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RESUMEN

Los servicios de Tl de cualquier organizacion se han convertido en parte
esenciales para lograr sus objetivos de manera eficiente, esto permite
diferenciarse del resto, ya que los beneficios de una gestion automatizada
son evidentes. Esto conlleva un reto para la gestion de la calidad de los
servicios, debido a que cada dia existe mas demanda de las TIC’s en las
organizaciones. Este trabajo recoge una serie de teorias basadas en la
buena gestién de TI, investigaciones previas, asi como, normas y buenas
practicas internacionales, que permitieron documentar al investigador
sobre las mismas. se aplicaron distintas herramientas y técnicas de
investigacion aplicando un cuestionario a los usuarios finales que dio como
resultado los datos presentados en el capitulo 2, asi como una lista de
comprobacién para determinar el nivel de madurez de los servicios de TI,
cumpliendo los objetivos trazados en la investigacion. El resultado de esto
que fuera seleccionada la norma de gestion de la ISO/IEC 20000 que se
adapta al proceso de mejora de los servicios de Tl de la Universidad APEC
para ofrecer calidad en la asistencia brindada. Cumpliendo asi el objetivo
general de proveer una propuesta de implementacion de dicha norma, en
la cual fueron provistos algunos formularios e indice de las politicas de ti,
algunos de elaboracion propia del investigador y otros ofrecidos por la
norma, por lo que se le recomienda a la empresa una implantacién por fase
de los pasos del plan hasta su certificacion.
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INTRODUCCION

A medida que han pasado los afos las organizaciones han valorado
la importancia de la tecnologia de la informacion reconociendo en estas las
bondades para el desarrollo, estabilidad y eficiencia de estas. Por lo que se
ha visualizado la gran inversidon que se realiza hoy en dia, no solo en la
compra y mantenimiento de infraestructuras de Tl, herramientas de control,

de notificacién y de proteccion de la informacion.

Otro de los aspectos que han tomado en cuenta las organizaciones
es la capacitacion del personal técnico, asi como los usuarios finales, para
lograr la sinergia entre los grupos de interés para lograr generar valor no
solo entre los departamentos sino a la estructura organizacional completa

y aplicar desde sus puestos de trabajo el pensamiento organizacional.

Toda organizacién que provee servicios de Tl brindado por los
equipos o herramientas, tales como correos, hardware, desarrollo de
aplicaciones, etc. Debe tener en cuenta que esto va acompafiado de un
servicio que debe ser entregado por un personal calificado, que debe
cumplir con normativas y politicas de la institucion, asi como adherirse a

buenas practicas y normas internacionales.

En estos momentos las empresas tanto nacionales o como
internacionales dependen de manera directa de la tecnologia, no solo para
trabajos presenciales sino también la nueva forma de teletrabajo que ha
supuesto una necesidad de uso correcto y eficiente de las TIC’s, para

cumplir con sus objetivos y reducir interrupciones.

En la Republica Dominicana existe deficiencias en cuanto a
cumplimiento de normas y buenas practicas de TIl, que son emanadas por
organismos internacionales o que han sido probadas e implementadas en
empresas multinacionales, que por medio de la divulgacion de estas se han

ido convirtiendo en ejemplos de eficiencias para otras.

Estas deficiencias hacen que el servicio brindado por los agentes se

enmarque en el rango de empiricas o conocimientos aprendidos por el



ejercicio de los afios. Hacen que no se entregue un servicio de manera
uniforme, que garantice la estabilidad, la seguridad y sobre todo la calidad

de los servicios de TI.

La calidad es un diferenciador que permite a las organizaciones
ofrecer valor a sus clientes, atras de un producto o servicio que cumpla con
las especificaciones de los usuarios, esto se refleja en el reconocimiento
de la marca, asi como en el aumento de las utilidades, permite a los
colaboradores incrementar la moral, asi como el orgullo de pertenecer a un

equipo de excelencia.

Durante el desarrollo de este trabajo se analizaran las distintas
teorias sobre la calidad desde sus inicios hasta la actualidad, desarrollados
de manera amplia en el capitulo I, permitiendo con esto tener un
conocimiento holistico sobre todos los escritos existentes para determinar

cual teoria o teorias se adapta a esta investigacion y aplicar sus postulados.

Los servicios son parte importante de las organizaciones por lo que
esta investigacion combina las distintas investigaciones y teorias existentes
sobre estos y la calidad, principalmente basados en normas ISO o buenas
practicas, para tener una integracion de los distintos enfoques y orientar

tedricamente a los lectores sobre el particular.

Existen diversas normas y buenas practicas para las TIC's tales
como ISO/IEC 20000, ITIL, ISO 27001, ISO/IEC 15504, entre otras que
buscan brindar calidad en la gestion de cada una de las areas que
componen el departamento de tecnologia de cualquier organizacion, sin

importar la naturaleza de esta.

La norma ISO/IEC 20000 se caracteriza por ser la especializada en
establecer los parametros para la estructura del sistema de gestion de los
servicios de TI, basado en la norma ITIL y conformada por 13 procesos de
control cada uno con subprocesos que permiten resolver de manera eficaz

y eficiente los incidentes y problemas presentados con el servicio, y que



pudieran afectar la operacion de la organizacion y sobre todo la satisfaccion

de los usuarios finales.

Este trabajo esta enfocado en presentar un plan de implementacion
de la Norma ISO/IEC 20000, para la calidad de los servicios de TI, de la
Universidad APEC, aplicando los 13 procesos de esta para una correcta

gestion de los servicios de TI.

Por medio de la presente propuesta se pretende evaluar el estado
actual de la Universidad APEC aplicando instrumentos y técnicas que
permitan determinar el nivel de madurez del departamento de Tl en funcion

de los servicios de Tl que se ofrecen.

La Universidad APEC es una institucion de educacion superior que
brinda servicios a la sociedad dominicana a través de una oferta académica
orientada a los negocios, tecnologias y servicios desde el afio 1965,
entregandole a la sociedad profesionales de alto nivel en cada una de las
ofertas académicas y con buenas relaciones interinstitucionales tanto
nacional como internacional, gozando asi de una buena imagen y

reconocimiento de los sectores productivos del pais.

La Direccion de Tecnologia de la Informacién de la Universidad
APEC recibe y procesa diariamente multiples solicitudes de incidentes,
problemas y cambios, por lo que la gestion de estos representa un reto
como institucién, para cumplir con los requerimientos de los usuarios finales

con un grado de calidad dentro de los pardmetros permitidos.

Debido a que la UNAPEC no posee estandarizados sus procesos se
presentan diversas situaciones que pudieran estar generando
insatisfaccion con los usuarios que seran detalladas durante el desarrollo
de este trabajo, que son: que los mismos programadores realizan pruebas
de las aplicaciones directamente, lo que causa que ellos no detecten algun
error propio, que los resultados de la programacion no corresponda

directamente con los solicitado por el usuario.



Se reciben multiples quejas sobre la red inalambrica, que van desde
lentitud, accesos, y los estudiantes lo expresan en las distintas encuestas
de satisfaccion de los servicios, ademas se quejan en las distintas redes
sociales sobre el proceso de inscripcion de materia, lo que pudiera ser
causado por el cumulo de peticiones recibida por los servidores, por lo que

es imprescindible el manejo de la capacidad del servicio de TI.

El objetivo principal de esta investigacion es disefiar un plan de
implementacion de la norma ISO/IEC 20000 para mejorar la calidad de
servicios de la direccién de tecnologia de la Universidad APEC, durante el
ano 2020, Evaluando los requerimientos de la norma, analizando las
causas que originan retrasos en la asistencia y solucion de los servicios de
Tl y valorando los controles existentes para el establecimiento de la calidad

del departamento de TI.

Para el desarrollo de esta propuesta fueron evaluadas y tomadas
como referencias otras investigaciones con fines académicos, tanto para
grado y posgrado, que elaboraron y propusieron planes sobre la gestién de
los servicios de TI, sobre las cuales los investigadores expresaron las
conclusiones y recomendaciones de lugar, las cuales fueron referidas en el
capitulo I, como muestra de la importancia de la implementacién de la
Norma ISO/IEC 20000.

Durante el desarrollo de este trabajo de tesis se demostrara la
importancia de la gestion de los procesos de TI, el control de la calidad del
servicios para el sector educativo, asi como para cualquier institucion que
posea un departamento de TI, corroborando los enfoques de las distintas
herramientas disponibles, asi como valorando las distintas teorias
existentes de varios autores sobre la calidad de los servicios de TI, asi
como investigaciones pasadas basadas en el servicio, con énfasis en la
norma ISO/IEC 20000.

El capitulo Il contiene analisis y valoraciones de los instrumentos y
técnicas en la que se apoya para demostrar la situacién presentada, como

cuestionarios, entrevistas, asi como Check List, basados en la norma,



utilizando distintas dimensiones y aspectos especificos para determinar el

estado real de la calidad del servicio de Tl en la Universidad APEC.

Durante el andlisis de los hallazgos se colocaron los aspectos o
indicadores con los graficos correspondientes con sus valoraciones, asi
como tablas asociando los datos por criterios que permiten una apreciacion
sobre las respuestas abiertas. Finalizando con una integracion de los datos
de todos los instrumentos entrelazando las respuestas y confirmando

desde las distintas vertientes la valoracion general de los servicios de TI.

Esta investigacion es aplicada, debido a que como se ha
mencionado se evaluardn los procesos de la norma con los procesos
actuales de Tl a través de las distintas herramientas existentes y creadas a

partir de los requisitos de esta.

Ademas, es una investigacion de campo debido a que para la
recoleccion de datos adicionales se solicitaran a los colaboradores su
apreciacion de algunos aspectos de importancia para evaluar sus
ponderaciones con relacion al servicio recibido, atencion, conocimiento y

apreciacion general sobre el departamento de TI.

Es una investigacion descriptiva, debido a que cada uno de los
hallazgos que son obtenido a través de los instrumentos son valorados de
manera narrativa para una mayor compresion y que permita de manera

clara un panorama general de los aspectos evaluados.

De acuerdo con el problema planteado se han identificado la variable
dependiente calidad de los servicios de Tl y se identifica como variable

independiente implementacién de norma ISO/IEC 20000.

El enfoque de esta investigacion es Mixto, debido a que las variables
seran valoradas tomando en cuenta la cantidad de servicios recibidos,
namero de solicitudes cerradas, tiempo de respuesta promedio de atencion.
Asi como cualidades que sean percibidas por los usuarios, en la valoracion

de sus servicios, ya sean: deficiente, normal, bueno, excelente.



Los métodos tedricos aplicados son analiticos, debido al estudio que
se realizara identificando los servicios tecnolégicos del departamento de TI,
hasta cada unidad que lo compone, para identificar cada uno de los tipos
de servicios que se brindan, asocidndolo al proceso correspondiente de la

norma.

Asi como el método sintético, ya que se documentaran cada uno de
los elementos encontrados para realizar un informe de diagnostico en
conjunto cruzando informacion de cada uno de los métodos para facilidad

de lectura e interpretacion.

También histérico porque se revisaran los documentos existentes,
politicas, procedimientos, asi como cualquier informe de satisfaccion de
servicio de afios anteriores, que seran utilizado como soporte para la

demostrar la situacion problema.

Se utilizo método como la observacion visualizando de manera
directa el proceso de recepcién de solicitudes de servicios y el tratamiento
dado para su solucion.

La medicién sera utilizada para determinar el porcentaje de
complimiento de los tiempos de respuestas, asi como la tabulacion de las
respuestas de los cuestionarios por métodos estadisticos.

Mediante check list o lista de chequeo, se validara el desarrollo del
proceso de prestacion del servicio del departamento de tecnologia de la
Universidad APEC, de manera directa, verificando que estos sean ofrecidos
en tiempo y forma cumpliendo los requerimientos de calidad esperado por

los usuarios finales.

Se realizé una encuesta mediante el portal Google Form, con un
cuestionario de preguntas cerradas en su mayoria y un espacio para que
el colaborador exprese de manera escrita otros factores que entienda de
importancia, con esto sera valorada la percepcion de los colaboradores que
requieren un servicio de TI, esta encuesta sera analitica, ya que se

enfocara en examinar los datos sobre la calidad del servicio ofrecido y se



realizaran inferencias sobre los hallazgos, contrastandolo con el

cumplimiento de buenas practicas.

Tomando en cuenta la poblacion de colaboradores administrativos
de 623 colaboradores, con un nivel de confianza de 95% y un margen de
error 10, la muestra obtenida es de 83 colaboradores, estos datos fueron
calculado a través de la calculadora de muestra questionpro. EI muestreo
es aleatorio simple.

Seran analizados los procedimientos y las politicas definidas para el
tratamiento de las solicitudes de tecnologia, asi como los reportes del
sistema de gestion de servicios y los datos obtenidos de encuestas de
satisfaccion con el servicio de Tl realizados por el area de planificacion y

calidad de la institucién de los afios pasado.

Los datos cuantitativos recopilados seran procesados a través de la
aplicacion Microsoft Excel, generando gréfico, asi como tablas dinamicas
que permitan el andlisis y/o comportamiento de estos, los datos cualitativos,
seran asociados por categorias o criterios que guarden relacion con cada
comentario, se redactarda a manera de informe o los datos obtenidos para

una mayor comprension del lector.

El plan de implementacion de la Norma ISO/IEC 20000 contempla
un esquema de implementacion, ademas de un cronograma que se detalla
en el capitulo 3, asi como los distintos documentos, politicas y
procedimientos generados para cumplir con los requisitos de esta, que
permite tanto a la organizacion como otros investigadores proceder con la

implementacion de esta propuesta.

Las conclusiones demuestran que existen oportunidades de mejoras
partiendo de los resultados de los diferentes instrumentos, tanto en la
gestion de versidon y configuraciones, relacion con los proveedores y un
valor promedio por parte de la UNAPEC con la gestion de incidentes y

problemas.



Capitulo 1: Teorias, definiciones y evolucion de la
calidad en el servicio aplicada a las TIC’s.

1.1 Antecedentes de la investigacion.
Esta seccion, estd sustentada en base a la revision bibliogréafica,
escritos y literatura de diversos autores, investigaciones realizadas en
diversas universidades. También se describiran diversos modelos, marcos

de trabajo y buenas préacticas para la gestion de los servicios de TI.

A nivel académico han sido realizada diferentes investigaciones
basada en propuestas de mejora de la gestion del servicio aplicada al area
de tecnologia implementando normas ISO 20000, para cumplir con los
requerimientos de los usuarios finales, y la continuidad de las operaciones,
en diversas instituciones de altos estudios, y distintos grados educativos,
con el fin de presentar una propuesta a cada una de las instituciones

seleccionada por los investigadores.

(Cardozo Jiménez & Diaz Manrique, 2019) realizé una investigacion
titulada Implementacion de ITIL basado en la norma ISO 20000-1 item
4.5 que permita el establecimiento y mejora del SGS en la pyme
academia de capacitacion en vigilancia y seguridad privada Insignia
SP LTDA; Sede Bogota (tesis de maestria) Universidad Cooperativa De

Colombia.

En la investigacion se plantearon los siguientes objetivos: Definir un
escenario operativo y organizacional con caracteristicas virtuales y
presenciales, tomando en cuenta los recursos a implementar y posibles
elementos limitantes, documentar el portafolio y catalogo de servicios y

establecer estandares de buena gestion para el servicio.

Llegando a la conclusién que el establecimiento de los lineamientos
de la calidad en la academia de capacitacion Insignia SP LTDA. En
cualquiera de los niveles de atencion era oportuno y debian ser tenidos en
cuenta los elementos expuestos en la investigacion para garantizar de

forma efectiva la atencién al cliente.



(Chuquimango Alvarez, 2015) hizo la investigacion para la tesis de
Grado con el titulo Implementacion de una Base de datos de gestion de
la configuracion CMDB alineado al estdndar ISO 20000 para mejorar la
gestién de servicios del area de Tl en Minera Yanacocha SRL. Para
optar por el titulo de Ingeniero en sistemas de la Universidad Nacional de
Cajamarca del Peru. Con el objetivo de Implementar una CMDB, Base de
datos de gestion de configuracidn, para mejorar la gestidén de servicios Tl
del area de Tl de la empresa minera Yanacocha SRL.

Luego de la implementacion se llegd a la conclusion de que con la
implementacion de prueba de un mes se habian mejorado la calidad en la
asistencia, sobre todo en la parte de gestion de incidentes, problemas y
gestibn de configuraciones, segun los datos presentados en la

investigacion.

(Zefia Castillo & Renteria Coronado, 2018) realizaron la tesis con el
titulo Implementacion De ISO/IEC 20000-1 En los procesos de Tl del
Ministerio de Economia Y Finanzas. En la Universidad San Ignacio de
Loyola, Lima-Peru. (tesis de grado), Con el objetivo general; Agilizar y
mejorar los procesos de la Oficina General de Tecnologias del MEF con la

implementacion de los procesos de ISO 20000-I.

Los autores luego de la presentacion de su propuesta llegaron a la
conclusién que con la implementacion de los procesos de ISO 20000 -1; se
agilizarian y mejorarian los procesos de la Oficina General de Tecnologias
del Ministerio de Economia y Finanzas. Para una mejora significativa de un
87% de una mejora global. Ademas, se espera minima el tiempo de
respuesta de los servicios de 70% a mas de 90%. Asi como la reduccion

de gastos y la mejora de la calidad de los procesos.

(Chicaiza Quishpi & Padilla Sampedro, 2016) en su trabajo de investigacion
titulado, Implementaciéon de las técnicas de gestién en Tl basada en la
Norma ISO/IEC 20000, para la optimizacion de los procesos
financieros en el Instituto Tecnoldgico San Gabriel. En la Universidad

Nacional de Chimborazo, de Ecuador, (Tesis de Grado).



Tesis que presenta el objetivo de Implementar las Técnicas de
Gestion en Tl basada en la norma ISO/IEC 20000, para la optimizacion de
los procesos financieros en el Instituto Tecnolégico San Gabriel, para el
trabajo de investigacién llevado a cabo por los postulantes, llegaron a tres
conclusiones principales basados en los dos procesos criticos del

departamento Financiero de la institucion objeto de estudio.

Primero que los dos procesos claves son la matriculacién y el pago de
pensiones, segundo que la adopcion de la norma ISO/IEC 20000, no
limitaban a la institucién a seguir un nivel estricto para gestionar todos los
servicios de Tl y que la norma permitiria mejorar la calidad de los servicios,

tanto para su area tecnoldgica, estructural y en su atencion al cliente.

Y por ultimo el tercero que se debe desarrollar un manual de
procedimiento que permita a la institucién conocer las actividades que se
realizan a evaluar los resultados, asi como, plantearse mejoras con las

mediciones de las areas involucradas.

(Cercado Ruiz, 2019) en su tesis titulada Propuesta de mesa de
servicio basado en la norma ISO /IEC 20000. caso: PROASTIC CIA.
LTDA. Para la Universidad de Guayaquil de Ecuador. (Tesis de grado), con
el Objetivo de Proponer un modelo de mesa de servicios adoptando los
estandares de los procesos de resolucion, procesos de control y procesos
de servicios que se detalla en la Norma ISO/IEC 20000.

Cercado lleg6 a las siguientes conclusiones: Que la norma ISO/IEC
20000 esté siendo adoptada para el manejo de la gestion y operacion de Tl
para lograr la excelencia del servicio de TI. Y de manera particular en
PROASTIC, se espera que mediante la recopilacion de la informacion se
mejore el servicio de la mesa de ayuda, optimizar el soporte brindado a los

usuarios y la integracioén de los proceso, procedimientos y actividades.

Dentro de las instituciones que han obtenido la certificacion del
sistema de gestion de servicio de Tecnologias de la Informacion ISO 20000,
estd el Ministerio de la presidencia de la Republica Dominicana, segun

recoge el periédico de Interés diario (2020), asi como lo expresa el director
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de tecnologia del ministerio de la presidencia, como una “experiencia
transformadora”, que busca cumplir el compromiso de una mejora continua
de la prestacion de los servicios de una manera mas eficaz y segura para

los usuarios.

En la Republica Dominicana no existen universidades que hayan
certificado sus procesos de Tl con la norma ISO/IEC 20000, que permita
garantizar que los servicios que se ofrecen desde los departamentos o
direcciones de tecnologia cumplan con los requisitos establecidos por el
organo regulador (MESCYT), asi como, con las expectativas de los

usuarios y los distintos grupos de interés.

Como se evidencia en las diferentes investigaciones la propuesta,
implementacion o adopcion de una norma ISO o una buena préctica para
cualquier organizacion es de vital importancia, ya que redunda en
beneficios tanto para los clientes como para los colaboradores, porque se
estandarizan los procesos, reduce costos operativos, se brinda un mejor

servicio y mejora la reputacion de las organizaciones.

1.2 Calidad
1.2.1 Definicién de calidad
La calidad permite que las organizaciones ofrezcan valor a sus
clientes, a través de un producto o un servicio que cumpla con lo esperado
o requeridos por estos. A continuacion, algunas de las definiciones y teorias

sobre la calidad por varios autores.

Cuatrecasas & Gonzalez Barbon (2017) definen la calidad como; El
conjunto de caracteristicas que posee un producto o servicio, asi como su
capacidad de satisfaccion de los requerimientos del usuario. La calidad
supone que el producto o servicio deberd cumplir con las funciones y
especificaciones para las que ha sido disefiado y que deberan ajustarse a
las expresadas por los consumidores o clientes de este. La competitividad
exigira, ademas, que todo ello se logre mas rapido y al minimo coste, siendo
asi que la rapidez y bajo coste seran, con toda seguridad, requerimientos

que pretendera el consumidor del producto o servicio.
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(Alcalde San Miguel, 2019) “Calidad es satisfacer las necesidades
de los clientes e incluso superar las expectativas que estos tienen puestas

sobre el producto o servicio.”

Segun la asociacion de academias de la legua espafiola (2020) en su

diccionario de la real academia espafiola define calidad como:

1. f. Propiedad o conjunto de propiedades inherentes a algo,

gue permiten juzgar su valor. Esta tela es de buena calidad.

2. f. Buena calidad, superioridad o excelencia. La calidad de

ese aceite ha conquistado los mercados.

3. f. Adaptacion de un producto o servicio a las caracteristicas
especificadas. Ejemplo Control de la calidad de un producto.

4. f. Caracter, genio, indole.

5. f. Estado de una persona, naturaleza, edad y demas
circunstancias y condiciones que se requieren para un cargo

o dignidad.
6. f. Nobleza del linaje.
7. f. Importancia o gravedad de algo.

Para la norma ISO 9000:2015 la calidad es el grado en el que un
conjunto de caracteristicas (rasgos diferenciadores) cumple con ciertos

requisitos (necesidades establecidas).

Set6 Pamies (2004) en su obra de la calidad de servicio a la fidelidad
del cliente indica que este se basa en la valoracion y percepciones de los

clientes sobre el servicio que reciben.

(Cortés Séanchez, 2017) La calidad aplicada al proceso “es la
aplicacion de un conjunto de proceso que en la organizacion interactian
entre si, esto tiene como ventaja que proporciona control sobre la

interaccion de los mismo”
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Para los grandes gurus de la calidad, los cuales seran nombrados mas
adelante, se obtienen expresiones directas a diferentes significados como
son: “Adecuacion al uso y cero defectos” (Juran, 1983) para Crosby (1990)
es “Cumplir con las especificaciones”, para Taguchi (1990) esta relacionada
con la funcion de la perdida minima de un producto o servicio causa a la

sociedad.

De las definiciones de calidad de los autores se extrae como se puede
apreciar los siguientes tépicos, Inherente a un bien o servicio, es la
satisfaccion con el cliente, inspeccion y control en el area de produccion,
asi como la eliminacion de errores desde el momento de la elaboracién del

producto o servicio.

Esta investigacion se identifica con Cuatrecasas y alcalde San Miguel
sobre la satisfaccion del cliente, apoyado sobre la base del uso de los datos
estadisticos por Walter Shewhart que permitan la mejora continua basada

en mediciones para la toma de decisiones.

1.2.2 Evolucion del concepto de calidad
Con el tiempo las organizaciones cambian asi lo hacen sus procesos,
por lo que la forma de hacer las cosas va evolucionando para ser mas
efectivos en la consecucion de los resultados. Con esto también lo ha
realizado el concepto de calidad, de acuerdo con los objetivos que se
deseen en su aplicacion, desde una simple inspeccion de un producto,
hasta el control total de la calidad, aplicado a todos los procesos de la

organizacion.

De acuerdo con investigaciones realizadas varios autores indican que
la necesidad de controlar la calidad radica en su origen en los estados
Unidos en la compaiiia Bell Telephone Laboratories. Debido al crecimiento
del invento del teléfono del 1876 y de los multiples problemas presentado
y guejas de los clientes, los primeros aportes fueron de R. L. Jones, asi

como Walter Shewhart.
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Para 1956 se crea en Europa la European Oganizatios for Quality

Control (EOQC) y para 1956 se funda la Assocition Francaise pour le

controle industriel et Qualité, para el afio 1961 se crea en Espafia la

Asociacion Espafiola para el Control de la Calidad (AECC). Las normas

internacionales 1SO 9000 se derivaron de la norma militar britanica BS5750

cuya adopcion como norma fue a partir del afio 1987. (Gonzalez
Fernandez, 2010, pag. 253)

Para (Cuatrecasas & Gonzalez Barbon, 2017) en su libro Gestion de

la calidad, se destacan 4 etapas de la evolucion de la calidad.

1.

Inspeccidn: Verificacion de todos los productos de salida,
es decir, después de la produccion y antes de que sean
mercadeados hacia los clientes. Aquellos productos o
servicios que no cumplen las especificaciones vy
requerimientos, no se encuentran entre los margenes de
tolerancia o simplemente son defectuosos, deben ser
rechazados. Se filtran todos los productos para asegurar
gue sélo accedan al mercado aquellos que se encuentran
en perfectas condiciones. La inspeccion cuando es
realizada sola como instrumento de calidad genera un
nivel bajo, pero supone costos elevados, lo que ocurria en
la etapa en que éste era el Unico instrumento para obtener
la calidad exigida.

Control del producto: La aplicacion de los términos
estadisticos para el control y verificacién de los productos
ya terminados admitio un avance considerable que admitio
la reduccion de la inspeccion. Este tipo de control emplea
técnicas basadas en el muestreo de los productos
finalizados. Esto supone una reducciéon de las tareas de
inspeccion, no deja de ser un simple control de los
productos de forma estadistica. Los defectos siguen
existiendo y de lo Unico que se trata es de detectarlos

antes de que lleguen a los clientes, mediante una
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validacion de las muestras seleccionadas. La calidad que
se obtiene en la etapa en que no se utilizaban otros
Instrumentos era costosa, para un nivel bajo, al menos con
relacion al total del volumen producido.

Control del proceso: La evolucién desde el control del
producto al control ejercido sobre el proceso es el paso
importante hacia una calidad controlada y a un coste
tolerable. En este periodo la calidad de los productos ya
no se controla unicamente al final del proceso, sino que
éste sera sometido a un control a lo largo de la cadena de
produccién para impedir los defectos o el no cumplimiento
de las descripciones de los productos. Se trata de
fiscalizar la calidad generada en el proceso de produccion
para asegurar la obtencion de esta. Asi, la calidad estara
como parte del producto: cumpliendo con los
requerimientos, tabla de especificacion y satisfaciendo las
expectativas de los clientes. La calidad, en esta etapa, no
s6lo es competencia del departamento de calidad, sino
gue ademas participan otros departamentos como
produccién, 1+D, compras y marketing. Precisa incluso la
implicacion de los proveedores. Los procesos de
inspeccion y control de salida se reducen bastante debido
a que la calidad se planifica desde el disefio, lo que
disminuye en gran medida el numero de fallos y defectos.
Gestion de la Calidad Total (GCT): La calidad se
extiende a toda la empresa en su crecimiento conceptual
y en sus objetivos. No es considerada s6lo como una
caracteristica de los productos o servicios, sino que llega
al nivel de estrategia global de la empresa. La calidad se
convierte en calidad total, cuando no so6lo abarca los
productos, sino también a los recursos humanos, los

procesos, a los medios de produccion, a los métodos, a la
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organizacion, en definitiva, se convierte en un
conocimiento que engloba a toda la empresa y que implica
a todos los niveles de jerarquias y areas de la empresa,
incluida la alta direccion, cuya tarea del lider para la
motivacion de las personas y conseguir los objetivos debe
ser fundamental. Bajo este ambiente surge la Gestion de
la Calidad Total como una revolucion o filosofia de buena
gestion en busca de la ventaja competitiva y la satisfaccion
total de las necesidades y expectativas de los
consumidores. Se establecen aspectos como la facilidad
de procesos y productos, la mejora continua, el trabajo en
equipo, circulos de calidad, automantenimiento, etc. La
calidad pasa a ser uno de los factores estratégicos para la
gestion de una empresa.

Alcalde San Miguel (2009, pag. 2) en su libro Calidad, indica que el
concepto ha ido evolucionando desde sus origenes, debido a que la calidad
a aumentando sus objetivos y cambiando su orientacion hacia la
satisfaccion plena del cliente, y comenz6 solo como una necesidad de
controlar e inspeccionar hasta convertirse en un elemento indispensable
para la permanencia de la empresa. En la figura 1 se observa cada una de

las etapas con sus caracteristicas de acuerdo con el autor.

Figura 1. Evolucion del concepto calidad.

GCT oTQM

Calidad gestionada

o

Control del proceso

Calidad generada y planificada

o

Control estadistico

Calidad controlada

o

Inspeccién

Calidad comprobada

Fuente: (Cuatrecasas & Gonzalez Barbon, 2017)
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Figura 2. Evolucién de la calidad en el tiempo
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Fuente: extraida del libro Calidad de (Alcalde San Miguel, 2009)

1.2.3 Gurus de la Calidad
En todas areas existen hombres y mujeres que se han destacado por

sus grandes aportes, que nos proporcionan como un legado y para la
calidad no es la excepcion, a continuacion, se enumeran los nombres de

los pioneros en cuanto a teorias y técnicas para el control de la calidad.

1.2.3.1 W. Edwards Deming (1900 — 1993)

Padre de la denominada Gerencia de la Calidad Total (Total Quality
Management - TQM) y reconocido como un facilitador de la reconstruccion
industrial de Japdn, ayudd concienciar la necesidad de aplicar la calidad
total en la organizacion, es decir, el buen uso y maximo aprovechamiento

de los recursos.

Es uno de los pioneros en plantear cambios significativos en la
Administracion Tradicional al cambiar el enfoque cotidiano de la
administracion por funciones a uno orientado a los procesos, para asi

obtener una productividad mayor.
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La aplicacion de la filosofia de la calidad, relacionandola con la
orientacion hacia el cliente, la perfeccion y la mejora continua, asi como el
trabajo en equipo, y el dar importancia a los empleados como individuo y
por sus contribuciones, entre otros; ha sido utilizada por muchos paises y

organizaciones con muy buenos resultados. (Dalissio Ipinza, 2008, pag. 35)

1.2.3.2 Philip B. Crosby

En la década de 1960 fue pionero en el concepto de “cero defectos”,
aplicandolo en ITT, donde durante 14 afios fue gerente de calidad,
estableciendo un gran numero de controles. Ofrece un programa de 14
puntos para la gestion de la calidad. Inquieto por la prevencion de la
calidad, la mejora continua y los costes de la falta de calidad. En 1962,
cuando trabajaba en Martin Company era el gerente de produccién de la
empresa, que fabricaba misiles Pershing, comenzé a ofrecer incentivos a
los trabajadores si se reducian los defectos. En 1980 introdujo el Programa

de Mejora de la Calidad. (Cuatrecasas & Gonzéalez Barbén, 2017)

1.2.3.3 Kaoru Ishikawa

Especialista y pionero en el control de calidad en Japén, es distinguido
por el desarrollo de los «circulos de calidad» en el afio 1960. Este considera
la calidad como la principal caracteristica para obtener el éxito a largo
plazo. Trabaj6o como maestro en la universidad de Tokio y fue miembro de
la Union de Cientificos e Ingenieros Japoneses. Creador, en 1943, del
diagrama que lleva su nombre —Diagrama de Ishikawa— también llamado
de «espina de pez» o diagrama de causa-efecto, considerada como una de
las siete herramientas basicas de la calidad. Este obtuvo el Deming Prize
por las teorias sobre control de calidad. (Cuatrecasas & Gonzalez Barboén,
2017)

1.2.3.4 Joseph M. Juran

Nacié en Rumania en 1904, es de la misma época de Deming, se
mudo a vivir a Estados Unidos en 1912. En el afio 1954 fue a Japdn como

consultor, para realizar conferencias y seminarios, al igual que Deming. Es
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conocido por desarrollar la trilogia de la calidad: planificacion, control y
mejora de la calidad. En 1945, Juran infunde en la Western Electric un
nuevo enfoque de la calidad que busca una mentalizacién de las personas,
de todos los miembros, mas alla de la simple inspeccion. (Cuatrecasas &
Gonzalez Barbon, 2017)

1.2.3.5 Walter A. Shewhart

Considerado como el padre del (Control Estadistico de Procesos);
Instaurd el Control Estadistico de Procesos en el afio 1924 en la Bell Phone
Company. Fue el pionero en realizar estudios sobre la calidad
desarrollando métodos estadisticos. Alcanz6 a reducir el porcentaje de
fallas en la empresa. Y expresa su teoria en el libro Economic Control of

Quality of Manufactured Products. (Cuatrecasas & Gonzéalez Barbén, 2017)

Cada uno de los Gurus establece una teoria o complementa la de otro,
sea en su misma época 0 no, como se puede observar cada uno establece
un método o una herramienta que hoy dia sirve para aplicar, establecer o
medir la calidad, lo cual apoya cada una de las iniciativas e
implementaciones que actual mente tienen las organizaciones con el fin de

lograr la calidad.

Existe una identificacion clara, la cual se vera en el desarrollo de esta
tesis se utilizardn algunas de las herramientas dispuestas por los gurus,
Shewhart e Ishikawa tales como diagrama de causa y efecto, asi como el
andlisis de los datos utilizando métodos estadisticos para analizar la
situacion de la organizacion en cuanto al cumplimiento de la norma ISO

propuesta.

1.3 Servicio

Uno de los factores de suma importancia para las organizaciones es
el servicio. Este se debe impregnar en la cultura de la organizacién, para
gue los colaboradores les entreguen a los clientes el producto asociado a
un buen servicio que le aporte valor y brindarle una experiencia que permita

la identificacion de los clientes internos y externos con la institucién debido
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a la calidad de éste. A continuacion, algunos de los conceptos emitidos por

distintos autores sobre el servicio.

Segun la Asociacién de Academias de la Lengua Espafiola, en su
diccionario de la lengua espafiola (2020) la palabra etimolégicamente viene
del latin Servitium, que significa esclavitud o servidumbre. Asi como otros
significados como: accion y efecto de servir, favor que se le realiza a

alguien.

Segun ITIL (Axelos, 2019) Un servicio es algo que proporciona valor
y esta disponible de un proveedor para un cliente, facilitando un resultado
deseado, sin la necesidad de que estos asuman los costes y riesgos

asociados.

Para Peralta (2020) se produce un servicio de atencion fisica, cuando
no existen barreras ni interferencias del teléfono ni el correo electrénico y
este se da con un contacto visual y el lenguaje no verbal toma un papel

importante.

Los servicios en linea para Prietoluongo (2020) son aquellos que son
"entregados" por Internet y podria accederse a datos e informacién

importantes a través de estos.

Un servicio como se ha definido por los distintos autores es una
actividad o elemento que proporciona un valor a quien lo recibe, pero
también se convierte en un elemento de diferenciacion para quien lo brinda.
De manera particular esta investigacion se orientara a los aspectos que
envuelven todo lo relacionado con los servicios de TI, por lo que se
identifica con la organizacion Axelos y las definiciones dada por la propia

norma I1SO.

1.3.1 Gestion de servicio de TI

La gestion de los servicios es importante para establecer los controles
que permitan una entrega de éste que cumpla con las disposiciones,

politicas y regulaciones internas y externas.
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Para comprender la gestion de los servicios, se definen algunas

teorias existentes en este sentido.

Andrés Alvarez, et al; la definen, como el conjunto de
capacidades y procesos para administrar e inspeccionar las
actividades del proveedor de servicios, y los recursos para el
disefo, transicion, provision y mejora de los servicios para

cumplir con los requisitos de los contratos.

Existen muchos de factores, condiciones, requisitos y actores,
gue hacen de la gestién de servicios una tarea compleja en
todas sus vertientes: de gestion del negocio, financiera,

técnica y humana.

Manejar de manera precisa y eficiente todos estos elementos
€S un proceso que necesita herramientas y conocimientos
gue no siempre estan disponibles en las organizaciones.
También sucede con frecuencia que se tiene la certeza de que
nuestro negocio solo lo conocemos nosotros, y quiénes mejor,
por tanto, para disefiar un nuevo método para gestionarlo que
se ajuste a nuestras necesidades y capacidades. Pero los
beneficios de no empezar de cero, sino partiendo de la
experiencia y conocimientos de muchos expertos de distintos
ambitos, condensados en las buenas practicas relacionadas
con la gestion de servicios, no puede sino beneficiarnos.
(2020, pag. 21)

La gestidon de servicios es la forma como las organizaciones manejan
cada una de las solicitudes que reciben, como advierte Vilches para la

gestion de los servicios de Tl o ITSM:

Son un conjunto de procesos que ayudan para asegurar la
calidad de servicios conectados, de acuerdo con los niveles
de servicios acordados con el cliente, aplicados a los

dominios de gestion como la gestion de los sistemas, la redes

21



y el desarrollo de sistemas y a otros muchos dominios de
procesos como la Gestion de los Cambios, la Gestion de
Activos y la Gestion de Problemas”. (Vilches, 2010) citada por
(Calderon, 2020)

Vilches (2010) también define “la gestidn de servicio como un enfoque
orientado a entregar servicios de Tl al cliente para alcanzar los objetivos de
la organizacion, realizacion que se marcan en asociacion con clientes y
englobados en los Acuerdos de Nivel de Servicio (SLA) y Acuerdos de Nivel
Operacional (OLA).”

Los servicios que son brindados a través de las tecnologias de la
informacion son servicios de TI, y esto establece una diferencia de los
demas servicios, las implicaciones de este uso segun algunos autores se

diferencian en muchos sentidos como:

eSer mas productivo: atendiendo a mas clientes con los
MIiSMOS recursos.

e Ser mas innovador: elaborando servicios nuevos para los
nuevos requerimientos de usuarios cada vez mas exigentes
y sofisticados.

e Proporcionar mas calidad y mas prestaciones: sin aumentar
excesivamente los gastos. (Andrés Alvarez, Fernandez
Sanchez, & Delgado Riss, 2020)

Se observa como el enfoque dado por Vilches y los autores Andrés
Alvarez, Fernandez Sanchez, & Delgado Riss, se adapta al de esta
investigacion sobre la gestidon de los servicios de TI, ya que utilizando una
serie de herramientas probadas y puesta en marcha de manera sistematica

y estructurada se logra entregar servicios con altos niveles de calidad.

A medida que se brindan mas herramientas para que los usuarios
finales dispongan de ellas para el ejercicio de sus funciones, esto supone
un grado de dificultad para quienes las administran, por ello es importante

utilizar los elementos necesarios que ayuden a gestionar de manera
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eficiente los servicios que se brindan, con el establecimiento de tiempos de
respuestas, supervision y evaluacion de la calidad esperada y establecer

acuerdos entre las areas involucradas en mantener el servicio operativo.

1.3.2 Calidad en los servicios

A medida que pasan los tiempos se afianza cada dia mas el termino
de satisfaccidon de los clientes, de manera que las organizaciones se han
preocupado de brindar productos con el grado de calidad que estos
ameritan. Pero esos productos en muchas ocasiones van acompafados
con un servicio asociado, por lo que se hace imprescindible que estos
también cumplan el grado de calidad requerido, los cuales detallaremos en

esta seccion.

Para Andrés Alvarez, Fernandez Sanchez, & Delgado Riss (2020,
pag. 20) los servicios tienen calidad cuando cumplen los siguientes

requisitos:

e Cuando esta disponible: que esté cuando lo necesitamos.

e Si es entregado con rapidez: que no exista demora en la
entrega.

e Capacidad: que podemos atender los requerimientos de
nuestros usuarios.

e Que exista mejora continua: que se corrijan los errores o

fallos que se produzcan.

Zeithaml & Berry (2007, pag. 18) indican que los Unicos criterios que
cuentan en la evaluacion de la calidad de un servicio son los establecidos
por los clientes. Y que sélo los usuarios califican la calidad; todas las demas
reflexiones son sustancialmente irrelevantes. La percepcion de la calidad
del servicio se establece en funcion de que tan bien el proveedor realiza la
prestacion, evaluada en contraste con las expectativas que tenia el cliente

respecto a lo que esperaba que realizase el proveedor.

Mateos (2019, pag. 14) indica que se debe tener presente que para

ofrecer una excelente calidad en el servicio, las empresas han de crear y
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mantener un ambiente de trabajo que motive; de este modo, los recursos
humanos tendran razones para apoyar con todo su empefio en beneficio
del cliente, la motivacién es un elemento capaz de canalizar el esfuerzo, la
energia y las acciones del trabajador hacia la consecucién de objetivos que

interesan a las empresas y a la propia persona.

Existen diversas teorias sobre el servicio y distintos enfoques, ya sea
el servicio ofrecido por un sistema un aparato, o un humano, debemos tener
en cuenta que el este se convierte en parte de cultura de la organizacion y
para ello es importante tener en cuenta varios factores como son la

capacidad, la utilidad para el usuario, la via de atencion o entrega.

Para esta investigacion en particular seran evaluados los servicios
ofrecidos por la direccion de TI, que permita el aseguramiento de la calidad
de los servicios ofrecidos y que estén alineados con los ejes estratégicos

de la organizacion.

1.4 Normas ISO

Las ISO son un grupo de normas establecidas por la Organizacion de
Estandares Internacionales 1SO por sus siglas en inglés, estas buscan
establecer mecanismos de trabajo para las organizaciones que las adoptan
para obtener resultados de calidad. Existen varios comités de expertos en
distintas areas que hacen posible la conformacion de estas. Ya sea para

produccion, gestion medioambiental, legal, etc.

A continuacion, los pensamientos, escritos y teorias de distintos
especialistas sobre las normas ISO a nivel general y las aplicadas a las
TIC’s

Las normas ISO son unas herramientas y disposiciones que se
emplean en las organizaciones para garantizar que los productos y/o
servicios ofrecidos por dichas organizaciones cumplan con los requisitos

de calidad del cliente y con los objetivos previstos. (Normas ISO, 2020)

(Cuatrecasas & Gonzalez Barboén, 2017) Las Normas ISO 9000 son

un conjunto de normas y directrices internacionales para la gestion de la
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calidad que, desde su publicacion inicial en 1987, estas han obtenido una
reputacion global como base para el establecimiento de sistemas de

gestion de la calidad.

Las normas son genéricas e independientes del tipo de industria o
sector econdmico. En el proceso de disefio, asi como durante la ejecucion
de un sistema de gestion de la calidad, siempre deberdn tenerse en
consideracion el contexto y las necesidades especificas de cada
organizacion, su mision, vision, sus objetivos, los productos y los servicios
gue suministran, asi como los procesos y las practicas especificas

utilizadas. (Gonzélez & Arciniega, 2016, pag. 35)

Los autores Gonzélez & Arciniega (2016) afirman que, la norma ISO
puede, dividirse en tres grandes grupos a nivel conceptual: en primer lugar,
los conceptos, principios, fundamentos y vocabulario del sistema de gestion
de calidad; la norma ISO-9001 establece los requerimientos por cumplir, y
la norma 1SO-9004 es la que proporciona la guia para mejorar el

desemperio del sistema de gestidén de calidad.

La manera de funcionar de ISO, en la que colaboran muchisimos
paises con comités de expertos en cada materia, hace que las normas ISO
sean de un valor incalculable a la hora de disefiar, fabricar y comercializar
productos y servicios, puesto que cualquier cliente en cualquier parte del
planeta puede estar sensatamente seguro de que lo que compra es lo que
viene definido por las normas que le apliquen. (Andrés Alvarez, Fernandez
Sanchez, & Delgado Riss, 2020, pag. 24)

Las normas ISO estdn compuestas por un conjunto de buenas
practicas que permiten a cualquier organizacion afrontar la gestién, que se
torna compleja, pero de una manera mas agil y facil que si estuviese que
investigarlo de manera independiente y desde cero, para ir probando
métodos y herramientas hasta que alguna le funcione. Con estas normas
ya escritas y probadas solo queda ir cumpliendo los requisitos y ampliarlo

de acuerdo con las necesidades y recursos disponibles en la organizacion.
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1.4.1 Historiay evolucion de las normas I1SO

Como todo concepto, metodologia, practica. Existen cambios en el
tiempo, asi como reformas que se realizan para adaptar estas teorias a los
nuevos tiempos y no es la excepcidn para las normas ISO, la cual ha tenido
una evolucién de acuerdo con los tiempos y los cambios y enfoque que han
tenido las organizaciones, asi como la diversificacion de los estandares
para distintas actividades que se realizan en las organizaciones, tales

como: tecnologia, medio ambiente, produccion, servicio al cliente etc.

A continuacion, algunos de los cambios resaltados por los diversos
autores que ha presentado la ISO a través del tiempo.

La Universidad Abierta de Catalunya (2014) nos indica que; La I1ISO
(siglas para Organizacion Internacional de Normalizacion en castellano), se
cred en el aflo 1946 con la presencia de 64 representantes delegados
provenientes de 25 paises. La reunion tuvo cita en la sede del Instituto de
Ingenieros Civiles en Londres, Inglaterra. Estas personas decidieron
ingresar en el proyecto de creacion de una organizacion cuya finalidad seria
facilitar una unificacion en normas de industrializacion y una mejora en la

coordinacién internacional de empresas.

Ademas de acuerdo con la UAC al siguiente afio, en el mes de febrero,
se hizo oficial la ISO y empez0 sus operaciones. La fecha oficial establecida

para el inicio de actividades fue el 27 de febrero de 1947.

La evolucion de la norma ISO para Cuatrecasas & Gonzalez Barbodn,

se desarroll6 en las siguientes estapas:

1959- En Estados Unidos se forma un programa para requerir

calidad en los suministros Militares.

1968- La OTAN, (Allied Quality Assurance Procedures o
aseguramiento de calidad para los procedimientos de los

aliados) para aplicarla a los insumos militares de la alianza.
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1971- El Instituto de Estandarizacion Britanico publico la
norma BS 9000, para el aseguramiento de la calidad en la
industria electrénica para los procedimientos de los aliados,
La cual pas6 a ser BS 5750 mas general y aplicable. (2017)

Las normas se adaptan a las necesidades de cada una de las etapas
y transformaciones que viven el mundo, para cumplir con unos

consumidores cada dia mas informados, concientizados y exigentes.

1.4.2 Familias de normas ISO para las TIC’s

A medida que se ha ido desarrollando el campo de la tecnologia se
han ido creando normas que buscan establecer estandares en el area de
las TIC’s; que permiten a las organizaciones adoptar un marco de trabajo
que conseguir los objetivos trazados. Ajustandose a buenas practicas que
han sido probadas por empresas exitosas y que la organizacion
internacional de estandarizacion la convierte en normas. Existe una familia
de normas relacionadas con la TIC, dentro de las cuales se destacan las

siguientes:
1.4.2.1 Norma ISO/IEC 20000

Las areas de tecnologias son proveedores de servicios de distintos
tipos, puede ser la entrega de un equipo o un bien, acceso a los recursos
que son otorgados bajo algunos términos y asistencia de uso de cada uno
de los recursos. Interrelacionando todas las areas de Tl como un uUnico

proceso que apoya la organizacion.

Esta norma detalla los requerimientos para que el proveedor de
servicios planifique, establezca, implemente, opere, monitoree, revise,
mantenga y mejore un sistema de gestidon de servicios. Los requerimientos
incluyen el disefio, transicion, entrega y mejora de servicios para cumplir
con los requisitos de servicios acordados. (International Organization for
Standardization, 2020)

Andrés Alvarez, et al, indican que Con esta norma, ISO ha puesto a

disposicion publica una manera eficaz y eficiente de enfrentarse a la gestion
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de los servicios con procesos derivados de buenas practicas de la industria.
Ademas, esta alineada con las normas relacionadas con los sistemas de
gestion en el ambito de ISO, proporcionando su comprension y aplicacion,
y suministrando buenas practicas que ya han probado su validez y utilidad
en distintas organizaciones. (2020, pag. 26)

En la Guia préactica de ISO/IEC 20000 primera edicién, Alvarez y los
demas autores indican que para cada proceso de la norma se muestra un
modelo que debe cumplir minimo con los siguientes elementos:

» Entradas: informacién, datos y cualquier otro elemento que sea
necesario para llevar a cabo el proceso.

* Actividades: tareas tipicas que se pueden encontrar en este proceso,
determinadas por la norma.

« Salidas: informacion, datos, servicios y cualquier otro elemento que
sea pro- ducto de la realizacién del proceso.

* Puntos de control: tareas o informacion utilizadas para comprobar

gue el proceso se esta realizando acorde a lo instituido. (2016, pag. 29)

Figura 3. Estructura de un Sistema de gestion de Servicios de TI, bajo norma ISO/IEC
20000

SGSTI Sistema de Gestion de Servicios Tl

PDCA Planificacién e Implementacién de la Gestiéon del Servicio
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DE DE DE
ENTREGA E RESOLUCION RELACIONES

Fuente: esquema norma ISO/IEC 20000
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Una de las razones principales de la norma ISO/IEC 20000 es la
confeccion y establecimiento de un sistema de gestion de servicios de TI,
en el cual se detalla las acciones a realizar en cada uno de los procesos
desarrollados en los departamentos de Tl y su relacion con los Elementos
de configuracion para obtener la mayor eficiencia y gestion de estos;

basados en la estructura presentada en la Figura 3.
1.4.2.2 ISO/IEC 27001

La seguridad de la informacién es parte importarte para que los datos
e informaciones que se manejan en una organizacion cumplan con ciertos
estandares que permitan que el servicio se brinde con calidad a tiempo y

con integridad y que los usuarios se sientan confiado de su privacidad.

En la Republica Dominicana existe la legislacion 172-13 sobre la
proteccion integral de datos y la privacidad de los usuarios, la cual tiene
como objetivo la proteccion de los datos contenidos en repositorios de
instituciones que manejan informacion de terceros ya sean publicas o
privadas. la norma ISO 27001 no esta por encima de esta legislacion, pero
debe ser considerada a la hora de la implementacién de un sistema de

gestion de la seguridad de la informacion.

La ISO 27001 “Es una norma internacional permite el aseguramiento,
la confidencialidad e integridad de los datos y de la informacion, asi como

de los sistemas que la procesan.” (isotools, 2020)

La ISO 27001 establece las normativas para la elaboracion de un
SGSI, con el establecimiento de este sistema de gestion se garantiza que
los servicios ofrecidos a los usuarios estan revestidos de confidencialidad,
seguridad y disponibilidad y por lo tanto existe calidad en la provision de

estos.

Alan Calder (2017, pag. 9)en su obra “Nueve para para el éxito, una
vision en conjunto para la aplicacion de la ISO 27001:2013” destaca que
esta norma desarrolla el plan para gestionar la seguridad de la informacién

alineado con los requisitos reglamentarios, con los contractuales, apetito
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por el riesgo y empresariales. También indica que la responsabilidad de la
gerencia con relacion a gestion de la seguridad de la informacion debe ser

constante debido a que cada dia la informacion esta mas expuesta.

Un Sistema de Gestion de la Seguridad de la Informacion (SGSI) para
Gomez Fernandez & Fernandez Rivero (2018, pag. 14) es un conjunto de
procesos que permiten establecer, implementar, mantener y mejorar de
manera continua la seguridad de la informacion, tomando como base para
ello los riesgos a los que se enfrenta la organizacién. Su implantacion
supone el establecimiento de procesos formales y una clara definicion de
responsabilidades soportadas en una serie de politicas, planes y
procedimientos que deberdn constar como informaciébn documentada.

Fundamentalmente se distinguiran dos tipos de procesos:

e Procesos de gestidon. Controlan el funcionamiento del propio
sistema de gestion y su mejora constante.
eProcesos de seguridad. Se fundamentan en los aspectos

relativos a la propia seguridad de la informacion.

Un SGSI consiste en el conjunto de politicas, procedimientos y
directrices junto a los recursos y actividades asociados que son
administrados colectivamente por una organizacién, en la busqueda de

proteger sus activos de informacion esenciales.

Para la norma la Organizacion internacional de estandares (2020), un
SGSI desde el punto de vista del estandar internacional ISO/IEC 27001 es
un enfoque sistematico para establecer, implementar, operar, monitoreatr,
revisar, mantener y mejorar la seguridad de la informacion de una
organizacion y lograr sus objetivos comerciales y/o de servicio (p.ej. en

empresas publicas, organizaciones sin animo de lucro, etc.

La ISO ademas indica que el alcance de un SGSI puede incluir, en
funcién de donde se identifiguen y ubiquen los activos de informacion

esenciales, total con sélo un parte de la organizacion, funciones especificas
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e identificadas de la organizacion, secciones especificas e identificadas de

la organizacion, o una o mas funciones en un grupo de organizaciones.

Por ultimo, la ISO refiere que el término seguridad de la informacion
generalmente se basa en que la informacion se considera un activo que
tiene un valor que requiere proteccion adecuada, por ejemplo, contra la

pérdida de disponibilidad, confidencialidad e integridad.

El ciclo de Deming segun la norma ISO 27001 esta definido de la

siguiente manera:

* Plan. (Planificar) En esta fase se planifica la implantacion
del SGSI. Se identifica el contexto de la organizacion, se
definen los objetivos y las politicas que permitirdn alcanzarlos.
Capitulos 4 al 7 de la Norma UNE- EN ISO/IEC 27001:2017.

* Do. (Hacer) En esta etapa se implementa y pone en
funcionamiento el SGSI. Se ponen en préctica las politicas y
los controles que, de acuerdo con el analisis de riesgos, se
han seleccionado para cumplirlas. Se debe disponer de
procedimientos que identifique quién debe hacer qué tareas,
asegurando la capacitacibn necesaria para ello. Se
corresponde con el capitulo 8 de la Norma UNE-EN ISO/IEC
27001:2017.

* Check. (Verificar) En esta etapa se realiza la monitorizacion
y revision del SGSI. Se controla que los procesos se ejecutan
de la manera planificada y que ademas permiten alcanzar los
objetivos de la manera mas eficiente. Se corresponde con el
capitulo 9 de la Norma UNE-EN ISO/IEC 27001:2017.

» Act. (Actuar) En esta etapa se mantiene y mejora el SGSI,
definiendo y ejecutando las acciones correctivas necesarias
para reparar los fallos detectados en la anterior fase. Se
corresponde con el capitulo 10 de la Norma UNE-EN ISO/IEC
27001:2017. (ISO/IEC JTC 1/SC 27, 2020)
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Para establecer cualquier servicio que vaya acorde con los objetivos
trazados en las organizaciones se debe tomar en cuenta todos los aspectos
relacionados con la seguridad, ya que un evento que comprometa la
integridad de los datos repercutird en la disponibilidad y afectara la calidad
de ese servicio, asi como la reputacion de la organizacion por lo que es de

suma importancia para este trabajo de investigacion.

1.4.2.3 ISO/IEC 15504 (SPICE) Software Process

Improvement Capability Determination

Los procesos son un conjunto de tareas o actividades relacionadas
entre si, como se ha definido en multiples libros de texto. Para el area de la
tecnologia es de suma importancia un trabajo por proceso, ya que permite
dividir un trabajo en pequefias partes para poder controlar de manera mas
eficiente su calidad, para organizaciones que desarrollan de manera
internas sus propias aplicaciones existe esta normativa, la cual sera

desarrollada a continuacion.

Determinacion de la Capacidad de Mejora del Proceso de Software
traducido del inglés Software Process Improvement Capability
Determination, también conocido por su abreviatura SPICE propone un
esquema para la evaluacion de la capacidad de los procesos de desarrollo
de Software. (Normas 1SO, 2020)

Este modelo o programa de trabajo fue publicado en 1995 como un
borrador por la ISO e invitaron a las organizaciones a dedicadas al
desarrollo de aplicaciones a guiarse por esta, luego de 3 afios de uso por
las organizaciones se empezaron a evaluar los resultados, los cuales
pasaron todas las fases técnicas, y se hizo oficial como estandar en el afio
2003. Luego de ese afo han sido presentadas versiones con adiciones,

siempre adaptandolo a las nuevas tecnologias.

La Figura 4 muestra el nivel de calidad que puede alcanzar la
organizaciéon de acuerdo con las acciones que realiza y el nivel de madurez

en que se encuentra, se traducen a continuacion:
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Nivel 0: cuando no se cumple con ningunos de los requisitos o los

resultados son incompletos.

Nivel 1: cuando existen procesos y estan disponibles.

Nivel 2: cuando los procesos existen y estan manejados o gestionado.
Nivel 3: para cuando los procesos estan definidos y desplegados.

Nivel 4: es cuando los procesos son predecibles, estdn medidos y en

control.

Nivel 5. cuando los procesos son estables y se establece la mejora

continua.

Figura 4. Nivel de cumplimiento de la Norma ISO 15504

Optimising Level 5 Optimizing
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PA52  Process Optimization
Predictable Level 4 Predictable
Metrics make process performance and results BAAL  Brocoss Micsuramant

controllable, trends
, PA4.2 Process Control
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i output work products are available
X .,‘ |
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Fuente: (Han, 2020) https://www.lc-stars.com/iso15504-expert.html.

Al realizar el analisis de un area de desarrollo de aplicaciones de
cualquier organizaciéon y basado en el nivel de madurez establecido en la
norma y definido anteriormente, se puede determinar en qué nivel se
encuentra el area de programacion de la organizacion, para establecer

mejoras que permitan escalar hacia un nivel superior para que se pueda
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brindar un servicio de disefio y creacion de aplicaciones internas que

satisfagan a los clientes internos y externos a la institucion.
1.4.2.4 ISO 22301 Continuidad del negocio

Que los servicios se mantengan no importa las circunstancias es una
prioridad de toda organizacion, para ello se crea esta norma que indica a
las organizaciones como establecer un plan de recuperacién de desastre
para saber cOmo actuar en cada circunstancia presentada, estableciendo
relaciones de los servicios con un responsable y los tiempos de respuestas
tanto para mantener el servicio en operacion durante el evento, como volver

al estado normal.

Es una norma internacional para la gestién de continuidad de negocio.
Esta ha sido creada en respuesta a la fuerte demanda internacional que
obtuvo la norma britanica original, BS 25999-2 y otras normas. identifica los
elementos de un Sistema de Gestion de la Continuidad de negocio,
estableciendo los procesos, los principios y la terminologia de gestién
de continuidad de negocio. (ISO Tools, 2020)

Brinda una base de alcance, desarrollo e implantacion de continuidad
de negocio dentro de la organizacion. Esta se utiliza para asegurar a los
interesados clave que su organizacion esta totalmente preparada y que

puede cumplir con los requisitos internos, regulatorios y del cliente.

Segun ISO tools, portal que se dedica al acompafiamiento de las
organizaciones para lograr certificarlas, indica que La norma ISO 22031
proporciona a las organizaciones un marco que asegura que ellos pueden
continuar trabajando durante las circunstancias mas dificiles e inesperadas,
siempre protegiendo a sus empleados, manteniendo su reputacion y
proporcionando la capacidad de continuar trabajando y comercializando.
(2020).
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Figura 5. Ciclo PDCA en la Norma ISO 22301
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Fuente: Estructura norma ISO 22031

Toda norma tiene su inclinacion y especificacion de los estandares
que desea establecer de acuerdo con el proceso en cuestidn, por eso para
este trabajo de investigacion es de vital importancia la identificacién con la
norma ISO 20000, ya que establece 13 procesos que marcan las directrices
para el establecimiento de un servicio de calidad para los gestores del area
de tecnologia, sobre la cual sera sustentara la parte esencial de esta

propuesta.

1.4.3 Buenas practicas paralas TIC’s

Adicional a las normas ISO relacionada a la las TIC’s desarrollados
en el capitulo anterior, se suman una serie de buenas practicas que han
sido desarrollados y probados en la industria de tecnologia y que han sido
adoptadas por distintas organizaciones que confieren la confianza que
estas ayudan a mejorar cada uno de los procesos que estas pudieran

apoyar. Las cuales se describen a continuacion:
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(ITIL) (Information Technology Infraestructure Library o Biblioteca de
Infraestructura de Tecnologias de la Informacion)

Es un estandar internacional de mejores practicas en la gestion de
servicios informéaticos, esta cimentada sobre las experiencias de expertos
y usuarios de esta metodologia, esta conformada por 5 libros que
garantizan que los servicios de Tl este alineado con las necesidades de los
de la organizacion y apoyar los procesos primarios. (Paredes Chicaiza,

Pailiacho Mena, & Robayo Jacome, 2018)

Los cinco procesos que apoyan la metodologia ITIL y que son
soportados por la norma ISO/IEC 20000 son las siguientes: (Axelos, 2019)
e Estrategia del Servicio: expone la gestion de los servicios no
como capacidades sino como un activo estratégico.
eDisefio del Servicio: envuelve los principios y métodos
necesarios para transformar los objetivos estratégicos en
portafolios de servicios y activos.
e Transicion del Servicio: se trata del proceso de transicion
para la implementacion de nuevos servicios 0 su mejora.
eOperacion del Servicio: es la puesta en marcha de las
mejores practicas para la gestion diaria de las operaciones
eMejora Continua del Servicio: guia para la creacion vy
mantenimiento del valor ofrecido a los clientes a través de

un disefio, transicién y operacion del servicio optimizado.

CMMI: Capability Maturity Model Integration

Es un conjunto de modelos que permite conocer la madurez de los
procesos relacionados con las tecnologias de la informacion en una
organizacion. Mediante este método es posible identificar las areas con
deficiencias y corregir los errores, lo cual conlleva a la definicion de
proyectos de buena calidad. EI CMMI clasifica a las empresas en cinco
niveles que establecen la madurez de las acciones efectuadas en ellas en
lo concerniente a la produccion de software. (Badez Pérez & Suarez
Zarabanda, 2015, pag. 18)
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VALIT (Valor de TI)

Es un documento que plantea los principios y procesos para
monitorear, calcular y mejorar la realizacién de valor del negocio partir de
sus inversiones en TI, para lo cual se fijan las mejores practicas para los
medios o instrumentos de TI, que la organizacién tiene disponibles o que
plantea adquirir para contribuir con el proceso de creacion de valor. Es una
guia que debe ser adaptada para ajustarse a la gestion de cada empresa,
pero debe alinearse a los objetivos del negocio. (Baca Urbina, 2015, pag.
32)

COBIT (objetivos de control para tecnologia de informacion vy
tecnologias relacionadas)

Fue lanzado en 1996, es una herramienta de gobierno de Tl que ha
revolucionado la forma en que trabajan los profesionales de TI. Vinculando
tecnologia de la informacion y préacticas de control, COBIT consolida y
acuerda estandares de fuentes globales en un recurso critico para los altos
ejecutivos, para los auditores. COBIT se emplea a los sistemas de
informacion de toda la organizacion, incluyendo las computadoras
personales, minicomputadoras y ambientes distribuidos. (Rojas Cérsico,
2009, pag. 5)

Para disefiar y entregar servicio calidad se deben tomar en cuenta la
combinacion de conceptos descritos en este capitulo, desde la adopcion de
las distintas normas emitida por las ISO como las buenas practicas que han
sido probadas e implementadas por las distintas organizaciones
reconocidas, que rompen paradigma al brindar al mundo esquemas de

trabajos funcionales y permiten a las personas e instituciones certificarse.

Al leer las distintas teorias de los diversos autores se puede llegar a
la conclusion que se debe establecer un esquema que permita definir los
distintos servicios tiendo claro los objetivos de la institucion, haciendo
concordancia con los requerimientos de los clientes internos y externos,
grupos de interés y estructurar de manera clara cada uno de los procesos

qgue lo conforman.
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Este trabajo de investigacion pretende proponer un plan de gestion de
los servicios de TIC’s acorde con las buenas practicas y procesos de la
norma ISO/IEC 20000 definidos durante este capitulo que permita la
satisfaccion de los usuarios finales y clientes, tomando en cuenta los
hallazgos, del siguiente capitulo con la aplicacién de diversos instrumentos

y técnicas de evaluacion.

Capitulo 2: Analisis de los resultados de
instrumentos y técnicas aplicadas para la
recoleccién de datos sobre los servicios de TIC’s de
la Universidad APEC, UNAPEC.

2.1 Analisis de los resultados obtenidos por la encuesta
sobre la gestion de los servicios de TI.

Para obtener datos que dieran como resultado informaciones utiles
para el analisis de este capitulo, fue realizada una encuesta a través de un
cuestionario de 27 preguntas cerradas y 3 espacios por dimensiones que
podian utilizar de manera libre para expresar su opinion. la cual fue
completada por 83 colaboradores durante el periodo comprendido entre el
14 de octubre 2020 al 21 de octubre 2020.

De acuerdo con los datos que se observan en la tabla 1, que el 65%
de los colaboradores encuestados el 65% corresponde al sexo femenino
mientras que el 45% corresponde al masculino, que el rango mas alto de
los encuestados se encuentra entre 25 y 34 afios con un 46% y el rango de

18 a 24 es el menor con un 10% de representacion.

En cuanto al tiempo en la institucion, los de menos de 1 afio,
representan el 5%, seguidos por los empleados con un rango de 1 a 5 afios
y de 11 afilos 0 mas y representados por el grupo mayor que se encuentra
entre 6 y 10 afios con un 33%. De acuerdo con los datos levantado un 16%
de ellos son Ingenieros, un 23% con el grado de bachiller, el 33% posee

licenciatura y un 29% un grado de maestria.
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Tabla 1. Aspectos generales

Género FRECUENCIA PORCENTAJE
Femenino 58 65%
Masculino 29 35%

Rango De Edad Frecuencia Porcentaje
18 a 24 afos 8 10%
25 a 34 afos 38 46%
35 a 44 anos 21 25%
de 45 a 54 afios 11 13%
de 54 afios o mas 5 6%

T_iem_po en la Frecuencia Porcentaje

institucion
Menos de 1 afio 4 5%
De 1 a 5 afios 26 31%
De 6 a 10 anos 27 33%
11 afios o mas 26 31%
Nivel académico Frecuencia Porcentaje

Bachiller 19 23%
Ingeniero 13 16%
Licenciado 27 33%

Maestria 24 29%

Fuente: Elaboracion propia

De acuerdo con la figura 6, el servicio que mayor solicitan los
encuestados es el denominado soporte técnico con un 97%, en el que se
engloban todas las incidencias, problemas, seguidos de solicitud de
permisos de internet con un 54%, solicitud de reportes de base de datos

con 41.2%, otros con un 38% y los desarrollos de aplicaciones académicas
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y administrativas con un con 36% Yy las administrativas con un 30%, los

cuales son considerados proyectos o desarrollo de largo plazo.

Figura 6.Servicios solicitados
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Fuente: Elaboracién Propia

La frecuencia con la que los encuestados utilizan los servicios de TI
son presentadas en la figura 7, donde el 30.1% indica siempre utilizar, el
43.4% indica casi siempre sin embargo el 26.5% indica que a veces. Lo que
demuestra la dependencia de la tecnologia para el desarrollo de las

funciones de los encuestados ya que ninguno tomé nunca.

Figura 7. Frecuencia con la utilizan los servicios
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Fuente: Elaboracion propia

En cuando a la atencion y cortesia de los técnicos los encuestados
responden en la figura 8, El 55.42% indic6 que se encontraba satisfecho
con los técnicos mientras que el 33.73% muy satisfecho, asi como el
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10.84% indic6 que se encontraba poco satisfecho respectivamente.
Demostrando que existe un ambiente armonico entre los usuarios y los

técnicos, lo que ayuda a la buena imagen de Tl en las demas areas.

Figura 8. Atencion y cortesia de los técnicos
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Fuente: Elaboracion propia

En la figura no. 9 se evalua el nivel de respuesta del técnico con el
usuario, al momento de este requerir una retroalimentacion sobre el caso
gue se ha reportado, inquietudes o dudas, donde el 42.17% indica sentirse
satisfecho, el 37.35% Muy satisfecho y el 20.48% poco satisfecho. Se
evidencia que los técnicos responden las inquietudes de los usuarios en un

grado aceptable cuando estos le solicitan alguna informacion.

Figura 9. Respuesta de los técnicos
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Fuente: Elaboracion propia

Sobre la capacidad técnica percibida por los encuestados a la hora

de un agente o técnico asistirle para abordar una situacion presentada los
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colaboradores indicaron en la figura 10 que, un 49.4% dice estar satisfecho,
mientras que un 46.99% indican que el 2.41% esta poco satisfecho y un
1.2% nada satisfecho. Lo que indica que el personal tiene conocimiento y
capacidad para enfrentar y resolver las situaciones presentadas.

Figura 10. Conocimiento o capacidad del técnico
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Fuente: Elaboracion propia

A la hora de comunicarse los técnicos o agentes de Tl para
documentar a los colaboradores, o para orientarlos sobre alguna situacion
en particular existen opiniones divididas, los cuales pudieran depender de
la capacitacién, formacion o conocimiento de los colaboradores
relacionadas con la tecnologia, para comprender de manera llana de que
se trata el problema. Debido a que en la figura 11, los encuestados indican
que el 20.12% esta4 de muy satisfecho, el 36.14% satisfecho, el 31.33%

poco satisfecho y el 2.41 nada satisfecho.
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Figura 11. Lenguaje de los técnicos
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Fuente: Elaboracion propia

Sobre la solucion correcta de los requerimientos, que pueden ir
desde la instalacién de un software, desbloqueo de una cuenta de usuario,
hasta el cambio de un equipo, los encuestado indica que el 43.4% estan
muy satisfecho, el 30.1% est4 satisfecho mientras que un 26.5% dice estar
un poco satisfecho con la solucion o cierre de su solicitud, expresado en la

figura 12. Por lo que su valoracion es aceptable.

Figura 12. Solucion o cierre de solicitud
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Fuente: Elaboracion propia

En la figura 13 se destaca las respuestas de los encuestados con
relacion a el seguimiento que se le da a una solicitud para su solucion, que
puede ir desde informar al usuario que se estad buscando una solucion,
escalar la solicitud a un nivel superior, requerir aprobacién del superior,

donde el 39.76% indica estar satisfecho, un 24.14% muy satisfecho, el
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32.53% un poco satisfecho y un 3.61% nada satisfecho. Lo que demuestra

que existe una gran parte de los encuestados que sienten insatisfaccion.

Figura 13. Seguimiento
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Fuente: Elaboracion propia

Adicional al seguimiento uno de los factores que se mezclan con este
es el tiempo de respuesta, el cual puede deteriorar la reputacién de los
técnicos, provocar conflictos con los solicitantes y malestar, en la figura 14
los encuestados aseguran estar muy satisfecho en un 24.10%, satisfecho
en un 28.92%, poco satisfecho en un 33.73% mientras que un 13.25%

asegura que esta nada satisfecho.

Figura 14. Tiempo de respuesta
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Fuente: Elaboracioén propia

Otro elemento que fue evaluado es referente a la seguridad de la
informacion, percibida por los encuestados en la figura 15. Como satisfecho
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en un 67.47%, muy satisfecho en un 32.53%, poco satisfecho en 10.84 y
nada satisfecho en un 1.20%. lo que asegura que segun su percepcion los
elementos que se estdn aplicando para ese aspecto es de muy buena

valoracion.

Figura 15. Seguridad de la informacion
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Fuente: Elaboracion propia

Dentro de la gestion general de Tl, ademas de los aspectos antes
analizados, fue también evaluada la gestion de la direccion como
responsable del area, en la cual los encuestados valoraron como se
muestra en la figura 16, estar muy satisfecho el 42.17%, satisfecho el
48.19%, poco satisfecho el 8.43% y nada satisfecho el 1.20%. Se destaca

liderazgo, empefio y motivacion del equipo.

Figura 16. Gestion de la Direccion
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Fuente: Elaboracion propia
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En la tabla 2, se realiza un analisis integrado de las respuestas
basado en la escala de Likert, valorando muy satisfecho con 100, satisfecho
con 80, poco satisfecho con 40 y nada satisfecho con 1, donde se puede
observar que el tiempo de respuesta y el seguimiento son de las variables
con menores porciento de satisfaccion con un 60.9% y un 69.0%
respectivamente, lo que puede generar que las demas valoraciones que
estan dentro de un rango de buena se vea afectada. Como lo es el

conocimiento técnico valorado en un 87.5%.

Tabla 2. Valoracién gestién del servicio y atencion Tl

2 o o

(%)) T <

$ £ .5 |af|25 |23

Q0 [} S 8 % O | B O 2 Q

T | ® S S | B 3 c s

) = o= Z = = T .2

— a « T | S8 - =

VARIABLES 2 2 % Plox | ga
Atencién y cortesia de los técnicos 28 | 46 9 83 82.4
Respuesta de los técnicos 31 | 35 17 83 79.3
Conocimiento o capacidad del técnico 39 | 41 2 1 83 87.5
Lenguaje de los técnicos 25 | 30 26 2 83 71.6
Solucién o cierre de la solicitud 25 | 36 22 83 75.4
Seguimiento 20 | 33 27 3 83 69.0
Tiempo de respuesta 20 | 24 28 11 83 60.9
Seguridad de la Informacion 27 | 46 9 1 83 81.2
Gestion de la direccion 35 | 40 7 1 83 84.1

Gestidn del servicio y atencién de TI 250 331

Fuente: Elaboracion propia

De manera grafica se observa en la figura 17 que las variables que
representan el servicio brindado a los solicitantes quedan por debajo del
promedio general sobre la valoracion del servicio, como el leguaje de los
técnicos 71.6%, el cierre de la solicitud 75.4% el seguimiento 68.0% vy el
tiempo de respuesta con 60.9%. lo que puede generar una pérdida de
reputacion de o inconformidades con los usuarios de manera externa al

departamento.
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Figura 17. Valoracion en % gestién del servicio y atencién de TI
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Fuente: Elaboracién propia

direcdan

GEMERAL DE TI

Esta seccidbn de preguntas culmina con un espacio donde los

encuestados tuvieron la potestad de escribir un comentario, que permitiera

expresar con sus palabras algunas observaciones que pudieran ser de

utilidad para una mejora de los servicios, la cual fue agrupada en la tabla3

de acuerdo con los criterios.

valorando positivamente con un 19.05% la satisfaccion con el

personal amabilidad y solucion de problemas, seguida las insatisfacciones

con el seguimiento de largo plazo etc. Lo que demuestra que, aungue existe

un interés en brindar un buen servicio algunos aspectos afectan el

desempeiio del departamento.

Tabla 3. Aspectos o criterios de comentarios

Cantidad

de % de
Criterios o aspectos asociados criterios | criterios
Satisfaccién con el servicio del personal y la direccién (cortesia,
amabilidad, solucién de problema, etc.) 12| 19.05%
Insatisfaccion con el seguimiento de Proyectos o desarrollos a largo
plazo. 10| 15.87%
Insatisfaccion con el servicio (Wifi, estado de las computadoras, flotas) 9| 14.29%
Insatisfaccion con capacitacion (entrenamientos de nuevas
aplicaciones, herramientas y programas) 9| 14.29%
Insatisfaccion con la falta de comunicacion (Nuevas aplicaciones,
instalacién de equipos) 8| 12.70%
Insatisfaccion con el tiempo de respuesta (tique, llamada, correo) 4 6.35%
Mejora continua 3 4.76%
Insatisfaccion con el tiempo de respuesta (Compras, sustituciones,
reparaciones, Proyectos o desarrollos a largo plazo) 2 3.17%
Insatisfaccion con el seguimiento de tique o solicitudes de servicios. 2 3.17%
Comunicacién Efectiva 2 3.17%
Satisfaccién con proyectos y desarrollo a largo plazo 2 3.17%
Total 63| 100.00%

Fuente: Elaboracion propia
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Ademas de la gestion fueron evaluados lo recursos tecnolégicos
utilizados por los colaboradores para el desarrollo de sus funciones,
iniciando el andlisis con la figura 18, lo que garantiza que los encuestados
puedan realizar sus funciones sin temor a que va a presentar dificultades
con un equipo obsoleto, o que esta acorde con las necesidades, el 54.22%
asegura estar satisfecho, el 22.89% muy satisfecho, el 19.28% poco

satisfecho y el 3.61% nada satisfecho.

Figura 18. Equipos tecnoldgicos (impresora, laptops, PC, monitores, entre otros.)
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Fuente: Elaboracion propia

Sobre las aplicaciones tanto de desarrollo interno, como externos,
actualizaciones, versiones, estabilidad, se encuentras expresada en la
figura 19, el 55.42% se encuentra satisfecho, el 37.35% muy satisfecho, el
6.02% poco satisfecho y el 1.20 % nada satisfecho, lo que indica que con
las aplicaciones asignadas para el desempefio de sus funciones la gran

mayoria indica que son acorde y estan satisfecho.
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Figura 19. Aplicaciones, internas y externas
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Fuente: Elaboracion propia

Uno de los principales servicios necesarios para el desempefio de
las funciones de los empleados, dependiendo la naturaleza de su puesto
es el internet, el cual fue valorado en la figura 20, por los empleados como,
poco satisfecho el 48.19%, satisfecho el 34.94%, muy satisfecho el 10.84%
y nada satisfecho el 6.02%, lo que se refleja una insatisfaccibn marcada
con el servicio, que va de desde los niveles de permiso del usuario,

cobertura, velocidad y estabilidad.

Figura 20. Servicio de Internet
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Fuente: Elaboracion propia

Existen servicios que se ven afectado por la falta de una pieza o
refraccién, la compra de licencias o permiso para el uso aplicaciones de
pago, hasta la compra de equipos, segun la figura 21 los encuestados

indican que el 48.19% se encuentra poco satisfecho, el 34.94% esta
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satisfecho, el 10.84% muy satisfecho, mientras que el 6.02% nada
satisfecho, lo que significa que existe una alta tasa de colaboradores
insatisfechos con la gestion realizada para la compra de refracciones y
licencias para el &rea de TI.

Figura 21. Gestién de suministro (cambios, compras, reparaciones externas)
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Fuente: Elaboracion propia

Otro de los elementos mas importante a la hora de descentralizar la
necesidad del usuario estar solicitando apoyo por parte de los técnicos para
la solucién o verificacion de una situacion presentada, es la capacitacion,
gue permita a los usuarios tener conocimiento propio de las funciones de
los sistemas, el trato de los equipos, las funcionalidades de nuevos

servicios presentados.

Por ello se les cuestion6 sobre su valoracion frente a cursos,
entrenamientos o0 capacitacion. en la figura 22, expresan que un 34.94%
estaba poco satisfecho, el 31.33% nada satisfecho, mientras que el 24.10%
estaba satisfecho y el 9.64% poco satisfecho, esto puede provocar a que
algunas de las solicitudes presentadas sean por desconocimiento del
usuario frente a cdmo actuar en determinada opcién del sistema, o el uso

inadecuado de los equipos asignados. (Laptop, desktop, flota).
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Figura 22. Capacitacidon o entrenamiento sobre los recursos de Tl
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Fuente: Elaboracion propia

La distribucion de las respuestas para la evaluacion de los recursos
tecnologicos, se encuentran en la tabla 4 extrayendo el porcentaje de
satisfaccion con cada aspecto, valorado un promedio ponderado de cada
uno de los aspectos evaluados. De manera general se ve un desempefio
regular, ya que el % de satisfaccion general queda en un 61.2%, el cual se
ve afectado por el servicio de internet, la gestion de compras y la poca
capacitacion del usuario con valores de 58.1%, 46.3% y 43.2%

respectivamente.

Tabla 4. Equipos y recursos tecnolégicos

VARIABLES _ =
o © o o © [3) )
9 G oG < G ® = )
>898 (02 |52 |ES |So0g
202 |82 (22|85 |87¢
5 & & 6| € |8 8
Equipos tecnolégicos (impresora, 19 | 45 16 3 83 74.0
laptops, PC, monitores, entre otros.)
Aplicaciones, internas y externas 31 | 46 5 1 83 84.1
Servicio de internet (velocidad, 9 29 40 5 83 58.1
cobertura, estabilidad, etc.)
Gestion de suministro (cambios, 9 24 25 25 83 46.3
compras, reparaciones externas)
Capacitacién o entrenamiento sobre 8 20 29 26 83 43.2
los nuevos servicios, equipos y/o
aplicaciones

Valoracién general equipos y

recursos tecnolégicos

Fuente: Elaboracion propia
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De manera visual se destaca el comportamiento de dichos aspectos
con relacion al valor promedio de esta dimension; equipos y recursos
tecnologicos. en la figura 23, se observa que se encuentran por debajo de
un 60%, el servicio de internet, gestion de suministro de Tl y la capacitacion.

Figura 23. % valoracién equipos y recursos tecnoldgicos

Ea1
740
61.2
SB.1
458.3
I I 43.2

Equipos tecnologicos  Aplicadiones, internas y  Servicio deintemet  Gestion de suministro Capadtaddno EQUIPOS Y RECURSOS
(impresora, laptops, PC, extemas [velocidad, cobertura,  (cambios, compras,  entrenamiento sobre TECHOLDEIC0S
monitores, entre estzhilidad, etc.)  reparaciones extemnas)  bos nuevos senvicios,

otros.) equipos y'o
aplicaciones

Fuente: Elaboracion propia

Existen un gran nimero de servicios que se pueden catalogar como
proyectos de largo plazo, lo cuales pueden ser la adopcién de un nuevo
sistema, el desarrollo de una aplicacion interna a la medida para un proceso
definido, o un proceso recurrente que se debe aprovisionar durante un
tiempo definido, estos fueron evaluados de manera separada de los

servicios rutinarios.

La importancia de un acta constitutiva de proyecto es un documento
que permite a los grupos de interés expresar de manera escrita los
acuerdos, a los cuales se ha convenido para la ejecucion de un desarrollo
de aplicacion a largo plazo, cuando se les preguntd si se firmaba un
acuerdo los encuestados expresaron los resultados que se observan en la
figura 24, donde el 40.96% esta nada satisfecho, el 19%, el 8.43% muy
satisfecho, el 16.87% satisfecho y un 14.46, indica no haber solicitado

desarrollo o proyecto de largo plazo.
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Figura 24. Firma acta constitutiva de proyecto
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Fuente: Elaboracién propia

Otro indicador de importancia es el tiempo de respuesta dado a los
proyectos de largo plazo, que al igual que los servicios rutinarios pueden
afectar las relaciones entre los colaboradores, tanto agentes como
usuarios, ademas que no se cumplan los objetivos trazados en el plan

operativo o en el plan estratégico a largo plazo.

Los encuestados de acuerdo con los resultados dijeron sentirse poco
satisfecho en un 37.35%, satisfecho 32.53%, mientras que el 8.43% muy

satisfecho y el 4.82% nada satisfecho. Que se destacan en la figura 25.

Figura 25. Tiempo de respuesta desarrollo.

_ Muy satisfecho;

NG 175 8.43%

Mada Satisfecho;
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"~ satisfecho; 32.53%

Poco satisfecho;
37.35%

Fuente: Elaboracion propia

La integracion de los colaboradores que son parte de los grupos de
interés de un proyecto es esencial, ya que estos se sienten parte del cambio
o del proceso, por eso en la figura 26, los colaboradores expresan que se
sienten satisfecho en un 46.99% al ser parte, un 21.69% poco satisfecho,
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el 12.05% muy satisfecho, el 3.61% nada satisfecho y el 16% no utiliza este

servicio.

Figura 26. Participacion e Integracion de los colaboradores

- Muy satisfecho;

N/JA; 16% 12.05%

Poco satisfech
21.69%

Satisfecho;
46.99%

Fuente: Elaboracion propia

Si existe alguna modificacion, inconvenientes, errores, consultas por
parte de los desarrolladores, lo que se espera es que de manera proactiva
se comunique al requirente los elementos que pudieran retrasar o adelantar
un proyecto, por lo que en la figura 27 los encuestados tienen opiniones
casi a la par, ya que el 33.73% indica estar poco satisfecho mientras que el
31.33% indica estar satisfecho, seguido del 10.84% que esta muy

satisfecho y el 8.43% nada satisfecho y un 16% no opina.

Figura 27. Retroalimentacion

Muy satisfecho;

N/A; 16% 10.84%

Satisfecho;
31.33%

Poco satisfecho;
33.73%

Fuente: Elaboracioén propia
Otro de los factores que inciden en un buen servicio es la continuidad
de los mismos, sin importar que los actores cambien, para esto se debe

tener una serie de pasos que permitan seguir su curso, los encuestados
informaron un nivel de insatisfaccion alto con relacién a si existe un cambio
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en el agente que tienen asignado para un proyecto de desarrollo, indicando
como se muestra en la figura 28, que el 28.92% estaba nada satisfecho, el
21.69 poco satisfecho, el 18.07 satisfecho y el 13.25% muy satisfecho

mientras que un 18% no opino.

Figura 28. Continuidad y cambios

_ Muy satisfecho;
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Fuente: Elaboracion propia

Para analizar de manera integral las respuestas recibidas con
relacion a proyectos de desarrollo de software a largo plazo se presenta la
tabla 4, donde la firma de actas solo alcanza el 28.1%, el tiempo de
respuesta para desarrollo un 49.4%, la participacion de los colaboradores
un 58.3%, la retroalimentacion un 49.5% y la continuidad si existen cambios
de personal un 36.7%, siendo esta una de las dimensiones con menor

valoracion.
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Tabla 5. Proyecto de desarrollo o programacion a largo plazo

o z
S o o o |<£ m O
HG—J g (@) S © -S = @ Z 6
VARIABLES 2 |9 co|Te |l |zY Z2ZwoO

g |8 | PWh |28 |2 | <agog
(7)) = e = (@) N L —
> |8 | 8| & it
= B »

Equipos tecnolégicos (impresora, 7 14 12 34 16 | 83 28.1

laptops, PC, monitores, entre otros.)

Aplicaciones, internas y externas 7 27 31 4 14 | 83 49.4

Servicio de internet (velocidad, 10 | 39 18 3 13 | 83 58.3

cobertura, estabilidad, etc.)

Gestion de suministro (cambios, 9 26 28 7 13 | 83 49.5

compras, reparaciones externas)

Capacitacién o entrenamiento sobre 11 | 15 18 24 15 | 83 36.7

los nuevos servicios, equipos y/o

aplicaciones

Valoracién Proyecto de desarrollo

0 programacion alargo plazo

Fuente: Elaboracion propia

Para identificar de manera visual el comportamiento de los datos
expresados en la tabla anterior se presenta la figura 29, donde se visualiza
la relacion de cada uno de los aspectos con relacion al promedio ponderado

de la dimension de proyectos de desarrollo a largo plazo.

Figura 29. % Proyecto de desarrollo o programacién a largo plazo

58.3
484 435
44.8
36.7
281 I

Firma acta Tiempo de respuesta  Participacion e Retroalimentacion Continuidad PROYECTOS DE
constitutiva de desarrollo. Integracion de los DESARROLLO O

proyecto colaboradores PROGRAMACION A
LARGO PLAZO

Fuente: Elaboracion propia

Como resumen integrado de las tres dimensiones evaluada se extraer

la figura 30, donde se observa el porcentaje de valoracion de un 60.8% del
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promedio general de todos aspectos, siendo la valoracion gestion de
servicio y atencidon de Tl la que se destaque por encima del promedio con
un 76.8%, siendo una calificacion aceptable, 61.2% equipos y recursos
tecnologicos y deficiente con un 44.4% los proyectos de desarrollo a largo

plazo.

Figura 30. Resumen de las dimensiones de la encuesta

1000
00
B0O
ruile]

0.0
500
400
300
2000
100

oo

GESTION DESER’\.’ICID ¥ ATENCION DE PROMEDIOGEMNERAL EQIIPOS ¥ RECURSOS TECHOLOGICOS PROVECTOS DEDESARROLLO O
PROGRAMACION A LARGO PLAZO

Fuente: Elaboracién propia

Los colaboradores encuestados valoraron positivamente el estado
actual de acuerdo con su criterio y percepcion, si el departamento de TI
cumple con estandares internacionales, datos que se aprecian en la figura
31, donde el 37% asegura que mucho, el 27% Bastante, un 29% regular y
solo un 7% nada. Lo cual deja dejaria a un promedio de 36% inconforme

con este aspecto.

Figura 31. Complimiento de estandares internacionales

]

No estoy
seguro
6%

Fuente: Elaboracioén propia
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En la figura 32, aseguran que regirse por una certificacion
internacional seria beneficioso para el departamento y para la institucion
siento positivo en un 93%, un 6% no esta seguro y un 1% indica que no. Lo
que demuestra el interés de los colaboradores de que los servicios se

brinden con calidad bajo dichas normas.

Figura 32.Apoyo certificacion internacional

Fuente: Elaboracion propia

2.2 Analisis de la situacién actual de la Universidad APEC,
con relaciobn a la calidad en los servicios del
departamento de TIC’s y el cumplimiento de los
procesos de la Norma ISO 20000.

Para analizar el estado actual de la UNAPEC con relacion a los
procesos de la norma ISO/IEC 20000 se aplicé una lista de comprobacion
estructurado en la tabla 7, la cual debe ser llenada marcando con una X
cada item en la casilla que corresponda, tomando en cuenta la escala
descrita en la tabla 6. Descritos a continuacion segun valoracién para el
cumplimiento de estos y valorada como se menciond anteriormente se
destacan los hallazgos:
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Gestion de la capacidad: De acuerdo con la valoracion este es un
proceso que se encuentra en un estado manual y repetitivo, en el cual se

invierte esfuerzo extra para mantener un resultado.

Gestion de la continuidad y disponibilidad: Este proceso va
encaminado de manera positiva, ya que tiene en su mayoria subprocesos
gue se encuentran documentados y comunicados, lo que permite reducir la
incertidumbre de la direccion, ya que se mantienen operativos los servicios

brindados previendo cualquier evento que pudiera alterar su estado.

Gestion del nivel de servicio: Existen definidos acuerdos de SLA
establecido como buenas practicas y automatizados, y una gestién del
mismo documentado y comunicada, sin embargo, no existen acuerdo con
los servicios de apoyo u operacionales, que permitan a las demas areas

apoyar la gestion efectiva.

Reporte del servicio: Este proceso estd completamente
automatizado y cumpliendo buenas practicas de ITIL, con un portal de
reporte para los usuarios finales, en el cual aun con esto puede mejorar
incluyendo algunos elementos que pudieran ser mas proactivo, si se integra
a una CMDB.

Gestion de la seguridad de la informacion: esencial para mantener
la integridad de los datos, para los controles se sigue un patrén regular, asi
como para los riesgos, y la politica de evaluacién de riesgo, mientras que
la documentacion y los registros, se encuentra en un nivel 3 segun la tabla
6. Para identificar y clasificar los eventos ya existen buenas practicas y

estan automatizados.

Presupuesto y contabilidad de los servicios de TI: no existe un
proceso contable que establezca el costo de un servicio, asi como el valor

gue aporta a los objetivos.

Gestion de configuraciéon: Permite establecer relaciones entre los
distintos elementos que convergen en un entorno Tl, aunque se tienen las

herramientas no existe una integracion automatizada que permita que los
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sistemas interactien entre si y se puede determinar las relaciones

existentes.

Gestion de cambio: Los cambios tienen un estado situacional o que
se actua de acuerdo con las circunstancias del momento, lo que pudiera
generar que algun proceso no se lleve a cabo con una rigurosidad o un

patron que permita siempre obtener el mismo resultado.

Gestion de release y despliegue: Este proceso se encuentra en un
nivel 0, y solo el subproceso de distribucion, despliegue se encuentra en un
nivel 1, lo que dificulta la gestion, ya que a la hora de realizar un despliegue
masivo de actualizacién una parte del proceso se realiza manual, lo que
puede generar que los colaboradores posean versiones distintas del mismo
software y presenten algunas dificultades de compactibilidad vy

funcionamiento.

Gestion de incidencias y solicitudes de servicios: la gestion de
incidente busca minimizar la cantidad de estos frente a los eventos que se
le presentan a los colaboradores, donde la documentacion de los incidentes
conocidos tiene un Nivel 4, revision y analisis nivel 3, seguimiento y
escalada nivel 5, la clasificacion nivel 2 y la comunicacién nivel 4. Por lo

gue existe una gestion moderada.

Gestion de problema: el objetivo de este proceso es clasificar,
minimizar y documentar los distintos incidentes que se repiten y se
convierten en problema, lo que hay una mezcla de los servicios del catalogo
donde no estan clasificados, por ello este aspecto tienen una valoracion de
nivel 1, ya que se actla en funcién de la circunstancia, no con un patron

definido, ni documentacién ni en su defecto buenas practicas.

Gestion de las relaciones del negocio: Este proceso se encuentra
practicamente inexistente, ya que solo se toman acciones dependiendo el
evento, no se tiene documentacion y politicas que permitan establecer un

patron para aprovechar la sinergia con todos los relacionados a la
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institucion. Y que deben unirse para el aprovisionamiento de un servicio

con calidad.

Gestion de proveedores: proceso inexistente, no existen listado de
proveedores clasificados por el tipo de servicio que ofrece, ni relaciones
formales de apoyo, en algunos momentos situacionales, lo que retrasa la

entrega de requerimientos externos.

Tabla 6. Escala de cumplimiento

Nivel Descripcion

Nivel O Proceso Inexistente

Nivel 1 Procesos son Ad-hoc o situacional

Nivel 2 Procesos siguen un patrdén regular
Procesos Documentados y

Nivel 3 comunicados

Nivel 4 Procesos monitoreados y medidos
Buenas practicas Implementadas y

Nivel 5 Automatizadas

Fuente: Elaboracion propia, a partir de la guia de implementacién de la norma ISO/IEC
20000

Tabla 7. Check List evaluacion situacion actual Direccion de TI UNAPEC, con relacion a
la norma ISO/IEC 20000

13 procesos de la Norma
No. ISO/IEC 20000 Sub Procesos
Evaluacion de
la capacidad

—
©
=
zZ
X

Dimension de
la capacidad

Planificacion
de la X

1 Gestion de la capacidad capacidad

Politica de la
capacidad

Comunicacion
de la X
capacidad
Informe del
servicio

Controles de

Gestion de la continuidad y | ¢21dad sobre X

disponibilidad los informes
del servicio

Planificacion
de la X
continuidad y
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13 procesos de la Norma
ISO/IEC 20000

Sub Procesos

las pruebas del
servicio

Gestion de la
continuidad y X
disponibilidad

Estrategia para
la continuidad X
de servicio

Monitoreo de la
disponibilidad

Generacién de
informes del X
Servicio

Gestion del nivel de servicio

Acuerdos de
los servicios de X
Apoyo.

Gestion del
Nivel de X
servicio (SLM)

Politicas del
servicio

Acuerdo de
Niveles de X
servicio (SLA)

Reporte del servicio

Catalogo del
servicio

Portal ITSM

Gestion de la seguridad de la
informacion

Controles X

Riesgos para
los activos de X
Tl

Documentacion
y registro de X
eventos

Politicas de
evaluacion de
riesgo de
seguridad

Identificar y
clasificar los X
eventos

Presupuesto y contabilidad de los
servicios de TI

Contabilidad y
costos de los X
servicios de Tl

Valor de los
servicios de TI

Gestion de configuracion

Control
centralizado de
la
configuracién
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13 procesos de la Norma
ISO/IEC 20000

Sub Procesos

Identificacion
de todos los
elementos de
configuraciéon
Ci's

Informe de
estado de la
configuracién

Verificacion y
auditoria de la
configuracién

Planificacién
del manejo y
aplicacién de la
configuracion

Gestion de cambio

Planificacion y
ejecucioén de
cambio

Pruebas y
validacién de
cambio

Cierre y
revision de la
solicitud de
cambio

Informacion,
analisis y
acciones de la
gestién del
cambio

Procesos de
entrega del
cambio

Politica de
publicacién del
cambio

Cambios de
emergencia

Gestion de release y despliegue

Verificacion y
aceptacion de
la publicacién

Documentacion

Despliegue,
distribucion e
instalacion

Divulgacion de
la liberacion y
puesta en
marcha

10

Gestion de incidencias y
solicitudes de servicios

Documentacion
Incidentes
conocidos
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13 procesos de la Norma
ISO/IEC 20000

Sub Procesos

Revision y
analisis de los
incidentes

Seguimiento y
escalada

Resoluciéon de
incidentes

Clasificacion
de los
incidentes

Comunicacion
de incidencias

11

Gestion de problema

Documentacién
Errores
conocidos

Prevencion de
problemas
conocidos

Revision de los
problemas

Seguimiento y
escalada

Resoluciéon de
Problemas

Clasificacion
de los
problemas

Errores
conocidos

Comunicacién
de problemas

12

Gestion de las relaciones del
negocio

Revisién de los
servicios
prestados por
terceros
(Outsourcing)

Quejas o
denuncias
sobre servicios
de terceros

Medicion de la
satisfaccion
con terceros

13

Gestion de proveedores

Gestion de
contratos

Definicién o
clasificacion
del servicio
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13 procesos de la Norma
No. ISO/IEC 20000 Sub Procesos
prestado por
cada proveedor

Gestion de
multiples X
suplidores

Gestion de
disputa X
contractuales

Resoluciéon de

conflictos X

Finalizacion de

contratos X

Fuente: Elaboracidn propia, a partir de la guia de implementacion de la norma ISO/IEC
20000
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2.3 Analisis de las fortalezas, amenazas, debilidades, y

Tabla 8. Anélisis FODA

Interno o de la institucion

Externo o del entorno

Favorables para alcanzar los
objetivos del departamento

oportunidades del departamento de TIC’s.

A continuacion, un analisis FODA, que presenta cada uno de los
elementos identificados para la provision de los servicios de la
direccion de TI.

Desfavorables para alcanzar

los objetivos del

departamento

Fortalezas Debilidades

v" Inversion en tecnologia. v Alta rotacién del personal de

v" Personal calificado. desarrollo o programacion.

v Posee sistema de mesa de | v El departamento no esta
ayuda ITSM certificado en ninguna norma

v’ Posee sistema de monitoreo ISO.
de equipos por red. v No posee una  CMDB,

v' Posee sistema de gestion de configurada para la autogestion
configuracion y soporte. de las incidencias.

v Posee politicas de uso de los | v Exceso de notificaciones de los
equipos tecnoldgicos. sistemas.

v Disposicion de las autoridades | v' Falta de capacitacion constante
de apoyar un proceso de a los nuevos usuarios, Yy
certificacion de normas de reforzamiento para los
calidad. existentes sobre el uso de los

v Colaboradores con recursos de TI.
certificaciones personales | v Falta de comunicacién de las
sobre normas internacionales politicas y  procedimientos
(experiencias) existentes.

v Empleados dispuestos a | ¥ Resistencia al cambio, por parte
cumplir con normas de los usuarios al tener que
internacionales. regirse por el cumplimiento de

normativas.

Oportunidades Amenazas

v' Certificaciones disponibles | v Pandemia
para la buena gestion y | v Otras instituciones de educacién
gobierno de TI. superior.

v' Webinar gratuitos para | v Fuga de talento.
capacitacion sobre las normas | v Escala salarial de otras

ISO y Buenas practicas.

v Experiencias de otras
instituciones que han sido
certificadas.

Fuente: Elaboracion Propia
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2.4 Integracion de los resultados.

De acuerdo con los datos obtenidos por los diferentes métodos y
técnicas de recoleccion de datos, se puede concluir que, aunque es un
departamento que presenta una inversion constante en tecnologia,
personal capacitado, una buena direccion o gestion y disposicion del
personal hacia la prestacion del servicio a la comunidad universitaria,

presenta oportunidades de mejoras.

El resultado del andlisis de los datos presentan el panorama en el
cual se evidencia que los servicios no son entregados de manera uniforme
por los colaboradores, ya que se evidencio la satisfaccion de algunos de
los encuestados y la insatisfaccién de otro grupo, principalmente con el
tiempo de respuesta en que son entregados los servicios, la relacién con
los proveedores y el tiempo de negociacidn con terceros, lo que retrasa la
entrega del servicio y se ven afectado los indicadores de desempefio de TI.

Segun los encuestados una de las grandes debilidades se encuentra
en la solicitud de que requieren programacion o desarrollo a largo plazos,
en la cual no se firma un acuerdo de los requerimientos solicitados, que
permita a lo largo del desarrollo del proyecto evaluar el nivel de
complimiento y contrastar que lo que el usuario ha solicitado se esta

realizado acorde a sus necesidades.

Otra de las debilidades presentadas que se confirma tanto en el nivel
de cumplimiento de la norma ISO/IEC 20000, en la encuesta y en el FODA,
es el retraso en funcién de los requerimientos que se convierten en cambios
y que luego ameritan una compra, es que este proceso retrasa cualquier
proyecto presentado, debido a que no se tiene una relacion fuerte con
proveedores identificados como parte de la cadena de valor y que apoye a
la institucion en una eficientizacion de los procesos y esto afecta de manera

directa el servicio en cuestion.

Aungue se observa gue la institucion posee un sistema de gestion

de los servicios implementado, en el cual tiene automatizado los acuerdos
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de niveles de servicios SLA, esto permite que sean clasificados los
servicios de acuerdo con su nivel de impacto y determinar el tiempo
compromiso de cada servicio asociado y que estos se atienden en el orden

correcto.

En la institucién no existen niveles de acuerdos operacionales (OLA),
los cuales apoyan directamente los SLA o acuerdos de niveles de servicios,
ya que estos garantizan que las areas de dependencias internas que deben
garantizar la operacion de un servicio cumplan con el compromiso que le
corresponde en el tiempo acordado, como son las aprobaciones, compras,

compromisos con los proveedores, etc.

No se tiene clara la clasificacion de los requerimientos de acuerdo
con la naturaleza o causa raiz de cada uno, que como lo indica la norma
estos deben ser: Incidentes, problemas, solicitudes de servicios y cambios.
Por ello se tiene de manera general algunos servicios con los mismos

tiempos definidos y la asignacion de estos servicios.

Ademas que en ocasiones algunos de los agentes definidos para el
tipo de requerimiento presentado no necesariamente tiene participacion en
la resolucién del mismo, y debe recurrir a un nivel superior o escalar la
solicitud a quien debe solucionar, lo que afecta el tiempo de respuestay en
ocasiones que el usuario debe documentar o informar nuevamente sobre
los sintomas que originan su requerimiento, esto genera incomodidad en

los usuarios y pérdida de tiempo en la busqueda de una solucién al mismo.

Otro de los factores que inciden en una prestacion de servicio es el
factor comunicacion, el cual se destaco durante la evaluacion del nivel de
cumplimiento de la norma y la encuesta, de dos formas distintas, pero con
un objetivo, un gran nimero de los entrevistados destaco que no recibe
retroalimentacion de sus solicitudes y ademas que no se comunican de
manera efectiva los cambios y de manera educacional, que no se dan

capacitacién o entrenamientos de nuevas tecnologias implementadas.
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Esto se observa en la valoracion del check list de cumplimiento de la
norma tabla 6, donde los factores comunicacion comun en cada uno de los
procesos de la norma los mismos tienen valoracion promedio, no
establecido como automatizado y buenas practicas implantadas, lo que
significa que es un proceso cuasi manual. Esto representa una debilidad

también dentro del analisis FODA.

Un gran namero indico que el equipo de Tl es amable, que atende
sus solicitudes y que estan capacitados para desarrollar sus funciones,
informacion que se confirma varias de las fortalezas del anélisis FODA, en
la dimensién de valoracidén general se destaca la votacién que se tiene de
la gestion ejercida por la direccion de tecnologia como ente responsable de
esa division.

Existe debilidad en cuanto a los cambios o upgrade, que permita
analizar, verificar y aceptar las actualizaciones, tanto de aplicaciones
desarrollada de manera interna como de terceros, debido a que no existe
una estructura de aseguramiento de la calidad, que valide el cumplimiento
de los reléase con relacion al entorno actual, lo que pudiera representar
una interrupcion de un servicio clave por incompatibilidad con versiones

existentes, hardware o con algun reglamento.

Se desataca la existencia de aplicaciones de monitoreo existente,
evaluacion de vulnerabilidades, antivirus, sistema de administracion de
equipo, sin embargo, no se tiene una CMDB que integre las bondades de
todos los sistemas que puedan interactuar entre si para de manera

automatica reducir el tiempo de gestion de las configuraciones.

En cuando al aspecto de la norma sobre la contabilidad y
presupuesto de TI, se observa que el mismo tiene un cumplimiento bajo
debido a que, aunque se tiene un presupuesto anual sobre los gastos y las
inversiones, no esta asociado directamente a los objetivos de generales de
la institucién, que permita identificar cual es el aporte que ofrece ese
servicio a la consecucion de las metas generales. Y determinar el costo y

el valor de los servicios ofrecidos.

69



Es evidente que existe un interés por parte de los colaboradores,
tanto los prestadores de servicios o area de Tl, como los usuarios, en que
los servicios estén normalizados bajo una norma internacional, para la cual
en el siguiente capitulo, se desarrollard una propuesta que permita un mejor
desempeiio y notoriedad de los servicios ofrecidos, bajo el estandar
ISO/IEC 20000, para brindar una gestion de los servicios de Tl orientada a

la calidad y satisfaccion de los usuarios, tanto interno como externo.

Capitulo 3: Propuesta plan de implementacion
norma ISO/IEC 20000 para la gestion de los servicios
de Tl de la Universidad APEC

3.1 Contextualizacién de la empresa.
3.1.1 Historia de la empresa

La Universidad APEC es la Institucién primogénita de Accion Pro-
Educacion y Cultura (APEC), constituida en 1964 cuando empresarios,
comerciantes, profesionales y hombres de iglesia, deciden crear una
entidad sin fines de lucro, impulsadora de la educacién superior en la

Republica Dominicana.

Nace con el nombre de Instituto de Estudios Superiores (IES), y, en
septiembre de 1965, crea su primera Facultad con las Escuelas de
Administracion de Empresas, Contabilidad y Secretariado Ejecutivo
Espafiol y Bilingte. En 1968, mediante Decreto No.2985, el Poder Ejecutivo
le concede el beneficio de la personalidad juridica para otorgar titulos
académicos superiores, con lo cual la Institucidon alcanza categoria de

Universidad.

El 11 de agosto de 1983, el Consejo Directivo de APEC, mediante la
Resolucion No. 3, adopta de un nuevo simbolo para la Institucion y su
identificacion como Universidad APEC (UNAPEC). Posteriormente, el
Poder Ejecutivo autorizé este cambio de nombre por medio del Decreto No.
2710, del 29 de enero de 1985.
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Esta investigacion se desarrollé en la Universidad APEC (UNAPEC).
La cual esta ubicada en la Av. Maximo Gomez 72, del sector el Vergel,
Distrito Nacional, Republica Dominicana. (UNAPEC, 2020)
3.1.2 Mision

Formamos lideres creativos y emprendedores para una economia
global, mediante una oferta académica completa con énfasis en los
negocios, la tecnologia y los servicios, que integra la docencia, la
investigacion y la extension, con el fin de contribuir al desarrollo de la
sociedad dominicana.
3.1.3 Vision

Ser la primera opcion entre las universidades dominicanas por su

excelencia académica en los negocios, la tecnologia y los servicios.

3.1.4 Valores

e Compromiso y responsabilidad.

e Sentido de pertenencia en la institucion.
e Trabajo colectivo/en equipo.

e (Calidad en el servicio.

e Eficiencia.

e Perseverancia.

e Respeto a la diversidad

La UNAPEC cuenta con una direccién de Tecnologia, la cual esta
compuesta por varias areas o unidades que de manera estructural ofrece
soporte a los distintos sistemas o aplicaciones que son utilizados como
apoyo a las areas que componen la universidad, ya sean desarrollo propio

o de terceros.

Cada uno de los servicios que son reportados por los usuarios finales,
a través de su catalogo, fueron evaluados en el capitulo anterior, donde se
determind que debido a la valoracién y ponderacién presentada era

menester preparar un plan para la mejora de los servicios ofrecidos, a
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través de esta propuesta de plan de implementacion de la norma ISO/IEC
20000.

3.2 Plan de implementacion de la norma ISO/IEC 20000
para mejora de la calidad de los servicios de TIC de la
Universidad APEC.

Como se ha mencionado anteriormente el modelo seleccionado para
presentar una plan que permita mejorar los servicios de TI y el
aprovisionamiento del soporte con la calidad requerida es la norma ISO/IEC
20000, este plan se debe enfocar de manera especifica en las necesidades
de la organizacion, los estudiantes o clientes (externos) y los usuarios o
colaboradores (internos) para estos fines, en la figura 33, se muestra el
esquema de manera integral de la norma para la gestion de los servicios
de TI.

Figura 33. Modelo de Gestion de las Tl en ISO 20000

Responsabilidad de la Direccin | | Requisitos de la Documentacion | | Competencia, Concient y Formacion |

Planificacion e Implementacion de la Gestion del Servicio (PDCA) |

Planificacidn e Implementacion de Servicios Nuevos o Modificados |

Requisitos: Resultados:
el Procesos de la Provision del Servicio BELl
CLIENTE I - CLIENTE
USUARIOS Gestion de la Capacidad Gestion de Nivel de Servicio USUARIOS

Gestion de |a Seguridad de la Informacion Gestion de la Continuidad y Disponibilidad del Servicio

Informes del Servicio Presupuestos y Contabilidad de los Servicios Tl

Procesos de Control

Gestion de la Configuracion
Gestion de Cambios

Satisfaccion
NEGOCIO

- 5 CLIENTE
Proceso de Entrega Procesos de Resolucion Procesos de Relacion USUARIOS

Gestion de Versiones Gestion de Incidentes Gestion de Relacs con el Negocio

Gestion de Problemas Gestion de Proveedores

Fuente: Organizacioén Internacional de normalizacién 1SO (2011)

Tomando como base principal el esquema anterior se elabora el
Sistema de Gestion de los servicios de Tl, o0 SGSTI, como se definio en el
capitulo 1, este sirve como marco de referencia o control para el

aprovisionamiento de los servicios. Tomando como entrada los requisitos
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de los usuarios, y de la organizacién, les da el tratamiento basado en las
directrices de los 13 procesos de la norma y como salida da un resultado

de calidad a la organizacion y a los clientes.

Ciclo PDCA (Planificar)
De acuerdo con la norma en la clausula 1.1 responsabilidad de la

direccion, es responsabilidad de la Rectoria de la UNAPEC como Organo
superior de la alta casa de estudio el evaluar, determinar, aprobar y
disponer de los recursos econdmicos para la adopcion de este plan de
implementacion de la norma ya mencionada, asi como servir de apoyo para

gue sean acogidas por las instancias involucradas.

Ciclo PDCA (Verificar)
La unidad de auditoria interna debera velara por el cumplimiento que

las implementaciones realizadas por la direccion de Tl cumplen con los

requisitos de la norma.

Ciclo PDCA (Hacer)
Es responsabilidad de TI, solicitar la capacitacion de su personal

sobre la norma ISO/IEC 20000, a través de talleres, webinars, diplomados,
etc. Para que estos estén en capacidad plena de apoyar el proceso de
adopcién de este cambio de paradigma con relacion al aprovisionamiento
de los servicios de TI, y que puedan servir de multiplicadores sobre las
demas éareas. Ademas de implementar las mejoras en funcién de las

recomendaciones de la norma.

Es responsabilidad de la vicerrectoria administrativa-financiera
controlar, administrar y disponer de los recursos econémicos cuando se
requieran para el desarrollo del proyecto, velando por el buen uso por parte

de las areas involucradas.

Por parte de Gestion Humana se espera que aporten al proyecto el
personal necesario que haga falta para llevar a cabo el proyecto de
implementacion de la norma, asi como la coordinacion de los talleres

internos de capacitacion y sensibilizacion de los usuarios internos.
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Ademas, la parte mas importante que es la comunicacion en la cual
debera ser centralizada, elaborada y dirigida por el Departamento de
Comunicacion y mercadeo Institucional, para dar a conocer tanto de
manera interna como externa la adopcién por parte de la direcciéon de Tl la
norma ISO/IEC 20000.

Ciclo PDCA (Actuar)
La unidad de calidad como patrocinador o encargada directo del

proyecto. Deberd medir durante la implementacion de la propuesta, el nivel
de mejora de los servicios, tomando como referencia el estado inicial, para
validad la efectividad de esta, y proponer mejoras donde lo considere

necesario.

En la tabla 9 se describen los grupos de interés resumido con su

responsabilidad para llevar a cabo el proyecto.

Tabla 9. Grupo de interés

Departamento Cargo Participacion
Rectoria Rector Toma de decisibn vy
aprobacion del plan.
Vicerrectoria Vicerrectora Apoyo financiero
Administrativa
Direccion de TI Directora Ejecucion de las mejoras.
Encargada de | Coordinacioén de
capacitacion y | Capacitacion y
desarrollo. divulgacion del plan a
Direccion de Gestidn colaboradores de Tl y los
Humana usuarios finales.
Encargada de | Seleccion y reclutamiento
reclutamiento de nuevo personal si es
necesario
Direccion de Disefiadores Elaboracion de
comunicacion y comunicacion interna y
mercadeo sensibilizacién
Encargada Presentar pliegos de
Compras condiciones a empresas
certificadora, selecciony
gestion de pagos
Unidad de Calidad Coordinador Patrocinador
Auditoria Interna Auditor Validar cumplimiento de
la norma.

Fuente: Elaboracion propia
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A continuacion, se detalla las acciones en la cual esta sustentado

este plan en funcion de los 13 procesos de la norma, estan agrupados de

acuerdo con su naturaleza, Donde ademas se propone la mejora para

cumplir con la norma, de acuerdo con esta.

Los procesos de provisionamiento del servicio se detallan en la tabla

10. Clausulas desde la 6.1 hasta la 6.6 con la propuesta para dichos

procesos.

Tabla 10. Procesos para la provision del servicio.

Proceso

Clausula

Acciones propuestas

Gestion del
nivel del
servicio

6.1

1. Establecer un comité de evaluacion, y
establecimiento de SLA (Acuerdo de
niveles de servicios) de manera interna,
OLA (Acuerdo de niveles operacionales)
para las areas relacionadas con el
servicio Y contrato de soporte (UC por
sus siglas en ingles).

2. Firmar un acta los acuerdos de niveles
consensuado por las partes. tanto
suministradores internos como externos

3. Evaluar de manera periddica que los
tiempos acordados se estan cumpliendo
y realizar ajustes en caso de ser
necesario. Ver Anexo 3

Informes del
servicio

6.2

4. Establecer un modelo de generacion de
informe en tiempo real, que permita a
través de un portal la visualizacion por
parte de las areas afectadas, el tiempo
de baja, tiempo estimado para
reestablecer el sistema, asi como las
causas que lo originan. Ademas de las
acciones correctivas tomadas.

5. Almacenar esta informacion en una base
de datos que permita luego el analisis,
medicion y detectar la causa raiz y sobre
todo minimizar la ocurrencia
nuevamente.

6. Estos informes deben ser generados a
tiempo, histéricos con tendencias, fiables
y claro.

7. Tomar decisiones confiables en base a
mediciones de acuerdo con los informes
generados durante un periodo
determinado. Ver Anexo 4y 5
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Proceso

Clausula

Acciones propuestas

Gestion de la
continuidad y

disponibilidad
del servicio

6.3

8. ldentificar los procesos claves de la
Universidad que son apoyados por la
tecnologia.

9. Establecer un plan de contingencia
identificando los tiempos acordados,
tanto para reestablecer el servicio, como
el tiempo maximo permitido de baja.

10. Identificar el personal clave de cada
uno de los servicios criticos.

11. Establecer relacion o compromiso
con los suministradores de servicio
externo. Visto en la clausula 6.1

12. Establecer horarios de
mantenimiento en horarios de menor
impacto y comunicarlo a los usuarios
afectados.

13. Identificar y documentar las causas
gue provocan una interrupcion en el
servicio y mitigar los efectos del desastre.

14.  Estimar el tiempo de disponibilidad de
los servicios criticos basado en la
siguiente formula:

%Disp. .Tlemporealdeserv. 100
Tiempo esperado de serv.

15. Parala continuidad la UNAPEC tiene
su plan de Continuidad de TI definido, la
Unica recomendacion es su
actualizacion, la divulgacion,
sensibilizacién con los colaboradores.
Ver anexo 6,

Presupuestos
y contabilidad
de los
servicios de TI

6.4

1. Existen registros contables de todos los
costos relacionados al departamento de
TI.

2. Establecer el costo del servicio al centro
gue lo representa o unidad que lo utiliza,
para que en funcion de esto se
establezca el beneficio a aportado por Tl
a los objetivos de la universidad.

3. El catdlogo de servicio debe tener el
costo de cada servicio y facturar de
manera interna a las unidades que los
utilizan para que exista un retorno de la
inversion y cuantificar el valor de TI.

4. La gerencia financiera debe proveer a Tl
un reporte sobre la depreciacion y
amortizaciéon de los activos a su cargo
durante el afio fiscal pasado. Con el fin
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Proceso Clausula

Acciones propuestas

de realizar sustituciones de equipos
obsoletos basados en informaciones
contables. Ver anexo 7

Gestion de la

capacidad e

. Crear el plan de capacidad,

estableciendo los recursos disponibles
para cada servicio, tales como
licenciamiento, % de uso y disponible.

. Realizar estimaciones sobre la

capacidad disponible sobre ese servicio
para el futuro, ya sea para crecimiento o
disminucién en caso de ir dando de baja
al servicio.

. Realizar informes periddicos sobre la

capacidad disponible o estimada de los
servicios.

. Establecer alarmas o alertas automaticas

sobre la tolerancia maxima de uso de un
servicio.

. El plan de la capacidad de Tl debe estar

acompafado de un plan de capacidad de
la universidad para predecir necesidades
en funcion de los requerimientos del
MESCYT.

. Realizar revision y mejora dejando por

escrito evidencia de estas. Ver anexo 8

Gestion de la
seguridad de la 6.6
informacion

Fuente: Elaboracion propia

. Actualizar la politica de seguridad

existente. Estableciendo los nuevos
riesgos existentes.

. Establecer un marco de deteccion,

evaluacion y tratamiento de las
amenazas, las vulnerabilidades
existentes, la probabilidad de
materializarse y su impacto.

. Establecer una matriz de riesgo y su

tratamiento.

. Mantener un registro de los eventos de

seguridad presentado durante un periodo
y Su tratamiento.

. Realizar un informe durante un periodo

determinado, que indique los eventos
presentados y su tratamiento. Ver anexo
9

Se busca que los departamentos de Tl establezcan relaciones con

los proveedores de manera armonica y que estos se apoyen mutuamente,

en la tabla 11. Se definen los requisitos que debe cumplir la UNAPEC para
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crear lazos con los suministradores que le permitan cumplir con los

objetivos trazados en tiempo y forma.

Tabla 11. Procesos de Relaciéon

Proceso Clausula | Acciones propuestas

1.Establecer un sistema automatizado
para el registro de los requerimientos o
pliegues de condiciones de manera clara

y precisa.
2.Establecer un mecanismo de recepcion
Gestion de las de propuesta que permita a los oferentes
relaciones con 7.2 participar y defender sus propuestas en
el negocio funcioén de lo requerido.

3.Mantener un listado de proveedores
automatizado, en el cual se relacionen
los servicios actuales de la institucion
con cada proveedor de acuerdo con su
naturaleza.

1. Automatizar la gestion de los contratos
de servicios, con tiempo de compra,
tiempo de renovaciébn, nombre del

Gestion de 73 servicio, tipo de contrato.

proveedores ' 2.Establecer un sistema de ranking o

indicadores para la evaluacién del

desempeiio de los proveedores. Ver

Anexo 10

Fuente: Elaboracion propia

Para brindar un servicio que se mantenga dentro de los parametros
aceptados y que se establecidos se debe distinguir el tratamiento de los
incidentes de los problemas y actuar en funcion de las causas que los
originan. Por lo que en la tabla 12 se describe la propuesta para un

tratamiento eficaz de los mismos.

Tabla 12. Procesos de resolucién

Proceso Clausula | Acciones propuestas
1. Clasificar en el catalogo de servicios los
incidentes
2. Establecer una base de conocimiento
Gestion de 8.2 gue contenga los incidentes conocidos y
incidentes ' su tratamiento.
3. Documentar los incidentes
desconocidos.
4. ldentificar la causa raiz que los originan.
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Proceso Clausula

Acciones propuestas

5.

6.

Establecer el impacto y la urgencia de
cada servicio en el catalogo.

Establecer métricas sobre la gestién de
incidentes, ya sea por valoracion de los
usuarios (puntos, estrellas), o por el
tiempo en la resolucion, por cantidad de
tigue asignados vs resueltos. Ver anexo
11

Gestion de

problemas 8.3

Fuente: Elaboracion propia

. Clasificar en el catélogo de servicios los

problemas.

. Establecer una lista de soluciones

provisionales a los problemas
presentados.

. Documentar las soluciones definitivas a

los problemas conocidos.

. Establecer una matriz de escalamiento

para identificar por niveles de
conocimientos o empoderamiento hacia
donde debe ir la solicitud.

. Establecer métricas sobre la gestion de

problemas, ya sea por valoracion de los
usuarios (puntos, estrellas), o por el
tiempo en la resolucion, por cantidad de
tique asignados vs resueltos.

. Convertir a un RFC requerimiento de

cambio, los elementos necesarios para
dar solucion a un problema. Ver anexo
12

Para mantener los servicios de Tl en un funcionamiento 6ptimo es

importante la gestion interna realizada internas desde TI, como son la

planificacion de actualizaciones de los sistemas, cambios de versiones,

planificacion para la baja de sistemas en desuso, por lo que en la tabla 13

de destacan las acciones de este plan de implementacion de la norma ISO

en los procesos de control.
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Tabla 13. Procesos de control

Proceso Clausula | Acciones propuestas
Gestion de la 9.1 1.Establecer una Base de datos de
configuracion Configuracion CMDB. Relacionando

todos los elementos de configuracion.

2.Establecer una libreria con los cddigos
fuentes de las aplicaciones
desarrolladas con la documentacién de
los pasos y un histérico de sus
versiones. Ver anexo 13

Gestion de 9.2 1. Clasificar los cambios, Emergencia,

cambios Normal, Planificado.

2.Establecer un area de prueba y calidad
de los cambios.

3. Establecer un protocolo de reverso de
un cambio. Ver anexo 14

Fuente: Elaboracion propia

El proceso mas importante luego de realizar las implementaciones o
cambios requeridos para que un servicio este acorde con lo requerido por
la organizacion se establece el proceso de entrega, llamado de versiones,
lanzamientos o despliegue de la configuracién. En la tabla 14 se presenta

la propuesta para este proceso.

Tabla 14. Proceso de entrega

Proceso Clausula | Acciones propuestas
Gestion de 1. Establecer una politica de entrega del
Versiones servicio, donde ser listen los cambios a

corto mediano y largo plazo, el area
responsable de Tl y las areas afectadas
0 beneficiadas.

2. Probar con el usuario las versiones
estables del producto y aprobar dichos
cambios.

3. Incluir en la CMDB propuesta la nueva
version disponible. Ver anexo 15

10.1

Fuente: Elaboracion propia
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3.3 Etapas del proceso de certificacion e implementaciéon
normas ISO/IEC 20000 mejora de la calidad de los

servicios de TIC de la Universidad APEC.

Esta propuesta de certificacion de los procesos de Tl debera ser

llevado a cabo de acuerdo en las distintas etapas presentadas en la tabla

15.

Tabla 15.Comprobacion para el proceso de implementacién

Fase de Elemento % Terminado
implementacion
Estandar Adquirir Ia norma 150 20000 (150

20000-1 obligatoria)

Identificacian

Elaborar el documento de
Propuesta de proyecto

Preparar la presentacion de la
Propuesta de proyecto para la
gerencia

Obtener el apoyo
de la direccion

Presentar el proyecto a la gerencia
 Definir la lista de
participantes
+ Enviar invitaciones
« Dirigir la reunién

Obtener la aprobacion de la
gerencia

Elegir entidad de
certificacion

Determinar criterios para la entidad
de certificacion

Preseleccionar candidatos

Organizar reuniones
» Definir lista de participacion
(recursos internos, como
también contactos de las
organizaciones candidatas)
 Enviar invitaciones

« Dirigir Ias reuniones

Ewvaluar las propuestas

Preparar propuesta

Obtener la aprobacién

Comunicar la decision
+ |nternamente
« Ala organizacion de
certificacion escogida

Definir el alcance

Definir el alcance del proyecto

Preparar el Plan del provecto

Freparar propuestas de
presupuesto y recursos

Qrganizar reunioén inicial
« Definir la lista de
participantes
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Fase de
implementacion

Elemento

% lerminado

« Enviar invitaciones
« Dirigir la reunion

Evaluacion y
analisis de brecha

Preparar plantillas para el proceso
de analisis brecha

Definir las personas responsables

Realizar analisis de brecha
o Organizar reuniones con las
personas responsables
» Documentar las brechas

Preparar plantillas para capacitacion

Preparar plantillas para mejora del
servicio

Documentacion
del proceso y del
SGS

Preparar plantillas para configurar el
5G5S (Sistema de gestion del
servicio)
s Utilizar documentos del
paguete

Preparar plantillas para los
procesos incluidos en el alcance
» Uhilizar documentos del
paquete

Crear cronograma de talleres para
evaluacion del 5G5S y de los
procesos

Realizar los talleres v completar las
plantillas del SG5 y de los procesos
» Adaptar a sus propios
requerimientos
« Definir los responsables para
el 5G5S vy para los procesos
incluidos en el alcance

Generar la documentacion del 5G5S
y de los procesos
o Completar la documentacion
s Verificar con los
responsables del 5G5S y de
los procesos
s Terminar los documentos

Capacitacion y
concienciacion

Definir grupos para capacitacion

Enviar convocatorias para
capacitacion

Preparar el lugar de la capacitacion

Preparar el material para la
capacitacion

Realizar la capacitacion

enerar registros de capacitacion

Preparar programacion de camparia
de concienciacion
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Fase de Elemento % Terminado
implementacion

Implementar e Preparar la comunicacion; es decir,

SGSy los documentacion (correos

pProcesos electrénicos, pagina de intranet,

afiches, etc ) para la concienciacion

Realizar camparia de
concienciacion; es decir, comunicar
los cambios, las responsabilidades
v los procesos a todas las partes
involucradas

Revision de la
implementacion

Realizar la auditoria interna
Preparar plantillas o cuestionarios
Informar a todas las partes
interesadas

Realizar auditoria

Definir los desvios y las
comespondientes respectivas para
eliminarlos

Implementar medidas definidas

Cerificacion

Acordar cronograma con la
organizacion de certificacion:

» Preauditoria

o Auditoria de certificacion

Organizar la preauditoria
o Definir lista de participacién
(recursos intermos, como
tambien contactos de las
organizaciones candidatas)
o Enviar invitaciones

o Dirigir la reunién

Organizar la preauditoria

o Definir lista de participacion
(recursos internos, como
también contactos de las
organizaciones candidatas)

« Disponer las instalaciones
para la reunion

o Enviar invitaciones

o Dirigir la reunidn

+ Documentar los resultados
de la preauditoria

Implementar las medidas definidas
en la preauditoria

Organizar la auditoria
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Fase de
implementacion

Elemento

e Terminado

+ Definir lista de participacion
(recursos internos, como
tambien contactos de las
organizaciones candidatas)

« Disponer las instalaciones
para la reunion

« Enviar invitaciones

+ Dirigir Ia reunion

Auditoria

Preparar el plan de implementacion
de resultados de 1a auditoria

Manejo de no

Implementar resultados de la

conformidades auditoria de acuerdo con el plan
Mejora continua Definir plan de mejora
del servicio » Preparar |a plantilla (del

paguetea)

« Definir objetivos de mejora y
las correspondientes
medidas

Implementar las medidas de mejora

Fuente: 20000 Academy

3.4 Cronogramade implementacion del plan.

A continuacion, en la figura 34. Un cronograma con las actividades,
tareas y subtareas necesarias para la obtener la certificacion de los
servicios de Tl e implementacion de cada una de las acciones presentadas

en el punto 3.2 por la norma ISO/IEC 20000, aplicada a los procesos de TI

de la UNAPEC.
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Figura 34.Cronograma de actividades

Medo

0 de v MNombre de tarea w Duracion +» Comienzo « Fin v Predecesoras
1 = 4 Implementacion Norma |SO 20000 Direccion de Tl 174 dias  lun 2111/20  jue 117121
Unapec
2 - 4 Elaboracion del proyecto 3 dias lun 2/11/20  mié 4/11/20
3 - Elaborar el documento de propuesta del proyecto 1 dia lun2/11/20  lun 2/11/20
4 - Preparar la presentacion de la propuesta a las 2 dias mar 3/11/20 mié 4/11/20 3
autoridades
3 - 4 Presentar y obtener apoyo de las autoridades 9 dias jue 5111/20  mar 17/11/20
b L Presentar proyecto a la alta gerencia 1 dia jue 511/20  jues11/20 4
li L Definir lista de Interesados 2 dias vie 81120 lun9/11/20 6
& - Enviar invitaciones 2 dias mar 10/11/20 mié 11/11/20 7
9 - Dirigir la reunian. 1 dia jue 12111720 jue 12/11/20 8
10 - Obtener aprobacion 3 dias vie 1311/20 mar 17/11/20 9
1 = 4 Elegir la entidad de Certificacion 9 dias mié 18/11/20 lun 30/11/20
12 = Determinar criterios para la entidad de certificacion 2 dias mié 18/11/20 jue 19/11/20 10
13 - Preseleccionar candidatos 2 dias vie 2011/20 lun 2311720 12
14 = - Organizar reuniones 3 dias vie 20/11/20 mar 24/11/20
18 = Evaluar las propuestas 5 dias mar 24/11/20 lun 30/11/20 13
9 - Preparar propuesta 3 dias mié 25/11/20 vie 2711/20 14
20 = Obtener la aprobacion 2 dias lun23/11/20 mar 24/11/20 15
2 - - Comunicar la decisién 2 dias mié 25/11/20 jue 26/11/20
2 " 4 Definir el alcance 155 dias  vie 27/11/20 jue 1/7/21
25 - Definir el alcance del proyecto 1bdias  wvie27/11/20 jue 17112120 23
26 - Preparar el Plan del proyecto 3 dias vie 18/12/20 mar 22112120 25
a7 - Preparar propuestas de presupuesto y recursos 3 dias mié 23112/20 vie 25/12/20 26
28 = - Organizar reunion inicial 3 dias lun 2812/20 mieé 30112/20
R - - Evaluacion y analisis de brecha 8dias  jue 31/12/20 lun 111121
38 L - Documentacion del proceso y del SGS 18dias  mar12/11/21 jue 412121
4 = - Capacitacion y concienciacién 8 dias vie 512121  mar 16/2/21
el = - Implementar el SGS y los procesos 4 dias mié 17/2/21  lun 22/2/121
# - - Revisién de la implementacién 41dias  mar23/2/21 mar 20/4/21
5 - - Certificacidn 7 dias mié 21/4/21  jue 29/4/21
63 - - Auditoria Tdias  vie 30/4/21 lun 10/5/21
85 L - Manejo de no conformidades 30dias  mar11/5/21 lun 21/6/21
&7 - - Mejora continua del servicio 8 dias mar 22/6/21 jue 1/7/21

Fuente: Elaboracion Propia

3.5 Disefo de la evaluacion del sistema de gestion de
servicios de TIC, basado en la norma ISO/IEC 20000.

La evaluacién del nivel de madurez o cumplimiento de la aplicacion
de esta propuesta debe ser validada con la lista de comprobacion de
realizacion propia basado en los procesos y subprocesos de la norma
ISO/IEC 20000. Desarrollado en el anexo 16y 17.
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CONCLUSIONES

Al finalizar esta investigacion basada en los objetivos
planteados desde el anteproyecto de investigacion y luego de
elaborada la propuesta del plan de implementacion para la
norma ISO/IEC 20000 para la Universidad APEC, se pueden

extraer las conclusiones que se detallan a continuacion.

Al evaluar los servicios ofrecidos por el departamento de
Tl con los usuarios finales y el nivel obtenido con la lista de
comprobaciéon de la norma, se determiné el estado actual del
departamento de TI, con relacion a cumplimiento de buenas

practicas y normas.

Al Medir el nivel de cumplimiento periédicamente definido
una politica de servicios, con indicadores esperados la UNAPEC
orientan sus esfuerzos hacia el foco que pudiera generar una
situacion de insatisfaccion entre sus usuarios tanto interno como

externos.

Existe un nivel de importancia en los datos recolectados
con las herramientas de control, provista por la norma ISO/IEC
20000, que dieron origen a esta propuesta y que pueden ser
utilizados para proceder de manera proactiva para realizar los
ajustes y erradicar cualquier causa que origine un riesgo para la
infraestructura tecnoldgica y la organizacion. Todo esto permitio
evaluar el nivel de cumplimiento de la UNAPEC con relacion a

los procesos de la norma. Y preparar esta propuesta.

86



RECOMENDACIONES

1. Se recomienda a la Universidad APEC, llevar a cabo un
proyecto que permita la implementacion de esta
propuesta. De manera parcial cada uno de los procesos
Para eficientizar los procesos de entrega de servicios.

2. Alacomunidad cientifica o cualquier otro investigador que
desee tomar partida sobre este trabajo, ya sea como
referencia 0 modelo para otras investigaciones, que
permitan evaluar el impacto de la norma ISO/IEC 20000,
para las demas organizaciones de la Republica
Dominicana, debido a la poca cantidad de certificaciones
existentes en el pais.

3. Capacitar a los a los agentes de servicio de Tl, en buenas
practicas e ir fomentando una cultura de servicio
paulatinamente, para que el cambio cultural no sea
dréstico.

4. Incluir en esta iniciativa a los usuarios finales en los
aspectos que tengan participacion directa, para que se

sientan parte del cambio y no ofrezcan resistencia.
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Planteamiento del Problema:

Las organizaciones de nuestros dias viven en constante cambios
para proveer valor, a traveés, sus ofertas de bienes y servicios a los grupos
de interés, lo cual lleva a éstas a mantener una buena gestién de sus

recursos.

En tal sentido, la gestion es el proceso realizado por las instituciones
para alcanzar los objetivos trazados en la planificacion. La informatica ha
venido transformandose con el pasar de los afios y con la suma de nuevas
tecnologias, convirtiéndose, hoy, dia en tecnologia de la informacion y la
comunicacion. Las TIC’s se han diversificado y contienen un conjunto de
herramientas, habilidades y técnicas que permiten una gestidn exitosa para
los grupos de interés internos y externos, (colaboradores, clientes,

proveedores y sociedad).

Los avances en la tecnologia han representado un reto para las
organizaciones que han de conformar grandes equipos de colaboradores
para la gestion de los diversos sistemas de informacion, asi como el
desarrollo de aplicaciones propias para satisfacer las necesidades
presentadas. Asimismo, adaptarlas a los requerimientos del 6rgano
regulador al cual pertenece, o cumplir con los de procedimientos internos

de las mismas.

La direccion de TIC’s de la Universidad APEC recibe a diario
multiples solicitudes de servicios. Por lo que esta expuesta a cualquiera de
los problemas que presenta cualquier organizacion. Algunos de los
identificados a simple vista estan, la poca documentacion por parte de los
desarrolladores de software de los codigos fuentes, lo que provoca que al
momento que un colaborador es desvinculado o renuncia, existe un retraso
en el proyecto, ya que la curva de aprendizaje del nuevo colaborador es
muy alta para encaminarse hacia la solucion del requerimiento de los

usuarios finales.
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Otra situacion es que los mismos programadores realizan pruebas
de las aplicaciones directamente, esto causa que ellos no detecten algun
error cometido por ellos mismos o que entiendan que los resultados son
satisfactorios, sin embargo, en algunas ocasiones no se corresponde con
lo solicitado y tienen que volver a programar en funcion de la

retroalimentacion del cliente.

También, se reciben multiples quejas por el servicio de Wifi, situacion
gue causa que muchos de los estudiantes se expresen en la encuesta de
satisfaccion de los servicios y reduzca el indice del rengldn tecnologia,
quejas de lentitud en el sistema durante el proceso de seleccion de materia
de grado. Lo que causa que los estudiantes se quejen en las redes sociales

y afecta la reputacion de la Universidad.

Este trabajo de investigacion busca determinar ¢Como mejorar la
calidad de los servicios en el departamento de Tl de la Universidad APEC
para el afilo 20207 Utilizando algunos de los 13 procesos de la norma ISO
20000 que apliguen para la mejora de la calidad de los servicios de TI. Que

se reflejan en el retraso de entrega de algunos.

En virtud de lo anterior el presente trabajo busca dar respuestas a

las siguientes interrogantes:

¢,Cuales directrices debe implementar la Universidad APEC de la norma
ISO/IEC 20000 en el departamento de TIC’s?

¢,Cuales son las causas que originan retraso en la entrega de servicio o
aplicativo a los usuarios finales por parte del departamento de TIC'’s de la
Universidad APEC?

¢, Como mide la Universidad APEC la calidad de los servicios ofrecidos a

los usuarios internos y externos?

¢,Como ayuda a la gestion de Tl un éarea de prueba, calidad y
documentacion para la prestacién de un servicio eficiente a los usuarios
finales de la Universidad APEC?
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OBJETIVOS DE LA INVESTIGACION.

Objetivo general.

Disefiar un plan de implementacién de la norma ISO/IEC 20000 para
mejorar la calidad de los servicios de la direcciébn de tecnologia en la
Universidad APEC, 2020.

Objetivos especificos.

e Evaluar los requerimientos de la norma ISO/ IEC 20000 aplicables

para el departamento de tecnologia de la Universidad APEC.

e Analizar las causas que originan retrasos de la asistencia en los

servicios tecnolégicos a los usuarios finales.

e Valorar los controles existentes para la medicion de la calidad en la
direccion de Tl de la Universidad APEC.

e Diseflar un area de pruebas, control de calidad y documentacion
para eficientizar la asistencia de los servicios tecnolégicos de la
Universidad APEC.
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Justificacion de la investigacion.

Justificacion tedrica

El presente trabajo de investigacion demostraré la importancia de la
gestion y control de la calidad del servicio en los departamentos de
tecnologia del sector educativo. corroborando los enfoques de las distintas
herramientas disponibles, asi como valorando las diversas teorias
existentes de los distintos autores sobre la calidad en el servicio Tl con un

sistema de gestion de servicios basado en ISO 20000.

Justificacién metodoldgica

Para alcanzar un servicio de calidad en el area de tecnologia se
disefiara un plan de implementacién de la norma ISO/IEC 20000, asi como
una serie de instrumentos, como cuestionarios para entrevistas con
usuarios finales y check list para comprobacién de cumplimento, que
permitan, detectar y corregir el nivel de la calidad en los servicios del area
de tecnologia, los cuales podran ser utilizados para otras instituciones de
educacion superior y validacion de seguimiento para auditores internos y
externos.

Justificacién practica

La importancia de establecer un plan de implementacién de la norma
ISO/IEC 20000 es que permite a la Universidad APEC certificar los
procesos de Tl que han llegado a un estado de madurez y que cumplen
con los requisitos de la norma, ademas que disminuye la incertidumbre de
los colaboradores ya que tienen un marco de referencia para realizar su
trabajo, asi como el establecimiento de documentacion, politicas y
procedimientos que deben cumplirse para mantener la calidad no importa

las circunstancias presentadas.
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Marco de referencia (tedrico-conceptual)

Antecedentes de la investigacion

Han sido realizada diferentes investigaciones relacionadas con la
gestion del servicio aplicada al area de tecnologia implementando normas
ISO 20000, con el fin de alcanzar un nivel de calidad optimo, para cumplir
con los requerimientos de los usuarios finales, y la continuidad de las

operaciones.

(Cardozo Jiménez & Diaz Manrique, 2019) Implementacion de ITIL
basado en la norma ISO 20000-1 item 4.5 que permita el establecimiento y
mejora del SGS en la pyme academia de capacitaciébn en vigilancia y
seguridad privada Insignia SP LTDA; Sede Bogota (tesis de maestria)
Universidad Cooperativa De Colombia. en la investigacion se plantearon
los siguientes objetivos: Definir un escenario operativo y organizacional con
caracteristicas virtuales y presenciales, tomando en cuenta los recursos a
implementar y posibles elementos limitantes, documentar el portafolio y
catélogo de servicios y establecer estandares de buena gestion para el
servicio. Llegando a la conclusion que el establecimiento de los lineamientos
de la calidad en la academia de capacitacion Insignia SP LTDA. en cualquiera
de los niveles de atencién era oportuno y debian ser tenidos en cuenta los
elementos expuestos en la investigacion para garantizar de forma efectiva la

atencion al cliente.

(Chuquimango Alvarez, 2015) Implementacion de una Base de datos
de gestion de la configuracion CMDB alineado al estandar ISO 20000 para
mejorar la gestion de servicios del area de Tl de Minera Yanacocha SRL.
Universidad Nacional de Cajamarca del Peru. con el objetivo de Implementar
una CMDB, Base de datos de gestion de configuracion, para mejorar la gestion
de servicios Tl del area de Tl de la empresa minera Yanacocha SRL, luego de
la implementacion se llego a la conclusion de que con la implementacion de
prueba de un mes se habian mejorado la calidad en la asistencia, sobre todo
en la parte de gestion de incidentes, problemas y gestion de configuraciones,

segun los datos presentados en la investigacion.
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Marco Teorico

El estudio de la calidad en el servicio de los departamentos de TIC’s,
ha sido abordado desde distintos puntos de vistas y conceptualizaciones, a
continuacion, se detallan algunos conceptos importantes para el desarrollo
de esta investigacion, entre los que se encuentran Calidad, servicios y
normas I1SO.

Calidad

La calidad permite que las organizaciones ofrezcan valor a sus
clientes, a través de un producto o un servicio que cumpla con lo esperado
por estos, pero a nivel interno permite la reduccion de costes, por lo que
aumenta las utilidades. Ademas, mejora la moral y el clima entre los
colaboradores, al ver la reputacion de la marca en el mercado. A
continuacion, algunas de las definiciones y teorias sobre la calidad por

varios autores.

(Alcalde San Miguel, 2019) “Calidad es satisfacer las necesidades
de los clientes e incluso superar las expectativas que estos tienen puestas

sobre el producto o servicio.”

Segun la norma ISO 9000:2015 la calidad es el grado en el que un
conjunto de caracteristicas (rasgos diferenciadores) cumple con ciertos

requisitos (necesidades establecidas).

Set6 Pamies (2004) en su obra de la calidad de servicio a la fidelidad
del cliente indica que este se basa en la valoracion y percepciones de los

clientes sobre el servicio que reciben.

(Cortés Sanchez, 2017) La calidad aplicada al proceso “es la
aplicacion de un conjunto de proceso que en la organizacion interactian
entre si, esto tiene como ventaja que proporciona control sobre la

interaccion de los mismo”

Para Crosby (1990) Ila calidad “es el cumplimiento de los
requerimientos, donde el sistema es la prevencion, es estandar, es cero

defectos”
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Walter Shewhart realizé aportes a la calidad como CEP o Control
estadisticos de procesos e ide6 el desarrollo del PDCA, o ciclo de mejora

continua el cual fue desarrollado por Deming. (Gabarrd, 2019)

Armand V. Feigenbaum hizo aportes a la calidad indicando que
aplica a toda la organizacién, desde el departamento de produccion,
actividades orientadas al consumidor, orientando el control de la calidad
antes que surjan los defectos. Uno de sus aportes son calidad 9M, los
nueve factores que afectan la calidad: dinero, gestion, personas, mercado,
motivacion, materiales, maquinarias, métodos y requisitos del producto.
(Gabarroé, 2019)

Como se ha leido existen diversas teorias que son defendidas y que
dependiendo la naturaleza o etapa del proceso dentro o fuera de la
organizacion pudieran definir la calidad. Ya sea percepcion del cliente,
controles internos de la organizacion, control de procesos, control

estadistico o cumplimento de los requisitos o necesidad de los clientes.

Ademas, se debe tener en cuenta los requisitos y expectativas de
los clientes para lograr su satisfaccidbn. De manera particular la manera
abordada por Walter Shewhart, estableciendo un modelo de medicién o
estadistica seria la manera mas idonea para un control de calidad, ya que
se tiene cuantitativamente el grado de cumplimiento de nuestro sistema de
calidad. Con un control de calidad se eficientizan los recursos y se evita el

retrabajo.

Servicio

Uno de los factores de suma importancia para las organizaciones es
el servicio. Este se encuentra relacionado con el activo mas importarte de
las empresas, sus recursos humanos, quienes deben brindarle una
experiencia que permita la identificacién de los clientes internos y externos
con lainstitucién a través de éste. A continuacion, algunos de los conceptos

emitidos por distintos autores sobre el servicio.
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Segun ITIL (Axelos, 2019) Un servicio es algo que proporciona valor
y esta disponible de un proveedor para un cliente, facilitando un resultado
deseado, sin la necesidad de que estos asuman los costes y riesgos
asociados.

Para Peralta (2020) se produce un servicio de atencion fisica,
cuando no existen barreras ni interferencias del teléfono ni el correo
electronico y este se da con un contacto visual y el lenguaje no verbal toma

un papel importante.

Los servicios en linea para Prietoluongo (2020) son aquellos que son
"entregados" por Internet y podria accederse a datos e informacion

importantes a través de estos.

Vilches (2010) define “la gestion de servicio como un enfoque
orientado a entregar servicios de Tl al cliente para alcanzar los objetivos de
la organizacién, realizacion que se marcan en asociacion con clientes y
englobados en los Acuerdos de Nivel de Servicio (SLA) y Acuerdos de Nivel
Operacional (OLA).”

La gestion de servicios de Tl o ITSM “es un conjunto de procesos
gue cooperan para asegurar la calidad de servicios conectados y vivos, de
acuerdo con los niveles de servicios acordados con el cliente, sobrepuestos
a los dominios de gestidbn como la gestion de sistemas, la gestion de redes
y el desarrollo de sistemas y a otros muchos dominios de procesos como
la Gestion de los Cambios, la Gestion de Activos y la Gestion de
Problemas”. (Vilches, 2010)

Existen diversas teorias sobre el servicio y distintos enfoques, ya sea
el servicio ofrecido por un sistema un aparato, o un humano, debemos tener
en cuenta que el este se convierte en parte de cultura de la organizacion y
para ello es importante tener en cuenta varios factores como son la

capacidad, la utilidad para el usuario, la via de atencién o entrega.

Para esta investigacion en particular seran evaluados los servicios

ofrecidos por la direccion de Tl, que permita el aseguramiento de la calidad
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de los servicios ofrecidos y que estén alineados con los ejes estratégicos
de la organizacion. Se observa como el enfoque dado por Vilches, se
adapta al de esta investigacion sobre la gestion de los servicios de TI, ya
que utilizando una serie de herramientas probadas y puesta en marcha de
manera sistematica y estructurada se logra entregar servicios con altos

niveles de calidad.

Normas ISO

Las normas ISO son unas herramientas y disposiciones que se
emplean en las organizaciones para garantizar que los productos y/o
servicios ofrecidos por dichas organizaciones cumplan con los requisitos

de calidad del cliente y con los objetivos previstos. (Normas ISO, 2020)

De acuerdo con investigaciones realizadas varios autores indican
gue la necesidad de controlar la calidad radica en su origen en los estados
Unidos en la compaiiia Bell Telephone Laboratories. Debido al crecimiento
del invento del teléfono del 1876 y de los multiples problemas presentado
y quejas de los clientes, los primeros aportes fueron de R. L. Jones, asi
como Walter Shewhart, para 1956 se crea en Europa la European
Oganizatios for Quality Control (EOQC) y para 1956 se funda la Assocition
Francaise pour le controle industriel et Qualité y en 1961 se crea en Espafia
la Asociacion Espafiola para el Control de la Calidad (AECC). Las normas
internacionales ISO 9000 se derivaron de la norma militar britAnica BS5750
cuya adopcion como norma fue a partir del afio 1987. (Gonzalez
Fernandez, 2010, pag. 253)

Existe una familia de normas relacionadas con la TIC, dentro de las

cuales se destacan las siguientes:

Norma ISO/IEC 20000 Esta norma detalla los requerimientos para
gue el proveedor de servicios planifique, establezca, implemente, opere,
monitoree, revise, mantenga y mejore un sistema de gestidén de servicios.

Los requerimientos incluyen el disefo, transicion, entrega y mejora de
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servicios para cumplir con los requisitos de servicios acordados.

(International Organization for Standardization, 2020)

ISO/IEC 27001 “Es wuna norma internacional permite el
aseguramiento, la confidencialidad e integridad de los datos y de la
informacion, asi como de los sistemas que la procesan.” (isotools.org,
2020)

ISO/IEC 15504 (SPICE) Determinacion de la Capacidad de Mejora
del Proceso de Software traducido del inglés Software Process
Improvement Capability Determination, también conocido por su
abreviatura SPICE nos propone un esquema para la evaluacion de la

capacidad de los procesos de desarrollo de Software. (Normas ISO, 2020)

Toda norma tiene su inclinacion y especificacién de los estandares
gue desea establecer de acuerdo con el proceso en cuestion, por eso para
este trabajo de investigacion es de vital importancia la identificacion con la
norma ISO 20000, ya que establece 13 procesos que marcan las directrices
para el establecimiento de un servicio de calidad a los usuarios del area de

tecnologia.

Marco Conceptual

Services Desk: (Mesa de servicio): Punto de comunicacién entre el

proveedor de servicio y todos los usuarios. (Axelos, 2019)

Buenas préacticas: Una manera de trabajar que ha demostrado ser exitosa

por multiples organizaciones (Axelos, 2019)

Acuerdo de nivel de servicio (SLA, Service Level Agreement). “es un
documento que recoge los compromisos acordados entre el cliente y el
proveedor de servicios de Tl para la provision del servicio requerido.”
(Moran, 2019)

Aseguramiento de la calidad (Quality Assurance, QA) La etapaen la

gue se percibe la necesidad de asegurar la calidad en todo el ciclo del

producto o servicio (Cortés Sanchez, 2017)
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Cobit: ISACA en su glosario de termino define a COBIT (2020) como “Un
marco completo internacionalmente aceptado para gobernar y administrar
la informacion y la tecnologia de la empresa que apoya a los ejecutivos y
la gestiébn empresarial en su definicion y logro de objetivos comerciales y

afines metas de TI.”

ITIL: “ITIL es una Biblioteca de Infraestructura de Tecnologia de la
Informacién (ITIL). Es decir, bdsicamente se refiere a un conjunto de libros
que ofrecen consejos a los proveedores de servicios sobre cémo
administrar sus servicios de TIde una manera que satisfagan las

expectativas.” (proagilist, 2020)

Cl (Configuration Items), elemento de configuracién: “Cualquier
componente que se requiera gestionar para poder entregar un servicio de
TI.” (Axelos, 2019)

Marco Contextual

Esta investigacion se llevara a cabo en la Universidad APEC (UNAPEC).
La cual est4 Ubicada en la Av. Maximo Gomez 72, del sector el Vergel,
Distrito Nacional, Republica Dominicana. (UNAPEC, 2020)

Mision:
Formamos lideres creativos y emprendedores para una economia global,
mediante una oferta académica completa con énfasis en los negocios, la

tecnologia y los servicios, que integra la docencia, la investigaciéon y la

extension, con el fin de contribuir al desarrollo de la sociedad dominicana.
Vision:

Ser la primera opcion entre las universidades dominicanas por su
excelencia académica en los negocios, la tecnologia y los servicios.

Valores:

e Compromiso y responsabilidad.
e Sentido de pertenencia en la institucion.

e Trabajo colectivo/en equipo.
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e Calidad en el servicio.
e Eficiencia.
e Perseverancia.

e Respeto a la diversidad

Marco Temporal:

Esta investigacion se realizara en el afio 2020
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Aspectos metodologicos
Tipo de investigacion:
Esta investigacion es aplicada, debido a que seran analizados los procesos

de la norma ISO/IEC 20000 que mejoren la calidad de los servicios a traves

de las diversas herramientas proporcionadas.

Campo: por que seran realizados cuestionarios para aplicar encuestas a
los usuarios de los servicios con el fin de identificar fortalezas y debilidades

del servicio ofrecido por el departamento de TI.

Descriptiva: ya que se emitirAn juicio de valor sobre las causas y

consecuencias que afectan la calidad en el servicio del area de tecnologia.

Enfoque de lainvestigacion

El enfoque de esta investigacion es Mixto, debido a que las variables seran
valoradas tomando en cuenta la cantidad de servicios recibidos, nimero de
solicitudes cerradas, tiempo de respuesta promedio de atencion. Asi como
cualidades que sean percibidas por los usuarios, en la valoracién de sus

servicios, ya sean: deficiente, normal, bueno, excelente.

Métodos tedricos y empiricos

Métodos tedricos:

Analitico:
Debido al estudio que se realizard identificando los servicios tecnologicos
del departamento de TI, hasta cada unidad que lo compone, para identificar

cada uno de los tipos de servicios que se brindan.

Sintético: Ya que se documentaran cada uno de los elementos

encontrados para realizar un informe de diagndstico en conjunto.

Historico: Porque se revisaran los documentos existentes, politicas,
procedimientos, asi como cualquier informe de satisfaccion de servicio de

anos anteriores.
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Métodos empiricos

Observacion: Se visualizara de manera directa el proceso de recepcion de

solicitudes de servicios y el tratamiento dado para su solucion.

Medicidn: Se obtendra el porcentaje de complimiento de los tiempos de
respuestas, asi como la tabulacion de las respuestas de los cuestionarios
por métodos estadisticos.

Técnicas e instrumentos

Observacion: Mediante check list o lista de chequeo, se validara el
desarrollo del proceso de prestacion del servicio del departamento de
tecnologia, de manera directa, verificando que estos sean ofrecidos en
tiempo y forma cumpliendo los requerimientos de calidad esperado por los

usuarios finales.

Encuestas: Se realizard una encuesta mediante el portal survey monkey,
con un cuestionario de preguntas cerradas en su mayoria y un espacio para
gue el colaborador exprese de manera escrita otros factores que entienda
de importancia, con esto sera valorada la percepcion de los colaboradores
que requieren un servicio de TI, esta encuesta sera analitica, ya que se
enfocard en examinar los datos sobre la calidad del servicio ofrecido y se
realizardn inferencias sobre los hallazgos, contrastandolo con el

cumplimiento de buenas practicas.

Andlisis documental: Seran analizados los procedimientos y las politicas
definidas para el tratamiento de las solicitudes de tecnologia, asi como los
reportes del sistema de gestion de servicios y los datos obtenidos de
encuestas de satisfaccion con el servicio de Tl realizados por el area de

planificacion y calidad de la institucion de los afios pasado.

Procesamiento de los datos: Los datos cuantitativos recopilados seran
procesados a través de la aplicacién Microsoft Excel, generando grafico,
asi como tablas dinamicas que permitan el analisis y/o comportamiento de
estos, los datos cualitativos, seran asociados por categorias o criterios que
guarden relacion con cada comentario, se redactara a manera de informe

o los datos obtenidos para una mayor comprension del lector.
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Poblacion y muestra

Tomando en cuenta la poblacion de colaboradores administrativos de 623
colaboradores, con un nivel de confianza de 95% y un margen de error 10,
la muestra obtenida es de 83 colaboradores, estos datos fueron calculado
a través de la calculadora de muestra questionpro. El muestreo es aleatorio

simple.

Unidad de analisis

Calidad en el servicio de Tecnologia de la informacion
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Anexo 2: Cuestionario para la encuesta de satisfaccion.

UNAP=C

W UNIV=RSIDAD AP=C

Encuesta nivel de satisfaccion de los colaboradores
administrativos con los servicios del Departamento de
Tecnologia de la Informacién en UNAPEC 2020

El siguiente cuestionario se ha disefiado por FEranklin José Urefia
estudiante de la Maestria Gerencia y productividad de UNAPEC, con la
intencion de medir el nivel de satisfaccibn de los colaboradores
administrativos con los servicios prestado por el Departamento de
Tecnologia de la Informacion de la Universidad APEC. Este instrumento es
con fines de presentar el trabajo final de investigacion, las respuestas seran
tratadas con la debida discrecion y confidencialidad.

ASPECTOS GENERALES.

=

Tiempo en la institucién
Menos de 1 afio

De 1 a 5 afios

De 6 a 10 afos

11 afios o0 mas

Escoja su rango de edad
De 18 a 24 anos

De 25 a 34 afos

De 35 a 44 anos

De 45 a 54 anos

55 afios 0 mas

Genero con el que se identifica
Masculino

Femenino

Nivel de académico
Bachiller

Licenciado

Ingeniero

Maestria

Doctor

Departamento en el que labora:

UlO O 000 AN~NOOWOOOOONOOO O
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6. Seleccione los servicios que ha utilizado del Departamento de

TI:

Soporte técnico

Desarrollo Web

Diseiio Web

Desarrollo de aplicaciones Académicas

Base de datos (solicitud de reportes)
Internet (solicitud de permiso)

O O 0O O O O O O O

Otros

Desarrollo de aplicaciones Administrativas

Seguridad de la informacién (Antivirus, Red)

¢ Con que frecuencia utiliza los servicios del departamento de TI?

Nunca

A veces

Casi siempre
Siempre

0O O O O

Indique Con una X su nivel de satisfaccion con los siguientes indicadores,
tomando en consideracion la siguiente escala de calificacion:

Muy satisfecho= 100; Satisfecho= 75; Poco satisfecho=25; Nada

Satisfecho=1

Departamento de Tl en general

25

75

100

El personal de Tl es atento y cortes al ofrecer el servicio

El personal responde mis preguntas e inquietudes de
manera satisfactoria.

La capacidad técnica del personal es acorde a sus
funciones.

El personal utiliza un leguaje comprensible, sencillo y
claro.

El personal soluciona correctamente sus
reguerimientos.

El seguimiento de los requerimientos es oportuno.

El tiempo de respuesta del servicio es acorde a los
establecido

La seguridad de la informacién es oportuna.

La gestion general realizada por el departamento de
TIC es eficiente

Comentarios:
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Equipos y recursos tecnoldgicos 1 25 | 75 | 100

Los equipos tecnoldgicos son adecuados para
desarrollar mis funciones de manera eficiente
(impresora, laptops, PC, monitores, entre otros.)

Las herramientas y programas disponibles para el buen
desempefio de sus funciones estan actualizadas
(Microsoft Office, Office 365, programas, aplicaciones,
entre otros).

El servicio de internet es eficiente (velocidad, cobertura,
estabilidad, etc.)

Los cambios de equipos o piezas son realizados en un
tiempo prudente (compras, reparaciones, sustituciones,
contrataciones, entre otras).

Recibe capacitacion, cursos o entrenamiento sobre los
nuevos servicios, equipos y/o aplicaciones.

Comentarios:

Proyectos de desarrollo o programacion

1 | 25| 75 | 100 N/A
alargo plazo

Son registrados sus requerimientos de nuevo
proyectos en un acta o documento, firmado por
ambas partes.

Se cumplen los tiempos establecidos para los
entregables de proyectos.

Son tomadas en consideracion mis opiniones
en las pruebas y mejoras del proyecto.

En caso de cambio, durante el proyecto, soy
informado sobre el particular.

En caso de cambios del agente, el nuevo
asignado continda desarrollando el proyecto en
tiempo y forma

Comentarios:

¢En qué nivel Considera que el departamento de Tl de UNAPEC cumple
con los estandares de calidad internacional (Norma ISO o buenas
practicas)?

Bastante
Mucho
Regular
Nada

o O O O
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¢, Considera beneficioso que el departamento de Tl este normalizado bajo
estandares internacionales?

o Si
o No
o No estoy seguro

ijGracias por completar esta encuesta!!
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Anexo 3. Acuerdos de niveles de servicios

Figura 35. Estructura de un acuerdo OLA

-

Estructura de un acuerdo de
nivel operativo (OLA)
O P

Introduccion:
) * Objetivo y alcance.
» 5LA de referencia.
* Unidad TI que lo soporta.

Requerimientos:
- Acuerdos del servicio.
- Descripcién del nivel de servicio (SLA).
* Plan de proyecto del servicio interno.
- Objetivo y alcance del servicio.
» Ambito de aplicacidn.
- Funcionalidades proporcionadas.

Caracteristicas del servicio interno:

- Niveles internos de servicio y niveles SLA de
referencia,

- Horario de servicio y soporte, disponibilidad y
fiabilidad, continuidad y seguridad, rendimiento.

- Otros OLA y UC que utiliza.

* Explotacidn y operacidn, técnicas, etc.

Responsables involucrados:
- Responsable de planificacion e implantacién de
servicios nueves o modificados.
* Responsable de gestidn de nivel de servicio.
- Responsables de procesos/departamentos
O afectados,

- Responsables de otros procesos/departamentos
involucrados.

s

Fuente: guia de implementacion ISO/IEC 20000
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Anexo 4. Informes de TI

Figura 36. Informe Principal de Tl

Actividad

Reactivo

Proactivo

Planificado

Estratégico

tactico

Panel de control y monitoreo

w

«| Operativo

Informes instantaneos de la WEB

w

»

»

Informes del servicio

Cuadro de mando de T

Informe financiero de T

Informe de la capacidad

Informe de la disponibilidad

Informe de la continuidad

Informe de mejora unificando de
procesos y servicios

Informes de proyectos e
iniciativas estratégicos.

Listado de cambio planificado

Informe de problemas

Otros informes de los procesos

Fuente: guia de implementacion ISO/IEC 20000
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Anexo 5. Métricas de los informes de Tl
Figura 37.Estructura métricas de los informes de Tl

Estructura de una arquitectura de métricas

')
—

Informe del servicio diario:

+ Fecha, cddigo de informe y responsable.

O

+ Descripcion de incidentes graves del dia.
+ Peticiones relevantes de los usuarios (VIP).

+ Resultados de los cambios ejecutados en el dia.

Informe del servicio semanal:
+ Fecha, cddigo de informe y responsable.
+ Descripcién de incidentes graves semana.
+ Peticiones relevantes de los usuarios (VIP).
M+ Resultados de los cambios ejecutados en el dia.
+ Actividades realizadas en la semana.
+ Actividades previstas para la semana préxima.
+ Disponibilidad de los servicios criticos acumulada en el mes.

+ Disponibilidad total acumulada en el mes.

h.

Fuente: guia de implementacién ISO/IEC 20000
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Anexo 6: Plan de disponibilidad y continuidad
Figura 38. indice del plan de disponibilidad

-

O

O

.

Plan de disponibilidad

v Politica de disponibilidad.

v Riesgos identificados.

v Requisitos de la disponibilidad y estrategia.

v Funciones vitales del negocio (VEF).

v Directrices de disefio de servicios.

v Arquitectura de los servicios enfocada a la
disponibilidad y tiempo de respuesta.

v Definicidn de las plataformas tecnoldgicas que se
van a utilizar,

v Horarios de los servicios.

v Plan de recuperacién y procedimientos.

v Plan de paradas planificadas (PS0). Ventanas de
mantenimiento y cambio.

v Requisitos de seguridad.

v Herramientas de monitorizacidn.

v" Métricas de disponibilidad que se van a utilizar.
v Modelos de informes de disponibilidad.

v Fijar los métodos y técnicas de andlisis a utilizar.
v Planificacién de la mejora de la disponibilidad.

v Andlisis tendencias tecnoldgicas.

Fuente: guia de implementacion ISO/IEC 20000

121



Anexo 7: Modelo de costos por servicios de TI.

Figura 39. Esquema de costos por servicios

BETETES Software Personal Ubicacion Servicios Externos Transferencia

Elementos de costes

Costes directos del servicio Costes Indirectos Costes Indirectos no
imputables al servicio imputables al servicio
e Hardware ¢ Hardware
¢ Hardware e Software
* Software » Software
* Personal « Ubicacion " orondl
« Servicios Externos * Ubicacion
e Servicios Externos
e Transferencia

C——

Fuente: ITIL provision del servicio
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Anexo 8: Elaboracién del plan de capacidad

Figura 40. indice del plan de capacidad de TI

Resumen de los servicios:
* Porfil de coda unode W
los servicios ofrecidos. b
* Incluyendo ratics de trdfico A
y utilzacién de los recursos.
* Detalles da los nuevos
servicios planeados.
* Crecimiento o reduccién
en la utilizocién de sistemas.
* Informe sobra la retimda
de sisternas.

Opciones de mejora:  ~£——

* Posibles opciones de
mejora de la elicacia
y/o diciencia (por ejemplo,

consolidocitn, virtualizacidn,

-~

O

O

O

renovacion, etc.).

Plan de capacidad

S e oo oAl

:10, Previsién de costes.

1. Introduccidn.

2. Resumen ejecutivo.

'3, Escenarios del negocio:

- Situacion actual del negocio.
- Ewvolucién prevista.

Ob jetivo y alcance.

Métodos,

Hipdtesis.

Resumen de los servicios:

- Situacién actual servicios.

* Previsiones servicios.

8. Resumen de los recursos:
- Situacidn actual recursos.
* Previsiones recursos.

—— 9. Opciones de me jora de los

servicios.

11, Recomendaciones,

]

Fuente: ITIL Disefio del servicio
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Escenarios de negocio:
* Situacién acual del negocio
y previsiones de evolucidn,

en cuanto a la ucﬁ\.ridud,.
diversificacion, ate.

Resumen de los recursos:
* Utilizocién de recurses octual.

* Tendencias de utilizacién
de recursos a corto medio
y largo plazo desglesadas

* Previsiones de recursos.
Estudio del impacto de los
nuevos escenaros de negocio
descritos en el plan.

Presion de costes:

* Descripcién de los costes
de las opciones de mejora.

» Costes actuales de los servicios.

* Costes previstos.



Anexos 9: indice propuesto para el sistema de gestidén de
seguridad

Figura 41.Indice sistema de gestion de seguridad

1. Creacion del sistema de gestion de seguridad aspectos generales
1.2 Definir el alcance.

1.3 Definir una politica de seguridad.

1.4 Definir el enfoque de la evaluacion de riesgos de la organizacion.

1.5 Identificar los riesgos.

1.6 Analizar y valorar los riesgos.

1.7 Identificar y evaluar las opciones para el tratamiento de riesgos.

1.8 Seleccionar los objetivos de control y los controles para el tratamiento
de los riesgos.

1.9 Obtener la aprobacion de los riesgos residuales

1.10 propuestos.

1.11 Obtener la autorizacion para implementar y operar
1.12 el SGSI.
1.13 Elaborar una declaracion de aplicabilidad.

2. Implementacion y operacion del SGSI
1.1Formular un plan de tratamiento de riesgos.

1.2Implementar el plan de tratamiento de riesgos.

1.3Implementar los controles seleccionados.

1.4 Definir el modo de medir la eficacia de los controles.

1.5Implementar programas de formacién y de concienciacion.

1.6Gestionar la operacion del SGSI.

1.7Gestionar los recursos del SGSI.

1.8Implementar procedimientos y controles para deteccion y respuesta a
incidentes de seguridad.

3. Supervision y revision del SGSI
1.1Ejecutar procedimientos de supervision y revision.

1.2Realizar revisiones periddicas de la eficacia del SGSI.

1.3Medir la eficacia de los controles.

1.4Revisar las evaluaciones de riesgos en intervalos planificados y revisar
los riesgos residuales.

1.5Realizar las auditorias internas del SGSI en

1.6intervalos planificados.

1.7Realizar una revision general del SGSI.

1.8 Actualizar los planes de seguridad.

1.9Registrar las acciones e incidencias que pudieran afectar a la eficacia o
al funcionamiento del SGSI.

4. Mantenimiento y mejora del SGSI
1.1Implementar en el SGSI las mejoras identificadas.

1.2Aplicar las medidas correctivas y preventivas adecuadas.
1.3Comunicar las acciones y mejoras a todas las partes.
1.4 Asegurar que las mejoras alcancen los objetivos previstos.

Fuente: Guia de implementacion ISO/IEC 20000
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Anexo 10. Gestion de los proveedores

Tabla 16. Formulario para proveedores

No. Empresa Teléfono
Teléfono Contacto

Correo

Movil

Descripcion

Producto o servicio

Tiempo de
respuesta

Contacto 1

Contacto 2

Fuente: Elaboracion propia
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Anexo 11. Formulario parareporte de Incidente.

Tabla 17. formulario reporte de incidente

No. Nombre Teléfono
Fecha de apertura Prioridad

Detalles

Causa

Efecto

Objeto del fallo

descripcion
Adicional

Solucién aplicada

Fecha de solucién

Causa raiz

Descripcion de la
solucion

Documentacion
final de cierre

Agente asignado

Fuente: Elaboracion propia

Grupo asignado
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Anexo 12. Formulario parareporte de problema

Tabla 18. Formulario para reporte de problema

No. Usuario Teléfono
Fecha de apertura Prioridad
Detalles Incidentes
asociados
Categoria

Cl's afectados

Objeto del fallo

Descripcion
Adicional

Solucién
aplicada

Fecha de
solucion

Causa raiz

Descripcion de
la solucion
provisional

Documentacién
final de cierre

Agente asignado

Grupo asignado

RFC generadas

Costos para la
solucion

Beneficio
aportado

Fuente: Elaboracion propia

Fecha de cierre
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Anexo 13. Plan para la gestion de la configuracion

indice para un plan de configuracion.
* Proposito.
* Objetivo.
» Alcance.
* Politicas y procedimientos.
+ Estrategia de implantacion.
* Planificacion de actividades:
— Disefio de la CMDB.
— Disefio de la DSL.
* Organizacion.

* Herramientas de soporte.

+ Analisis de la informacién disponible y sus fuentes.

Anexo 13 a. Ficha para un elemento de configuracion

Figura 42. Ficha para un Configuration ltems

Elemento de configuracién (CI)

e
W
.~ Campos comunes en la ficha de un CI:
1 - ID.
Todos los CI
tienen un nicleo e

de informacién . Estada. "

comdn. - Categoria. _7_______7______.7- —
- Bloqueo. — -
+ Descripcién. - —

+ Propietario (r'e.sponsabfla}r"/
- Administrador. —

+ Proveedor.

+ Marca del pmducf}/-"" _____,.--—-"""_--_-

- Comentarios. — __—

« Unico. —

- Entorna. —
Segtin el Tipo = - N° mdximo de instalaciones. —
de CI (servidor, L

red, servicio,
persona, etc.) \
se necesitard T 0
informacidn C
especifica, ?

N

) + MNombre. — 7_--___

Campos adicionales segin el tipo de CI:

A

|-

E

.

» Situacidn en la que se

encuentra el elemento en
el cicle de vida estipulade,

Indica que el CI no debe
ser usado,

+ Mombre de la persona/grupe

de trabajo responsable de
la administracién del CI.

+ Informacién puntual o

importante de recoger
relacionada con el CIL,

» Identificador de elemento

dnico,

» Mombre del entorno

donde se encuentra el CI:
desarrollo, integracidn,
produccidn

M.® de veces mdximo que
puede existir un elemento
no dnico, Sélo se aplica

a elementos no dnicos,
(Instancias, licencias, ...)

Fuente: Libros ITIL Soporte de Servicio y Transicion del servicio
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Anexo 14, Gestién de cambios
Figura 43. Ficha para solicitud de cambio

r

O.

O

O

h.

Solicitud de cambio (RFC)

Identificador de RFC,

Fecha de solicitud.

Intervinientes en el cambio.
Responsable del cambio/Selicitante del cambio - patrocinador del cambio.

Descripcién del cambie.

Agenda del cambio.
Fecha de implantacién y fechas intermedias relevantes.

Metas y objetives.
£Cudl es el estado actual?, ¢Por qué es necesario el cambio? ¢Cudl es el resultado
deseado del combio? ¢Cudles son los consecuencias si el cambio es rechazado o
pospuesto?, efc.

Informacion economica.
Informacidn de costes y presupuesto.

Prioridad del cambio.

Planificacion del cambio,
Plan de proyecto de creacidn del servicio,

Estimacién de recurses.
Tiempos/Utilizacidn de recursos; por ejemplo, los tiempeos necesarios para
probar/ implementar el cambio,

Impacto del cambio.
Proveer informacidn acerca del impacto del cambio (por ejemplo, en la empresa, el
departamento, el sistema). Esta descripcién debe marcar la importancia del cambio
y el riesgo ascciado,

Documentacion.
Informacion relevante relacionada con las modificaciones provocadas por el cambio
solicitado.

Consideraciones clave y riesges aseciades.

Circunstancias bajo las que no se recomienda implementar el cambic. Requisitos
previos a la implementacidn del cambio.

Riesgos asociados al cambio. Descripcién y aprobacion.
Aprobaciones.
Aprobacién o denegacién de la solicitud de cambio y fecha.
Responsables y firma de los integrantes del CAB infervinientes,
Observaciones/comentarios emitidos en el proceso.
Revisidn post implantacién.
Resultado del cambio,
Fecha de la revisidn,
Responsables y firma de los encargados de la revisidn,
Observaciones/comentarios emitidos en el proceso.

Fuente: guia de implementacion ISO/IEC 20000 (2019)
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Anexo 15. Gestion de versiones o politica de despliegue
Figura 44. indice para la politica de entrega o gestion de versiones

e ™
Pelitica de entrega

O

Objetivo del proceso.
Alcance dentro de la organizacién de TI.
0 - Requisitos esperados del proceso.

Alineamiento con la estrategia de TI y la
politica de construccién de servicios.

* Relacién con desarrollo y gestién del cambio.

*  Metodologia de pruebas.

+ Frecuencia y tipos de entregas.

+ Politica de numeracién de entregas.

* Calendario anual de entregas mayores.
Implant.

[0is. | constr. | Pru. |4
\Dis. | Constr. | Pru. I‘
O [Dis. | Constr. [Pru |4

» Gestion y agrupacién de las entregas menores.
Q. Criterios para las entregas de emergencia.
Etc.
\ /

Fuente: Libros ITIL Soporte de Servicio y Transicion del servicio
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Anexo 16. Escala de cumplimiento de los procesos de la

norma
Tabla 19. Escala de cumplimiento

Nivel Descripcion

Nivel O Proceso Inexistente

Nivel 1 Procesos son Ad-hoc o situacional

Nivel 2 Procesos siguen un patrdn regular
Procesos Documentados y

Nivel 3 comunicados

Nivel 4 Procesos monitoreados y medidos
Buenas practicas Implementadas y

Nivel 5 Automatizadas

Fuente: Elaboracion propia, a partir de la guia de implementacién de la norma ISO/IEC
20000

Anexo 17. Check list para evaluacion y niveles de madurez

de los procesos de TI
Tabla 20. Check List evaluacion de los servicios de Tl, con relacion a la norma ISO/IEC
20000

13 procesos de la Norma
No. [ISO/IEC 20000 Sub Procesos
Evaluacion de la
capacidad

Dimension de la
capacidad

. : Planificacion de
1 Gestion de la capacidad la capacidad

Politica de la
capacidad

Comunicacién
de la capacidad

Informe del
servicio

Controles de
calidad sobre los
informes del
Servicio

Planificacion de

Gestion de la continuidad y la continuidad y
disponibilidad las pruebas del

servicio

Gestion de la
continuidad y
disponibilidad

Estrategia para
la continuidad de
servicio
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13 procesos de la Norma
ISO/IEC 20000

Sub Procesos

Monitoreo de la
disponibilidad

Generacioén de
informes del
servicio

Gestion del nivel de servicio

Acuerdos de los
servicios de
Apoyo.

Gestion del Nivel
de servicio
(SLM)

Politicas del
Servicio

Acuerdo de
Niveles de
servicio (SLA)

Reporte del servicio

Catalogo del
servicio

Portal ITSM

Gestion de la seguridad de la
informacion

Controles

Riesgos para los
activos de TI

Documentacion
y registro de
eventos

Politicas de
evaluacion de
riesgo de
seguridad

Identificar y
clasificar los
eventos

Presupuesto y contabilidad de los
servicios de TI

Contabilidad y
costos de los
servicios de Tl

Valor de los
servicios de Tl

Gestion de configuracion

Control
centralizado de
la configuracion

Identificacion de
todos los
elementos de
configuracién
Ci's

Informe de
estado de la
configuracién

Verificacién y
auditoria de la
configuraciéon
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\[o}

13 procesos de la Norma
ISO/IEC 20000

Planificacion del

Sub Procesos

manejo y
aplicacién de la
configuraciéon

Gestion de cambio

Planificacion y
ejecucioén de
cambio

Pruebas y
validaciéon de
cambio

Cierre y revision
de la solicitud de
cambio

Informacion,
analisis y
acciones de la
gestion del
cambio

Procesos de
entrega del
cambio

Politica de
publicacién del
cambio

Cambios de
emergencia

Gestion de release y despliegue

Verificacion y
aceptacion de la
publicacién

Documentacion

Despliegue,
distribucion e
instalacion

Divulgacion de
la liberacion y
puesta en
marcha

10

Gestion de incidencias y
solicitudes de servicios

Documentacion
Incidentes
conocidos

Revision y
analisis de los
incidentes

Seguimiento y
escalada

Resoluciéon de
incidentes

Clasificacion de
los incidentes

Comunicacion
de incidencias
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13 procesos de la Norma
No. ISO/IEC 20000 Sub Procesos
Documentacién
Errores
conocidos

Prevencion de
problemas
conocidos

Revisién de los
problemas

Seguimiento y

11 Gestion de problema escalada

Resolucién de
Problemas

Clasificacion de
los problemas

Errores
conocidos

Comunicacion
de problemas

Revision de los
servicios
prestados por
terceros
(Outsourcing)

Gestion de las relaciones del Quejas o
negocio denuncias sobre

servicios de

terceros

12

Medicion de la
satisfaccion con
terceros

Gestion de
contratos

Definicién o
clasificacion del
servicio prestado
por cada
proveedor

» Gestion de
13 Gestion de proveedores multiples

suplidores

Gestion de
disputa
contractuales

Resolucién de
conflictos

Finalizacion de
contratos

Fuente: Elaboracion propia, a partir de la guia de implementacion de la norma ISO/IEC
20000
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Anexo 18. Carta de aprobacion institucional

IUNAP=C

I.INIV_RAD AP=C

DECANATO DE POSGRADO
Y AU EMPRESARIAL PA L E BA INA
Yo, Franklin José Ureia Capelldn , cédula 001-1302996-1 , matricula de la Universidad APEC 2019-0096
estudiante de término del programa de Maestria en Ge, | I Ividad cursando |2 asignatura

Trabajo final y/o monografico, solicito la autorizacién de Universidad APEC

(Nombre de la empresa que autoriza)

para realizar mitrabajo sobre: r ta implementacién ISO 20000 en la calidad de | icios en los d amentos de Ti niversida
APEC. Aflo 202

(Titulo del Trabajo final y/o Monogréfico)
y acceder a las informaciones que precisare para este fin.

a norma I1SO rganizacién, en las dreas

Este trabajo tiene por objetivo aporta en: Eval Id tificar el mplimi
de desarrollo de aplicaciones, seguridad de |a informacié lementaciones de nu r eal usuario final d I

Yo, i onilla Atiles

(Nombre de guien autoriza en la empresa)

Directora de Tecnologia de Informacién

(Cargo que ocupa)
Cedula 031-0094823-5, autoriza a realizar el Trabajo final y/o Monogréfico, arriba sefialado y que el mismo podra:

Utilizar el:
n Nombre de la empresa
n Ser expuesto ante compafieros, profesores y personal de |a Universidad APEC
n Ser incluido dentro del acervo de a biblioteca de UNAPEC
n Utilizar un pseudénimo en caso necesario
Aplicario en:

D El 4rea correspondiente dentro de la empresa si responde a las necesidades diagnésticas,

UNNIEL "
\ (ffta dd quien autbilza Y 4EIAMN Gipeka)
e

Sarto Domman B D
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