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RESUMEN

Este trabajo de investigacion tiene como objeto la elaboracion de una guia de
implementacion de un plan de auditoria interna bajo el enfoque COSO que permita a
las empresas del sector no financiero cumplir con la Ley No. 172-13 de la Republica
Dominicana en lo relativo a la proteccion de datos de caracter personal. El cuerpo del
trabajo lo componen tres capitulos, un primer capitulo contentivo del Marco tedrico
conceptual, en el cual se analiza la legislacion de la Ley Orgéanica de Proteccion de
Datos (LOPD) con un enfoque al control, cumplimiento y sanciones contemplados
tanto en la Republica Dominicana como en la region Iberoamericana; asi como los
elementos de por qué utilizar el enfoque de control interno en la confeccion de un
plan de auditoria interna en la actividad de proteccion de los datos personales. En el
segundo capitulo se aborda el Andlisis del nivel de conocimiento y nivel de
implementacion de la LOPD en empresas no financieras de la Republica Dominica y
un tercer capitulo aportando una Guia de implementacion de un plan de auditoria
interna para la proteccion de datos de caracter personal con un enfoque COSO, el cual
permitird a las empresas no financieras adecuarse a cumplir con la Ley No. 172-13 y
a la vez contar con un plan de auditoria interna que permita a la alta direccion
verificar que la empresa cumple con lo dispuesto en la ley y en caso de que no lo
hiciere, detectar la oportunidad para hacerlo.
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INTRODUCCION

La privacidad es un derecho que le corresponde a toda persona y asi lo reconocen
en su Constitucion paises como Espafia, Colombia, México y Republica Dominicana.
Estos paises cuentan con su respectiva ley destinada para la proteccion de datos de
caracter personal llamadas Ley Organica de Proteccion de Datos de Carécter Personal
(LOPD) y qué en la Republica Dominicana, pais donde se desarrolla éste trabajo de

investigacion, es la Ley 172-13.

La Ley 172-13 fue promulgada por el Poder Ejecutivo el 15 de diciembre del
2013 con fecha de entrada en vigor seis meses luego de su promulgacion el pasado 13
de junio del 2014. Esta ley deroga la Ley No. 288-05 que regulaba las Sociedades de
Informacion Crediticia y de Proteccion al Titular de la Informacidon y modifica

cualquier otra ley o parte de ley en cuanto contradiga lo que aqui esté estipulado.

El objeto de una LOPD en principio consiste basicamente en resguardar la
privacidad de la data particular a los individuos con algunos matices propios a la
regulacion de cada pais como se puede apreciar en los casos de Espaiia, Colombia,

Meéxico comparados con nuestro pais.

En Espafia la Ley Organica 15/1999 de 13 de diciembre de Proteccion de Datos
de Caracter Personal la cual tiene por objeto “garantizar y proteger, en lo que
concierne al tratamiento de los datos personales, las libertades ptblicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor, intimidad y

privacidad personal y familiar.”

En Colombia la Ley Estatutaria 1581 del afio 2012 y reglamentada parcialmente
por el Decreto Nacional 1377 de 2013 la cual tiene por objeto “el desarrollar el
derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en bases de datos o archivos y los

demas derechos, libertades y garantias constitucionales a que se refiere el articulo 15



de la Constitucion Politica; asi como el derecho a la informacion consagrado en el

articulo 20 de la misma.”

En México la Ley Federal DOF 05-07-2010 de Proteccion de Datos Personal en
Posesion de Particulares, aprobada por el Congreso de la Union el 27 de abril de 2010
la cual tiene por objeto “la proteccion de los datos personales en posesion de los
particulares, con la finalidad de regular su tratamiento legitimo, controlado e
informado, a efecto de garantizar la privacidad y el derecho a la autodeterminacion

informativa de las personas.”

En Republica Dominicana el objeto de la referida Ley 172-13 es “La proteccion
integral de los datos personales asentados en archivos, registros publicos, bancos de
datos u otros medios técnicos de tratamiento de datos destinados a dar informes, sean
¢éstos publicos o privados, asi como garantizar que no se lesione el derecho al honor y
a la intimidad de las personas, y también facilitar el acceso a la informacion que sobre
las mismas se registre, de conformidad a lo establecido en el Articulo 44 de la

Constitucion de la Republica Dominicana.”

De los paises mencionados anteriormente Espafia es el que desde el afio 1999
dispone de la LOPD y sobre esta ha implementado, desarrollado y crecido en procura
de que se respete la privacidad, en el sentido mas amplio de la palabra, a la que toda
persona tiene derecho siempre que esté cubierta por la ley. La Republica Dominicana

es la de mas reciente promulgacion en fecha 15 de diciembre del 2013.

En la Republica Dominicana a partir de la ley 172-13 se crea la Agencia
Dominicana de Proteccion de Datos la cudl serd, una vez sea puesta en operacion, una
entidad autonoma que tendrd como finalidad velar por las politicas en materia de
proteccion de los datos de caracter personal y que estas sean cumplidas tanto por las

entidades publicas y privadas.

La LOPD 172-13 se sustenta en principios fundamentales como son el de la
licitud de los archivos de datos personales, la calidad de los datos, el derecho de
informacion, el consentimiento del afectado, la seguridad de datos, el deber de

secreto, la lealtad y la finalidad de los datos.



En este mismo orden, la LOPD de la Republica Dominicana consigna el derecho
al Habeas Data que es el derecho constitucional que tienen todas las personas de
poder conocer, actualizar y rectificar los datos que sobre ellas se hayan recopilado en

las bases de datos o archivos de las diferentes entidades publicas y privadas.

Las empresas del sector financiero, un sector altamente regulado y donde los
datos personales de clientes son resguardados para evitar el acceso a personas no
deseadas, cumplen con la LOPD. No asi las empresas que no pertenecen a este sector
y que también recolectan datos sensibles de cardcter personal de los clientes. Es por
esto que el trabajo de investigacion que aqui se desarrolla parte del pensamiento de
como afecta a los clientes el que las empresas que no pertenecen al sector financiero y
con las que mantienen algin tipo de relacion comercial, contractual, etc., no
protegiesen adecuadamente los datos de caracter personal. Asi mismo las
consecuencias que acarrea a las empresas no financieras el no cumplimiento de las

leyes que para estos fines existen.

El objetivo general de este trabajo de investigacion es desarrollar un plan de
auditoria interna que le permita a los directivos de una empresa no financiera validar
el cumplimiento de la Ley Orgénica de Protecciéon de Datos de Caracter Personal
172-13 de la Republica Dominicana luego de que ésta ha adecuado sus procesos al
cumplimiento de la referida ley. Para lograr el fin propuesto se desarrollaron tres
objetivos especificos los cuales fueron: (a) analizar como regula el gobierno de la
Republica Dominicana la proteccion de los datos personales en las empresas no
financieras versus otros paises; (b) analizar la viabilidad de un enfoque de control
interno en las empresas no financieras en la actividad de proteccion de los datos
personales recabados de sus clientes y por ultimo, (c) recomendar un plan de
auditoria interna para la proteccion de los datos de caracter personal de clientes que

pueda ser replicado en empresas no financieras.

La investigacion se desarrollé empleando un enfoque cualitativo debido al estudio
a profundidad de leyes, reglamentos y enfoques de ambiente de control que de
manera directa o indirecta inciden en el tema en cuestion. Se emplearon métodos

empiricos para conocimiento de hechos fundamentales, tales como andlisis de



documentos, encuestas aplicadas a personal que labora en las empresas y andlisis de

la actividad en cuestion.

El trabajo de investigacion consta de tres (3) capitulos: el Capitulo I - Marco
teorico conceptual resumiendo la Ley organica de proteccion de datos (LOPD) en la
Republica Dominicana y en la region de Iberoamérica; el Capitulo II el cual resume
el Analisis del nivel de conocimiento y nivel de implementaciéon de la LOPD en
empresas no financieras en la Reptiblica Dominicana y el Capitulo III el cual contiene
la Guia de implementacion de un plan de auditoria interna para la proteccion de datos

de caracter personal con un enfoque COSO.

De manera detallada, el capitulo I tiene como finalidad el presentar la teoria, los
fundamentos, el origen, entre otros., detrds de una LOPD asi como también el
enfoque de control interno como herramienta para el desarrollo de un plan de
auditoria interna dirigido al cumplimiento de la LOPD. Se divide en cuatro secciones
(1.1) Definicion de Ley Organica de Proteccion de Datos (LOPD): (1.2) Legislacion
de la LOPD en Republica Dominicana; (1.3) Legislacion de la LOPD en la region
Iberoamericana; (1.4) Control, cumplimiento y sanciones contemplados en la Ley
172-13 comparado con paises de la region Iberoamericana y (1.5) Enfoque de control
internos en el desarrollo de un plan de auditoria interna en la actividad de proteccion

de los datos personales.

En el capitulo II, el Andlisis del nivel de conocimiento y nivel de implementacion
de la LOPD en empresas no financieras en la Republica Dominicana, busca mediante
la aplicacion de encuestas, dar una referencia de como en materia de proteccion de los
datos de caracter personal de los clientes las empresas dominicanas no pertenecientes

al sector financiero se encuentran.

Se provee en el capitulo III, la Guia de implementacion de un plan de auditoria
interna para la proteccion de datos de caracter personal con un enfoque COSO, el cual
dotara a las empresas del sector no financiero de una herramienta de autoevaluacion
que les permitira identificar el nivel de cumplimiento y riesgo que poseen para con lo
estipulado en la Ley 172-13, un guia para adecuar la empresa al cumplimiento de la

ley y por ultimo de un plan de auditoria interna para verificar dicho cumplimiento.



Capitulo I — Ley organica de proteccion de datos en Republica
Dominicana y la region Iberoamericana.

El objetivo de este capitulo es el dotar al lector, de manera resumida y sencilla,
del conocimiento sobre el rol que la ley orgénica de proteccion de datos de caracter
personal tiene en la Republica Dominicana y demds naciones que componen la region

Iberoamericana.

1.1  Definicion de Ley Organica de Proteccion de Datos (LOPD).

A partir de la revision de los diferentes objetos de leyes organicas de proteccion
de datos de la region iberoamericana, se define la misma como una normativa juridica
orientada a proteger todo lo relativo a las informaciones de caracter personal de cada
persona frente al riesgo que supone el manejo y uso inadecuado de sus datos
personales, sean estos recopilados en forma manual o aparatos tecnologicos. En
virtud de esto la ley organica de proteccion de datos regula la obligacion del
tratamiento adecuado que deben darles las instituciones publicas y privadas de un
pais a los datos personales que manejan de terceros, garantizando la seguridad de los

datos.

Las LOPD son de alcance territorial para cada pais y es de cumplimiento
obligatorio para todas las personas, organismos y entidades publicas y privadas que
dispongan en sus archivos de informaciones de caracter personal. La LOPD obliga a
cada entidad del pais a cumplir con una serie de requisitos y aplicar ciertas medidas
de seguridad en funcion de los tipos de datos que posean, que garanticen la seguridad

e integridad de los mismos.

El contenido de una LOPD se sustenta en algunos de los principios
constitucionales de cada pais, sobre el derecho a la privacidad de los datos personales
con la que goza cada ciudadano. El objetivo fundamental es garantizar que las
informaciones personales de cada individuo independientemente de su formaciéon o

estatus, no estén al alcance de cualquier persona o institucion sin previa autorizacion



del ciudadano. Entiéndase como informaciones personales todas aquellas que forman
parte de su vida privada y que pueden ser utilizadas para analizar y determinar ciertos
aspectos de su personalidad con la intension de cometer dolo. Las LOPD buscan
proteger el honor y la integridad personal y familiar de cada individuo, estableciendo
las reglas y pautas que deben seguir las instituciones para garantizar la seguridad y
proteccion de los datos y que estos no sean sustraidos de forma voluntaria o

involuntaria por personas que puedan hacer mal uso de la informacion.

Asi como la ley orgadnica de proteccion de datos busca proteger los datos de
caracter personal y establece los lineamientos que deben seguir las personas,
organizaciones y entidades que manejen informaciones personales, la LOPD también
establece los derechos que tienen las personas sobre sus datos como son los de poder
acceder, corregir y cancelarlos en cualquier archivo o base de datos que se

encuentren. Este derecho es también conocido como el derecho de habeas data.

Por lo visto anteriormente se concluye que el objeto de una ley orgénica de
proteccion de datos en principio es basicamente el mismo, con algunos matices

propios de cada pais.

1.2 Legislacion de la LOPD en Republica Dominicana.

La Republica Dominicana cuenta con la ley 172-13, que fue promulgada por el
poder ejecutivo el 15 de diciembre del 2013, con fecha de entrada en vigor seis meses
luego de su promulgacion el pasado 13 de junio del 2014. Esta ley deroga la Ley No.
288-05 que regulaba las Sociedades de Informacion Crediticia y de Proteccion al
Titular de la Informacién y modifica cualquier otra ley o parte de ley en cuanto

contradiga lo que aqui esta estipulado.

Esta es la normativa juridica que regula y tiene por objeto “La proteccion integral
de los datos personales asentados en archivos, registros publicos, bancos de datos u
otros medios técnicos de tratamiento de datos destinados a dar informes, sean éstos

publicos o privados, asi como garantizar que no se lesione el derecho al honor y a la



intimidad de las personas, y también facilitar el acceso a la informacidon que sobre las

mismas se registre”. (Ley No. 172-13).

Del mismo modo, esta normativa regula “la constitucion, organizacion,
actividades, funcionamiento y extincion de las Sociedades de Informacion Crediticia
(SIC), asi como la prestacion de los servicios de referencias crediticias y el suministro
de la informacion en el mercado, garantizando el respeto a la privacidad y los
derechos de los titulares de la misma, promoviendo la veracidad, la precision, la
actualizacion efectiva, la confidencialidad y el uso apropiado de dicha informacion”.

(Ley No. 172-13).

Esta normativa toma en consideracion la declaracion universal de derechos
humanos, asi como los puntos establecidos en el art. 44 de la constitucion de la
Republica Dominicana sobre el derecho a la intimidad y el honor que cada persona
tiene que se le respete su vida privada, familiar, su hogar y sus correspondencias. Se
entiende por intimidad el &mbito privado de la vida de una persona y se entiende por
derecho el poder de decision que tiene dicha persona de decidir sobre la utilizacion y
prohibicion de sus datos personales, asi como la divulgacion en lo concerniente a las

informaciones de situaciones que se generen en este ambito.

La LOPD 172-13 se sustenta en principios fundamentales como son el de la
licitud de los archivos de datos personales, la calidad de los datos, el derecho de
informacion, el consentimiento del afectado, la seguridad de datos, el deber de
secreto, la lealtad y la finalidad de los datos. En este sentido la LOPD de la Republica
Dominicana consigna el derecho al Habeas Data que es el derecho constitucional que
tienen todas las personas de poder conocer, actualizar y rectificar los datos que sobre
ellas se hayan recopilado en las bases de datos o archivos de las diferentes entidades

publicas y privadas

Esta ley que tiene el objetivo de garantizar que no se lesione el art. 44 de la
constitucion, es de alcance a todo el territorio dominicano y de aplicacion a todas las
instituciones publicas y privadas que estén relacionada a la recepcion de datos de
caracter personal. Como apoyo a esta iniciativa a partir de la ley 172-13 se crea la

Agencia Dominicana de Proteccion de Datos, la cudl sera, una vez sea puesta en



operacion, una entidad autonoma que tendra como finalidad velar por las politicas en
materia de proteccion de los datos de caracter personal y que estas sean cumplidas

tanto por las entidades publicas y privadas.

Los principios de la LOPD de Republica Dominicana se fundamentan en que los
archivos de datos personales que mantengan las instituciones publicas y privadas no
pueden tener fines contrarios a lo establecido en la ley y que los mismos deben
apegarse a los principios de calidad que se fundamentan en la veracidad de la
informacion. Desde la solicitud de un reporte o consulta de los datos personales por
parte de las entidades dominicana publicas o privadas, hasta la recepcion de datos
recibido por parte de la persona, estas instituciones estan obligadas a contar con la
aprobacion del titular e informar a este sobre la finalidad y el uso que les daran a sus
datos y cuéles pueden ser sus destinatarios, dicha autorizacion debe ser por escrito y

guardada por un periodo de 6 meses de acuerdo a la ley 172-13.

La legislacion dominicana de LOPD establece que las empresas deben contar con
los controles necesarios que mitiguen los riesgos de que los datos personales sean
susceptibles de alteraciones, robos, acceso no autorizado, perdidas y que brinden al
usuario la seguridad de que sus datos no seran violados, la normativa prohibe el
registro de datos personales en cualquier archivo o registros que no logren mitigar
estos riesgos, asi como establece la adopcion de un manual interno de politicas y
procedimientos que garanticen a la entidad el fiel cumplimiento de la LOPD

dominicana.

La LOPD de Republica Dominicana establece que toda persona tiene el derecho a
acceder, rectificar, y de ser necesario suprimir sus datos personales de cualquier
institucion. Para estos fines el responsable a cargo de los datos tiene un plazo de 10
dias habiles para proceder con la solicitud sea cual fuere. De ser una rectificacion de
los datos y se deba transferir la informacion, la entidad cuenta con 5 dias habiles para

notificar la actualizacion de los datos en el sistema.

Del mismo modo la LOPD dominicana presenta que los derechos de acceso,
rectificar, cancelar o poner oposicion a los datos personales, son independiente uno

de otros y no estdn sujeto entre si para su aplicaciéon. La Unica forma en que la



entidad publica o privada puede negarse a cualquier solicitud realizada por el titular
de los datos es mediante una resolucion judicial que ampare esta negacion o cuando

estas solicitudes puedan obstaculizar un proceso judicial o administrativo en curso.

Las personas en Republica Dominicana de acuerdo a la ley organica de proteccion
de datos tienen el derecho de acceder a las informaciones de las bases de datos
publicas y privadas que contengan datos personales sobre ellos o sobre sus bienes,
esta ley le otorga el derecho de poder solicitar a la SIC (sociedad de informacion
crediticia) su historial crediticio no mas de 4 veces al afio de forma gratuita en un

intervalo no menor a 3 meses.

Las empresas del sector financiero, un sector altamente regulado por la
Superintendencia de Bancos y donde los datos personales de clientes son altamente
resguardados para evitar el acceso a personas no deseadas, cumplen con la LOPD. No
asi consta para las empresas que no pertenecen a este sector y que también recolectan

datos de caracter personal sensibles de los clientes.

Esta ley no es de aplicacion para las personas fisicas que mantengan archivos de
personas que realicen actividades domésticas o personales, tampoco es de aplicacion
para los organismos de investigacion e inteligencia de la Republica Dominicana, a los
archivos de personas fallecidas (cualquier derecho sobre las personas fallecidas recae
sobre sus sucesores universales) y ni a los datos suministrados a personas juridicas en

calidad de empleado o prestador de servicio.

Algunos conceptos que se definen en la Ley 172-13 y que se consideran

oportunos, para un mejor entendimiento, se listan a continuacion:

Afectado o interesado: “Toda persona fisica cuyas informaciones sean objeto del
tratamiento, asi como todo acreedor, sea éste una persona fisica o juridica, que tiene o
ha tenido una relacion comercial o de tipo contractual con una persona fisica para el

intercambio de bienes y servicios, donde la persona fisica es deudora del acreedor”.

Archivo de datos personales: “Conjunto organizado de datos de caracter

personal, que sean objeto de tratamiento o procesamiento, automatizado o no,



cualquiera que fuere la forma o modalidad de su creacién, almacenamiento,

organizacion y acceso”.

Archivos de datos de titularidad privada: “Son aquellos archivos de datos
personales de los que sean responsables las personas, empresas o entidades de
derecho privado, con independencia de quien ostente la titularidad de su capital o de
la procedencia de sus recursos econdmicos, asi como los archivos de los que sean

responsable las corporaciones de derecho publico”.

Archivos de titularidad publica: “Son aquellos archivos de datos personales de
los que sean responsables los 6rganos de la administracion publica, asi como las
entidades u organismos vinculados o dependientes de la misma y las entidades

autonomas y descentralizadas del Estado™.

Cesion o comunicacion de datos: “Tratamiento de datos que supone su

revelacion a una persona distinta del afectado o interesado”.

Consentimiento del interesado: “Toda manifestacion de voluntad, libre,
inequivoca, especifica e informada, mediante la que el interesado consiente el

tratamiento de datos personales que le conciernen”.

Datos especialmente protegidos: “Datos de caracter personal que revelan origen
racial y étnico, opiniones politicas, convicciones religiosas, filosoficas o morales,

afiliacion sindical e informacion referente a la salud o a la vida sexual”.

Datos de caracter personal: “Cualquier informacion numérica, alfabética,
grafica, fotografica, acustica o de cualquier otro tipo concerniente a personas fisicas

identificadas o identificables”.

Destinatario o cesionario: “Persona fisica o juridica, publica o privada, u érgano

administrativo, al que se revelen los datos”.

Tercero: “Persona fisica o juridica, publica o privada, u 6rgano administrativo
distinto del afectado o interesado, del responsable del tratamiento, del responsable del

fichero, del encargado del tratamiento y de las personas autorizadas para tratar los
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datos bajo la autoridad directa del responsable del tratamiento o del encargado del

tratamiento”.

Agentes economicos: “Personas fisicas o juridicas, proveedores de bienes y

servicios”.

Archivo, registro, ficheros, base o banco de datos: “Indistintamente, designan
al conjunto organizado de datos personales que sean objeto de tratamiento o
procesamiento, electronico o no, cualquiera que fuere la modalidad de su formacion,
almacenamiento, organizacion o acceso. Incluye también el conjunto de
informaciones que proporcionan directamente los aportantes de datos, asi como otras
informaciones de cardcter y dominio publico, ya sea por su procedencia o por su

naturaleza”.
Cedente: “Entidad que cede o transfiere informacion”.

Datos informaticos: “Los datos personales sometidos al tratamiento o

procesamiento electronico o automatizado”.

Datos sensibles: “Datos personales que revelan las opiniones politicas, las
convicciones religiosas, filosoficas o morales, la afiliacién sindical e informacion

referente a la salud o a la vida sexual”.

Responsable de archivo, registro, base o banco de datos: “Persona fisica o
juridica, publica o privada, que es titular de un archivo, registro, base o banco de

datos".

1.3  Legislacion de la LOPD en la region Iberoamericana.

Los paises que para fines de este trabajo engloban lo que se denomina la region
Iberoamericana lo conforman el Principado de Andorra, Argentina, Bolivia, Brasil,
Chile, Colombia, Republica de Costa Rica, Ecuador, Republica de el Salvador, Reino
de Espana, Republica de Guatemala, Republica de Haiti, Republica de Honduras,
Meéxico, Republica de Nicaragua, Republica de Panamd, Republica del Paraguay,

Republica del Pert, Republica Portuguesa, Uruguay, Republica Bolivariana de

11



Venezuela y la Republica Dominicana. Sobre cada uno de estos paises se presentara
mas adelante, en esta seccion, lo que en materia de proteccion de datos de caracter
personal han avanzado, de coémo es consignado este derecho en la Constitucion de
cada uno de esos paises, las legislaciones tanto general como sectorial con las que
cuentan y finalmente todo resumido en la Tabla No. 1. La region Iberoamérica cuenta
con la Red Iberoamericana de Proteccion de Datos (RIPD) que retne a todos los
paises aqui mencionados y que surge como una iniciativa del acuerdo alcanzado en el
Encuentro Iberoamericano de Proteccion de Datos (EIPD) el cual se celebro en La
Antigua ciudad de Guatemala en el mes de junio de 2003. Este encuentro contd con la
participacion de 14 paises iberoamericanos. (Red Iberoamericana de Proteccion de

Datos).

La RIPD, desde su origen contd con el apoyo de los Jefes de Estado y de
Gobierno los cuales en la Cumbre celebrada en Bolivia en noviembre de 2003 asi lo
determinaron. Conscientes de la responsabilidad, importancia y derecho fundamental
de la proteccion de datos personales, asi como también de las iniciativas regulatorias
de proteger la privacidad de los ciudadanos crean este foro integrador de los
diferentes participantes tanto del sector publico como privado donde se comparten
experiencias y se desarrollan iniciativas relacionadas con la proteccion de datos
personales para la region iberoamericana. Desde esta Red, en los aproximadamente
10 afios con los que cuenta, ha promovido varios encuentros y seminarios sobre temas
relacionados con el fraude en el sector financiero, sector comercial, en la lucha contra
el Spam, nuevas tecnologias y el impacto que representa en la privacidad y
transferencias internacionales. Paises como Argentina (Ley 25326/2008); Uruguay
(Ley 18.331/2008); Peru (Ley 29733/2011); Costa Rica (Ley 8968/2011); Nicaragua
(Ley 787/2012), Colombia (Ley 1581/2012) y ahora se afiade a este listado la
Republica Dominicana, que ha sido la ultima en incorporarse al grupo de paises que
disponen de una normativa especifica en esta materia la cudl es la Ley 172 del 15 de

diciembre del 2013.

El Principado de Andorra en el Articulo 14 de su Constitucion establece que

“Se garantiza el derecho a la intimidad, al honor y a la propia imagen. Toda persona
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tiene derecho a ser protegida por las leyes contra las intromisiones ilegitimidades en
su vida privada y familiar”. En este mismo orden cuenta con la legislacion general
Calificada de Proteccion de Datos Personales (Llei 15 del 18 de diciembre del 2003)
y los decretos 9/6/2010 asi como el 1/7/2004 el primero de aprobacion del
Reglamento de la Agencia Andorrana de Proteccion de Datos y el segundo, de
aprobacion del Reglamento del Registro de inscripcion de los ficheros de datos

personales.

Bolivia, en su Constitucion establece en tres de sus Articulos el derecho que los
ciudadanos de su pais tienen a la privacidad y en dos de ellos ademas del derecho que
si tienen el cuando y por cudles razones lo pueden perder. El primero es el Articulo
21.2 que establece “Las bolivianas y los bolivianos tienen los siguientes derechos: a
la privacidad, intimidad, honra, propia imagen y dignidad”. En su Articulo 130
establece que “I. Toda persona individual o colectiva que crea estar indebida o
ilegalmente impedida de conocer, objetar la eliminacion o rectificacion de los datos
registrados por cualquier medio fisico, electrénico, magnético o informadtico, en
archivos o bancos de datos publicos o privados, o que afecten a su derecho
fundamental a la intimidad y privacidad personal o familiar, o a su propia imagen,
honra y reputacion, podré interponer la Accion de Proteccion de Privacidad”. “II. La
accion de Proteccion de Privacidad no procederd para levantar el secreto en materia
de prensa”. En el Articulo 131 establece también que “La accion de Proteccion de
Privacidad tendra lugar de acuerdo con el procedimiento previsto para la accion de
Amparo Constitucional”. “II. Si el tribunal o juez competente declara procedente la
accion, ordenard la revelacion, eliminacion o rectificacion de los datos cuyo registro
fue impugnado”. “IIl. La decision se elevara de oficio, en revision ante el Tribunal
Constitucional Plurinacional en el plazo de las veinticuatro horas siguientes a la
emision del fallo, sin que por ellos se suspenda la ejecucion”. Por ultimo, en este
Articulo 131, “IV. La decision final que conceda la Accion de Proteccion de
Privacidad seré ejecutada inmediatamente y sin observacion. En caso de resistencia se
procedera de acuerdo con lo senalado en la Accion de Libertad. La autoridad judicial
que no proceda confirme lo dispuesto por este articulo quedard sujeta a sanciones

previstas por la Ley”.
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Brasil, en el Articulo 5 de su Constitucion establece que “Se concederd habeas
data: a) para asegurar el conocimiento de informaciones relativas a la persona del
impetrante que conste en registros o bancos de datos de entidades gubernamentales o
de caracter publico; b) para la rectificacion de datos, cuando no se prefiera hacerlo
por procedimiento secreto, judicial o administrativo”. En este mismo orden, en este
Articulo también establece que “son gratuitas las acciones de habeas corpus y habeas
data y, en la forma de la ley, los actos necesarios al ejercicio de la ciudadania”. No
cuentan con una legislacion general, pero si con legislaciones sectoriales que
reglamentan la interceptacion de comunicaciones telefonicas, otra del derecho de
acceso a la informacion y reglamenta el “habeas data”, otra legislacion a nivel del
Codigo Penal relacionada con la de violacién del domicilio, de correspondencia, de
comunicacion telefonica, divulgacion de secreto, violacion del secreto profesional,
una Ley Complementaria de secreto de las operaciones de instituciones financieras y

por ultimo la Ley del codigo de proteccion y defensa del consumidor.

Chile, en su Articulo 19.4 de la Constitucion establece que “La constitucion
asegura a todas las personas: El respeto y proteccion a la vida privada y publicay a la
honra de la persona y de su familia”. Su legislacion general es la Ley 19.628 de
proteccion a la vida privada la cudl data del 28 de agosto de 1999 y que ha sufrido
modificaciones en los afios 2002, 2010, 2011 y 2012. En este mismo orden cuentan
con el decreto 779/2000 el cual regula el registro de bancos de datos personales a
cargo de los organismos publicos. Al nivel de legislaciones sectoriales cuentan con
varias leyes que en algunos de sus articulos tocan el tema relativo a la proteccion de
los datos de las personas como son: a) Relativa a delitos informaticos; b) Proteccion a
los derechos de los consumidores; ¢) Ambito sanitario; d) Material laboral y e)

Materia financiera y crediticia.

Ecuador, en su Constitucion en los Articulos 11, 66 y 92 consignan aspectos
tales como el deber del Estado en respetar y hacer respetar los derechos garantizado
en la Constitucion, el derecho a la proteccion de datos de caradcter personal, el
derecho a la intimidad personal y familiar y el derecho a la inviolabilidad y al secreto

de la correspondencia fisica y virtual. El pais no cuenta con una legislacion general,
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pero si con varias legislaciones sectoriales, la del sistema de registros de datos
publicos, la de burds de informacion crediticia, la de comercio electronico, firmas y
mensajes de datos, la ley orgénica de transparencia y acceso a la informacion publica,
la ley especial de telecomunicaciones, la ley de burds de informacion crediticia y la

ley orgéanica de transparencia y acceso a la informacion.

Republica del Salvador, establece en el Articulo 2 de su Constitucion que “Toda
persona tiene derecho a la vida, a la integridad fisica y moral, a la libertad, a la
seguridad, al trabajo, a la propiedad y posesion, y a ser protegida en la conservacion y
defensa de los mismos. Se garantiza el derecho al honor, a la intimidad personal y
familiar y a la propia imagen. Actualmente no cuentan con una legislacion general,
pero si de legislaciones sectoriales como es la ley de acceso a la informacién publica,
el reglamento de la ley de acceso a la informacion publica, la ley de regulacion de los
servicios de informacion sobre el historial de crédito de las personas, la ley de
proteccion al consumidor y la ley de telecomunicaciones y energia. En este mismo

orden el Codigo Penal legisla en relacion a los delitos relativos a la intimidad,

Reino de Espaiia, establece en su Constitucion, en el Articulo 18 que “4. La ley
limitara el uso de la informdtica para garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de sus derechos”. Su legislacion
general estd conformada por la ley orgénica 15/1999 de proteccion de datos de
caracter personal y el real decreto 1720/2007 de Desarrollo de la ley organica de
proteccion de datos de caracter personal. Disponen de legislaciones sectoriales
dirigidas a la transparencia como es la ley de acceso a la informacién publica de buen
Gobierno, la ley a los servicios de la sociedad informacidén y comercio electronico, la
ley general de telecomunicaciones, la ley de firma electronica, la ley bdsica
reguladora de la autonomia del paciente y de derechos y obligaciones en materia de
informaciéon y documentacion clinica, la ley de funcidon estadistica publica, la ley
contra el terrorismo y blanqueo de capitales y la ley sobre el régimen juridico de los
movimientos de capitales y de las transacciones economicas con el exterior y medidas

de prevencion del blanqueo de capitales.
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Guatemala, establece en su Constitucion en el Articulo 24 la “Inviolabilidad de
correspondencia, documentos y libros. Se garantiza el secreto de la correspondencia y
de las comunicaciones telefonicas, radiofonicas, cablegraficas y otros productos de la
tecnologia moderna. En el Articulo 30 “Publicidad de los actos administrativos™ y por
ultimo, en el Articulo 31 en lo relativo a “Acceso a archivos y registros estatales, asi
como a correccion, rectificacion y actualizacion. Quedan prohibidos los registros y
archivos de filiacion politica, excepto los propios de las autoridades electorales y de
los partidos politicos”. No cuentan con una legislacion general, aunque si disponen de
legislaciones sectoriales como es la ley de acceso a la informacion publica, la ley de
proteccion al consumidor y wusuario, la ley para el reconocimiento de las
comunicaciones y firmas electronicas y la ley de derecho de autor y derechos

conexos.

Republica de Honduras, establece en el Articulo 76 de su Constitucion que “Se
garantiza el derecho al honor, la intimidad personal, familiar y a la propia imagen”.
Posteriormente, en el afio 2005 reformaron mediante el decreto legislativo 381 el
Titulo IV del Capitulo 1 de la Constitucién reconociendo la garantia del Habeas Data
que es “Que toda persona tiene el derecho a acceder a la informacion sobre si misma
o sus bienes en forma expedita y no onerosa, ya esté contenida en bases de datos,
registros publicos o privados y, en el caso de que fuere necesario, actualizarla,
rectificarla y/o enmendarla.” No cuentan con una legislacion general para estos fines
y en legislacion sectorial, que esté dirigido al tema en cuestion, solo disponen de la
ley de transparencia y acceso a la informacidn publica que en tres de sus Articulos se
refiere especificamente al tema. En su Articulo 23 donde trata lo relativo al Habeas
Data, el Articulo 24 lo relativo a la sistematizacién de los archivos personales y su
acceso y por ultimo el Articulo 25 en lo que concierne a la prohibicion de la entrega

de la informacion.

México, tres Articulos de su Constitucion se dedican al tema de privacidad y
proteccion de los datos personales de las personas. El Articulo 6 establece “La
informacion que se refiere a la vida privada y los datos personales sera protegida en

los términos y con las excepciones que fijen las leyes”. En el Articulo 16 establecen
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que “Nadie puede ser molestado en su persona, familia, domicilio, papeles o
posesiones, sino en virtud de mandamiento escrito de la autoridad competente, que
funde y motive la causa legal del procedimiento”. Por tltimo, en Articulo 73 indica
que dentro de las facultades del Congreso est4 la de legislar en materia de proteccion
de los datos de personales que estén en posesion de terceros. Disponen de varias
normas generales tanto en el ambito Federal como en el de los Estados y de normas
sectoriales también. Los detalles de estas normas se podran ver en la Tabla#1 que mas

adelante se presenta.

Republica de Panama4, establece en su Constitucion en el Articulo 29 que “La
correspondencia y demds documentos privados son inviolables y no pueden ser
ocupados o examinados sino por disposicion de autoridad competente, para fines
especificos y mediante formalidades legales”. En este mismo orden, en sus Articulos
del 42 al 44 desarrolla sobre el tema de derecho de acceso a la informacién. No
disponen de Normas Generales, aunque si de Normas Sectoriales como son la de
transparencia y acceso a la informacion publica que establece accion de Habeas Data
en algunos de sus articulos, la ley que regula el servicio de informacion sobre el
historial de crédito y la ley general sobre las infecciones de transmision sexual, el

virus de la inmunodeficiencia humana y el sida.

Repiblica del Paraguay, establece en los Articulos 33 y 135 de su Constitucion
el derecho de las personas a la intimidad y del Hébeas Data respectivamente. No
disponen de una legislacion general para estos fines, pero si de varias legislaciones
sectoriales como la que reglamenta la informacion de caracter privado, la de validez
juridica de la firma electronica, la firma digital, mensaje de datos y expediente

electronico. Asi mismo, la que legisla en lo relativo al comercio electronico.

Republica Portuguesa, establece en su Articulo 35 de la Constitucion lo relativo
a la utilizacion de la informatica en lo relativo a los derechos de los ciudadanos, al
concepto de los datos personales, al limite en la utilizacion de la informatica, a la
prohibicién en el acceso a los datos personales con excepcion de los casos que la ley
si lo establezca entre otros. Cuenta con una norma general, la ley de proteccion de

datos personales y de varias normas sectoriales en los sectores de comunicacion
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electronica, salud, crimen cibernético, trabajo, identificacion civil y criminal, asi

como también en el sector judicial.

Venezuela, en su Constitucion establece el derecho de las personas de acceder a
la informacion y a los datos que sobre si misma o sus bienes se posea en registros
oficiales o privados (Articulo 28), al derecho que toda persona tiene a su intimidad,
honor, vida privada, confidencialidad entre otros (Articulo 60) y las atribuciones del
llamado Defensor del pueblo que tiene el poder de interponer acciones de
inconstitucionalidad, habeas data y otras acciones que le son conferida por la ley. No
disponen de una norma general, aunque si de varias sectoriales como es la ley de
registro de antecedentes penales, la ley sobre proteccion a la privacidad de las
comunicaciones, la ley organica para la proteccion del nifio y del adolescente y la ley

especial contra delitos informaticos.

Argentina, en el Articulo 43 de su Constitucion establece que “Toda persona
podré interponer accion para tomar conocimiento de los datos a ella referidos y de su
finalidad, que conste en registro o bancos publicos, o privados destinados a proveer
informes, y en caso de falsedad o discriminacion, para exigir la supresion,
rectificacion, confidencialidad o actualizacion de aquellos. No podra afectarse el
secreto de las fuentes de informacion periodistica. Cuenta con la norma general de

proteccion de datos no asi nos consta que en este pais cuenten normas sectoriales.

Uruguay, cinco Articulos de la Constitucion tocan el tema de la proteccion de
datos. El Articulo 7 “Los habitantes de la Republica tienen derecho a ser protegidos
en el goce de su vida, honor, libertad, seguridad, trabajo y propiedad”. En el Articulo
11 en lo relativo al hogar y como éste se considera como un lugar sagrado. El
Articulo 28 trata sobre la inviolabilidad de la correspondencia, el Articulo 72 donde
enfatiza que ademas de los derechos y garantias establecidas en la Constitucion no se
excluyen los inherentes a la personalidad humana o que se derivan de la forma del
gobierno y el Articulo 332 donde se reconocen derechos a los individuos, asi como
los que atribuyen facultades e imponen deberes a las autoridades publicas. Cuentan
con una legislacion general de proteccion de datos personales y accion Habeas Data,

y varias legislaciones en el d&mbito sectorial como son la ley limitante relativa a la
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normativa sobre secreto, la ley de intermediacion financiera, ley del cédigo de la

nifiez y la adolescencia entre otras.

Republica del Peru, en su Constitucion establece en el Articulo 2 el derecho que
tiene toda persona a solicitar informacion de cualquier entidad publica con excepcion
de las informaciones que afecten la intimidad personal y las que se excluyan por
motivo de seguridad nacional. Tanto en el Articulo 161 como en el 162 que tocan
aspectos relacionados con la defensa de los derechos fundamentales de las personas.
En su Articulo 200 las garantias constitucionales a la accion de Habeas Data. Poseen
una legislacion general de proteccion de datos personales y de varias legislaciones

sectoriales.

Republica de Costa Rica, en su Constitucion establece en dos de sus Articulos
primero, Articulo 23 “El domicilio y todo otro recinto privado de los habitantes de la
Republica son inviolables. No obstante pueden ser allanados por orden escrita de juez
competente, o para impedir la comisiéon o impunidad de delitos, o evitar dafios graves
a las personas o a la propiedad, con sujecion a lo que prescribe la ley”. Segundo,
Articulo 24 “Se garantiza el derecho a la intimidad, a la libertad y al secreto de las
comunicaciones”. Cuenta con una legislacion general conocida como ley de
proteccion de la persona frente al tratamiento de sus datos personales. En lo relativo a

legislacion sectorial como tal, no se ha identificado alguna especifica.

Nicaragua, establece en el Articulo 26 de su Constitucion que “Toda persona
tiene derecho: A su vida privada y la de su familia; A la inviolabilidad de su
domicilio, su correspondencia y sus comunicaciones de todo tipo. A conocer toda
informaciéon que sobre ella hayan registrado las autoridades estatales, asi como el
derecho de saber por qué y con qué finalidad tiene esa informacién”. Cuentan con una
norma general de ley de proteccion de datos personales no asi con normas sectoriales

que aborden el tema de este trabajo.

Colombia, en el Articulo 15 de su Constitucion establece que “Todas las
personas tiene derecho a su intimidad personal y familiar y a su buen nombre, y el
Estado debe de respetarlos y hacerlos respetas. De igual modo, tiene derecho a

conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
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los bancos de datos y en archivos de entidades publicas y privadas”. Cuentan con una
legislacion general como es la ley que dictan disposiciones generales para la
proteccion de datos personales y la ley que dictan las disposiciones generales del
habeas data y se regula el manejo de la informacion contenida en bases de datos
personales. Cuentan con legislaciones sectoriales en lo relativo a telecomunicaciones,

comercio electronico y firma digital entre otras.

Republica Dominicana, que es el pais sobre el cual se esta basando este trabajo
establece en su Constitucion en el Articulo 44 el derecho a la intimidad y el honor
que cada persona tiene de que se le respete su vida privada, familiar, su hogar y sus
correspondencias. Cuenta con una legislacion general, la Ley 172-13, la cual fue
promulgada por el Poder Ejecutivo el 15 de diciembre del 2013 con fecha de entrada
en vigor seis meses luego de su promulgacion el pasado 13 de junio del 2014. Esta
ley deroga la Ley No. 288-05 que regulaba las Sociedades de Informacion Crediticia
y de Proteccion al Titular de la Informacion y modifica cualquier otra ley o parte de
ley en cuanto contradiga lo que aqui esta estipulado. El objeto de la referida ley es
“La proteccion integral de los datos personales asentados en archivos, registros
publicos, bancos de datos u otros medios técnicos de tratamiento de datos destinados
a dar informes, sean éstos publicos o privados, asi como garantizar que no se lesione
el derecho al honor y a la intimidad de las personas, y también facilitar el acceso a la
informacion que sobre las mismas se registre, de conformidad a lo establecido en el
Articulo 44 de la Constitucion de la Republica Dominicana. Del mismo modo, regula
la constitucidon, organizacion, actividades, funcionamiento y extincion de las
Sociedades de Informaciéon Crediticia (SIC), asi como la prestacion de los servicios
de referencias crediticias y el suministro de la informacién en el mercado,
garantizando el respeto a la privacidad y los derechos de los titulares de la misma,
promoviendo la veracidad, la precision, la actualizacion efectiva, la confidencialidad

y el uso apropiado de dicha informacion.”
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Tabla No. 1 Resumen Legislacion y Consignacion en la Constitucion LOPD en
region Iberoamericana.

Pais ?:: Legislacion General Legislacion(es) Sectorial(es)
ot 14 15/2003 18 de diciembre No
Andorra
’12 |C6digo penal
Bolivia 130 No | Ley 28168/2005 18 de mayo; Ley 0182010 16 de junio
11 [Ley 16412011 8 de agosto
| Decreto supremo 1793/2013 13 de noviembre
|cadigo penal: Ley complementaria 105
Brasil 5 No [ Ley 8078/1990; Ley 9.296/1996 24 de junio
| Ley 9.507/1997 12 de noviembre
| Ley 19.628/1999 28 de agosto [ Ley 19.223/1993 7 de junio; Ley 19.628/1999 28 de agosto
Chile 194 | Ley 19.812/2002 13 de junio - modifica 19.628 | Ley 19.759/2001 1 de diciembre
| Ley20.463/2010 25 de octubre - modifica 19.628 | Ley 19.812/2002 13 de junio
| Ley20.575/2012 17 de febrero - modifica 19.628 | Ley 19.496/2012 4 de marzo
1" | Ey IM."-I ?92 : :c agosto; Lg 61:2002 l'iadlc afblil —
 Orginica rencia y Acceso a la Informacion Piblica
Ecuador &6 ) {L())I?EP)'“.’O(H lmuyo ’
¥ | Ley 13/2005 18 de octubre; Ley 162/2010 31 de marzo
| Decreto legislativo [42/1997 6 de noviembre
Repiblica del |Dccrclo legislativo 1030/1997 26 de abnl
Salvador 2 No |chlamcnto General de Ley Penitenciaria
|Dccrclo legislativo 166/2005 § de septiembre
| Decreto 5342011 30 de mar.; Decreto 1362012 1 de sept.
| Ley Organica 15/1999 13 de diciembre | Ley 12/1989/2003 21 de mayo; Ley 34/2002 11 de julio
Reino de Espana 18 | Real Decreto 172012007 21 de diciembre | Ley 41/2002 14 de noviembre; Ley 32/2003 3 de noviembre
| [ Ley 58/2003 19 de diciembre; Ley 19/2013 9 de diciembre
24 |Cadigo penal
Guatemala 30 No | Decreto 33/1998; Decreto 006/2003; Decreto 47/2008
31 |Dccrclo 57/2008 del Congreso de la Republica
LT 7% No ‘Lcy 17012006
Honduras
6 Ley Federal de Transparencia y Acceso a la Informacion
México 16 Publica Gubernamental, 8 junio 2012 Cada E.stado cuenta con su Ley de transparencia, acceso y
1973 Ley Federal de Proteccion de Datos Personalesen | proteccion de los datos personales
Posesion de los Particulares 5 julio 2010
Republica de Panama 23,82 No |Lcy L
43,44 [ Ley 24/2002 22 de mayo
| Ley 3440/2008 16 de julio modif. Ley 116097 Codigo Penal
Repiblica de 5 ’ [ Ley 168272001 3 de sep.: Ley 4017/2010 23 de diciembre
Paraguay 18 No [ Ley 4439/2011 3 de oct. modif. Ley 116097 Cadigo Penal
[ Ley 46102012 modifica y amplia Ley 4017/2010
| Ley 4868/13 26 de febrero; Ley 49892013 9 de agosto
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Tabla No. 1 Resumen Legislacion y Consignacion en la Constitucion LOPD en
region Iberoamericana. (Continuacion)

Pais

Republica Portuguesa

Venezuela

Argentina

Uruguay

Republica del Peri

Republica de Costa
Rica
|Nicamgua

Colombia

Republica
Dominicana

Const.
Art. #

35

43

70

Legislacion General

Ley 67/98 26 de octubre

No

Ley 25.326/2000 2 de noviembre
Ley 26.343/2008 8 de encro modifica Ley 25.326
Uruguay+79:9279:10279:92D7379:8979:10279:92
Ley 18.381/2008 7 de noviembre

Ley 29733/2011 3 de julio
Codigo penal

Ley 8968/2011 7 de julio
Directriz (46-H-MICITT/2013 9 de abnl
Ley 787/2012 29 de marzo
Ley 12662008 31 de diciembre
Ley 2732009
Decreto 1727/2009 15 de mayo
Decreto 29522010 6 de agosto
Ley 1581/2012 17 de octubre

Ley 172/2013 13 de diciembre

|Le¢id-d6-(e-) Sectorial(es)

|Cibcfcn‘mcn: Comunicaciones electronicas

| Identificacion Civil y Criminal; Salud

| Sistema Judicial; Trabajo

|Lc)' 5/2004 10 de febrero; Ley 41/2004 18 de agosto

| Ley 4612004 19 de agosto; Ley 12/2005 26 de encro

|Lcy 7/2007 5 de febrero; Ley 52008 12 de febrero

|Lc)' 32/2008 27 de julio; Ley 7/2009 12 de febrero

|Lcy 3412009 14 de julio; Ley 1092009 15 de septicmbre

| Ley 5/2012 23 de encro

| Ley de registro de antecedentes penales/1979 3 de agosto

Ley sobre proteccion a la privacidad de las comunicaciones/ 1991
16 de diciembre

Ley organica para la proteccion del nifo y del adolescente /1998 10
de febrero

| Ley especial contra delitos informaticos/2001 30 octubre

| Normas en Proyecto

| Proyecto de tecnologia de la informacion

| Proyecto de ley de proteccion de datos habeas data

INo

|Lcy 15.322/1982 17 de sep.; Ley 16.099/1989 13 de nov.

| Ley 17.823/2004 7 de sep.; Ley 17.835/2004 23 de sep.

| Ley 18.244/2007 27 de diciembre

| Decreto 258/1992 16 de junio; Decreto 65/1998 10 de marzo
| Decreto 396/2003 20 de sept.: Decreto 37/2005 27 de encro

| Decreto 131/2005 11 de abnl; Decreto 246/2005 8 de agosto
| Decreto 399/2006 30 de oct.; Decreto 2492007 9 de julio

| Decreto 250/2007 9 de julio; Decreto 664/2008 22 de dic.
ILcy 26702/1996 9 de diciembre; Ley 272692000 28 de mayo
|Lcy 27309/2000 17 de julio; Ley 27489/2001 28 de junio
|L4:)' 27806v2002 3 de agosto; Ley 28493/2005 18 de marzo
|Lc)' 29499/2010 19 de encro; Ley 30024/2013 22 de mayo

[ Ley 30096/2013 22 de octubre; Ley 30171/2014 10 de marzo

}C odigo penal

| No

[ Ley 1712/2014 6 de marzo; Ley 270/1996
[ Ley 527/1999 18 de agosto; Ley 57/1985
| Decreto 5752002

| Resolucion MC 2578/2007

| Decreto 287012007

| Ley 153/1998 27 de mayo

| Ley 126/2002 4 de septiembre

| Ley 2002004

| Ley 2882005

| Ley 53/2007 23 de abril

Fuente: Elaboracion propia a partir de las leyes de los diferentes paises listados en la

misma tabla.
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Visto todo lo anterior se puede concluir que en la region iberoamericana todos los
paises que la forman, o las que son objeto de analisis en este trabajo, consignan en su
Constitucion lo relativo al de derecho de las personas a la proteccion de sus datos
personales, a su intimidad, privacidad entre otros. Asi mismo, se pudo observar que
cuentan con una LOPD y en el caso de que no, con legislaciones sectoriales

suficientes para atender el tema en cuestion.

1.4  Control, cumplimiento y sanciones contemplados en la ley 172-13
comparado con paises de la region Iberoamericana.

En esta seccion se presentan los mecanismos de control, cumplimiento y

sanciones que prevee tanto la Ley 172-13 de la Republica Dominicana asi como las

LOPD de los diferentes paises que componen la Red Iberoamericana.

En la legislacion de la Repiblica Dominicana, la ley No.172-13 repite, sobre las
sanciones e infracciones lo recogido en la normativa sobre SIC, afiadiendo:
Articulo 84. Sanciones excepcionales. Sera sancionado con una multa de diez (10) a
cincuenta (50) salarios minimos vigentes, sin perjuicio de las reparaciones que
procedan por los dafios y perjuicios que haya sufrido la persona por causa de
violacidn a su derecho a la privacidad, conforme a las normas del derecho comtn, la

persona fisica que:

1. Insertara o hiciera insertar, a sabiendas, datos falsos en un archivo de datos

personales, de manera dolosa o de mala fe.

2. Proporcionase, de manera dolosa o de mala fe, informacion falsa a un tercero,

contenida en un archivo de datos personales.

3. Accediere a sabiendas e ilegitimamente, o violando sistemas de
confidencialidad y seguridad de datos, de cualquier forma, a un banco de datos

personales.

4. Revelare a otra informacion registrada en un banco de datos personales cuyo

secreto estuviere obligado a preservar por disposicion de una ley.
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Respecto al establecimiento de una Autoridad de Control para salvaguardar los
derechos establecidos por la Ley No 172-13, la legislacion dominicana ain no ha

establecido la titularidad del organismo pertinente ni sus deberes y responsabilidades.

Al respecto, la Ley sobre Proteccion de Datos de Caracter Personal se limita a
repetir lo que ya se decia en la Ley 288-05 sobre Sociedades de Intermediacion
Crediticia (SIC) y de Proteccion al Titular de la Informacion actualizando la

normativa sobre las Sociedades de Informacion Crediticia.

En la legislacion del Principado de Andorra el primer incumplimiento por parte
de un responsable de fichero se sanciona con una multa de importe maximo de 50,000
euros, y los incumplimientos subsiguientes en que pueda incurrir el mismo
responsable se sancionan con una multa de un importe maximo de 100,000 euros,
segun dispone el art. 33 de la Ley. En los casos en que el responsable de los datos sea
un organismo publico, el art. 34 de la LQPD prevé que se apliquen el procedimiento
y las sanciones establecidos en las disposiciones reguladoras de los regimenes

disciplinarios.

Una peculiaridad de la legislacion andorrana en materia de proteccion de datos es
que no existe una lista detallada de incumplimientos junto a la sancion
correspondiente para cada una de ellas. Se deja total libertad a la APDA para su
cuantia teniendo en cuenta una serie de criterios. Esta indeterminacion ha propiciado
la Sentencia 31/2008 del Tribunal Superior de Justicia del Principat d’ Andorra, Sala
Administrativa, de 31 de marzo de 20084, que obliga a la APDA a individualizar
primero la conducta infractora para evitar incumplir el principio de ne bis in idem.
Una vez hecho esto, segun el alto tribunal, ya se modulard la sancion segin los

criterios establecidos en el art. 33 LQPD.

Cabe mencionar el art. 26 LQPD que recuerda que las sanciones previstas en el
capitulo quinto de esta Ley se entienden sin perjuicio de la responsabilidad civil en
que pudiera incurrir un responsable del tratamiento en caso de incumplimiento de la
misma. Para recurrir las resoluciones de la APDA, el art. 44 LQPD establece que la
APDA adecuara en todo momento su actuacion al «Codi de 1’Administracioy, las

resoluciones de la cual serdn impugnables conforme lo que se establece en dicho
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cuerpo legislativo. Debe tenerse en cuenta que, segin dispone el art. 36.1 del
RAPDA, las infracciones tipificadas en la Llei 15/2003, de 18 de desembre,
qualificada de proteccion de dades personals (LQPD), prescriben al cabo de tres afios

de haberse cometido.

El capitulo séptimo de la LQPD crea la «Agéncia Andorrana de Proteccio de
Dades (APDA)», organismo publico con personalidad juridica propia, independiente
de las administraciones publicas y con plena capacidad de obrar. También los
capitulos del séptimo al undécimo del RAPDA tratan sobre la APDA, centrandose el
art. 23 en su ambito de actuacion, el art. 24 en sus competencias y el art. 25 en sus
funciones, entre otros muchos temas de detalle. El Director de la Agéncia y los
inspectores de proteccion de datos son designados por el «Consell General
d’Andorra» por mayoria cualificada de dos terceras partes en primera votacion (...),
segun dispone el art. 39 LQPD. La APDA se financia exclusivamente de las partidas
que cada afio establece para su funcionamiento el «Consell General d’Andorra» (vid.

art. 39 LQPD.

Entre sus potestades estd, entre otras y segiin dispone el art. 40 de la Ley y el
art. 25 RAPDA, velar por el cumplimiento de la misma, gestionar el Registro Publico
de Inscripcion de Ficheros de Datos Personales, publicar anualmente la lista de paises
con nivel de proteccion equivalente, ejercer potestad inspectora y sancionadora,
proponer mejoras en la normativa de proteccion de datos, elaborar una memoria
anual, emitir informes con caracter consultivo, atender las peticiones que le haga la
ciudadania y coordinarse con otras autoridades de control. En el Principat d’Andorra,
segun dispone el art. 27 de la LQPD existe la obligacion de inscripcion de los
ficheros de datos personales. Las personas fisicas o juridicas de naturaleza privada
que sean responsables del tratamiento de datos, han de inscribir el fichero de datos
personales bajo su responsabilidad, antes de crearlo, en el registro publico gestionado
por la autoridad de control. La creacion, modificaciéon o supresion de ficheros por
parte de los organismos publicos deberd estar precedida por una Norma de creacion,
que ha de ser aprobada por la entidad publica responsable de su tratamiento, y que ha

de ser publicada en el «Butlleti Oficial del Principat d’Andorra» antes de la creacion,
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modificacion o supresion del fichero, con las excepciones reflejadas en el art. 30 de

esta Ley.

El art. 41 de esta Ley establece la posibilidad de que la Agencia inicie una
inspeccion por propia iniciativa (de oficio) y siempre con autorizacion del director de
la APDA, o a solicitud de cualquier persona interesada (tutela de derechos) que
considere que sus datos personales se han visto afectados o que un responsable ha

infringido las obligaciones que impone la Ley.

La APDA tiene potestad sancionadora de acuerdo con el procedimiento
establecido en el «Codi de I’Administracido». En cuanto a las sanciones, tratadas en el
capitulo quinto de la LQPD, se refieren al incumplimiento de sus disposiciones,
estableciendo como principio general que el incumplimiento de esta Ley por parte de
personas fisicas o de personas juridicas de naturaleza privada es objeto de sancion

administrativa.

El régimen de sanciones en Argentina se encuentra normado en los arts. 31 y 32
de la LPDP para los casos de incumplimientos y violaciones a dicha ley. En primer
lugar, se establece que el oOrgano de control podra aplicar sanciones de: a)
apercibimiento; b) suspension; ¢) multas entre $ 1.000 y $ 100.000; d) clausura, o ¢)
cancelacion del archivo, registro o banco de datos. Las mismas serdn aplicadas sin
perjuicio de las responsabilidades administrativas que correspondan en el caso de
responsables o usuarios de bancos de datos publicos y de la responsabilidad por
dafios y perjuicios derivados de la inobservancia de la ley, y mas alld de las sanciones
penales previstas. El decreto reglamentario establece que la cuantia de las sanciones
se graduara atendiendo a la naturaleza de los derechos afectados, al volumen de los
tratamientos efectuados, a los beneficios obtenidos, al grado de intencionalidad, a la
reincidencia, a los dafios y perjuicios causados a las personas interesadas y a los
terceros y a cualquier otra circunstancia que sea relevante para la determinacion.
Asimismo, establece las normas de procedimiento a las cuales se deberan ajustar para
la aplicacién de las sanciones dispuestas. En cuanto a las sanciones penales, el art. 32

de la LPDP incorpora los arts. 117 bis25 y 157 bis26 en el Codigo Penal Argentino.
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La Direccion Nacional de Proteccion de Datos Personales -DNPDP- es el 6rgano
de control creado en el d&mbito Nacional, para la efectiva proteccion de los datos
personales. El art. 29 de la ley 25.326 establece las normas que rigen al 6rgano de
control, el cual debera velar por el cumplimiento de las disposiciones de la ley y
aplicar las sanciones civiles y penales que la misma dispone, e indica las atribuciones
y funciones de este 6rgano. A estos efectos, el decreto reglamentario 1558/2001 crea
la Direccion Nacional de Proteccion de Datos Personales, en el ambito de la
Secretaria de Justicia y Asuntos Legislativos del Ministerio de Justicia y Derechos

Humanos.

El Capitulo IV de la LPDP en los art. 21 a 28 se ocupa de los «Usuarios y
Responsables de Archivos, Registros y Bancos de Datos» En primer término se
establece que todos los archivos, bases o bancos de datos publicos y privados
destinados a proveer informes, deben inscribirse en el registro habilitado por el
organismo de control, éste es la Direccion Nacional de Proteccion de Datos

Personales.

Para el cumplimiento de esta obligacion deberan consignar, como minimo, la
siguiente informacion: nombre y domicilio del responsable; caracteristicas y finalidad
del archivo; naturaleza de los datos personales contenidos en cada archivo; forma de
recoleccion y actualizacion de los datos; destino de los datos y personas fisicas y de
existencia ideal a las que pueden ser trasmitidos; modo de interrelacionar la
informacion registrada; medios utilizados para garantizar la seguridad de los datos,
debiendo detallar la categoria de personas con acceso al tratamiento de la
informacion; tiempo de conservacion de los datos; forma y condiciones en que las
personas pueden acceder a los datos referidos a ellas y los procedimientos a realizar
para rectificacion o actualizacion de los datos. Para los archivos, registros o bancos
pertenecientes a organismos publicos, su creacion, modificacion o supresion, deben
hacerse por medio de disposicion general publicada en el Boletin Oficial de la Nacion
o diario oficial. En caso de supresion de los registros informatizados también se

debera consignar la forma de destruccion.
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A su vez el 6rgano de control en el cumplimiento de sus funciones, mediante el
dictado de la disposicion 2/200323 del 20/11/2003 y sus complementarias habilito el
Registro Nacional de Bases de Datos donde se aprueban los formularios de
inscripcion al mismo y disponen la realizacion del Censo Nacional de Bases de
Datos, con caracter obligatorio. La disposicion 6/200524 del 1/9/2005 crea el disefio
del isologotipo que identificara a los responsables de bases de datos inscriptos en el
registro, quienes una vez aprobados los trdmites pertinentes podran hacer uso de

aquel.

La legislacion de Chile de proteccion de datos personales, por ahora, no
contempla la creacion de un organo de control que vele por el resguardo de los
derechos consagrados en ella, y que supervise la gestion de los responsables de los
registros o bancos de datos de caracter personal. El inico 6rgano al cual la ley de
proteccion de datos personales chilena le encomienda alguna funcién relacionada con
el tratamiento de esos datos es el Servicio de Registro Civil, el cual debe mantener un
Registro de todos los bancos de datos personales a cargo solamente de organismos
publicos (art. 22 de la ley en comento). Sin embargo, dicho Servicio (Registro Civil),
no posee facultades coactivas respecto de los responsables de los bancos de datos a
cargo de organismos publicos, por lo que no puede obligar a éstos a que inscriban sus

bases de datos, o sea, su rol queda reducido a ser un ente meramente registral.

La falta de un 6rgano de control en la materia, quita fuerza y coherencia al
sistema de proteccion de datos chileno, pero las autoridades actuales han visto esto
como un elemento de modernizacion. Es en cualquier caso extrafio, al menos, que se
obligue inscribir los bancos de datos a cargo de organismos publicos y se deje fuera a
los que estan bajo la responsabilidad de privados o particulares. Ciertamente este es
un tema pendiente y mientras no se resuelva, nuestra legislacion carecerd de una
efectiva supervision y control, donde cada banco de datos privado y sus responsables
operaran en el «trafico de datos personales» literalmente. Hasta ahora entonces el que
los legisladores chilenos no puedan imponer ante los privados la creacion de un
registro de bancos de datos personales, ni la obligacion de inscribirlos por los

particulares que sean responsables de esos bancos de datos poco se podra avanzar
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para lograr una efectiva proteccion de los derechos de las personas sobre la
identificacion del registro o banco de datos, asi como su finalidad, contenido y
personas responsables de éste, dificultando finalmente el ejercicio de los derechos de

informacion, modificacion, cancelacion y bloqueo de datos personales, al menos.

Es indudable que Chile debe asumir que la legislacion nacional sobre la materia
tiene dificultades en lo que se refiere al estdndar internacional, debiendo incorporar
una serie de modificaciones a la legislacion con miras a lograr el cumplimiento de
dichos marcos. La inadecuada forma en que los organismos publicos y privados,
como consecuencia de la pasividad legal normativa, tratan los datos personales
permite que los ciudadanos vean hasta como algo normal el que se pueda hacer
cualquier cosa con la informacion de las personas sin considerar, ni conocer que se
afectan con ello, derechos fundamentales, como vida privada la honra y otros

derechos asociados.

En Colombia mediante la Ley 1273 de 2009, por medio de la cual se modifica el
Codigo Penal, se crea un nuevo bien juridico tutelado —denominado «de la
proteccion de la informacion y de los datos» y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las comunicaciones, entre
otras disposiciones; y que es conocida en Colombia como la Ley de delitos
informaticos, se establece como bien juridico tutelado, precisamente la informacion y
los datos; se establecieron de manera positiva y fueron tipificados como delitos —
hecho punibles, algunos tipos penales que sancionan, entre otros, ciertos aspectos
relacionados con el tratamiento de datos personales como el acceso no autorizado a
sistemas de informacion, la destruccién o manipulacion de datos, la suplantacion de
sitios web para capturar datos personales y la violacion de datos personales. Este tipo
penal entra a sancionar con prision de4 a 8 afos y multa de 100 a 1000 salarios
minimos legales mensuales. Se denota: «Articulo 269F: Violacion de datos
personales. El que, sin estar facultado para ello, con provecho propio o de un tercero,
obtenga, compile, sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte,
divulgue, modifique o emplee codigos personales, datos personales contenidos en

ficheros, archivos, bases de datos o medios semejantes, incurrird en pena de prision
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de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios

minimos legales mensuales vigentes.»

En otras palabras, se fijan los diversos eventos y conductas que generan
responsabilidad penal tratandose del tratamiento de datos personales. El deber de
diligencia y cuidado de los responsables, como los encargados del tratamiento de
datos personales, deberan desplegar una serie de gestiones y tomar medidas efectivas,
para poder evitar incurrir en responsabilidad penal. Se establece un agravante al tipo
penal cuando la pena sefialada se aumenta de la mitad a las tres cuartas partes si la
conducta la cometiere el responsable de la administracion, manejo o control de dicha
informacion. A lo anterior se agrega el hecho de que si el infractor se puede hacer
acreedor a una pena de prision de hasta por tres afos, y la pena accesoria de
inhabilitacion para el ejercicio de profesion relacionada con sistemas de informacion

procesada con equipos computacionales.

Sobre este particular, resultan altamente importantes e interesante, las
consideraciones que se reseflan en el Sitio Web del Grupo de Estudios en Internet,
Comercio Electronico, Telecomunicaciones & Informéatica (GECTI), de la Facultad
de Derecho de la Universidad de los Andes de Colombia, se resefia de manera
precisa, mas precisamente en el Sitio Web del observatorio Ciro Angarita Baron
sobre proteccion de datos personales en Colombia, en un interesante articulo

realizado por Nelson Remolina Angarita en 2013/04/18, cita:

«Segun datos estadisticos del INPEC (Instituto Nacional Penitenciario y
Carcelario) 41 personas han sido condenadas por el delito de violacion de datos
personales. De otra parte, desde el 1 de marzo de 2010 hasta el 22 de marzo de 2013,
la Superintendencia de Industria y Comercio (SIC) ha impuesto 544 multas por
$4.719.129,675 (US$2.556,408). Las sanciones de la SIC se refieren a situaciones de
infracciones de la ley de habeas data financiero (Ley 1266 de 2008). Los principales
motivos de las mismas son: (1) No veracidad de la informacion reportada; (2) Falta
de atencion debida de reclamos y peticiones de los titulares de los datos; (3) Omision
de la comunicacion previa a la persona antes de reportarla a las centrales de riesgo y

(4) recoleccion de datos sin autorizacion del titular. La informacion sobre las
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condenas penales fue publicada por el INPEC el pasado 5 de abril de 2013 en las

estadisticas tituladas: Modalidades delictivas poblacion internos marzo de 2013.»

En un pronunciamiento emitido el veintitrés (23) de enero del ano Dos Mil
Catorce (2014), y que recoge muchos de los postulados y precedentes dados en
reiterada jurisprudencia Colombina, la Superintendencia de Industria y Comercio
(SIC), Delegatura para la proteccion de datos personales, en ejercicio de las
facultades jurisdiccionales que le otorgo el codigo general del proceso, le solicito a la
relatoria de la sala penal de la Corte Suprema de Justicia suprimir datos de menores

de edad en versiones publicas de las sentencias.

En Costa Rica, la Agencia de Proteccion de Datos de los Habitantes (Prodhab),
es la encargada de velar por el cumplimiento de la normativa en materia de
proteccion de datos, tanto para personas fisicas como juridicas y fue creada por la Ley
n.° 8968. Dentro de sus funciones esta el velar por el cumplimiento de la normativa

en materia de proteccion de datos, incluyendo:

1. Llevar un registro de las bases de datos reguladas por esta ley. Hace referencia
a que toda base de datos que no sea registrada en esta Agencia, se tendra
como irregular y no autorizada para existir, sea el sector publico o privado
quien la maneje.

2. Imponer las sanciones a quienes infrinjan las normas sobre la proteccion de
datos personales y trasladar al Ministerio Publico las que se puedan configurar
como delito. En la ley y su reglamento se establecen los procedimientos por
medio de los cuales se procede a la sancion en el factico.

3. Promover y contribuir en la redaccion de la normativa tendiente a
implementar las normas que regulan esta materia. Aca se faculta para que se
proceda a formular cualquier proyecto de reforma de la normativa con el fin
de alcanzar los objetivos propios de la Agencia, siempre actualizdndose a las
nuevas tecnologias.

4. Fomentar entre los habitantes el conocimiento de los derechos concernientes
al acopio, el almacenamiento, la transferencia y el uso de sus datos personales.

Maias que una funcion, lo considero una obligacién, pues dentro de los

31



proyectos estd la de informacion, asesoria y divulgacion de la normativa

vigente.

También, podra acceder a las bases de datos reguladas por la ley, estén o no
registradas en la Agencia; con el fin de cumplir la normativa vigente, donde operara
de oficio o a solicitud de parte, pudiendo ordenar la supresion, rectificacion, adicion o
restriccion en el trafico de datos personales si no estan acordes a los pardmetros de la
ley. Asi mismo debe resolver los reclamos interpuestos ante su fuero, dictar las

directrices necesarias.

Esas son muchas de las funciones que permite desarrollar la legislacion en el
ambito costarricense sobre proteccion de datos, no obstante, es un tema que todavia
podria considerarse en embrion. Falta més que normativa la concientizacion de la

sociedad.

En la legislacion de Espaiia, las sanciones oscilan entre 900 a 40.000 euros para
infracciones leves, 40.001 a 300.000 euros para las graves, y 300.001 a 600.000 euros
las muy graves. Estas sanciones son unicamente impuestas a los tratamientos de
titularidad privada (empresas, empresarios individuales, otras entidades con
personalidad juridica...), puesto que para los tratamientos de titularidad publica
(aquellos gestionados por administraciones e instituciones publicas), conforme a lo
dispuesto en el articulo 46 de la LO 15/1999, el organo sancionador dictara una
resolucion que recoja las medidas a adoptar para que se corrijan o cesen los efectos de
la infraccion y, en su caso, podra iniciar actuaciones disciplinarias. El art. 44 de la

LOPD clasifica las infracciones en:

Leves.

e No remitir a la Agencia Espafola de Protecciéon de Datos las
notificaciones previstas en esta Ley o en sus disposiciones de
desarrollo.

e No solicitar la inscripcion del fichero de datos de caracter personal en

el Registro General de Proteccion de Datos.
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El incumplimiento del deber de informacion al afectado acerca del
tratamiento de sus datos de cardcter personal cuando los datos sean
recabados del propio interesado.

La transmision de los datos a un encargado del tratamiento sin dar
cumplimiento a los deberes formales establecidos en el articulo 12 de

esta Ley.

Graves

Proceder a la creacion de ficheros de titularidad publica o iniciar la
recogida de datos de caracter personal para los mismos, sin autorizacion
de disposicion general, publicada en el «Boletin Oficial del Estado» o
diario oficial correspondiente.

Tratar datos de caracter personal sin recabar el consentimiento de las
personas afectadas, cuando el mismo sea necesario conforme a lo
dispuesto en esta Ley y sus disposiciones de desarrollo.

Tratar datos de cardcter personal o wusarlos posteriormente con
conculcacion de los principios y garantias establecidos en el articulo 4
de la presente Ley y las disposiciones que lo desarrollan, salvo cuando
sea constitutivo de infraccion muy grave.

La vulneracion del deber de guardar secreto acerca del tratamiento de
los datos de caracter personal al que se refiere el articulo 10 de la
presente Ley.

El impedimento o la obstaculizacion del ejercicio de los derechos de
acceso, rectificacion, cancelacion y oposicion.

El incumplimiento del deber de informacion al afectado acerca del
tratamiento de sus datos de caracter personal cuando los datos no hayan
sido recabados del propio interesado.

El incumplimiento de los restantes deberes de notificacion o
requerimientos al afectado, impuestos por esta Ley y sus disposiciones

de desarrollo.
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e Mantener los ficheros, locales, programas o equipos que contengan
datos de caracter personal sin las debidas condiciones de seguridad que
por via reglamentaria se determinen.

e No atender los requerimientos o apercibimientos de la Agencia Espafiola
de Proteccion de Datos o no proporcionar a aquélla cuantos documentos
e informaciones sean solicitados por la misma.

e La obstruccion al ejercicio de la funcidn inspectora.

e La comunicacion o cesion de los datos de caracter personal sin contar
con legitimacion para ello en los términos previstos en esta Ley y sus
disposiciones reglamentarias de desarrollo, salvo que la misma sea

constitutiva de infraccion muy grave.
Muy graves

e Larecogida de datos en forma engafiosa o fraudulenta.

e Tratar o ceder los datos de caracter personal a los que se refieren los
apartados 2,3 y 5 del articulo 7 de esta Ley salvo en los supuestos en
que la misma lo autoriza o violentar la prohibicion contenida en el
apartado 4 del articulo 7.

e No cesar en el tratamiento ilicito de datos de caracter personal cuando
existiese un previo requerimiento del Director de la Agencia Espaiola de
Proteccion de Datos para ello.

e La transferencia internacional de datos de caracter personal con destino
a paises que no proporcionen un nivel de proteccion equiparable sin
autorizacion del Director de la Agencia Espafiola de Proteccion de Datos
salvo en los supuestos en los que conforme a esta Ley y sus

disposiciones de desarrollo dicha autorizacidon no resulta necesaria.

Si la infraccion se tipifica como leve o grave, y el infractor no hubiera sido
sancionado o apercibido con anterioridad, con carécter excepcional, atendiendo a las
circunstancias del hecho y previa audiencia de las partes, puede no iniciar el
procedimiento sancionador sustituyéndolo por un apercibimiento al infractor en el

que se le obligue a acreditar en un plazo determinado, la implantacion de medidas
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correctoras. Si transcurrido el citado plazo no se hubiera atendido el apercibimiento,

el 6rgano sancionador puede iniciar procedimiento por incumplimiento.

En lo que respecta a la graduacion de la cuantia de las sanciones, el articulo 45.4
de la Ley Organica 15/1999 establece una serie de criterios para su baremo, como
son, el caracter continuado, el volumen de los datos afectados o el beneficio obtenido.
También se puede imponer la sancion en la escala precedente en gravedad, si
concurre alguno de los supuestos reflejados en el articulo45.5. Los plazos de
prescripcion tanto de las infracciones, como de las sanciones son de tres afios para las
muy graves, dos aflos para las graves y un afio para las leves, computandose los

plazos desde el dia en que la infraccion se ha cometido o la sancion adquiere firmeza.

En la legislacion de México, las sanciones por motivo del incumplimiento de las
obligaciones y disposiciones establecidas en la LFPDPPP podran ser: Apercibimiento
y Multas que van desde los $6,729 a los $2.1 millones de pesos, multas que podran

ser duplicables en caso de reincidencia.

Ademéas de lo anterior también se contemplan delitos que podran ser sancionados

con prision que podra ir desde los 6 meses a los 5 afios.

La autoridad de control es el Instituto Federal de Acceso a la Informacién Publica
y Proteccion de Datos (IFAI). Existen tres procedimientos relacionados con la
proteccion de datos personales ante el IFAI ello ya que el procedimiento de derechos

ARCO se lleva a cabo ante el particular:

e Proteccion de derechos107. La solicitud de proteccion de datos se presentara
ante el IFAI durante los 15 dias siguientes a la fecha en que se comunique la
respuesta al titular por parte del responsable, ello en relacion a las solicitudes
de derechos ARCO que se hayan efectuado.

e Si el titular no recibe respuesta por parte del responsable, la solicitud de
proteccion de datos podra ser presentada a partir de que haya vencido el plazo

de respuesta previsto para el responsable.
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e De verificacionl08. Con el fin de vigilar el cumplimiento de las normas en la
materia, el IFAI llevara a cabo este procedimiento iniciandolo de oficio o a
peticion de parte.

e De imposicion de sancionesl109. El cual procede en caso de que de los
procedimientos de proteccion de derechos o de verificacion, se tuviera
conocimiento de un presunto incumplimiento de alguno de los principios o

disposiciones de las normas en la materia.

En la Republica de Peru, El Ministerio de Justicia y Derechos Humanos es la
Autoridad Nacional de Proteccion de Datos Personales (APDP), la cual debe realizar
todas las acciones necesarias para el cumplimiento del objeto y demas disposiciones
de la Ley PDP y de su reglamento, para ello goza de una potestad sancionadora. La
APDP tiene entre sus principales funciones el de velar por el cumplimiento de la Ley
PDP, en caso de infraccion a la Ley es el Director de las Sanciones de la Autoridad
quien instruye y resuelve en primera instancia y el Director General de Proteccion de
Datos Personales resolverda en segunda y ultima instancia el procedimiento
sancionador. Este procedimiento serd promovido siempre de oficio, que puede
obedecer a una denuncia de parte o por decision motivada del Director de la
Autoridad. Se han establecido infracciones leves, graves y muy graves. Las sanciones
pueden ser pecuniarias, la Autoridad puede mandar medidas correctivas e incluso

medidas cautelares en caso de ser necesario.

Respecto a inscripcion de los bancos de datos personales, estos deberan ser
inscritos en el Registro Nacional de Proteccion de Datos Personales (actualmente
mediante previo pago ante la Autoridad), registré que es de caracter publico. En el
Registro Nacional también se inscribiran los cddigos de conducta, las sanciones,
medidas cautelares o coercitivas impuestas por la Autoridad y comunicaciones del

flujo transfronterizo de los datos.

En la Republica Portuguesa, Portugal, la Constitucion contiene varios

comandos dirigidos al legislador ordinario en el campo de la consagracion de
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proteccion de datos personales, en particular, la proteccion a través de una entidad

administrativa independiente, cft. el articulo 35, parrafo 2 del CRP.

Se trata de un organo administrativo independiente, en Portugal, la Comision
Nacional de Proteccion de Datos (CNPD), a nivel nacional, que tiene poderes de

autoridad y trabaja con la Asamblea Nacional.

El CNPD se compone de siete miembros, incluido el Presidente y dos miembros
elegidos por la Asamblea de la Republica, dos miembros, los jueces designados por
los Consejos y fiscales Supremos, respectivamente, y dos personas de reconocido
mérito, con un mandato de cinco afios, LPDP. Cuenta con amplias facultades (en el
sector privado y la administracion publica), en particular: el registro; autorizacion de
procesamiento de datos, la interconexion y la utilizacioén para fines que no sean de la
coleccion; emision de los dictamenes (por ejemplo, cddigos de conducta.); asi como
la vigilancia y sancion. CNPD dispone en su sitio web oficial, varias formas

especificas para diferentes tipos de tratamiento.

En la CNPD se prepard también una serie de documentos de orientacién sobre
cuestiones clave, atolones, como la salud, el trabajo, el acceso a los datos personales,
informacion de crédito, los flujos internacionales, video vigilancia, marketing, nuevas
tecnologias, telecomunicaciones, etc., que no son en si misma obligatoria, pero son

una guia importante en cada una de procesamiento de titular de los datos personales.

La Legislacion en Uruguay crea la Unidad Reguladora y de Control de Datos
Personales, como Organismo de Control. De acuerdo a la informacion que publican,

las facultades de esta unidad, respecto a la Ley son:

e Asistir y asesorar a las personas.

¢ Dictar normas y reglamentaciones.

e Realizar un censo de las bases de datos incluidas en la ley de proteccion de
datos. Mantener registro de los censos.

e Controlar el cumplimiento de las normas sobre integridad, veracidad y

seguridad. Solicitar informacion sobre el tratamiento de los datos.
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e Emitir opinion respecto a sanciones administrativas por el incumplimiento
de la ley. Asesorar al Poder Ejecutivo en proyectos de ley que refieran a la
proteccion de datos personales.

e Informar a cualquier persona sobre la existencia de bases de datos

personales, sus finalidades y la identidad de sus responsables.

Para concluir, la cuantia de las sanciones que imponen la Ley organica de
Proteccion de Datos en los paises de Iberoamérica, se gradia atendiendo a la
naturaleza de los derechos personales afectados, al volumen de los tratamientos
efectuados, a los beneficios obtenidos, al grado de intencionalidad, a la reincidencia,
a los dafios y perjuicios causados a las personas interesadas y a cualquier otra
circunstancia que sea relevante para determinar el grado de culpabilidad. Ver a
continuacion las comparaciones de sanciones de los diferentes paises de

Iberoamérica:

Los incumplimientos a la LOPD en La Republica Dominicana al igual que
Andorra, Espaiia, Costa Rica, Argentina, México y Colombia, se sancionan con
multas que se deben pagar con un importe que dependera del grado de la infraccion
cometida. En la Reptblica Dominicana serd sancionado con una multa de diez (10)
a cincuenta (50) salarios minimos vigentes, sin perjuicio de las reparaciones que
procedan por los dafios y perjuicios que haya sufrido la persona por causa de
violacion a su derecho a la privacidad conforme a las normas del derecho comun y/o

cualquier incumplimiento establecido en el Cap.V. De la Ley 172-13.

En los paises Andorra y Espaifia, en los casos en que el responsable de los datos
sea un organismo publico, se aplican las sanciones y procedimientos establecidos en
las disposiciones reguladoras del régimen disciplinarios. En Andorra el primer
incumplimiento por parte de un responsable de fichero se sanciona con una multa de
importe maximo de $ 50,000 euros, y los incumplimientos subsiguientes en que
pueda incurrir el mismo responsable se sanciona con una multa de un importe

maximo de $ 100,000 euros segtin dispone el art. 33 de la Ley.

En Espaiia, en la Republica de Peru al igual que en Costa Rica las sanciones

se clasifican por grado de infraccidon, pero con importes diferentes a pagar
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dependiendo del incumplimiento cometido. Espaiia, las sanciones oscilan entre $ 900
a $ 40.000 euros para infracciones leves, $ 40.001 a $ 300.000 euros para las graves,
y $ 300.001 a$ 600.000 euros las muy graves. Estas sanciones son Unicamente
impuestas a los tratamientos de titularidad privada (empresas, empresarios
individuales, otras entidades con personalidad juridica. En Costa Rica las sanciones
son clasificadas por el grado de incidencia, como lo establece la Ley No. 8968 en su
Art. 28. Se clasifican en: a) Para las faltas leves, una multa hasta de cinco salarios
base del cargo de auxiliar judicial I seglin la Ley de Presupuesto de la Republica. b)
Para las faltas graves, una multa de cinco a veinte salarios base del cargo de auxiliar
judicial I, segtn la Ley de Presupuesto de la Republica. c) Para las faltas gravisimas,
una multa de quince a treinta salarios base del cargo de auxiliar judicial I segun la
Ley de Presupuesto de la Republica, y la suspension para el funcionamiento del
fichero de uno a seis meses.

En los paises como Argentina y México tienen similitud al aplicar sus sanciones
de apercibimiento y multas, mientras que México y Colombia tienden a sancionar
con prision desde 6 meses a 8 anos y diferentes importes por multas. El régimen de
sanciones en Argentina en primer lugar, se establece que el 6rgano de control podra
aplicar sanciones de: a) apercibimiento; b) suspension; c¢) multas entre $ 1.000 y
$ 100.000; d) clausura, o ¢) cancelacion del archivo, registro o banco de datos. En
México, las sanciones por motivo del incumplimiento de las obligaciones y
disposiciones establecidas en la LFPDPPP podran ser: Apercibimiento y Multas que
van desde los § 6,729 a los $ 2.1 millones de pesos, multas que podran ser
duplicables en caso de reincidencia. Ademas de lo anterior también se contemplan
delitos que podran ser sancionados con prision que podra ir desde los 6 meses a los 5
afios. En Colombia algunos tipos penales que sancionan, como aspectos relacionados
con el tratamiento de datos personales, el acceso no autorizado a sistemas de
informacion, la destruccion o manipulacion de datos, la suplantacion de sitios web
para capturar datos personales y la violacion de datos personales. Este tipo penal
entra a sancionar con prision de 4 a 8 afios y multa de 100 a 1,000 salarios minimos
legales mensuales. Se denota: «Articulo 269F: Violacion de datos personales. El que,

sin estar facultado para ello, con provecho propio o de un tercero, obtenga, compile,
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sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue, modifique
o emplee codigos personales, datos personales contenidos en ficheros, archivos, bases
de datos o medios semejantes, incurrird en pena de prision de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1,000 salarios minimos legales
mensuales vigentes.»

En la Republica de Perd, Republica Portuguesa y Uruguay cuentan con
organos reguladores los cuales deben realizar todas las acciones necesarias para el
cumplimiento del objeto y demads disposiciones de la Ley y de su reglamento, para

ello goza de una potestad sancionadora.

A continuacion, se presenta la Tabla No. 2 la cual muestra los diferentes
organos de control en materia de proteccion de datos en los paises pertenecientes a la

llamada Red Iberoamericana.

Tabla No. 2 Organismos y autoridades de control.

Paises Organos nacionales Otros organismos
Andorra L’Agéncia Andorrana de Proteccid
de Dades.

Argentina | Direccion Nacional de Proteccion | Direccion de Proteccion de Datos
de Datos Personales. Personales de Ila Defensoria del
Pueblo de la Ciudad Auténoma
de Buenos Aires.

Colombia | Delegatura de Proteccion de Datos
de la Superintendencia de Industria
y Comercio.

Costa Rica | Agencia de Proteccion de Datos
de los Habitantes

Ecuador Superintendencia de
Telecomunicaciones

Espafia Agencia Espafiola de Proteccion | Autoritat Catalana de Proteccio
de Datos. de Dades. Datuak Babesteko Euskal

Bulegoa
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Tabla No. 2 Organismos y autoridades de control. (Continuacion)

Paises Organos nacionales Otros organismos

Honduras Instituto de Acceso a la
Informacién Puablica.

México Instituto Federal de Acceso a la
Informacién y Proteccion de Datos

Peru Autoridad Nacional de Proteccion
de Datos Personales

Portugal Comisiéon Nacional de Proteccion
de Datos.

Uruguay Unidad Reguladora y de Control
de Datos Personales.

Fuente: Elaboracion Propia

La importancia que los diferentes paises otorgan a su ley de proteccion de datos
de caracter personal queda evidenciado con el nivel de sanciones que por no

cumplimiento tienen establecidos en su referida ley.

1.5 Enfoque de control interno en el desarrollo de un plan de auditoria
interna en la actividad de proteccion de los datos personales.

Una implementacion de la LOPD debe de estar acompafiado de un plan de
auditoria interna adecuado con un enfoque de control interno también adecuado.
Existen varios enfoques como son el emitido por COSO (Committe of Sponsoring
Organitation of the Tradeway Commission) en 1992 conocido como el Enfoque
Integrado de Control Interno, también la Guia de Control mas bien conocida como el
enfoque CoCo publicada en 1995 por el Instituto Canadiense de Contadores
Certificados, la Guia de control interno para directores sobre el cédigo combinado
conocida también como el Informe Turnbull publicado en el afio 1999 por el Instituto
de Contadores Certificados de Inglaterra y Gales y por ultimo el enfoque de control
interno para la tecnologia de la informacion, COBIT. Este ultimo no constituye un

enfoque completo para el enfoque de control interno de una empresa.

Luego de analizar diferentes enfoques de control interno como son COSO, CoCo
y Turnbull en el capitulo #5 del libro Auditoria Interna: Servicios de aseguramiento y
consultoria de la Fundacion de Investigaciones del IIA, se concluye que no existen
diferencias sustanciales entre estos enfoques ya que todos incluyen en su definicion lo

relativo a “proceso que brinda un grado de seguridad razonable para el logro de los
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objetivos de la organizacion en las categorias de eficacia y eficiencia de las
operaciones, confiabilidad de la informacion financiera y cumplimiento de las leyes y

regulaciones aplicables a la industria”.

El enfoque COSO consta de principios basicos que de definirse y desarrollarse
correctamente contribuyen a la implementacion de un ambiente de control interno
optimo en cualquier organizacion, estos son: la definicion del entorno de control, la
evaluacion de riesgos, el establecimiento de las actividades de control, la definicion
de la informaciéon y de la comunicacion, asi como la actividad de supervision del

ambiente de control.

Sera utilizado el enfoque COSO para la elaboracion de una guia de
implementacion de las actividades de control necesarios para la adecuacion de una
empresa no financiera al cumplimiento de la LOPD 172-13 asi como también para el
plan de auditoria interna que contribuira a validar el cumplimiento y a la mejora

continua de la organizacion.

La conclusion final de este capitulo es que tanto en la Republica Dominicana
como en la region de Iberoamérica todos los paises consignan en su Constitucion el
derecho que tiene toda persona a que se le respeten sus datos personales, su derecho
de privacidad, su intimidad tanto personal como familiar asi como el respeto a su
correspondencia. Un total de nueve paises de veintiun paises estudiados no cuentan
con una legislacion general destinada a la proteccion de datos personales de las

personas pero si cuentan con legislaciones sectoriales que atienden esta necesidad.

En el caso de la Republica Dominicana el pais cuenta con la LOPD 172-13 asi
como con legislaciones sectoriales destinadas a la proteccion de los datos personales.
La aplicacion de la ley 172-13 es riguroso en el sector financiero y es monitoreado su
cumplimiento por la Superintendencia de Bancos de la Republica Dominicana no asi
sucede en el sector no financiero. A la fecha de este trabajo de investigacion ain
cuando la ley 172-13 crea la Agencia Dominicana de Proteccién de Datos la misma
no estd operando y esta serd el ente regulador tanto para el sector privado como
publico, financiero y no financiero que velara por su fiel cumplimiento y de sancionar

al que no la cumpla.
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Capitulo II — Analisis del nivel de conocimiento y nivel de implementacion de la
LOPD en empresas no financieras en la Republica Dominicana.

La base del andlisis para determinar el nivel de conocimiento y de
implementacion de la LOPD en empresas no financieras en la Reptblica Dominicana
ha sido mediante la aplicacion de la encuesta que para tales fines se confecciond. La
misma estd estructurada con 21 preguntas cerradas las cuales se agrupan, para
facilitar su andlisis, en seis bloques. Un primer bloque que es el que dara el perfil del
encuestado, un segundo bloque dedicado a como almacenan los datos de los clientes,
un tercero que busca conocer el nivel de autorizacion que los clientes han otorgado a
dichas empresas para que las mismas puedan compartir sus datos personales con
terceros como son el caso de buros de crédito, entre otros. Un cuarto bloque para
determinar los controles con los que las empresas encuestadas cuentan para la
proteccion de datos de los clientes, el quinto bloque de preguntas enfocado a medir el
tiempo con el que la empresa responde al pedido de modificacion por parte de sus
clientes de algunos de sus datos personales y, por tltimo, un bloque de preguntas que
buscan determinar el conocimiento que sobre la LOPD entienden estas empresas

tener.

Un total de treintaidos encuestas fueron aplicadas a treinta empresas las cuales
fueron agrupadas en 20 sectores de la actividad econdmica Nacional como se muestra

en la Grafica No. 1 a continuacion.

Grafica No. 1 - Agrupacion de encuestas por
actividad econdmica

O R N W » U1 O N

Fuente: Elaboracion propia
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El 60% de las encuestas aplicadas se concentran en los sectores de: servicios con
un 19%, el sector telecomunicaciones con un 9% y con un 6% cada uno los sectores
de educacion o docencia, mayoristas, fabricacion, médica y supermercados. El
restante 40% de las encuestas, distribuidas en 13 diferentes sectores econdmicos que
representan el 65% de estos. Otro dato interesante del perfil de las empresas
encuestadas es la distribucion porcentual de estas en relacion a su tamafio como se

muestra en la Grafica No. 2.

Grafica No. 2 - Agrupacién de las empresas
seguin su tamaiio.

22%

41%

= Pequeiia = Mediana Grande

38%

Fuente: Elaboracion propia

El 41% de las 13 empresas encuestadas se encuentran en el rango de empresas
grandes agrupadas en los sectores econdmicos definidos de fabricacion, construccion,
hoteleria, empresas reguladoras, servicio, distribucidén, telecomunicaciones,
generadores eléctricos, agricola y supermercados. Un 38 % son de tamafio mediano
pertenecientes a los sectores de bienes raices, servicio, libreria, docencia, mayorista,
seguridad, importador, supermercados y auditoria. El 22% restante corresponde a las
pequeiias distribuidas en los sectores de servicio, médica, mayorista y asegurador. En
este analisis los sectores comunes entre los diferentes tamafios de empresas son los de
servicio presente en los tres rangos definidos y el de mayorista solo presente en los

rangos de mediana y pequeiia empresa.

El segundo bloque de preguntas de la encuesta, dirigido al almacenamiento de los
datos de caracter personal, lo componen cinco preguntas donde una de ellas busca re
confirmar el hecho de que las empresas encuestadas si llevan archivos de datos de

caracter personal. Las otras cuatro preguntas dirigidas a la forma en como lo hacen, si
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son almacenadas en lugares seguros, el tipo de acceso a esos lugares de

almacenamiento y al tiempo en que son conservados.

De este bloque la primera pregunta realizada es la que buscaba re confirmar si las
empresas mantienen archivos de datos de caracter personales no importando su
tamafio y el tiempo de estas en operacion. El resultado obtenido es que efectivamente
el 100% de las treintaidds empresas encuestadas si los llevan, generandose asi de
manera implicita una responsabilidad de parte de ellas sobre estos datos segin lo

estipula la LOPD 172-13 de la Republica Dominicana.

La segunda pregunta estaba dirigida a determinar la existencia en las empresas de
algin proceso definido de registro y archivo. El resultado es que una, tamafio
pequeiio perteneciente al sector comercial de mayoristas con menos de cinco afnos de
operacion, de las treinta empresas encuestadas no cuenta con un proceso definido

para estos fines.

La tercera y cuarta pregunta del bloque estuvieron dirigidas a determinar si los
datos personales de los clientes son almacenados en lugares seguros y a como se da el
acceso a estos lugares respectivamente. El resultado obtenido se muestra en la Grafica

No. 3 y Grafica No 4.

Grafica No. 3 - {Los datos personales de los Grafica No. 4 - Tipo de acceso al lugar de
clientes se almacenan en lugares seguros? almacenamiento
6% 6%

A

94% 94%
Si = No Abierto Restringido

Fuente: Elaboracion propia

Como se puede observar un 6% de las empresas no almacenan los datos
personales de los clientes en lugares seguros. En este mismo orden, igual porcentaje
de estas empresas presentan que el acceso a estos lugares de almacenamiento es
abierto, o sea, no restringido. Una empresa grande del sector servicios con 5 a 10

afios de operacion es comun en ambas graficas esto debido a que no almacena los
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datos personales de los clientes en un lugar seguro y el acceso a los mismos no es
restringido tampoco. Lo mismo no sucede con la empresa que completa el 6% para
cada caso. En la tercera pregunta la empresa que lo completa es del sector auditoria,
de tamano mediano con mas de 30 afios de operacion la cual no almacena en lugar
seguro pero su acceso es restringido. En el caso de la cuarta pregunta la empresa es
del sector agricola, de tamafio grande con mas de 30 afios de operacion la cual cuenta
con acceso no restringido a los lugares donde almacenan, pero en su entendido de que

almacena en un lugar seguro.

La quinta y ultima pregunta del bloque busca determinar el periodo de tiempo
promedio que las empresas conservan los datos de los clientes en sus archivos. El
100% de las empresas encuestadas guardan por afos estos archivos. Un total de
nueve personas encuestadas ademas de seleccionar la respuesta colocaron la cantidad
de afios en que sus empresas almacenan los datos de caracter personal de los clientes

como se muestra en la Tabla No. 3 que se presenta a continuacion:

Tabla No. 3 Encuestas donde el encuestado indico la cantidad de afios de almacenamiento en su

empresa.
Sector Economico Tiempo Operacion Tamaifio Empresa Tiempo

Almacenamiento (afios)

Construccion Mas de 10 afios Grande 10

Mayorista 4 afos Pequefia 10

Reguladora 16 afios Grande 4

Servicios 6 afios Grande 5

Importadora 20 afios Mediana 10

Auditoria 40 afios Mediana 7

Telecomunicacion 87 afios Grande 10

Telecomunicacion 80 afios Grande 3

Telecomunicacion 80 afios Grande Mas de 2

Fuente: Elaboracion propia

Un dato importante a resaltar es el de la telecomunicacion, por los afios que los
encuestados indican tiene la empresa se concluye las tres personas laboran para la
misma empresa y su conocimiento en relacion al tiempo en que los datos son
mantenidos varian de uno a otro indicando esto que esta informacién no es

comunmente compartida a sus colaboradores.
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El tercer bloque de preguntas estuvo dirigido a conocer el nivel de autorizacion
que las empresas obtienen de sus clientes para poder compartir y consultar con
terceros sus datos de caréacter personal. Lo componen tres preguntas, una primera para
confirmar si se comparten los datos ver Grafica No. 5, otra que buscaba validar si se
cuenta con la autorizacion correspondiente, ver Grafica No. 6 y la tltima si se cuenta
con la debida autorizaciéon para que la empresa pueda consultar informacion de sus
clientes en los burds de crédito. A continuaciéon, se muestra graficamente los

resultados asi también puntualizaciones sobre los mismos.

Grafica No. 5 - ¢{Los datos personales de los Grafica No. 6 - ¢Cuentan con autorizacion de los
clientes se comparten con instituciones externas clientes para compartir sus datos personales con
relacionadas? terceros?

- 25% 22%

75% J 28% J

=Si “ No Si = No

Fuente: Elaboracion propia

La primera pregunta fue dirigida a establecer si entre empresas relacionadas
dentro de un mismo grupo empresarial los datos de los clientes son compartidos
obteniéndose que 25% de las empresas si lo comparten y un 75% no. En este mismo
orden, la segunda pregunta del bloque buscaba determinar si se obtienen las
autorizaciones correspondientes por parte de los clientes para compartir con terceros
sus datos observandose que el 78% de las empresas no obtienen autorizacidon versus
el 22% que si la obtienen. El porcentaje de las empresas que, si comparten los datos
de sus clientes con empresas relacionadas versus el porcentaje de autorizacion con el
que cuenta para compartir con terceros los datos, un 25% versus un 22%
respectivamente, nos muestra que violaciones relacionadas con la ley 172-13
acontecen en empresas del sector no financiero. En este ejercicio cinco de las
treintaidos encuestadas pertenecientes a los sectores de seguridad, médica,

reguladora, hoteleria y docencia no cumplen con el principio de la ley.

La ultima pregunta de este tercer bloque estd enfocada en ver el cumplimiento de

informar y obtener del cliente la autorizacion correspondiente para consultar sus datos
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en los Bur6s de Crédito con la finalidad de ser depurados. El resultado obtenido es
que un 66% de las empresas no cuentan con la debida autorizacion versus el 34% que
si. El consultar en Burds de Crédito sin el consentimiento escrito previo de los
clientes o potenciales clientes atenta contra su privacidad y es considerado una

violacion a la ley 172-13 con penalidades en ella estipuladas para el infractor.

El cuarto bloque de preguntas estaba dirigido a determinar el control que para con
la proteccion de los datos de los clientes cuentan las empresas del sector no
financiero. Estd conformado por siete preguntas las cuales evaltian la comunicacion y
el compromiso que el personal recibe y asume con la empresa. También, si la
organizacion cuenta con controles, procedimientos y ejercicios de evaluacion de

riegos.

Las primeras dos preguntas de este bloque estan relacionadas a la comunicacién
que los empleados reciben de la empresa de como tratar los datos personales de los
clientes y la segunda a si entre empleado — empresa existe un acuerdo de
confidencialidad establecido. Los resultados presentados en las graficas de mas abajo
muestran que el 81% de las empresas, Grafico No. 7, si informan a sus empleados la
responsabilidad que conlleva el obtener, gestionar y almacenar los datos de los
clientes, aunque solo un 69%, Grafico No. 8, de las empresas analizadas establecen

acuerdo de confidencialidad empleado — empleador.

Grafico No. 7 - ¢Se comunica al personalcémo Grafico No. 8 - ¢Existe acuerdo de
tratar los datos personales de los cientes? confidencialidad firmado entre empleadosy
empresa?

19%

—

81%

Jeg%

Si = No Si = No

Fuente: Elaboracion propia

Las siguientes tres preguntas del bloque estdn enfocadas en determinar si las
empresas toman medidas, si cuenta con procedimiento definidos y si establecen

controles para la proteccion de la data personal de los clientes. El resultado de la
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primera de estas preguntas, Grafico No. 9, es que el 87% de las empresas si toman
medidas versus el 13% que no lo hacen. El resultado de la segunda pregunta, Grafico
No. 10, contrasta un poco con los resultados de la pregunta anterior ya que muestran
que solo un 62% si cuentan con algun procedimiento establecido para el manejo de
los datos de los clientes y un 38% no. El resultado obtenido en la pregunta tres,
Grafico No. 11, contrasta tanto con la pregunta anterior como con la primera de este
bloque ya que solo un 59% de las empresas cuenta con controles que mitiguen el
riesgo del mal uso y difusion de los clientes versus el 41% que no. Para un mejor

entendimiento de lo expuesto en este parrafo se grafican a continuacion estos

resultados.
Grafico No. 9 - {Toma medidas la instituciéon Grafico No. 10 - ¢{Cuentan con algin
parala proteccion delos datos personales delos procedimiento establecido para el manejo de
clientes? los datos personales clientes?

13%
38%

S—_— —_— "
87%
Si = No Si “ No

Grafico No. 11 - ¢Existen controles para mitigar
el riesgo del mal uso y difusion sin autorizacion
de los DPC?

41%

’ 59%

Si ® No
Fuente: Elaboracion propia

Como andlisis final a estas tres preguntas se puede concluir que aun cuando existe
la intencioén de tomar medidas en el 83% de las empresas, solo un 62% define algin
procedimiento y solo un 59% establece controles para mitigar los riesgos de uso no
adecuado de los datos de los clientes evidencidndose asi una oportunidad en el sector

no financiero para con el cumplimiento de la LOPD 172-13.
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Las ultimas dos preguntas de este cuarto bloque buscan determinar si se
identifican los riesgos inherentes al proceso de almacenamiento de datos de los
clientes y si se evaluan los controles existentes. El resultado a la primera es que un
78% si identifica los riesgos mientras un 22% no lo hacen. En este mismo orden, un
69% si evalua los controles existentes para mitigar estos riesgos versus un 31% que

no lo hacen.

El quinto bloque de preguntas dirigido a determinar si los clientes solicitan a las
empresas no financieras en algin momento modificacion de sus datos personales y en
caso afirmativo el tiempo que toma llevar a cabo dicha solicitud. El resultado
obtenido a la primera pregunta es que el 56% de las empresas si han recibido de sus
clientes solicitud de modificaciéon de sus datos versus un 44% que dice no haber
recibido solicitud. Razones varias pueden existir para que este resultado sea asi pero
no es parte del alcance de éste trabajo determinar estas razones. Lo que si se puede
observar es que una vez se registraron por primera vez los datos de los clientes la
actividad de actualizacion de los mismo no es comun en empresas no financieras. El

resultado de la segunda pregunta se aprecia en el Grafico No. 12.

GraficoNo. 12 - Tiempo de respuesta a correccion o
eliminacion de datos de clientes

Noaplica [
Més de 3 dias [
3dias B
2 dias NG
1dia 1N
0 5 10 15 20

Fuente: Elaboracion propia

Con excepcion de una empresa perteneciente al sector agricola, en 15 de las
encuestas la respuesta fue no aplica. Esto en relacion con el 44% de las empresas que

indicaron no haber recibido de parte de sus clientes solicitud de modificacion de los
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datos personales. De las encuestas restantes el plazo de tiempo mayor se encuentra en
8 de ellas con un plazo de tiempo de mas de 3 dias para efectuar el cambio solicitado

por el cliente.

El ultimo bloque de preguntas de la encuesta dirigido a determinar el
conocimiento que de la LOPD 172-13 tienen las empresas del sector no financiero y
en caso afirmativo si cuentan con alguna guia, manual o plan de auditoria que les
ayude a cumplir con ella. La primera pregunta de este bloque buscaba determinar que
tanto se conoce la ley LOPD 172-13 resultando que un 62.5%, un total de 20
encuestas, indico que si versus el 37.5%, de las restantes 12 encuestas, que marcaron
no. La segunda pregunta estaba enfocada en el nivel de conocimiento que de la ley
poseen las empresas encuestadas que respondieron afirmativamente la primera
pregunta de este bloque, resultando que 3 poseen un nivel bajo, 10 un nivel medio y 7
un nivel amplio. Por tltimo, se les pregunto si cuentan con un manual que garantice
la aplicacién y cumplimiento de la ley obteniéndose que solamente 8§ empresas, un
26.6%, de las 30 empresas encuestadas si cuentan con un manual que garantice su
aplicacion. El 75% de estas empresas de tamafio grande pertenecientes a los sectores
economicos de fabricacion, regulador, hoteleria, distribucion y telecomunicacion. El

25% restante de tamafio mediano y pertenecientes al sector de la auditoria.

La conclusion final del andlisis es que es poco el conocimiento que fuera del
sector financiero tienen las empresas sobre la ley LOPD 172-13 y se desconoce el
alcance de la misma, asi como también las consecuencias de no cumplirla. Una guia
de implementacion que permita de forma agil adecuar o crear los procedimientos en
las empresas del sector no financiero para que en el manejo de los datos de caracter
personal de sus clientes cumplan con lo que la ley estipula es de gran importancia,
también el difundir este trabajo como un todo entre ellas para crear la conciencia
suficiente ya que asi estaran en la capacidad de brindar a sus clientes la seguridad de
que su privacidad estd siendo resguardada asi como a contribuir en el nivel de

formalizacion de las operaciones de las empresas.
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Capitulo III — Guia de implementacion de un Plan de Auditoria Interna para la
Proteccion de Datos de Caracter Personal con un enfoque COSO.

El objetivo de este capitulo, como se menciond anteriormente, es presentar una
guia de implementacion para empresas no financieras, que contribuya al logro del
cumplimiento de la ley organica de proteccion de datos 172-13 actualmente vigente
en la Republica Dominicana, asi como disefiar un plan de auditoria interna que

permita evaluar el cumplimiento de esta guia.

La ley 172-13 establece que las empresas deben contar con un manual interno que
garantice el cumplimiento de la LOPD. Con la finalidad de elaborar una guia
adecuada para tales fines, se trabajard esta guia bajo el enfoque de control interno
COSO, ya que el mismo proporciona un marco de referencia que puede ser aplicable
en cualquier empresa. El mismo, también es considerado internacionalmente entre los
tres mejores enfoques aceptados de control interno tanto por auditores externos e
internos, encargados de direccion y contadores, llegando a ser para algunos el

estandar de referencia.

Esta guia bajo este modelo de control interno, brindara a las empresas no
financieras una seguridad razonable sobre la proteccion de los datos personales de sus
clientes que se encuentren asentados en archivos y registros, cumpliendo asi con el
articulo 5 de la ley 172-13 que establece la responsabilidad de la entidad sobre los
datos personales que posee y enfatiza sobre las medidas de diferentes indoles
necesarias que deben adoptar e implementar las empresas para asegurar los datos de

caracter personal.

El enfoque COSO estd diseiado con el objetivo de brindar una seguridad
razonable a la administracion y al consejo mediante la identificacion de
acontecimientos que tienen cierta probabilidad de ocurrencia, que puedan afectar
significativamente a la organizacion y que estos sean administrados de tal manera que
mediante la implementacion de controles internos mitiguen el riesgo de impacto y
probabilidad ayudando al logro de los objetivos de la empresa. Este enfoque de

control interno estd compuesto por cincos principios basicos identificados como:
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Entorno de Control, Evaluacion de Riesgos, Actividades de Control, Informacién y
Comunicacién y Supervision. Estos principios serdn abordados en detalles mas

adelante con el desarrollo de la guia de implementacion.

Para COSO el control interno es un proceso que se lleva a cabo por el consejo de
administracion, por su grupo directivo y por todo el personal que labora en la
institucion. El proceso estd disefiado para brindar a la organizacion seguridad
razonable en relacion a los objetivos propuestos, y estan distribuidos en las siguientes
categorias: eficiencia y eficacia de las operaciones, confiabilidad de las informaciones
financieras y el cumplimiento de las leyes y regulaciones establecidas. Cabe destacar
que para una buena implementacion de esta guia de adecuacion de una empresa no
financiera a la LOPD 172-13, que el control interno es un proceso repetitivo y
permanente, donde varios componentes influyen para formar e integrar un sistema
que reaccione a las condiciones cambiantes que enfrenta la empresa. Un plan de
auditoria interna para verificar la efectividad de la implementacion de lo contenido en
la guia de adecuacioén, como se presentara mas adelante en este trabajo, es de gran

importancia.

La definicion de COSO sobre el control interno muestra algunos conceptos
fundamentales que se consideran relevantes resaltar, entre ellos, que el control interno
es un proceso que representa un medio para poder llegar a un fin, este proceso es
ejecutado por personas en todos los niveles de la organizacion dando a entender que
el control interno es algo mas que manuales, formularios, politicas etc. Con la
implementacion de los controles no se espera una seguridad absoluta sobre los riesgos
en la organizacion, sino una seguridad razonable para el consejo y la direccion. Los
controles estan pensados para ayudar a la organizaciéon a alcanzar sus logros y

objetivos en diferentes categorias, pero con elementos en comun.

A continuacién, se desarrollaran los cinco principios de control interno
establecidos por COSO. Al final de cada principio se presentard la guia de

implementacion correspondiente.
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3.1 Entorno de control.

Asi como la ley organica de proteccion de datos tiene el objetivo de crear un
ambiente de control en todo el territorio dominicano que estimule las actividades de
datos personales mediante el cumplimiento de la ley 172-13, el objetivo de este
principio (Entorno de Control) es establecer un ambiente de control que estimule las
actividades realizadas por todo el personal de la organizacion, con la intencion de
crear conciencia en cada individuo sobre la importancia del control. Este principio es
la base fundamental que va a sostener los demads principios y componentes del control
interno que se implementaran. Es en este punto donde se establece el estilo operativo
y la filosofia de la direccién, cual es la manera en que la direccion delegara la
responsabilidad y autoridad, cual es el compromiso de la misma con el control
interno, como se organiza y desarrolla el personal, la forma en como se comunican
los valores y principios de la organizacion. El ambiente de control de una
organizacion se ve influenciado por su historia y su cultura, lo cual influye en sus
integrantes para la comprension de lo importante que es el control interno. Los
factores del entorno de control se componen de (a) Integridad y valores éticos; (b)
Consejo de Administraciéon; (c) Autoridad y responsabilidad y (d) Recursos

Humanos.

a. Integridad y valores éticos.

El objetivo de este factor es desarrollar y dar a conocer en todos los niveles de la
organizacion las normas de conducta que debe seguir todo el personal. La ley 172-13
hace referencia a este factor ya que se sustenta en cinco principios los cuales se
mencionan a continuacion. Primero, la licitud de los archivos de datos y la calidad
con la que deben contar los datos, asi como el derecho de informar al titular el
tratamiento que le dardn a sus datos. Segundo, el deber de secreto profesional que
debe tener cada integrante de la empresa con relacion a las informaciones de caracter
personal que estan bajo su cargo. Tercero, la forma en la cual deben ser asentados los
datos de caracter personal. Cuarto, el manejo de los mismos para ser compartidos y
quinto, los datos de caracter personal no pueden ser utilizados para otro fin que el que

se le informo a la persona.
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b. Consejo de Administracion.

Este factor busca que el consejo comprenda los procesos realizados bajo su

supervision y como se asocia el control interno con estos procesos.

¢. Autoridad y responsabilidad.

El objetivo fundamental de este factor es establecer los niveles de responsabilidad
adecuada que deben existir dentro de la organizacion para facilitar y asegurar la
eficacia del control interno. Para garantizar un adecuado manejo de los datos de
caracter personal y un fiel cumplimiento de la ley 172-13 se hace necesario delegar
responsabilidad dentro de la empresa que faciliten la ejecucion y supervision del

control interno.

d. Recursos humanos:

Este factor tiene el objetivo de implementar las politicas y practicas que debe

seguir el personal para facilitar el control interno y la eficacia de las operaciones.

A continuacién, en la Tabla No. 4, se presenta una guia de implementacion del
entorno de control en una organizacidon no financiera donde se detallan los aspectos
que deben de implementarse, las evidencias que deben obtenerse de los resultados de

estas implementaciones asi como la responsabilidad de estos aspectos.

Tabla No. 4 - Guia de implementacion para empresa no financieras ley 172-13 - Principio
entorno de control COSO.

Aspectos a Implementar Evidencia a Consejo Direccion | Demas
Mostrar Administracion Personal
Compromiso con los objetivos, principios Carta
y valores éticos de la institucion sobre la compromiso
proteccion de datos personales de los firmada por X X X
clientes. cada empleado.
Proceso de crear y modificar el manual de | Minutas de las
objetivos, procedimientos, normas y reuniones y
politicas destinado a la proteccion de datos manual X X
de caracter personal de los clientes. actualizado.
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Tabla No. 4 - Guia de implementacion para empresa no financieras ley 172-13 - Principio
entorno de control COSO. (Continuacion)

revision.

Aspectos a Implementar Evidencia a Consejo Direccién | Demas

Mostrar Administracion Personal

Evaluacion de los riesgos que puedan | Resultados taller

afectar el logro de los objetivos para la de

proteccion de los datos personales.. autoevaluacion X X
de riesgos.

Comunicacion institucional a toda la | Lista asistencia

organizacion de las politicas y normas | empleados en

establecidas para la proteccion de datos de | actividades de X

caracter personal de los clientes. reinduccion.

Establecer lineas de denuncias que | Reporte de las

permitan recibir o identificar violaciones lineas de

y/o desviaciones de las politicas de denuncias. X X X

proteccion de datos de caracter personal de

los clientes.

Proceso de revision de los reportes de | Plan de acciones

violaciones  y/o desviaciones del para mitigar

cumplimiento de las politicas de | violaciones y/o X X

proteccion de datos de caracter personal. desviaciones.

Revisiones semestrales del Consejo a la | Minutas de las

ejecucion de la Direccion. reuniones de <

Fuente: Elaboracion propia

Con estos aspectos a implementar se crea un entorno de control interno confiable,

que promueve la iniciativa e influencia a todo el personal de la empresa a

involucrarse en el logro de los objetivos de salvaguardar los datos de carécter

personal de sus clientes. Con esta base se puede pasar a abordar la segunda parte del

enfoque COSO: la evaluacion de riesgos.

3.2 Evaluacion de riesgos.

En toda entidad del sector no financiero existe una gran variedad de riesgos que

provienen de fuentes internas y fuentes externas asociados a los datos personales que

se manejan. La ley 172-13 busca mitigar los riesgos que supone corren los datos de

caracter personal que se encuentran en manos de terceros, riesgos tales como,
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malversacion de los datos, robo de las informaciones, el uso indebido, alteraciones
entre otros. El objetivo fundamental de este principio es identificar en su primera fase
los riesgos relevantes inherentes al proceso de registro, almacenamiento, consultas
entre otros, que ponen en peligro no solo los datos personales de los clientes, sino
también hasta a la misma empresa. La finalidad de identificar estos riesgos es
analizarlos y crear las bases para determinar en qué forma éstos pueden ser mitigados

a niveles 6ptimos.

Este principio no solo se enfoca en los riesgos internos de la organizacion, sino
que va mas alla, analizando los riesgos que supone el entorno externo, mediante
mecanismos efectivos que logren identificarlos y ser evaluados por la gerencia para
tomar las acciones de lugar. Con la adecuacion de este principio a la guia de
adecuacion de la ley 172-13 se puede destacar que en toda empresa se hace necesario
establecer objetivos y actividades relevantes, con los cuales se permita tener una base
sobre la cual se pueda identificar los riesgos de los datos de carécter personal y
analizar los factores que amenazan el logro del cumplimiento de la ley. Los factores
de la evaluacion de riesgos se componen de (a) Objetivos de la proteccion de datos de
caracter personal; (b) Riesgos asociados con el almacenamiento de los datos

personales y (c¢) Riesgo de fraude:

a. Objetivos de la proteccion de datos de caracter personal.

La ley orgéanica de proteccion de datos busca brindar a los ciudadanos la
seguridad de que sus datos son reguardados eficazmente, y se mantienen libres de
riesgos. Con la adecuacion de este factor a la implementaciéon de la guia que se
propone, los directivos de la empresa deben especificar claramente cual es el objetivo
de la proteccion de los datos personales que mantienen en sus archivos, y cuales
criterios deben ser suficientes para hacer posible la identificacion de los riesgos que

cada dia enfrentan sus datos.

b. Riegos asociados con el almacenamiento de los datos personales.

Este factor tiene como objetivo que la empresa en todos los niveles identifique y

analice los riesgos asociados a la obtencion y manejo de los datos personales
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almacenados en la empresa. Esto con el fin de determinar como seran gestionados
estos riesgos asociados para disminuir al maximo su materialidad y su probabilidad
de ocurrencia. En la ley 172-13 se evidencian ciertos riesgos que de no ser tratados
pueden llevar a la empresa a caer en sanciones por parte del gobierno y hasta
demanda por parte del titular de los datos, es por eso que se hace indispensable
identificar estos riesgos establecidos en la ley y analizarlos con el fin de que se
establezcan los controles que ayuden a la empresa a cumplir tanto con la ley como

con sus clientes.

c. Riesgo de fraude.

La ley orgénica de proteccion de datos 172-13 establece que existen formas
ilicitas y fraudulentas de obtener y manejar los datos de carécter personal dentro y
fuera de la empresa. Cabe destacar que el objetivo de este factor es identificar la
posibilidad de fraudes que pueden existir al momento de obtener y asentar en los
archivos informaciones falsas que no cumplan con el principio de calidad establecido.
La administracion debe de considerar estos riesgos y evaluarlos para alcanzar el logro

de los objetivos que de este respecto persigue la empresa.

Para ayudar a las empresas del sector no financiero a identificar y realizar un
analisis de los riesgos que supone son inherentes al proceso de registros y
almacenamientos de los datos personales, se presenta una guia que muestra algunos
riesgos a considerar que pueden tener cierta probabilidad de ocurrencia dentro y fuera
de la empresa, los riesgos aqui identificados fueron obtenidos tomando como
parametro lo dispuesto en la ley 172-13, esto no evita que puedan existir otros riesgos
que puedan afectar significativamente el logro de los objetivos de salvaguardar las
informaciones personales, en tal sentido se expresa que estos riegos no son de

caracter limitativos o definitivos.

Con la intencidn de involucrar a todo el personal en el proceso de identificacion y
analisis de los riesgos, se presenta a continuacion la Tabla No. 5 que trata sobre los
riesgos del proceso de proteccion de datos personales. En la tabla se presentan
cuarenta y dos riesgos identificados, para que en un ejercicio de autoevaluacion se

analice y asigne el nivel de materialidad y probabilidad determinandose asi el
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impacto de cada uno de ellos en la organizacioén que esté en proceso de adecuarse a la
ley 172-13. Las columnas identificadas con los ntimeros 1, 2, 3, 4 y 5 representan el
nimero de empleados que estarian participando en la autoevaluacion y en ellas cada
empleado colocard su ponderacion sobre el riesgo. La evaluacion de los riesgos es
responsabilidad de todo el personal de la organizacion que estd involucrado en
alcanzar los objetivos propuestos sobre los datos de caracter personal. Se recomienda
que la empresa realice actividades de autoevaluacion de estos riegos, donde participe
la mayor cantidad del personal que esta involucrado en el manejo de datos de caracter
personal. Este ejercicio también ayudara a que el personal tenga una mejor vision de
los riegos y hard mas fécil establecer el nivel de impacto que estos tienen sobre los
objetivos de la empresa. La guia de riesgo debe ser llenada dos veces, una para

asignar los niveles de materialidad y la segunda para asignar los niveles de

probabilidad.

Tabla No. 5 - Riesgos del proceso de proteccion de datos personales.

# # # # #
Riesgos Promedio

12 3 45

No tener un proceso definido de como se deben almacenar y registrar los

datos personales.

No contar con una politica definida sobre el manejo de los datos

personales.

3 | No comunicar las politicas sobre el manejo de los datos personales.

El personal desconozca las politicas sobre el manejo de los datos

personales.

5 | No tener acuerdos de confidencialidad con sus empleados.

Incumplimiento del acuerdo de confidencialidad mediante divulgacion de

los datos personales por parte de los empleados.

No contar con area segura y las herramientas adecuadas para la proteccion

7 |y registros de los datos de caracter personal.

Registrar datos de caracter personal en registros que no cumplen las

condiciones técnicas de seguridad e integridad.

9 | Registrar datos sin el consentimiento del titular.
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Tabla No. 5 - Riesgos del proceso de proteccion de datos personales. (Continuacion)

# # # # #
Riesgos Promedio

12 3 45

10 | Recoger informaciones personales por medios fraudulentos o ilicitos.

11 | No informar al titular cual sera la finalidad y uso de sus datos.

No informar al titular los destinatarios con los que se va a compartir sus
12
datos.

Acceder a bases de datos para consultar informacion personales sin
13
autorizacion del titular.

14 | Compartir informacion con terceros no autorizados por el titular.

15 | Utilizar los datos personales de terceros para beneficios personales.

16 | Uso de datos personales sin aprobacion del titular.

Consulta en los buros de los datos personales sin autorizacion escrita del

17 |

titular.

No contar con la autorizacion de los clientes para compartir sus datos
18

personales.

19 | No guardar las autorizaciones por el tiempo establecido.

20 Utilizar los datos de caracter personal para finalidades contrarias a las
establecidas en la ley 172-13.

Los datos personales recopilados que no sean ciertos, adecuados y
21
pertinentes para la finalidad que se tomo.

22 | Actualizacion inadecuada en la correccion de datos personales.

Que los datos personales sean susceptibles de alteraciones o

23

modificaciones.

Permitir el acceso a la informacion a personas que no tienen derecho a
H ella.

Datos personales sustraidos de las bases de datos por terceros mal
» intencionados.
26 No garantizarle al titular de los datos el derecho de habeas datas sin

importar las circunstancias.

27 | Negar el acceso al titular de sus datos archivados.

Negar sin ningin fundamento una solicitud de revision o modificacion por
28
parte del titular.

29 | No tramitar las consultas y reclamos realizado por los titulares.

No suprimir o sustituir los datos incompletos o parcialmente inexactos.
30
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Tabla No. 5 - Riesgos del proceso de proteccion de datos personales. (Continuacion)

# # # # #
Riesgos Promedio

12 3 45

No cumplir con el tiempo establecido para las correcciones y/o
31
eliminacion de los datos personales solicitados por el titular.

Eliminar o corregir los datos personales cuando el titular estd en un
32
proceso judicial o administrativo.

33 | Perdida accidental o robo de los datos almacenados.

34 | Destruccion por siniestro o contaminacion mediante virus informaticos.

No proceder a tiempo con las reclamaciones de, rectificacion,
35
actualizacion o suspension de los datos personales.

Realizar cargos por el servicio de actualizacion, rectificacion o supresion

36 | de los datos personales incompletos o inexactos.

No contar con una herramienta de contingencia de recuperacion de datos
37
personales.

No realizar backup sobre los registros existentes de los datos personales
38
para salvaguardarlo.

39 | Acceder de manera fraudulenta a bases de datos no autorizadas.

40 | Utilizar reportes de datos personales suministrados por otra compaiiia.

41 | No conocer la ley organica de proteccion de datos 172-13.

" No contar con un manual que garantice el cumplimiento de la ley organica
de proteccion de datos 172-13.

Fuente: Elaboracion propia

La ocurrencia o probabilidad de estos riesgos se dividen en cinco categorias con
niveles ascendentes, ver delante en la Tabla No. 6, los mismos serian: remota (0,1,2),

posible (3,4), razonablemente posible (5,6), probable (7,8), casi seguro (9).
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Tabla No. 6 — Probabilidad ocurrencia de riesgos

Puntuaciéon Categoria

0,1,2

Remota

Posible

Razonablemente

posible
Probable

Casi seguro

Fuente: Elaboracion propia

Definicion

El evento o situacion solamente podria ocurrir en circunstancias

excepcionales.
Existe una probabilidad de que la situacion ocurra.

Se espera que el evento ocurra ocasionalmente en algunos pocos casos.

Se espera que el evento ocurra en muchos de los casos.

Se espera el evento ocurra siempre.

De igual forma se va a clasificar en cinco categorias con niveles ascendentes el

impacto o materialidad de estos riesgos, ver Tabla No. 7, los mismos serian:

Insignificante (0,1,2), Moderado (3,4), Significativo (5,6), Alto (7,8), Muy Alto (9).

Tabla No. 7 — Impacto o Materialidad de los Riesgos

| diliiegtnie Categoria

0,1,2 Insignificante

Moderado

Significativo

Alto

Muy alto

Fuente: Elaboracion propia

Definicion

Posibilidad de pérdida inmaterial. No requiere atencion por parte de la

direccion. No se requieren cambios en respuesta a estos riesgos.

Posibilidad de pérdida financiera moderada, sino se maneja
adecuadamente la perdida podria ser significativa. La direccion esta

envuelta en correccion de problemas oportunos.

Perdida financiera significativa. La situacion no afecta la habilidad de

la organizacion para seguir operando.

Perdida financiera relevante. La situacion podria afectar la habilidad de

la organizacion para seguir operando.

Perdida financiera considerable. La situacion afecta la habilidad de la

organizacion para seguir operando.
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Luego que cada persona o equipo, en el ejercicio de autoevaluacion, asigne en la

Tabla No. 5 los niveles de probabilidad y materialidad que entiendan corresponden,

se realizara un promedio por riesgo en la columna identificada con este nombre en la

misma tabla. Este promedio servira para unir los criterios de todo el personal y sacar

un solo resultado final.

Para brindar una mejor visualizacion de los resultados que se obtengan del

gjercicio de autoevaluacion, se procederd a graficar la relacion que existe entre la

materialidad y la probabilidad de cada riesgo, como se muestra en la Grafica No. 13,

para asi poder observar en cuales cuadrantes se encuentran los riesgos identificados y

analizados.

Grafica No. 13 — Cuadrante de materialidad y probabilidad del riesgo.
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Fuente: Kurt F. 2009

Esta grafica sirve para ayudar a la direccion y a todo el personal a conocer cual es

la realidad que tienen sobre los riesgos inherentes al proceso de recoleccion y

almacenamiento de datos personales, y arroja luz al nivel de cumplimiento que existe

dentro de la empresa sobre la ley orgénica de proteccion de datos. Los resultados
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ayudarén a crear conciencia en todos los niveles y en todo el personal de la empresa
sobre la importancia del control interno y facilitara a la direccion la toma de
decisiones para crear controles efectivos que logren reducir a su maxima expresion la

materialidad y probabilidad de estos riesgos.

Luego de realizada la autoevaluacion de los riesgos, la misma debe ser entregada
a los auditores internos para su revision y seguimiento. En caso de no contar con un
departamento de auditoria interna, se puede contratar a un externo o asignar a alguien
de la empresa la responsabilidad de revisar la autoevaluacion y asegurar que la misma

corresponden apropiadamente al enfoque, objetivos y alcance de la empresa.

3.3 Actividades de control.

Como se menciond anteriormente, la ley orgénica de proteccion de datos
establece que las entidades que manejan datos de cardcter personales deben de contar
con un manual de politicas y procedimientos que les ayude a cumplir con lo
establecido en la ley 172-13. Luego de haber identificado algunos riesgos reales o
potenciales que pueden tener ocurrencia en la empresa se hace imprescindible crear
las actividades de control que se deben desarrollar para mitigar esos riesgos. Este
principio se centra en las actividades que debe desarrollar la gerencia y todo el
personal de la empresa para poder cumplir cada dia con las actividades asignadas a
sus puestos. Dichas actividades suelen estar expresadas en los procedimientos,
politicas y los sistemas instalados. Las actividades de control deben de ser llevadas a
cabo en todos los niveles y funciones de la empresa por todo el personal. Las
actividades de control son muy diversas y dependeran del tipo de organizacion y
enfoques. Por ejemplo, se pueden citar actividades de control como son

autorizaciones, revisiones, aprobaciones, verificaciones, etc.

Algunas de las caracteristicas de las actividades de control es que la misma
pueden ser administrativas u operacionales, pueden ser generales o especificas,
manuales o computarizada, asi como pueden ser preventivas con la intencién de

prevenir la ocurrencia de los riesgos o de deteccion con la intencion de detectar los
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riesgos. Lo importante de esto es que sin importar las categorias todas ellas apuntan al
mismo objetivo que son los riesgos, sean estos riesgos potenciales o riesgos reales. El
objetivo primordial de este principio es ayudar alcanzar el logro de los objetivos de la
empresa, asi como salvaguardar los recursos propios y los recursos ajenos que la
empresa tiene bajo su poder, en este caso los recursos ajenos que la empresa posee
son las informaciones de caracter personal de terceros que se encuentran registradas

en sus sistemas de informacion, sean estos manuales o computarizados.

La importancia de la actividad de control radica en que la mismas ensefian y
fomenta la forma correcta de hacer las cosas y que son el medio que reune las
condiciones necesarias para asegurar en el nivel mas alto el logro de los objetivos.
Los factores de las actividades de control se componen de: (a) Politicas y

procedimientos y (b) Tecnologia de la informacion.

a. Politicas y procedimientos.

El objetivo de este factor es establecer y comunicar las politicas y procedimientos
relacionados con el tratamiento de las informaciones de caracter personal en todos los
niveles de la empresa. Las politicas y procedimientos ayudaran a que todo el personal
conozca y ejecute su actividad de forma eficaz cumpliendo con las normas de la
empresa y logrando alcanzar la seguridad razonable sobre las informaciones de
caracter personal frente a los riesgos. Las politicas y procedimientos establecidos

deben obedecer a la prevencion de uno o varios riesgos.

A todos los niveles en las empresas existen personas que ejecutan diversas
actividades por lo que se hace necesario que todo el personal conozca cuales son las
policitas y procedimientos aplicables a su actividad. Como en esta guia se hace un
enfoque en las actividades de recolectar, almacenar, proteger y compartir los datos de
caracter personal de los clientes, las politicas (Tabla No. 8) y procedimientos (Tabla

No. 9) que se describiran més adelante solo estaran basados en esta actividad.

b. Tecnologia de la informacion.

Este factor es de aplicacion para las empresas que utilizan sistemas informaticos

para registra y almacenar los datos de caracter personal, no aplica para las empresas
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que llevan registros manuales. El objetivo de este factor es disenar e implementar los
controles pertinentes para el funcionamiento de las herramientas tecnologicas
utilizadas, que contribuyan a la proteccion de los datos personales y el logro de los

objetivos de la empresa.

A continuacién se presenta la Tabla No. 8 en la cual se listan las politicas que en
esta guia se recomiendan implementar asi como el riesgo que de no implementarlas

pudiera estar sometida la organizacion.

Tabla No. 8 — Guia de implementacion para empresa no financieras ley 172-13 - Principio actividades de

control COSO — Politicas

Manejo de los datos de caracter )
1 No cumplir con lo consignado en la LOPD
personal de los clientes.

Comunicacion y distribucion
interna de las politicas y

2 | procedimientos relacionados Violaciones a lo consignado en la LOPD
con los datos de caracter

personal.

Amonestacion y sanciones por

violacion al cumplimiento de lo ) ) o
3 ) Que se pierda el compromiso de los empleados de la organizacion.
establecido por la empresa para

el cumplimiento de la LOPD.

Acceso a los sistemas
Que los datos personales sean susceptibles de alteraciones o
informaticos y/o areas fisicas
modificaciones.
4 | donde se almacenen los datos
Permitir el acceso a la informacion a personas que no tienen derecho a
de caracter personal de los
ella.
clientes.

Recoger informaciones personales por medios fraudulentos o ilicitos.

Acceder a bases de datos para consultar informacion personales sin
Captura, consulta y distribucion
autorizacion del titular.
5 | de los datos de caracter
Utilizar los datos personales de terceros para beneficios personales.
personal de los clientes,
Utilizar los datos de caracter personal para finalidades contrarias a las

establecida en la ley 172-13

Fuente: Elaboracion propia
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El siguiente paso luego de establecidas las politicas para el cumplimiento de la
LOPD es el establecimiento de los procedimientos. A continuacion se presenta la
Tabla No. 9 en la cual se listan los procedimientos que en esta guia se recomiendan
implementar asi como el riesgo que de no implementarlos pudiera estar sometida la

organizacion.

Tabla No. 9 — Guia de implementacion para empresa no financieras ley 172-13 - Principio

actividades de control COSO — Procedimientos.

a.- No tener un proceso definido de como se deben almacenar y registrar los datos

personales.

Captacion y registro de

las informaciones de
caracter personal en la
planilla fisica o sistema
computarizado destinado

para los fines.

b.- Registrar datos de caracter personal que no cumplen las condiciones técnicas de
seguridad e integridad.

c.- Registrar datos sin el consentimiento del titular.

d.- No informar al titular cual sera la finalidad y uso de sus datos.

e.- No informar al titular los destinatarios con los que se va a compartir sus datos.

f.- No destruir adecuadamente los datos de caracter personal de los clientes incompletos o

parcialmente inexactos.

g.- Utilizar reportes de datos personales suministrados por otra compaiiia.

a.- Uso de datos personales sin aprobacion del titular.

b.- No contar con la autorizacion de los clientes para compartir sus datos personales.

c.- Acceder a bases de datos para consultar informacion personales sin autorizacion del
titular.

d.- Utilizar los datos personales de terceros para beneficios personales.

e.-Compartir informacion con terceros no autorizados por el titular.

f.- Consulta en los buros de los datos personales sin autorizacion escrita del titular.

Consulta y compartir con

terceros los datos de

caracter personal de los

clientes.
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Tabla No. 9 — Guia de implementacion para empresa no financieras ley 172-13 - Principio

actividades de control COSO — Procedimientos. (Continuacion)

Actualizacion y
verificacion  con el
cliente de los registros de
de

datos caracter

personal de los clientes.

a.- Los datos personales recopilados desactualizados y no adecuados para la finalidad que
se tomo.

b.- Actualizacion inadecuada en la correccion de datos personales.

c.- Negar el acceso al titular de sus datos archivados.

d.- Negar sin ningin fundamento una solicitud de revision o modificacion por parte del
titular.

e.-No tramitar las consultas, solicitudes de correccion y reclamos de los titulares en el
tiempo previso en el procedimiento.

f.- No destruir adecuadamente los datos de caracter personal de los clientes incompletos o
parcialmente inexactos.

g.- Eliminar o corregir los datos personales cuando el titular esta en un proceso judicial o
administrativo.

h.- Realizar cargos por el servicio de actualizacion, rectificacion o supresion de los datos
personales incompletos o inexactos.

i.-Utilizar reportes de datos personales suministrados por otra compailia.

Control de acceso y
resguardo del area fisica
asi como del sistema de
informacion donde se
almacenan los datos de
caracter personal de los

clientes.

a.- Que los datos personales sean susceptibles de alteraciones o modificaciones.

b.- No guardar las autorizaciones por el tiempo establecido.

c.- Permitir el acceso a la informacion a personas que no tienen derecho a ella.

d.- Datos personales sustraidos de las bases de datos por terceros mal intencionado.

e.- Destruccion por siniestro o contaminacién mediante virus informaticos.

Respaldo de los archivos
que almacenan los datos
de caracter personal de

los clientes.

a.- No contar con una herramienta de contingencia de recuperacion de datos personales.
b.- No realizar backup sobre los registros existentes de los datos personales para
salvaguardarlo.

c.- Perdida accidental parcial de los datos almacenados.

d.- No contar con area segura y las herramientas adecuadas para la proteccion y registros

de los datos de caracter personal.

Elaborar un manual que
garantice el
cumplimiento de la ley
organica de proteccion

de datos 172-13.

No contar con un manual que garantice el cumplimiento de la ley organica de proteccion

de datos 172-13.

Fuente: Elaboracion propia
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3.4 Informacion y comunicacion.

El objetivo principal de la comunicacién es elaborar un plan estratégico de
comunicacion coherente con la estrategia de la empresa. Las comunicaciones
permiten y respaldan la comprension y ejecucion de los objetivos, procesos y
responsabilidades individuales del control interno en todos los niveles de la
organizacion. Es un deber el comunicar a todos los involucrados en el tratamiento de
los datos personales (internos y externos) la importancia de cumplir las politicas y
procedimientos de gestion de datos personales de la institucion y conocer los
objetivos y principios establecidos en la Ley de Proteccion de datos personales

No.172-13.

a. Comunicacion interna.

Es recomendable que la entidad cuente con un sistema de informacion que
capture todos los datos relevantes para el desarrollo de las operaciones y se
comuniquen adecuadamente a los destinatarios correspondientes y que ademas

contenga los niveles de accesos controlados.

El departamento de Auditoria Interna debe obtener y gestionar el respaldo de la
alta direccion, mediante una comunicacion formal de cudl serd la metodologia que se
debe seguir para tratar los datos personales y darla a conocer a todas las areas de la
empresa. Con esto se procura que al momento en que esta unidad de auditoria realiza
el trabajo de campo sea de conocimiento general de todo el personal de que se cuenta

con las autorizaciones para el acceso a las dreas y a las informaciones.

Entre los principales objetivos del factor de comunicacion interna
estan: Seguridad de la informacion del personal, datos, hardware, software e
instalaciones, asegurar una mayor integridad, confidencialidad y confiabilidad de la
informacion mediante la recomendacion de seguridades, controles y cumplimiento de
la ley 172-13 para asegurar que la informacion que circulara sea la apropiada para la

organizacion.
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El personal no solo debe captar una informacién sino también intercambiarla para
desarrollar, gestionar y controlar sus operaciones. Por lo tanto, este componente hace
referencia a la forma en que las dreas operativas, administrativas y financieras de la
organizacion identifican, capturan e intercambian informacion. La informacion es
necesaria para que la entidad lleve a cabo las responsabilidades de control interno que
apoyan el cumplimiento de los objetivos. La gestion de la empresa y el progreso hacia
los objetivos establecidos implican que la informacidén es necesaria en todos los
niveles de la empresa, por esto se debe tener un buen manejo de la informacion de
caracter personal y darle el tratamiento adecuado como lo establece la Ley organica
de proteccion de Datos Ley No. 172-13. La mayoria de las organizaciones poseen de
manera consciente 0 no, de manera documentada o no, uno 0 mas procesos que
involucran el tratamiento de datos personales; estos procesos deben ser identificados

y controlados.

La ley 172-13 en su articulo 5-C establece que “Fuera de los fines establecidos en
esta ley, se prohibe la divulgacion, la publicacion, la reproduccion, la transmision y la
grabacion del contenido parcial o total de un reporte de cualquier tipo proveniente de
una Sociedad de Informacion Crediticia (SIC), referente a un titular de los datos, en
cualquiera de sus manifestaciones, en cualquier medio de comunicacidon masivo, sea
impreso, televisivo, radial o electronico”. Es imprescindible dar a conocer en todas
las instituciones no financieras la existencia de esta ley y cudal es su objetivo en
cuanto a la proteccién y tratamiento de datos de caricter personal, para evitar

usurpacion, alteracion y mal manejo de la informacion.

Para una adecuada informacion y comunicacion interna se debe tener en cuenta el
aspecto a implementar que se indica en la Tabla No. 10 asi como la evidencia que se

debe mostrar como prueba de su realizacion.
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Tabla No. 10 - Guia de implementacion para empresa no financiera ley 172-13 - Principio informacion y
comunicacion - Interna

Consejo Demis
Aspectos a Implementar Evidencia a Adm.lfllst Direccion Personal
Mostrar racion
Plan estratégico de comunicacion interna alineado Plan
con la estrategia de la empresa. estratégico X X

Fuente: Elaboracion propia
La elaboracion de este plan estratégico de comunicacion interna queda a criterio
de la empresa la cual decidira de acuerdo a su tamafio y recursos la mejor forma de

comunicarlo.

b. Comunicacion externa

Se puede realizar a través de canales de comunicacion abiertos para clientes y
proveedores, asi como para entidades de control. Esto permite recibir mejoras en la
entrega de bienes y servicios y también un desarrollo normal de las actividades, no
viéndose afectadas por limitaciones legales como la ley 172-13 sobre la proteccion de
datos de caracter personal. La comunicacion recibida por las partes externas de la
entidad permite tener visibilidad de como estd funcionando el Sistema de Control
Interno, cual es el entendimiento y visién que tienen los auditores externos, asi como
las entidades de control. Adicional a esto la comunicacidon externa también permite
proporcionar informacion relevante para los accionistas, analistas financieros y demas
partes externas para que en una forma amigable puedan entender la situacion de la

compaiiia, asi como los riesgos por los que atraviesa.

La comunicacion externa es una herramienta muy importante para las empresas
ya que en esta se debe también comunicar al exterior la imagen de transparencia y
respeto de la institucién hacia sus clientes, proveedores e inversionistas. Una
comunicacion externa efectiva y eficiente con el objetivo no sélo de mejorar la
imagen de la empresa sino también de conservarla, ademas de dar confiabilidad a los

clientes, proveedores y relacionados.

La comunicacién externa es parte fundamental en una organizaciéon, es una

transmision y recepcion de datos que son esenciales para el buen funcionamiento de
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la empresa, principalmente con los clientes, intermediarios, proveedores,
competencia, etc. Gracias a esta comunicacion externa se da a conocer en el campo
externo cuales son las cualidades, caracteristicas, productos y/o servicios que
conforman una institucion. De la comunicacion externa dependerd la imagen que
tendran los clientes principalmente y de que tanto estén dispuestos a adquirir los

productos y/o servicio.

Para una adecuada informacion y comunicacion interna se debe tener en cuenta el
aspecto a implementar que se indica en la Tabla No. 11 asi como la evidencia que se
debe mostrar como prueba de su realizacion.

Tabla No. 11 - Guia de implementacion para empresa no financiera ley 172-13 - Principio
informacién y comunicacién - Externa

Consejo

e s Demas
Aspectos a Implementar Evidencia a | Adminis | Direccion Personal
Mostrar tracion
Plan estratégico de comunicacion externa alineado Plan
con la estrategia de la empresa. estratégico X X

Fuente: Elaboracion propia
La elaboracion de este plan estratégico de comunicacion interna queda a criterio
de la empresa la cual decidira de acuerdo a su tamafio y recursos la mejor forma de

comunicarlo.

3.5 Supervision.

Para una adecuada supervision y evaluacion de que se cumpla lo establecido en
la LOPD a continuacién se muestra un plan de auditoria que tiene por objetivo
evaluar la eficacia, eficiencia de los controles establecidos asi como también verificar

el cumplimiento de las politicas y procedimientos definidos en la empresa.

a. Evaluaciones continuas y separadas.

La evaluacién del control interno tiene como objetivo primordial evaluar el
sistema de control interno, su aplicabilidad y su funcionalidad. Se debe reconocer que

los procedimientos de supervision continua se incorporan a las actividades normales
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y recurrentes de las entidades. Dado que se realizan en tiempo real, reaccionando
dindmicamente ante las condiciones cambiantes, y que estan arraigados en la entidad,
son mas eficaces que los procedimientos llevados a cabo para las evaluaciones
separadas. Debido a que las evaluaciones separadas tienen lugar después de los
hechos, frecuentemente las rutinas de supervision continua identificaran con mayor
rapidez los problemas. Se deben hacer evaluaciones periodicas a todo el personal que
trabaja directamente e indirectamente con datos personales evaluando si estan
aplicando las politicas y los procedimientos establecidos por la empresa, asi como si

cumplen lo establecido en la ley de proteccion de datos 172-13.

Si bien los procedimientos de supervision continua generalmente brindan una
respuesta importante acerca de la eficacia de otros componentes del control, las
evaluaciones separadas proporcionan una perspectiva nueva en ocasiones, al
concentrarse directamente en la eficacia del sistema de control interno. Esto también
proporciona la oportunidad de considerar la eficacia constante del procedimiento de
supervision continua. El auditor interno o la persona encargada debe realizar una
verificacion de los procesos para determinar en qué grado la Direccion de la empresa
estd cumpliendo su funcion de supervision. Ademads, identificar cuédles son los
sistemas de informacion claves y de donde provienen las fuentes de los datos,

estableciendo prioridades de acuerdo a las informaciones obtenidas.

Las evaluaciones continuas y separadas le permiten a la direccion determinar si
existe y funciona el control interno sobre los informes emitidos luego de las
evaluaciones. Durante la supervision continua y las evaluaciones separadas, es
posible que se identifiquen deficiencias en el sistema de controles interno de la
organizacion. COSO define en término generales una deficiencia como “un elemento
del sistema de control interno que merece atencion”. COSO indica que “una
deficiencia, por tanto, puede representar un defecto percibido, potencial o real, o la
oportunidad para reforzar el sistema de control interno para favorecer el logro de los
objetivos de la entidad”. La deficiencia (también designadas observaciones de
auditoria) que se identifican como resultado de la supervision continua y de las

evaluaciones separadas deben informarse de forma oportuna a las partes

73



correspondiente de la organizacién para que esta tome las medidas necesarias para
corregirla. Se debe supervisar el desarrollo e implantacion de politicas,
procedimientos de administracion y mantener el manual de politicas y los

procedimientos actualizado sobre el proceso de proteccion de datos personales.

b. Deficiencia de los informes.

Todas las deficiencias que puedan afectar la consecucion de los objetivos de la
entidad deben ponerse en conocimiento de las personas que pueden tomar las
medidas necesarias para determinar qué deficiencias se deben comunicar, asi como
también examinar el impacto de las mismas. Las deficiencias del control interno se
identifican y comunican de forma oportuna a las partes responsables de tomar la

medida correctiva, a la direccion y al consejo seglin corresponda.

Los asuntos de los que trata el informe escrito deben tener suficiente importancia
para justificar su inclusion y la atencion de la persona al que va dirigido. Deben
evitarse los temas de una importancia relativa menor, para ello se deben considerar
los conceptos de deficiencias significativas y otras deficiencias a comunicar. El
informe debe dar cuenta de todos los aspectos comprendidos y resultantes de la labor
de la evaluacion, brindando la informacion necesaria sin alteracion y para una
adecuada interpretacion de los temas tratados, evitando que contenga informacion

falsa.

3.6 Plan de auditoria interna

Luego de adecuar la empresa a la LOPD 172-13 habiendo utilizando la guia de
implementacion es necesario posteriormente realizar auditorias que permitan verificar
el cumplimiento con la ley. El objetivo principal del plan de auditoria es evaluar la
eficacia y eficiencia de los controles establecidos, e identificar las oportunidades de
mejoras que pueden existir. El alcance del plan de auditoria debe ser sobre la
totalidad de los procesos existentes para el manejo de los datos de caracter personal.
Este plan puede ser desarrollado dentro de la empresa por areas o por procesos. Con

este plan se pretende ayudar a las empresas no financieras a realizar las revisiones del
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cumplimiento de sus politicas y procedimientos establecidos. A continuacion, en la

Tabla No. 12, se presenta un plan de auditoria interna para estos fines.

Tabla No. 12 - Plan de auditoria interna para la guia de implementacion del cumplimiento

de la ley 172-13 para empresa no financieras.

Procedimientos de auditoria

Realizado
Por

Observaciones

Fecha

Principio de Entorno de Control

Verificar que todo el personal esta comprometido con los
objetivos, principios y valores éticos de la institucion sobre
la proteccion de datos personales de los clientes.

Verificar que todo el personal utiliza los datos de caracter
personal solo para los fines solicitados, no para fines
contrarios.

Verificar la evaluacion de los riesgos por parte de la
direccion.

Verificar si el personal respeta el principio de calidad de
los datos.

Verificar que la direccion proporciona las herramientas
necesarias para cumplir con el objetivo de la proteccion de
datos personales.

Verificar que se establecen los mecanismos necesarios
para comunicar y mantener informado a todo el personal
sobre las politicas y normas establecidas.

Verificar que la direccion y demds personal cumplen y
hacen cumplir las politicas establecidas sobre el registro,
manejo, y divulgacion de los datos personales de los
clientes.

Verificar que se establecen las lineas de denuncias
necesarias que permitan el flujo de comunicacion sobre la
violaciones y desviaciones de las politicas de proteccion de
datos.

Verificar que se establecen y comunican en todos los
niveles de la organizacion, los estandares de conducta que
debe seguir todo el personal que manejen informacion de
caracter personal, sean estos internos o externos.

Verificar que se comunican las violaciones y/o
desviaciones del cumplimiento de las politicas y normas
establecidas.

Verificar que se supervisa las labores realizadas por la
direccion.

Verificar que la direccion crea los procedimientos que se
deben seguir para el manejo adecuado y el control interno
de las informaciones de caracter personal.

Verificar que la direccion crea los controles pertinentes
que logren mitigar los riesgos inherentes al proceso de
registro, modificacion, robo, manipulacion y divulgacion
de los datos personales.
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Tabla No. 12 - Plan de auditoria interna para la guia de implementacion del cumplimiento
de la ley 172-13 para empresa no financieras. (Continuacion)

Procedimientos de auditoria

Realizado
Por

Observaciones

Fecha

Verificar que RRHH crea e implementa las politicas y
medidas que ayuden a salvaguardar las informaciones
personales del personal que labora.

Principio de Evaluacién de Riegos

Verificar se haya realizado el taller de evaluacion de riegos
con la frecuencia definida por el Consejo de Direccion asi
como también que se generd el informe con los resultados.

Principio de Actividades de Control

Verificar que todos los empleados firmaron una copia de
las politicas y procedimientos comunicados, como
constancia de que los recibieron.

Verificar que se revisan y actualizan las politicas y
procedimientos establecidos para cumplir con la ley 172-
13 y sus modificaciones.

Verificar que RRHH crea los acuerdos de confidencialidad
que debe firmar cada empleado sobre las informaciones de
la empresa.

Verificar que cada empleado en todos los niveles y sin
importar su jerarquia, firmo los acuerdos de
confidencialidad al momento de ser contratado.

Verificar que los empleados que violaron el acuerdo de
confidencialidad fueron sancionados o despedido.

Verificar que todo el personal llen6 el cuestionario
periddico sobre la ley 172-13 y sus modificaciones.

Verificar que Las claves de acceso al sistema informatico
no fueron compartidas y que se cambiaron cada cierto
tiempo.

Verificar que solo se recogieron informaciones personales
en los formularios o sistemas establecidos. Todo medio
fuera del establecido se considera ilicito.

Verificar que no se consultdé ninguna informacioén personal
sin antes tener firmada la carta de autorizacion para tales
fines.

Verificar que no se utilizaron informaciones de caracter
personal para otro fin que no sea para el cual fueron
tomados.

Verificar que todos los documentos firmados por el titular
estan firmados como firma en su documento de identidad.

Verificar que el supervisor y otra persona evaluan las areas
y las herramientas que cuenten con informaciones de
caracter personal.
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Tabla No. 12 - Plan de auditoria interna para la guia de implementacion del cumplimiento
de la ley 172-13 para empresa no financieras. (Continuacion)

Procedimientos de auditoria

Realizado
Por

Observaciones

Fecha

Verificar que se le solicita al titular todas las
informaciones necesarias y luego se le informa sobre todas
las informaciones registradas.

Verificar se Imprime un resumen para el titular de las
informaciones registradas y se le informa cual sera el uso
que se le dara.

Verificar que se Imprimen y entregan al titular para que
firme el documento de autorizacion para compartir sus
datos.

Verificar que ponen al titular a firmar la autorizacién que
otorga a consultar sus datos personales.

Verificar que se imprime y entrega al titular para que firme
el documento de autorizacion para compartir sus datos.

Verificar que se comunica el uso indebido de las
informaciones personales.

Verificar que se guardan el original y copia de Ia
autorizacion firmada por el titular por un periodo minimo
de 6 meses.

Verificar que se comunican con el titular de los datos para
proceder con su correccion, de no ser posible, se suprimen
los datos del sistema o trituran sin son fisicos.

Verificar que se imprime un resumen para el titular de las
informaciones registradas, y entregan al titular para su
revision y autorizacion.

Verificar que mantienen restringida las areas que contienen
informaciones personales. Que se bloquean las
computadoras y herramientas de registros al no estar.

Verificar que no se deja fuera ningin documento que
contenga informaciones personales.

Verificar que se cambian las contrasefias periodicamente o
cuando esta fuere de conocimiento para otros.

Verificar que se dan a conocer al titular de los datos todas
las informaciones sobres sus datos que se poseen.

Verificar que las solicitudes de correccion o eliminacion
son respondidas en un plazo maximo de 10 dias.

Verificar que los datos incompletos o parcialmente
inexactos son triturados.

Verificar que se agota el proceso correspondiente para
corregir o eliminar los datos personales.

Verificar que no se realizan cargos por los servicios de
actualizacion, rectificacion o suspension de los datos
personales.

Verificar la funcionabilidad de la herramienta de
recuperacion de datos.

Verificar que se realizan los backup diariamente.

77



Tabla No. 12 - Plan de auditoria interna para la guia de implementacion del cumplimiento
de la ley 172-13 para empresa no financieras. (Continuacion)

Procedimientos de auditoria

Realizado
Por

Observaciones

Fecha

Verificar que las paginas de consultas no autorizadas estan
bloqueadas.

Verificar que se valida la veracidad de las informaciones
suministradas por terceros.

Verificar que los parametros establecidos en la base datos
para que genere alarmas cuando sea detectado acceso o
intento de acceso al sistema por terceros o fuera de hora
este activo.

Verificar que se realizan copia de seguridad diariamente

Verificar que la licencia del antivirus esta vigente y que el
mismo es efectivo.

Verificar si la direccion da el adecuado tratamiento a la
informacion privada. Verificar si identifican y controlan el
proceso mediante el cual la informacion es recolectada,
hasta que se bloque, se borra o se destruye.

Verificar que se comunican las deficiencias de control a las
personas encargadas para que tomen medidas correctivas.

Verificar que se hacen evaluaciones al cumplimiento de
compromisos contractuales sobre el manejo de datos
confidenciales.

Verificar que se evalla que se cumpla la autorizacion
requerida para distribuir informacion dentro o fuera de la
organizacion.

Verificar que se realiza la evaluacion de los procesos para
determinar en qué grado la Direccion de la empresa esta
cumpliendo su funcién de supervision.

Verificar que se evaliia que se clasifican los documentos
como confidencial, y colocan una nota en cada uno de los
documentos cuya distribucion secundaria no esté
autorizada sin permiso.

Verificar que se evalua el impacto y la ocurrencia de las
deficiencias y toman las medidas necesarias para evitar
que ocurran.

Principio de Informaciéon y Comunicacién

Verificar que se comunica en todos los niveles de la
empresa las politicas y procedimientos relacionados con
los datos de caracter personal.

Verificar que por departamentos o via intranet, se deja una
copia de las politicas y procedimientos establecidos para
consulta del personal.

Verificar que antes de negarle al titular cualquier solicitud,
se confirmo que existe una razon juridica para hacerlo.

Verificar que se comunica a la direccion los resultados de
las evaluaciones y supervision hecha al personal que
manejan datos de cardcter personal.
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Tabla No. 12 - Plan de auditoria interna para la guia de implementacion del cumplimiento
de la ley 172-13 para empresa no financieras. (Continuacion)

Procedimientos de auditoria

Realizado
Por

Observaciones

Fecha

Verificar que se comunica de manera formal cual sera la
metodologia que se debe seguir para tratar los datos
personales.

Verificar que se comunica si se cumple o no las politicas,
procedimientos, leyes, reglamentaciones y otras cuestiones
legales en el proceso de proteccion de datos personales.

Principio de Supervisién

Verificar el enfoque, alcance y objetivo de las actividades
de autoevaluacion.

Verificar que se supervisan las politicas y procedimientos
de administracion y mantienen el manual de politicas y
procedimientos actualizado sobre el proceso de proteccion
de datos personales.

Verificar si se supervisa que se conozcan y se cumplan los
principios establecidos en la ley 172-13, sobre la obtencion
y divulgacion de los datos personales de los clientes y
empleados.

Verificar si se han implementado controles sobre el
manejo y proteccion de los datos personales que fueron
recomendados.

Verificar si se supervisa el cumplimiento de las leyes,
reglamentaciones y normas gubernamentales o del sector
economico aplicables a la proteccion de datos personales.

Verificar si supervisa la capacitacion y desarrollo del
personal (por ejemplo, seleccion o desarrollo de cursos de
formacion, y administracion de los procesos relacionados
al manejo de Datos personales).

Verificar si se supervisa que haya acceso restringido a la
informacién de caracter personal.

Verificar que se hacen evaluaciones al proceso de
administracion de los datos personales al menos una vez al
afo.

Fuente: Elaboracion propia

En la actualidad, todas las organizaciones necesitan llevar a cabo practicas de

control, esta guia estd especialmente orientada a aquellas instituciones no financieras,

las cuales requieren y estan en condiciones de aplicar mecanismos formales y

preestablecidos de control para evitar o reducir los fraudes, riesgos y conductas

inadecuadas que puedan surgir, tanto por parte del personal, como de clientes y
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proveedores, para el manejo de los datos de caracter personal.
Al implementar los pasos sugeridos en la presente guia basada en la ley 172-13 y que
tiene como parametro el enfoque COSO, las organizaciones podran controlar mas

eficiente, eficaz y transparentemente sus operaciones.
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CONCLUSION

En la actualidad, la Informacion es uno de los recursos mds preciados en
cualquier organizacion. El contar con informacion integra, accesible, consistente,
confiable y oportuna, es fundamental para que dicha organizacién pueda subsistir,
desarrollarse y tomar decisiones correctas en el dindmico mundo actual, no obstante
las personas también corren el riesgo de que sus datos personales no le den el
tratamiento adecuado violando asi uno de sus derechos de privacidad, sea esto por

desconocimiento o por una mala intension.

En las comparaciones de los diferentes paises de Iberoamérica se concluye que
cada pais tiene por objeto garantizar, proteger y que se le dé un adecuado tratamiento
a los datos de caracter personal. Més de un ochenta por ciento (80%) de los paises
cuentan con una ley de proteccion de datos personales y un 6rgano de control que la
regula, estas leyes cuentan con diferentes sanciones que dependerd de la magnitud del
incumplimiento, estas se caracterizan en leves, graves y muy graves, otra se multan
con salarios, apercibimiento y otros delitos pueden ser sancionados con prision

dependiendo lo establecido en la ley de cada pais.

En el andlisis de esta investigacion se determind que es limitado el conocimiento
que tienen la mayoria de los encuestados del sector no financiero sobre la ley LOPD
172-13 y se desconoce el alcance de la misma, asi como también las consecuencias de
no cumplirla. Por todo esto surge la necesidad de que las organizaciones no
financieras lleven a cabo practicas de control, la guia que se propone esta
especialmente orientada a aquellas instituciones no financiera, las cuales requieren y
estan en condiciones de aplicar mecanismos formales y preestablecidos de control
para evitar o reducir los fraudes, riesgos y conductas inadecuadas que puedan surgir,
tanto por parte del personal, como de clientes y proveedores, para el manejo de los

datos de caracter personal.

Al implementar los pasos sugeridos en la guia propuesta basada en la ley 172-13
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la cual tiene como parametro el enfoque COSO las organizaciones conseguiran
controlar mas eficiente, eficaz y transparentemente sus operaciones. Una de las
grandes ventajas de COSO reside en que al parametrizar y formalizar las técnicas de
medicion, el control resulta simple y efectivo. Otra ventaja importante es su
dinamismo para ser revisado y actualizado segun los cambios que va experimentando
la organizaciéon ya que la interrelacion de los cinco componentes: Ambiente de
control, Evaluacion de riesgos, actividades de control, Informacion y comunicacion y
supervision genera una sinergia conformando un sistema integrado que responde
dindmicamente a los cambios del entorno. Sus cinco componentes son nuevos
elementos que se aportan al sistema, se integran entre si y se implementan de forma

interrelacionada, influenciados por el estilo de direccion.

El plan de auditoria propuesto se encargara de supervisar y verificar que se
cumpla adecuadamente los pasos establecidos en la guia, permitird evaluar la eficacia
y eficiencia de los controles establecidos e identificar las oportunidades de mejoras

que puedan existir para las empresas no financieras.

Por todo lo anterior, se constata que se cumple con el objetivo general de este
trabajo de investigacion de desarrollar un plan de auditoria interna que le permita a
los directivos de una empresa no financiera validar el cumplimiento de la Ley
Organica de Protecciéon de Datos de Caracter Personal 172-13 de la Republica
Dominicana luego de que ésta ha adecuado sus procesos al cumplimiento de la

referida ley.
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ANEXOS



(A) Encuesta — Analizar el conocimiento de la ley
172-13 sobre la proteccion de datos personales en
Republica Dominicana.



UNIVERSIDAD APEC s
VNIVERSITATG D VALENCIA

UNAPEC
=

UNIVERSIDAD APEC Escuela de Graduados

Analizar el conocimiento de la ley 172-13 sobre la proteccion de
datos personales en
Repuiblica Dominicana

Datos de la Instituciéon o Empresa:

RS

¢ Razon Social: (Opcional)

°,

% Actividad economica:

o

% Tiempo de operacion:

<

» Tamarfio de la institucion:

Pequefia O Mediana O Grande O

Page 1]1




UNAPEC

UNIVERSIDAD APEC
VNIVERSITATG D VALENCIA

UNIVERSIDAD APEC Escuela de Graduados

Encuesta sobre el manejo de los datos personales y conocimiento de
ley 172-13

1-¢Llevan archivos, registros de datos personales?
SiO No OO

2-¢Existe un proceso definido sobre la forma de registrar y archivar los datos personales
que se obtienen de los clientes?

SiO No O

3-¢Los datos recopilados de los clientes se registran y archivan en lugares seguros y
confiables?

Si O No OO

4-(El lugar donde se almacenan los datos de los clientes es de acceso abierto o restringido?
Abierto Restringido >

5-¢Cuales datos personales se les solicitan a los clientes:

Direccion

Cédula

Teléfono

Correo electronico

Tarjeta de crédito
Otros

VVYVYYVYVYY

6-¢Las informaciones recopiladas de los clientes se comunican o comparten con
instituciones externas o relacionadas?

St No O
7-¢Cuentan con alguna autorizacion de la persona para compartir sus datos personales con
terceros?

$iCS  No O




UNAPEC

UNIVERSIDAD APEC
VNIVERSITATG D VALENCIA

UNIVERSIDAD APEC Escuela de Graduados

Encuesta sobre el manejo de los datos personales y conocimiento de
ley 172-13

8-¢se le solicita al cliente firmar alguna autorizacion para consultar en los buros de crédito
sobre sus informaciones personales?

Si O No O

9-(Se comunica a todo el personal como deben ser tratados los datos personales de los
clientes?

SiO No O
10-¢Hay acuerdos de confidencialidad firmados entre sus empleados y el empleador?
SiCO NoD

11-;Por qué periodo la institucion mantiene archivada los datos personales de los clientes?

Afios :} Meses :} Semanas@

12-;Con que periodicidad se actualizan los datos almacenados de los clientes?

13-;La institucion toma medidas para la proteccion de datos personales de los clientes?

SiO NoO
14-; Tienen algun procedimiento establecido para el manejo de los datos personales?
SiCD No O

15-; Existen controles en la institucion que mitiguen el riesgo del mal uso y la difusion sin
autorizacion de los datos personales?

SiCO No O
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UNAPEC

UNIVERSIDAD APEC

UNIVERSIDAD APEC Escuela de Graduados

VNIVERSITATE D VALENCIA

Encuesta sobre el manejo de los datos personales y conocimiento de
ley 172-13

16-;Se evaluan los controles existentes sobre el manejo de los datos personales?
SIS No O

17-;Se identifican los riesgos inherentes al proceso de almacenamiento de datos
personales?

Si O No OO

18-;Se le ha solicitado a la institucion la correccion o eliminacion de datos personales de
clientes archivados: en qué tiempo responden a la solicitud?

Si O No OO

Tiempo de respuesta:

19-;La institucion conoce la ley organica de proteccion de datos 172-13?
Si O No O
20-;Qué nivel de conocimiento de la LOPD tiene: Amplio, Medio, Bajo?
Amplio Medio Bajo OO
21-; Tienen algun manual que garantice la aplicacion de la LOPD?

Si O No O
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(B) Glosario de siglas y abreviaturas



GLOSARIO DE SIGLAS Y ABREVIATURAS

SIGLA SIGNIFICADO

APDA Agencia Andorrana de Proteccion de Datos

APDP Autoridad Nacional de Proteccion de Datos Personales

ARCO Acceso, Rectificacion, Cancelacion y Oposicion

CNPD Comision Nacional de Proteccion de Datos

COBIT Control Objectives for Information and Related Technologies

CoCo Criteria of Control Committe
COSO Committe of Sponsoring Organization of the Tradeway Commission
DNPDP Direccion Nacional de Proteccion de Datos Personales
EIPD Encuentro Iberoamericano de Proteccion de Datos
GECTI Grupo de Estudios en Internet, Comercio Electronico, Telecomunicaciones & Informatica
IFAI Instituto Federal de Acceso a la Informacion Publica y Proteccion de Datos (IFAI)
INPEC Instituto Nacional Penitenciario y Carcelario

LFPDPPP  |Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares

LOPD Ley Organica de Proteccion de Datos

LPDP Ley de Proteccion de Datos Personales

LQPD Llei Qualificada de Proteccio de Dades Personals

PDP Proteccion de Datos Personales

PRODHAB |Agencia de Proteccion de Datos de los Habitantes

RIPD Red Iberamericana de Proteccion de Datos

SIC Sociedad de Informacion Crediticia (en la Repiblica Dominicana)

SIC Superintendencia de Industria y Comercio (en la Republica de Colombia)




