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RESUMEN

El tema de este estudio consiste en el “Analisis de los procesos de seguridad
informatica en la Gerencia de Tecnologia de la Informacion y Comunicacion
(GTIC), del Instituto Dominicano de las Telecomunicaciones (INDOTEL) en la
ciudad de Santo Domingo, Republica Dominicana, periodo enero-abril de 2013”.
La historia del INDOTEL no fue sino, hasta la promulgacién de la Ley General
de Telecomunicaciones, No 153.98. A través del auge de las nuevas tecnologias
este ha acogido las mismas utilizando plataformas técnologica, siendo cada vez
més dependiente de sus recursos informaticos, teniendo esto consigo diversos
riesgos, que de ocurrir afectarian los activos de la institucion, traduciéndose esto
a pérdidas invaluables de informacion, y esto a su vez, paraliza los procesos
administrativos, es por esto que el objetivo general de esta invetsigacion es:
Analizar los procesos de seguridad informética de la GTIC en el INDOTEL, asi
como también los objetivos especificos son: Identificar las herramientas
tecnoldgicas de la GTIC del INDOTEL, Identificar las politicas de seguridad en
informatica aplicadas por la GTIC en el INDOTEL e Identificar las amenazas y
vulnerabilidades que enfrenta la seguridad informéatica de la GTIC en el
INDOTEL. Concluyéndose que la Gerencia de Tecnologia de la Informacion y
Comunicacion no cuenta con el hardware necesario para lograr un mejor
desempefio en cuanto a la seguridad informatica se refiera, de igual forma se
observé que las herramientas tecnoldgicas deben facilitar los procesos de
gestion de la seguridad Informatica, asi como también, debe existir la
documentacion necesaria para el control y los registros, que ayuden a realizar la
labor diaria y se debe disefiar una politica de seguridad.
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INTRODUCCION

El tema de este estudio consiste en el “Analisis de los procesos de
seguridad en informatica en la Gerencia de Tecnologia de la Informacion y
Comunicacion del Instituto Dominicano de las Telecomunicaciones INDOTEL, en

la ciudad de Santo Domingo, periodo Enero-Abril 2013”.

Los antecedentes de este tema se remontan a los inicios de la escritura
(con los sumerios, 3000 AC), en la biblia, también autores como Homero, Julio
César y Ciceron en obras donde se mencionan rasgos de seguridad tanto en la

guerra como el gobierno.

La historia de la seguridad informética comienza con los primeros intentos
criptogréficos, jugando asi los griegos un papel predominante mediante la
utilizacion de la excitala que le permitia cifrar la informacion por transposicion. A
principios del siglo XIX nace la informatica conjuntamente con el avance
tecnolégico, en esta época solo se implementaba en organizaciones
gubernamentales o para el ejército, ya que los ataques en las guerras y para su
comunicacién era de suma importancia la informacién de las grandes naciones,

es por ello que estall6 todo lo referente a la computacion.

Con el paso de los afios fue evolucionando, su acceso ya no era tan
restringido, tanto la computacion y la informatica se empezaron a implementar
en las grandes organizaciones. Naciendo de esta forma la Seguridad
Informatica, ya que por medio de las computadoras se manejaba la informacion
de las empresas, representando esto grandes riesgos, por lo que se debid

desarrollar técnicas y métodos para la seguridad informética.

Segun Rosales (2002), en todo objeto de estudio de la humanidad, se
necesita estabilidad y proteccion de informacion o bienes, en informatica
sabemos que la herramienta principal que ayudo a su divagacion en el mundo,

son las computadoras, cualquiera que sea la categoria.
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De esa misma manera surgen las politicas de seguridad informaticas
como una herramienta organizacional para concientizar a los colaboradores de
la empresa sobre la importancia y sensibilidad de la informacion y servicios
criticos, asegurando de esta forma el buen uso de los recursos informéticos y la

informacion como activos, que se deben cuidar de dafos y posibles riesgos.

Asimismo cita Correa LOpez en su estudio Politicas y Estandares de
Seguridad Informatica, donde expresa que la seguridad es un proceso en el cual
se deben evaluar, administrar los riegos apoyados en politicas y estdndares que

cubran las necesidades del departamento en funcion.

Desde la creacion del INDOTEL mediante la promulgaciéon de la Ley No
153-98 en Mayo de 1998, la informacion ha sido administrada, con ayuda de la
tecnologia, haciendo uso de bases de datos de la empresa con la finalidad de
gue los empleados hagan uso de ellas, haciendo consultas o enriqueciendo la
misma. Dicha informacién dependiendo del departamento es confidencial y
critica “No Vulnerables”, es decir se debe evitar cualquier fuga de informacién a

través de internet.

Hoy en dia el INDOTEL es mas dependiente de sus recursos
informaticos, asi como también se tiene presente que enfrenta diversos riesgos,

que de ocurrir afectarian los recursos de la organizacion.

Una wvulnerabilidad en la seguridad informatica se traduce a pérdidas
invaluables de informacion, y esto a su vez, paraliza los procesos
administrativos, es por esto que la Gerencia de Tecnologia de la Informacién y
Comunicacion juega un papel relevante en la proteccién de la informacion de la

empresa.

Es por esto, que en esta investigacion tiene por objeto analizar las
politicas de seguridad, vulnerabilidades, amenazas con la finalidad de conseguir

un sistema de informacion seguro y confiable.



Segun Hallberg, la seguridad informatica existe solo si se juntan todos los
elementos y métodos que la hacen posible ya que cualquier método utilizado por
si solo no puede abarcar todos los puntos vulnerables de los sistemas de

informacion.

Segun Chavez Flores.A, es ahi donde entra en juego la seguridad
informatica, la cual dota a la empresa de las herramientas necesarias para
restringir los programas malignos (con un antivirus), que personas foraneas
accedan a la red (con un firewall), el acceso de personas a los equipos fisicos de

lared de la empresa.

Teniendo muy en claro, que no existe una seguridad en términos
absolutos. Sélo se pueden reducir las oportunidades de un ataque o reducir los

impactos del mismo ya que existen tres elementos en riesgos:

e Los datos (informacién guardada en las computadoras) estos tienen tres
caracteristicas a proteger: Confidencialidad, Integridad y Disponibilidad.

e Los recursos (el equipamiento en si mismo ).

e La reputacion (una de las actividades iniciales es el Andlisis de Riesgos,
para lo cual, se debe realizar un modelado de amenazas), se trata de una
actividad de caracter recurrente. Un riesgo es una combinacion de

activos, vulnerabilidades y atacantes.

Por todas estas razones previamente mencionadas se requiere responder

a la siguiente interrogante:

¢Es posible analizar los procesos de seguridad en informatica de la Gerencia de
Tecnologia de la Informaién y Comunicacion (GTIC), del Instituto Dominicano
de las Telecomunicaciones INDOTEL, en la ciudad de Santo Domingo?

Las sub preguntas o sub problemas que surgen de la pregunta

generadora o problematica anteriormente formulada son las siguientes:



¢, Cuadles son las Herramientas tecnoldgicas de la Gerencia de Tecnologia
de la Informacién y Comunicacion (GTIC) del Instituto Dominicano de las

Telecomunicaciones INDOTEL, en la ciudad de Santo Domingo?

¢,Cual es la politica de seguridad de la Gerencia de Tecnologia de la
Informaciéon 'y Comunicacion (GTIC) del Instituto Dominicano de las

Telecomunicaciones INDOTEL, en la ciudad de Santo Domingo?

¢, Cuales son las amenazas y vulnerabilidades que enfrenta la seguirdad
informatica de la Gerencia de Tecnologia de la Informaciéon y Comunicacion
(GTIC) del Instituto Dominicano de las Telecomunicaciones INDOTEL, en la

ciudad de Santo Domingo?

La justificacion principal de esta investigacion, es que mediante la
realizacion de este estudio se analizaran los procesos de Seguridad en
Informética de la Gerencia de Tecnologia de la Informacion y Comunicacion
(GTIC) del Instituto Dominicano de las Telecomunicaciones INDOTEL,
demostrar que la GTIC administra los sistemas de informacion, los cuales no
dejan de ser inherentemente seguros, por lo que se debe velar por la seguridad
tanto, légica, fisica, recuperacién de desastres, educacional y documentacion

necesaria.

Todo esto con la finalidad de conocer hasta qué punto se tiene control y
se protegen los recursos de los equipos de informacion digital, con el objetivo de
que exista confidencialidad (evitar divulgar informacion privada), mantener la
integridad (evitar alterar o destruir informacion), y asegurar la disponibilidad
(garantizar operacion continua de los sistemas de la empresa, asi como también
si se tiene un control y monitoreo de los virus, escaneo de puertos, sabotaje a la
red, pornografia, abuso interno, denegacion de servicios DNS, intrusion de Red,

fraude Financiero, mal uso de redes inalambricas.
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Segun Torres Zarrate, L. en un estudio presentado conjuntamente con el
servicio secreto de Estados Unidos, dice que el 98 % de los delitos informaticos
son causados por agentes externos, motivados por el robo de datos
corporativos, el resto del porcentaje es de empleados internos. Segun un estudio
del CSI/FBI afio 2008, nos demuestra que la seguridad informéatica se convierte
en un factor determinante para el éxito o el fracaso por el cual las

organizaciones fallan.

Esta investigacion dara como resultado un benchmarking para tener una
mejor seguridad en informatica en la GTIC, asi como también recomendaciones

para la politica de seguridad.

A continuacioén se planteara el objetivo general y los objetivos especificos
en torno al desarrollo de la investigacion sobre los procesos de seguridad en
informatica en la Gerencia de Tecnologia de la Informacion y Comunicacion del

INDOTEL, en Santo Domingo, siendo el objetivo general el siguiente:

e Analizar los procesos de seguridad en informatica en la Gerencia de
Tecnologia de la Informacién y Comunicacion (GTIC) del Instituto
Dominicano de las Telecomunicaciones INDOTEL, en la ciudad de Santo
Domingo.

Los Obijetivos especificos:

e Identificar las herramientas tecnolégicas de la Gerencia de Tecnologia de
la Informaion y Comunicacion (GTIC) del Instituto Dominicano de las

Telecomunicaciones INDOTEL, en la ciudad de Santo Domingo.

o Definir las politicas de seguridad de la Gerencia de Tecnologia de la
Informaion y Comunicacion (GTIC) del Instituto Dominicano de las

Telecomunicaciones INDOTEL, en la ciudad de Santo Domingo.

e Identificar las amenazas y vulnerabilidades que enfrenta la Gerencia de

Tecnologia de la Informacion y Comunicaciéon (GTIC) del Instituto
xii



Dominicano de las Telecomunicaciones INDOTEL, en la ciudad de Santo

Domingo.

La delimitacion del estudio ayuda a identificar si el desarrollo de la

investigacion podréa ser posible, el cual se divide de la siguiente manera:

Tiempo: La investigacion se desarrollara durante el periodo Enero — Abril del
afio 2013, correspondiente a un cuatrimestre académico de la Universidad
APEC.

Personas: El universo de esta investigacion estd conformado por el personal de
la Gerencia de Tecnologia de la Informacion y Comunicacién del INDOTEL en

Santo Domingo.

Espacio: La investigacion se realizard en el Instituto Dominicano de las
Telecomunicaciones INDOTEL, ubicado en la Av. Abraham Lincoln #962,

Edificio Osiris, Santo Domingo, Republica Dominicana.

Area: El area del estudio es la Gerencia de Tecnologia de la Informacion y
Comunicacion, del INDOTEL.

El tipo de estudio elegido es el exploratorio porque del tema de
investigacion que se ha elegido no hay ningun estudio previo. El propésito
general es analizar procesos de seguridad en informatica de la Gerencia de
Tecnologia de Informacion y Comunicacion del Instituto Dominicano de las
Telecomunicaciones, en lo adelante INDOTEL, en la ciudad de Santo Domingo,
analizandose todos los beneficios para la institucién y para los usuarios en
general. El método a utilizar es el cualitativo por la via del razonamiento
inductivo, ya que se obtuvieron informaciones generales sobre las herramientas
tecnologicas, definir las politicas de seguridad, e identificar las amenazas y
vulnerabilidades de la Gerencia de Tecnologia de Informacion y Comunicacion
del INDOTEL.
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Todo esto con la finalidad de llegar a conocer la particularidad del caso
es decir, entender todo lo referente a la seguridad informatica dentro de la GTIC
del INDOTEL. Para lograr los objetivos de la presente investigacion y medir las
variables de interés, se aplicé un instrumento de recolecciéon de datos. Dicho

instrumento de recoleccion de datos fueron las entrevistas.

Segun Palencia M, la entrevista no es mas que una técnica utilizada
como estrategia para la recoleccion de la informacién. Se define como la reunién
concertada entre dos 0 mas personas que ocurre al establecer un didlogo, a
través del cual se identifica y reconoce de la opinién, postura o conocimiento
sobre un cierto fenbmeno. Las entrevistas en este caso fueron dirigidas a los
actores principales de la Gerencia de Tecnologia de la Informacion y
Comunicacion, con la finalidad de que aportaran toda la informacién de lugar.

Las fuentes de informacién constituyen todos los elementos capaces de

suministrar informacion para ser utilizada en una investigacion.

Segun Palencia M. se distinguen tres tipos fundamentales de fuentes de

informacion:

*Fuentes primarias o directas: son las que corresponde a los datos

obtenidos de primera mano, por el propio investigador.

Fuentes secundarias o informaciéon: consisten en resumenes,

compilaciones o listados de referencias, preparados en base a fuentes primarias.

*Fuentes terciaria o de tercera mano: aquellas que hacen cita de cita.
De modo que una fuente primaria es aquella que provee un testimonio o

evidencia directa sobre el tema de investigacion.

Para la realizacion de esta investigacion se utilizaron dos tipos de fuentes
a continuaciébn se presentaran: Fuentes Primaria (entrevistas) y Fuentes

Secundarias (Revistas, internet, articulo y periodico).
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CAPITULO I. MARCO REFERENCIAL (MARCO TEORICO)



1.1 Marco tedérico

Segun Briones, el marco tedrico es el grupo central de conceptos y teorias
gue se utilizan para formular y desarrollar un argumento o tesis. Asi mismo se
refiere a las ideas basicas que forman la base para los argumentos con el objetivo

de desarrollar una tesis coherente y que sea convincente.

En otras palabras el marco teérico es el campo o &rea del estudio en el que
el investigador definird todas las variables contenidas en el mismo con el objetivo
de que sus lectores se familiaricen y con la connotacion especifica para que el

estudio sea entendido a cabalidad.

A continuacion se detallardn las variables que marcan las pautas del

desarrollo del presente estudio:

. Herramientas tecnoldgicas.
. Politicas de seguridad.
o Vulnerabilidades y amenazas.

1.1.1 Herramientas tecnoldgicas

Son el conjunto de aplicaciones y hardware que facilitan la gestion y el

control de todos los elementos informéaticos del INDOTEL.

Segun la RFC 1244 los recursos que se deben considerar como
herramientas tecnoldgicas al calcular las amenazas a la seguridad en general son:
hardware (Procesadores, tarjetas, teclados, terminales, estaciones de trabajo,
computadoras personales, impresoras, unidades de disco, lineas de comunicacion,
servidores, terminales, routers), software (programas fuente, programa objeto,
programa de diagndstico, sistemas operativos), datos (durante la ejecucion,
almacenados en linea, archivados fuera de linea, respaldos, registros de auditorias,

bases de datos), personas (usuarios, personas necesarias para operar los
2



sistemas), documentacion ( sobre programas, hardware, sistemas, procedimientos,
administrativos locales), suministros (papel, formularios, cintas, medios
magnéticos). En resumen las herramientas tecnoldgicas son el conjunto de software
y hardware, los cuales permiten que los recursos informéticos sean aplicados

eficientemente.
1.1.1.1 Recursos

Segun el diccionario de la lengua espafiola un recurso es una fuente o
suministro del cual se produce un beneficio. Normalmente, los recursos son
material u otros activos que son transformados para producir beneficio y en el

proceso pueden ser consumidos 0 no estar mas disponibles.

Sin embargo segun Alegsa, M. un recurso es un medio que permite
satisfacer necesidades o alcanzar objetivos. Los recursos tecnolégicos son medios

con los que se vale Ila tecnologia para cumplir su proposito.

Los recursos tecnoldgicos sirven para optimizar procesos, tiempos, recursos
humanos; agilizando el trabajo y tiempos de respuesta que finalmente impactan en
la productividad y muchas veces en la preferencia del cliente o consumidor final.
Los recursos tecnoldgicos considerados se clasifican como especificos y
transversales. Los recursos especificos incluyen herramientas, equipos,
instrumentos, materiales, maquinas, dispositivos y software especificos necesarios

para lograr el propdsito técnico establecido.

Por su parte, los recursos transversales son de tipo intangible, y pueden ser
identificados como capital intelectual (estructural y humano) o de manera mas
general como informacion y conocimiento. Mientras que los recursos transversales
son necesarios para el desarrollo de los procesos que se aplican sobre un sistema

(cadena de valor, unidad estratégica de negocios, empresa) y sus componentes.



1.1.1.2 Software

Segun el estandar 729 del IEEE un software es el conjunto de los programas
de cémputos, procedimientos, reglas, documentacion y datos asociados, que
forman parte de las operaciones de un sistema de computacion.

Asimismo cita Avila, K. “El software del sistema se encarga de controlar,
integrar y administrar los componentes de hardware de un sistema informatico,
proporcionando un entorno amigable para que los usuarios puedan ejecutar

otras aplicaciones de software”

Siendo el mismo, no mas que un conjunto de programas de software que
permiten al usuario interactuar con los dispositivos sin perderse en la
complejidad técnica del equipo. Estos programas son la base de la arquitectura

del software, incluyendo las partes que regulan las funciones de entrada/salida.

El software del sistema incluye los sistemas operativos, controladores de
dispositivos, servidores, sistemas de ventanas y programas de utilidades.
Permitiendo coordinar todos los dispositivos internos o externos de la

computadora como impresora, mouse, teclado y monitor.

1.1.1.3 Hardware

Segun la Real Academia Espafiola hardware es el conjunto de los
componentes que integran la parte material de una computadora, el término,
aunque sea lo mas comun, no solamente se aplica a las computadoras; del mismo
modo, también un robot, un teléfono mavil, una camara fotografica o un reproductor

multimedia.

Es decir el término hardware se refiere a todas las partes tangibles de
un sistema informatico, es decir sus componentes los cuales son: eléctricos,

electronicos, electromecanicos y mecanicos. Son cables, gabinetes o
4
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cajas, periféricos de todo tipo y cualquier otro elemento fisico involucrado, es todo
lo tangible. Un sistema informatico se compone de unaunidad central de
procesamiento (UCP/CPU), encargada de procesar los datos, uno o
varios periféricos de entrada, los que permiten el ingreso de la informacion y uno o
varios periféricos de salida, los que posibilitan dar salida (normalmente en

forma visual o auditiva) a los datos procesados.
1.1.1.4 Gestion

Segun el diccionario de la Lengua Espafiola el término gestion se refiere a
una accion o tramite que hay que llevar a cabo para conseguir o resolver una cosa,
asi como también en otro contexto es el conjunto de operaciones que se realizan

para dirigir y administrar un negocio o una empresa.

El concepto de gestion hace referencia a la accion y a la consecuencia de
administrar o gestionar algo. Al respecto, hay que decir que gestionar es llevar a
cabo diligencias que hacen posible la realizacion de una operaciéon comercial o de
un anhelo cualquiera. Administrar, por otra parte, abarca las ideas

de gobernar, disponer dirigir, ordenar u organizar una determinada cosa o situacion.
1.1.1.5 Documentacién

Segun el diccionario de la lengua espafiola Larousse, documentacion es la
informacién o conocimiento que se consigue 0 proporciona sobre algo con un fin

determinado.

Otra definicion es, que es la ciencia del procesamiento de la informacion,
gue proporciona informaciéon sobre algo con un fin determinado, de ambito

multidisciplinar o interdisciplinar.

Segun Pujol, se puede sefialar a la Documentacion como una ciencia auxiliar
e instrumental. También es una ciencia en si misma y una de las finalidades

primordiales de la Documentacién es informar.
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Asimismo Ros Garcia. J, la considera como una ciencia (documental), a la
vez que una disciplina, no sélo una técnica. También pueden considerarse, en
sentido general, las ciencias de la documentacion y la documentacién como
sinbnimos, si el contexto no perturba la intenciébn del emisor, es decir, si no se

distorsiona el mensaje del interlocutor porque no se dé ambigiiedad semantica.
1.1.2 Politicas de seguridad

Identificar los elementos y las areas de normalizaciébn con las cuales la
Gerencia de Tecnologia de la Informacion y Comunicacién debera adoptar para

salvaguardar sus sistemas y la informacién

Segun Dusan Clavijo, las politicas de seguridad son requisitos generalizados
gue deben ser escritos en papel y comunicados a ciertos grupos de personas
dentro y en algunos casos fuera de la organizacion.

Es por esto, que una politica de seguridad informatica es aquella que fija los
lineamientos y procedimientos que deben adoptar las empresas para salvaguardar

sus sistemas y la informacion que estos contienen.

El objetivo de la Politica de Seguridad debe dirigir y dar soporte a la gestion
de la seguridad de la informacion.La alta direccién debe definir una politica que
refleje las lineas directrices de la organizacion en materia de seguridad, aprobarla y
publicitarla de la forma adecuada a todo el personal implicado en la seguridad de la
informacion. Constituyéndose entonces en la base de todo el sistema de seguridad

de la informacion.

Si bien existen algunos modelos o estructuras para su disefio, estas tienen
gue ser elaboradas de forma personalizada para cada empresa para asi recoger las

caracteristicas propias que tiene la organizacion.
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1.1.2.1 Areas de Normalizacién

Una buena politica de seguridad corporativa debe recoger, de forma global,
la estrategia para proteger y mantener la disponibilidad de los sistemas informaticos
y de sus recursos, es decir que estds politicas de seguridad deben abarcar las
siguientes areas, Seguridad en: Fisica, logica, en redes, en los recursos humanos,

en el Outsourcing y planes de Contingencia.

Como una politica de seguridad debe orientar las decisiones que se toman
en relacion con la seguridad, se requiere la disposicion de todos los miembros de la

empresa para lograr una vision conjunta de lo que se considera importante.

1.1.2.2 Elementos que conforman una politica de seguridad

Las Politicas de Seguridad Informatica deben considerar principalmente los

siguientes elementos:
o Alcance de las politicas.
o Objetivos de la politica.
o Responsabilidades de cada uno de los servicios y recursos informéaticos.
o Definicion de violaciones y sanciones.
o Responsabilidades de los usuarios por el acceso a la informacion.
o Deberan establecer las expectativas de la organizacion.
o Redaccion clara y sencilla de la politica de seguridad.

o Actualizacion periédica de la politica de seguridad informatica.



1.1.2.3 Procedimientos

Segun Biegler J. (1980), los procedimientos representan la empresa de
forma ordenada de proceder a realizar los trabajos administrativos para su

mejor funcién en cuanto a las actividades dentro de la organizacion.

Un procedimiento es un término que hace referencia a la accion que consiste
en proceder, que significa actuar de una forma determinada. El concepto, por otra

parte, esté vinculado a un método o una manera de ejecutar algo.

Un procedimiento, en este sentido, consiste en seguir ciertos pasos
predefinidos para desarrollar una labor de manera eficaz. Su objetivo deberia ser
unico y de facil identificacion, aunque es posible que existan diversos
procedimientos que persigan el mismo fin, cada uno con estructuras y etapas

diferentes, y que ofrezcan mas o menos eficiencia.
1.1.3 Amenazas y Vulnerabilidades

Determinar todos los problemas y riesgos que afecten la seguridad de la
informacion del INDOTEL, pero antes vamos a definir por separado amenaza y

luego vulnerabilidad, cada uno con sus respectivos indicadores.
1.1.3.1 Amenaza

Segun la Organizacién Internacional por la Normalizacion (ISO) define riesgo
tecnolégico como “La probabilidad de que una amenaza se materialice, utilizando
vulnerabilidades existentes de un activo o un grupo de activos, generandole

perdidas o dafos”

A raiz de esta definicibn podemos concluir que cualquier problema que
afecte al total funcionamiento de la empresa es considerado un riesgo 0 amenaza

para la entidad.

Los problemas de seguridad se multiplican con gran facilidad, por lo que las

empresas deben perfeccionar los sistemas y los procesos para evitar amenazas o
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abordarlas cuando se produzcan. Para garantizar que la informacion de nuestra
organizacion posea las caracteristicas de seguridad ya mencionadas como son la
confidencialidad, integridad y disponibilidad se debe poner en practica un plan de
seguridad informatica.

Segun Dussan Clavijo (2006), con los beneficios que nos brindan las nuevas
posibilidades de conectividad, emergen también una serie de de nuevos riesgos.
Muchas empresas son amezadas en su activo la informacion, trayendo las
vulnerabilidades en los sistemas de informacion graves problemas y pérdidas

cuantiosas.

Existen diversos tipos de amenazas a la seguridad informatica, ya que
ninguna empresa se encuentra excenta de las vulnerabilidades a las que se
encuentra expuesta. Una amenaza siempre latente es el personal de la
organizacion que por diversas razones pueden representar un peligro ya sea por
los errores que pueda cometer sin intencidbn como aquellos que son hechos con el

objetivo de dafiar a la organizacion.
1.1.3.1.1 Tipos de Amenazas
Amenazas Humanas

Las amenazas humanas son acciones provocadas por el hombre y pueden

ser de dos tipos maliciosas y no maliciosas. Ver anexo 1.

Las maliciosas: son las amenazas que se llevan a efecto con el propdsito de
causar dafio a la organizacién, estas pueden ser externas e internas. Externas: Las
amenazas externas que pueden afectar al desarrollo y buen funcionamiento de las
actividades de las empresas son frecuentemente originadas por el acceso a
internet, ya que en esta red existen una serie de peligros como son los virus,
hackers, entre otros que infitrandose en la red interna de la organizacion
provocando dafios como mal funcionamiento de los sistemas y pérdida de

informacion. Internas: Las amenazas internas mas frecuentes son las originadas



por los propios funcionarios y ex - funcionarios de la organizacion motivados por un
factor determinado, este abarca desde robo de informacion, espionaje, sabotaje

hasta provocar incendios.

No maliciosas: Este tipo de amenazas son producidas en la mayoria de los
casos por errores ocasionados por empleados que no cuentan con el conocimiento

0 adecuada capacitacion en el manejo de equipos y sistemas.
Desastres Naturales

Son eventos originados por la naturaleza son las menos frecuentes en las
organizaciones pero aun asi no podemos dejar de considerarlas. Los desastres

naturales contenplados son:

. Sismos
° Tsunamis
. Inundaciones

1.1.3.1.2 Categorizacion

Segun Alvarez Marafion. G, (2007), las amenazas a la seguridad en una red
pueden caracterizarse modelando el sistema como un flujo de informacién desde
una fuente, como por ejemplo un fichero o una region de la memoria principal, a un
destino, como por ejemplo otro fichero o un usuario. Un atague no es mas que la

realizacion de una amenaza.

Clasificando la misma en cuatro categorias generales de amenazas o
ataques: Interrupcion (Este es un ataque contra la disponibilidad de informacion),
Intercepcion (Este es un atague contra la confidencialidad), Modificacion
(Manipulacion de la informaciéon. Es un ataque en contra de la integridad),
Fabricacion (Este es un ataque contra la autenticidad). Asimismo sefiala que estos

ataques se pueden clasificar de forma atil en términos de ataques pasivos y
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ataques activos. Ataques Pasivos: En los ataques pasivos el atacante no altera la

comunicacion, sino que Unicamente la escucha o monitoriza, para obtener

informacion que esta siendo transmitida. Estos ataques pasivos son muy dificiles de

detectar, ya que no provocan ninguna alteracion de los datos. Sin embargo, es

posible evitar su éxito mediante el cifrado de la informacion y otros mecanismos que

se veran mas adelante. El objetivo general es la intercepcion de datos y el analisis

de trafico, una técnica mas sutil para obtener informacion de la comunicacion, que

puede consistir en:

o Obtencién del origen y destinatario de la comunicacion, leyendo

las cabeceras de los paquetes monitorizados.

o Control del volumen de traficointercambiado entre las
entidades monitorizadas, obteniendo asi informacion acerca de actividad o

inactividad inusuales.

o Control de las horas habituales de intercambio de datos entre
las entidades de la comunicacién, para extraer informacion acerca de los

periodos de actividad.

Ataques activos: Estos ataques implican algun tipo de modificacién del flujo

de datos transmitido o la creacién de un falso flujo de datos, pudiendo subdividirse

en cuatro categorl’as:

Suplantacion de identidad: el intruso se hace pasar por una entidad diferente.
Normalmente incluye alguna de las otras formas de ataque activo. Por
ejemplo, secuencias de autenticacion pueden ser capturadas y repetidas,
permitiendo a una entidad no autorizada acceder a una serie de recursos
privilegiados suplantando a la entidad que posee esos privilegios, como al

robar la contrasefia de acceso a una cuenta.

Reactuacion: uno o varios mensajes legitimos son capturados y repetidos

para producir un efecto no deseado.
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e Modificacion de mensajes: una porcion del mensaje legitimo es alterada, o
los mensajes son retardados o reordenados, para producir un efecto no

autorizado.

e Degradacion fraudulenta del servicio: impide o inhibe el uso normal o la

gestion de recursos informaticos y de comunicaciones.
1.1.3.2 Vulnerabilidades

Segun Hernandez Pinto, M. en su tesis Auditor en Control de Gestion,
sostiene que las vulnerabilidades suceden cuando existen grandes cantidades de
datos que estan almacenados electronicamente. Estas vulnerabilidades se pueden
originar por factores técnicos, institucionales, ambientales y en conjunto por malas

decisiones administrativas.

Los sistemas computarizados son especialmente vulnerables a tales
desafios por las siguientes razones: complejidad en los sistemas de informacion,
registros propios del computador, procedimientos computarizados, por cambios, el
desarrollo y operacion de los sistemas, sistemas automatizados, acceso a los

sistemas, procesamiento de datos.

A través de los avances en las telecomunicaciones, las vulnerabilidades a la
seguridad de los sistemas han aumentado, ya que los fraudes no se limitan a un
solo lugar sino que puede ocurrir en cualquier punto de acceso a la red, lo que crea

nuevas areas y oportunidades para penetraciéon y manipulacion de los sistemas
1.1.3.2.1 Riesgos

Segun la Organizacion Internacional por la Normalizacion (ISO), define los
riesgos como aquellas eventualidades que imposibilitan el cumplimiento de un
objetivo y como la probabilidad de que una amenaza se materialice, utilizando
vulnerabilidades existentes de un activo o un grupo de activos, generandole

pérdidas o dafios.
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Luego de esta definicibn se puede concluir que cualquier problema que
afecte al total funcionamiento es considerado un riesgo o amenaza, siendo los

peligros mas frecuentes de los que deben protegerse las empresas:

e Hackers: Son piratas informaticos que acceden a la informacion que existe y

se transmite por internet, haciendo mal uso de la informacion.

e Cracker: Son personas que rompen la seguridad de un sistema, accediendo

con malas intenciones a la informacion.

e Virus: Son programas disefiados para modificar o destruir datos, pueden ser

ingresados al sistema por un dispositivo externo o través de la red (e-mails).

e Gusanos: Son virus que se activa y transmite a través de la red. Tiene como

finalidad su multiplicacion hasta agotar el espacio en disco 0 RAM.

e Caballos de Troya: Son virus que entra al ordenador, parece ser una cosa 0
programa inofensivo cuando en realidad se esta expandiéndo y haciendo

otra cosa, es critico cuando lo instala un programador de la propia empresa.
e Spam: También llamado correo no deseado.

e Mantenimiento de Equipos: Es la ejecucién de medidas que ayuden a
prolongar la vida util del equipo y hacer que permanezca libre de

reparaciones. Existen dos tipos de mantenimiento:

o Mantenimiento Preventivo: Se refiere a la revision del equipo antes de que se

presenten las fallas.

o Mantenimiento Correctivo: Consiste en la reparacion del computador

después de alguna falla o0 mala manipulacion del equipo.

Se deben tomar las siguientes consideraciones para el mantenimiento de los

equipos: Periodo de mantenimiento adecuado Y los registros de mantenimiento.
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1.1.3.2.3 Factores

Segun el diccionario de la Lengua Espafiola los factores son los elementos o

circunstancias que contribuye, junto con otras cosas, a producir un resultado.

Los factores que originan las vulnerabilidades en la seguridad informatica
son: Técnicos, Institucionales, ambientales y por malas decisiones administrativas.

Ver anexo 2.
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CAPITULO II. MARCO CONTEXTUAL



2.1 Aspectos Generales
2.1.1 Instituto Dominicano de las Telecomunicaciones INDOTEL

La historia del INDOTEL tuvo su origen a partir del 1995 con un proceso de
concertacion y colaboracién entre el sector publico y el privado, luego de este
proceso el entonces Excelentisimo Sefior Presidente de la Republica, Dr. Leonel
Fernandez Reyna promulga el 17 de mayo de 1998, la Ley General de
Telecomunicaciones, No. 153-98, marcando un hito en la historia de las
telecomunicaciones de la Republica Dominicana. Esta normativa sustituyé la
anterior Ley de Telecomunicaciones No. 118, la cual databa del 1ro de febrero de
1966.

Los motivos que impulsaron la elaboracion y aprobacion de esta nueva Ley
obedecieron a dos razones esenciales: primero, la necesidad de que la Republica
Dominicana contara con un marco legal en consonancia con los acuerdos,
convenios y tratados comerciales suscritos y ratificados por el pais; y segundo, la
imperiosa necesidad de disponer de una pieza legislativa que propiciara la
promocion del servicio, el fomento de la libre y leal competencia en la oferta y el
mejoramiento continuo, en precio y calidad de los servicios de telecomunicaciones

gue reciben los consumidores y usuarios dominicanos.

La Ley No. 153-98 estableci6 por vez primera, para la Republica
Dominicana, reglas claras para el acceso y suministro de los servicios de
telecomunicaciones, facilitando la presencia de una variada gama de aplicaciones y
modalidades de servicios en la oferta, que dinamizan no sélo el mercado, sino

también el desarrollo tecnoldgico.

Los objetivos de interés publico y social contemplados en el articulo 2, de la
Ley 153-98, son la base para la interpretacién de las disposiciones contempladas
en la misma ley y responden a:

a) Reafirmar el principio del servicio universal a través de:
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i. La garantia, en areas rurales y urbanas de bajos ingresos, de la posibilidad
de acceso a un servicio minimo y eficaz de telefonia, a precios asequibles,
mediante el libre funcionamiento de los mercados y la utilizacion de los mecanismos

previstos por esta ley;

ii. La satisfaccibn de la demanda de servicios publicos de
telecomunicaciones en condiciones de libre competencia, asegurando la

continuidad, generalidad, igualdad y neutralidad de dichos servicios; y

iii. El libre acceso a las redes y servicios publicos de telecomunicaciones en
condiciones de transparencia y de no discriminacion por parte de los prestadores y
usuarios de servicios de telecomunicaciones, los generadores y receptores de

informacion y los proveedores y usuarios de servicios de informacion;

b) Promover la prestacion de servicios de telecomunicaciones con
caracteristicas de calidad y precio que contribuyan al desarrollo de las actividades

productivas y de servicios en condiciones de competitividad internacional;

c) Garantizar el derecho del usuario a elegir el prestador del servicio de

telecomunicaciones que a su criterio le convenga;

d) Ratificar el principio de la libertad de la prestacién, por parte de titulares de
concesiones obtenidas de acuerdo a la presente ley, de todo tipo de servicios
publicos de telecomunicaciones, incluida la libertad de construccion y operacion de
sistemas y facilidades;

e) Promover la participacion en el mercado de servicios publicos de
telecomunicaciones de prestadores con capacidad para desarrollar una
competencia leal, efectiva y sostenible en el tiempo, que se traduzca en una mejor
oferta de telecomunicaciones en términos de precios, calidad de servicio e

innovacion tecnoldgica,

f) Asegurar el ejercicio, por parte del Estado, de su funcion de regulacién y

fiscalizacion de las modalidades de prestacion, dentro de los limites de esta ley, de
17



modo imparcial, mediante la creacion y desarrollo de un érgano regulador de las

telecomunicaciones independiente y eficaz; y

g) Garantizar la administracién y el uso eficiente del dominio publico del

espectro radioeléctrico.
2.1.1.1 Funciones

Segun el articulo 76 de la Ley General de Telecomunicaciones No. 153-98 el
INDOTEL es el 6rgano regulador de las telecomunicaciones, creado en virtud de la
Ley General de Telecomunicaciones, No. 153-98, promulgada el 27 de mayo de
1998, el cual vela por el uso eficiente del espectro radioeléctrico; garantiza la
existencia de una competencia leal, efectiva y sostenible de este mercado; defiende
y hace efectivos los derechos de los usuarios; y promueve el desarrollo de las

telecomunicaciones en la Republica Dominicana.

Sobre el INDOTEL recae la obligacion de elaborar los reglamentos que
complementan la Ley No0.153-98 y de garantizar el fiel cumplimiento de las normas
establecidas por la ley y por el érgano. EI INDOTEL se caracteriza por su
autonomia funcional, jurisdiccional y financiera, por su imparcialidad y porque esta
integrado por personas de incuestionable experiencia en el éarea de las

telecomunicaciones y profesiones afines.

El primer Consejo Directivo del INDOTEL fue designado por decreto
presidencial en abril de 1999, de conformidad con la Ley General de
Telecomunicaciones No. 153-98. A través del Consejo Directivo se reafirma el
compromiso asumido ante todos los usuarios de los servicios publicos de
telecomunicaciones, de garantizar una correcta y justa interpretacion del texto legal,
como Unica via para asegurar el cumplimiento cabal de los objetivos de desarrollo,

equidad y justicia social que en él se plasman.
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2.1.1.2 Misi6én

Promover el desarrollo de las telecomunicaciones implementando el principio
del Servicio Universal para garantizar la existencia de una competencia sostenible,
leal y efectiva en la prestacion de los servicios publicos de telecomunicaciones,
para defender y hacer efectivos los derechos de los clientes, usuarios y prestadores
de los servicios de telecomunicaciones ademas de velar por el uso eficiente del
dominio publico del espectro radioeléctrico en el pais. (La mision se encuentra

actualmente en revision).
2.1.1.3 Visién

Ser una entidad eficiente y transparente con el fin de regular y promover la
prestacion de servicios de telecomunicaciones en beneficio de la sociedad, en un
marco de libre, leal y efectiva competencia para el desarrollo de las comunicaciones

en nuestro pais. (La vision se encuentra actualmente en revision).
2.1.1.4 Objetivos

Conforme al articulo 77 de la Ley General de Telecomunicaciones No.153-98

son los siguientes:

e Promover el desarrollo de las telecomunicaciones, implementando el
principio del servicio universal definido por la Ley General de

Telecomunicaciones No. 153-98.

e Garantizar la existencia de una competencia sostenible, leal y efectiva en la

prestacion de servicios publicos de telecomunicaciones.

e Defender y hacer efectivos los derechos de los clientes, usuarios y
prestadores de dichos servicios, dictando los reglamentos pertinentes,
haciendo cumplir las obligaciones correspondientes a las partes y, en su

caso, sancionando a quienes no las cumplan, de conformidad con las
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disposiciones contenidas en la presente Ley General de Telecomunicaciones

No. 153-98 y sus reglamentos.
Velar por el uso eficiente del dominio publico del espectro radioeléctrico.

Segun el Art. 77 de la Ley General de Telecomunicaciones N0.153-98, las

funciones del INDOTEL:

Elaborar reglamentos de alcance general y dictar normas de alcance
particular, dentro de las pautas establecidas por la Ley General de

Telecomunicaciones No. 153-98.

Regular aquellos servicios en los que la ausencia de competencia resulte

perjudicial al usuario.

Otorgar, ampliar y revocar concesiones y licencias en las condiciones
previstas por la normativa vigente, permitiendo la incorporacion de nuevos

prestadores de servicios de telecomunicaciones.

Prevenir o corregir practicas anticompetitivas o discriminatorias, con arreglo

a la Ley 153-98 y sus reglamentaciones.

Reglamentar y administrar, incluidas las funciones de control, mediante las
estaciones de comprobacion técnica de emisiones que al efecto se instalen,
el uso de recursos limitados en materia de telecomunicaciones, tales como el
dominio publico radioeléctrico, las facilidades de numeracion, facilidades

Unicas u otras similares.

Gestionar y administrar los recursos o6rbita espectro, incluida la gestién de las
posiciones orbitales de los satélites de telecomunicaciones con sus
respectivas bandas de frecuencias, asi como las érbitas satelitales para
satélites dominicanos que puedan existir y coordinar su uso y operacién con

organismos Yy entidades internacionales y con otros paises.
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Dirimir, de acuerdo a los principios de la Ley General de Telecomunicaciones
No. 153-98 y sus reglamentaciones y en resguardo del interés publico, los
diferendos que pudieran surgir entre los prestadores de servicios de

Telecomunicaciones entre si y con sus clientes o usuarios.

Controlar el cumplimiento de las obligaciones de los concesionarios de
servicios publicos de telecomunicaciones y de los usuarios del espectro
radioeléctrico, resguardando en sus actuaciones el derecho de defensa de

las partes.

Fijar, cuando sea necesario, las tarifas de servicios al publico y los cargos de
interconexién, de acuerdo con la Ley General de Telecomunicaciones No.

153-98 y sus reglamentos.

Administrar, gestionar y controlar el uso del espectro radioeléctrico,
efectuando por si o por intermedio de terceros la comprobacion técnica de
emisiones, la identificacion, localizacion y eliminacion de interferencias
perjudiciales velando por que los niveles de radiacion no supongan peligro

para la salud publica.

Aplicar el régimen sancionador ante la comisién de faltas administrativas
previstas en la Ley General de Telecomunicaciones No. 153-98 y sus

reglamentos.
Administrar y gestionar los recursos de la CDT.

Autorizar a los concesionarios de servicios publicos de telecomunicaciones
que asi lo soliciten, a que asuman la condicion de signatarios de organismos
internacionales de telecomunicaciones, de conformidad a las reglas
aplicables, y, en su caso, coordinar la participacién no discriminatoria de los
concesionarios de servicios publicos de telecomunicaciones en los

organismos internacionales de telecomunicaciones.
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Aprobar, previa consulta y coordinacién con los interesados, y administrar los
planes técnicos fundamentales de telecomunicaciones que la reglamentacion

establezca, otorgando plazos razonables para adecuarse a los mismos.

Dictar normas técnicas que garanticen la compatibilidad técnica, operativa y
funcional de las redes publicas de telecomunicaciones, la calidad minima del
servicio y la interconexion de redes. Dichas normas se adecuaran a las
practicas internacionales y a las recomendaciones de los organismos

internacionales de que forme parte la Republica Dominicana.

Elaborar especificaciones técnicas para la homologaciéon de equipos,
aparatos y sistemas de telecomunicaciones, asi como expedir, en su caso,

los correspondientes certificados de homologacion.
Administrar sus propios recursos.

Ejercer las facultades de inspeccion sobre todos los servicios, instalaciones y
equipos de telecomunicaciones. A estos efectos, los funcionarios de la
inspeccion del érgano regulador tendran, en el ejercicio de sus funciones, la
condicién de autoridad publica y deberan levantar acta comprobatoria de las

mismas, las cuales haran fe de su contenido hasta prueba en contrario.

Proponer al Poder Ejecutivo, mediante resolucion motivada, el valor de las
unidades de reserva radioeléctrica; y Garantizar en el “Plan nacional de
atribucién de frecuencias” la reserva de las bandas y frecuencias necesarias

para los 6érganos de defensa nacional.

2.1.2 Provincia de Santo Domingo

El Distrito Nacional es una division politico-administrativa especial donde se

encuentra la capital de la Republica Dominicana y sede del Gobierno. Solamente

tiene un municipio, el cual abarca toda la superficie del distrito, y su sindico actua

como gobernador provincial aunque es electo por los habitantes y no nombrado por
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el Poder Ejecutivo. Al igual que en todas las provincias, sus habitantes eligen a un
senador.La Provincia de Santo Domingo fue creada por la Constitucion del 6 de

noviembre de 1844. Pas6 a ser Distrito Nacional en 1934.
2.1.2.1 Historia

La historia data desde la La Constitucién del 6 de noviembre de 1844 cre0,
junto con otras 4 provincias, la Provincia de Santo Domingo, San Cristébal, Bani,
Los Llanos, Bayaguana, Monte Plata y Boya. La Ley No. 355 del 5 de septiembre
de 1854 sobre "Administracion Provincial" le dié el nombre de Provincia de Santo
Domingo de Guzman, nombre que volvid a ser simplemente Provincia de Santo

Domingo en las constituciones y leyes posteriores.

Las posteriores divisiones territoriales del pais fueron creando nuevas
provincias, reduciendo el territorio de la provincia. Por la Ley No. 391 del 11 de

noviembre de 1932 paso a llamarse Provincia Nacional.

El 7 de septiembre de 1934 se dispuso la creacion del Distrito Nacional; la
nueva demarcacion quedd inaugurada el 1 de enero de 1935. Ya que el Distrito
Nacional solamente tendria un municipio, las demas comunidades del territorio del
distrito y que eran municipios, como San Antonio de Guerra, dejaron de serlo. El 15
de enero de 1936 fue promulgada la ley que le cambié el nombre a Distrito de
Santo Domingo. Fue denominada definitivamente como Distrito Nacional por la
Constitucion del 1 de diciembre de 1955.

El dltimo cambio fue en el afio 2001, cuando se cred la actual Provincia de
Santo Domingo y el territorio del Distrito Nacional queddé reducido a la ciudad de

Santo Domingo de Guzman.
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2.1.2.2 Division Geopolitica de la provincia

Santo Domingo o Provincia Santo Domingo es una de las 31 provincias de la
Republica Dominicana. Fue separada del Distrito Nacional por ley del 16 de octubre

de 2001. Nombrada por la ciudad de Santo Domingo de Guzman, capital del pais.

A partir del 20 de junio 2006, la provincia se divide en los siguientes

municipios y distritos municipales:

« Boca Chica

o La Caleta

e Los Alcarrizos

e Palmarejo-Villa Linda
o Pantoja

e Pedro Brand

e La Cuaba

e La Guayiga

e San Antonio de Guerra
e Hato Viejo

e San Luis

e Santo Domingo Este
e Santo Domingo Norte
e La Victoria

e Santo Domingo Oeste
2.1.2.3 Superficie

Posee una superficie de 1,297.60 kilbmetros cuadrados. Esta en el 16vo

lugar en cuanto a superficie con un 2.7% del territorio nacional.
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2.1.2.4 Limites

La provincia de Santo Domingo limita al norte con la provincia Monte Plata, al
este con la provincia San Pedro de Macoris, al sur con el Mar Caribe y al oeste con

la provincia San Cristobal.
2.1.2.5 Geografia e Hidrologia

En el norte de la provincia se encuentra la Sierra Prieta, que forma parte de

la Sierra de Yamasa.

El principal rio de la provincia es el Ozama, con sus grandes afluentes La
Isabela y Yabacao. El Rio Haina forma el limite con la provincia San Cristobal

mientras que el Brujuelas sirve de limite con la provincia San Pedro de Macoris.
2.1.2.6 Poblacién

Al 2012 la poblacion total era de 2, 995, 211, con una densidad de 1,829.8
habitantes/km? el porcentaje de poblacién urbana 87.8%, siendo la ciudad maés

poblada: Santo Domingo Este, con poblacion urbana de 851,853 habitantes.

Esta es la provincia mas pujante de la Republica Dominicana, en gran
medida porque en ella se encuentran dos de los aeropuertos mas importantes del
pais, el Aeropuerto Internacional de Las Ameéricas y Aeropuerto Internacional La
Isabela. Los puertos mas importantes del pais tales como, el Puerto de Haina, y
el Multimodar Caucedo.

El territorio de esta provincia es bastante fértii en toda su geografia,
destacandose los rios, Ozama, Haina, e Isabela. Limita con las provincias de Monte
Plata al norte, San Cristobal al oeste, San Pedro de Macoris al este, y con el mar
Caribe al sur.
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CAPITULO Ill. METODOLOGIA Y PRESENTACION DE LOS
RESULTADOS



3.1 Andlisis de los datos

El objetivo de este capitulo es relacionar los datos extraidos de las
entrevistas con los indicadores y de esta forma comparar las respuestas y

ajustarlas a las necesidades del estudio.

Se entrevistaron solo personal de la Gerencia de Tecnologia de la
Informacién y Comunicaciéon, del INDOTEL incluidos el Gerente, Encargado de
Redes, Analista de Redes y Soporte de Infraestructura. Con la finalidad de analizar
los indicadores correspondientes a las variables extraidas de los objetivos

especificos.

3.1.1 Herramientas Tecnoldgicas

A continuacion se presentaran los indicadores de esta variable con la

finalidad de responder de manera adecuada el objetivo especifico.
3.1.1.1 Recursos

La pregunta correspondiente a este indicador fue:

¢,Cuales son los recursos que son utilizadas por la Gerencia de Tecnologia de

la Informacion y Comunicaciéon para mantener la seguridad en informética?

Segun el encargado de la infraestructura los recursos que son utilizados para
mantener la seguridad en informatica en la Gerencia de Tecnologia de la
Informacién y Comunicacion son firewall, IPS, Sniffer, System Operation Manager,
Cisco SDM, Forefront como antivirus y para el sistema de backup se utiliza el
System Center Data Protector Manager. De igual modo el soporte técnico de la
infraestrura agregé que otras herramientas tecnoldgicas son la politicas de
restricciones y los permisos administrativos, mientras que el analista de la

infraestructura respondio afadiendo los siguientes recursos: DHCP snopping en
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todos los switches, VLAN'’s, access list, SSH para conexién remota, VPN. Sistema

de acceso biométrico y camaras de seguridad IP.
3.1.1.2 Software

La pregunta correspondiente a este indicador fue:

¢Cuales son los softwares que facilitan la gestion y control de todos los

elementos informéticos de la organizacion?

Segun el encargado de infraestructura el software que facilita la gestion y el
control de todos los elementos informaticos es el Operation Manager, de ese mismo
modo el soporte técnico agregd que ademas del Operation Manager se encuentra
el Sistema de Gestion Interna (SGI), asi como también el Dame ware, mientras que
el analista de infraestructura dijo que cuentan con el Microsoft System Center

Virtual Machine.
3.1.1.3 Hardware

La pregunta correspondiente a este indicador fue:

¢Es suficiente el hardware que posee la Gerencia de Tecnologia de la
Informacion para llevar a cabo la seguridad informatica eficientemente en el
INDOTEL?

Todos coincidieron que el hardware que posee la Gerencia de Tecnologia de
la Informaciéon y Comunicacién no es suficiente, para llevar a cabo la seguridad

informatica eficientemente.
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3.1.1.4 Gestion
La pregunta correspondiente a este indicador fue:
¢Facilitan las herramientas tecnoldgicas utilizadas por la Gerencia de

Tecnologia de la Informacién y Comunicacion los procesos de gestion de la

seguridad informatica?

El 75 % de los entrevistados entienden que las herramientas tecnoldgicas
utilizadas en la Gerencia de Tecnologia de la Informacién facilitan los procesos de

gestion, mientras que el resto opind que entiende que no todas.

3.1.1.5 Documentacioén

La pregunta correspondiente a este indicador fue:

¢Existe en la Gerencia de Tecnologia de la Informacién y Comunicacion, la
documentacion necesaria para el control y los registros, que ayuden a realizar

la labor diaria?

Todos los entrevistados coinciden en que en la actualidad no existe en la
Gerencia de Tecnologia de la Informaciéon y Comunicacién ninguna documentacion

gue se encuentre disponible para el control y los registros de las eventualidades.

3.1.2 Politicas de seguridad

A continuacion se presentaran los indicadores de esta variable con la finalidad de

responder de manera adecuada dicho objetivo especifico.
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3.1.2.1 Areas de Normalizacion

La pregunta correspondiente a este indicador fue:

¢, Cuéles areas debe abarcar una politica de seguridad, en la Gerencia de

Tecnologia de la Informacion y Comunicacion?

Todos los entrevistados coincidieron que las areas que debe abarcar una

politica de seguridad son tanto la seguridad fisica, como la seguridad ldgica.
3.1.2.2 Elementos que conforman una politica de segurida

La pregunta correspondiente a este indicador fue:

¢, Qué elementos son vitales, al momento de definir una politica de seguridad

informéatica en la Gerencia de Tecnologia de la Informacién y Comunicacion?

Esta pregunta no se aplica, ya que no existe ninguna Politica de Seguridad

en la Gerencia de Tecnologia de la Informacién y Comunicacion.
3.1.2.3 Procedimientos
La pregunta correspondiente a este indicador fue:

¢Existen procedimientos de Seguridad Informatica en la Gerencia de

Tecnologia de la Informacion y Comunicacion del INDOTEL?

Todos los entrevistados coincidieron en que en la Gerencia de Tecnologia de
la Informacién y Comunicacion no existe ningun procedimiento de seguridad
informatica. Solo existe un procedimiento que esta relacionado al mantenimiento

correctivo y preventivo. Ver anexo 3.
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3.1.3 Amenazas y Vulnerabilidades

A continuacion se presentaran los indicadores de esta variable con la finalidad de

responder de manera adecuada el objetivo especifico.
3.1.3.1 Tipos de Amenzas

La pregunta correspondiente a este indicador fue:

¢, Cuéles son los tipos de amenazas a los cuales la seguridad en informatica

se ve atentada?

Todos los entrevistados coincidieron que las amenazas a los cuales la
seguridad informatica se encuentra atentada son basicamente los cyber attack,

denial of service, access point falsos, phishing, malware y virus.
3.1.3.2 Categorizacién

La pregunta correspondiente a este indicador fue:

¢Existe alguna categorizacion de las amenazas que enfrenta la seguridad en
informéatica de la Gerencia de Tecnologia de la Informacién y Comunicacion

del INDOTEL, de existir, podria decir cuales son?

El encargado de Infraestructura expres6 que no tienen una
categorizacion como tal, pero que consideran que el cyber attack es critico, sin
embargo los demdas entrevistados claramente expresaron que no hay
categorizacion vigente en la Gerencia de Tecnhologia de la Informacién y

Comunicacion para las amenazas.
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3.1.3.3 Riesgos

La pregunta correspondiente a este indicador fue:

¢, Cudles son los riesgos mas frecuentes los que se ha enfrentado la seguridad
informéatica de la Gerencia de Tecnologia de la Informacion y Comunicacion,
del INDOTEL?

Segun el encargado de infraestructura y el soporte técnico los riesgos
mas frecuentes son los cyber attack al portal web y al correo electrénico, asi como
también han sufrido ARP poison y Man in the Midldle, de igual forma el analista de
la infraestructura agrego6 que otro riesgo son las aplicaciones usadas para romper la
politica de seguridad o bloqueo web, permitiendo esto la entrada a la red de la

institucién de virus, malware, troyanos y los denies of services.
3.1.3.4 Factores

La pregunta correspondiente a este indicador fue:

¢Cuédles factores son los que originan con mayor frecuencia las

vulnerabilidades de seguridad en informatica?

Todos los entrevistados coincidieron que los factores que originan con
mayor frecuencia las vulnerabilidades de seguridad en informatica son maquinas
infectadas, usuarios mal intencionados externos, la aparicion de ejecutables sin que

el antivirus corporativo lo catalogue como archivo indeseado.

32



CONCLUSIONES

Las conclusiones del objetivo especifico No. 1. Identificar las
herramientas tecnoldgicas de la Gerencia de Tecnologia de la Informacion y
Comunicacion del Instituto Dominicano de las Telecomunicaciones INDOTEL,

Santo Domingo, Republica Dominicana, son las siguientes:
Los resultados de ésta entrevista han evidenciado que:

Los recursos que son utilizados para mantener la seguridad informéatica
son: firewall, IPS, Sniffer, System Operation Manager, Cisco SDM, forefront como
antivirus para el sistema de backup, politicas de restricciones, los permisos
administrativos, DHCP snopping en todos los switches, Vlans, Access List, SSH
para conexion remota, VPN, sistema de acceso biométrico y camaras de
Seguridad IP.

Los softwares que facilitan la gestion y el control de todos los elementos
informaticos son: el Operation Manager, Sistema de Gestion Interna SGI, el Dame
ware y el Microsoft System Center Virtual Machine.

El hardware que posee la Gerencia de Tecnologia de la Informacion y
Comunicacion no es suficiente para llevar a cabo la seguridad informética de

manera eficiente.

La Gestion a través de las herramientas tecnoldgicas de los procesos de
la seguridad informatica, segun el 75% es eficaz, mientras que el resto entiende

que no.

La Documentacion necesaria para el control y los registros que ayudarian a
la labor diaria para la seguridad informatica, en la Gerencia de Tecnologia de la

Informacion y Comunicacion no existe en la actualidad.
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Las conclusiones del objetivo especifico No. 2: Identificar las politicas de
seguridad en informatica aplicadas por la Gerencia de Tecnologia de la Informacion
y Comunicacion del Instituto Dominicano de las Telecomunicaciones INDOTEL,
Santo Domingo, Republica Dominicana, son las siguientes:

Los resultados de esta entrevista han evidenciado que:

Las Areas de Normalizacién que debe abarcar una politica de seguridad

son la seguridad fisica y la seguridad logica.

Los Elementos que conforman una politica de seguridad no se pudieron
determinar ya que en la actualidad la Gerencia de Tecnologia de la Informacion y

Comunicacion no tiene disefiada ni contemplada una politica de seguridad.

Los Procedimientos no se pudieron desvelar ya que en la actualidad en la
Gerencia de Tecnologia de la Informacion y Comunicacion no existen
procedimientos de seguridad informética, sino que sélo existe un procedimiento que
estd relacionado al mantenimiento correctivo y preventivo utilizado para la
certificacion ISO 27000. Ver anexo 3.

Las conclusiones del objetivo especifico No. 3: Identificar las amenazas y
vulnerabilidades que enfrenta la seguridad en informética de la Gerencia de
Tecnologia de la Informacion y Comunicacion del Instituto Dominicano de las
Telecomunicaciones INDOTEL, Santo Domingo, Republica Dominicana, son las

siguientes:
Los resultados de esta entrevista han evidenciado que:

Los Tipos de Amenazas a los cuales la seguridad en informética se ve
atentada segun el resultado extraido de las entrevista son: los cyber attack, denial

of service, access point falsos, phishing, malware y virus.
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La Categorizacion de las amenazas a la seguridad informatica no esta

definida en la Gerencia de Tecnologia de la Informacion y Comunicacion.

Los Riesgos mas frecuentes los que se ha enfrentado la seguridad
informética de la Gerencia de Tecnologia de la Informacion y Comunicacién segun
los datos obtenidos a través de las entrevistas fueron: los cyber attack a sus
portales web y al correo electranico, ARP Poison, Man in the Midldle, las
aplicaciones usadas para romper la politica de seguridad o bloqueo web, por lo que
esto permite la entrada a la red institucional de cualquier virus, malware, troyanos y

los denies of services (DoS).

Los Factores que originan con mayor frecuencia las vulnerabilidades de la
seguridad en informatica en la Gerencia de Tecnologia de la Informacion y
Comunicacion segun los entrevistados son las maquinas infectadas, los usuarios
mal intencionados externos y la aparicion de ejecutables sin que el antivirus

corporativo lo catalogue como archivo indeseado.
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RECOMENDACIONES

Tomando en cuenta las conclusiones realizadas por objetivos, los cuales
sirvieron guia y marco de referencia para esta investigacion acerca del “Analisis de
los procesos de seguridad informatica en la Gerencia de Tecnologia de la
Informacion y Comunicacion del Instistuto Dominicano de las Telecomunicaciones
INDOTEL, en la ciudad de Santo Domingo”, se formularan las siguientes

recomendaciones:

A los ingenieros de Infraestructura de Red de la Gerencia de Tecnologia de

la Informacién y Comunicacion en el area de Seguridad Informatica del INDOTEL:

e Hacer un levantamiento del hardware que hace falta en el area de la
seguridad informatica en la Gerencia de Tecnologia de la Informacién y
Comunicacion, para que, de esta forma lo adquieran y logren un mejor

desempefio.

e La Gerencia de Tecnologia de la Informacion y Comunicaciéon no debe
escatimar esfuerzos para que exista la documentacion necesaria en el area
de infraestructura (bitacéras, registros diarios) que asegure el control y los
registros, para realizar con eficacia, eficiencia y productividad la labor diaria.

e Todas las herramientas tecnologicas que sean utilizadas en la Gerencia de
Tecnologia de Infromacion y Comunicacion deben estar orientadas ademas
a facilitar los procesos de gestién de la seguridad Informatica.

e La Alta Direccion, conjuntamente con la Gerencia de Tecnologia de la
Informacién y Comunicacion deben disefiar una politica de seguridad la cual
consista en un conjunto de directrices, normas , procedimientos que guien
las instrucciones de trabajo y que definan los criterios de seguridad con el

unico objetivo de establecer, estandarizar y normalizar la seguridad
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tecnoldgica. Teniendo esto por objeto concientizar acerca de la importancia y
los servicios de la plataforma tecnoldgicas que sean criticos, requiriendo a la

familia INDOTEL su fiel cumplimiento.

Los elementos vitales que deberia de tomarse en cuenta al momento de
definir la politica de seguridad son: alcance de la politica, objetivos de la
politica, responsabilidades de todos los servicios y recursos informaticos,
definiciones de violaciones y sanciones, responsabilidades del usuario por el
acceso, redaccion clara de la politica y una actualizacion periodica de la

misma.

La Gerencia de Tecnologia de la Informacion y Comunicacién debe disefiar

los procedimientos dentro de la politica de seguridad.

El 4rea de Infraestuctura de Red debe tener una categorizacion de las
amenazas, llevandose de los parametros de las normas de seguridad,
basandose en la Norma ISO 17799.

Se deben realizar auditorias de seguridad en las cuales se contemple los
analisis de riesgo, revisiones periddicas, visitas técnicas y monitoreo
constante a la parte de infraestructura de red de la Gerencia de Tecnologia

de la Informacion y Comunicacion.

Deben tener una visibn mas clara sobre sus vulnerabilidades y de los
esfuerzos que debe hacer la Gerencia de Tecnologia de la Informacién para

mejorar la parte de seguridad tecnoldgica.

La Gerencia de Tecnologia de la Informacién y Comunicacion debera
asegurar el uso eficiente de los recursos informaticos, orientandolos al logro

de los objetivos y las estrategias de la organizacion.
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e La Gerencia de Tecnologia de la Informacién y Comunicacion debera
desarrollar un Plan de Contigencia para garantizar la continuidad de los

servicios frente algun contingente.
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ANEXO

Anexo 1. Amenazas humanas maliciosas

Suplantacién

* Falsificar mensajes de correo electrénico

» Reproducir paquetes de autenticacion

* Alterar datos durante la transmision

Alteracion * Cambiar datos en archivos
= Eliminar un archivo esencial y denegar este hecho
Repudio . Adquirir un producto y negar posteriormente que

se ha adquirido

L]
Dlvulgacion de informacion

* [xponer el cadigo de los sitios Web

» Exponer la informacién en mensajes de error

Denegacién de servicio

* Inundar una red con paquetes de sincronizacion

* Inundar una red con paquetes ICMP falsificados

Elevacién de privilegios

privilegios en el sistema

» Explotar la saturacién de un bifer para obtener

» Obtener privilegios de administrador de forma ilegitima

Anexo 2. Factores de riesgo de la seguridad informatica

[(’.Que se conoce como factores de riesgos en la seguridad informatica?j

( Factores de Riesgos de la Seguridad Inforrnatica]

Impredecibles Predecibles
e Inciertos
Factores Tecnologicos Auto-Reproduccion
Afectar el software
Factores Virus Informatico
Ambientales Hackers

Perdida del Sistema

Afectar el hardware
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Anexo 3. Procedimiento mantenimiento preventivo y correctivo de la

infraestructura informatica.

EMISION ELABORO REVISO APROBO
NOMBRE: Maika Santana Annia Portela Leovigildo Gémez
L Sub Encargada de Gestién de Gerente de Tecnologia de la
CARGO: Soporte Técnico . iy D
Calidad Informacién y Comunicacion
FIRMA:
FECHA:
1. PROPOSITO

Mantener en buen estado la infraestructura informdtica asegurando de esa forma el correcto
funcionamiento de la misma.

2. ALCANCE

Desde que se realiza el levantamiento de la infraestructura informatica que necesita mantenimiento
preventivo hasta que es programado y realizado.

Desde que se recibe una solicitud informando un problema en la infraestructura informatica hasta
gue la misma es atendida y solucionada.
3. DEFINICIONES
SGI: Sistema de Gestidn Interna, es una herramienta que permite mantener el control de los
documentos
entrantes y salientes.

4. DESCRIPCION DEL PROCEDIMIENTO

LEVANTAMIENTO DE LA INFRAESTRUCTURA INFORMATICA

ACTIVIDADES Y DIRECTRICES DOCUMENTOS
RESPONSABLE ey
Gerente de 4.1 Levantamiento de la Infraestructura Informatica:
Tecnologia de 4.1.1 Solicita al Coordinador de Soporte Técnico la realizacién de un inventario

la Informacion de la infraestructura informatica de la institucién.
y Comunicacién

Coordinador de ' 4.1.2 Coordina con los Soportes Técnicos la realizacidon del levantamiento del

Soporte inventario de la infraestructura informatica de la institucién.

Técnico

Soportes 4.1.3 Realizan el inventario y proporcionan la informacién al Coordinador de
Técnicos Soporte Técnico.
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Coordinador de
Soporte
Técnico

RESPONSABLE

Encargado de
Redes e
Infraestructura

Gerente de
Tecnologia de
la Informacidn
y Comunicacion

Encargado de
Redes e
Infraestructura

Soporte
Técnico

Encargado de
Redes e
Infraestructura

4.1.4 Completa la informacion del inventario en el “Listado Infraestructura
Informatica” y coloca en el SharePoint.

Nota:

Cada vez que se adquiera o se elimine algun equipo de la infraestructura
informdtica el Coordinador de Soporte Técnico debe actualizar el “Listado
Infraestructura Informatica”.

MANTENIMIENTO PREVENTIVO DE LA INFRAESTRUCTURA INFORMATICA

ACTIVIDADES Y DIRECTRICES

4.2 Mantenimiento Preventivo:

4.2.1 Verifica el Listado y realiza anualmente el “Programa Mantenimiento
Preventivo de la Infraestructura Informatica” y remite al Gerente de Tecnologia
de la Informacién y Comunicacidn.

4.2.2 Verifica y aprueba el “Programa Mantenimiento Preventivo de Ia
Infraestructura Informatica” y devuelve al Encargado de Redes e Infraestructura.
4.2.3 Distribuye a los involucrados para su conocimiento.

4.2.3 Define cuales son los servicios criticos, que en caso de ocurrir generarian
un caos en la institucién.

4.2.3 Recibe y verifica que los mantenimientos automatizados se realicen segun
lo que estipula el Programa y si se presenta algun problema que no puede
solucionar ir al paso 4.2.6.2.

4.2.4 Asigna la verificacién del funcionamiento de los servicios criticos en los
servidores al Soporte Técnico de su Departamento.

4.2.5 Realiza diariamente una revision basica de los servicios criticos en los
servidores, para verificar su funcionamiento:
4.2.5.1 Si estan funcionando, toma un screenshot de los servicios y remite a
través de correo electrénico al Encargado de Redes e Infraestructura y al
Gerente de Tecnologia de la Informacién y Comunicacion.
4.2.5.2 Si alguno no esta funcionando, verifica el problema:
4.2.5.2.1 Si lo puede solucionar, lo hace y toma un screenshot del o los
servicios criticos y remite a través de correo electrdnico al Encargado de
Redes e Infraestructura y al Gerente de Tecnologia de la Informacidén vy
Comunicacién; termina el proceso.
4.2.5.2.2 Si no lo puede solucionar, informa al Encargado de Redes e
Infraestructura.

4.2.6 Recibe la informacion y verifica el problema:
4.2.6.1 Si lo puede solucionar, lo hace y toma un screenshot del o los
servicios criticos y remite a través de correo electréonico al Gerente de
Tecnologia de la Informacién y Comunicacion; termina el proceso.
4.2.6.2 Si no lo puede solucionar verifica:
4.2.6.2.1 Si el problema lo cubre el contrato de Microsoft, se comunica
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Soporte
Externo
Encargado de
Redes e
Infraestructura

RESPONSABLE

Empleado

Coordinador
de Soporte
Técnico

Soportes
Técnicos

Coordinador
de Soporte
Técnico
Empleado

Coordinador
de Soporte
Técnico

Coordinador

con ellos y le notifica lo que sucede; ir al paso 4.2.8.
4.2.6.2.2 Si no lo cubre el contrato, informa al Gerente de Tecnologia de la
Informaciéon y Comunicacién, envia un Memorando con la solicitud al
Encargado de Logistica via el Gerente Administrativo para que sea
contratado un Soporte Externo.
4.2.7 Se presenta en la institucidn, realiza el arreglo e informa al Encargado de
Redes e Infraestructura.
4.2.8 Revisa el trabajo, verifica que la infraestructura informatica esté
funcionando correctamente y notifica al Gerente de Tecnologia de Ia
Informacidn y Comunicacién.
4.2.9 Informa al Departamento de Logistica la conclusion del trabajo.

MANTENIMIENTO CORRECTIVO DE LA INFRESTRUCTURA INFORMATICA

ACTIVIDADES Y DIRECTRICES

4.3 Deteccion de problema:

4.3.1 Detecta un problema en la infraestructura informatica y lo reporta a
través de un correo electrdnico dirigido a Soporte Técnico o una llamada
telefénica.

4.3.2 Diariamente verifica en el buzdon de llamadas y el correo electrénico los
soportes solicitados.

4.3.3 Selecciona un Soporte Técnico, asigna el trabajo y remite de manera
electréonica. Si el soporte solicitado es sobre una linea telefénica o el
Sharepoint, informa al Administrador Central PBX de Redes e Infraestructura.

4.3.4 Reciben el correo y el soporte seleccionado, registra el caso en el Sistema
de Gestion Interna (SGI).

4.3.5 Contacta al empleado por teléfono, via correo o de manera personal para
realizar el soporte.

4.3.6 Una vez concluido el soporte, contacta al empleado para notificarselo.
4.3.7 Informa al Coordinador de Soporte Técnico y concluye el caso en el
Sistema de Gestion Interna (SGI).

4.3.8 Completa y remite al empleado el “Formulario Evaluacion del
Mantenimiento” de manera electrénica y le solicita que evalle el soporte que
le fue dado.

4.4 Evaluacidén Soporte Recibido:

4.4.1 Imprime el “Formulario Evaluacidon del Mantenimiento” evalua el trabajo,
firma y devuelve al Coordinador de Soporte Técnico.

4.4.2 Recibe, analiza, informa al Soporte Técnico el resultado de su evaluacion
para tomar las acciones que sean necesarias y almacena.

4.4.3 Mensualmente remite al Gerente de Tecnologia de la Informacion y
Comunicacion los resultados de las evaluaciones que fueron realizadas durante
el mes; termina el proceso.

4.5 Avisos de alertas cuando las tintas de las impresoras se estén agotando:
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de Soporte 4.5.1 Determina los usuarios que van a recibir las alertas cuando los téner de las Correo
Técnico impresoras de sus areas se estén terminando. Electrdnico
4.5.2 Configura en el sistema de impresoras los usuarios que van a recibir las
alertas y se los notifica mediante un correo electrénico.

5. REFERENCIAS
5.1 Norma ISO 9001:2008, clausula 6.3.

6. REGISTROS DE CALIDAD
6.1 Listado Infraestructura Informatica.
6.2 Programa Mantenimiento Preventivo de la Infraestructura Informatica (INF-PROG-001).
6.3 Correo Electrdnico.
6.4 Formulario Evaluacién del Mantenimiento (SG-F-001).
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Anexo 4. Entrevistas

Entrevista A

Dirigido a: Francis Batista
Puesto: Encargado de la Infraestructura de Red

Institucion: Instituto Dominicano de las Telecomunicaciones

Saludos

Mi nombre es Maika Sivelth Rodriguez Pérez soy estudiante de la Maestria
Gerencia y Productividad de la Escuela de Graduados de UNAPEC (Recinto
Santiago), el objetivo de ésta entrevista es conocer mas a fondo los procesos de
seguridad en informatica en la Gerencia de Tecnologia de la Informacion y
Comunicacion, del Instituto Dominicano de las Telecomunicaciones (INDOTEL), en
la ciudad de Santo Domingo, Rep. Dom. Su opinién a estas diversas preguntas me

ayudara a evaluar diferentes puntos de vistas:

¢,Cuales son las herramientas tecnoldgicas que son utilizadas por la Gerencia
de Tecnologia de la Informacién y Comunicacién para mantener la seguridad
en informética?

A nivel de hardware tenemos firewall, IPS y en cuanto a software se refiere
tenemos el Cisco Center Operation Manager, Cisco SDM, el Forefront como
antivirus, para la parte de backup utilizamos el System Center Data Protection

Manager (Solo para los servidores y se realiza diario).

¢Cuales son los softwares que facilitan la gestion y control de todos los
elementos informaticos de la organizacién?
El software que facilita la gestion y control de todos los elementos informaticos de la

organizacion es: Microsoft system center operation manager.

46



¢Facilitan las herramientas tecnoldgicas utilizadas por la Gerencia de
Tecnologia de la Informacién y Comunicacion los procesos de gestion de la
seguridad informética?

Si (pero no todos)

¢Es suficiente el hardware que posee la Gerencia de Tecnologia de la
Informacién para llevar a cabo la seguridad informatica eficientemente en el
INDOTEL?

No

¢Existe en la Gerencia de Tecnologia de la Informacion y comunicacion, la
documentacién necesaria para el control y los registros, que ayuden a realizar

la labor diaria?
No

¢ Qué elementos son vitales, al momento de definir una politica de seguridad

informéatica en la Gerencia TIC?

N/A
¢, Cuéles areas debe abarcar una politica de seguridad, en la Gerencia de

Tecnologia de la Informacion y Comunicacion?
Seguridad Fisica y Seguridad Logica.

¢, Cudles son los tipos de amenazas a los cuales la seguridad en informética
se ve atentada?

e Cyber Attack

e DoS

e Pishing

e Access Point falsos
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¢Existe alguna categorizacion de las amenazas que enfrenta la seguridad en
informéatica del departamento TIC del INDOTEL, de existir, podria decir cuéles

son?
No

¢,Cuédles son los riesgos méas frecuentes los que se ha enfrentado la
seguridad informatica de la Gerencia de Tecnologia de la Informacion y
Comunicacion, del INDOTEL?

. Hackeo a los portales y al correo
o ARP Poison
¢Cuales factores son los que originan con mayor frecuencia las

vulnerabilidades de seguridad en informatica en el INDOTEL?

e Magquinas infectadas

e Usuarios mal intencionados
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Entrevista B
Dirigido a: Gregory Rodriguez
Puesto: Soporte Técnico

Instituciéon: Instituto Dominicano de las Telecomunicaciones

Saludos

Mi nombre es Maika Sivelth Rodriguez Pérez soy estudiante de la Maestria
Gerencia y Productividad de la Escuela de Graduados de UNAPEC (Recinto
Santiago), el objetivo de ésta entrevista es conocer mas a fondo los procesos de
seguridad en informatica en la Gerencia de Tecnologia de la Informacion vy
Comunicacion, del Instituto Dominicano de las Telecomunicaciones (INDOTEL), en
la ciudad de Santo Domingo, Rep. Dom. Su opinién a estas diversas preguntas me

ayudara a evaluar diferentes puntos de vistas:

¢, Cuéles son las herramientas tecnoldgicas que son utilizadas por la Gerencia
de Tecnologia de la Informacién y Comunicacion para mantener la seguridad
en informética?

Las herramientas tecnoldgicas utilizadas son: Forefront, firewall, politicas de

restrinciones a la red y los permisos administrativos.

¢Cuales son los softwares que facilitan la gestion y control de todos los
elementos informéticos de la organizacion?
Los softwares que facilitan la gestion y control de todos los elementos informaticos
de la organizacion:

e Sistema de Gestion Interna SGI

¢ Dameware
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¢Facilitan las herramientas tecnoldgicas utilizadas por la Gerencia de
Tecnologia de la Informacién y Comunicacion los procesos de gestion de la
seguridad informética?

Si

¢Es suficiente el hardware que posee la Gerencia de Tecnologia de la
Informacién para llevar a cabo la seguridad informatica eficientemente en el
INDOTEL?

No

¢Existe en la Gerencia de Tecnologia de la Informacion y comunicacion, la
documentacién necesaria para el control y los registros, que ayuden a realizar

la labor diaria?

No

¢Qué elementos son vitales, al momento de definir una politica de seguridad

informatica en la Gerencia de Ténologia de la Informacién y Comunicacion?
N/A

¢, Cuéles areas debe abarcar una politica de seguridad, en la Gerencia de

Tecnologia de la Informacion y Comunicacion?

Seguridad Fisica y Seguridad Légica

¢, Cuéles son los tipos de amenazas a los cuales la seguridad en informética
se ve atentada?

e Hackeo

e Pishing
¢Existe alguna categorizacion de las amenazas que enfrenta la seguridad en
informatica del departamento TIC del INDOTEL, de existir, podria decir cuéles

son?

No
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¢Cuales son los riesgos mas frecuentes los que se ha enfrentado la
seguridad informatica de la Gerencia de Tecnologia de la informacion y
Comunicacién, del INDOTEL?

. Hackeo a la pagina web.
¢Cuales factores son los que originan con mayor frecuencia las
vulnerabilidades de seguridad en informatica del INDOTEL?

e Usuarios mal intencionado

e Introducen a la red hardware externo infectado
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Entrevista C
Dirigido a: José Raul Madera Oropeza
Puesto: Analista de la Infraestructura

Instituciéon: Instituto Dominicano de las Telecomunicaciones

Saludos

Mi nombre es Maika Sivelth Rodriguez Pérez soy estudiante de la Maestria
Gerencia y Productividad de la Escuela de Graduados de UNAPEC (Recinto
Santiago), el objetivo de ésta entrevista es conocer mas a fondo los procesos de
seguridad en informatica en la Gerencia de Tecnologia de la Informacion y
Comunicacion, del Instituto Dominicano de las Telecomunicaciones (INDOTEL), en
la ciudad de Santo Domingo, Rep. Dom. Su opinidén a estas diversas preguntas me

ayudara a evaluar diferentes puntos de vistas:

¢, Cudles son las herramientas tecnoldgicas que son utilizadas por la Gerencia
de Tecnologia de la Informacién y Comunicacion para mantener la seguridad
en informética?
Las herramientas tecnoldgicas utilizadas son:

¢ Network Access control(802.1x)

e Dhcp snopping on all switchs

e Vyatta firewall

e Vlans

e Access list

e Ssh for remote access

e Aaa model para acceso a los equipos de red.

e Vpn

e Microsoft TMG.

e Sistema de control de acceso biométrico.

e Camaras de seguridad cctv e Ip.
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¢, Cuéles son los softwares que facilitan la gestiéon y control de todos los
elementos informéticos de la organizacion?
Los softwares que facilitan la gestion y control de todos los elementos informaticos
de la organizacion:

¢ Microsoft system center operation manager.

e Microsoft system center virtual machine manager.

¢ Facilitan las herramientas tecnoldgicas utilizadas por la Gerencia de
Tecnologia de la Informacién y Comunicacion los procesos de gestion de la
seguridad informética?

No

¢Es suficiente el hardware que posee la Gerencia de Tecnologia de la
Informacién y Comunicacién para llevar a cabo la seguridad informatica
eficientemente en el INDOTEL?

No

¢Existe en la Gerencia de Tecnologia de la Informacion y comunicacion, la
documentacién necesaria para el control y los registros, que ayuden a realizar

la labor diaria?
No

¢, Qué elementos son vitales, al momento de definir una politica de seguridad
informatica en la Gerencia de la Tecnologia de la Informacién vy

Comunicacion?

N/A
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¢Cuales areas debe abarcar una politica de seguridad, en la Gerencia de

Tecnologia de la Informacion y Comunicacion?

Desde acceso fisicos a determinadas éareas, hasta acceso digital a diversos

entornos informaticos (aplicaciones, web, etc.).

¢, Cuéles son los tipos de amenazas a los cuales la seguridad en informética
se ve atentada?

e Virus

e Malware

e Ataques a la pagina web(ddos)

¢EXxiste alguna categorizacion de las amenazas que enfrenta la seguridad en
informéatica del departamento TIC del INDOTEL, de existir, podria decir cuales

son?

No

¢, Cuédles son los riesgos mas frecuentes los que se ha enfrentado la
seguridad informatica de la Gerencia de la Tecnologia de la Informacién y
Comunicacion, del INDOTEL?

Aplicaciones usadas para romper la politica de seguridad o blockeo web, abriendo

puertas a virus, malware, troyan y Denies of services a la pagina.

¢Cuales factores son los que originan con mayor frecuencia las

vulnerabilidades de seguridad en informatica?

En el caso de aplicaciones de proxy externos, la gran variedad y la continua
aparicion de estos ejecutables sin que el antivirus corporativo lo catalogue como

archivo indeseado.
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ANEXO 5. Cuadro de Operacionalizacion de las Variables

Objetivo General: Andlisis de los procesos de seguridad en informatica en la Gerencia de Tecnologia de la Informacion y

Comunicacion, del Instituto Dominicano de las Telecomunicaciénes, INDOTEL, Santo Domingo, Republica Dominicana.
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Objetivo especifico

No.1

Variable/s

Definicién de la

variable

Indicadores

Objetivo del indicador

Preguntas

Identificar las
Herramientas
tecnoldgicas de la
Gerencia Tecnologia de
la Informacion y
Comunicacion, del
Instituto Dominicano de
las Telecomunicaciones
INDOTEL, Santo
Domingo, Republica

Dominicana.

Herramientas

Tecnologicas

Son el conjunto

software y
hardware, los
cuales permiten
gue los recursos
informaticos de la
Gerencia en
Tecnologia de la
Informacién sean
aplicados

eficientemente.

Recursos

Determinar si las herramientas

tecnoldgicas utilizadas por
Gerencia de Tecnologia de la
Informacion y Comunicacion, del
Instituto Dominicano de las
Telecomunicaciones son
suficientes para realizar las
labores de seguridad en

informatica.

¢,Cuales son las
herramientas
tecnoldgicas que
son utilizadas por
la Gerencia de
Tecnologia de la
Informacién y
Comunicacion para
mantener la
seguridad en

informéatica?
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Software

Gestion

Determinar las aplicaciones que
facilitan la gestién y control de
todos los elementos informaticos
en la Gerencia de Tecnologia de
la Informacién y Comunicacion,
del Instituto Dominicano de las

Telecomunicaciones.

Determinar si las herramientas
tecnoldgicas utilizadas facilitan
los procesos de gestion de la
seguridad informatica en la
Gerencia de Tecnologia de la

Informacion y Comunicacion.

¢,Cuales son los
software que
facilitan la gestion y
control de todos los
elementos
informaticos de la

organizacion?

¢ Facilitan las
herramientas
tecnologicas
utilizadas por la
Gerencia de
Tecnologia de la
Informacion y
Comunicacion los
procesos de
gestion de la
seguridad

informéatica?
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Hardware

Documentacién

Determinar si el hardware que
posee la Gerencia de Tecnologia
de la Informacion es suficiente
para llevar a cabo la seguridad
informatica de manera
eficientemente el INDOTEL.

Verificar la existencia en la
Gerencia de Tecnologia de la
Informacion y comunicacion, la
documentacion necesaria para el
control y registros, que ayuden a

realizar la labor diaria.

¢ Es suficiente el
hardware que
posee la Gerencia
de Tecnologia de
la Informacion para
llevar a cabo la
seguridad
informéatica
eficientemente en
el INDOTEL?

¢Existe en la
Gerencia de
Tecnologia de la
Informacion y
comunicacion, la
documentacion
necesaria para el
control y los

registros, que
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ayuden a realizar la

labor diaria?
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Objetivo especifico
No. 2

Variable/s

Definicion de la

variable

Indicadores

Objetivo del

Indicador

Preguntas

de seguridad en
Informatica aplicadas
por la Gerencia
Tecnologia de la
Informacién y
Comunicacion, del
Instituto Dominicano
de las
Telecomunicaciones
INDOTEL, Santo
Domingo, Republica

Dominicana.

Identificar las politicas

Politica de

Seguridad

Informética.

Identificar los
elementos,
procedimientos y
areas de
normalizacion que
permitan a la
Gerencia de
Tecnologia de la
Informacion del
INDOTEL
salvaguardar sus
sistemasy la

informacion.

Elementos que la

conforman

Areas de

normalizacion

Identificar los
principales elementos
de una Politicas de
Seguridad Informatica
en la Gerencia de
Tecnologia de la
Informacion y

Comunicacion.

Las areas que debe
abarcar una politica de
seguridad, para
proteger y mantener la

disponibilidad de los

sistemas informéaticos y

¢, Qué elementos son vitales, al
momento de definir una politica
de seguridad informéatica en la
Gerencia TIC?

¢, Cuadles areas debe abarcar
una politica de seguridad, en la
Gerencia de Tecnologia de la

Informacion y Comunicacion?
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de sus recursos.
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Objetivo

especifico No. 3

Variable/s

Definicion
de la

variable

Indicadores

Objetivo del
Indicador

Preguntas

Identificar las
Amenazas y
Vulnerabilidades
gue enfrenta la
seguridad
informatica de la
Gerencia de
Tecnologia de la
Informacién y
Comunicacion, del
Instituto Dominicano
de las
Telecomunicaciones
INDOTEL,
Domingo, Republica

Dominicana.

Amenazas

Determinar
todos los
problemas
que
afecten la
seguridad
de la
informacién
del
INDOTEL.

Tipos de amenazas

Categorizacion

Determinar los
tipos de
amenazas a las
cuales se
enfrenta la
seguridad en
informética, de
la Gerencia de
Tecnologia de
la Informacion y
Comunicacion
del INDOTEL.

Identificar los

tipos de

¢,Cuadles son los tipos de
amenazas a los cuales la
seguridad en informética se ve

atentada?

¢ Existe alguna categorizacion de
las amenazas que enfrenta la

seguridad en informética del
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Vulnerabilidades

Los
diferentes
riesgos y
factores a
los cuales
se enfrenta
la
seguridad

informética.

Riesgos

categorizacion
de las
amenazas que
existen en la
Gerencia de
Tecnologia de
la Informacion y
Comunicacion
del INDOTEL.

Determinar los
riesgos mas
frecuentes a lo
gue se enfrenta
la seguridad
informatica de
la Gerencia de
Tecnologia de

la Informacion y

departamento TIC del INDOTEL,

de existir, podria decir cuales son?

¢,Cuadles son los riesgos mas
frecuentes los que se ha
enfrentado la seguridad informatica
de la Gerencia de Tecnologia de la
Informacion y Comunicacion, del
INDOTEL?
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Factores

Comunicacion
del INDOTEL.

Son los factores
gue originan las
vulnerabilidades
en la seguridad
informéatica de
la Gerencia de
Tecnologia de
la Informacion y

Comunicacion.

¢, Cuadles factores son los que
originan con mayor frecuencia las
vulnerabilidades de seguridad en

informatica en el INDOTEL?
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