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RESUMEN EJECUTIVO

El presente trabajo de investigacion se enfoca en proveer una solucion para los
diferentes problemas que se presentan durante las elecciones nacionales. Estos
problemas se presentan como disputas entre los delegados de los partidos ya sea por
boletas desaparecidas o por boletas declaradas como nulas por alguna razén, esto
provoca discusiones entre los delegados, los directivos de la eleccion y los miembros
del colegio, lo cual provoca pérdida de tiempo innecesaria. A esto se le suma los
problemas de inconsistencias en los resultados obtenidos durante el periodo de
escrutinio y conteo.

La JCE ha tratado de resolver estos inconvenientes, utilizando equipos
tecnoldgicos que permitieran reducir el tiempo de conteo y escrutinio, sin embargo,
estos no fueron lo suficientemente efectivos, por motivos como: falla en los equipos al
escanear las boletas, entre otros.

Realizando investigaciones y analizando sistemas de votacion que pudieran
resolver o mitigar este tipo de inconvenientes, hemos encontrado que los sistemas mas
seguros Y eficientes son los sistemas de votacion electronica que estan basados en
cadena de bloques, ya que todavia los sistemas de votacion electronica
convencionales, como los de Estonia, Noruega y South Wale, Australia; presentan
brechas de seguridad.

Los sistemas de votacion electronica basados en cadena de bloques como el
propuesto, presentan mayor seguridad que los convencionales, ya que estos explotan
las caracteristicas que la Cadena de Bloques proveen. Esta propuesta consiste en el

analisis y disefio de un sistema de votacion electronico que permita realizar votos de
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manera segura, administrar candidatos y obtener resultados confiables y veraces;
ademas de la capacidad de integrarse con el sistema de votacion clasico basado en
boletas.

Palabras Claves: Sistema de Votacion Electrénica, Cadena de Bloques, Boletas,

Caso de Uso, Diagramas de Modelado, Criptografia, Datos Biométricos, Llave Privada.
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INTRODUCCION

La democracia es una un aspecto importante de una republica. Es la democracia
la que nos mantiene lejos de un gobierno dictatorial. Es un acto de confianza colectivo
gue le da el poder al pueblo de decidir por quienes quieren ser dirigidos y gobernados.
Los seleccionados deberian sentirse honrados por la responsabilidad que les fue
encargada.

Para alcanzar la democracia, los paises han disefiado sistemas para realizar la
eleccién de sus dirigentes. Estos sistemas permiten realizar las elecciones de manera
organizada y efectiva. Sin embargo, estos sistemas no han demostrado ser lo
suficientemente veraces y seguros, ademas de que estos involucran mucha
intervencién humana, lo cual puede introducir falta de confianza y otros problemas.

Ante el gran avance tecnolégico alcanzado tanto en el siglo pasado y el presente.
Algunos paises han optado por modernizar estos sistemas de votacion, haciendo una
transicion de sistemas de votacion basados en papel a sistemas de votaciéon
electronicos, lo cuales explotan las nuevas tecnologias.

Estonia fue el primero de estos paises en implementar el voto electrénico. Su
sistema permite a los ciudadanos estonios votar desde cualquier computador con
acceso a internet. Este sistema hace uso de varias tecnologias y técnicas de
encriptacion y autenticacion. Sin embargo, la falta de adherencia a los procedimientos y
otras fallas en el manejo de la informacion por parte del personal a cargo del sistema,

lo hace vulnerable.
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En América latina se han utilizado sistemas de votacion electrénico, pero con
flexibilidad, para obtener mayor seguridad. En Venezuela, se han utilizado sistemas
gue aun utiliza boletas fisicas, pero con la excepcion de que estas son digitalizadas. En
Brasil, Ecuador, Costa Rica, Paraguay y mas tarde en Venezuela, se han utilizado
sistemas de votacion electrénico, donde se han eliminado por completo las boletas
fisicas, siendo sustituidas por maquinas con pantallas tactiles que permite elegir a los
candidatos solo pulsando sobre su imagen.

En Republica Dominicana, la JCE ha utilizado varios sistemas para automatizar
las elecciones, siguiendo el paso de la tecnologia. En un principio, en las elecciones del
2012 se utilizaron las unidades de “Escaneo y Transmision” (EyT), las cuales permiten
escanear y transmitir las boletas una vez escaneadas. Luego, para las elecciones del
2016 trataron de integrar los escaneres de INDRA, los cuales no fueron tan efectivos
como se esperaba. Para las elecciones del 2020, se tiene planeado utilizar otro sistema
que, en lugar de usar boletas fisicas, usara pantallas tactiles, tal y como los sistemas
de Brasil o Costa Rica.

Aun contando sistemas electronicos de votacion automatizados, existen
vulnerabilidades, que pueden ser explotadas por ciber-criminales. Estos ciber-
criminales son capaces de desviar y alterar los resultados finales.

El tema objeto de estudio procura proponer el analisis y disefio de un sistema de
votacion electronico utilizando la tecnologia “BlockChain” (Cadena de bloques); la cual
procede del Bitcoin (Moneda virtual o criptodivisa creada por Satoshi Nakamoto en el

afio 2009) disefiada para desempefiarse como un procedimiento de intercambio que
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aplica metodologias de encriptacion generando una revolucién tanto en lo econémico
como en lo tecnolégico debido a su protocolo “BlockChain”.

La tecnologia brinda la identificacion de manera digital almacenando los datos
de forma descentralizada. Es un registro incapaz de ser alterado, lo que permite que el
voto no se pueda hackear; este es un mecanismo conveniente para proteger el sufragio
de los dominicanos en un procedimiento electoral debido a que maneja la transparencia
y la corrupcion; factores que son vitales en las elecciones electorales de la Republica
Dominicana.

BlockChain va a favor del arduo intento de parte de la Junta Central Electoral de
buscar una solucién moderna, confiable, rapida y clara de realizar las elecciones
electorales. Por consiguiente, es necesario visualizar en un futuro préximo la tecnologia
BlockChain como parte del sistema de votacion electronico en la Republica Dominicana
para garantizar una eleccion electoral confiable. Se considera el objeto de estudio
idéneo como para brindar un arquetipo, preservar la identidad del ciudadano y para

certificar un sistema incorruptible.
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CAPITULO I: ASPECTOS INTRODUCTORIOS

DEL PROYECTO




1.1. Introduccién

El sistema de votacion de la Junta Central Electoral (JCE) de la Republica
Dominicana ha tenido variaciones de procedimientos de votacion con el tiempo;
procedimientos poco confiables para la poblacién dominicana, la cual ha aceptado los
cambios para que cada fase hacia el poder presidencial sea transparente y eficaz.

La JCE aun persiste buscando nuevas maneras con fines de garantizar un
proceso diafano y, por consiguiente, proponemos una de las mejores tecnologias a
nivel mundial que maneja datos encriptados conocida como “BlockChain” (Cadena de
blogues) para aplicar la misma en nuestro sistema de votacion.

El BlockChain integrado en nuestro sistema de votacion permitird almacenar
data encriptada en una base de datos descentralizada con total anonimidad
compartiendo la informacién en maquina, distribuidas sin posibilidad de alterar
informacion existente, por lo que esta propuesta esta enfocada en el estudio y
planeamiento para una futura implementacion teniendo encuentra todos los puntos
clave.

1.2. Justificacion

Se propone un disefio para un sistema de votacion electronico basado en la
tecnologia cadena de bloques (Blockchain) para las elecciones del 2024 en Republica
Dominicana, teniendo en cuenta que nuestro pais carece de procedimientos veraces y
transparentes en cuanto a los sufragios se refiere. La tecnologia de la cadena de
bloques (Blockchain) nos permite hacer unas elecciones veridicas y totalmente
transparentes ya que esta consiste en tener un registro inalterable de cualquier dato

mediante un proceso de encadenamiento en bloques.



En previas ocasiones las elecciones han presentado dificultades, por ejemplo, a
la hora de verificar los resultados, llevando esto a conflictos entre la sociedad y los
delegados y hasta los mismos candidatos. Es por esto por lo que se decidi6 elaborar
una propuesta para el uso de cadena de bloques (Blockchain) en las elecciones del
pais.

Un sistema como este podria acabar con las “elecciones casi arbitrarias” por
parte de los gobiernos en curso, dando un resultado méas concreto y valido a la hora de
elegir nuestros representantes, quienes son los encargados de llevar nuestro pais a la
mejora continua y/o desarrollo.

1.3. Delimitacion del Temay Planteamiento del problema

La Junta Central Electoral (JCE) es un organismo auténomo, encargado de
realizar y organizar elecciones de diferentes niveles. Esto incluye la recoleccion de
votos, conteo de estos y ademas de emitir los resultados. (Constitucion de la republica
Dominicana, 2010)

La Republica Dominicana se encuentra afectada de forma muy notable por la
corrupcion en todos los niveles y procesos gubernamentales. Unos de estos procesos
son el de las elecciones electorales, donde sufragio tras sufragio los resultados
obtenidos en la misma se ponen en tela de juicio debido a los métodos obsoletos y de
facil manipulacion que se utilizan para recolectar las votaciones. Debido a esto todos
los procesos y métodos anteriormente usados resultan ser de poca veracidad para el
pueblo dominicano y los mismos candidatos, en especial lo que no salen victoriosos.

Un ejemplo claro y en el cual esta basada la investigacion son los constantes

fraudes electorales que ocurren al utilizar dispositivos electronicos para la recoleccion



de los votos. Una vez uno de estos dispositivos es vulnerado, todos los deméas
dispositivos con las mismas caracteristicas pueden serlo por igual.

Que un atacante logre vulnerar un dispositivo de votacion masiva en el justo
momento que se estan presentando los votos de una nacion pone en riesgo urgente la
seguridad nacional y el futuro de esta. Considerando esto, es de suma importancia la
utilizacion de tecnologias que permitan mantener la integridad de dicha actividad en
donde sea que ocurran elecciones electronicas, pero en el caso de nuestra
investigacion enfocado a la Republica Dominicana.

La mejor tecnologia para llevar procesos de ese tipo que permitan la
escalabilidad y presten primordial importancia a la integridad de los datos es conocida
como BlockChain o cadena de bloques. Implementando esta tecnologia se lograria
asegurar la integridad de los datos que se manipulan en el proceso.

1.4. Alcance

Esta investigacion consiste en la propuesta de un disefio de un sistema de
votacion electrénico basado en cadena de bloques, para la Junta Central Electoral,
para las elecciones del 2024.

1.5. Objetivos

1.5.1. Objetivo General

e Proponer un andlisis y disefio de un sistema de votacion electronico
utilizando Cadena de Blogues, en las elecciones electorales de la

Republica Dominicana en el afio 2024.



1.5.2. Objetivos Especificos

e Diagnosticar el proceso de elecciones de la Republica Dominicana en los
ultimos 12 afos.

e Analizar los sistemas de votaciones electronicos utilizados por la JCE
anteriormente.

e Determinar las ventajas y desventajas de un sistema de votacion
electronico.

e Analizar tedricamente la tecnologia de cadena de bloques.

e Analizar un sistema de votacion mas seguro.

e Disefiar un sistema de votacion mas seguro.

1.6. Marco Tedrico

1.6.1. Antecedentes del problema

Los sistemas de votos electrénicos no son algo nuevo o solo de este siglo. De
hecho, en los afios 80 David Shaum disefié un sistema de votacién que usa criptografia
de llave publica. Este sistema mantenia la identidad de los votantes anénima, para
desvincularlos de las boletas. (Ayed, 2017)

Estonia fue el primer pais en el mundo en implementar un sistema de votacion
electrénico. Estonia lo ha estado utilizando desde el afio 2007, y le ha resultado
beneficioso. Aunque este sistema no utiliza Blockchain como medio para persistir los
votos. Este sistema utiliza la identificacién que todos los ciudadanos estonios tiene, la
cual tiene un chip integrado que el sistema utiliza para procesar votos. (Ayed, 2017)

Otros paises han optado por un sistema electrénico de votacion, tales como:

Estados Unidos y Noruega.



Desde el afio 2000 la Junta Central Electoral (JCE), ha estado realizando
esfuerzos para automatizar las elecciones. En el 2002 la JCE introduce el escaneo de
las Actas de Votacion y en el afio 2004 introduce el mecanismo de digitacién ciega y
aleatoria el cual consiste en mostrar parcialmente la boleta al digitador, de modo que
los datos sensitivos sean protegidos. Luego en el ailo 2008 la JCE pudo integrar un
dispositivo portétil, robusto que permitiera realizar casi todo el proceso de escanear,
analizar y transmitir las boletas. A este dispositivo se nombré como “EyT” y este fue
utilizado en las elecciones del 2012 de forma exitosa. (Junta Central Electoral, 2017)

La JCE, en busca de mejorar el proceso de las elecciones, de reducir el tiempo
de respuesta y disminuir la complejidad del proceso de las elecciones Congresuales y
Municipales, contrato los servicios de Indra Sistemas, S.A, para automatizar las
elecciones del 2016. Estos equipos no cumplieron su objetivo, resultando en fracaso:
En ninguna prueba se pudo conseguir que se transmitiera mas del 74% de los Colegios
Electorales que participaban en cada prueba. (Junta Central Electoral, 2017)

Recientemente, se ha acordado entre varios partidos y la JCE, el uso de un
sistema de voto automéatico. Este no tiene nombre comercial, pero es un sistema
desarrollado por la JCE para realizar las votaciones de las primarias, tanto abiertas
como cerradas. Si bien este sistema sera el que se utilizara en las primarias, se esta
contemplando su uso en las elecciones del 2020.

1.6.2. Definicion de términos basicos o glosario

Sistema de Votacion Electronico (SVE): “Un sistema de votacion electrénico

(e-voting) es un sistema de votacion en el cual los datos de las elecciones son



almacenados, persistidos y procesados en primer lugar como informacion digital”
(Gritzalis, 2002 como citado en VoteHere, Inc., 2002)

Sistema Electrénico de Captaciéon Directa (DRES): Son SVE que solo
permiten realizar votos desde los centros electorales.

i-Voting: Se refiere a la capacidad de realizar votos desde cualquier dispositivo
con conexion a internet. Los SVE de este tipo son mas convenientes que los DRES,
pero conllevan mas riesgos a nivel de seguridad.

Criptografia: “Criptografia es la practica y estudio de técnicas para la
comunicacion segura en presencia de terceros” (The CryptoParty handbook, 2013)

Criptografia de Llave Publica: En este tipo de criptografia se utilizando dos
llaves, una publica y otra privada. Con la llave publica se cifra y con la llave privada se
descifra la informacion cifrada con la llave publica.

Criptomoneda: Es una moneda virtual, cuyo valor se sustenta en el tiempo y
energia invertidos en generarla. Estas monedas no son reguladas por instituciones u
organizaciones. Son muy dificiles de imitar, ya que se basan en criptografia para
generarlas.

Cadena de Bloques: “Cadena de bloques es una estructura de datos que
contiene bloques de transacciones. Cada bloque en la cadena esta conectado al
bloque anterior en la cadena” (Ayed, 2017)

Hash: Es un conjunto de caracteres alfanuméricos de longitud fija. Es la
representacion de alguna informacion o dato, sin importar su longitud.

Resiliencia: Se refiere a la capacidad de recuperacion de su operacion de un

sistema informatico después de un desastre.



1.7. Metodologia de la investigacion

1.7.1. Enfoque, tipo y disefio de la investigacion

Este trabajo tiene un enfoque cualitativo, ya que consiste en el andlisis y disefio
de un sistema, no en la recopilacion de datos numéricos, y, por lo tanto, se realizara
una investigacion aplicada. Se presentaran los requerimientos y la arquitectura del
sistema propuesto, asi como un costo aproximado del mismo.

Se utilizaran un método deductivo, ya que se examinaran los sistemas de
votaciones electronicos en general para obtener un analisis y disefio de un sistema
votacién que utilice Cadena de Bloques como principal medio de almacenamiento de
los votos.

1.7.2. Técnicas e instrumentos de recoleccion de datos o informacion

Se consultaran y entrevistaran a expertos, documentos institucionales,

especificaciones, estandares, entre otros.



CAPITULO Il: MARCO REFERENCIAL




2.1. Sistemas de Votacién Electrénicos (SVE)

El proceso de votacion es sin duda uno de los procesos que ha tardado mas en
automatizar. Este proceso al ser sensible para la democracia y soberania de un pais se
ha dudado en automatizar. (Gritzalis, 2002), destaca algunas barreras para la
implementacion de SVE, tales como: El tiempo y la dificultad de cambiar leyes
existentes, El tiempo y costo de certificar un SVE, Falta de un estandar para los
sistemas de votacion entre las naciones, Riesgo politico asociado con probar un nuevo
sistema de votacion, entre otros.

2.1.1. Tipos de SVE

El (Internet Policy Institude, 2001), reconoce 3 tipos de SVE:

1. Poll Site: En este sistema los votantes acuden a los centros de votacién y
alli en lugar de elegir sus candidatos en boletas, lo hacen a través de
maquinas de votacion. A estos también se les conoce como Sistema
Electronico de Captacion Directa o DRES por sus siglas en inglés. (Ayed,
2017)

2. Kiosko (Kiosk): En este sistema se utilizan Kioskos que permiten realizar
las votaciones. Estos estan ubicados en sitios de acceso publico, como:
Centros comerciales, Escuelas, bibliotecas, etc.

3. Remotos: En estos sistemas el voto es realizado desde cualquier
computador con acceso a internet. Estos proveen gran facilidad, pero son
mas vulnerables que los otros 2 tipos. A estos también se les conoce

como i-Voting.
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2.1.2. Aspectos de Seguridad

Las elecciones son eventos importantes para la democracia de una nacion. No
es de extrafar que existan organismos como la JCE, con leyes tan rigurosas y de tanta
envergadura como la Ley Electoral 275-97. El pais entra en un toque de queda por un
dia, para elegir a sus dirigentes.

Por tanto, es esencial contar con un alto nivel de seguridad en los SVE, ya que
estos son los que soportaran los sufragios. Los SVE deben de proveer privacidad,
seguridad y eficacia a la hora de realizar el conteo.

2.1.2.1. Requisitos basicos de un SVE

Segun (Gritzalis, 2002) los requisitos basicos que debe tener un SVE son:

e Autenticacion: Solo deben votar los votantes registrados o habiles para
votar.

e Unicidad: El votante solo puede votar una vez y solo una vez.

e Eficacia: El voto debe de ser registrado correctamente por el SVE.

e Integridad: Una vez realizado el voto, este no podra ser modificado.

e Verificabilidad: Los votos deben de poder ser contables en el momento
de conteo.

e Auditabilidad: Debe de guardarse registros de los votos en elecciones
pasadas.

e Confiabilidad: Los SVE deben de ser robustos y tolerante a fallos.

e Discrecion: Los SVE no deben de permitir relacionar un voto con el

votante, es decir deben de asegurar el Secreto del Voto.
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Conveniencia: Los votantes deben de poder realizar el voto con la mayor
facilidad posible.

Transparencia: Los votantes deben poseer conocimiento general de todo
el proceso de votacion.

Costo-Efectivo: Los SVE deben de ser asequible y eficientes.

2.1.2.2. Mecanismos de seguridad

(Gritzalis, 2002) también sefala diversos mecanismos de seguridad que debe de

tener un SVE para asegurar la autenticidad, verificabilidad e integridad de los votos:

Criptografia: Los SVE utilizan varios tipos de encriptacion y diversas
técnicas de encriptacion, tales como: Cifrado Homeomorfo, Firmas
digitales, encriptacion simétrica y asimétrica, certificados digitales, firmas
ciegas, etc.

Antivirus: Estos sistemas en su mayoria operan sobre un sistema
operativo. Dependiendo de dicho sistema operativo, estos tal vez
necesiten software de proteccion especializados contra ataques de
software malintencionados.

Firewalls: Algunos SVE utilizan internet para funcionar, asi que es
necesario equipos firewalls que bloqueen peticiones y paquetes de origen
dudoso.

Datos biométricos: La mejor forma de asegurar la Autenticidad y
Unicidad es sin duda usando datos irreplicables de los votantes. Esto se

hace mediante el uso de lectores biométricos.
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e Smart Cards: Estas tienen el mismo propdsito que los datos biométricos,
pero existe el riesgo de que el votante pueda (accidental o
incidentalmente) perder su identificacion y que esta caiga en manos
equivocadas. Asi que es mas conveniente utilizarlas en conjunto con los
datos biométricos.

2.1.3. Implementaciones

Hemos mencionado que hay cierto escepticismo con la implementacién de un
SVE, pero aun asi algunos paises y estados han los implementado, siendo Estonia el
primer pais en hacerlo.

2.1.3.1. Estonia: Sistema de I-Voting

Como se ha mencionado anteriormente, Estonia fue el primer pais en utilizar un
SVE para sus elecciones nacionales. Este sistema fue desarrollado en la nacion misma
y el organismo encargado de correr o ejecutar dicho sistema fue el Internet Voting
Committee (Comité de I-Voting de Estonia).

Este SVE es un sistema I-Voting, es decir, permite a los ciudadanos estonios
hébiles votar desde un computador con conexion a internet. Claro, no solo se necesita
un computador con conexion a internet, también se requiere de su documento de
identidad nacional y un programa cliente para realizar la votacion.

2.1.3.1.1. Documento de identidad estonio

El documento de identidad de los estonios es también una tarjeta de chip o
SmartCard, el cual les permite utilizar varios servicios publicos y también les permite
firmar digitalmente los documentos. Dicha tarjeta tiene dos pares de llaves RSA, un par

para autenticacion y el otro par para firmar digitalmente. Los certificados que conectan

13



las llaves publicas y la identidad de los ciudadanos estan almacenados en una base de
datos LDAP que publicamente accesible. La tarjeta no permite exportar llaves privadas,
por tanto, todas las operaciones de cifrado son realizadas dentro de las tarjetas y para
mayor proteccion cada llave tiene un PIN asociado, el cual es requerido para cualquier

operacion gque se fuera realizar con la tarjeta. (Drew Springall, 2014)
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Figura 1: Documento de ldentidad estonio
Fuente: (AS Sertifitseerimiskeskus)

2.1.3.1.2. Infraestructura del SVE I-Voting de Estonia

El cliente de votacion es un programa que es preinstalado en las maquinas de
los votantes. Estos encriptan la informacion de la boleta y la mandan a un servidor,
conocido como Vote Forwarding Server (VFS). (Drew Springall, 2014)

El Vote Forwarding Server (VFS) sirve como intermediario entre el programa

cliente y el Vote Storage Server (VSS). Este verifica la autenticidad del votante y luego
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envia los votos al VSS. Este es el Unico servidor que es accesible desde internet.
(Drew Springall, 2014)

El Vote Storage Server (VSS) almacena los votos encriptados durante el periodo
de votacion, este también verifica la firma digital del votante contra un servidor OCSP
externo. (Drew Springall, 2014)

El Log Server es un servidor que no puede ser accedido, excepto por el personal
a cargo de la eleccion. Este servidor almacena logs, monitorea los votos, ademas de
recolectar estadisticas. (Drew Springall, 2014)

El Vote Counting Server (VCS) es un servidor que no esta conectado a ninguna
red. Los votos son extraidos del VSS, grabados en un DVD y luego introducidos en el
VCS. EI VCS esta conectado a un HSM el cual desencripta los votos con la llave
primaria de la eleccién. Finalmente, el VCS cuenta los votos y muestra los resultados.

(Drew Springall, 2014)
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Figura 2: Infraestructura Estonia I-Voting

Fuente: (Drew Springall, 2014)

2.1.3.1.3. Proceso de Votacion
El proceso de votacion con el I-Voting es el siguiente:

1. El votante ejecuta el programa cliente, luego el votante inserta su

documento de identidad y un PIN asociado con su llave de autenticacion.
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El programa cliente estable una conexion con el VFS y utiliza un
certificado codificado en el mismo, para autenticar el servidor VFS.

El VFS verifica la elegibilidad del votante basado en la llave publica del
votante y luego retorna una lista de candidatos.

El votante elige su candidato c e introduce su PIN utilizado para firmar
digitalmente.

El programa cliente rellena ¢ usando RSA-OAEP con un nimero aleatorio
r luego encripta el voto con la llave publica de la eleccion, y también firma
el voto con la llave privada del votante y lo envia al VFS.

El VFS recibe el voto, lo asocia con un token x, el cual es enviado al
cliente junto al nUmero aleatorio r.

El cliente luego muestra en pantalla a x y a r codificados como cédigo QR.
El votante puede verificar que su voto no ha sido alterado utilizando una
aplicacion mévil de la eleccion. La aplicacion lee el cédigo QR y verifica

gue los datos son validos.
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Figura 3: Proceso de Votacion Estonia I-Voting: Votacion
Fuente: (Drew Springall, 2014)

2.1.3.1.4. Proceso de Verificacion
Después de procesar un voto con el programa cliente, el votante puede utilizar la
aplicacion de verificacion, para certificar que su voto no fue alterado.
El proceso de verificacion que la aplicacion realiza es el siguiente:
1. La aplicacién escanea el codigo QR para obtener ary a x. La aplicacién
envia x al servidor, para obtener un voto b, junto a una lista de candidatos

posibles.
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2. La aplicacion usa a r para encriptar un voto simulado para cada uno de
los candidatos posibles.
3. La aplicacién compara los resultados con b, si algun candidato concuerda,

la aplicacion muestra dicho candidato en pantalla.
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Figura 4: Proceso de Votacion Estonia I-Voting: Verificacion

Fuente: (Drew Springall, 2014)

2.1.3.1.5. Proceso de tabulacion o conteo de votos
Al final de las elecciones, se procede a la etapa de Tabulacién. En esta etapa se
obtienen los resultados de la eleccion.
El proceso de Tabulacién es el siguiente:
1. EI'VSS procesa los votos encriptados para eliminar los votos revocados o

invalidos.
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2. Los oficiales extraen los votos encriptados sin las firmas, y almacenan los
votos anonimos encriptados en un DVD.

3. EI'VCS desencripta los votos usando un HSM que contiene la llave
privada de la eleccién. Estos votos desencriptados son tabulados y los
resultados son combinados con los resultados de los colegios de votacion,

después son publicados.
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Figura 5: Proceso de Votacion Estonia I-Voting: Tabulacion

Fuente: (Drew Springall, 2014)
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2.1.3.2. Noruega: Sistema de I-Voting

En las elecciones municipales de Noruega, llevadas a cabo el 12 de septiembre
del 2011, se puso en funcionamiento un SVE tipo I-Voting que permitiera captar votos
en conjunto con el sistema tradicional.

Dicho SVE cumplio con su objetivo con algunos inconvenientes. Aun asi, estos
inconvenientes fueron causados por mala coordinacion, procesos ineficientes y factores
externos fuera del control de los organismos noruegos.

2.1.3.2.1. Infraestructura del SVE I-Voting de Noruega

El SVE de Noruega consta de varios componentes, tales como:

Aplicacién de Votacion: Es un applet de java, con el cual el votante pude
interactuar. Este acepta el voto del votante, lo encripta y lo envia al Vote Collector
Server (VCS). (OSCE/ODIHR Election Expert Team, 2012)

Vote Collector Server (VCS): Es un servidor contiene un programa que sirve
como una urna, donde los votos son almacenados. (OSCE/ODIHR Election Expert
Team, 2012)

ID-Portal: Este componente es utilizado para autenticar a los votantes. Los
votantes deben de registrarse en este portal, antes de realizar el voto electronicamente.
Esto solo se realiza una vez. (OSCE/ODIHR Election Expert Team, 2012)

Return Code Generator (RCG): Este componente es un servidor que se
encarga de calcular y transmitir los codigos de retorno, a través de SMS.
(OSCE/ODIHR Election Expert Team, 2012)

Servidores del Ministerio de Justicia: Son un conjunto de componentes, cuyo

proposito es el de depurar, mezclar y contar los votos. El servidor de depuracion
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elimina las boletas repetidas del mismo votante, boletas de votantes que también

votaron usando una boleta fisica y boletas de votantes que no estan en la lista de

votantes. (OSCE/ODIHR Election Expert Team, 2012)

Voting Application Secure Voting Client

ID-portal

Authentication Server

Voting Collector .

Server

Manual transfer

Retum Code
Generator

Cleansing Serer

A 4

Mixing Server

e Counting Server
(central election system)

Figura 6: Infraestructura Noruega I-Voting

Fuente (OSCE/ODIHR Election Expert Team, 2012)

2.1.3.2.2. Proceso de Votacion

Este SVE fue disefiado para representar la votacion basada en papel. Por esto

algunos términos son iguales que los usados en el sistema convencional basados en

boletas de papel.
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Para que un ciudadano noruego pueda realizar un voto utilizando el SVE, este

debe de estar registrado en el ID-Portal, de lo contrario, su boleta sera eliminada en el

proceso de limpieza y depuracion.

1.

2.

El proceso para registrarse en el ID-Portal es el siguiente:

En el portal, el votante debe seleccionar su ubicacion.

El votante inicia sesion con sus credenciales.

El SVE dirige la transaccion al proveedor comun de identidad.

Este proveedor autentica al votante y luego regresa autométicamente al
SVE.

El SVE recibe la confirmacion de la autenticacion del votante.

El SVE, luego revisa los permisos de usuario y muestra los roles para los
cuales el votante tiene privilegios.

El votante, entonces elige el rol con cual quiere continuar.
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Phase 2.1. Authentication

idenlifier: 9.1.3 Identifiar: 5.1.4 Idarifier: 9.1.12 Identifier: 8.1.13 i Idertifier: 9.1.10 User logged
[process aborted into the system
Access system Logon Access system Enter temporary = Select role
) crederttials

idantifier: 9.1.11

Authorized A | Bse temporry

indhldel Y oter credenticls

\dentifier: 9.1.5 dentifier: 8.1.14 Na Identifer: 9.1.9

=
) Yes
Forward 1o CAl Authenticate usar X Check user roles

Slclion Aulherticated?
Syslem
Identifier: 9.1.8

idertiter 915 dentfier 917
—
Common
puthertication Autterticats user e,
Inffastruciure b

Figura 7: Proceso de Votacion Noruega I-Voting: Autenticaciéon
Fuente: (Norwegian Minitry of Local Goverment And Regional Development, 2011)

Una vez el votante es autenticado, el mismo puede proceder a realizar su voto
utilizando la aplicacién de votacion.
El proceso de votacion es el siguiente:
1. EI SVE verifica al votante contra el padrén electoral.
2. El SVE muestra los candidatos.
3. El votante elige un candidato o modifica su eleccion, y luego procesa su
voto.

4. ElI SVE marca al votante en el padrén electoral. Cuando el votante es

marcado, aunque procese otro voto de manera presencial por el sistema
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tradicional, su boleta electronica sera descartada en el SVE y solo se

contara la boleta fisica.

5. La boleta es almacenada en el VCS.

6. Al mismo tiempo el votante recibe un cddigo de retorno que indica si su

boleta fue alterada o no. Esto puede usarse como verificacion.

Voter
logs on

L 4

Vater is forwarded
to common
authentication
infrastructure
(ID-portal)

s J

Voter authenticates
against ID-portal

7’

,‘

Exception report —
notify voter

7

\

Exception report —
notify woter

J

A J

Voter is forwarded to
election system

Voter is
authenticated?

Voter is on the
electoral roll?

VCS checks wote and
forwards to RCG

v

RCG generates
retum code

Voter casts wote

Voter selects
options /
makes adjustments

Voter selects
election

v

RCG sends SMS
with return code to
the voter

A 2

VCS stores wote

2.1.3.2.3. Proceso de Depuracion de Votos y Conteo

Fuente: (OSCE/ODIHR Election Expert Team, 2012)

Vote is castand )

stored in
electronic ballot
box )

Figura 8: Proceso de Votacion Noruega I-Voting: Votacion

En este proceso los servidores del ministerio de depuran las boletas y realizan un

conteo, junto con las boletas fisicas.
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El proceso de depuracion y conteo es el siguiente:
1. Las boletas electrénicas son extraidas e introducidas en el sistema de conteo.
2. El servidor de depuracioén elimina las boletas duplicadas, las boletas que tiene
una correspondiente fisica para un mismo votante y las boletas, cuyos votantes

no se encontraron en el padron electoral.

At the end of
election: export
electronic ballot box
to counting system

Mixing > Counting of valid
e-wtes

v

w

Cleansing

Merging e-wotes and

Publishing results
paper wotes

Figura 9: Proceso de Votacion Noruega I-Voting: Depuracion de boletas y Conteo

Fuente: (OSCE/ODIHR Election Expert Team, 2012)

2.1.3.3. South Wale iVote: Sistema de I-Voting
El SVE iVote fue desarrollado por un proveedor de SVE llamado Scytl, en
cooperacién con la Comision Electoral de New South Wales en Australia. Este sistema
como todo i-Voting permite votar a través del internet. iVote se ha estado utilizando en
Australia desde 2011 hasta la fecha.
El proceso de votacion usando iVote consta de tres etapas:
e Aplicacion: Donde el votante se registra para realizar su voto utilizando
el portal web de iVote. En esta etapa, se verifica el padron electoral si el

votante tiene derecho al voto.
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e Votacion: En esta etapa el votante puede realizar su voto.

e Verificacion: El votante puede verificar si su voto se ha realizado con

éxito.

iVote Process

Intellectual property
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Hosting
(providers contracted to the
NSW Electoral Commission)

Software development

Apply

Registration and credential

managementsystems
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* Secondary IDisvalidated ora
letterofconfirmationissentto
enrolled address

* 8digitiVote numberissued by
mail, email, SMS, or phonecall

Vote

Voting system

* Votersignsinviainternet,
automatedphone serviceor
iVotecallcentre

* Ballot papaerispresented
once iVote number and
password/PIN are validated

» Voter hasability to review
completed ballot befare
submitting

* QRcode and receipt issued for
vote verification

Verify

Assurance system

« Voter opticnally verifies their
vote using a separateapp
(iPhone or android) or using
thetelephone verification
service

» Voterisvalidated by the app
fromtheir iVote number and
passward, plusthe QR code

* Receipt number checking
confirmsvote in the ballot hox

NSWElectoral Commission

Secure logic
GovDC Silverwater (p)
GovDC Unanderra (s)

NSWElectoral Commission

Secure agility
CDC1Canberra(p)
CDC2 Canberrals)

SCYTL

AC3

GovDC Silverwater (p)
GovDCUnanderra(s)

and support

(p) - primary site | (s) - secondary site

Figura 10: Proceso completo de votacion iVote
Fuente: (NSW Electoral Commission, 2019)

2.1.3.3.1. Infraestructura de iVote
e Sistema de registro y Gestor de Credenciales: Son sistemas utilizados
para autorizar a los votantes para que estos puedan realizar su voto a
traves del iVote.
e Sistema iVote: Este permite a los votantes realizar su voto via internet o
mediante una llamada telefonica, la cual es procesada por un IVR. Una
vez realizado el voto el votante puede verificar si su voto fue almacenado

sin problemas.

N
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e Proportional Representation Computer Count (PRCC): Es una
computadora, donde los votos son depurados, mezclados con votos de
otros canales, desencriptados y finalmente contados.

e Servidor de Verificacion: Este servidor almacena copias de los recibos

generados cuando se realiza un voto a traves de iVote.

PRE-VOTING VOTING POST-VOTING

Back office

Credential generator Voting portal Receiptsservice

IVR Service Verificationapp

B SCYTL core product components [ NSW Electoral Commission custom components

Figura 11: Arquitectura conceptual de iVote
Fuente: (NSW Electoral Commission, 2019)

2.1.3.3.2. Proceso de Votacion

Para realizar un voto a través del iVote, el votante debe registrarse en el Sistema
de Registro. El Sistema de Registro, verifica la informacién del votante en el padrén.
Una vez registrado el votante, el Gestor de Credenciales genera un nimero de iVote y
lo pasa al sistema de votacion iVote. iVote genera un identificador Unico a partir de la
contrasefia, PIN y el nUmero de iVote, también este genera una boleta en vacia, que se

llenara con la informacién del voto.
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Los votantes pueden realizar su voto a través del website de iVote. Estos deben
de iniciar sesion con su numero de iVote y contrasefia. Luego el votante elige sus
candidatos, después de que el votante somete su voto, este es encriptado y
digitalmente firmado en el navegador, una prueba de integridad es generada por el
mismo y es enviado a una urna electronica de boletas. Una vez recibido, el iVote
genera un recibo de entrega basado en la informacion de la boleta. Junto con el recibo,
se genera un codigo QR, con el cual se puede verificar que el voto ha sido procesado
correctamente.

2.1.3.3.3. Proceso de Verificacion

Para verificar el voto electrénico procesado a través de iVote, los votantes deben
de instalar una aplicacion de verificacién de iVote en sus teléfonos inteligentes. Luego
de sometido el voto, iVote muestra un codigo QR a los votantes. Los votantes pueden
escanear el cddigo QR con la aplicacion mévil de iVote. Al inicio la aplicacion requerira
el numero iVote y la contrasefa del votante. Luego de escanear el cédigo e introducir
los datos solicitados, la aplicacion mostrara la eleccion del votante.

2.1.3.3.4. Proceso de Conteo

Después de que el proceso de votacion terminal, las boletas almacenadas en el
iVote son desencriptadas e importadas en el PRCC, junto con las boletas captadas a
través de otro canal de votacion.

Este proceso consta de 4 etapas:

1. El proceso de depuracion elimina boletas con inconsistencias, sin la

necesidad de desencriptarlas. En este proceso se eliminan las boletas
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duplicadas de un mismo votante y las boletas captadas por canales
diferentes que correspondan a un mismo votante.

El servicio de “mezclado” romper con la relacion entre los votos
recolectados en la urna y los votos que seran desencriptados al eliminar
la conexion entre el voto y el hash de la credencial del votante. Eso se
realiza al barajar los votos y Re-encriptandolos y ademéas generando
prueba matematica de mezcla correcta y una desencriptacion verificable.
Una vez que las boletas esta mezcladas, estas estan listas para ser
desencriptadas. En el proceso de desencriptacion, los miembros que
tienen las partes de la llave privada de desencriptacion deben de reunirse
para ensamblarla. Este proceso también produce prueba matemética de
que el contenido obtenido luego de la desencriptacion es exactamente el
mismo que esté en la boleta encriptada.

Una vez que las boletas son desencriptadas, estas son introducidas en el

PRCC, para que sean incluidas en el conteo.

Encrypted
Ballot Box

R ‘QNR‘ — . % —>\*l—>¢—>

Cleansing Mixing service Decryption Tally service Election
service service Results

Figura 12: Sistema de Votacién Electrénico iVote: Apertura de Urna

Fuente: (NSW Electoral Commission, 2019)

30



2.2 Cadena de Bloques

2.2.1. ¢Qué es una Cadena de Bloques?

Una cadena de bloques se visualiza como una base de datos compartida que
almacena sus datos de manera descentraliza, lo que denota que la informacion que
comprende es publica. Por la peculiar manera de guardar la informacion, es
practicamente imposible de corromper el sistema de informacion, haciendo la misma
segura. Al respecto (Dolader Retamal, Bel Roig, & Mufioz Tapia) , afirma que:

“La blockchain permite implementar una base de datos distribuida, publica e
inmutable basada en una secuencia creciente de bloques. Esta base de datos
proporciona de forma intrinseca tolerancia a fallos en nodos, robustez frente a
manipulacion y al ser publica, transparencia. Los usos de esta tecnologia son
potencialmente inmensos y por ello se considera como una de las tecnologias con mas
potencial disruptivo de los ultimos afios”.

De igual manera, otra opinion es la expuesta por (ASOBAMCARIA, 2017),
sefiala que: “El Blockchain o cadena de bloques es un registro publico de transacciones
gue se mantiene mediante una red distribuida de computadores, que no requiere
respaldo de ninguna autoridad central o una tercera parte y que ofrece un esquema
transaccional libre de intermediarios, gracias al uso de algoritmos criptogréficos. Esta
tecnologia, que va mas alla de las criptomonedas, promete transformar la forma en que
se intercambia valor. La agilidad y seguridad al administrar la identidad de los actores
en la red, rastrear los activos intercambiados y la facilidad con la que se puede llevar a
cabo el control y verificacion de los contratos, plantea una disminucion fundamental de

costos y una reduccion sustancial de la incertidumbre en las transacciones.”
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2.2.2. Bloque Inicial

El bloque principal de la cadena es llamado “Bloque Génesis”, el cual es la base.
El Bloque Genesis es la raiz de toda la cadena de bloque, a partir de esta se construye
toda la arquitectura. Cada bloque tiene un hash del anterior, en el caso del bloque
génesis contiene el hash 0, debido a que no existe algun otro bloque que lo antecede.
Posteriormente del bloque inicial, los de mas hash irdn creciendo a medida que se vaya

agregando nuevos bloques.

Block 1 Block 2 Block 3
Header Header Header
IIIII Hash Of Previous Hash Of Previous Hash Of Previous

EBlock Header Elock Header Elock Header
Merkle Root Merkle Root Merkle Root

Block 1 Block 2 Block 3
Transactions Transactions Transactions

Figura 13: Esquema de la cadena de bloques
Fuente: (Bitcoin Organization, 2019)
2.2.3. Nodos

Un nodo es una computadora conectada a la red que tiene como objetivo
salvaguardar y repartir una copia actualizada en tiempo real de la cadena de bloques y
esto se hace a través de un software especializado. Ademas de salvaguardar y repartir
su propoésito es verificar la validez de la data (Comprobar que no existe la modificacion

de un hash dentro de un bloque). Para que la data que contiene un nodo sea
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confirmada, pasa por un procedimiento criptogréfico con el propésito de validar que no
existe problema alguno con el mismo.

Luego que el nodo pase por el proceso criptografico y sea correcto, este se
incrusta a la cadena y replica la informacion en cada uno de los nodos conectados a la
red. Los nodos guardan una copia de seguridad de cada informacion que distribuyen,
lo cual hace que nunca se pierda la informacion, siempre se mantienen los datos
sincronizados en la red incluso si uno o mas de los nodos dejase de funcionar.

Segun (Basantes, 2018) “El sistema descentralizado en la red P2P involucra
algunos criterios:

e Cada nodo es el encargado de verificar independientemente cada transaccion,
teniendo en cuenta su correcta sintaxis y estructura de los datos; el tamafio de
la transaccion en bytes, nUmero de operaciones y revisar el hash apropiado
para la transaccion.

e El rol de los nodos mineros es afiadir las transacciones a los nuevos bloques
por medio del algoritmo de consenso llamado prueba de trabajo.

e Cada nodo es delegado de comprobar los nuevos bloques creados y colocar
estos dentro de la cadena de bloques.

Una transaccion en Blockchain se propaga en broadcast a toda la red P2P,
donde cada nodo de la red escucha las transacciones y las intercambia con sus nodos
vecinos. Este proceso de broadcast permite que todos los nodos de la red sepan la
informacion que esta siendo validada y posteriormente sea afiadida en el ledger.

Los nodos son iguales, pero de acuerdo a la funcidn que cumplen pueden ser

nodos simples, encargados de validar, propagar las transacciones y actualizar la copia
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de la cadena entre sus vecinos sin requerir permisos externos; y nodos especiales,
mineros, encargados de crear nuevas transacciones o bloques, en base al algoritmo de
prueba de trabajo y su posterior propagacion al resto de la red, mantienen también una

copia completa de la cadena.”

2.2.4. Estructura del Bloque

Cada bloque en la cadena esta constituido por una cabecera y almacena una
lista de transacciones. Esta conformado por un conjunto de campos que se ilustra en la
tabla numero 1. Ademas, dentro de la cabecera contiene unas series de campo como

se muestra en el cuadro nimero 2.

Campo Descripcion
Magic No. Valor establecido siempre a OxD9B4BEF9
Blocksize Numero de bytes que siguen, hasta el final del bloque

Transaction counter Cabecera con metainformacion sobre el blogue y la cadena

Transaction Numero de transacciones contenidas en el bloque

Tabla 1: Campos de un bloque

Fuente: (INTECO, 2014)
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Campo

Descripcion

Version Version de bloque
hashPrevBlock Hash del bloque anterior
hashMerkleRoot Hash de la raiz del arbol Merkle
Time Marca de tiempo de creacion del bloque
Bits Especificacion de la complejidad del bloque
Nonce Nonce que resuelve la prueba de trabajo
Tabla 2: Cabecera de un bloque de Bitcoin
Fuente: (INTECO, 2014)
Tamarno del bloque: 8
Header hash: 7897ab699009
8 Version: 1
Hash Anterior: 495b3099300
= Timestamp: 2010-10-19:12:54
Cabecera Raiz Merkle: c8334535

Dificulta: 43534534

Nonce: 5435345

Contador de Transacciones: 63

Figura 13: Estructura de un bloque

Fuente: Elaboracion propia




2.2.5. Consenso

En los sistemas basados en cadena de bloques, se presenta un escenario
llamado: problemas de consenso. Estos problemas de consenso se producen cuando
varios nodos producen un bloque casi al mismo tiempo y como resultado se produce

una bifurcacién en la cadena de bloques.

Mormzl Oveasional Forbonz

ih]mkl Header Hash -<:191a.~_k12-< bl:-clu ) Y -(: blodkd ) \H_h]r_ub-l ><l:-l:»_]-:*-> blackﬁ
Ql:--:t.—:?- \a blocks )

Rare Extanded Forking
o ’C black) —(\b c&ﬂ)—(h]mk—l}ﬁhkg
(o )—Demder Hash x“?
.
'__' T '(bla.:tuﬁ“ -('\ block3 i l::]mb-—l) <blo_k'~> -H/\blad-;ﬁ

Figura 14: Bifurcacion o Fork de cadena de bloques
Fuente: (Bitcoin Organization, 2019)

Cuando la cadena de bloques se bifurca, algunos bloques tienen la misma
“altura”. Altura en este contexto significa; el nimero de bloques entre el bloque inicial o
bloque génesis y el mismo.

Cuando un software para minar o “miner” produce bloques simultdneamente y
los agrega a la cadena de bloques, cada nodo decide cual de los bloques acepta.
Usualmente los nodos eligen el primer bloque que reciban.

Eventualmente un miner produce otro bloque el cual es agregado a una de las
bifurcaciones que tienen los nodos y dependiendo de su poder de procesamiento una
rama de la cadena de bloques obtiene mas bloques agregados a su cola. Cuando esto

sucede los nodos descartan la rama mas corta.
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2.2.6. Billeteras

Las billeteras, también conocidos como monederos o Wallets en inglés, son las
referencias a las cuales se les transfiere fondos. Cada usuario de las cripto-moneda
debe de tener una billetera donde recibir pagos. (INTECO, 2014)

Técnicamente, las billeteras son una direccion que se compone de un par de
llaves ECDSA, una publica y otra privada. Esta direccion se genera a partir del hash de
la llave publica a la cual se le concatena una suma de verificacion y su resultado es
codificado en base 58. (INTECO, 2014)

Las aplicaciones billeteras son programas que generan llaves publicas donde
recibir los pagos y usan las llaves privadas para gastar o utilizar los fondos. (Bitcoin
Organization, 2019)

Las aplicaciones billeteras se encargan de:

1. Generan llaves privadas y derivan llaves publicas a partir de esta.

2. Distribuye llaves publicas, monitorea los pagos realizados a esas llaves,
crea y firma las transacciones para utilizar los fondos obtenidos en esas
llaves.

3. Distribuye las transacciones ya firmadas a través de la red de nodos.

Existen billeteras que realizan todas estas tareas, sin embargo, a pesar de que
sea conveniente que una aplicacion de billetera realice todas estas tareas, también se
crean brechas de seguridad. Por esto existen billeteras que solo realizan algunas de
estas tareas.

Estas billeteras se clasifican en:
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Billeteras de solo firma (Signing-Only Wallets): Para incrementar la seguridad,
las llaves privadas son generadas y almacenadas en un programa aislado en un
ambiente mas seguro. Estas billeteras de solo firma funcionan en conjunto con
billeteras conectadas a internet que interactian con la red de nodos. (Bitcoin

Organization, 2019)

Signing-Only Wallet

Create Derive
Parent | Parent
Private Puklic S1gn
Key Key Txes
Networked Wallet
1
Derive Distribute Monitor Create Broadcast
Chald Public For - Unzigned Txesz
Public [  po.  [™] Output Txes
Eevs .

Figura 15: Operacion de una billetera de solo firma
Fuente: (Bitcoin Organization, 2019)

Billeteras Fisicas: Son dispositivos cuyo unico propésito es el de ejecutar una
billetera de solo firma. Al solo ejecutar este programa, les permite prescindir de un
sistema operativo, lo cual también elimina muchas fallas de seguridad que
normalmente los sistemas operativos conllevan. Estas tienen puertos que permiten
conectarse con otros dispositivos y transferir los datos necesarios para realizar una
transaccion, evitando que los usuarios tengan que transferir esos datos manualmente.

(Bitcoin Organization, 2019)

38



Figura 16: Ledger Nano S, La primera billetera fisica

Fuente: (Ledger, 2019)
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Billeteras de solo distribucién: Estas aplicaciones billetera se ejecutan en
ambientes dificiles de asegurar, tales como servidores web. Estas son disefiadas para

distribuir llaves publicas y nada mas.

Digtributing-Only Wallet

Derive —
101 Distribute
Child | o
- Public
Public Kevs
Eevs 2=
i
Other Wallat(z)
Create Derive Monitor Create 5 —
Parent Parent For ] Unsizned ™ S1Zn r:ra cast
Private =™ Public OQutputs Txes lxes xes
Key Key

Figura 17: Operacion de una billetera de sdlo distribucion

Fuente: (Bitcoin Organization, 2019)

2.3 Andlisis y Disefio de Sistemas

A la hora de construir o desarrollar un sistema de informacion o software, es
necesario contar con etapas claras, ya que el desarrollo del software es un proceso
complejo y a medida que este va creciendo, la implementacion de los posteriores
cambios se va complicando también.

Por esto es necesario analizar bien el problema que el sistema pretende
solucionar, las necesidades del cliente y las expectativas que tiene el cliente del
software. Ademas, es necesario indicar como se desarrollara el software, es decir,
indicar que técnicas, patrones de disefio, arquitectura y estandares se utilizaran para

desarrollar el software.
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En resumen, el andlisis y disefio indican “que” se debe desarrollar y “como” debe
desarrollarse, respectivamente.

2.3.1. Requisitos

Luego de la etapa de elicitacion de requisitos, donde se obtienen las
necesidades del cliente y que espera el cliente del sistema, se procede a documentar
los requisitos.

Los requisitos son descripciones de lo que el sistema debe (y algunas veces no
debe) hacer. Estos mayormente se dividen en funcionales y no funcionales.
(Sommerville, 2011)

2.3.1.1. Funcionales

Los requisitos funcionales son enunciados sobre los servicios que el software
debe de proveer, como debe reaccionar ante cierto tipo de entradas y de cémo debe
comportarse en situaciones especificas. (Sommerville, 2011)

2.3.1.2. No Funcionales

Los requisitos no funcionales son restricciones y limitaciones sobre los servicios
gue ofrece el sistema. Estos afectan al sistema completo, en lugar de caracteristicas
puntuales del sistema. Estas limitaciones se suelen aplicar a los aspectos de seguridad
e interfaz gréfica, pero también a los aspectos del desarrollo del proyecto, como, por
ejemplo: el lenguaje de programacion a utilizar, la tecnologia de la base de datos, etc..
(Sommerville, 2011)

2.3.2. Casos de Uso

Los casos de uso identifican a los actores implicados en una interaccion, y

nombre el tipo de interaccion. Describe también las acciones que dichos actores
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pueden realizar y las responsabilidades de estos. Los casos de uso se suelen
documentar en forma grafica mediante los diagramas de casos de uso de UML, pero
también existen las especificaciones de casos de uso.

2.3.2.1. Diagrama de Caso de Uso

Es un diagrama de alto nivel, que muestra las interacciones de los actores de un
sistemay las funciones del sistema. Es un diagrama que permite a los usuarios y

clientes que no poseen conocimiento técnico, entender que hara el sistema.

Registro

__—de paciente % _—_estadisticas
% Ve mmlgtrk

Auxiliar médico " inf. personal "~ Genera
reporte

Exporta

Ve
— el registro

% T~ Edita

Enfermera el registro

Establece
la consulta

Figura 18: Ejemplo de diagrama de Caso de Uso

Fuente: (Sommerville, 2011)
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2.3.2.2. Especificacion de Caso de Uso

Si bien los diagramas de caso de uso son diagramas de alto nivel, estos carecen

de detalles importantes para los usuarios con conocimiento mas técnico. Esto hace

necesario que se describan los casos de uso de una forma mas estructurada y

detallada. Para esto ultimo se introdujo las especificaciones de casos de uso o

escenarios de casos de uso.

Las especificaciones de casos de uso no solo describen los actores, relaciones y

funcionalidades del sistema, sino, también, las condiciones, los flujos, tanto estandar,

alternativos o de error.

Use Case Name The name of the use case. It usually starts with a verb.
Brief Description Summarizes the use case in a short paragraph.
Precondition What should be true before the use case is executed.
Primary Actor The actor which initiates the use case.
Secondary Actors Other actors the system relies on to accomplish the services of the use case.
Dependency Include and extend relationships to other use cases.
Generalization Generalization relationships to other use cases.
Basic Flow Specifies the main successful path, also called “happy path”.
Steps (numbered) |Flow of events.
Postcondition What should be true after the basic flow executes.
Specific Alternative  |Applies to one specific step of the basic flow.
Flows RFS A reference flow step number where flow branches from.
Steps (numbered) |Flow of events.
Postcondition What should be true after the alternative flow executes.
Global Alternative Applies to all the steps of the basic flow.
Flows Steps (numbered) |Flow of events,
Postcondition What should be true after the alternative flow executes.
Bounded Alternative |Applies to more than one step of the basic flow, but not all of them.
Flows RFS A list of reference flow steps where flow branches from.
Steps (numbered) |Flow of events.
Postcondition What should be true after the alternative flow executes.

Figura 19: Ejemplo

de especificacion de caso de uso

Fuente: (Tools: zen-tools.com, n.d.)
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2.3.3. Diagramas de Modelado de Sistemas

Los diagramas de modelados de sistemas permiten visualizar la arquitectura,
disefio y comportamiento de un sistema. Estos son expresados usualmente utilizando
UML, pero también se puede expresar con matematicamente con un lenguaje formal.

2.3.3.1. Diagrama de Actividad

Los diagramas de actividad muestran una vision simplificada de durante una
operacion o proceso. Los diagramas de actividad tienen cierta similitud con los
diagramas de flujo, pero estos son mas abstractos y simples que los ultimos.

(Schmuller)

Tebevision .'

M Remoto.teclecicanal)

L J
Mostrar nuevo canal ) Gprirrlir numars de cam)

n

Y
camblar{canal) <— == —< cambiaricanal)

O

Figura 20: Ejemplo de un Diagrama de Actividad
Fuente: (Schmuller)

2.3.3.2. Diagramas de Secuencias
Los diagramas de secuencia describen las interacciones de los objetos, pero con

la dimension del tiempo. Estos diagramas muestran el comportamiento de los objetos a
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través del tiempo, el orden de las llamadas de los métodos

Recepcionista médico

' P: Patientinfo D: MHCPMS-DB AS: Autorizacién

Viewlinfo (PID) _ | Reportes (Info, |

|

PID, UID) | |
] |
|

Autorizar (info.,
UID)

Autorizacion

Alt

[Autorizacién OK]

< (no hay acceso) | :
|
|

Figura 21: Ejemplo de un Diagrama de Secuencia
Fuente: (Sommerville, 2011)

2.3.3.3. Diagrama de Estados
Los diagramas de estado muestran como cambia el estado de los objetos a

través del tiempo. Estos muestran los posibles estados que puede tomar un sistema,

asi como los eventos que producen dicho cambio. Los cambios pueden ser producidos

por eventos externos al sistema o por el transcurrir del tiempo.
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i .y
linea comentario

|préx|‘rno car = ecln/avanzar
oroximo car |= eoln/avanzar

préximo car = /' favanzar

vig™'
préxime car = /' /avanzar I
préximo car = '*'/avanzar préximo car = ‘*'/avanzar

.
(bloque comentario

proximo car = **' favanzar

préximo car = *' favanzar L—-\

— -
start vio '/’
L préximo car = */ favanzar
B T i L) ') L) r
r r r
préximo car = *°, N, N, e Savanzar
préximo car = todo lo demds préximo car 1= /" o '*' fretroceder’ /'

fin de espacio blanco

Figura 22: Ejemplo de diagrama de estado
Fuente: (Pressman, 2010)

Los estados se pueden subdividir en secciones tal y como las clases en un
diagrama de clases. Estos se pueden subdividir en tres secciones: Nombre, Variables,
Actividades.

En los diagramas de estado, los estados pueden estar compuestos de
subastados. Esto permite agregar mas detalles a los diagramas de estado. Es posible

también representar operaciones concurrentes en los subestados. (Schmuller)
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Potencia

kompleta Potencia completa
Do: Establecer potencia
= 600
I
Temporizador
Espera
Ndamero
S .
Do: ggri‘plzgar Potencia Establecer tiempo Operacién
P completa .
Do: Conseguir numero Do: Operar
. Exit: Establecer tiempo
Potencia P horno
PotenFia media Puerta / \
media Temporizador cerrada N Cancelar
Puerta Iniciar
abierta / Puerta
Potencia media En operacién abierta
——= Do: Establecer potencia Do: Mostrar
=300 "Listo”

Figura 5.16 Diagrama de estado
de un horno de microondas

Aarta cerrada

Deshabilitado

Do: Mostrar

“Espere”

Espera

Do: Mostrar
tiempo

l

Figura 23: Diagrama de estado con subdivisiones de Nombre y Actividades

2.3.3.4. Diagrama de Clases

Fuente: (Sommerville, 2011)

Los diagramas de clases se pueden utilizar para representar las clases y sus

asociaciones con otras clases en un sistema orientado a objetos. En UML las clases se

representan con un rectangulo que tiene tres secciones: Nombre de la clase, atributos y

métodos u operaciones.
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Consulta

Médicos

Fecha

Hora

Clinica

Razon

Medicamento prescrito
Tratamiento prescrito
Notas de voz
Transcripcion

Nuevo ()
Prescribir ()
RegistroNotas ( )
Transcribir ()

Figura 24: Representacion de una Clase en UML

Fuente: (Sommerville, 2011)

Las asociaciones son lineas con algunas caracteristicas especiales. Estas

indican que tipo de relacién tienen

las clases entre si.

* pro-
pietario

=< jnferface ==
OwnedObject

+getOwner().Person

ya)

Horse

Person

-name:String

+gettame():String

ﬁl‘_'s

Thoroughbred QuarterHorse

Figura 25: Diagrama de clases con implementacion de interfaz y herencia

Fuente: (Sommerville, 2011)
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En la Figura 20 se muestra un ejemplo de un diagrama con relaciones de
diferentes tipos
2.3.3.5. Diagrama de Base de Datos Relacional
Los diagramas de modelos de bases de datos relacionales expresan el disefio
de la base de datos. Estos indican expresan las reglas del negocio de manera gréfica.
Los diagramas de base de datos relacional expresan entidades y relaciones. Las
entidades son cualquier objeto o evento sobre el que se pueda captar informacion.
Estas entidades se obtienen de estudiar y comprender las reglas de negocio.
Las relaciones son los equivalentes a las asociaciones en un diagrama de clases.
Las relaciones tienen una multiplicidad que indica el numero de entidades que se
pueden relacionar. Segun la multiplicidad hay tres tipos de relaciones:
1. Unoano (1:1)
2. Uno a muchos (1:N)

3. Muchos a muchos (M:N)
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Ejemplos de diagramas E-R

Relaciones

tiene

Médico

atiende

toma

Cursos

e
=

Empleado

perienece

a
Departamenio I

Vendedor

Uno a uno
(1:1)

Uno a muchos
(1:M)
(]
Muchos a uno
(M:1)

Muchos a muchos
{M:N)

Figura 26: Tipos de relaciones entre entidades

Fuentes: (Kenneth E Kendall, 2011)
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$imbolo Explicacidn oficial Lo que realmente significa

Entidad Una clase de personas, lugares o cosas
Entidad asociativa Se utiliza para unir dos entidades
Entidad atributiva Se usa para repetir grupos
H= Relacidn a 1 Exactamente uno
b Relacidn a muchos Uno o mds
O= Relacidna o1 Solo cero o uno
O-€ Relacién a 0 o mas Puede ser cero, uno o mds
% Relacion a més de 1 Mayor de uno

Figura 27: Simbologia de diagrama de Entidad-Relacion
Fuente: (Kenneth E Kendall, 2011)

Las reglas de Normalizacion permiten eliminar la redundancia de datos y reducir
la complejidad de las tablas al crear tablas mas pequefias y simples y establecer
relaciones entre estas.

En la normalizacién existen las formas normales de una tabla. Son cinco formas

normales (INF,2NF,3NF, BCNF,4NF), de estas las mas utilizadas son las primeras tres.
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Para alcanzar la 3NF se deben agotar tres pasos:
1. Eliminacién de grupos repetidos
2. Eliminacion de dependencias parciales
3. Eliminacion de dependencias transitivas

Vistas de usuario

A
I
1

Relacidn sin
normalizar

Paso 1| Eliminar grupos repetitivos > l

Relaciones
normalizadas

(1NF)

| Paso 2| Eliminar dependencias parclales} l

Relaciones en
segunda forma
normal (2MF)

Paso 3| Eliminar dependencias transltlva? l

Relaciones en
tercera forma
normal [3MNF)

Figura 28: Reglas de normalizacion

Fuente: (Kenneth E Kendall, 2011)



2.3.4. Patrones de Disefio y Arquitecténico.

El Disefio arquitectdnico trata sobre como debe organizarse un sistema y sobre
coémo tiene que disefarse la estructura global de un sistema. En esta etapa se
identifican los principales componentes estructurales y como estos se relacionan entre
si. (Sommerville, 2011)

Los patrones arquitectonicos son descripciones abstractas estilizadas de buenas
practicas, que se han probado y utilizado con éxito en diferentes sistemas. Estos deben
incluir informacién de cuando debe o no debe utilizarse, asi como sus debilidades y
fortalezas. (Sommerville, 2011)

Algunos de los patrones arquitecténicos mas utilizados son:

Arquitectura en Capas: provee desacoplamiento al apilar capas de abstraccion
de funcionalidades que solo son accesibles a través de interfaces. Las capas pueden
cambiar su implementacién sin afectar las capas inferiores o superiores, siempre y
cuando su interfaz no cambie. Sin embargo, para una aplicacion de tres capas A, By C,

la capa A no puede acceder directamente a la capa C, sino es a través de la capa B.
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Interfaz de usuario

Gestion de interfaz de usuario
Autenticacion y autorizacion

Logica empresarial nicleo/funcionalidad de aplicacién
Utilidades del sistema

Soporte del sistema (0S, base de datos, etc.)

Figura 29: Arquitectura en capa genérica
Fuente: (Sommerville, 2011)

Arquitectura de Repositorio: establece que todas las interacciones entre los

componentes se deben realizar a través de un repositorio compartido entre los mismos.

Este tipo de arquitectura es ideal para sistemas en que la inclusion de los datos

activa una accion o herramienta o cuando se genera una gran cantidad de datos que
deban ser guardados por largo tiempo.

En este tipo de sistemas el repositorio es el corazon del sistema, si este

presenta problemas el sistema se detiene, ademas resulta dificil distribuir el repositorio

en varias computadoras.
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Editores Generadores
UML de codigo

Editor
/ Java
Traductor Repositorio
de disefio del proyecto
I I \ Editor

Python

Analizador Generador
de disefio de reporte

Figura 30: Arquitectura de repositorio para un IDE

Fuente: (Sommerville, 2011)

Arquitectura cliente-servidor: La funcionalidad del sistema es provista por
servicios y estos son entregados por servidores. Los clientes hacen uso de los servicios.

Mayormente utilizado cuando se necesita acceder a una funcionalidad desde
varias ubicaciones. También cuando la carga del sistema es variable.

El cambio o actualizacién a los servicios no afecta a los clientes o servidores, sin
embargo, los servidores son un punto central de falla, si el servicio es interrumpido, el
sistema detiene su ejecucion. Por la centralizacion, los servidores son susceptibles a

ataques de negacion de servicio distribuidos (DDoS). (Sommerville, 2011)
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Cliente 1 Cliente 2 Cliente 3 Cliente 4

Internet
Servidor Servidor Servidor Servidor
de catalogo de video de imagen Web
Catélogo Almacén Almacén Inf. de peliculas
de biblioteca de peliculas de fotos y fotos

Figura 31: Arquitectura cliente-servidor
Fuente: (Sommerville, 2011)

Arquitectura de tuberia y filtro: Consiste en enviar los datos a través de
canales conocidos como tuberias a componentes que realizan alguna transformaciéon
en los datos y luego producen una salida diferente, estos ultimos son conocidos como
filtros.

Este patrén arquitectonico es de facil comprension y soporta reutilizacién de
transformacion. Se puede implementar en forma secuencial o concurrente.

Una desventaja de este patron es que, si el formato de entrada no es compatible
con la salida de un filtro anterior, el funcionamiento se puede detener o peor aun puede

provocar salidas inconsistentes (GIGO).

56



Emitir

: Recibos
recibos
Leer facturas Identificar —
emitidas pagos -
» Encontrar pagos Emitir recordatorio =| Recordatorios
vencidos de pago
Facturas Pagos

Figura 32: Arquitectura de tuberia y filtro
Fuente: (Sommerville, 2011)

Los patrones de disefio fueron introducidos por el Arquitecto Christopher
Alexander, quien sugirié que existian ciertos patrones comunes de disefio de
edificaciones. Esta idea fue extrapolada al &mbito de la ingenieria de software, para
describir soluciones comunes, probadas y que funcionaban con éxito.

Los patrones de disefio resuelven un problema que se repite a la hora de
implementar un sistema, el utilizarlos resuelve dicho problema sin tener que “reinventar
la rueda”, al reutilizar los conocimientos de los expertos.

Un patron es una descripcion del problema y la solucion que este emplea al
mismo. No es una especificacién exhaustiva.

La mayoria de los patrones de disefio solo son aplicables a los sistemas
desarrollados utilizando el paradigma de orientacion a objetos (OO). Los patrones
explotan cada uno de los cuatro pilares de la orientacion a objetos: Herencia,
Encapsulacion, Abstraccion y Polimorfismo.

Erich Gamma y sus colaboradores en (Erich Gamma, 1998), describen 23
patrones de disefio, muchos de los cuales ellos mismos tuvieron que bautizar.

El catalogo de patrones de disefio que Gamma muestra, son:
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. Abstract Factory: Provee una interfaz para la creacion de familias de
objetos relacionados o independientes, sin especificar sus clases
concretas.

Builder: Separa la creacidén de objetos complejos de su representacion
de forma que con el mismo proceso de construccion se puedan crear
diferentes representaciones.

Factory Method: Define una interfaz para la creacion de un objeto, pero
deja que las subclases decidir cual clase instanciar. El Factory Method
deja que la clase delegue la instanciacion a las subclases.

Prototype: Especifica el tipo de objeto a crear utilizando un prototipo de
instancia, y crea nuevos objetos al copiar este prototipo.

. Singleton: Se asegura de que solo existe una instancia, y provee un
punto de acceso global a la instancia.

. Adapter: Convierte la interfaz de una clase en una interfaz que el cliente
espera. Adapter permite que clases que no pueden funcionar juntas
porque sus interfaces son diferentes, funcionen en conjunto.

Bridge: Desacopla una abstraccion de su implementacion de modo que
estas puedan cambiar independientemente.

. Composite: Permite tratar un conjunto de objetos como uno. Composite
permite representar objetos como una estructura de arbol de jerarquia.
Decorator: Agrega responsabilidades adicionales a un objeto de forma
dinamica. Decorator provee una alternativa flexible a la herencia para

extender funcionalidad.
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10.Facade: Provee una Unica interfaz para acceder a un conjunto de
interfaces en un subsistema. Facade define a una interfaz de alto nivel
gue permite el uso de un subsistema mas facil.

11.Flyweight: Soporta un gran niumero de objetos bien definidos
eficientemente, mediante el compatir.

12.Proxy: Proporciona un sustituto para otro objeto para controlar el acceso
aél

13.Change of Responsability: Evita el acoplamiento del remitente de una
peticion a un receptor al permitir que otros objetos manipulen la peticion.
Encola los objetos receptores en cadena y pasa la peticion a través de la
cadena hasta que un objeto lo manipule.

14.Command: Encapsula una peticibn como un objeto, permitiendo
parametrizar clientes con diferentes peticiones, colas o peticiones de
logueo, y soporte para operaciones reversibles.

15.Interperter: Dado un lenguaje, define una representacién de su gramatica
junto con un intérprete que usa la representacion para interpretar
sentencias en ese lenguaje.

16.Iterator: Provee una forma de acceder elementos de un objeto agregado
secuencialmente sin exponer su representacion interna.

17.Mediator: Define un objeto que encapsula como un conjunto de objetos
interactban. Mediator promueve desacoplamiento al evitar que los objetos
se referencien explicitamente, y permite que su interaccion varie

independientemente
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18.Memento: Sin violar la encapsulacion, captura y externaliza el estado
interno de un objeto para que el objeto pueda ser restaurado a este
estado mas adelanto.

19.0bserver: Define una relacion de uno a muchos entre objetos para que
cuando un objeto cambia su estado, todos sus dependientes son
notificados y actualizados automaticamente.

20. State: Permite a un objeto alterar su comportamiento cuando su estado
interno cambia. Parecer& que el objeto cambio su clase.

21.Strategy: Define una familia de algoritmos, encapsula cada uno, y los
hace intercambiable. Strategy permite que el algoritmo varie
independientemente de los clientes que los usan.

22.Template Method: Define la estructura de un algoritmo en una operacion,
delegando algunos pasos a las subclases. Template Method permite que
las subclases redefinan ciertos pasos de un algoritmo sin cambiar la
estructura del algoritmo.

23.Visitor: Representa una operacion a realizar sobre los elementos de un
objeto. Visitor permite definir una nueva operacion sin cambiar las clases

de los elementos sobre los cuales opera.

60



CAPITULO lIl: SITUACION ACTUAL DEL

SISTEMA DE VOTACION EN REPUBLICA

DOMINICANA Y SISTEMAS DE VOTACION

ELECTRONICOS UTILIZADOS
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3.1. Junta Central Electoral

Constituida en el afio 1923, con el mandato de establecer las elecciones en
Republica Dominicana. Sus primeras décadas estuvieron marcadas por un sistema
dominante que sofoco al pais por mas de 30 afios. A partir del 1962 comienza un
robustecimiento institucional constante que reflecta sus grandes aportes a la
democracia, a la identidad dominicana y a los derechos civiles y politicos.
Posteriormente del desmoronamiento del absolutismo con 21 elecciones realizadas, la
JCE ha desarrollado sus capacidades de gestién de procedimientos electorales
logrando realizar una preferencia en la region con significativos objetivos de avances
especificamente en los Ultimos 25 afios.

Desde un padrén de 140,000 en el afio 1924, 95 afos después la JCE cuenta
con un total de méas de 6,700,00 electores y 16,224 colegios electorales. Y por primera
vez este padrén podria obtener una cifra de 7,000,000 de electores en el afio 2020
respaldando el voto y la intencion politica de la poblacion dominicana. El tras paso de la
cédulay el registro civil a la Junta Central Electoral (JCE) a partir de la década de los
90 esta institucion tiene su identidad, el més valioso activo de cada ciudadano; de esta
manera la JCE gestiona la custodia y proteccion de los miles de libros que comprenden
en sus folios los diferentes eventos de la vida civil de muchas generaciones de
dominicano; Ademas de constituir un area de servicio primordial para los ciudadanos.

En los ultimos 5 afos la JCE ha registrado el nacimiento de mas de 1 millén 200
mil dominicanos y ha emitido mas de 17 millones de actas que revelan: nacimientos,
matrimonios, divorcios y defunciones. Estos servicios se han podido lograr gracias a los

meétodos de digitalizacion y automatizacion que la institucion ha venido desarrollando
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por casi 15 afios, esos eventos se completan con lo mas basico de la identidad
ciudadana la cédula; la cual ha crecido para convertirse en la actualidad en un
documento seguro que certifica el accionar de los ciudadanos y su derecho al voto.

Desde el 1994 la JCE ha emitido méas de 8 millones de cédulas, solo desde 2014
mas de 7 millones tienen la cédula nueva y mas de 900 mil ciudadanos adoptaron
cédula por primera vez. Luego de 95 afios la JCE es una institucion soberana y
trasllcida con una infraestructura que va evolucionando con el tiempo encaminada a
estar mas préxima a los pobladores.

En la actualidad, por afiadidura a su Unica cede central cuenta con la oficina
central del estado civil en el centro de los héroes del distrito nacional, 158 Juntas
Electorales esparcidas en todos los municipios del pais, 165 oficialias del estado civil
en todo territorio nacional, 63 delegaciones de oficialias civiles en hospitales,7 centros
de regionales de servicios y legalizaciones,14 oficinas en el exterior para servicios a los
dominicanos incluyendo a: Nueva York, Boston, Orlando, San Juan, Nueva Jersey,
Miami, Philadelphia, Panama, Madrid, Zurich, Barcelona y Milan . Asimismo, cuenta
con 180 Centros de cedulacion fijos en toda el pais y 3 centros méviles y 10 unidades
moviles de declaraciones tardias; ademas de un centro fijo con un nuevo marco
constitucional y bajo nueva gestion encabezada por su presidente El magistrado Julio
Cesar Castafio Guzman la JCE muestra un sostenido creciendo y fortaleciéndose en su
obligacion de preservar la identidad de los dominicanos y asegurar la democracia del

pais.
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3.1.1. Estructura Organizacional

Dr. Julio Cesar
Castafios Guzman

Presidente
p
("
Dr. Roberto Rosario Dr. Ramén Hilario Dr. Mariano Américo
Marquez Espifieira Cahallos Rodriguez Rijo
Presidente Camara Presidente Camara Presidente Camara
Administrativa Administrativa Contenciosa
® )4 @ & O ('
; ¢
Dr. César Dr. José Angel Dra. Leyda Dr. John N. Lcda. Aura Dr. Eddy de
Francisco Féliz Aquino Margarita Pifa Gulllanl Celeste Jesls Olivares
Féliz Rodriguez Medrano Valenzuela Fernandez Ortega
Miembro Miembro Miembro Miembro Rodriguez Miembro

Administrativa Administrativa contenciosa Contenciosa Miembro Contenciosa
! Contenciosa

Figura 33: Organigrama de la Junta Central Electoral

Fuente: Junta Central Electoral

Las realizacion, organizacion y observancia de los procesos electorales, es
llevado a cabo por los siguientes 6rganos electorales:
e La Junta Central Electoral (JCE).
e Las Juntas Electorales.
e Los Colegios Electorales.
La JCE es la maxima autoridad en materia electoral y los demas 6rganos
responden a esta. La JCE esta compuesta por dos Camaras: Administrativa y
Contenciosa Electoral.

Entre las atribuciones otorgadas a la JCE, estan:
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e Adoptar medidas que puedan resolver cualquier dificultad para la
realizacion de los procesos electorales, Ofrecer mejores condiciones para
gue los ciudadanos aptos para ejercer el voto.

e Disponer de todos los materiales, Utiles y equipos necesarios para la
adecuada realizacion de las actividades ejecutadas en las juntas y
colegios.

Las Juntas Electorales son 6rganos dependientes de la Junta Central Electoral.
Estas se encargan de los procesos electorales realizados en los municipios que les
corresponda. Estos distribuyen los materiales, utiles y equipos a los diferentes colegios
de ese municipio, ademas es en estos donde se computan los resultados de los
colegios del municipio.

Por otro lado, estan los colegios electorales, las cuales sirven de asiento para
las urnas donde los ciudadanos ejercen su derecho al voto. La JCE se encarga de
crear dichos colegios, que en su mayoria utilizan los centros educativos para ejercer el

sufragio.
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3.2. Sistema Electoral de la Republica Dominicana

3.2.1. Ley Electoral

La ley fundamental que crea la JCE y sus dependencias es la Ley Electoral 275-
97. En esta se establece las responsabilidades de la JCE, de las juntas electorales y de
las responsabilidades de los colegios. Ademas, establece las condiciones bajo las
cuales se pueden crear los partidos, asi como las circunstancias de su eliminacion.

Esta ley también establece los tiempos para realizar las elecciones, las
disposiciones para asegurar el libre ejercicio del derecho a elegir, trata sobre el
escrutinio en los colegios electorales, sobre el computo de los resultados, las
relaciones de los municipios, sobre las anulaciones de las elecciones y también sobre
las infracciones realizadas durante las elecciones.

3.2.2. Proceso de votaciéon antes de los SVE

La apertura del proceso de votacioén inicia a las 6:00 a.m. después que la
instalacién del Colegio Electoral ha sido concluida. La ley Electoral 275-97 indica que
no se podré iniciar la votacion antes de la hora establecida.

Antes de que los electores empiecen a votar se debe dejar que los miembros del
colegio, los delegados, politicos y sus suplentes sean las primeras personas en
depositar las boletas electorales en la urna correspondiente. Sebe tener encuentra que
ciertas personas tienen privilegios para votar ya sea por el cargo que ocupa, por la
condicion fisica en que se encuentra o alguna situacion especial.

Cuando es el turno de los electores, el segundo vocal tiene el deber de facilitar

el paso y pausar las personas que van entrando como considere apropiado. La
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cantidad de electores dentro del Colegio Electoral esta relacionada con el espacio del
establecimiento donde se encuentren.

En el instante que entre el elector debe de entregar la cedula al primer(a) vocal
que lo estara esperando en la mesa para verificar que sea la entidad que dice sery
validar que no esté inhabilitado o alguna otra razon. En caso de que al elector se le
imposibilite votar por algun inconveniente, los miembros tendran la obligacion de
explicar porque se le impide votar.

Luego de verificar y validar al elector él presidente le entrega las boletas con un
marcador para sefalar a la entidad. Las boletas son entregadas con su
correspondiente firma y selladas por el mismo. Enseguida el elector se dirige a la
caseta para seleccionar el candidato preferencial. Luego el mismo va a las urnas que
estaran en el centro del Colegio Electoral para indicar transparencia.

Después de marcar las boletas electorales los electores se dirigen al primer
vocal para estampar sus huellas dactilares en el Padrén Electoral acoplado a su
nombre. Inmediatamente el primer vocal tifie el dedo del elector como muestrario de la
votacion y recibe su identificaciéon marchandose del local.

3.3. SVE utilizados por la JCE

3.3.1. Dispositivo de Escaneo y Transmisién (EyT)

A partir del 2008 la JCE integro en un solo dispositivo, una pantalla tactil, un
escaner, una impresora térmica, un lector de huellas y un lector de codigo de barras.
Este dispositivo fue nombrado “EyT” por las siglas Escaneo y Transmision.

Estos dispositivos fueron utilizados en las elecciones del 2010, en los diferentes

recintos, en todo el territorio nacional.
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Dispositivos que integran las Unidades EyT

e Compu I:
C P tado Adaptador USB

® Escaner S
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Power Code
=
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’ _,’
. 2 Modem de Comunicacién

Figura 20: Componentes de las Unidades EyT.
Fuente: (Junta Central Electoral, 2010)

Las unidades EyT facilitan la digitalizacion y transporte de las boletas para su

tabuladas y contadas. Esto es logrado al escanear las boletas y luego la misma unidad

transmite las imagenes de las boletas a través de una red movil 3G. (Junta Central
Electoral, 2019)

Las boletas luego de ser firmadas, selladas y plastificada durante el escrutinio
manual, se procede a escanearlas para digitalizarlas. Una vez digitalizadas, las
unidades EyT realizan los procesos de reconocimiento 6ptico de caracteres (OCR),
reconocimiento inteligente de caracteres (ICR) y el reconocimiento Optico de marcas

(OMR), para luego realizar una digitacion ciega de dichas boletas.
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3.3.1.1 Beneficios e Inconvenientes

Las unidades EyT reducian considerablemente los tiempos necesarios para el

procesamiento y divulgacion de los resultados. Utilizando las unidades EyT se elimina

las largas filas para entregar las valijas a las Juntas Electorales.

Otros beneficios son:

1.

2.

Escaneo y digitalizacion de las actas desde los colegios.

Validacion del acta escaneada.

Encriptacion de imagenes a la hora de transmitirlas

Respaldo de las imagenes en dispositivos de almacenamiento USB.
Entrega inmediata de las imagenes de las actas a los centros de

coémputos de los partidos.

Entre las posibles desventajas de las unidades EyT, estan:

Baterias de baja capacidad, solo tiene energia para 4 horas en autonomia.
Si se averiaba el escaner, no seria posible procesar las actas.

Los componentes de las unidades EyT estan todos integrados en la placa
base, por lo tanto, se dificulta la actualizacién de hardware (CPU, RAM,

Médulos de comunicacién, etc.)
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3.3.2. Escaneres INDRA

En busca de alcanzar mayor automatizacion, eficiencia y rapidez a la hora de
realizar los sufragios, la JCE realiz6 una licitacion publica para elegir la solucion mas
viable y barata. Dicha licitacién la gano INDRA Sistemas, S.A., la cual proveeria el
software y hardware necesario para realizar elecciones automatizadas en el 2016.

Los Escéneres de INDRA son dispositivos que pretendian superar algunas
limitaciones que tenian las unidades EyT. Estos producirian los resultados de forma
inmediata desde los colegios y sin intervencion humana, alcanzando asi un mayor nivel

de automatizacion.

Figura 34: Escaner INDRA original

Fuente: (Junta Central Electoral, 2017)
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3.3.2.1 Beneficios e Inconvenientes

El sistema de INDRA es facil de comprender. Centraliza los datos electorales
reduciendo el riesgo de ser manipulada aun precio asequible.

Por otra parte “Una evaluacioén realizada por la Direccion de Informatica de la
JCE determiné que los equipos usados en las pasadas elecciones no estan aptos para
ser utilizados en procesos futuros.

Establecio que el desempefio de la tecnologia fue muy pobre y que desde la
primera prueba se detectaron fallos en los equipos; y que en ninguno de los demas
intentos se pudo conseguir una transmisién de datos mayor al 74% de los colegios
electorales.

“Luego de revisar el diagnostico realizado a las unidades de registro y escrutinio,
y habiendo ponderado los problemas técnicos de los equipos junto con los fallos de
software, salvo su mejor parecer, sugerimos no hacer uso de estos en procesos

electorales futuros”, recomendod el informe técnico.”

Niza Campos. (2018). La empresa Indra Sistema es propietaria de los escaneres
hasta que la JCE pague. 21/05/2019, de Diario Libre Sitio web:
https://www.diariolibre.com/actualidad/politica/la-empresa-indra-sistema-es-propietaria-

de-los-escaneres-hasta-que-la-jce-pague-HN9861559
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3.4. Encuesta orientada a la opinion del votante respeto a un nuevo

sistema de votacion

3.4.1. Analisis e interpretacion de los resultados

Luego de haber adherido herramientas de recoleccion de datos, se comenzo a
componer las formas adecuadas para el analisis de los resultados obtenidos. La
informacion sera utilizada para vislumbrar la aceptacion del pueblo dominicano
respecto a un nuevo sistema de votacién digital integrado con la tecnologia blockchain
y la opinion de los ciudadanos dominicanos acerca del sistema de votacion actual de la
Junta Central Electoral. Se encuesto a un total de 34 personas de forma global para
captar una idea préxima a un resultado realista que demuestre el nivel de aceptacion
de la propuesta “Sistema de votacion electrénico basado en cadena de bloques para la
Junta Central Electoral”.

A partir de la informacién que brinda la encuesta realizada se puede discernir
gue en su totalidad los votantes estan dispuestos a transformar el sistema de votacion
actual en la Republica Dominicana por uno que funcione digital con el proposito de
brindar mayor confiabilidad y agilizar el procedimiento de votacion. Ademas, podria
sumar un publico que nunca se ha interesado en las elecciones por multiples razones

gue se visualizan en la figura 37.
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3.4.1.1. Interrogantes y respuestas

1. ; Has votado alguna vez ?

More Details
. Si 26
. No 8

Figura 35: llustracién que muestra si el individuo no ha votado

Fuente: Elaboracion propia

2. ; En ocasiones no has ido a ejercer tu derecho a votar?

More Details

rmativo, siempre he ido
Afirmativo, siempre he id 19

@ Negativo, no he ido en ocasio... 15

Figura 36: Muestra si las personas no han ido a votar
Fuente: Elaboracion propia

llustra el porcentaje que no han ido a votar en ocasiones, este diagrama de

pastel lo muestra con un 44%.
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3. De ser negativa la respuesta anterior, ; Cuales fueron las razones de no votar ?
Maore Details

@ Me gustaria que fuese un siste... 4

' Mo canfio en el sistema votacl... 11 .‘

. Mo existe mucha opcicnes de ...

Ln

L

. Se arman conflictos

Other 4
o

Figura 37: llustracién que da a conocer la razén de que las personas no han votado
Fuente: Elaboracion propia

Reflecta las razones de no ir a votar en ciertas ocasiones. Segun la encuesta la
razon principal por la que no han ido es porque consideran que el sistema de votacion
actual no es confiable; el diagrama lo representa con el color naranja que muestra el

32% de los que eligieron esa respuesta.

4, ¢ Crees que existen muchas personas que no se preocupan en votar ?
Maore Details

@ 20 \
@ Nose 1 -
@ T 3
@ o 0

Figura 38: Cantidad de personas que consideran que existen personas sin preocupacion por
votar

Fuente: Elaboracion propia

Un 88% cree que aun existen muchas personas que no se preocupa en dirigirse

a su respectivo colegio electoral para ejercer su derecho a votar.
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5. ; Qué pablico de personas consideras sin precupacion por votar ?

Mare Details

@ 8- 25 h

@ 039 0 =

@ 40-49 0 =

@ 50-59 2

@ 60-69 1 "

@ MésdeT0 2 :

@ ‘ /. e

Figura 39: llustracién que da a conocer segun la encuesta el rango de edad de las personas sin
preocupacién por votar

Fuente: Elaboracién propia

La figura 39 refleja el rango de personas con menor preocupacion para ir a votar.
Segun el porcentaje mayor con el valor de 73%, el rango de edad va desde los 18 afios

hasta los 29 afos.

b. ; Crees que con un nuevo sistema de votacion digital totalmente sequro podria incentivar a que
voten ?

Mare Details

®: 17
O Tlvez 12
@ Nose -
@ Mo 1

Figura 40: Manifiesta la suma de persona que cree que un nuevo sistema digital pudiera
incentivar a un publico

Fuente: Elaboracion propia

En esta pregunta se obtuvo un 50% que representa la respuesta afirmativa “Si”

gue revela que un nuevo sistema de votacion digital fiable podria incentivar a los
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electores con menor preocupacién por votar. Por otro lado, el 35% considera que talvez

pudiera crear cierta motivacion.

/. ; Te agradaria contar con ofro sistema para votar ?

Maore Details

. ] 28
' Tal vez 6
. Mo 0

Figura 41: Expone la cantidad de individuos que le gustaria contar con otro sistema para votar
Fuente: Elaboracién propia

Esta figura proyecta que existe un total de 82% que representa la cantidad
dispuesta a contar con otro sistema diferente para votar. Sin embargo, el 18%
respondieron la pregunta con “Tal vez” y un 0% respondieron con “No” indicando en lo

absoluto que los electores esperan un sistema distinto que el actual.

8. ; Que tan factible consideras que es el sistema de votacion actual ?

IWas detalles

34 4.71

Respuestas Promedio

Figura 42: Evidencia el promedio de un rango de 1 a 10 de la factibilidad del sistema de
votacion actual

Fuente: Elaboracion propia

La figura 42 ilustra un promedio de 4.71 en un rango que va desde 1 a 10 para

evidenciar que tan factible se considera el sistema actual.
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9. ; En algdn momento te gustaria contar con un sistema de votacion digital totalmente sequro ?

IMas detalles

o 2
@ Talvez 2
@ Mo 0

Figura 43: Revela la aceptacién de un sistema digital seguro
Fuente: Elaboracion propia

Hubo un porcentaje de 94% que marcaron “Si” y otro de 6% que indicaron “Tal
vez”. Representando que un sistema de votacion digital seguro es aceptado en la
Republica Dominicana.

10. ; Has escuchado de blockchain ?

Mas detalles

@ 21
® Mo 12

Figura 44: Indica la porcién de personas que ha escuchado de blockchain
Fuente: Elaboracion propia

Esta imagen muestra que el 62% de los encuestados habian escuchado de

blockchain y un 38% nunca lo escucho.
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11. ; Considera factible esta tecnologia incorruptible integrada a un sistema de votacion digital en |a
Republica Dominicana ?

Mas detalles

[ 23
' Tal vez 6

. No se 3
@ no 0

Figura 45: Ensefia el nivel de aceptacién de la propuesta del sistema de votacién electronico
basado en la tecnologia blockchain

Fuente: Elaboracién propia

Este diagrama de pastel simboliza un 67% de aceptacion del “Sistema de votacion
electrénico basado en la tecnologia blockchain”. Por otro lado, el 18% respondieron con

“Tal vez” considerando el cambio, mientras que un 15% de mostro que no sabe.

3.4.2. SVE basado en blockchain frente Sistema de votaciéon actual

SVE BASADO EN BLOCKCHAIN SISTEMA DE VOTACION ACTUAL
VENTAJAS DESVENTAJAS VENTAJAS DESVENTAJAS
= Seguridad = Alto costo = Exposicion al
Fraude
» Rapidez
= |neficaz
= [Eficaz
=  Procedimiento
=  Confiable Lento
= Ahorro de dinero = No claro

con el tiempo
= |ntuitivo

= Transparencia
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Andnimato

Inalterabilidad

Tabla 3: SVE basado en blockchain frente al sistema de votacion actual

Fuente: Elaboracién propia
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CAPITULO IV: PROPUESTA DE ANALISIS Y

DISENO DE UN SVE BASADO EN CADENA DE

BLOQUES
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4.1. Fundamentacion de la propuesta

La democracia es vital para mantener una republica, y la forma de alcanzar
dicha democracia es contar con procesos que permitan a los ciudadanos elegir quienes
seran sus dirigentes. Estos procesos son las elecciones de los diferentes niveles,
realizados de forma local o nacional. Las elecciones permiten que los ciudadanos
puedan ejercer su derecho al voto sin complicaciones y es la Junta Central Electoral
guien debe de orquestar las elecciones en sus diferentes niveles.

La forma en que son realizadas las elecciones es basada en papel, de hecho, en
muchos paises todavia son realizadas asi. Esto se debe a varios motivos: La
arquitectura de un sistema de votacion electronica (SVE) es compleja, la seguridad de
los SVE existentes es cuestionable, los SVE puede llegar a ser muy costosos, entre
otros.

La JCE esta intentando moverse de votacion basado en papel al voto digital.
Algunos de sus proyectos fueron las unidades EyT y los escaneres de INDRA. Sin
embargo, todavia estos requieren de boletas fisicas para captar el voto. En la
actualidad, al tiempo que se esta escribiendo esta propuesta, la JCE junto con la
empresa DIGIWORLD S.R.L han desarrollado un SVE, el cual se planea usar en las
elecciones del 2020.

4.2. Presentacion de la propuesta

Esta propuesta consiste en el desarrollo de un sistema de votacion electronico,
gue, si bien agilice los sufragios, este también provea de mayor seguridad, a través del
uso de una tecnologia sobre la cual se fundamentan las criptomonedas, tales como

bitcoin: Cadena de bloques o “Blockchain”.
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4.3. Documento de Vision

4.3.1. Propésito

El propédsito de esta propuesta es el sistematizar el andlisis general del problema,
las necesidades y las caracteristicas del proceso de votacion desde una perspectiva de
alto nivel. Esta propuesta describe un SVE basado en Cadena de Bloques, el cual
provee un esquema mas seguro que los SVE convencionales. También se describen
las necesidades y perfiles de los involucrados.

4.3.2. Alcance

El &mbito de este proyecto es el de analizar y disefiar un SVE basado en cadena
de bloques.

4.3.3. Oportunidad de negocio

La JCE es un organismo autbnomo, encargada de orquestar y coordinar el
proceso de las elecciones en sus diferentes niveles.

La JCE ha estado usando el método convencional de votacion, basado en papel,
pero con algun elemento de SVE. Es decir, JCE usa un sistema de votacion hibrida.
Esta votacion hibrida abre muchas brechas de seguridad, que pueden ser explotadas

para desviar los resultados de las elecciones.
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4.3.4. Definicién del problema

Realizar votos totalmente electrénicos, a
través de un SVE basado en Cadena de

Bloques.

Evita la alteraciéon de los votos una vez

registrados en la Cadena de Blogues.

Votantes

e Alteracion de los resultados del
conteo de votos
e Votos anulados por errores

humanos.

Almacenar la informacion de los votos en
los bloques de una cadena de bloques.
Esto evita que esta informacion sea

modificada accidental o incidentalmente.

Tabla 4: Definicion del Problema

Fuente: Elaboracién propia
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4.3.5. Posicién de la Solucién

Junta Central Electoral (JCE)

Gestionan el proceso de votacion

SVE BlockVote

Permite que los votantes realicen su voto,

sin la necesidad de boletas fisicas. Todo
es procesado electrénicamente. Su voto
es almacenado en los bloques de la

cadena de bloques.

El sistema clasico, que utiliza boletas
fisicas, la cual son limitadas y que para
generarlas se utilizan materia prima.
Existe también de anular el voto por un
error humano.

Los SVE convencionales, como los de
Estonia, Noruega y iVote de Sout Wale.
Son susceptibles a los ataques de
negacion de servicios, por su naturaleza

descentralizada.

Tabla 5: Posicién de la Solucion

Fuente: Elaboracién propia
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4.4. Especificacion de Requisitos del Sistema
A continuacion, se listaran los requisitos tanto funcionales como no funcionales.

El nivel de prioridad va desde 1 (menos prioritario) a 5 (méxima prioridad).
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4.4.1 Requisitos Funcionales

ID Requisito Prioridad

RF-BV-01 | El sistema verificara si el ciudadano esta en la Lista de 3
Electores (Padron Electoral).

RF-BV-02 | El sistema permitird que el votante pueda elegir solo un 4
candidato por lista.

RF-BV-03 | El sistema permitira votar sélo una vez. Después de haber 5
votado, el votante sera marcado en la cadena de bloques
como inhabilitado para votar por ese periodo de eleccion.

RF-BV-04 | El sistema permitira realizar un voto de protesta. El voto de 1
protesta indica que el votante no esta conforme con ninguno
de los candidatos en la lista.

RF-BV-05 | El sistema permitira el registro de candidatos. 5

RF-BV-06 | El sistema solo permitira la edicion de candidatos ya 4
registrados, antes del periodo de votacion.

RF-BV-07 | El sistema permitir4 obtener la cantidad de votos por 3
candidatos durante y después del periodo de eleccion.

RF-BV-08 | El sistema permitir4 eliminar todos los votos (bloques) delas | 4
cadenas de bloques de los candidatos.

Tabla 6: Tabla de requerimientos funcionales

Fuente: Elaboracion propia
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4.4.2. Requisitos No Funcionales

ID Requisito Prioridad

RNF-BV-01 | El sistema no debe vincular el voto con el votante. Utilizar el | 3
algoritmo NZKP

RNF-BV-02 | El sistema requerira la cédula y la huella dactilar 5

RNF-BV-03 | El sistema requerira un nodo por cada junta electoral a
través del pais.

RNF-BV-04 | Los organismos superiores autbnomos, tales como: Junta 5
Central Electoral, Banco Central y la CaAmara Cuentas seran
validadores de las transacciones de votacion.

RNF-BV-05 | Cada entrada de la lista de candidatos debera tener una 4
foto del logo del partido

RNF-BV-06 | El tamafio de la tipografia de la interfaz gréfica de la 2
maquina de votacion debera ser de por lo menos 24pt.

RNF-BV-07 | El sistema debe ser capaz ejecutarse en Linux o Unix 4

Tabla 7: Tabla de requerimientos funcionales

Fuente: Elaboracion propia
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4.5. Diagramas y Especificacion de caso de usos

%/

BlockVote

Validar Votante
/ <<inC|ude>>E \

PN

Votante

\";‘:'/

«extend» i

Ingresar Boletas Fisicas
Administrar Candidatos
\

/

Obtener Resultados

— X
/ Digitador

feownaroig

po=r | Administrador
Reiniciar Cadena de Bloques

Figura 46: Caso de Uso General

Fuente: Elaboracioén propia

45.1. Caso de Uso Validar Votante

Caso de Uso

Validar Votante CuU-01

Escenario Valida si el votante esta en el padrén

Fuente RF-BV-01

Autor Votante

Descripcion Permite que el ciudadano pueda validarse contra el
padrén.

Propésito Validar al votante contra el padrén y verifica si esta habil
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para votar.

Precondiciones

El Votante tiene su cedula de identidad electoral.

Flujo Normal de Eventos

Paso Accion del Actor Respuesta del Sistema
FN-01 El Votante ingresa su

Numero de identidad

electoral (NUmero de

Cédula)

FN-02 El sistema activa el lector
de huellas y muestra en la
pantalla un mensaje
indicando que debe poner
su pulgar derecho en el
lector.

FN-03 El votante pone su pulgar

derecho en el lector.
FN-04 El sistema utiliza el

namero de identidad
electoral y los datos
biométricos captados por
el lector de huellas contra
la base de datos del

padrén
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FN-05 El sistema procede al
siguiente paso
Flujo de Error 1
Paso Accion del Autor Respuesta del Sistema
FE1-01 El Votante ingresa su
Numero de identidad
electoral (NUmero de
Cédula)

FE1-02 El sistema activa el lector
de huellas y muestra en la
pantalla un mensaje
indicando que debe poner
su pulgar derecho en el
lector.

FE1-03 El votante pone su pulgar

derecho en el lector.
FE1-04 El sistema Utiliza el

namero de identidad
electoral y los datos
biométricos captados por
el lector de huellas contra
la base de datos del

padrén
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FE1-05 El sistema muestra un
mensaje indicando que no
pudo encontrar al votante
en la base de datos del
padrén

Flujo de Error 2
Paso Accion del Autor Respuesta del Sistema
FE2-1 El Votante ingresa su
Numero de identidad
electoral (NUmero de
Cédula)

FE3-2 El sistema responde que la
cédula no es auténtica.

Post Condiciones El sistema permite al votante realizar su voto

Comentarios El Votante debe tener su cédula de identidad personal

Tabla 8: Especificacion de Caso de uso CU-01

Fuente: Elaboracién propia

BlockVote Servicio Web JCE
«include»
| (_ValidarVotante )....._.| __
Votante

Figura 47: Caso de Uso Especifico para Validar Votante

Fuente: Elaboracion propia
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45.2. Caso de Uso Votar

Caso de Uso

Votar

CU-02

Escenario Realizacion del voto

Fuente RF-BV-02

Autor Votante

Descripcion Permite elegir a los candidatos de los diferentes niveles
Propésito Seleccionar a los candidatos de los diferentes niveles

Precondiciones

El Votante fue validado contra el padrén electoral.

Flujo Normal de Eventos

Paso Accion del Actor Respuesta del Sistema

FN-1 El sistema muestra una o
varias listas de candidatos

FN-2 El Votante elige su

candidato al tocar sobre su
imagen.

FN-3 El sistema muestra una
confirmacion de que el
voto fue realizado
satisfactoriamente

FN-4 El sistema imprime un

voucher con un numero de

confirmacion.

Flujo Alterno 1
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Paso Accion del Actor Respuesta del Sistema

FA1-1 El Sistema muestra una
lista vacia sin candidatos a
excepcion del voto nulo y
muestra un mensaje: “No
hay candidatos en esta
lista”.

Flujo Alterno 2

Paso Accion del Actor Respuesta del Sistema

FA2-1 El sistema muestra una o
varias listas de candidatos

FA2-2 El Votante toca sobre la

imagen del candidato nulo,
para realizar un voto nulo.

FA2-3 El sistema muestra un
mensaje indicando: “Estas
seguro(a) que quieres
realizar un voto nulo”

FA2-4 El Votante selecciona la

Opcién “Si”
FA2-5 El sistema muestra una

confirmacién de que el

voto fue realizado
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satisfactoriamente

FA2-6 El sistema imprime un
voucher con un numero de
confirmacion.

Flujo Alterno 3

Paso Accion del Actor Respuesta del Sistema

FA3-1 El sistema muestra una o
varias listas de candidatos

FA3-2 El Votante toca sobre la

imagen del candidato nulo,
para realizar un voto nulo.

FA3-3 El sistema muestra un
mensaje indicando: “Estas
seguro(a) que quieres
realizar un voto nulo”

FA4-4 El Votante selecciona la

Opcién “No”
FA5-5 El sistema muestra una o

varias listas de candidatos

Post Condiciones

El sistema habra ingresado el bloque del voto a la

cadena de bloques.

Comentarios

Tabla 9: Especificacion de Caso de Uso CU-02
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Fuente: Elaboracién propia

Servicio Web JCE

BlockVote
Obtener Lista de Candidatos
e
% Validar Votante «include» -

': «include»

Votante

siclides BlockVote BlockChain

ey

Agregar Bloque

Figura 48: Caso de Uso Especifico para Votar
Fuente: Elaboracioén propia

4.5.3. Caso de Uso Administrar Candidatos

Caso de Uso Administrar Candidatos | CU-03

Escenario Gestion de los Candidatos

Fuente RF-BV-05

Autor Administrador

Descripcion Permite agregar y editar candidatos al sistema

Propésito Registrar candidatos al sistema

Precondiciones El periodo de votacion no ha comenzado y el Candidato
fue validado contra el padron electoral




Flujo Normal de Eventos

Paso Accion del Actor Respuesta del Sistema
FN-1 El Administrador toma los

datos de los candidatos y

los ingresa al sistema. Los

datos son: Nombre

completo, cedula, Foto

2x2, nivel (Presidencial,

municipal, etc.)

FN-2 El sistema agrega el
candidato a la cadena de
bloques.

FN-3 El sistema genera un
numero unico y luego lo
imprime, junto con el
mismo numero, codificado
como un coédigo QR.

FN-4

Flujo Alterno 1
Paso Accion del Actor Respuesta del Sistema
FAl-1 El Administrador pide el

numero Unico, en caso de

gue el candidato ya este
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creado en la cadena de

bloques
FA1-2 El sistema muestra una
pantalla para editar la
informacion existente del
candidato
FA1-3 El Administrador introduce
los datos nuevos
FAl-4 El sistema muestra que la
informacion del candidato
fue cambiada
satisfactoriamente.
Flujo Alterno 2
Paso Accion del Actor Respuesta del Sistema
FAl1-1 El Administrador procede a
eliminar
FA1-2 El sistema muestra los
detalles del candidato a
eliminar y muestra un
mensaje: “Esta seguro que
desea eliminar el este
candidato”.
FA1-3 El Administrador elige “Si”

97



FAl-4 El sistema muestra que la
informacion del candidato
fue eliminada

satisfactoriamente.

Post Condiciones El candidato estara disponible en el sistema, en la lista

correspondiente al nivel que eligio

Comentarios El candidato puede enviar sus datos mediante correo.
Es importante que el candidato conserve el numero

Unico.

Tabla 10: Especificacién de Caso de Uso CU-03

Fuente: Elaboracion propia

BlockVote Servicio Web JCE
«include»
AgregarCandidato LY Con Bl ELTE s TR LERE AgregarCandidato

«include» __.-7

% i N anoludesi ], ey EditarCandidato
— Administrar Candidatos """ —

Administrador [ 7T s

include T «include» = =
« » T :
EliminarCandidato WPE SEEEEEEELEEEEED Rhbhbiid iminarCandidato

Figura 49: Caso de Uso Especifico para Administrar Candidato
Fuente: Elaboracién propia

4.5.4. Caso de Uso Ingresar Boletas Fisicas

Caso de Uso Ingresar Boletas Fisicas | CU-04
Escenario Realizacion del voto

Fuente RF-BV-02

Autor Digitador, Administrador
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Descripcion Permite ingresar boletas fisicas al sistema para que
estas sean contadas
Propoésito Ingresar boletas fisicas, para proveer compatibilidad

con votacién convencional

Precondiciones

El periodo de votacion ha finalizado

Flujo Normal de Eventos

Paso Accion del Actor Respuesta del Sistema
FN-1 El Administrador abre la

cuenta de Digitador, la

cual permite ingresar

boletas sin verificar en el

padron
FN-2 El sistema muestra una

lista de candidatos

FN-3 El Digitador selecciona el

candidato que esta

seleccionado en la boleta
FN-4 El sistema muestra un

mensaje, indicando que
voto fue realizado

satisfactoriamente

Post Condiciones

Se habran registrado todas las boletas tanto fisicas

como virtuales en el sistema. Luego se procede a
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realizar el conteo y obtener los resultados.

Comentarios

A

Digitador

Tabla 11: Especificacién de Caso de Uso CU-04

Fuente: Elaboracion propia

2ttt Ingresar Boletas Fisicas

BlockVote
«include»

.. | «include»

Servicio Web JCE

Obtener Lista de Candidatos

2

N
Agregar Bloque

BlockVote BlockChain

Figura 50: Caso de Uso Especifico para Ingresar Boletas Fisicas

Fuente: Elaboracion propia

455. Caso de Uso Obtener Resultados

Caso de Uso Obtener Resultados CU-05
Escenario Conteo

Fuente RF-BV-07

Autor Administrador

Descripcion

Permite obtener la cantidad de votos

Propésito

Obtener los resultados de las elecciones durante y

después del periodo de votacion.
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Precondiciones El Periodo de votacioén debe haber comenzado.

Flujo Normal de Eventos

Paso Accion del Actor Respuesta del Sistema
FN-1 El Administrador
selecciona la opcién
“‘Resultados”
FN-2 El Sistema muestra un
panel de estadisticas de
los resultados por niveles y
por candidatos.
Post Condiciones Se muestra estadisticas de votos.
Comentarios Estos resultados se pueden imprimir.

Tabla 12: Especificacion de Caso de Uso CU-05

Fuente: Elaboracién propia

Servicio Web JCE

Obtener Lista de Candidatos

BlockVote «include» ,7

E% e [ Obtener Resultados

Administrador T «include»

BlockVote BlockChain

T

Obtener Balances

Figura 51: Caso de Uso Especifico para Obtener Resultados
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4.5.6. Caso de Uso Reiniciar Cadena de Bloques

Fuente: Elaboracién propia

Caso de Uso Reiniciar Cadena de CU-06
Bloques

Escenario Cierre de proceso de votacion

Fuente RF-BV-08

Autor Administrador

Descripcion Permite eliminar todos los bloques de la cadena de
bloques

Propésito Reiniciar la cadena de bloques del sistema

Precondiciones

El periodo de votacion debe haber finalizado y haber

obtenido los resultados

Flujo Normal de Eventos

Paso Accion del Actor Respuesta del Sistema
FN-1 El Administrador elige

“Reiniciar Cadena de

bloques”

FN-2 El Sistema pide
confirmacion con un
mensaje: “Esta seguro que
desea reiniciar la cadena
de bloques”

FN-3 El Administrador elige que
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“Si”

FN-4

El sistema elimina todos
los bloques de la cadena

de bloques.

FN-5

El sistema obtiene la lista

de candidatos

FN-6

El sistema desvincula los
candidatos de la cadena
de bloques al eliminar su
relacion con el nimero

Unico.

Flujo Alterno de Eventos

Paso

Accion del Actor

Respuesta del Sistema

FA-1

El Administrador elige
“‘Reiniciar Cadena de

bloques”

FA-2

El Sistema pide
confirmacién con un
mensaje: “Esta seguro que
desea reiniciar la cadena

de bloques”

FA-3

El Administrador elige que

“NO”
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FA-4

El Sistema vuelve a su

estado normal

Post Condiciones

La cadena de bloques estara vacia y se le tendran que
generar un nuevo numero Unico a los candidatos

existentes.

Comentarios

Tabla 13: Especificacion de Caso de Uso CU-06

Fuente: Elaboracion propia

Servicio Web JCE

EditarCandidato

Administrador

i —_—T Reiniciar Cadena de Bloques i

«include» o an Pe

S o Obtener Lista de Candidatos

BlockVote

«include»

BlockVote BlockChain

T
Eliminar Bloques

Figura 52: Caso de Uso Especifico para Reiniciar Cadena de Bloques

Fuente: Elaboracion propia
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4.6. Diagramas de modelado del sistema
4.6.1 Diagramas de actividades

4.6.1.1. Diagrama de Actividad de Validar Votante

/<
\

Engresar Cédulaj

[Obtener huella dactilarJ (Muestra mensaje de erronj

(Consultar BD JCEJ

[No se encontro en el padron]

[Se encontro|en el padron]

E’rocede al siguiente pasﬂ

Figura 53: Diagrama de Actividad de Validar Votante

Fuente: Elaboracion propia
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4.6.1.2. Diagrama de Actividad de Votar

(Listar Candidatos]
[Seleccionar Candidato Nulo] J\ [Seleccionar Candidato]
N
( Pedir Confirmacion ] ( Votar por Candidato]
[Noj /l\ [51]

N

(Votar por Candidato Nulo]

(Mostrar confirmacionL

Emprimir Vouchelj
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Figura 54: Diagrama de Actividad de Votar
Fuente: Elaboracion propia

4.6.1.3. Diagrama de Actividad de Administrar Candidatos

[Candidato Nuevo] [Candidato Existente]
N

[Editar Candidato] i\ [Eliminar Candidato]

l Introducir Datos ] N

Introducir Codigo [Pedir Confirmacién]

[Agregar CandidatosJ

Ciditar Candidatosj (Eliminar Candidauj

[Generar nlimero Unico y codigo QRj

2 S

®

Figura 55: Diagrama de Actividad de Administrar Candidatos

Fuente: Elaboracion propia
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4.6.1.4. Diagrama de Actividad de Ingresar Boletas Fisicas

E.istar Candidatosj

[Votar por Cand

idato en Boletaj

[Mostrar confirmacionJ

Figura 56: Diagrama de Actividad de Ingresar Boletas Fisicas

Fuente: Elabor

acion propia
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4.6.1.5. Diagrama de Actividad de Obtener Resultados

Eﬁostrar Resultadosj

Figura 57: Diagrama de Actividad de Obtener Resultados

Fuente: Elaboracion propia
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4.6.1.6. Diagrama de Actividad de Reiniciar Cadena de Bloques

[Pedir Confirmaciérj
[S1]
[No]
£0btener CandidatosJ
[Desvincular Candidatosj
[Eliminar bloquesj
0
><>

®

Figura 58: Diagrama de Actividad de Reiniciar Cadena de bloques

Fuente: Elaboracién propia
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4.6.2. Diagramas de secuencias

4.6.2.1 Validar Votante

interaction ValidateSequenceDiagram )

R

Lifelinel: Votante

1 : ValidarVotante()

Lifeline3: ValidarViewModel

Lifeline2: JCEService

2 : ConsultarVotante(ref votante)

Figura 59: Diagrama de Secuencia de Validar Votante

4.6.2.2 Votar

Fuente: Elaboracion propia

interaction VoteSequenceDiagram )

% Lifeline2: VotarViewModel Lifeline3: JCEService

Lifeline4: BlockVoteService

Lifelinel: Votante

3 : Votar()

1: ObtenerCandidatos() _

T Message2 1—'

[

'l_! 4: AgregarBlohue(candidato)
i

T
............................... lecensnnnsnnnnnn
v

5 : Message5

.............. 1|

Figura 60: Diagrama de Secuencia de Votar

Fuente: Elaboracion propia

4.6.2.3 Administrar Candidatos

4.6.2.3.1. Agregar
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interaction AddCandidateSequenceDiagram )

&

Lifeline2: ManageViewModel

Lifeline3: JCEService

Lifelinel: Administrador

1 : AgregarCandidato()

2 : AgregarCandidato(Votante)

Figura 61: Diagrama de Secuencias Administrar Candidatos: Agregar

4.6.2.3.1.

Fuente: Elaboracion propia

Editar

interaction EditCan

didateSequenceDiagram )

A

Lifelinel: Administrador

Lifeline2: ManageViewModel

Lifeline3: JCEService

1 : EditarCandidato()

2 : EditarCandidato(Votante)

Figura 62: Diagrama de Secuencias Administrar Candidatos: Editar

Fuente: Elaboracion propia
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4.6.2.3.1. Eliminar

interaction DeleteCandidateSequenceDiagram )

% Lifeline2: ManageViewModel

Lifeline3: JCEService

Lifelinel: Administrador

1 : EliminarCandidato()

2. Eliminr:trCandidato(VotanteLD

3 : Message3

Figura 63: Diagrama de Secuencias Administrar Candidatos: Eliminar

Fuente: Elaboracion propia

4.6.2.4 Reiniciar Cadena

interaction ResetChainSequenceDiagram )

% Lifeline2: ResetViewModel

Lifeline3: JCEService

Lifeline4: BlockVoteService

Lifelinel: Administrador

1: ReiniciarCadena()

2 : ObtenerCandidatos() _

3: Mess-éé;;e-a‘- ------ U

< .............
4 : EditarCandidato(Votante)

L)

5: EHminaErBloques()

Figura 64: Diagrama de Secuencias Reiniciar Cadena de Bloques

Fuente: Elaboracion propia
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4.6.2.5 Obtener Resultados

interaction GetResultSequenceDiagram )

A

Lifeline2: GetResultsViewModel Lifeline3: JCEService

Lifeline3: BlockVoteService

Lifelinel: Administrador

1: ObtenerResultados()

2 : ObtenerCandidatos()

3 : ObtenerBalances(uid) _

5 : Message

TERER.LINRES T]
[ e e s oe . 4 : Message4 r

Figura 65: Diagrama de Secuencias Obtener Resultados

Fuente: Elaboracién propia

4.6.3. Diagramas de clases

4.6.3.1. Cliente de Votacion en Estacidon de votacion

El cliente de votacion es una aplicacion de escritorio que utiliza un patrén

arquitectonico llamado Model-View-ViewModel (MVVM). Este permite el

desacoplamiento de la légica de negocio y la légica de la interfaz gréfica, ademas,

como consecuencia, hace que la aplicaciébn sea mas mantenible.
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1

Models

Votante

-Nombres: string
-Apellidos: string
-Cedula: string

-Edad: byte

-Sexo: char
-DatosHuella: ByteArray

+getNombres(): string
+getApellidos(): string
+getCedula(): string
+getEdad(): byte

+getSexo(): char
+getDatosHuella(): ByteArray

+Votante(nombres, apellidos, cedula, datosHuella)

1

Candidato

-Partido: int
-Nivel: int
-Uid: string

+getPartido(): int
+getNivel(): int
+getUid(): int

0.*

ViewModels

0

ValidarViewModel

VotarViewModel

-votante: Votante
-jceService: IJCEService

+ValidarVotante()
+ValidarViewModel(jceService: IJCEService)

-jceService: 1JCEService
-blockVoteService: IBlockVoteService
+candidatos: List<Candidato>

+Votar()
+VotarViewModel(jceService, blockVoteService)

{1

Services

o)

JCEService

+ConsultarVotante(ref votante): bool
+ObtenerCandidatos(): List<Candidato>
+AgregarCandidato(Votante)
+EditarCandidato(Votante)
+EliminarCandidato(Votante)

IJCEService

BlockVoteService

+AgregarBloque(votante)
+EliminarBlogues()
+ObtenerBalances(uid)

IBlockVoteService

Figura 66: Diagrama de Clase de Aplicacion de votacion

Fuente: Elaboracion propia
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4.6.3.2. Cliente de Administracion

El cliente de Administracion permite administrar los candidatos, reiniciar la

cadena de bloques y visualizar los resultados. Este es una aplicacién de escritorio que

utiliza el patron arquitectonico MVVM.

E——
Models
Votante
(trom Models)
eAmray
es, apellidos, cedula, datosHuella)

~getPartido(): int

+getNivel(): int

+getUid(): int

]
1
ViewModels
1 o.s
ManageViewModel
~candidato: Candidato GetResultsViewModel ResetViewiodal EnterBallotsViewModel
- =
-bl rvice -jceService: 1JCEService
«Ci wiModel(jceService, blockVoteService) - o
<Al ¢S ) noc . «Cor etViewModel(jceService, blockVoteService)
E ner +Rei - fodel jce RSV
+EliminarCandidato() .+EnterBallotsViewModel (ceService, blockVoteService)
1 1 1
I
Servi 1|1

BlockVoteService
(from Services)

+EliminarBloques() 1
+ObtenerBalances{uid)

@
IBlockVoteService
(from Services)

Figura 67: Diagrama de Clase de Cliente de Administracion

Fuente: Elaboracion propia
4.7. Bases de datos del sistema

A continuacion, el diagrama de Entidad Relacion de la base de datos. La JCE
proveera un Web Service que se conectara a la base de datos. El sistema BlockVote

utilizara este servicio para validar a los votantes y para persistir a los datos

relacionados a los candidatos.
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4.7.1. Diagramas de Base de Datos

Votantes

PK|Id BIGINT
Nombres VARCHAR(50)
Apellidos VARCHAR(50)

Edad TINYINT
Sexo CHAR(1)
Cedula CHAR(11)

DatosHuella | VARBINARY

e
e

.
e

Candidatos

PK | IdVotante | BIGINT

. PK|Id BIGINT
IdPartido [TINYINT BO——¥H 2 i
1dNivel TINYINT Descripcion | VARCHAR(25)

Niveles

uiD CHAR(32)
Partidos
PK|Id BIGINT

Nombre VARCHAR(100)
Abreviatura | VARCHAR(10)

Figura 68: Diagrama de Entidad-Relacién de BlockVote
Fuente: Elaboracion propia

4.7.2. Sistema de Base de Datos
Como sistema de base de datos, recomendamos PostgreSQL, ya que es una base de
datos de cédigo abierto y gratuita, pero al mismo tiempo muy estable, confiable y

segura.
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4.8. Disefio de la Cadena de Bloques

La cadena de bloques de BlockVote se basa en que cuando un votante realiza
su voto, en realidad esta transfiriendo una crypto-moneda a el candidato seleccionado.
Esta crypto-moneda no tiene valor comercial, sino para indicar la confianza del votante
a ese candidato. De esta manera, se puede verificar si el voto se realizd correctamente
si el candidato recibi6é una transferencia de la billetera del votante. Ademas, se pueden
obtener los resultados durante y después del periodo de votacién al observar los
balances de los candidatos.

4.8.1. Distribucién fisicay geogréfica de nodos

Como se ha mencionado antes, la cadena de bloques funciona de forma
descentralizada, lo que significa que se requieren de varios nodos para sustentarla.
Para esto proponemos el establecimiento de servidores que serviran como nodos en
cada junta electoral del pais y de varios nodos especiales que servirAn como
validadores de transacciones. Estos son necesarios, porque para crear bloques, las
estaciones de votacion no utilizaran una Prueba de Trabajo (PoW), sino que, cada
bloque sera validado por estos nodos validadores mediante una Prueba de Autoridad

(PoA).
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Figura 69: Distribucion de nodos de la cadena de bloques
Fuente Elaboracién propia

Los nodos validadores deben de ser administrados por organismos autbnomos
del sector publico y privado. Algunos candidatos son: La Junta Central Electoral, la
Camara de Cuentas, el Banco Central, la Universidad Accion Pro-Educacion y Cultura,
la Pontificia Universidad Madre y Maestra, la Universidad Pedro Henriquez Urefia,
entre otros.

Los nodos de las juntas electorales expondran una interfaz, por la cual las
estaciones de votacion de una provincia se conectaran para agregar bloques. Las
estaciones de votacion instaladas en los colegios se comunicaran a los nodos de la

junta electoral de esa provincia mediante HTTPS, para una transmision segura de los

Votos.
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4.8.2. Responsabilidades de las aplicaciones

Q

Estacion Votacion

g‘ HTTPITLS

Estacion Votacion

Q

Estacion Votacion

HTTR/TLS

W
Modo/Miner

HTTR/MLS

Figura 70: Conexién de las estaciones de votacion a nodo

Fuente: Elaboracion propia

Los clientes de votacion realizaran el papel de las “aplicaciones billetera”. Las
aplicaciones billetera son las encargadas de realizar transacciones en el mundo de las
cripto-monedas. (Bitcoin Organization, 2019) En este contexto, son los clientes de
votacién que ademas de validar a los votantes, también realizan una transaccion
cuando se selecciona un candidato.

Los nodos son el equivalente a los programas de mineria o “miners”, no solo
almacenan una copia de la cadena de bloques, sino que también crean bloques y lo

transmiten a todos los demas nodos.
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El cliente de administracion permite agregar bloques sin validacion de los
votantes, lo cual permite la integracion entre el sistema de votacion basado en papel y
el SVE propuesto.

El cliente de administracion permite, ademas, la generacion de un par de llaves.
Una llave privada que sirve para descifrar los votos y la publica, que es la que permite
recibir los votos y es esta la que es utilizada por el cliente de votacion para realizar la
transferencia al candidato seleccionado. Esta llave publica es el equivalente a lo que en
el contexto de las cripto-monedas se conoce como billetera o “wallet”.

El cliente de administracion puede obtener los votos transferidos a los diferentes
candidatos. Para obtener tales resultados, cada candidato debe llevar el papel
generado al momento de registrarse en el sistema. Este papel contiene la llave privada,
la cual es utilizada para desencriptar los votos transferidos, obteniendo asi los balances
0 este caso, la cantidad de votos.

El cliente de administracion puede reiniciar la cadena de bloques. Las razones
para reiniciar la cadena de blogues son las siguientes:

e Para ahorrar espacio de almacenamiento: Dependiendo de la capacidad
de los nodos, a estos se les podria agotar el espacio de almacenamiento.

e Para cumplir con el requisito de eliminar todas las boletas: En todos los
SVE estudiados, existe un requisito que tienen en comun y es el de
eliminar las boletas, tanto fisicas como virtuales.

4.8.3. Estructura de bloques

Los bloques que seran almacenados en la cadena de blogues tendran la

siguiente estructura:
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Bytes Campo Descripcion

32 PrevHash Hash del bloque anterior
en la cadena de bloques

32 Merkle Root Es el hash derivado de los
hashes de las
transacciones

4 Time Tiempo que duraré el

periodo de votacién
completo. Luego de que se
expire este tiempo los
nodos no aceptaran
ningun otro bloque

Fuente: Elaboracion propia

Para las transacciones, esta es la estructura.

Tabla 14: Estructura de la cabecera del bloque de BlockVote

Bytes Campo Descripcion

Variable TransactioninputCount Cantidad de transacciones
de entrada

Variable Transactionlnput Lista de transacciones de
entrada

Variable TransactionOutputCount Cantidad de transacciones
de salida

Variable TransactionOutput Lista de transacciones de

salida

Tabla 15: Estructura de una transaccion del bloque de BlockVote

Fuente: Elaboracion propia

La estructura del bloque que contiene tanto la cabecera como las transacciones

es la siguiente:

Bytes Campo Descripcion

72 BlockHeader Cabecera del bloque
Variable TransactionCount Cantidad de transacciones
Variable Transactions Lista de Transacciones

Tabla 16:Estructura del cuerpo de transacciones del bloque de BlockVote

Fuente: Elaboracion propia
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4.9. Arquitectura y Despliegue

e o

-+
- .
Modo de la JE Modo validador
llll HTTRITLS
HTTRITLS
Votante Cliente de Votacion
IE.. —
Servidor JCE Base de datos Padrin

Figura 71: Despliegue del sistema BlockVote

Fuente: Elaboracion propia

Esta es la arquitectura a nivel de nodos y equipos. El votante realiza su voto

mediante un cliente con pantalla tactil y un lector de huellas dactilares. El cliente capta

la cédula y la huella del votante y la compara con la huella almacenada en la base de

datos de la JCE, de esta forma se valida que el votante es un ciudadano apto para

votar. El cliente de votacidon obtiene una lista de candidatos junto con sus llaves

publicas o direcciones de billeteras. Cuando el votante selecciona el candidato de

preferencia, el cliente de votacion genera un par de llaves para realizar una

transferencia de un voto a dicho candidato. Por defecto la billetera temporal del votante

tiene un voto por nivel, es decir que, en el nivel presidencial, cuando el votante

selecciona un candidato, su billetera temporal tendra un voto menos, luego en la

siguiente lista, el votante seleccionara de nuevo y su billetera tendra un voto menos y

asi un numero n de veces.

Para integrar ambos sistemas el administrador del sistema durante el tiempo de

escrutinio puede habilitar el acceso al sistema saltdndose la etapa de validacion,
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permitiendo asi que los digitadores puedan ingresar votos por las boletas fisicas validas
captadas durante el periodo de votacion clésico.

Para obtener los resultados en la etapa de conteo, el administrador puede
obtener los balances utilizando las llaves privadas de los candidatos. Para esto los
candidatos deben llevar sus llaves privadas e ingresarlas en el cliente de
administracion.

4.10. Prototipos de Interfaz Gréafica

HlintalCentrallElectoral

[eldwiabdlal alz Faf=tabafafafa’ f=lealalal fafafs

Cedula

Entrar

Figura 72: Pantalla para cedula

Fuente: Elaboracion propia
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Figura 73: Pantalla para informar la colocacién de huella dactilar en el dispositivo

Fuente: Elaboracién propia
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Figura 74: Pantalla para la seleccién del candidato presidencial

Fuente: Elaboracion propia

NiTntalEentraldEleGcto Lo
e Regresar g o ! !

Lista de candidatos presidenciales
Confirmar candidatos

~ ~

Voto Protesta

@ O

Confirmar Cancelar

Figura 75: Pantalla de confirmacién de candidato

Fuente: Elaboracion propia
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Figura 76: Pantalla de administracién de candidatos por niveles

Fuente: Elaboracién propia
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Figura 77: Pantalla para la creacion, busqueda, edicion y eliminacion de los candidatos
presidenciales

Fuente: Elaboracién propia
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Figura 78: Pantalla para visualizar los resultados de los candidatos

Fuente: Elaboracién propia

4.10. Estudio de Factibilidad de la Propuesta

Un SVE como este beneficia a la democracia, empodera a los votantes y facilita
los procesos de electorales. Ademas, el uso de un SVE ayuda a disminuir los gastos en
materiales gastables (marcadores, papel, papel del acta, tinta, etc.). Lo cual reduce la
contaminacién del medio ambiente provocados por los desechos. Sin embargo, una
solucion cualquiera que sea debe retornar algun beneficio para los interesados.

La factibilidad de una solucién se puede dividir en tres:
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1. Técnica: Disponibilidad de equipos y herramientas necesarias para
implementar la solucion.

2. Operativa: Disponibilidad de personal lo suficientemente capacitado y
entrenado para implementar la solucién.

3. Econdmica: Disponibilidad de los recursos monetarios para sostener la
implementacion de la solucion.

4.10.1. Factibilidad Técnica

Para realizar esta solucion es necesario componentes, que permita el
reconocimiento del votante a través de datos biométricos. Para esto se cuentan con
lectores de huellas con tecnologia de punta y con gran precision, que permiten validar
si el ciudadano esta habil para votar.

Esto es clave para garantizar la efectividad y confiabilidad del sistema, ya que
este debe ser capaz de identificar cada ciudadano, utilizando datos sus datos
biométricos. Obtener las huellas, nos permite reducir la coercién de votos, pero no evita
gue el votante sea coaccionado a votar por un candidato en especifico, eso es algo
personal y propio del votante.

Para almacenar los votos, utilizamos una arquitectura basada en cadena de
bloques en lugar de una base de datos convencional, porque las cadenas de bloques
por disefio, no permite la modificacion de una transaccion anterior y es muy tolerante a
fallos. Las cadenas de bloques al funcionar en diferentes nodos que replican las
transacciones a los otros nodos no tienen un solo punto de fallo, es decir, es casi

imposible de interrumpir su servicio con un ataque DDoS.
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La seguridad y la robustez de una cadena de bloques se fortalece al aumentar la
cantidad de nodos que la sustentan, esto es observable en las cripto-monedas, donde
para falsificar una transaccion el atacante debe de contar con mas del 50% del poder
de procesamiento total de la red, y se dificulta conforme se van agregando mas nodos
a la red. Esto hace de la cadena de bloques el medio ideal para almacenar informacion
de gran valor como los votos o las boletas.

4.10.2. Factibilidad Operativa

Un SVE es un sistema dificil de desarrollar, sobre todo si se trata de uno que
utilice cadena de bloques como medio para almacenar los votos. Por esto para
desarrollar e implementar un sistema como este es necesario, personal humano
capacitado en ciberseguridad y programacion de cadena de bloques. Se requiere de
personal especializado sobre todo en algoritmos de criptografia, porque la cadena de
blogues esta fuertemente basada en criptografia. Hoy en dia hay una creciente
preocupacion por la ciberseguridad y también una creciente cantidad de profesionales
enfocados en ciberseguridad, cada vez hay mas cursos, diplomados y maestrias
enfocadas en la capacitacion en ciberseguridad y esto incluye la criptografia.

4.10.3. Factibilidad Econdémica

Toda solucion, tiene un costo para implementarse y este sistema con semejante
arquitectura tiene un costo elevado por la cantidad de equipos que requiere. El costo
aproximado del SVE que JCE ha desarrollado en conjunto con DIGIWORLD S.R.L es
de RD$1,017,093,000.00 y esto solo incluye recursos tecnoldgicos, segin como lo
indica el Contrato Para Adquisicion De Bienes que la JCE y DIGIWORLD S.R.L

acordaron (Lantigua, 2019).
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Solo en boletas la JCE gasta alrededor de RD$ 44,827,595.84 cada eleccion
(Junta Central Electoral, 2016). Este es un gasto recurrente que se repite cada cuatro
afos.

Implementar un SVE como el propuesto tendria un costo de alrededor de
RD$ 810,499,421.00. El costo de las computadoras de gama baja o media que
servirian como nodos seria de RD$ 156,800.00 y el costo de monitores con pantalla
tactil de 7 pulgadas seria de RD$ 50,805,180.00. Consideramos que una aplicacion
como el cliente de votacion puede correr en minicomputadoras como los Raspberry Pi
3, entonces el costo aproximado de estos seria de RD$ 127,012,950.00 y el costo
aproximado de los lectores de huellas seria de RD$ 16,536,588.00. Los Verifi

P6000TPM son lectores de alta precision, muy duraderos y de buena calidad.

Producto Precio Unitario Cantidad Precio Total
HP DC8200, Intel 4,900.00 32 156,800.00
Core i3, 4GB RAM,
250GB HDD
(Nodos)
Pantalla Touch 1,020.00 16603 x 3 50,805,180.00
STONE STIO56WT-
01
Raspberry Pi 3 kit 2,550.00 16603 x 3 127,012,950.00
Verifi P6000TPM 12,699.00 16603 x 3 632,524,491.00
Lector de huella

Total | 810,499,421.00

Tabla 17: Costo aproximado de los equipos para BlockVote

Fuente: Elaboracion propia
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La diferencia entre el costo aproximado del SVE de la JCE menos el total
presentado en la Tabla 17, da como resultado RD$ 206,593,579.00, ese monto seria el
ahorro en el costo de los equipos.

Esta solucién reduciria el uso de las boletas, marcadores y tinta; lo cual reduciria
el gasto en la produccion y compra de estos materiales. También reduciria el uso del

papel, lo cual beneficia positivamente el medio ambiente.
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CONCLUSION

Los sistemas de votacion tradicionales basados en papel requieren de mucha
intervenciéon humana, lo que aumenta el porcentaje de error a la hora de votar o en el
proceso de escrutinio y conteo de boletas. Estos errores pueden desviar el curso de las
elecciones y lastimar la democracia. Por esto, en paises como Estonia y Noruega se
han implementado sistemas de votacion electronicos que explotan los avances
tecnoldgicos para mitigar estos errores, sin embargo, se han demostrado que estos
sistemas aun son susceptibles a algunos ataques, como los ataques DDoS.

La naturaleza descentralizada de Cadena de Bloques hace que las
criptomonedas como el Bitcoin, invulnerables ante ataques DDoS, ya que la cadena de
bloques esta replicada en todos los nodos de red, lo que significa que, aunque se
puedan anular varios nodos, ésta todavia sigue funcionando sin problemas.

La arquitectura de cadena de bloques también tiene otra caracteristica
importante para asegurar a sus usuarios: El anonimato. En el caso de las
criptomonedas, sus usuarios pueden realizar transacciones sin ser vinculados con ellos.

Teniendo en cuenta estas caracteristicas y otros mecanismos de seguridad que
la cadena de bloques provee, hemos propuesto un SVE basado en cadena de bloques,
ya que estas caracteristicas son analogas a las que debe proveer un SVE seguro. El
anonimato es analogo al derecho de secreto al voto, donde en el SVE propuesto aqui,
los votantes no tienen vinculacion con los votos.

El SVE propuesto cumple con los requisitos basicos:

e Autenticaciéon: El SVE propuesto valida el votante contra el Padron

Electoral

133



Unicidad: El sistema permitira votar s6lo una vez. Después de haber
votado, el votante sera marcado en la cadena de bloques como
inhabilitado para votar por ese periodo de eleccion.

Eficacia: El voto se procesa como una transferencia a la billetera del
candidato seleccionado.

Integridad: Una vez almacenado el bloque con la transaccion del voto,
este no puede ser modificado, ya que es almacenado en una cadena de
bloques.

Verificabilidad: En el proceso de conteo, los candidatos llevan sus llaves
privadas para obtener sus balances, esto es, la cantidad de votos
transferidos a sus billeteras.

Confiabilidad: Al tener una arquitectura de cadena de bloques, no existe
un punto comun de falla, es decir, esta descentralizado.

Discrecioén: A la hora de votar, el cliente genera un par de llaves que
permiten realizar una transferencia a los candidatos de forma anénima.
Estas llaves se descartan una vez realizada la transferencia.
Conveniencia: Se le presenta una interfaz sencilla, con pantalla tactil y se
le pide poca informacion al votante: el nimero de cédula electoral y poner
su huella dactilar.

Costo-Efectivo: El cliente de votacion puede ejecutarse en
minicomputadoras como los Raspberry Pi 3 y los nodos pueden funcionar
en ordenadores de gama media con algun sabor de Linux como sistema

operativo. Esto reduce los costos de licenciamiento y equipos.
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RECOMENDACIONES

En esta solucién se cuenta con un nodo por cada provincia del pais, es decir 32
nodos, mas los nodos validadores. Por lo anterior se puede decir que la cadena de
blogues de BlockVote es lo suficientemente robusta, pero, a pesar del auge tecnoldgico
qgue ha tenido el pais gracias a los esfuerzos de las autoridades y los proyectos como
Republica Digital, todavia existen provincias o pueblos distantes donde no se puede
establecer una conexion confiable a internet, lo cual reduce la cantidad de nodos y, por
lo tanto, reduce la seguridad y robustez de la cadena de bloques.

Proponemos como alternativa el servicio de cadena de bloques que provee el
servicio en la nube de Azure, de esta forma se puede multiplicar la cantidad de nodos y
alcanzar mayor seguridad y robustez.

Una vez que un candidato se registra en BlockVote, el sistema genera una llave
privada que puede ser utilizada para verificar los votos que le han sido transferidos.
Mantener esta informacién segura es sumamente importante, por tanto en lugar de solo
imprimir la llave privada, también estos podrian utilizar una aplicacion mévil de billetera
que le permitiria guardar de forma segura la llave privada; otra alternativa podria ser el
utilizar una billetera fuera de conexién como por ejemplo una memoria USB, donde a la
hora de realizar el conteo, estos conectan sus billeteras (que son memorias USB) en el
ordenador donde se esta ejecutando el cliente de administracion y este
automaticamente puede obtener las llaves de las billeteras conectadas.

En cuanto a los votantes estos podrian verificar si su voto fue realizado
correctamente utilizando una aplicacion movil de verificacion. La cual puede escanear

el codigo QR y la aplicacidbn mostraria por cual candidato voté. Esto no se incluyo, ya
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que, durante nuestra investigacion, notamos que todos los SVE que se han
implementado, muestran el proceso de verificacidn como algo opcional.

En cuanto a la ley, proponemos que, a la hora de inscribir las candidaturas, los
candidatos asistan personalmente y puedan registrarse en BlockVote y que puedan
recibir su llave privadas. También que a la hora de elegir las instalaciones donde se
realizaran las votaciones, se consideren lugares que tengan buen servicio eléctrico y
buena conexién a internet. También que se anuncie los colegios en donde se instalara

el sistema, junto con un instructivo para usarlo.
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GLOSARIO

Sistema de Votacion Electronico (SVE): “Un sistema de votacion electronico
(e-voting) es un sistema de votacion en el cual los datos de las elecciones son
almacenados, persistidos y procesados en primer lugar como informacion digital”
(Gritzalis, 2002 como citado en VoteHere, Inc., 2002)

Sistema Electrénico de Captacién Directa (DRES): Son SVE que solo
permiten realizar votos desde los centros electorales.

i-Voting: Se refiere a la capacidad de realizar votos desde cualquier dispositivo
con conexion a internet. Los SVE de este tipo son mas convenientes que los DRES,
pero conllevan mas riesgos a nivel de seguridad.

Criptografia: “Criptografia es la practica y estudio de técnicas para la
comunicacion segura en presencia de terceros” (The CryptoParty handbook, 2013)

Criptografia de Llave Publica: En este tipo de criptografia se utilizando dos
llaves, una publica y otra privada. Con la llave publica se cifra y con la llave privada se
descifra la informacién cifrada con la llave publica.

Criptomoneda: Es una moneda virtual, cuyo valor se sustenta en el tiempo y
energia invertidos en generarla. Estas monedas no son reguladas por instituciones u
organizaciones. Son muy dificiles de imitar, ya que se basan en criptografia para
generarlas.

Cadena de Bloques: “Cadena de bloques es una estructura de datos que
contiene bloques de transacciones. Cada bloque en la cadena esta conectado al

bloque anterior en la cadena” (Ayed, 2017)
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Hash: Es un conjunto de caracteres alfanuméricos de longitud fija. Es la
representacion de alguna informacion o dato, sin importar su longitud.

Resiliencia: Se refiere a la capacidad de recuperaciéon de su operacién de un
sistema informético después de un desastre.

Negacion de Servicio Distribuido (DDoS): Es un tipo de ataque, donde se
construye o se infecta varios computadores para que estos puedan saturar un servidor
objetivo con peticiones, como consecuencia el servidor no puede responder a las
peticiones auténticas, porque tiene que manejar las peticiones de los computadores
infectados.

Prueba de Trabajo (PoW): Provoca que para calcular o crear bloques nuevos
se deba realizar tareas con alto coste computacional.

Minero o Miner: Son software dedicados a crear bloques validos para una

cadena de bloques, esto es cominmente realizado a través de PoW.
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2. TEMA DE INVESTIGACION
ANALISIS Y DISENO DE UN SISTEMA DE VOTACION ELECTRONICO
BASADO EN CADENA DE BLOQUES PARA LA JUNTA CENTRAL ELECTORAL DE

LA REPUBLICA DOMINICANA PARA EL ANO 2024



3. INTRODUCCION

Esta es la propuesta del disefio de un sistema de votacién electrénico cuya
forma de persistir los votos se hace mediante Blockchain. Se presentara el marco
tedrico, el disefio metodoldgico, las bibliografias y referencias sobre la que se basa el
trabajo propuesto, asi como un indice preliminar del mismo.

El sistema de votacion de la Junta Central Electoral (JCE) de la Republica
Dominicana ha tenido variaciones de procedimientos de votacion con el tiempo;
procedimientos poco confiables para la poblacién dominicana, la cual ha aceptado los
cambios para que cada fase hacia el poder presidencial sea transparente y eficaz. La
JCE aun persiste buscando nuevas maneras con fines de garantizar un proceso
diafano y, por consiguiente, proponemos una de las mejores tecnologias a nivel
mundial que maneja datos encriptados conocida como “BlockChain” (Cadena de
bloques) para aplicar la misma en nuestro sistema de votacion.

El BlockChain integrado en nuestro sistema de votacion permitira almacenar
data encriptada en una base de datos descentralizada con total anonimidad
compartiendo la informacién en maquinas distribuidas sin posibilidad de alterar
informacion existente, por lo que esta propuesta esta enfocada en el estudio y
planeamiento para una futura implementacion teniendo encuentra todos los puntos

clave.



4. JUSTIFICACION

Se propone un disefio para un sistema de votacion electronico basado en la
tecnologia cadena de bloques (Blockchain) para las elecciones del 2024 en Republica
Dominicana, teniendo en cuenta que nuestro pais carece de procedimientos veraces y
transparentes en cuanto a los sufragios se refiere. La tecnologia de la cadena de
blogues (Blockchain) nos permite hacer unas elecciones veridicas y totalmente
transparentes ya que esta consiste en tener un registro inalterable de cualquier dato
mediante un proceso de encadenamiento en bloques.

En previas ocasiones las elecciones han presentado dificultades, por ejemplo, a
la hora de verificar los resultados, llevando esto a conflictos entre la sociedad y los
delegados y hasta los mismos candidatos. Es por esto por lo que se decidié elaborar
una propuesta para el uso de cadena de bloques (Blockchain) en las elecciones del
pais.

Un sistema como este podria acabar con las “elecciones casi arbitrarias” por
parte de los gobiernos en curso, dando un resultado més concreto y valido a la hora de
elegir nuestros representantes, quienes son los encargados de llevar nuestro pais a la

mejora continua y/o desarrollo.



5. DELIMITACION DEL TEMA Y PLANTEAMIENTO DEL PROBLEMA DE
INVESTIGACION

La Junta Central Electoral (JCE) es un organismo autébnomo, encargado de
realizar y organizar elecciones de diferentes niveles. Esto incluye la recoleccion de
votos, conteo de estos y ademas de emitir los resultados. (Constitucién de la republica
Dominicana, 2010)

La Republica Dominicana se encuentra afectada de forma muy notable por la
corrupcion en todos los niveles y procesos gubernamentales. Unos de estos procesos
son el de las elecciones electorales, donde sufragio tras sufragio los resultados
obtenidos en la misma se ponen en tela de juicio debido a los métodos obsoletos y de
facil manipulacion que se utilizan para recolectar las votaciones. Debido a esto todos
los procesos y métodos anteriormente usados resultan ser de poca veracidad para el
pueblo dominicano y los mismos candidatos, en especial lo que no salen victoriosos.
Un ejemplo claro y en el cual estd basada la investigacion son los constantes fraudes
electorales que ocurren al utilizar dispositivos electrénicos para la recoleccién de los
votos. Una vez uno de estos dispositivos es vulnerado, todos los demas dispositivos
con las mismas caracteristicas pueden serlo por igual.

Que un atacante logre vulnerar un dispositivo de votacion masiva en el justo
momento que se estan presentando los votos de una nacion pone en riesgo urgente la
seguridad nacional y el futuro de esta. Considerando esto, es de suma importancia la
utilizacion de tecnologias que permitan mantener la integridad de dicha actividad en
donde sea que ocurran elecciones electrénicas, pero en el caso de nuestra

investigacion enfocado a la Republica Dominicana.



La mejor tecnologia para llevar procesos de ese tipo que permitan la
escalabilidad y presten primordial importancia a la integridad de los datos es conocida
como BlockChain o cadena de bloques. Implementando esta tecnologia se lograria

asegurar la integridad de los datos que se manipulan en el proceso.



6. OBJETIVOS GENERALES Y ESPECIFICOS
6.1 Objetivo General
Proponer un Disefio de un sistema de votacion electronico utilizando Cadena
de Bloques, en las elecciones electorales de la Republica Dominicana en el
afo 2024.
6.2 Objetivos Especificos
Diagnosticar el proceso de elecciones de la Republica Dominicana en los
ultimos 12 afios.
Analizar los sistemas de votaciones electrénicos utilizados por la JCE
anteriormente.
Determinar las ventajas y desventajas de un sistema de votacién electrénico.
Analizar te6ricamente la tecnologia de cadena de bloques.

Analizar y Disefiar un sistema de votacién mas seguro.



7. MARCO TEORICO REFERENCIAL
7.1 Antecedentes del problema

Los sistemas de votos electrénicos no son algo nuevo o solo de este siglo. De
hecho, en los afios 80 David Shaum disefié un sistema de votacion que usa criptografia
de llave publica. Este sistema mantenia la identidad de los votantes anénima, para
desvincularlos de las boletas. (Ayed, 2017)

Estonia fue el primer pais en el mundo en implementar un sistema de votacion
electrénico. Estonia lo ha estado utilizando desde el afio 2007, y le ha resultado
beneficioso. Aunque este sistema no utiliza Blockchain como medio para persistir los
votos. Este sistema utiliza la identificacion que todos los ciudadanos estonios tiene, la
cual tiene un chip integrado que el sistema utiliza para procesar votos. (Ayed, 2017)
Otros paises han optado por un sistema electrénico de votacion, tales como: Estados
Unidos y Noruega.

Desde el afio 2000 la Junta Central Electoral (JCE), ha estado realizando
esfuerzos para automatizar las elecciones. En el 2002 la JCE introduce el escaneo de
las Actas de Votacion y en el afio 2004 introduce el mecanismo de digitacién ciega y
aleatoria el cual consiste en mostrar parcialmente la boleta al digitador, de modo que
los datos sensitivos sean protegidos. Luego en el afio 2008 la JCE pudo integrar un
dispositivo portatil, robusto que permitiera realizar casi todo el proceso de escanear,
analizar y transmitir las boletas. A este dispositivo se nombré como “EyT” y este fue
utilizado en las elecciones del 2012 de forma exitosa. (Junta Central Electoral, 2017)

La JCE, en busca de mejorar el proceso de las elecciones, de reducir el tiempo

de respuesta y disminuir la complejidad del proceso de las elecciones Congresuales y
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Municipales, contrato los servicios de Indra Sistemas, S.A, para automatizar las
elecciones del 2016. Estos equipos no cumplieron su objetivo, resultando en fracaso:
En ninguna prueba se pudo conseguir que se transmitiera mas del 74% de los Colegios
Electorales que participaban en cada prueba. (Junta Central Electoral, 2017)

Recientemente, se ha acordado entre varios partidos y la JCE, el uso de un
sistema de voto automético. Este no tiene nombre comercial, pero es un sistema
desarrollado por la JCE para realizar las votaciones de las primarias, tanto abiertas
como cerradas. Si bien este sistema sera el que se utilizara en las primarias, se esta
contemplando su uso en las elecciones del 2020.

7.2 Antecedentes Bibliogréficos

“El Poder Ejecutivo lo ejerce el Presidente o la Presidenta de la Republica, quien

sera elegido o elegida cada cuatro anos por voto directo.” (Constitucion de la republica

Dominicana, 2010)

“Los derechos fundamentales reconocidos en esta Constitucion determinan la
existencia de un orden de responsabilidad juridica y moral, que obliga la conducta del
hombre y la mujer en sociedad. En consecuencia, se declaran como deberes
fundamentales de las personas los siguientes: Votar, siempre que se esté en capacidad
legal para hacerlo y Velar por el fortalecimiento y la calidad de la democracia, el
respeto del patrimonio publico y el ejercicio transparente de la funcién publica.”

(Constitucion de la republica Dominicana, 2010)
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“La Junta Central Electoral velara porque los procesos electorales se realicen
con sujecion a los principios de libertad y equidad en el desarrollo de las campafias y
transparencia en la utilizacion del financiamiento. En consecuencia, tendra facultad
para reglamentar los tiempos y limites en los gastos de campafia, asi como el acceso
equitativo a los medios de comunicacion.” (Constitucion de la republica Dominicana,

2010)

“Disponer cuantas medidas considere necesarias para resolver cualquier
dificultad que se presente en el desarrollo del proceso electoral, y dictar, dentro de las
atribuciones que le confiere la ley, todas las instrucciones que juzgue necesarias y/o
convenientes, a fin de rodear el sufragio de las mayores garantias y de ofrecer las
mejores facilidades a todos los ciudadanos aptos para ejercer el derecho al voto.” (Ley

Electoral No. 275-97)

“El secreto del voto es, a la vez, un derecho y un deber para el elector. A nadie
le es licito, bajo ningun pretexto, excepto a la persona que le ayude a prepararlo,
cuando asi lo permita esta ley, averiguar por cudles candidatos o en qué sentido ha
votado. Tampoco le esta permitido al elector exhibir, de modo alguno, la boleta con que
vote, ni hacer ninguna manifestacion que signifique violar el secreto del voto.” (Ley

Electoral No. 275-97)



12

"El sistema basado en Cadena de Blogues sera seguro, confiable y anénimo, y
ayudara a incrementar el nimero de votantes, asi como la confianza de los ciudadanos

en sus gobiernos” (Ayed, 2017)

"La Cadena de Bloques seré verificable y distribuida publicamente, de forma que

nadie sera capaz de corromperla" (Ayed, 2017)

Sobre las debilidades de los sistemas de votacion electrénicos tanto
centralizados como descentralizados, Chica (2018) afirma lo siguiente:

Las brechas mas importantes encontradas en los sistemas que utilizan

protocolos tradicionales son estos que tienen que ver con la seguridad, y estos

pueden ser minimizados usando Cadena de Bloques, el cual se ha mostrado sus

muchos usos en criptomonedas como Bitcoin o Etherium, donde este tipo de

tecnologia ha brindado muchos beneficios. (p. 66)

"Las funciones Hash son funciones que toman una entrada de longitud variable y

retorna un valor de longitud fija, también conocido como un "digest"." (Houtven, 2017)

"Un sistema de votacion electronico es un sistema de votacion en el cual la
eleccion es grabada, almacenada y procesada en primer lugar como informacion

digital" (Gritzalis, 2002)
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“Crear un sistema de votacion en linea seguro requiere el uso de mecanismos
de seguridad robustos que son relativamente complejos de disefiar.” (Rodriguez-

Henriquez & Ortiz-Arroyo, 2007)

“La raiz merkle es almacenada en la cabecera del bloque. Cada bloque también
persiste el hash de la cabecera del blogue anterior, encadenado los bloques juntos.
Esto asegura que la transaccion no puede ser modificada sin modificar el bloque que lo

introdujo y los bloques que le siguen.” (Bitcoin Organization, 2019)

Algunas clases de sistemas son “sistemas criticos” en los que la falla del sistema
podria derivar en una lesién a individuos, dafio al ambiente o pérdidas economicas
mayores. Los ejemplos de sistemas criticos incluyen sistemas embebidos en
dispositivos médicos, como una bomba de insulina (critica para la proteccion), sistemas
de navegacion de aeronaves (criticos para la mision) y sistemas de transferencia de

dinero en linea (criticos para la empresa). (Sommerville, 2011)

7.3 Definicién de términos béasicos o glosario
Sistema de Votacion Electrénico (SVE): “Un sistema de votacion electrénico
(e-voting) es un sistema de votacion en el cual los datos de las elecciones son
almacenados, persistidos y procesados en primer lugar como informacion digital”
(Gritzalis, 2002 como citado en VoteHere, Inc., 2002)
Sistema Electronico de Captacion Directa (DRES): Son SVE que solo

permiten realizar votos desde los centros electorales.
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i-Voting: Se refiere a la capacidad de realizar votos desde cualquier dispositivo
con conexion a internet. Los SVE de este tipo son mas convenientes que los DRES,
pero conllevan mas riesgos a nivel de seguridad.

Criptografia: “Criptografia es la practica y estudio de técnicas para la
comunicacion segura en presencia de terceros” (The CryptoParty handbook, 2013)

Criptografia de Llave Publica: En este tipo de criptografia se utilizando dos
llaves, una publica y otra privada. Con la llave publica se cifra y con la llave privada se
descifra la informacién cifrada con la llave publica

Criptomoneda: Es una moneda virtual, cuyo valor se sustenta en el tiempo y
energia invertidos en generarla. Estas monedas no son reguladas por instituciones u
organizaciones. Son muy dificiles de imitar, ya que se basan en criptografia para
generarlas.

Cadena de Bloques: “Cadena de bloques es una estructura de datos que
contiene bloques de transacciones. Cada bloque en la cadena esta conectado al
blogue anterior en la cadena” (Ayed, 2017)

Hash: Es un conjunto de caracteres alfanuméricos de longitud fija. Es la
representacion de alguna informacioén o dato, sin importar su longitud.

Estructura de Datos: Es la forma en que se ordenan y almacenan los datos.
Ciber-Delincuente o Ciber-Criminal: Persona con gran habilidad para la
ciencia de computacion y que utiliza dicha habilidad para realizar fechorias a traves de

los medios electronicos.

Resiliencia: Se refiere a la capacidad de recuperacion de un sistema

informatico después de un desastre.
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Lenguaje de Modelado Unificado (UML): “El Lenguaje de Modelado Unificado
es un conjunto compuesto por 13 diferentes tipos de diagrama para modelar sistemas
de software” (Sommerville, 2011)

Documento de Vision: Documento donde se establece el alcance y los
objetivos de un proyecto de software.

Especificacion de Requerimientos de Software (ERS): "Una especificacion de
requerimientos de software (ERS) es un documento que se crea cuando debe
especificarse una descripcién detallada de todos los aspectos del software que se va a
elaborar, antes de que el proyecto comience" (Pressman, 2010)

Especificacién de Disefio de Software (EDS): Es una especificacion que
detalla con figuras la composicion y arquitectura de un sistema de software. Esta es
independiente del lenguaje que se utilice.

Patrones de Disefio: Es una descripcion de un problema y su solucion, sin
tener que repensar en dicha solucién otra vez. Es decir, es una solucion reutilizable.

Aplicacién Centralizada: Son aquellas cuya légica esta en un solo nodo y sus
clientes se conectan a esta para utilizar sus servicios.

Aplicacién Descentralizada: Son aquellas en la cual la misma aplicacion esta
replicada en diferentes nodos, de modo que todos son clientes y servidores al mismo
tiempo. Bitcoin es un ejemplo de esta.

Voto: Es la preferencia de un candidato ante otros en una eleccion.

Boletas: Es papel donde se marca el candidato por el cual se desea votar.
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8. DISENO METODOLOGICO
8.1 Enfoque, tipo y disefio de la investigacion

Este trabajo tiene un enfoque cualitativo, ya que consiste en el andlisis y disefio
de un sistema, no en la recopilacion de datos numéricos, y, por lo tanto, se realizara
una investigacion aplicada. Se presentaran los requerimientos y la arquitectura del
sistema propuesto, asi como un costo aproximado del mismo.

Se utilizaran un método deductivo, ya que se examinaran los sistemas de
votaciones electronicos en general para obtener un analisis y disefio de un sistema
votacién que utilice Cadena de Bloques como principal medio de almacenamiento de
los votos.

8.2 Técnicas e instrumentos de recoleccién de datos o informacion

Se consultardn y entrevistaran a expertos, documentos institucionales,

especificaciones, estandares, entre otros.
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1. ¢Qué caracteristicas hacian el EyT apto para las elecciones 2012?

Las unidades de Escaneo y Transmision (EyT), formaron parte de la solucién
tecnoldgica, para la transmision de resultados desde los recintos electorales, mediante
el escaneo de las relaciones de votacidbn y posterior transmision mediante
comunicacion movil 3g. Luego de escaneadas, estas se incorporan al sistema de
computo electoral para su digitacion y procesamiento. Como resultado se obtienen
boletines municipales que son transmitidos a la sede central para ser consolidados y
posteriormente incorporados en los boletines nacionales que emite la Junta Central
Electoral.

2. ¢Cuales beneficios brindaban las unidades EyT?

Las unidades de Escaneo y Transmision (EyT), ademas de ser un equipo robusto,
ligero y portable, permitian disminuir considerablemente los tiempos necesarios para
el procesamiento y divulgacion de resultados, ademéas de garantizar un soporte
confiable de los resultados electorales. En el pasado se tenia que esperar que se
terminara el escrutinio en el colegio electoral, para luego iniciar el traslado de la valija
hacia la Junta Electoral para procesar la relacion de votacion, con lo que se tenia que
esperar por las largas filas para la entrega de valijas. Con el uso de las EyT en los
recintos, los tiempos se agilizan, en vista que las informaciones son recibidas en
pocos minutos en las Juntas Electorales, después de concluido el proceso de escrutinio
en los colegios electorales, por el escaneo, procesamiento y transmision de la actas
de votacion y por ende se eliminan las largas filas en las Juntas Electorales por la
entrega de valijas y procesamiento de las actas.

Beneficios:

Escaneo y digitalizacion de las actas desde los recintos.

Validacion del acta escaneada.

Encriptacion de imagenes para la transmision.

Consolidacion centralizada

Utilizacion de llaves de Seguridad.

Backup de las imagenes en dispositivos de Memorias USB.

Utilizacion de llaves de Seguridad.

Verificacion y Confirmacion electrénica del envio total de las Actas de todos los

colegios del recinto (cierre del recinto).

e Entrega de constancia impresa de la trasmision del acta.

e Entrega inmediata de las imagenes de actas a los centros de computos de los
partidos y medios de comunicacion.

3. ¢Cuales eran los posibles inconvenientes de las unidades EyT?

Los posibles inconvenientes estan relacionados con la imposibilidad de realizar las
operaciones de escaneo o transmision de las relaciones de votacion:
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e No funcionamiento por falla energética, solamente tenian capacidad para 4
horas de autonomia.

e Si el escaner presentaba fallas, no seria posible procesar y transmitir las
relaciones de votacion.

e Si no habia disponibilidad de sefial mdvil no se podia realizar la
transmision.

e Los componentes fisicos de la tarjeta madre son fijos y no permiten
actualizaciones futuras(CPU, RAM, Network)

4. ¢Como funcionan las unidades EyT?

Las unidades EyT, estan configuradas con una placa madre con todo integrado,
pantalla tactil, puertos de comunicacion de red, escaner, modem 3g y baterias de
respaldo, entre otros. Las unidades se instalan en los recintos electorales esperando
que se cierre el proceso de votacién a las 6:00PM.. Al concluir el escrutinio manual
de los votos, se procede a llenar el acta de votacion con los resultados de la mesa,
luego firmada, sellada y plastificada el acta, se procede con el escaneo, verificacion,
autentificacion, proceso y transmision. El acta digitalizada pasa por los procesos
autométicos de  OCR (reconocimiento Optico de caracteres), ICR (reconocimiento
inteligente de caracteres) y OMR (Reconocimiento éptico de marcas), para luego
realizar una atomizacion de los datos referentes a los votos, para realizar una
digitacion ciega de los mismos para reconfirmar los valores reconocidos por los
procesos automaticos. En caso de existir alguna diferencia, los datos son reasignados a
otro digitador para su digitacion.

5. ¢Por qué decidieron migrar de los EyT a los escaneres de Indra?

En los procesos electorales, hay factores que impactan los tiempos para la
divulgacion de resultados, por causa del escrutinio manual de los votos, en vist a del
nivel de complejidad del conteo y llenado de las relaciones de votacion con los
resultados, donde se pueden producir descuadres por errores de suma o de llenado. En
vista de buscar alternativas mediante el uso nuevas tecnologias que eviten las
referidas situaciones y ademas garanticen la intension del votante, la autogeneracion
de las actas y transmision de resultados, sin ser votacion electronica. Se optd por una
solucion de escrutinio automatizado, la cual conserva la votacion tradicional con
boletas y luego realiza el conteo mediante el reconocimiento inteligente de marcas en
la boleta.
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6. ¢Cuales son las caracteristicas de las unidades INDRA?

La solucion de Indra se compone de tres unidades:

1.

Tableta para registrar la concurrencia de electores. Este equipo posee un
sistema operativo Android, con pantalla de 7 pulgadas, autonomia energética
de 12 horas y lector de huellas integrado para la validacion biométrica de los
electores.

Escaner para el escrutinio automatizado de las boletas. Este equipo esta dotado
de una autonomia energética de 4 horas, con escaner integrado con
autoalimentador de paginas, lo cual le permite procesar lotes de boletas.
Impresora laser para la impresién del acta de votacion con los resultados de la
mesa.

7. ¢Cuales beneficios brindaban las unidades INDRA?

Permite registrar la concurrencia de los electores en la mesa.

Validacion de los electores via las huellas dactilares.

Verificacion de los datos del ciudadano de forma digital, incluyendo la

foto.

Consulta de los electores que no pertenezcan al colegio electoral, del

lugar donde le corresponde votar en el municipio

Escaneo y digitalizacion de las boletas de votacion.

Escrutinio automatizado mediante el reconocimiento y asignacion de votos de
las boletas electorales.

Validacion de la integridad fisica de las Boletas Electorales (voto, firma,
sello).

Impresion/digitalizacién de la relacion de votacion.

Escaneo y transmisién de las relaciones de votacion luego de ser firmadas.
Transmision de resultados.

8. ¢Cuales eran los posibles inconvenientes de las unidades de Indra?

No funcionamiento por falla energética, aunque tenian capacidad para
funcionar 12 horas el capta huellas respectivamente, si el capta huellas se
descargaba totalmente no era posible encenderlo hasta sobrepasar el 30% de
carga.

El no funcionamiento del capta huellas, afecta el registro electrénico de
concurrentes y la validacién mediante huellas del elector.

La camara para lectura de la cédula no esta bien sujeta a la base y imposibilita
la lectura de la cedula.

En el caso del escaner aungue tiene capacidad de 4 horas de autonomia, debido
a la manipulacion en el traslado o instalacion, se podia desconectar la conexion
entre la base donde reside la bateria y el escaner, lo que afectaba el suministro
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de corriente e impide la operacion de la unidad hasta la intervencion de un
personal técnico.

e Si el escaner presentaba fallas para escanear, no seria posible realizar el
escrutinio automatizado.

e Sino habia disponibilidad de sefial movil, no se podia realizar la transmision.

e Imposibilidad de Operacion por problemas en el sistema operativo de las
unidades.

e Problemas de comunicacion en los puertos USB.
9. ¢(Como funcionan las unidades de Indra?

Las unidades para el registro de concurrentes y escrutinio automatizado se instalan en
los colegios electorales antes de la apertura de los mismos el dia de las elecciones. El
capta huellas, permitia realizar la validacién electronica mediante la confirmacion
visual de lafotoy las huellas dactilares de los electores de la mesa.

La unidad de escrutinio automatizado, al finalizar el proceso de votacion, el
presidente del colegio procedia a clasificar las boletas por nivel para luego hacer lotes
de digitalizacion y procesar las mismas. En el proceso de escrutinio automatizado se
identificaba la integridad de la boleta mediante la identificacion del voto, firmay
sello en las mismas. Al ser clasificada como valida, se reconocia el marcado y
asignacion de voto. En caso de que no se pudiera determinar automéaticamente la
intencion del voto, el presidente y el secretario de la mesa manualmente deberian
determinar cual fue la intencion del votante y proceder con la asignacion o anulacion
del mismo. Terminado este proceso se procedia con la generacion del acta de
resultados, firma del acta, escaneo y transmision de resultados.
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10. Mencionar los datos técnicos de las unidades EyT e Indra, tales como:

EyT
Especificaciones Técnicas JCE-3000 (EyT)
Modelo CIE-3000A
Mother Board (M/B) POS - Poll Book CN700 M/B
Procesador VIA
Chipset CN700
Procesador - Velocidad 800mhz
Memoria RAM 1GB
Disco Duro 120GB SATA 2.5
Tarjeta de Video Integrada VGA

Chasis (Case)

Todo Inetgrado, Formato Compacto

Sistema Operativo

Windows XP SP2 Emmbeded

Power Supply 135 W 19v7.1A

Bateria Integrada Battery Backup Integrado 7200mah 11.1v
Puertos USB 6 (4 Internos, 2 Externos)
Monitor 12.1 Touch Screen Resistive Type
Red Ethernet 10/100 y WI-FI b+g

Memoria de Backup

Compact Flash Card 4GB

Periféricos Integrados

Impresora SlI Thermal Printer P2K-112
Fax Modem Billionton Systems Inc. MDCAzs 33.6kbps
Escaner Plustek OpticSlim M12 Plus USB Portable Scanner

Lector de Huellas

Wison OS106mdl USB

Lector de Codigo de Barras

Intermec EA-15

Lector de Banda Magnética

Fametech TYSSO BMR-830

Lector de Tarjetas Inteligentes

EZM11xpu-0616 Castle Technology USB

Maleta para Porteccion y Transporte

Maleta Reforzada

Pelican 1600 Series Orange Case

Capta Huellas

Impresora

e Pantalla tactil 7>
1200 x 800

e Sistema  Operativo
Android 4.4

e Procesador ARM
QuadCore a 1.8ghz

e Lector de huellas FIB
e Bateria Interna de 12
horas de autonomia

e Memoria Interna
16gb

e Memoria externa
MicroSD

e Modem USB Externo

Indra
Escaner Escrutinio
Automatizado
e Pantalla LCD
tactil 87 1200 x °
800
e Sistema .
Operativo
Windows 8.1 .
embebido
e Procesador Atom
Quadcore 2.0 ghz .
e Velocidad
escaneo de 20
paginas por
minuto
e Duplex 200 o 300
dpi

Tipo de Impresion
Laser
Resolucion 600 x

600 dpi

Tamarfo de
impresion (8.5 x
11°%)

Velocidad de
Impresion 19 ppm
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e Puertos USB 2.0 e Memoria Interna
e Lector de codigos 32gb
QR y codigos de e Puerto USB 2.0
barras de las cédulas. e Modem 3G USB
e Peso aproximado 2.5 e Bateria Interna
Ibs. con 4 horas de
autonomia

11. Facilitar las fotografias de los equipos EyT e Indra

1.- Dispositivo para el
Registro de Concurrentes

12. Facilitar los manuales de uso o funcionamiento
No es posible entregar este requerimiento, en vista que los mismos contienen
elementos de seguridad del proceso electoral que son de caracter privados y
exclusivos de la JCE.



Sistema de votacion eléctronico basado en la tecnologia Blockchain

1.

34 02:32 Active 1%

Responses Average time to complete Status Ideas

¢ Has votado alguna vez ?

® s 26
@ No 8

¢ En ocasiones no has ido a ejercer tu derecho a votar?

@ Afirmativo, siempre he ido 19

) Negativo, no he ido en ocasio... 15

De ser negativa la respuesta anterior, ; Cuales fueron las razones de no votar ?
. Me gustaria que fuese un siste... 4
.. No confio en el sistema votaci... 11 .

@ No existe mucha opciones de ... 5

@ Se arman conflictos 3

@ Other 4




4. ; Crees que existen muchas personas que no se preocupan en votar ?

®s 30
No se 1
@
Tal vez 3
@
® "o 0

5. ¢ Qué publico de personas consideras sin precupacion por votar ?

@ 1829 25
@ 30-39 0 20
@ 40-49 0 -
@ 50-59 2
@ 60-69 1 °
Mas de 70 2 z
® 5
@ Mo * ey |

6. ; Crees que con un nuevo sistema de votacion digital totalmente seguro podria incentivar a que
voten ?

® s 17
O Talvez 12
@ Nose 4

® No 1




7. ¢ Te agraderia contar con otro sistema para votar ?

. Si 28
Tal vez 6

@

. No 0

8. ; Que tan factible consideras que es el sistema de votacién actual ?

34 4.71

Responses Average Number

9. ; En algun momento te gustaria contar con un sistema de votacién digital totalmente seguro ?

® s 32
. Tal vez 2
. No 0

10. ; Has escuchado de blockchain ?

®s 21




11. ; Considera factible esta tecnologia incorruptible integrada a un sistema de votacion digital en
la Republica Dominicana ?

®s 23
O Talvez 6
® Nose 5

No 0
®




