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RESUMEN EJECUTIVO

Debido a la pandemia actual en la que vivimos, ocasionada por el virus COVID-19,
hemos sido testigo de la transformacion digital de muchos negocios, lo cual ha
incrementado exponencialmente las ventas on-line y estas su vez las transacciones
comerciales electronicas. Este crecimiento por un lado es bueno, pero trae consigo nuevos
riesgos, como el aumento de fraudes a través de medios de pago, estafas por Internet,
clonacion digital, suplantacion de identidad, etc. No obstante, existen alternativas de
prevencion para los comercios dedicados a operar a través de medios digitales, consistentes
en adoptar normas de cumplimiento internacionales, fortalecimiento de la seguridad de los
datos u optar por certificaciones que los preparen para enfrentar escenarios nuevos y dentro
de las opciones existentes, esta certificarse como entidad que cumple con los lineamientos
PCI-DSS.

Basados en lo planteado en el parrafo anterior, la presente investigacion tiene como
objetivo proponer una herramienta automatizada, a nivel de prototipo, que permita a los
comercios que operan a través de transacciones comerciales electronicas, realizar un Auto-
Diagnostico de su nivel de madurez operacional y prepararse para obtener la certificacion
PCI-DSS.

La herramienta tiene el propoésito de guiar al Comercio de la siguiente manera:
primero en identificar la categoria de la operacion comercial, segundo, de manera
automatica le muestra, acorde a su categoria, cuales controles internos debe tener
implementados, tercero, pide indicar si el control existe o no, por Gltimo, proporciona un
informe del nivel de cumplimiento. Finalmente, con el resultado del Auto-Diagndstico, el
Comercio conocera su nivel de madurez y cual control fortalecer o implementar para dar

respuesta satisfactoria ante una revision de los requisitos que exige la PCI DSS.



INTRODUCCION

Los Comercios que operan usando medios de pagos digitales, deben renovarse y
convertirse en alternativas de proporcionar servicios o productos mas seguros, en vista de
que cada dia son mas las vulnerabilidades que estan siendo explotadas por malhechores que
buscan siempre aprovecharse de la debilidad de las empresas. Hoy en dia se les hace dificil
contratar un servicio externo para confiarle sus datos confidenciales, debido a esto muchas
veces al no tener ni contratar una empresa que ofrezca estos servicios, se quedan abiertas
muchas brechas que hacen las transacciones inseguras.

Los Comercios certificados PCI DSS aportan a la reduccién de los fraudes causados
con medios de pagos como tarjetas de crédito, tarjetas de débito, transferencias por internet,
entre otros, lo que contribuyen en gran manera a proteger tanto los datos de los
consumidores, como la reputacién de las entidades certificadas.

Es por esto que decidimos dedicar nuestro trabajo de grado al desarrollo de una
propuesta para automatizar la evaluacion de los formularios que deben completar las
entidades que procesan y transmiten datos de las transacciones realizadas con tarjetas de
pago. Para el desarrollo de esta propuesta realizamos diferentes pasos los cuales
agrupamos en 4 capitulos contenidos en este trabajo:

Dedicamos el primer capitulo a desarrollar los aspectos generales del PCI DSS, para
asi tener una vision general de estos.

En el segundo capitulo detallamos los diferentes métodos de investigacion que
implementamos para el desarrollo de este trabajo.

En el tercer capitulo abarcamos el proceso agotado por las entidades certificadas y

el proceso que deben agotar las entidades para aplicar a la certificacion PCI DSS.
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Finalmente, en el cuarto capitulo damos a conocer los detalles de nuestra propuesta
de evaluacion automatizada del formulario que evalGa el nivel de madurez de las entidades

aplicantes para obtener la certificacion PCI DSS.



CAPITULO |
ASPECTOS GENERALES DEL PCI DSS (ESTANDAR DE SEGURIDAD DE

DATOS DE LA INDUSTRIA DE TARJETAS DE PAGO)



Introduccion

En este capitulo se estard abarcando los aspectos generales del PCI DSS para asi
poder tener una vision general de en qué consisten estas normas y que estas pretenden
lograr con su implementacion en las entidades que procesas y transmiten datos y
transacciones de tarjeta de pago.

Proponemos el formulario de evaluacion automatizada para facilitar y a su vez
motivar a que mas entidades apliquen y se critiquen bajo los lineamientos PCI DSS y de
esta forma reducir los fraudes electronicos.

Los aspectos generales contemplados en este capitulo abarcan un marco teorico
donde hacemaos referencia a varios estudios y articulos relacionados al PCI DSS, la
definicion de los conceptos utilizados en esta tesis para que sirvan de soporte al lector, la
historia y origen del PCI DSS, criterio de evaluacién que se utilizan en la evaluacion PCI

DSS, los roles gque intervienen en la evaluacion y la responsabilidad de cada uno.



1.1. Marco tedrico

La seguridad informética es un campo que requiere de inversion, ya que un
descuido podria ser hasta 100 veces méas costoso que la inversion a realizar en seguridad.
Rosario Sang, presidenta de la Camara Dominicana de las Tecnologias de la Informacion y
la Comunicacién (Camara TIC), empresaria del sector financiero en una conferencia de la
OEA en el 2016 expreso lo siguiente: “La seguridad de la informacion es una de las
preocupaciones de mayor peso en el empresariado en general, ahora bien, las altas finanzas,
sector que durante los ultimos afios ha mejorado sus niveles de eficiente por medio de las
nuevas tecnologias, es sensible a las vulnerabilidades, porque de esto depende en parte la
confianza de los usuarios, la satisfaccion de sus clientes y su rentabilidad, sin contar con el
efecto que tiene la ciberseguridad en los costos de los servicios financieros.”

“Las entidades financieras invierten al menos el 4% de la cifra de sus gastos totales
en mantener fortalecidas sus estructuras de seguridad informatica, puesto que flagelos como
el “phishing” o robo de identidad digital comprenden las principales amenazas que
enfrentan de cara a garantizar el patrimonio de sus clientes y sostener la rentabilidad”
(Morrison, 2016). Vemos que los bancos sienten interés en fortalecer la estructura de
seguridad en su empresa, ya que de ella depende la confianza que brinda a sus clientes.

En el articulo 2 del decreto 230-18 realizado en el mandato del Sr. Danilo Medina:
“La Estrategia Nacional de Ciberseguridad 2018-2021 tiene como mision establecer los
mecanismos de ciberseguridad adecuados para la proteccion del Estado, sus habitantes y, en
general, del desarrollo y la seguridad nacional”. Es notable el interés del gobierno en
brindar apoyo para fomentar la seguridad informatica.

Segun Walter Cervoni, Chief Technology Officer de GM Sectec (2020) “El PCI

DSS consta de pasos de sentido comdn que coinciden con las mejores practicas de



seguridad de datos ampliamente aceptadas. Los objetivos de los estandares PCI DSS son
ayudar a los comerciantes a procesar de forma segura las transacciones con tarjeta de
crédito y prevenir el fraude.”

“Los comercios al no ser compatible con PCI podrian exponer sus sistemas a un
robo de datos. En 2019, el costo promedio por robo de datos en los EE. UU. Superé los 8
millones de ddlares. Para la mayoria de las pequefias empresas, eso significa cerrar las
puertas. También hay multas por parte de las marcas de tarjetas que en los Estados Unidos
pueden alcanzar los 100,000 dolares por incidente. EI monto de la multa depende del
volumen de transacciones de una empresa, la cantidad de requisitos de PCI DSS robados y
otros factores.” segun un informe de IBM (2019).

Segun Visa, “En el primer trimestre de 2020 mas de 13 millones de sus
tarjetahabientes realizaron una transaccién de comercio electrénico por primera vez. En las
primeras semanas de la cuarentena en Latinoamérica, dos de cada 10 usuarios de la tarjeta
de crédito realizaron compras en linea por primera vez.”

“Las principales debilidades que se reportan en el 2019 Payment Security Report
atafien a la efectividad de las tecnologias de proteccidn de los datos ante vulnerabilidades y
ataques del exterior en los sistemas criticos de las empresas; asi como en el cumplimiento
de programas continuos de evaluacion de los procesos de gestion de datos”, informa
Alberto Espafia, Vicepresidente Senior de GM Security Techologies (2019).

“Estamos convencidos de que la manera mas eficaz de mejorar la postura de
seguridad general en los sistemas de pago, es continuar evangelizando sobre la importancia
del cumplimiento de los PCI-DSS y asesorando a los comerciantes”, destaca Alberto

Espafa, Vicepresidente Senior de GMST (2019).



1.2. Marco conceptual
1.2.1. PCI-DSS:

Los estandares de seguridad PCI son requerimientos técnicos y operativos
establecidos por el Consejo de Normas de Seguridad de Tarjetas de Pago para proteger
datos del titular de la tarjeta. (Payment Card Industry Security Standards, 2008).

1.2.2. Nivel de madurez

Un nivel de madurez es una meseta evolutiva bien definida que establece un nivel
de capacidad para mejorar la capacidad de la fuerza laboral; cada nivel de madurez
especifica ciertas caracteristicas para los procesos, niveles de madurez mas altos implican
caracteristicas mas avanzadas y es un paso hacia el logro de un proceso maduro,
proporcionando un conjunto de metas que, cuando se cumplen, coloca a una organizacion
en el siguiente nivel de madurez. (Cruz-Cunha et al., 2013, pp. 1-3).

1.2.3. Pandemia

Se llama pandemia a la propagacién mundial de una nueva enfermedad. (World
Health Organization, 2013).

1.2.4. Ciberseguridad

La ciberseguridad se define como una capa de proteccion para los archivos de
informacidn, a partir de ella, se trabaja para evitar todo tipo de amenazas, las cuales ponen
en riesgo la informacion que es procesada, transportada y almacenada en cualquier
dispositivo. Lanz, L. (2020, 27 mayo).

1.25. COVID-19

La COVID-19 es la enfermedad infecciosa causada por el coronavirus que se ha

descubierto mas recientemente. (Preguntas y respuestas sobre la enfermedad por

coronavirus (COVID-19), 2020).



1.2.6. Coronavirus

Los coronavirus son una extensa familia de virus que pueden causar enfermedades
tanto en animales como en humanos. En los humanos, se sabe que varios coronavirus
causan infecciones respiratorias que pueden ir desde el resfriado comun hasta enfermedades
mas graves como el sindrome respiratorio de Oriente Medio (MERS) y el sindrome
respiratorio agudo severo (SRAS). (Preguntas y respuestas sobre la enfermedad por
coronavirus (COVID-19), 2020).
1.2.7. Entidades adquirientes

Una entidad adquirente es una institucion financiera que procesa pagos de
determinadas tarjetas de crédito y débito. (¢ Qué es una entidad adquirente?, 2021)
1.2.8. Entidades emisoras

Son las entidades econdmicas que requieren de financiamiento para la realizacion
de diversos proyectos. Ademas de requerir de financiamiento, cumplen con los requisitos
de inscripcion y mantenimiento establecidos por las autoridades para garantizar el sano
desempefio del mercado. (Gobierno de México, 2016)
1.2.9. Cifrado

Transcribir en guarismos, letras o simbolos, de acuerdo con una clave, un mensaje o
texto cuyo contenido se quiere proteger. (RAE, 2020)
1.2.10. Ocultamiento

Esconder, tapar, disfrazar, encubrir a la vista. (RAE, 2020)
1.2.11. Truncamiento

Es el término usado para referirse a reducir el numero de digitos a la derecha del

separador decimal, descartando los menos significativos. (Spivak, 2008)



1.2.12. Hashing

Una funcién criptografica hash- usualmente conocida como “hash”- es un algoritmo
matematico que transforma cualquier bloque arbitrario de datos en una nueva serie de
caracteres con una longitud fija. Independientemente de la longitud de los datos de entrada,
el valor hash de salida tendra siempre la misma longitud. (Donohue, 2021)
1.2.13. Software malicioso

Se trata de un tipo de software o de aplicacion que tiene como objetivo hacer dafio
al dispositivo en el que se ha conseguido alojar, instalar o infiltrar, ya sea un ordenador, un
teléfono movil o cualquier otro aparato. (Fernandez, 2020)
1.2.14. Software antivirus

Un antivirus es un tipo de software que se utiliza para evitar, buscar, detectar y
eliminar virus de una computadora. (Verizon, s. f.)
1.2.15. Parches de seguridad

Son parches que solucionan problemas de seguridad y, en la medida de lo posible,
no modifican la funcionalidad del sistema. (Proffitt, 2016)
1.3. Historiay origen de PCI DSS

El PCI Security Standards Council (PCI SSC) es un foro mundial que retne a las
partes interesadas del sector de los pagos para desarrollar e impulsar la adopcion de normas
y recursos de seguridad de datos para realizar pagos seguros en todo el mundo (Official PCI
Security Standards Council Site - Verify PCI Compliance, Download Data Security and
Credit Card Security Standards, 2021).

La mision del PCI SSC es mejorar la seguridad de los datos de las cuentas de pago a
nivel mundial mediante el desarrollo de normas y servicios de apoyo que impulsen la

educacion, la concienciacion y la aplicacion efectiva por parte de las partes interesadas.



Para ello, contamos con un marco estratégico que guia nuestro proceso de toma de
decisiones y garantiza que todas las iniciativas estén en consonancia con nuestra mision y
respalden las necesidades del sector de los pagos a nivel mundial (Official PCI Security
Standards Council Site - Verify PCI Compliance, Download Data Security and Credit Card
Security Standards, 2021).

El Consejo fue fundado en 2006 por American Express, Discover, JCB
International, MasterCard y Visa Inc. Los miembros fundadores comparten a partes iguales
la propiedad, la gobernanza y la ejecucion del trabajo de la organizacion. Cada uno de ellos
incorpora la norma de seguridad de datos de la PCI (PCI DSS) como parte de los requisitos
técnicos de sus respectivos programas de cumplimiento de la seguridad de los datos. Los
miembros fundadores también reconocen a los evaluadores cualificados por el PCI SSC
(Official PCI Security Standards Council Site - Verify PCI Compliance, Download Data
Security and Credit Card Security Standards, 2021).

1.4. Rolesy responsabilidades en el cumplimiento con PCI DSS

Los estandares de seguridad PCI DSS surgieron de la necesidad de que todas las
tarjetas de pago siguieran un mismo lineamiento ya que anterior a la PCI DSS, cada una de
estas definian sus propios estandares y controles de seguridad. Esto resultaba en un
problema de duplicidad y solapamiento de implementacidn de controles en las entidades
que almacenaban, procesaban y/o transmitia datos de tarjeta perteneciente a cualquiera de
las marcas de tarjetas de pago ya que debia regirse bajo los controles de cada una de estas.

A pesar de la publicacion e implementacién de los estandares de seguridad PCI
DSS, las marcas de tarjeta de pago mantienen ciertas responsabilidades para asegurar la
seguridad en sus procesos, entre las cuales podemos citar: definicion de las entidades que

tienen que cumplir con el estandar, la gestion de los reportes de cumplimiento, la



publicacion de las listas de entidades certificadas, las acciones en caso de compromiso de
datos de tarjetas y los criterios de multas y sanciones siguen siendo administrados por cada

marca de forma independiente a través de dichos programas (Acosta, 2020a).

Figural.l

Roles y responsabilidades en el cumplimiento con PCI DSS

+  Publica los esténdares de seguridad de datos de tarjetas de pago
«  Gestionalos programas de formacién a asesores (QSA)

Marcas de tarjetas de pago (VISA, «  Definen los programas de cumplimiento, multas, sanciones y publicacion de listas de
MasterCard, AMEX, JBC, Discover) entidades certificadas

Entidades adqumentes (acqt//r er: 5) redes +  Debenimplementar los controles de PCI DSS en sus entornos
de pago (paymenl neti Wﬂl'l'(S) yemisores Deben reportar sucumplimiento con PCI DSS a las marcas
( /ssue, ,-5) +  Deben centralizary reportar el cumplimiento de sus comerciantes a las marcas

. » Debenimplementar los controles de PCI DSS en sus entornos
Comerciantes (m ercha fS) y proveedores » Deben reportar su cumplimiento con PCI DSS a los adquirientes, redes de pago o

de servicios (58/' vice DI ovider: 5) emisores que lo requieran (o directamente a las marcas. si asi se establece)

www.pcihispano.com
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1.5. Alcance de cumplimiento de PCI DSS

Para determinar el alcance del cumplimiento de PCI DSS es necesario segmentar los
diferentes sistemas, procesos, entidades, etc. a evaluar ya que, dependiendo de esto el
alcance puede variar. La determinacion del alcance se basa en identificar las personas,
procesos Yy tecnologias que interactlan o que pudiesen de alguna forma impactar los datos
del tarjetahabiente.

"Ejemplos de métodos de segmentacién cominmente utilizados para reducir el
alcance de la PCI DSS incluyen cortafuegos y configuraciones de enrutadores para evitar
que el trafico pase entre las redes fuera del alcance y el CDE, configuraciones de red que
impiden las comunicaciones entre diferentes sistemas y/o subredes, y controles de acceso
fisico.

Tenga en cuenta que cuando se utilizan tecnologias para gestionar el acceso entre
sistemas y redes con el fin de cumplir los requisitos de la PCI DSS, esto no se considera
una segmentacion que reduzca el alcance de la PCI DSS. Aunque todavia en el ambito de la
PCI DSS, estas comunicaciones son potencialmente mas seguras que los canales de
comunicacion no controlados.” (Guidance for PCI DSS Scoping and Network
Segmentation, 2017)

La entidad a ser evaluada es la encargada de, anualmente definir y documentar la
segmentacion y el alcance de su evaluacién PCI DSS mientras que el evaluador PCI DSS
debe validar que estos fueron propiamente definidos, documentados, asi como validar el
proceso que la entidad llevé a cabo o el razonamiento detras de la definicion del alcance y

segmentacion.
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Segun la guia para definir el alcance y segmentacion de la evaluacion PCI DSS
proporcionada por esta misma institucion, estos son algunos ejemplos de definicion de
alcance:

1.5.1. Identificar como y donde la organizacion recibe los datos del tarjetahabiente
Identificar todos los canales y métodos de pago para aceptar los datos de los
tarjetahabientes, desde el punto en que se reciben hasta el punto de destruccion, eliminacion

o transferencia.
1.5.2. Localizar y documentar donde los datos de la cuenta son almacenados,
procesados y transmitidos

Documentar todos los flujos de los datos del tarjetahabiente e identificar a las
personas, los procesos y tecnologias que intervienen en el almacenamiento, el
procesamiento y/o la transmision de los datos del tarjetahabiente. Estas personas, procesos
y tecnologias forman parte del ambiente de los datos del tarjetahabiente.

1.5.3. Mantener y supervisar

Implementar procesos para garantizar que los controles PCI DSS sigan siendo
efectivos cada dia, dia tras dias. (PCI Security Standards Council, 2017)

1.6. Descripcion de los controles de Seguridad de Datos de PCI DSS

Aguellas entidades que aceptan o procesan pagos con tarjetas, pueden regirse bajo
los estandares de Seguridad de Datos PCI DSS.

Estos estandares abarcan componentes tantos técnicos como operacionales incluidos

o relacionados a la data del tarjetahabiente:



Figura 1.2

Controles de Seguridad de Datos de PCI DSS

Objetivo

Requerimiento PCI DSS

Construir y mantener una red segura

1. Instalar y mantener una configuracién de cortafuegos para
proteger los datos de los titulares de las tarjetas

2. No utilice los valores predeterminados proporcionados por el
proveedor para las contrasefias del sistema y otros pardmetros de
seguridad

Proteger los datos de los titulares de las
tarjetas

3. Proteja los datos de los titulares de las tarjetas almacenados

4, Encriptar la transmisién de los datos de los titulares de las
tarjetas a través de redes abiertas y publicas

Mantener un programa de gestidn de la
vulnerabilidad

5. Desarrollar y mantener sistemas y aplicaciones seguros

6. Implantar fuertes medidas de control de acceso

Implementar fuertes medidas de control de
acceso

7. Restringir el acceso a los datos de los titulares de las tarjetas
segln la necesidad de conocimiento de la empresa

8. Asignar una identificacién Unica a cada persona con acceso a los
ordenadores

9. Restringir el acceso fisico a los datos de los titulares de las
tarjetas

Supervisar y probar regularmente las redes

10. Rastrear y supervisar todos los accesos a los recursos de la red
y a los datos de los titulares de las tarjetas

11. Probar periddicamente los sistemas y procesos de seguridad

Mantener una politica de seguridad de la
informacion

12. Mantener una politica que aborde la seguridad de la
informacidn para empleados y contratistas

12
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1.7. Criterio de evaluacion de PCI DSS

Aquellas entidades que deseen o requieran evaluarse bajo los estandares PCI DSS,
segun el tipo de evaluacion que le corresponda pueden en el mismo documento de
evaluacion que proporciona la PCI DSS validar cuéles son los requisitos, procedimiento a
seguir para evaluarse. Este documento también incluye guias con detalles adicionales que
sirve de apoyo para delimitar el alcance de la evaluacion.

Cada cuestionario cuenta con diferentes opciones de respuestas que el evaluado
debe seleccionar segun corresponda. Estas respuestas son cerradas y concretas y el mismo
documento de evaluacion da a conocer mas en detalle el equivalente a cada respuesta

seleccionada.
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Resumen CAPITULO |

Los estandares de seguridad PCI DSS surgieron de la necesidad de que todas las
tarjetas de pago siguieran un mismo lineamiento ya que anterior a la PCI DSS, cada una de
estas definian sus propios estandares y controles de seguridad. Esto resultaba en un
problema de duplicidad y solapamiento de implementacion de controles en las entidades
que almacenaban, procesaban y/o transmitia datos de tarjeta perteneciente a cualquiera de
las marcas de tarjetas de pago ya que debia regirse bajo los controles de cada una de estas.

Para determinar el alcance del cumplimiento de PCI DSS es necesario segmentar 10s
diferentes sistemas, procesos, entidades, etc. a evaluar ya que, dependiendo de esto el
alcance puede variar. La determinacion del alcance se basa en identificar las personas,
procesos Yy tecnologias que interactlian o que pudiesen de alguna forma impactar los datos
del tarjetahabiente.

Los formularios que la PCI DSS pone a disposicion para que las entidades se
evallUen cuenta con el criterio correspondiente para que le sirva de guia a estas a la hora de

evaluarse.



CAPITULO Il

DISENO METODOLOGICO
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Introduccion

En este capitulo se dara a conocer los tipos y métodos de investigacion utilizados
para el desarrollo de este trabajo de grado, asi como los tipos fuente de documentacion
utilizadas.

Nos apoyamos de técnicas y fuentes de investigacion que nos facilitaran ver tanto
desde una perspectiva a alto nivel asi como a una perspectiva a bajo nivel en base a los
recursos que pone a disposicion de forma totalmente online, en inglés y espariol, la PCI
DSS vy las diferentes instituciones y organizaciones que sirve de soporte para dar a conocer
estas normas y que sirven como soporte brindando sus servicios de asesoria a las diferentes

entidades para que estas puedan prepararse y aplicar a la certificacion PCI DSS.
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2.1. Conceptos y tipos de Investigacion

“La investigacion es un conjunto de procesos sistematicos, criticos y empiricos que
se aplican al estudio de un fenomeno o problema” (Sampieri et al., 2014, p. 4).

Dicho esto, podriamos deducir que la investigacion es una herramienta que
utilizamos con el objetivo de obtener nuevos conocimientos o ampliar el conocimiento
existente, de un determinado problema o tema de investigacion, siendo este parte
fundamental del método cientifico.

2.1.1. Investigacion exploratoria

“Los estudios exploratorios se realizan cuando el objetivo es examinar un tema o
problema de investigacion poco estudiado, del cual se tienen muchas dudas o no se ha
abordado antes. Es decir, cuando la revision de la literatura revel6 que tan solo hay guias no
investigadas e ideas vagamente relacionadas con el problema de estudio, o bien, si
deseamos indagar sobre temas y areas desde nuevas perspectivas” (Sampieri et al., 2014, p.
91).

Implementamos este método de investigacion como soporte para poder identificar
cuéles son los puntos mas importantes a tratar, para a partir de estos, desarrollar el tema de
investigacion.

2.1.2. Investigacién descriptiva

“Con los estudios descriptivos se busca especificar las propiedades, las
caracteristicas y los perfiles de personas, grupos, comunidades, procesos, objetos o
cualquier otro fendmeno que se someta a un analisis. Es decir, Gnicamente pretenden medir
o recoger informacién de manera independiente o conjunta sobre los conceptos o las
variables a las que se refiere, esto es, su objetivo no es indicar cOmo se relacionan éstas”

(Sampieri et al., 2014, p. 92).
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Su finalidad en este trabajo de investigacion es describir la situacion o fenémenos
que estan involucrados en el campo de estudio. En este tipo de investigacion mas que
describir el "¢ por qué?" se busca describir otras cuestionantes como el "¢qué?"”, ";cémo?",
";cuando?" y ";donde?".

2.1.3. Investigacion explicativa

“Los estudios explicativos van mas alla de la descripcion de conceptos o fendémenos
o del establecimiento de relaciones entre conceptos; es decir, estan dirigidos a responder
por las causas de los eventos y fendmenos fisicos o sociales. Como su nombre lo indica, su
interés se centra en explicar por qué ocurre un fendmeno y en qué condiciones se
manifiesta o por qué se relacionan dos o mas variables” (Sampieri et al., 2014, pp. 95-96).

Su finalidad en ese trabajo de investigacion es definir el "¢ por qué?" y el "¢ para
qué?" del objeto de estudio, con el fin de ampliar los resultados obtenidos de la
investigacion descriptiva y exploratoria. En nuestro caso, utilizaremos esta investigacion
para determinar y definir el "¢por qué?" y el "¢ para qué?". Es necesario saber el nivel de
madurez con el que cuenta la empresa, la que a groso modo busca reducir y erradicar los

fraudes a través de tarjetas de crédito o débito.
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2.2. Métodos de investigacion
2.2.1. Observacion

“Se define observacion como la inspeccion y estudio realizado por el investigador,
mediante el empleo de sus propios sentidos, con o sin ayuda de aparatos técnicos, de las
cosas 0 hechos de interés social, tal como son o tienen lugar espontaneamente” (Caceres,
2016).

Se utilizara para identificar los conflictos que puede ocasionar la falta de aplicacién
de las normas de la PCI, con la finalidad de crear una guia que sirva de apoyo para
identificar el nivel de madurez para poder cumplir con las normas PCI DSS.

2.2.2. Deductivo

“Es una estrategia de razonamiento empleada para deducir conclusiones légicas a
partir de una serie de premisas o principios” (7Graus, 2019).

Se utilizara este método porque este comienza analizando el problema general, que
es la seguridad por las cuales se efectian las transacciones a través de las plataformas
tecnoldgicas, para poder determinar cual es el grado de vulnerabilidad de cada transaccion.
2.2.3. Analitico-Sintético

“El método analitico o método empirico-analitico es un modelo de estudio cientifico
basado en la experimentacion directa y la 16gica empirica.” (etecé, 2020)

Utilizando este método, se procede a descomponer el objeto de estudio con la
finalidad de analizarlos por separado de manera individual y luego hacer una integracion

donde se analice el todo como conjunto.
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2.3. Fuentes de documentacion
2.3.1. Fuentes primarias
Se emplearan el uso de libros y articulos referentes a las normas PCI DSS
publicados en el sitio web de esta entidad.
2.3.2. Fuentes secundarias
Se realizaran investigaciones en los portales web de las instituciones principales del

Distrito Nacional relacionadas al sector bancario.
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Resumen CAPITULO I

Para dar inicio al resumen de este capitulo, deducimos que la investigacion es una
herramienta que utilizamos con el objetivo de obtener nuevos conocimientos o ampliar el
conocimiento existente, de una determinado problema o tema de investigacion, siendo este
parte fundamental del método cientifico.

Luego de evaluar los diferentes métodos de investigacion que existen, decimos
utilizar como métodos de investigacion para el desarrollo de este proyecto el método
deductivo, la observacidn, y analitico-sintético con el objetivo de poder implementar los
parametros de obtencion de informacion que estos ofrecen.

Como fuente primaria de documentacidn nos basamos en diferentes libros digitales
para el desarrollo de los diferentes conceptos utilizados en este proyecto y en el sitio web
oficial de PCI DSS como fuente principal, para desarrollar todo lo relacionado a esta.

Como fuente secundaria utilizamos los diferentes sitios web que estan disponible en
internet, de entidades que ofrecen servicios de asesoria para esas entidades que deseen

prepararse para aplicar y certificarse PCI DSS.



CAPITULO 111
ANALISIS DE ENTIDADES CERTIFICADAS Y APLICANTES PARA

CERTIFICACION PCI DSS
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Introduccion

En este capitulo abarcamos dos puntos principales a tomar en cuenta a la hora
decidir prepararse y aplicar a la certificacion PCI DSS.

Como primer punto desarrollamos el proceso agotado por las entidades ya
certificadas PCI DSS. Este proceso a nivel general abarca la evaluacion de los riesgos y los
diferentes planes de accidn que se deben tener en cuenta para mitigar dichos riegos. Una
vez esto ha sido cubierto se debe hacer una evaluacion general para identificar cuales otros
aspectos aun faltan por cubrir para poder cumplir con los requerimientos que exige la PCI
DSS. Una vez hecho esto se debe desarrollar un plan de accion para llevar a cabo el
cumplimiento de lo identificado.

Como segundo punto desarrollamos los 12 requerimientos exigidos por la PCI DSS
para que las entidades puedan aplicar y obtener su certificacion. Se recomienda que todas
las entidades que procesan y almacenan datos de tarjetas de pago y de sus tarjetahabientes
sigan estos lineamientos.

A nivel general estos requerimientos persiguen evaluar que tan seguro son los
sistemas y aplicaciones que intervienen en las diferentes operaciones de las entidades que

transmiten y almacenan datos de tarjetas de pago.
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3.1. Levantamiento de proceso agotado por entidades certificadas PCI DSS
El proceso que deben agotar las entidades para analizar cuales aspectos necesita o
no estan implementado de forma adecuada para cumplir con los lineamientos PCI DSS, el

certificador independiente PCI DSS Internet Security Auditors lo dividié en 5 fases:

Figura 3.1

Fases del cumplimiento de PCI DSS

Fase 1 Fase 2 Fase 3
OFICINA TECNICA

6
Analisis del Valoracién de Programa de Implantacion de Auditoria de 4/
Estado de Riesgos y Priorizacion Cumplimiento Requerimientos para Cumplimiento

Cumplimiento de acciones la adecuacién

Una vez identificados estos aspectos se deben definir un plan de accion para que la
entidad en cuestion pueda implementar o adecuar los puntos identificados.
3.1.1. Fase 1: Analisis del Estado de Cumplimiento

En esta fase se estudia a nivel general el estado actual de la entidad a ser evaluada,
se da a conocer el equipo involucrado, como la entidad esta manejando actualmente la
informacidn de las tarjetas de pago y las del tarjetahabiente, el tiempo designado para llevar
a cabo la certificacion y el presupuesto disponible para en base a esto definir cuéles
aspectos necesitan ser abordados.
3.1.2. Fase 2: Valoracién de Riesgos y Priorizacion de Acciones

En esta fase se identifican y evalGan los riesgos detectados para en una etapa
posterior definir plan de accion para mitigar dichos riesgos en base a la priorizacion
asignada a cada riesgo en esta misma fase.

Estas son las etapas para llevar a cabo la priorizacion segun la guia de Enfoque

Priorizado para Lograr el Cumplimiento de PCI DSS:
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Etapa 1: Eliminar la informacion relativa a la autenticacion y limitar la
retencion de informacion. Esta etapa hace referencia a las entidades que han estado en
riesgo y recomienda no almacenar datos confidenciales de autenticacion ni otros datos que
sean innecesarios almacenar para evitar asi que se den escenarios donde se vean
comprometidos datos sensitivos.

Etapa 2: Proteger sistemas y redes, y estar listos para responder ante violacion
del sistema. Esta etapa hace referencia a los diferentes controles que deben existir para
proteger los diferentes sistema y redes y poder responder ante alguna violacion a estos.

Etapa 3: Aplicaciones de tarjeta de pagos seguras. Esta etapa hace referencia a
los diferentes controles que deben existir para proteger las diferentes aplicaciones,
servidores de la aplicacion y procesos de la aplicacion.

Etapa 4: Monitorizacidn y control de acceso a las aplicaciones. Esta etapa busca
identificar los controles que la entidad tiene implementado para llevar registros de quién,
qué, cuando y como acceden a sus aplicaciones.

Etapa 5: Proteger la informacion almacenada de los tarjetahabientes. En esta
etapa se enfoca en los protocolos que las entidades utilizan para proteger los datos del
tarjetahabiente, que por alguna razén u otra decidieron almacenar.

Etapa 6: Finalizar los esfuerzos de cumplimiento restantes y asegurarse de que
todos los controles estdn en marcha. En esta etapa se identifican cuales son los requisitos
faltantes para el cumplimiento PCI DSS para que estos puedan ser desarrollados y asi

cumplir con la certificacion.
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3.2. Levantamiento de proceso actual que estan agotando entidades aplicantes para
obtener certificacion PCI DSS

La PCI DSS definio 12 requerimientos que deben cumplir las entidades para
considerar que cumplen con lo necesario para poder obtener esta certificacion. Se
recomienda que todas las entidades que procesan y almacenan datos de tarjetas de pago y
de sus tarjetahabientes sigan estos lineamientos.

A continuacion, se listan los Requisitos y procedimientos de evaluacion de
seguridad segun la guia de Normas de Seguridad de Datos PCI DSS. Estos requerimientos
fueron agrupados en diferentes modulos para que sirva como referencia a que aspectos hace
referencia cada requerimiento:

3.2.1. Desarrollar y mantener sistemas y redes seguros

Requisito 1: Instale y mantenga una configuracién de firewalls para proteger
los datos de los tarjetahabientes. Firewall es una red de seguridad que de cierta forma
filtra/monitorea el trafico de red entre las redes internas y externas segun los parametros
definidos en este. Por esto la PCI DSS requiere se tenga instalado y en constante
mantenimiento, la implementacion de un firewall que asegure los tarjetahabientes.

Requisito 2: No utilizar contrasefias de sistemas y otros parametros de
seguridad provistos por los proveedores. Estas contrasefias ya son conocidas por terceros
que pueden hacer uso de esta de forma malintencionada por lo que es un requisito de la PCI
DSS que estas sean cambiadas inmediatamente para proteger los sistemas de acciones que
puedan comprometer los sistemas.

3.2.2. Proteger los datos del titular de la tarjeta
Requisito 3: Proteja los datos del titular de la tarjeta que fueron almacenados.

La PCI DSS recomienda métodos como el cifrado, el ocultamiento, truncamiento y hashing
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para proteger los datos del tarjetahabiente. De ser necesario se podrian implementar otros
métodos que apoyen este requerimiento.

Requisito 4: Cifrar la transmision de los datos del titular de la tarjeta en las
redes publicas abiertas. Para esos casos en que es necesario la transmision de data
sensitiva como los datos del tarjetahabiente, es requerido que estos sean cifrados para
protegerlos del acceso a estos datos por personas malintencionadas.

3.2.3. Mantener un programa de administracion de vulnerabilidad

Requisito 5: Proteger todos los sistemas contra malware y actualizar los
programas o software antivirus regularmente. El termino malware es utilizado como
nombre colectivo para hacer referencia a un conjunto de variantes de software malicioso.
Para proteger todos los sistemas de estos, se recomienda la implementacion y
mantenimiento de forma regular de software antivirus para proteger todos los sistemas.

Requisito 6: Desarrolle y mantenga sistemas y aplicaciones seguras. El acceso y
uso malintencionado de los sistema y aplicaciones se pueden mitigar con la implementacion
de parches de seguridad. Estos deben ser implementados de forma tal que no intervengan
con la configuracién de seguridad actual.

3.2.4. Implementar medidas sélidas de control de acceso

Requisito 7: Restrinja el acceso a los datos del titular de la tarjeta segun la
necesidad de saber que tenga la empresa. Se requiere que se implementen los protocolos
y controles necesarios para limitar el acceso a los datos del tarjetahabiente para que solo el
personal autorizado tenga acceso a estos.

Requisito 8: Identificar y autenticar el acceso a los componentes del sistema. Se

requiere asignar a cada persona que tendra acceso a los diferentes componentes del sistema,
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le sea asignado un ID y contrasefia Unica para asi poder identificarlas en el registro
actividades y acciones realizadas en los diferentes sistemas.

Requisito 9: Restringir el acceso fisico a los datos del titular de la tarjeta. Es
requerido que el acceso fisico a datos o sistemas que alojan los datos del tarjetahabiente a
los diferentes sistemas de todo el personal sea restringido y que el personal que deba tener
acceso sea propiamente identificado.

3.2.5. Supervisar y evaluar las redes con regularidad

Requisito 10: Rastree y supervise todos los accesos a los recursos de red y a los
datos de los titulares de las tarjetas. Los mecanismos de registro y la posibilidad de
rastrear las actividades del usuario son criticos para la prevencion, deteccion o
minimizacién del impacto de los riesgos de datos. La presencia de los registros en todos los
entornos permite el rastreo, alertas y analisis cuando algo no funciona bien. Determinar la
causa de un riesgo es muy dificil, si no imposible, sin los registros de la actividad del
sistema.

Requisito 11: Pruebe con regularidad los sistemas y procesos de seguridad. Es
requerido que se prueben con regularidad los sistemas y procesos de seguridad para
garantizar que los diferentes sistemas y aplicaciones mantienen los protocolos, controles y
configuraciones implementadas para su proteccion.

3.2.6. Mantener una politica de seguridad de informacion

Requisito 12: Mantener una politica que aborde la seguridad de la informacion
de todo el personal. Una politica de seguridad sélida establece el grado de seguridad para
toda la entidad e informa al personal lo que se espera de ellos. Todo el personal debe estar

al tanto de la confidencialidad de los datos y de su responsabilidad para protegerlos.



Resumen CAPITULO I
En este capitulo se abarco a nivel especifico el proceso agotado por las entidades
para certificarse PCI DSS, detallando las diferentes etapas que debe agotar la entidad en

cuestion, segun la guia de Enfoque Priorizado para Lograr el Cumplimiento de PCI DSS,
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para priorizar los riesgos identificados durante el proceso de preparacion para certificarse.

También a nivel especifico, detallamos los 12 requerimientos estipulados por PCI
DSS que debe agotar las entidades correspondientes para certificarse. Dichos
requerimientos fueron agrupados en diferentes médulos para que sirva como referencia a

que aspectos hace referencia cada requerimiento.



CAPITULO IV
PROPUESTA DE UN AUTODIAGNOSTICO DEL NIVEL DE MADUREZ

PARA LOGRAR EL CUMPLIMIENTO PCI DSS
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Introduccion

A continuacion, se muestran nuestra propuesta de un formulario automatizado para
que las entidades que transmiten y procesan transacciones de tarjetas de pago puedan
determinar su nivel de madurez para poder aplicar a la certificacion PCI DSS.

Tomamos como base 4 de los 9 formularios indicados por la PCI DSS para el
desarrollo de esta propuesta para plasmar en esencia como funcionaria para todos los
formularios.

El tipo de formulario a llenar dependera del tipo de comercio al que pertenezca la
entidad postulante. Este formulario puede ser completado por el mismo comercio o por el
asesor que esté dando apoyo al comercio en su proceso de certificacion.

Este formulario automatizado pretende servir de soporte para dar a conocer al
comercio su nivel de madurez de cara a la certificacion PCI DSS, sin embargo, no es el
objetivo de este formulario que se use fuente oficial ya que no cuenta con la aprobacion de
la entidad oficial certificadora PCI DSS. Obtener esta aprobacion podria ser considerarse
como siguiente paso en el desarrollo de este formulario.

Estos formularios ya existes y la PCI DSS los pone a disposicién en su sitio web
oficial, https://www.pcisecuritystandards.org/, sin embargo, estos formularios estan
disponibles para ser evaluados de forma manual. Con nuestra propuesta estos formularios
podran ser evaluados de forma automatica, agilizando el proceso de evaluacion, motivando
asi a que cada vez mas comercios se certifiquen y contribuyan a la reduccion de fraudes

electronicos asociados a las tarjetas de pago.
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4.1. Guia Propuesta - Descripcion

Diariamente se realizan millones de transacciones con tarjetas de crédito, ya sean
compras por internet, retiros de dinero de cajeros automaticos, pagos realizados con esta via
telefdnica, entre otras formas de uso. Solamente en Republica Dominicana de enero 2018 a
septiembre 2020, en promedio, se realizaron 3 millones de transacciones mensuales (Banco
Central de la Republica Dominicana, 2020).

Debido a esto, se hace necesario que los Comercios que emiten y gestionan las
transacciones hechas con tarjetas de crédito, estén certificadas con algo que avale la
seguridad que los tarjetahabientes esperan recibir al momento de utilizar un instrumento de
pago.

Es por esto que decidimos desarrollar una Propuesta de un Autodiagnostico del
Nivel de Madurez para lograr el Cumplimiento PCI DSS, con el objetivo de que las
entidades financieras correspondiente puedan utilizarla para certificarse y pueda asi reducir

la cantidad de fraudes de tarjeta de crédito.
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4.2. Objetivos de la guia

4.2.1.

Objetivo General

Realizar una guia de Autodiagndstico para determinar el Nivel de Madurez con el

fin de lograr el Cumplimiento PCI DSS en el Distrito Nacional durante el periodo enero-

abril 2021.

4.2.2.

Obijetivos especificos

Determinar el nivel de madurez que requiere una entidad de servicios para realizar
transacciones electronicas.

Identificar las vulnerabilidades de mayor impacto de cara al usuario.

Analizar el riesgo que corren los usuarios cuando existen vulnerabilidades en el
proceso de transmision, procesamiento o almacenamiento de datos de tarjetas de
crédito o debito.

Analizar los requisitos y el nivel de madurez que se necesita para cumplir con el
estandar PCI DSS.

Determinar el riesgo de no cumplir con las Normas de Seguridad de Datos de la
Industria de Tarjetas de Pago (PCI).

Disefiar una guia basica para auto determinar el nivel de madurez para el

cumplimiento de las normas PCI DSS.
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4.3. Disefio del formulario automatizado

Para el disefio del formulario automatizado propuesto utilizamos las siguientes
herramientas:
4.3.1. Draw.io

Herramienta en linea que sirve para crear diferentes diagramas. Este fue utilizado
para el disefio de los diagramas de arquitectura, de clase, entidad relacion, de cumplimiento
y de estado.
4.3.2. Visual Use Case

Herramienta descargable utilizada para el desarrollo de caso de uso.



4.4. Diagramas del sistema

4.4.1. Diagrama de arquitectura

Figura 4.1

Esquema de arquitectura del

sistema

.

3

@

Usuario Computador Internet

=

Firewall Sevidor de Aplicacién

Servidor de Base de Datos
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4.4.2. Diagrama de clases

Figura 4.2

Esquema de clases del sistema

Usuarios Comercio
+ IdUsuarioint + IdComercio: int
+ Nombres: string + NombreComercio: string
+ Apellidos: string 4,—0'> + IdUsuario: int
+ Correo: char 9. + TipoComercio: string
+ IdComercio: int + Cumplimiento: string
- IniciarSesion()
- CormarSesion() - LienarFormulario()
- CrearUsuario() - CumplimientoComercio()
Formulario

+ IdFormulario: int
+ ldComercio: int
+ TipoComercio: string 0.

+ Preguntas: string
+ Requisitos: string
+ Cumplimiento: string

- MostrarPreguntas()
- ObtenerRespuestas()
- MostrarResuiltados()




4.4.3. Diagramas de estado

Figura 4.3

Diagrama de estado del usuario

Inicio
[Creacién Usuario]

[Creacién Usuario]

Activo

—

[Inactivar Usuario]

Y

—

—

Inactivo
-
[EliminarUsuaria]

Y

 E—

Eliminado

—

Figura 4.4

Diagrama de estado de cumplimiento

Inicio

Cumplimiento

f_‘;\

e [ComercioNoCumple]
No cumplimiento

—

F—‘%

Cumplimiento con

[ComercioCumpleConExep]

—_—

A4

Excepcion fl‘

) 4

Fin
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4.5. Disefio preliminar de la interfaz grafica de usuario

4.5.1. Disefio de la pantalla de inicio
Figura 4.5
Disefio de la pantalla de inicio

INICIO

ASEGURANDO EL FUTURO DE LOS PAGOS JUNTOS

La sigulente gula tiene como objetivo permitir que las entidades pertinentes se autodiagnostiquen para que puedan
determinar su nivel de madurez y que esto les sirva de base para aplicar a la certificacién PCI-DSS.

INICIAR AUTODIAGNOSTICO

Sobre Nosotros

PCI Security Standards Councll (PCI SSC) es un foro global que reune a las
partes Interesadas de la Industria de pagos para desarrollar e Impuisar la
adopclon de estandares y recursos de seguridad de datos para pagos
seguros en todo el mundo:

* La misidn de PCI SSC es mejorar la seguridad de los datos de las cuentas de pago
globales mediante ol desarrollo de estandares y servicios de apoyo que impulsan fa
d , la layla dn efectiva por parte de las partes

interesadas, Logramos esto con un marco estratégico para guiar nuestro proceso de
toma de decisiones y garantizar que cada iniciativa esté alineada con nuestra misiéén
ia de pagos global

vy las dela

s El Consejo fue fundado en 2008 por American Express, Discover, JCB International,
MasterCard y Visa Inc. Los miembeos fundadores comparten por igual la propiedad, el
gobierno y la ejecucion del trabajo de la organizacion. Cada uno incorpora el Estandar
de seguridad de datos de PCI (PCI DSS) como parte de los requisitos técnicos para
sus respactivos programas de cumplimiento de seguridad de datos. Los miembros
fundadores también reconocen a los asesores calificados por el PCI SSC.

* La participacion de la industria de pagos es fundamental para la misién del Consejo de
ayudar a proteger los datos de pago a nivel mundial. Con este fin, se alienta a las
partes interesadas de la industria a unirse al Consejo como miembros estratégicos,

s 9 , miembeos afiliados y organizaci participantes.

Un beneficio clave de la membresia es la oportunidad de contribuir al mantenimiento y
desarrollo continuo de los estindares de seguridad de PCL Vea Ia descripcion general
de Participe para obtener mas informacién sobre estas oportunidades y beneficios de
la membresia.

Contactos:

Correo Electronico: Autodiagnosticopci@pcl.com
Teléfono de Contacto: +1-829-887-6547

Copyright © Your Website 2020




4.5.2. Disefio de la pantalla de seleccién del tipo de comercio

Figura 4.6

Disefio de la pantalla de seleccién del tipo de comercio

INICIO

Selecciona el escenario de operacion de TU comercio:

Requisitos

El comerciante maneja solamente ransacciones con Lareta ausents (COMerco electronico y drdenes
por comeatteidiono),

Todo of procesamiento de los dalos de los titulares do las tarjetas se lterceriza on s totalidad &
procesadores de pagos extemos valdados por las PCI DSS.

£l comerciante no almacena, procesa ni iransmite en forma electronica datos de los tlulares de

larjotas on sus satemas 0 locales. ¥noO que depende completamente de UNO O vIrios ler0eros Que
realizan estas funciones

H
g

£ comerciante ha confirmado que of 1610610 0 K08 1Ceros que manejan of almacenamento, ol
procesamiento yio W transmisidn de los dalos de 1os litulares de larjetas cumplen con las PCI DSS. y

El comerciante retene solamente informes o recbos en papel con datos de los titulares de tarjetas, y
03108 JOOUMeNios NO 50 recen por Medios elecironcos

Ademdas, pars j0s canaies 08 COMETIO alectronico
La lotaldad de todas las paginas de pago que se entregan o explorador del consumidor henen su

origen on los de servicios externos vallidados por las PCI DSS
Requisitos Opcion
Los comerciantes solamente aceptan de comercio

Todo e procesamiento e 108 datos de los tulares de 1as larjetas 56 1rcenza en su 1otaldad &
Procesadons de pagos exiemos validados por las PCI DSS.

El sito web de del no recide ios datos de los ttufares de las
tanetas pero controla de qué manera los consurmdores, © sus datos de Mulares de tarjeta son
redingicos NAcia un Procesador G Pago extemo valdado por las PCI DSS.

Si el sitio web del comerciante esta alojado por un proveedor externo, este proveedor estd validado
segln todos los requisiios de las PCI DSS correspondientes (por ejemplo, incluido ef Anexo A de las
PC1 DSS si el proveedor es un proveedor de hosting compartido).

Todos 108 elementos presentes on as PAgINGS 06 PAgO QUE 56 entregan al explorador del
CONSUMIGON BENBN Su ONgen en &l S0 web del COMACANts O 6N IS PIOVesdores 06 Servicos que
cumplen con kas PCI DSS;

El comarciante no SiMacena, proCesa 1 ransmite en forma electronica datos de los Mulares de

Lanelas en sus sistemas o locales, 8ino Que depende completameants G UNO O VAros WrCeros Que
realzan estas funcones.

Elwm&mcﬂmwdmmommmwdw ol
procesamiento y/o la transmision de los dalos de los titulares de tarjetas cumplen con las PCI DSS; y

Requisitos

El comerciante utilza solamente validadoras manuales pars impame la informacion relativa a la
tarjeta de pago del chente y no ransfiere dalos de los tilulares de Larjetas por lelélono o Intemet. ©

El comerciante utiiza terminales ndependientes con discado extermo (Conectados mediante una linea
Tolefonica & su procesador). Que NO estAn conectadas a Internet Y & NINGUN OO sistema dentro del
enormo del comercaante

£l comercianie no Wansmite datos de Jos Uiulares de tarjetas por b red (i & Wavés de una red interna
ni de Internet)

E] comerciante no aimacena datos del Stular de la tarjeta en formato electronico. y

Si ol comerciante almacena datos del thular de la tarjeta, 65108 500 estan en nformes IMpresos o
coplas do recibos Impresos y no se recben electronicamente

Requisitos

13} e usa de punio de nteraccion (POI) aprobados por PTS
independientes (no se incuyen SCR) con una conexidn IP o procesador de pagos del comerciante
para regatrar la nformacion de la tarjeta de pago de sus chentes,

Los aspositivos POI con conexitn IP son validados respecto del programa PTS POI segin se indica
on of stio web de PCI SSC (no se ncluye SCR).

Los dwpositivos POI con conexitn 1P ndependientes no estan conectados & olros sistemas dentro del
enlormo del comerciante (esio se puede logrv & iravés de a segmentackin de la red para aislar s
dupositivos POI de los otros sistemas )

§ H
5 5

Lo Onica ranamimion de los datos del tular de la tlarjela se realiza desde s Gupositivos de POI
aprobados por PTS hacka of procesador de pagos.

£l dapositivo POI no hace uso de ningin otro dispostvo (os deck, computadora, telfono mow!
tableta, oic. ) para conactarse al procesador de Pago

E) comerciante no almacena datos del tular de la tarjeta en formato electrdnico. y

Si ol comerciante almacona datos del titular de la tarjeta, éstos 50k estan en informes iImpresos o
coplas de recibos Improsos y No s reciben electréncamente

Copyright @ Your Website 2020




45.3.

Disefio de la pantalla para ingresar datos del comercio y asesor de seguridad

certificado

Figura 4.7

Disefio de la pantalla para ingresar datos del comercio

\
De acuerdo con el escenario de operacion de TU Comercio, le
corresponde el cuestionario de evaluacion (SAQ A)
Comerciantes con tarjetas ausentes, todas las funciones que impliquen el manejo de datos del
titular de la tarjeta totalmente tercerizadas
A W N N W
- J
\

Parte 1. Informacion sobre Comerciante y Asesor de Seguridad Certificado

Parte 1a. Informacién de la organizacién del comerciante
Nombre de la Empresa

Nombre del Contacto
Teléfono
Correo Eléctronico

reo Elactre ]

DBA

Pais




45.4.

Figura 4.8

Disefio de la pantalla para ingresar datos del asesor

De acuerdo con el escenario de operacion de TU Comercio, le
corresponde el cuestionario de evaluacion (SAQ A)

Comerciantes con tarjetas ausentes, todas las funciones que impliquen el manejo de datos del
titular de la tarjeta totalmente tercerizadas

LS . . . e
J

-

Parte 1b. Informacién de la del evaluador de seguridad certificado (QSA) (si
Nombre de la Empresa

Nombre de la Empresa

Nombre del contacto del QSA

Telétono
Correo Electrénico

Correo Electrénico
Cargo

Cargo
Pais

Pal

e

~ /

Disefo de pantalla para seleccionar el tipo de resumen ejecutivo

Figura 4.9

Disefio de la pantalla para seleccionar el tipo de resumen ejecutivo

De acuerdo con el escenario de operacion de TU Comercio, le
corresponde el cuestionario de evaluacion (SAQ A)

Comerciantes con tarjetas ausentes, todas las funciones gque impliquen el manejo de datos del
titular de la tarjeta totalmente tercerizadas

T5%
~ J

Resumen Ejecutivo

[ Comercio minorista

O Telecomunicaciones

O Petrélen

[J Comercio electrénico

[ Tiendas de comestibles y supermercadeo
[ Pedidos por correofteléfono (MOTO)

Retroceder
/
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45.5.

= B =
De acuerdo con el escenario de operacion de TU Comercio, le
corresponde el cuestionario de evaluacion (SAQ A)
Comerciantes con tarjetas ausentes, todas las funciones que impliquen el manejo de datos del
titular de la tarjeta totalmente tercerizadas
LA A A A LA LA A LA LA LA LA L LA A LA LA LA LA LA LA LA LS.
S, _.!‘)
k'
Progunta de ks PCI DSS Prusbas sxparadas Balecciona s
respuests
E- -] Mo NC
o
LW
il LEstin bodoa boa (eoQramas de soffsns y componenies del sisbema prolsgidos de L Aevasr las policas y 08 procecimenios O O o o
wili parches de beg g or e
PrOviiones T
i (. Ga insbakan arches o SeQuricac OriLcn o U DS (6 L) TS CONLMD B Pty o6 Su v lies Policas i 108 POCHmenics. Q0 [s T ]
facha g lencamanto?
Exsrraraw lon comporantes del satera
Comparar 1 lata de ko parches de segunidad
rrilaladon con B kil de parched de provesdon
reCH e
£50 asigra a bodos ko usuanios una 10 dnica andes de permitiFies. tener BoCeS0 3 componentes  Flevisar kos procedirbentios de contasefa. o O (=T =]
ol Skalerd & & b dlalos & Hiulened o Lanoter?
Entrivisler bl personal
450 CESACTAE O SHTHN O MANGTN Frmadiall o BO0es0 06 CUMOUISE LU0 Dusirbe? Flervisar el prOCedimionios o contaseta. Q0 (s ]
Exarmarar s cuentas do wuarss comarkes
Rerear s batis o SO00SD B0 IS,
pAcemds de asgrar una 1D (nica. s smpisan wng O s On 08 siguentey mésooos panm Fardiasr kg procedimianton oa conminseta. (o s o O
Edeiteir & 10008 oo Lorien T
- NQO Qo o USLUND oD, COMo una coniase’a 0 frase de seguridad
= Adg o ol uBulna 1enga. COMS un depotitve 1ok ¢ urd it ineligents Cbssarvis’ i08 (OGS0 Db BUnBCaride
= NQO Qo o USLSNO SO, COMO LR Masgo Deomdisco
fal (Los parkretros de la contrase’a del uSUBNO S0 SNCUSNEN CONNUEaG0S OO MO Que Exarrirar bos pardmedros o confguracdn oel [= B (= =]
B G L33 SOt ek de Contrasefia Cumiplan (on ion sgaerten reguston M P vericar on pankmeton O
conirsila.
Longiud de contrase’a menama de skebe caracieres
Cormbanaetn e CAraCions NUMSNcos i BIREGtcos
Do manera alerativa la confrasefiaYase debe bener una complejdad v Lna soldaz, o menos,
ks U anlpncrente
&34 probiten las Cusnlin y Gorinaielion ropales, compartad © perlncas u oedl ebiodos e e ks (oo v os protedmanicn, o O [+ ]
BRSO, O I SRS Mars T
Lt ) e i  Cunbins Qerdicas i inhabditen o elimingn:
Mo oisten 1S 10 G USUSNO COMPArIGSs Darn Mz SCTvtaced oe Baminstracin oel [Exgurminas Lo lstans d kentilicacionss 0o s,
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N se utiizan las e Usuario comg V@ pan
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miativd, compmiadons, medios extralbles slecirGnoo, recibos on papel, Infonmes de papel Y reRguERTo BegRD O ks medios.
Banag]?
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Rstreadar Eriar
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Disefio de la pantalla del formulario PCI DSS

Figura 4.10

Disefio de la pantalla del formulario PCI DSS




4.5.6.

45.7.

4.5.8.

Disefio de la pantalla de Falta de Cumplimiento

Figura4.11

Disefio de la pantalla de Falta de Cumplimiento

Resultados: Falta de cumplimiento

No se han comp todas las iones del SAQ de la PCI DSS o se ha respondido en forma negativa a algunas de las preguntas,
lo que resulta en una calificacién general de FALTA DE CUMPLIMIENTO, por lo que no ha demostrado un cumplimiento total con la
PCI DSS.

Inicio  Enviaral Correo  lmprimir

Disefio de la pantalla En Cumplimiento

Figura4.12

Disefio de la pantalla En Cumplimiento

Resultados: En cumplimiento

Se han completado todas las secciones del SAQ de la PCI DSS y se ha respondido afirmativamente a todas las preguntas, lo que
resulta en una calificacién general de EN CUMPLIMIENTO, y ha demostrado un cumplimiento total con la PCI DSS.

Inicio Enviar al Correo Imprimir

Disefio de la pantalla En Cumplimiento con Excepcion Legal

Figura4.13

Disefio de la pantalla En Cumplimiento con Excepcion Legal

Resultados: En cumplimiento pero con una excepcion legal

Uno o mas requisitos estan marcados como “Ne” debido a una restriccion legal que impide el cumplimiento con un requisito. Esta
opcién requiere una revision adicional del adquirente o la marca de pago.

Inicio Erwiar al Correo Imprimir
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4.6. Disefo de Caso de uso

Figura4.14

Esquema de casos de uso

120 - Formulario
SAQ-A

I'/'/

airEiudes

i - 121 - Formulario
100 - Identificar - S e
tipo de Comercio  &""""include» SAQAEP
ABoC S
S
«ncliges..
R 122 - Formulario
SAQ-B
123 - Formulario
s SAQB-P
.-/'/’
dficiude
102 - Identificar -
tipo de Comercio  J&=—sveesumne.. . 124 -F lari
= e v o ‘ormulario
D,EoF Y «inciuder SAQCVT
\\
«inciidey
o

125 - Formulario Especialista PCI
SAQ-C

126 - Formulario
SAQ-P2PE

103 - Identificar
tipo de Comlerdo
0

e
. «includéy -
"~

127 - Formulario
e SAQD1

R
«inclides,
-

Comerciante .

.,

128 - Formulario
SAQD2
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Resumen CAPITULO IV

Los diferentes diagramas incluidos en este capitulo tienen como objetivo plasmar la
estructura que proponemos se utilice para el desarrollo del formulario automatizado. Para
esto nos apoyamos de diagramas de arquitectura, de clase y de estados.

También, incluimos un caso de uso que abarca de manera general las diferentes
actividades que se llevaran a cabo en el formulario automatizado propuesto y capturas de
pantallas que recomendamos tenga la solucion final. Estas contemplan lo necesario para
cumplir con el objetivo de la solucién propuesta, dar a conocer el nivel de madurez del
comercio que complete este formulario.

Estas representaciones graficas entendemos sirven de apoyo para que el equipo de
desarrollo las pueda utilizar de apoyo en el desarrollo e integracion del resto de los

formularios.
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CONCLUSION

Cabe recalcar que lo que nos motivoé a desarrollar este trabajo de grado en base a
una propuesta para automatizar la evaluacién de los formularios que debe llenar las
entidades que procesan y transmiten datos de tarjeta de pago, fue agilizar el proceso de
evaluacion de estas para incentivar a las entidades a que se preparen, apliquen y se
certifiquen bajo las normas PCI DSS ya que a largo plazo esto aportara a la reduccion de
fraudes electronicos asociado a las transacciones que se realizan con tarjetas de pago.

Para el desarrollo de esta propuesta nos apoyamos de diferentes métodos de
investigacion como la observacién para identificar los conflictos que puede ocasionar el no
aplicar las normas PCI DSS, la investigacion deductiva para analizar el problema que puede
y que ocasiona el hecho de que las entidades o comercios no se rijan bajo los lineamientos
PCI DSS desde un punto de vista general y el analitico-sintético para descomponer el
objeto de estudio con la finalidad de analizarlos por separarlos para su posterior integracion
donde se analizamos como interactian en conjunto.

Nos aseguramos de basarnos en informaciones que consideramos confiable,
disponible en el sitio web oficial de la PCI DSS, sitios web de entidades que sirven de
soporte ofreciendo servicios de asesoria para apoyar a las entidades que quiera aplicar a la
certificacion y otras fuentes digitales y libros para conceptos generales utilizados en el

desarrollo de este trabajo de grado.



RECOMENDACIONES

Después de entender el proceso para que un Comerciante obtenga la Certificacion

PCI DSS, es més que justificable y recomendable la automatizacion de los formularios que

actualmente sirven como guia y herramienta para determinar el nivel de madurez del

comercio aplicante.

De acuerdo con nuestra propuesta, la automatizacion del proceso debe iniciar con

permitir que el Comercio identifique su escenario operativo, para que la herramienta le

permita acceder al formulario que le corresponde segun la imagen que compartimos a

continuacion:

Figura 4.15

Asociacion del formulario con el comercio seglin su escenario operativo

1 SAQ A

Comerciantes con tarjetas ausentes,
todas las funciones que impliquen el manejo de
datos del titular de |a tarjeta totalmente tercerizadas

2 | SAQ A-EP

Comerciantes dedicados al comercio electronico
parcialmente tercerizados que emplean un sitio
web externo para el procesamiento de pagos

3 |sAQB

Comerciantes con validadoras manuales o terminales
independientes con discado externo solamente. Sin
almacenamiento electrénico de los datos de los
titulares de tarjetas

4 | SAQ B-IP

Comerciantes con terminales de punto de interaccién
(POI) aprobados por PTS con conexién IP. Sin
almacenamiento electrénico de los datos de los
titulares de tarjetas

5 |SAQC-VT

Comerciantes con terminales de pago virtuales
basadas en la Web — Sin almacenamiento electrénico
de datos de titulares de tarjetas

6 |SAQC

Comerciantes con sistemas de aplicacién de pago
conectado a Internet — Sin almacenamiento
electrénico de los datos del titular de la tarjeta

7 | SAQP2PE

Comerciantes que usan terminales de pago de
hardware en una solucién Unicamente P2PE

publicada por la PCI SSC. Sin almacenamiento
electrénico de datos de los titulares de tarjetas

8 | SAQD - Comerciantes

Todos los demas comerciantes elegibles para el SAQ

9 SAQ D - Proveedores de
servicios

Proveedores de servicio elegibles para el SAQ




Implementar la solucion con el apoyo de un equipo de trabajo con
experiencia en desarrollo web (preferiblemente con gran experiencia en
JavaScript), con experiencia en desarrollo de Web Responsive.
Almacenar la solucion en un servidor confiable, que este activo en todo
momento y que el alojamiento de informacion sea seguro, para esto se
recomiendo Azure o AWS.

Se requiere la creacién de guias, y tutoriales donde se den explicaciones y
demostraciones de manera sencilla sobre el uso de la guia de

Autodiagndstico PCI DSS.
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TiTULO:

Propuesta de un Autodiagnéstico del Nivel de Madurez para lograr el

Cumplimiento PCI DSS Enero - Abril 2021
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INTRODUCCION

Las empresas del sector financiero cada dia deben renovarse y hacerse mas
segura, en vista de que cada dia son mas las vulnerabilidades que estan siendo
explotadas por malhechores que buscan siempre aprovecharse de la debilidad de
las empresas. Hoy en dia se les hace dificil contratar un servicio externo para
confiarle sus datos confidenciales, debido a esto muchas veces al no tener ni
contratar una empresa que ofrezca estos servicios, se quedan abiertas muchas
brechas que hacen las transacciones inseguras.

La entidades financieras certificadas PCI DSS aportan a la reduccion de los
fraudes causados con tarjeta de crédito lo que contribuyen en gran manera a
proteger tanto como los datos de los consumidores asi como la reputacién de las

entidades certificadas.
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1. JUSTIFICACION

La presente investigacion tiene como objetivo plantear una guia que sirva
como referencia para aquellas entidades que necesiten o deseen
autodiagnosticarse para aplicar a la certificacion PCI-DSS.

Debido a la pandemia actual en la que vivimos, ocasionada por el virus
COVID-19, hemos sido testigo de como muchos negocios han pasado a convertirse
en negocios virtuales, lo que es igual a mas personas realizando transacciones
utilizando tarjetas de crédito. Este crecimiento aumenta la probabilidad de que se
lleven a cabo fraudes de tarjetas de crédito y uno de tantos métodos utilizados para
prevenir esto, es certificarse como entidad que cumple con los lineamientos PCI-
DSS.

Una guia que permita a las entidades pertinentes autodiagnosticarse para
determinar su nivel de madurez para aplicar a la certificacion PCI-DSS abre paso a
que mas entidades se preparen, apliquen y se certifiquen, reduciendo asi los casos
de fraudes atados a las transacciones con tarjetas de crédito e incrementando la

seguridad de los datos utilizados para estas transacciones.
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2. DELIMITACION DEL TEMA Y PLANTEAMIENTO DEL
PROBLEMA

2.1. Delimitacion del tema

La guia propuesta podra ser utilizada por cualquier entidad que de servicio
de autorizacién electrénica, que transmita, procese o almacene datos de tarjetas de

crédito o débito. Esta sera desarrollada durante el periodo Enero-Abril del afio 2021.

2.2. Planteamiento del problema

Diariamente se realizan millones de transacciones con tarjetas de crédito, ya
sean compras por internet, retiros de dinero de cajeros automaticos, pagos
realizados con estas, via telefénica, entre otras formas de uso. Solamente en
Republica Dominicana de Enero 2018 a Septiembre 2020, en promedio, se
realizaron 3 millones de transacciones mensuales (Banco Central de la Republica
Dominicana, 2020).

Debido a esto, se hace necesario que las entidades bancarias o de servicios
que emiten y gestionan las transacciones hechas con tarjetas de crédito,
demuestren estar en cumplimiento con normas de seguridad que avale la privacidad
y buen manejo de los datos que los tarjetahabientes esperan recibir al momento de
utilizar este instrumento financiero.

Es por esto que decidimos desarrollar una Propuesta de un Autodiagnéstico
del Nivel de Madurez para lograr el Cumplimiento PCI DSS, con el objetivo de que

las entidades de servicios que transmitan, procesen o almacenen datos de tarjetas
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de crédito o débito puedan utilizarla para certificarse y asi reducir la cantidad de

fraudes a través de las mismas.

2.3. Formulacion del problema

(A qué se deben las vulnerabilidades que presentan las transacciones

realizadas a través de medios electronicos de pago?

2.4. Sistematizacion del problema

e ,El problema recae en la falta de informacién disponible?
e ;Se debe a la dificultad para acceder a esa informacién?

e ;Se debe a la falta de una guia para corregir las vulnerabilidades?

3. OBJETIVOS DE LA INVESTIGACION
3.1. Objetivo general

Realizar una guia de Autodiagnéstico para determinar el Nivel de Madurez
con el fin de lograr el Cumplimiento PCI DSS. Esta guia se desarrollara desde el

Distrito Nacional durante el periodo Enero-Abril 2021.

3.2. Objetivos especificos

1. Determinar el nivel de madurez que requiere una entidad de servicios para
realizar transacciones electrénicas.

2. ldentificar las vulnerabilidades de mayor impacto de cara al usuario.
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3. Analizar el riesgo que corren los usuarios cuando existen vulnerabilidades en
el proceso de transmision, procesamiento o almacenamiento de datos de
tarjetas de crédito o débito.

4. Analizar los requisitos y el nivel de madurez que se necesita para cumplir con
el estandar PCI DSS.

5. Determinar el riesgo de no cumplir con las Normas de Seguridad de Datos
de la Industria de Tarjetas de Pago (PCI).

6. Disefar una guia basica para autodeterminar el nivel de madurez para el

cumplimiento de las normas PCI DSS.

4. MARCO TEORICO REFERENCIAL
41. Marco teodrico

La seguridad informatica es un campo que requiere de inversion, ya que un
descuido podria ser hasta 100 veces mas costoso que la inversion a realizar en
seguridad. Rosario Sang, presidenta de la Camara Dominicana de las
Tecnologias de la Informacion y la Comunicacion (Camara TIC), empresaria del
sector financiero en una conferencia de la OEA en el 2016 expreso lo siguiente:
“La seguridad de la informacién es una de las preocupaciones de mayor peso en el
empresariado en general, ahora bien, las altas finanzas, sector que durante los
ultimos afios ha mejorado sus niveles de eficiente por medio de las nuevas

tecnologias, es sensible a las vulnerabilidades, porque de esto depende en parte la
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confianza de los usuarios, la satisfaccion de sus clientes y su rentabilidad, sin contar
con el efecto que tiene la ciberseguridad en los costos de los servicios financieros.”

“Las entidades financieras invierten al menos el 4% de la cifra de sus gastos
totales en mantener fortalecidas sus estructuras de seguridad informatica, puesto
que flagelos como el “phishing” o robo de identidad digital comprenden las
principales amenazas que enfrentan de cara a garantizar el patrimonio de sus
clientes y sostener la rentabilidad.” (Carlos Guisarre, 2016). Vemos que los bancos
sienten interés en fortalecer la estructura de seguridad en su empresa, ya que de
ella depende la confianza que brinda a sus clientes.
En el articulo 2 del decreto 230-18 realizado en el mandato del Sr. Danilo Medina:
“La Estrategia Nacional de Ciberseguridad 2018-2021 tiene como misién establecer
los mecanismo de ciberseguridad adecuados para la proteccion del Estado, sus
habitantes y, en general, del desarrollo y la seguridad nacional.” Es notable el interés
del gobierno en brindar apoyo para fomentar la seguridad informatica.

Segun Walter Cervoni, Chief Technology Officer de GM Sectec(2020) “E/
PCI DSS consta de pasos de sentido comun que coinciden con las mejores
practicas de seguridad de datos ampliamente aceptadas. Los objetivos de los
estandares PCI DSS son ayudar a los comerciantes a procesar de forma segura las
transacciones con tarjeta de crédito y prevenir el fraude.”

“Los comercios al no ser compatible con PCl podrian exponer sus sistemas
a un robo de datos. En 2019, el costo promedio por robo de datos en los EE. UU.
Superd los 8 millones de dblares. Para la mayoria de las pequerias empresas, €so

significa cerrar las puertas. También hay multas por parte de las marcas de tarjetas
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que en los Estados Unidos pueden alcanzar los 100,000 ddlares por incidente. El
monto de la multa depende del volumen de transacciones de una empresa, la
cantidad de requisitos de PCI DSS robados y otros factores.” segun un informe de
IBM (2019).

Segun Visa, multinacional de servicios financieros(2020) “En el primer
trimestre de 2020 mas de 13 millones de sus tarjetahabientes realizaron una
transaccién de comercio electrénico por primera vez. En las primeras semanas de
la cuarentena en Latinoamérica, dos de cada 10 usuarios de la tarjeta de crédito
realizaron compras en linea por primera vez.”

“Las principales debilidades que se reportan en el 2019 Payment Security
Report atafien a la efectividad de las tecnologias de proteccion de los datos ante
vulnerabilidades y ataques del exterior en los sistemas criticos de las empresas
(Requisito 6 del estandar); asi como en el cumplimiento de programas continuos de
evaluacién de los procesos de gestion de datos”, informa Alberto Espaiia,
Vicepresidente Senior de GM Security Technologies.

“Estamos convencidos de que la manera mas eficaz de mejorar la postura de
sequridad general en los sistemas de pago, es continuar evangelizando sobre la
importancia del cumplimiento de los PCI-DSS y asesorando a los comerciantes”,

destaca Alberto Espania, Vicepresidente Senior de GMST.

4.2. Marco conceptual

e PCI-DSS: Los estandares de seguridad PCI son requerimientos técnicos y

operativos establecidos por el Consejo de Normas de Seguridad de Tarjetas
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de Pago para proteger datos del titular de la tarjeta. (Payment Card Industry
Security Standards, 2008).

Nivel de madurez: Un nivel de madurez es una meseta evolutiva bien
definida que establece un nivel de capacidad para mejorar; cada nivel de
madurez especifica ciertas caracteristicas para los procesos, niveles de
madurez mas altos implican caracteristicas mas avanzadas y es un paso
hacia el logro de un proceso maduro, proporcionando un conjunto de metas
que, cuando se cumplen, coloca a una organizacién en el siguiente nivel de
madurez.(Cruz-Cunha et al., 2013, pp. 1-3).

Pandemia: Se llama pandemia a la propagacion mundial de una nueva
enfermedad. (World Health Organization, 2013)

Ciberseguridad: La ciberseguridad se define como una capa de proteccion
para los archivos de informacion, a partir de ella, se trabaja para evitar todo
tipo de amenazas, las cuales ponen en riesgo la informacién que es
procesada, transportada y almacenada en cualquier dispositivo. Lanz, L.
(2020, 27 mayo)

COVID-19: es la enfermedad infecciosa causada por el coronavirus que se
ha descubierto mas recientemente. (Preguntas y respuestas sobre la
enfermedad por coronavirus (COVID-19), 2020).

Coronavirus: Los coronavirus son una extensa familia de virus que pueden
causar enfermedades tanto en animales como en humanos. En los humanos,
se sabe que varios coronavirus causan infecciones respiratorias que pueden

ir desde el resfriado comln hasta enfermedades mas graves como el
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sindrome respiratorio de Oriente Medio (MERS) y el sindrome respiratorio
agudo severo (SRAS). (Preguntas y respuestas sobre la enfermedad por

coronavirus (COVID-19), 2020).

4.3. Marco Espacial

Esta investigacion sera realizada en el Distrito Nacional, Republica

Dominicana.

4.4. Marco Temporal

Una vez expuesto el tema “Propuesta de un Autodiagnoéstico del Nivel de
Madurez para lograr el Cumplimiento PClI DSS Enero-Abril 2021”, se debe definir
el tiempo donde se enmarca la investigacion propuesta, la cual tendra duracion de

cuatro meses en el periodo Enero-Abril del 2020.

5. HIPOTESIS
5.1. Primer Grado

e Las entidades financieras o de servicios emisoras o procesadoras de pagos
electroénicos a través de tarjetas de crédito o débito, no cuentan con un guia
que les permita diagnosticar su nivel de madurez para lograr el cumplimiento

PCI DSS.

10
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5.2. Segundo Grado

e Las entidades financieras o de servicios emisoras o procesadoras de pagos
electrénicos a través de tarjeta de crédito o débito, no cuentan con una guia
que les permita saber si cumple con los parametros de seguridad definidos
por PCI DSS, debido a esto no pueden determinar el grado de seguridad de

sus transacciones.

6. DISENO METODOLOGICO

6.1. Tipos de Investigacion

6.1.1. Investigacion exploratoria

Su finalidad es identificar cuales son los puntos mas importantes a tratar,

para a partir de estos, desarrollar el tema de investigacion.

6.1.2. Investigacion descriptiva

Su finalidad es describir la situacién o fenémenos que estan involucrados en
el campo de estudio. En este tipo de investigacion mas que describir el " por qué?"
se busca describir otras cuestionantes como el ";qué?", ";como?", ";cuando?" y

";dénde?".
6.1.3. Investigacion explicativa

Su finalidad es definir el " por qué?" y el "; para qué?" del objeto de estudio,

con el fin de ampliar los resultados obtenidos de la investigacion descriptiva y
11
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exploratoria. En nuestro caso, utilizaremos esta investigacion para determinar y
definir el "¢ por qué?" y el "; para qué?" Es necesario contar con la certificaciéon PCI
DSS, la que a groso modo busca reducir y erradicar los fraudes a través de tarjetas

de crédito o débito.
6.2. Métodos de Investigacion

6.2.1. Observacion

Se utilizara para identificar los conflictos que puede ocasionar la falta de
aplicacion de las normas de la PCI, con la finalidad de crear una guia para saber

que le hace falta tener a la empresa para poder cumplir con las normas PCI DSS.

6.2.2. Deductivo

Se utilizara este método porque este comienza analizando el problema
general, que es la seguridad por la cuales se efectian las transacciones a traves
de las plataformas tecnoldgicas, para poder determinar cual es el grado de

vulnerabilidad de cada transaccion.

6.2.3. Analitico-Sintético

Utilizando este método, se procede a descomponer el objeto de estudio con
la finalidad de analizarlos por separado de manera individual y luego hacer una

integracion donde se analice el todo como conjunto.

12
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6.3. Técnicas de investigacion

Para el desarrollo de la tesis se pretende realizar entrevistas y encuestas a
las autoridades y personal encargado de ser auditado por las entidades
certificadoras PCI DSS y a los que auditan para aprobar la emisién de esta, con el

fin de escuchar y plasmar ambas caras de la moneda.

7. FUENTES DE DOCUMENTACION
7.1.1. Fuentes primarias

Se tomaran los resultados de encuestas realizadas a los distintos tipos de
empresas del sector bancario y entidades de servicio, dentro del Distrito Nacional

como fuente primaria de informacion.

7.2. Fuentes secundarias

Se realizaran investigaciones en los portales web de las instituciones
principales del Distrito Nacional relacionadas al sector bancario y entidades de
servicios relacionados. Asi como también se emplearan el uso de libros y articulos

referentes a las normas PCI DSS.
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