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INTRODUCCION

La computacién en la nube es una tecnologia en constante crecimiento que se ha
posicionado en un mercado competitivo con otras tecnologias tradicionales. Las
empresas y los usuarios se ven beneficiados enormemente al tener alojados
aplicaciones, archivos 0 maquinas virtuales en un servidor dedicado o compartido

de un proveedor de servicios en la nube.

El servicio de internet y un host, son los requisitos minimos, estos son los
componentes necesarios para acceder a los recursos de servicios en la nube en
cualquier parte del mundo, no obstante, el hecho de tener esta disponibilidad a
través de internet, genera una gran ventaja pero también una desventaja, debido
que la informacién es vulnerable y codiciada, representando un resgo a
compaiiias normatizadas.

Sin embargo, existe un estandar seguro y recomendable por la Organizacion
Internacional de Estandarizacion (ISO) para evitar estos inconvenientes que
podrian convertirse en pérdidas econémicas y no recuperables para una

organizacion.

La ISO define el estandar como ISO 22301 o también llamado Plan de Continuidad
de Negocios, un plan analizado, preparado, revisado y con fines de ejecucion en

caso de un desastres y/o eventualidades perjudiciales para entidades.

En esta investigacion se pretende integrar una nueva generacién de las
tecnologias, conocida como Cloud Computing, para mejorar la disponibilidad de
web Moodle de la Universidad APEC, conocida como “Plataforma EVA", con el
proposito de mantener los servicios de los clientes externos y sus operaciones.

Cloud Computing es un sistema de almacenamiento basado en la conectividad a
internet y en data centers remotos, permitiendo la integracion de servicios

(Software as a Service, Plataform as a Service e Infraestructure as a Service) para

desarrollar esta nueva tecnologia.
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La data tiene un papel fundamental en todos los data centers, respaldar la
seguridad de la informacién debe ser el motivo principal de toda operacion, para
ello, se han elaborado técnicas de prevencion y rapida recuperacion de la

informacién, dando lugar a los planes de continuidad de negocios.

La plataforma EVA serd evaluada por factores criticos para determinar la

capacidad de tener sus servicios disponibles ante cualquier desastre, la

gobernabilidad, la gestion de la informacién, las politicas, regulaciones y los
acuerdos con proveedores.

Se elaborara un Plan de Continuidad de Negocios (BCP) para garantizar una
inmediata respuesta ante cualquier tipo de evento, basado en estandares (DR -

BCP: ISO-IEC 24762 / NFPA 1600) y en las mejores practicas.
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CAPITULO I. ASPECTOS GENERALES



1.1 Aspectos generales
Hoy en dia existen plataformas tecnolégicas conocidas como Sistema de Gestion

de Contenido de Aprendizaje (LCMS) que permiten la capacitacion y certificacion

a distancia, por ejemplo: “Moodle" es una de las plataformas mas utilizadas en

todo el mundo, traducida a 86 idiomas, con mas de 67,000 sitios registrados.

En el caso de la Universidad APEC, han implantado un Entorno Virtual de
Aprendizaje (EVA), esta tiene como base esta aplicacion web, Moodle
(desarrollada en PHP “opensource”). Esta se utiliza para impartir cursos
modulares basados en Internet que admiten una pedagogia del construccionismo

social moderno, permitiendo al docente ensefar sin fronteras.
La universidad esta presentando inconvenientes con la disponibilidad en los

servicios cuando el trafico esta en su maxima capacidad. Actualmente, el Plan de
Continuidad de Negocios no estad implementado en el Entorno Virtual de
Aprendizaje (EVA) de la Universidad APEC, pero este sistema podria ayudar al
mejoramiento de la plataforma facilitando la administracion del sistema,
reduciendo los gastos de inversién y mantenimiento del espacio fisico.

Los archivos que se suben al EVA son guardados en una caja de Red de Area de
Almacenamiento (SAN), se almacenan alrededor de setenta a cien gigabytes por
cuatrimestre y se realiza una copia de los datos para sacar la informacién del
sistema. Actualmente, UNAPEC cuenta con mas de 8,202 estudiantes’, una
universidad con una poblacion estudiantil muy numerosa y que cada cuatrimestre
incrementa significativamente.

La plataforma EVA no tiene ninguna funcion de ofrecer almacenamiento, debido
a que su principio de creacion ha sido la interaccién docente-estudiante sin limites.
Sin embargo, esto podria ser un desperfecto para aquellas mentes que solamente
se mantienen en la funcién de lo que realiza una aplicacion y puede que no vean
una nueva funcionalidad para mejorar la plataforma. La aplicacién web "Moodle"
es adaptable y permite evolucionar, continuar mejorando su desempefio debido a
la facilidad que brinda el "opensource", 1a plataforma EVA ha sido adaptada a las

'Este valor fue tomado a finales del pasado afio (2014), dado que UNAPEC incrementa su publico estudiantil
periédicamente, este valor es superior a la actual fecha.
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necesidades de la universidad APEC, ¢ no se ha vuelto una necesidad mantener
los recursos bibliograficos del estudiante?

Ademas de estar ignorando una posible nueva funcionalidad, la plataforma ha
estado presentado problemas por fallas de accesibilidad durante el tiempo pico
(alto trafico de usuarios) en semana de parciales, donde la situacion se torna aun
mas complicada.

Entre las diversas interrupciones podemos especificar el acceso al EVA durante
el mantenimiento a la base de datos, esta interrupcion puede ser considerada
como grave debido a que los estudiantes necesitan |la plataforma disponible en un
98% del tiempo aproximadamente, para la realizacion de sus asignaciones o
tomar examenes.

Si este tipo de problema continia presentandose sin ser transparente para el
usuario, el EVA no seria un entorno virtual de aprendizaje eficaz. La plataforma
no cuenta con un plan de continuidad de negocios que absorba esta falla, de
acuerdo a lo expresado por el Ing. Ricardo Pérez, Encargado del departamento

de Infraestructura.

No obstante, cuando estan haciendo un mantenimiento a la aplicacién Moodle, las
materias del estudiante y del docente no se visualizan al momento de acceder al
EVA. Para un profesor, que maneja grandes cantidades de materias, no poder
encontrar a tiempo la materia en su entorno virtual para la asignacion de una tarea
o habilitar un examen, se traduce en pérdidas de tiempo y que a su vez genera

pérdidas monetarias.

1.2 Computacion en la nube (Cloud Computing)

En el libro Computacion para docentes, aclara que la evolucion de las tecnologias
de la informacion y la comunicacién estd mostrando una fuerte tendencia a la
conectividad, al abandonar paulatinamente el uso exclusivo de las computadoras
de escritorio para sustituirlas por otros sistemas informaticos centrados en la
conexion a internet desde diferentes dispositivos tales como los Smartphone,

netbooks o tablets. En el marco de esta tendencia, el almacenamiento en la nube
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comienza a ocupar un lugar destacado. Pero como toda implementacion de un
nuevo sistema, presenta ventajas y desventajas, como podemos ver:
1.2.1 Ventajas

Para José Juan Mora Pérez, el punto de vista de un usuario que contrata un
servicio alojado en la nube, existen una serie de ventajas que debemos conocer
antes de migrar a algun servicio de almacenamiento en la nube. Entre las ventajas
podemos citar:

a. Solo se paga por lo que se usa. Esta caracteristica genera un ahorro
directo, ya que con el modelo de nube, no hay que repercutir conceptos como
los costes de mantenimientos de software y hardware o las inversiones para
la aplicacion de infraestructura en caso de que nuestro negocio necesite
crecer, solo se debe pagar por los recursos consumidos en la nube.

b. Se reducen los tiempos de desarrollo del negocio. Cuando nos
planteamos utilizar un servicio en la nube solo debemos contratar el servicio
con unos requerimientos minimos para que pueda sostener la
implementacion del negocio que vamos a realizar y pagar mas cuando el
servicio comience a ser utilizado. Montar maquetas es un proceso sencillo y
barato ya que no necesitamos realizar una inversién en infraestructura IT,
unicamente contratamos un servicio en la nube, creamos maqueta y
comprobamos si es viable la implementacion del negocio, una vez terminada
la prueba podemos o bien terminar el contrato del servicio o reducir los
recursos contratados para reducir el coste del servicio.

c. Se reduce los problemas derivados de una plataforma IT. El usuario no
debe preocuparse por problemas como la escalabilidad o las copias de
respaldo, la nube se encarga de todo, por lo que la organizacion no tiene que
emplear ni tiempo ni recursos en mantener una infraestructura para el

Negocio. La organizacion se puede concentrar en el desarrollo del negocio.

1.2.2 Desventajas
1. La conectividad es una dependencia absoluta.

2. Inseguridad del control y la proteccion de la informacion.
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Como podemos observar en la lista de posibilidades es mas amplia que la de

limitaciones. En la era de la conectividad, no podemos ignorar el impacto de estas

nuevas herramientas; es mas bien necesario que se conozcan y apliquen como

recursos educativos interesantes para que nuestros alumnos puedan adquirir las

competencias que le permitan desempefarse adecuadamente en la sociedad de

la informacion. (Caccurri, 2012)

En el libro “Capacity Planning IT" presenta las siguientes desventajas:

al

No controlar la localizaciéon de los datos. Un servicio en la nube puede
almacenar los datos en distintas localizaciones y el usuario del servicio no
tiene control sobre donde estan sus datos. Esta falta de control puede
suponer un problema dependiendo del caracter de los datos, valor de la
informacion y la legislaciéon de cada pais.

El usuario debe preocuparse por los SLA (acuerdos de niveles de
servicio). La unica herramienta que el usuario posee para garantizar el
servicio que esta contratando son los acuerdos de niveles de servicio
(SLA), con lo que se medira la calidad del servicio.

Inversion en comunicaciones. Otra de las desventajas de utilizar
servicios en la nube es que las comunicaciones con la nube deben ser lo
suficientemente fiables como para garantizar el acceso a los servicios
contratados. Ademas de la disponibilidad, deben asegurarse que el caudal
de acceso a los servicios en la nube la calidad necesaria para el desarrollo
del Negocio. Las comunicaciones externas son sensiblemente mas caras
que las comunicaciones internas.

La informacion “podria” ser accedida por terceros. La gestion del
acceso a la informacion se puede delegar a un proveedor de servicios en
la nube, un problema de seguridad en dicho proveedor pudiera ser
accesible por otras personas.

Los recursos no son infinitos. Una de las caracteristicas de los servicios
en la nube es la elasticidad de los recursos, el proveedor no dara recursos
seglin nuestras necesidades pero debemos ser conservadores con esta

idea ya que un proveedor de servicio no puede dar recursos ilimitados y se
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dicha medida suele tener un coste bastante elevado.

1.3 Caracteristicas
Un senvicio de Cloud Computing debe cubrir todas las necesidades, esta nueva

i2 ofrece Unicas caracteristicas que provoca una aceptacion rapida, como

» Amplio acceso 2 la red: Pueden accesar a los datos desde cualquier lugar.

tsiz caracteristica es sumamente importante para empresas distribuidas

e recursos: Permite compartir los recursos entre diferentes
usuzrios, abaratando costes y ampliando la disponibilidad.

» Esczlzbilidad y rapidez: Permite anadir o eliminar recursos. Por parte de

software, |z flexibilidad que permite la cloud computing es muy alta, debido a

ue se pueden incorporar nuevas funciones para todos los usuarios de forma

L0

+ Servicio medible: Permite un acceso transparente, es decir, el usuario y el
proveedor pueden apreciar el consumo real de los recursos, permitiendo que
el pzgo se rezlice por la cantidad de veces que el servicio realmente es
utilizado.

Los proveedores de cloud utilizan diferentes modalidades de pago, como son:

* Pago por disponibilidad
* Pago por uso
* Pago por paquetes escalables

1.4 Tipos de infraestructuras de nubes

Hasta ahora, ha habido una tendencia de las nubes a evolucionar a partir de las
soluciones privadas para administrar la infraestructura local y la cantidad de
solicitudes para asegurar la disponibilidad de los datos altamente solicitados.
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Debido al hecho de que los centros de datos que inician las capacidades de las
nubes utilizaron las caracteristicas para propoésitos internos, considerando la
venta de las capacidades al publico (las nubes publicas). Al momento de que los
proveedores han adquirido la confianza en la publicacién de esta tecnologia y han
expuesto las caracteristicas de las nubes con soluciones hibridas de emergencia.
Este movimiento de publico/privada a través de soluciones combinadas a menudo
se considera una evolucion "natural" de estos sistemas, aunque no hay ninguna
razon para que los proveedores no utilicen soluciones hibridas, una vez las
tecnologias necesarias han alcanzado una posicién suficientemente madura.
(Caramirezbe, 2012)
Para Daniel Pena Valenzuela y Juan David Bazzani Montoya, en su libro
‘Aspectos legales de Computacion en la Nube” los diferentes tipos de
infraestructura de nubes son:

1.4.1 Nubes privadas

En la investigacion documental “Computacién en la nube: Sistema de base de
datos y servicios a usuarios con enlace a internet” describe que las nubes privadas
son generalmente propiedad de la respectiva empresa y/o arrendados. Las
funcionalidades no son expuestas directamente al cliente, aunque en algunos

casos con los servicios de cloud computing, las caracteristicas mejoradas pueden

ofrecer software como servicio desde el punto de vista del cliente.

Germread, expone algunas medidas de seguridad minimas que se deben tener
configuradas en una nube privada, como son:
- Utilizacién de privilegios minimos.

- Uso de firewalls.

- NICs separados para la administracion.
- Separar los recursos entre las distintas unidades de negocio o areas de la

organizacion.
- Delegar la seguridad de los accesos a la unidad de negocios para que a traves

de un portal de autoservicio, se auto-provisionen los recursos a fin de correr la

aplicacion o el servicio.
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- Encriptar los datos y tener cuidado de como almacenar y administrar [as llaves
de encriptacidn que te permitan acceder a los datos almacenados en 2 nube.

- Utilizar tecnologias fuertes y establecidas de criptografia.

- Automatizar la operacidn de seguridad con servicios de monitoreo para

identificar y actuar cuanto antes.

VPLEX -~

" NubePrivada _ =« =
% fhue Ty y ..//
‘|/"amazon %lﬁ 1"

Campus
Universitario

llustracion 1. Nube privada.

Un buen ejemplo de nubes privadas seria un banco que almacene y maneje sus
informaciones en una cloud interna, gestionando todos los servicios solo para

satisfacer sus necesidades.

Ademas, un ejemplo “tangible” es la Universidad Europea de Madrid, quien ha

migrado sus laboratorios virtuales a una nube privada de Microsoft.

Fuente: Imagen propia.

14.2 Nubes publicas
Las empresas pueden utilizar la funcionalidad de “cloud computing” de entidades
que ofrecen su propio servicio a usuarios externos de la empresa. Proporcionando
al usuario la capacidad real para explotar la caracteristica de las nubes para sus
propios fines o también permite a otras empresas externalizar sus servicios de
dichos proveedores en la nube, reduciendo asi los costes y el esfuerzo para

construir su propia infraestructura. (Laguna, Marcano, Montilla, & Mufnoz, 2012)

En el libro “Cloud Computing” dice que este modelo de implementacion requiere
de la articulacién de una politica de seguridad y proteccion de datos de gran

exigencia por parte del proveedor.
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llustracién 2. Nube publica.

Fuente: Imagen propia.
1.4.3 Nubes hibridas

De acuerdo a la investigacién documental “Computacion en la nube” realizada en
Venezuela (2012) “a pesar de que las nubes publicas permiten a las empresas a
externalizar parte de su infraestructura a proveedores de cloud, donde al mismo
tiempo, perderia el control sobre los recursos, la distribucién, la gestion de cédigo
y datos. Las nubes hibridas consiste en un trabajo en comun de infraestructuras,
de nubes publicas y privadas con el fin de alcanzar un maximo de reduccién de
costos mediante la contratacion externa, manteniendo el grado deseado de por
ejemplo, el control sobre los datos confidenciales mediante el empleo de las nubes
privadas locales.”
Uno de los beneficios mas importantes con las que cuenta este tipo de cloud es

que ofrece una mejor seguridad y una proteccién superior de los activos de la

informacion.

Nube
Hibrida
. Nube ) e 1
. Unidas > NUbe -

C Publica ) '~ Privada )

llustracion 3. Nube hibrida.

El proposito de una nube hibrida es alcanzar reduccién de costos méxima
mediante una contratacion externa.

Fuente: Imagen propia.
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144 Nubes de comunidad

Normalmente los sistemas de nubes se limitan a la infraestructura local, es decir,
los proveedores de las nubes publicas ofrecen su propia infraestructura a los
clientes. Aunque el proveedor realmente podria vender la infraestructura de otro
proveedor, las nubes no las infraestructuras desagregados para construir mas
grandes, estructuras transfronterizas.
Por ejemplo: “Las organizaciones mas pequenas pueden reunirse sélo para
poner en comun sus recursos para la construccion de una comunidad
privada de nube. Como contraposicién a esto, los revendedores, como

Zimory 2 de mayo en comin los recursos de nubes de diferentes
proveedores y los revenden.”

Nube de

Comumdad \l
[-—b

-'fw;w/ v

Empresa
Privada |

Empresa
Privada 1l
Empresa
Privada 11

llustracion 4. Nube de comunidad.

Tres diferentes empresas compartiendo recursos para elaborar una comunidad
privada en la nube.

Fuente: Imagen propia.

Z Zimory: Es una compafila de desarrollo de soluciones inteligentes para proporcionar facilidades en los
procesos de la solucién laaS.
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RESUMEN

Los entornos virtuales de aprendizaje o plataformas virtuales surgieron con por la
necesidad de interconectar comunidades escolares, poder crear un banco de
recursos, crear un lugar de colaboracién y poder gestionar la ensefianza -
aprendizaje sin fronteras. Debido a una necesidad, también ha surgido |a
computacion en la nube, que esta marcando la innovacion dentro de las nuevas
tecnologias, prestandose para ser la solucién a grandes problemas de
disponibilidad, costo, almacenamiento, entre otros.

¢ Qué tan factible seria tener una plataforma virtual en la nube? Los recursos y la
demanda se mantendrian en equilibrio, se garantiza la disponibilidad y la

accesibilidad siempre que haya conectividad.

Resumen grafico del Capitulo I.
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llustracion 5. Resumen gréfico, Capitulo I.
Fuente: Imagen propia.
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CAPITULO Il. COMPONENTES DE LA NUBE
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2.1 Clientes
La computacion en la nube implica el uso de recursos informaticos que son
ofertados por proveedores de cloud, son tratados en grandes data center remotos
y entregan servicios a diferentes usuarios que acceden por medio de cualquier

dispositivo con conexion internet.

Durante el 2015 cloud computing tendra un publico activo con mas de 180 billones
de usuarios aproximadamente, integrados a empresas como Google, Microsoft,

Salesforce, IBM o Amazon que han integrado esta nueva tecnologia.

Los proveedores obtienen ingresos econdémicos a nivel escalables, es decir,
realizan inversiones en equipos informaticos, infraestructuras y centro de
procesos de datos buscando recuperar los costos invertidos inicialmente vy

ganancias agregadas por los consumidores.

Esto trae ventaja para los clientes que no poseen grandes recursos econdémicos
para invertir en una infraestructura tecnolégica, pues los mismos prefieren pagar
por un servicio con costos que varian debido a que las tarifas son pagadas por
uso. Los clientes buscan satisfacer sus necesidades mas simples de una manera

flexible y escalable en su infraestructura.

La computacién en la nube reline todas estas caracteristicas, siendo el modelo

preferible por los mismos.

A partir del 2012 se ha visto un incremento excesivo en la utilizacion del cloud,
tanto que las compaiias han ido implementando estos servicios a su cartera de
ofertas, garantizando resguardad las informaciones con una alta disponibilidad y
acceso desde cualquier lugar con conexion.

En la siguiente grafica se muestra el incremento porcentual desde octubre del

2012 en servicios multimedia en cloud.
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Usuarios en Internet que utilizan servicios
multimedia en la nube en el continente
Americano, Octubre 2012

0% 5% 10% 15% 20% 75% 20%
B Gikai H LG Cloud W Onlive
B Samsung Music Hub B Ultraviolet ® Google Drive
B Amazon Cloud Drive B Dropbox B iluncs Match/iCloud

llustracion 6. El uso de servicios multimedia en la nube.

El uso de los servicios multimedia en la nube ha beneficiado enormemente la
compariia Apple durante octubre del 2012, siendo la compafia mas solicitada por
el uso de su aplicacion iTunes ejecutada en la nube.

Fuente: (Ritcher, 2013)

La razén de que los usuarios han aceptado la tecnologia cloud ha causado un
incremento significativo la utilizacion de este tipo de almacenamiento en estos

ultimos afos.
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MILLONES DE USUARIOS

Numero de usuarios por servicio de
almacenamiento en la nube
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llustracién 7. Usuarios por servicio de almacenamiento en la nube

El nimero de usuarios por servicio de almacenamiento en la nube ha crecido
enormemente, de manera que esta tecnologia se ha diversificado y diferentes

entidades tienen una plataforma que ofrece estos servicios.

Fuente: (Danova, 2014)
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Reaccion de usuarios ante la nube, 2010

100%
90%
80% |
70%
60% :
50%
40%
30%
20%
10%
o% i 2

3 - 4 5
® No aceptan la nube 10% 12% 17% 10% 8%
B De acuerdo / Desacuerdo 20% 16% 20% 17% 18%
con la nube
B Aceptan la nube i 70% 72% 63% 73% 74%

Columna 1: Simplifica los procesos administrativos de TI.
Columna 2: Improvisa experiencia a usuarios finales.
Columna 3: Decrese los desafios de Tl en base a rendimiento.

Columna 4: Representa la reduccion de costos de infraestructura.
Columna 5: Alivia las

® Aceptan la nube m De acuerdo / Desacuerdo con la nube ® No aceptan la nube

Tabla 1. Usuarios ante la tecnologia de la nube.

Durante el 2010, mas del 63% de los usuarios se acomodaron al uso de la

tecnologia en la nube, trayendo consigo grandes reducciones de costos e
inversiones.

Fuente: (Cloud Hyper Market, 2010)
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Las companias operan de una manera mas unida con sus clientes y proveedores,
donde estos deben ser ain mas competentes para resolver con urgencia a los

cambios esta interaccion amerita.

Las aplicaciones basadas en la nube se consideran como una alternativa hacia
aquellos softwares que se encuentran internos en un servidor fisico o en una
computadora de escritorio, proporcionando el apoyo necesario y la facilidad de

tener accesos desde cualquier parte con conectividad a internet.

Para Forrester Research, las oportunidades se presentan principalmente para dos
tipos de agentes: los enablers o «facilitadores» y los proveedores de servicios.
Los primeros aportan las infraestructuras subyacentes del modelo, focalizandose
en areas tecnologicas como virtualizacién y automatizacion del centro de datos.
Es el caso de nombres como IBM, VMware/EMC, Red Hat, Intel, Sun, Citrix o
BladeLogic. Los segundos son empresas que basan sus negocios en Internet y

que ponen a disposicion de los clientes sus grandes entornos tecnoldgicos
siguiendo el modelo SaaS.

Ofrecen servicios de gestion de archivos y de informacion personal, asi como
aplicaciones de Office y de red. Estan representados por los gigantes como
Microsoft y Google que, fieles a su estrategia empresarial, se adelantan a toda
tendencia tecnoldgica, incluso creando escuela para otros. Sin embargo, también
han irrumpido con fuerza otros nombres como Amazon, Salesforce o Rackspace.”
(Fundacion de la Innovacion Bankinter, 2010).

Las exigencias de los usuarios se vuelven cada vez mas complejas, lo que obliga

a los proveedores a expandir y modernizar sus data center.
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Consumidores en la nube aumentaran un 37% de
trafico de red en Cloud data center para el 2015
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llustracion 8. Trafico de red originado por usuarios hacia los centro de data centers.

A medida que transcurre el tiempo, el trafico de red, que sera generado para el
2015 por los Data Center en la nube, significara un gran incremento por el uso de

grandes, pequefas y medianas empresas, asi como de usuarios individuales.

Fuente: (Cisco Systems, Inc., 2011)
Sin embargo, la seguridad es un componente fundamental donde el cliente se

detiene a ponderar antes de requerir un servicio en la nube. Los proveedores
deben de asegurar la integridad de los archivos de los usuarios, de forma que no
se comprometa el almacenamiento ni la carga/descarga de archivos. El cliente
tiene derecho a conocer sobre los niveles de seguridad que el proveedor de cloud
computing le ofrece, debe comprobar las medidas de seguridad, registros de
acceso a los datos de los que tiene autoria y el proveedor es responsable de

salvaguardar esa informacion.

La Agencia Espanola de Proteccion de Datos recalca que el proveedor de servicio
de cloud debe comprometerse a garantizar la confidencialidad utilizando los datos
sblo para los servicios contratados. Asimismo, debe comprometerse a dar
instrucciones al personal que depende de €l para que mantenga la

confidencialidad.
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También, es necesario pensar en los riesgos o catastrofes que puede presentar
toda informacion o aplicacion importante almacenada o ejecutada en la nube. Si
el proveedor de servicios presenta una falla, la operatividad del negocio debe
seguir un curso normal y como clientes, debemos tomar medidas preventivas para
este tipo de inconvenientes. Una medida factible para conservar la disponibilidad
del servicio y los datos, implementando la portabilidad de informacién, donde el
cliente transfiere todos los datos y aplicaciones de un proveedor de servicio cloud
a otro, o incluso a la infraestructura actual del cliente.

Actualmente, los clientes se benefician de los recursos de Amazon (Cloud) de
diferentes formas, tales como: planes de recuperacién ante desastres,
infraestructura de escritorio virtual y control en los tiempos picos donde el usuario

demanda mayores recursos de los que pueda ofrecer Amazon.

La compania Salesforce® desarrollé un sistema de gestion de recursos de clientes
(CRM) ha pedido, impulsando la tecnologia de Saa$S para ofrecer mas tarde Ia
solucion de PaaS de Force.com. Otros proveedores importantes estan siguiendo
estrategias similares comenzando por un mercado que ellos conocen y aumentan

sus ofertas a medida que se sienten mas cémodos con la plataforma cloud.

Cuando consideras adquirir un servicio hacia la nube es de suma importancia
concentrarse en las capacidades del mundo real y los beneficios que ofrece

trasladarse a ese modelo computacional, asi como los riesgos que conlleva.

Esto es particularmente significativo en areas de /aaS y PaaS donde muchos de
la mas vasta gama de productos, tales como el Windows Azure* y Blue Cloud de
Microsoft e IBM respectivamente, se encuentra en desarrollo constante para

entregar resultados satisfactorios a sus clientes dia tras dia.

? Salesforce (1999): Empresa informatica dedicada a la venta de software para negocios, orientada a CRM

(Customer relationship management). _ o _
4 Windows Azure: Es una plataforma como servicio donde se alojan aplicaciones para que se ejecute sobre su
infraestructura hasta servicios de comunicacién segura, esta se encuentra alojada en Microsoft.
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2.2 Servicios de distribucion
La computacidn en la nube nos brinda varios servicios de los cuales se puede
elegit el que mas conveniente para las necesidades y al mercado el cual se dirige.

Los servicios de distnbucion de cloud computing se dividen en:
2.2.1 Infraestructura como servicio (/aa$)

El Instituto Tecnoldgico Metalmecanico (AIMME) explica que 1aaS consiste en la
externalizacion de las maquinas de proceso de datos, como son: servidores,
dispositivos de almacenamiento, enrutadores, entre otros. Gracias a la
virtuahzacion (separacion fisica entre la infraestructura y el lugar donde

transcurren las operaciones) se puede pagar por el consumo de recursos.

Las soluciones de /aaS dan la ventaja a la empresa de acceder a una serie de
recursos informaticos que les resulta dificil econémicamente de implementar en
su compania. Esta solucion se caracteriza por tener un entorno en la nube, donde
se paga por el uso de los dispositivos, las PYMEs utilizan este tipo de servicio por
ser un modelo escalable y econémico.

Incremento del uso de servicios
en la nube para el 2018

0 t ® Paas
2013 J014 2015

|50
2016 2017 2018

llustracién 9. Proyeccion incremento del uso de servicios en la infraestructura cloud.

De acuerdo a la proyeccion del incremento de los servicios en la infraestructura
de la nube a pesar de que SaaS esla siendo mas utilizado. Los servicios
aumentaran un 59%, 28% y 13% respectivamente para el 2018.

Fuente: (Cisco Systems, Inc., 2014)
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Otra caracteristica del /aaS es que ofrece servidores dedicados. Los mismos
permiten a las compaiias tener conexiones mas seguras y amplia diversidad de
servidores para una gestion centralizada de |a organizacion o alojamiento de
aplicaciones, que no tendrian muchos beneficios y eficacia si estos se encontraran
en un servidor compartido. /aaS también brinda sistemas de almacenamiento para
las empresas con bases de datos grandes y medianas. Se debe tener en cuenta
que el proveedor debe cumplir la ley de proteccion de datos 126-02 establecida
por INDOTELS? para los archivos que resguarde. Existen proveedores que ofrecen
este tipo de almacenamiento y se comprometen con dicha ley de proteccion de
datos para fortalecer los derechos del usuario y darle a conocer de manera

confiada que sus archivos son importantes activos para su organizaciéon o para
uso personal.

Almacenamiento personal a nivel global en la nube
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llustracién 10. Aimacenamiento personal a nivel global en la nube.

A nivel global, el almacenamiento en la nube seqguira ascendiendo para los

proximos 3 afios, favoreciendo aquellas compafias que ofrecen servicio de
almacenamiento en la nube.

De acuerdo a CISCO y sus estadisticas de computacion en la nube, para el 2018,
el 53% de la los usuarios de Internet usaran el almacenamiento en la nube, De la

misma forma, la prestigiosa compafiia de telecomunicaciones estima que para ese

5 INDOTEL: Organismo del Estado Dominicano, creado por la Ley General de las Telecomunicaciones (153-98)
que regula y supervise el desarrollo del mercado de las telecomunicaciones.
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ano casi un tercio de los usuarios que navegan en Internet habrén adoplado este

tipo de servicio en loda Latinoamérica.

Almacenamiento personal en la nube
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llustracion 11. Aimacenamiento personal en la nube en Latinoamérica.

En Latinoamérica, el incremento se vera de igual forma reflejado para el 2018.
Fuente: (Cisco Systems, Inc., 2014)

El recurso de las redes en /aaS da la conformidad de poder monitorear, gestionar
y administrar las opciones de red de los servidores contratados de forma mas facil.
Es posible indicar la velocidad del puerto que deseamos, asi como también el
ancho de banda, balanceo de carga, calidad de servicio y la configuracion de
seguridad de estos recursos de red. Una ventaja muy importante de la
infraestructura como servicio es que podemos crear nubes privadas, que para
estos casos, se prepararia al departamento de tecnologia de la organizacién para
proporcionar una configuracion adecuada y sencilla. CISCO ha hecho un analisis
con un software de analisis de traficos de red en compaiias que utilizan servicios
cloud, y la cantidad de paquetes que viajan a través del internet por la demanda
de estos servicios va en aumento cada afno. Este tipo de analisis, le dio una
ventaja a la compaiiia de telecomunicaciones para poder clasificar las velocidades
necesarias que las compaiias deben de adquirir para un correcto funcionamiento

de aplicaciones que se manejan en la nube.

43



Trafico en la nube y carga de trabajo
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Tabla 2, Trafico y carga de trabajo en la nube.

Sobre el 78% de las cargas de trabajos basada en la nube se veran incrementadas
para el 2018.

Fuente: (Cisco Systems, Inc., 2015)

Global Cloud Readiness™
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llustracion 12, Requerimientos para las aplicaciones en la nube en las empresas.

Los requerimientos para aplicaciones en la nube van desde servicios basicos a
servicios avanzados, ofreciendo un limite de velocidad en descargas, subidas y

un rango definido en latencias.

Fuente: (Cisco Systems, Inc., 2014)
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De acuerdo a Fons Gémez, las caracteristicas y servicios que /aaS tienen sus

propios términos como servicio, como son:
2.2.2 Almacenamiento como Servicio (DaaS)

De modo analogo a los recursos computacionales se proporcionan recursos de
almacenamiento de datos. El DaaS (Data Storage as a Service) permite a los
usuarios obtener el servicio de almacenamiento flexible en discos remotos
donde pueden acceder desde cualquier lugar. Este servicio, también debe
cumplir con una serie de requisitos basicos: alta disponibilidad, fiabilidad,

rendimiento, replicacion y la consistencia de los datos.
223 Comunicacion como Servicio (CaaS)

Esta capa proporciona servicios de comunicaciones a todas las capas 0 como
servicio independiente. El servicio debe cumplir ciertos requisitos, garantizando la
calidad del servicio, que incluye la seguridad de la red, la disponibilidad, el ancho
de banda (preferiblemente dedicado) y supervision directa a la red. El audio y la
videoconferencia es solo un ejemplo de aplicaciones en la nube que se benefician
de CaaS (Communication as a Service).

2.24 Hardware como Servicio (HaaS)

El extremo inferior del modelo de capas de la computacion en nube es el hardware

(fisico), que forma la columna vertebral de cualquier oferta de servicios de cloud
computing.
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Cloud Application
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Cloud Software Environment
(PaaSs)
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Firmware / Hardware (Haa$)

llustracion 13. Ontologia unificada de Cloud Computing.

El modelo de la computacién en la nube presenta la infraestructura como servicio

compuesta por capas entre los que se incluyen las comunicaciones, el
almacenamiento y los recursos computacionales.

Fuente: (CloudTek University, 2009)

Segun un estudio publicado por IHS Technology en su pagina web, explica que:
Dicho estudio realizado por IHS encontré la Infraestructura como Servicio (laaS)
en el mercado con un valor de poco mas de US$4 mil millones para el afio 2013.
Amazon, Microsoft, e IBM se encontraron para dar cuenta de mas de la mitad de
los ingresos /aaS en ese mismo afio. Google estuvo ausente de las estimaciones
de cuota de mercado de dicho afio, dado que sélo presenté su oferta en ese
diciembre. Sin embargo, debido a la escalabilidad de la empresa, la infraestructura
del data center existente y los recursos disponibles para la inversién, IHS
sospecha que la compafiia estara entre los primeros del top 5, en los mejores
proveedores de servicios del mercado para el 2014.

Otros proveedores importantes que analiza el informe (tanto en términos de
ingresos y centro de datos) son AT&T, British Telecom, CenturyLink, Hewlett-
Packard, Internap, Rackspace, Verizon Terremark y VMware.

46



En cuanto a la presencia de estos 12 suplidores y sus centros de datos, IHS
encontré que en conjunto tienen méas de 100 data center laaS habilitados en todo
el mundo. Existen zonas especialmente densas de centros de datos para estos
importantes proveedores, como son: California, Texas, Virginia, Reino Unido,
Paises Bajos y Singapur. Las ubicaciones y los numeros de instalaciones para
cada proveedor puede variar mucho, todo depende del modelo de negocio global
de las empresas, ya sea por alojamiento de telecomunicaciones, colocacion o

Internet.

laaS es actualmente s6lo una pequena porcion de la Tl de Ia empresa del mercado
total de servicios en la nube. Por el momento, la mayor parte de los ingresos que
provienen de la nube es a causa de Saa$, que en esencia puede ser cualquiera
de la suscripcién y el software basado en web del mercado. A pesar de su tamano
relativamente pequefio, /aaS es un mercado de rapido crecimiento, con
importantes implicaciones para el mercado de la infraestructura del data center. A
medida que mas empresas se mueven a un modelo laaS, habra una necesidad
para la reduccion de los data center empresariales, lo que significa una base de
clientes muy diferente para los proveedores de equipos de centro de datos como

UPS, refrigeracion, bastidores, PDU, etc.

Los proveedores de servicios de nube brindan un reporte de la Infraestructura
como servicio y sus data center hasta el afio 2014, dan una nueva perspectiva
sobre la /aaS en el mercado. El estudio presenta una evaluacion precisa del
tamano del mercado mediante la estimacion de los ingresos provenientes de los

servicios de Infraestructura por los principales 12 proveedores a este mercado.
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llustracion 14. Analisis de las infraestructuras de los data centers de proveedores de

laaS.

Los Data Center como servicio se han expandido en todo los continentes, teniendo
122 Data Center con capacidades laaS.

Fuente: (Cruz, IHS Technology, 2014)

En definitiva, la infraestructura como servicio da la oportunidad a las empresas
de una alternativa, arrendando el hardware y la tecnologia necesaria para realizar
las actividades de la empresa, cuando las necesidades de construir una
infraestructura tecnoldgica exceden el pago por uso.

2.2.5 Software como Servicio (Saa$S)

AIMME explica que es la distribucién de aplicaciones a través de Internet mediante
un navegador web, pagando en base al consumo. La informacion, el proceso de

datos y los resultados estan alojados en la empresa proveedora de Tecnologias
de la Informacion y la Comunicacién.
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SaaS promete aplicaciones como servicio, las cuales pueden acceder varios
usuarios a través de un navegador web con conexion hacia Internet, o incluso
cualquier aplicacion que haya sido desarrollada para cumplir tal funcién. Gracias
a este tipo de servicio de distribucion, no es necesario instalar y ejecutar el
software en el servidor o PC fisico, trayendo consigo ventajas en la disminucion

de costos en soporte técnico y mantenimiento hacia el software.

Las caracteristicas de este servicio son en parte similares a la /aaS
(Infraestructura como servicio), son accesibles a través de internet y son alojados
en servidores gestionados por la compaiiia proveedora. La diferencia entre estos
servicios es que su pago se realiza por cuota en vez de hacerlo por uso. Sin
embargo, existen otras caracteristicas que el cliente debe tener en cuenta al

momento de adquirir el servicio.

La compaiiia Salesforce y su software de gestion de relaciones con clientes
(CRM) en la nube utiliza una peculiaridad importante en su software ofrecido como
servicio, la importacién y exportacion de datos, regala facilidades al usuario del
ingreso al sistema importando datos, asi como la salida de ellos exportando datos.
Es necesario que el SaaS cuente con un Acuerdo de Nivel de Servicio (SLA), de
esta manera, el usuario puede saber las garantias o limitaciones que posee al
utilizar la aplicacién con el servicio. Por ultimo, es recomendable que el software
sea auto-formativo, es decir, sea intuitivo con el usuario, sea especializado en el
area para evitar costos innecesarios, tenga manuales y videos tutoriales online

para facilitarle el uso al usuario.

Google Apps, Microsoft Office 365, Salesforce y Lotus Live de IBM son algunos
de los software como servicios que ofrecen estas compafiias en nubes publicas y

privadas.

Es sustancial concretar los siguientes aspectos al momento de considerar un

acuerdo fijo con el servicio de software en la nube:
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~ Topologia de transaccién: Este tipo de servicio se suscribe via electrénica
por lo que una configuracién exacta de la empresa que se suscribe utiliza
un software con licencia por uso.

~ Mantenimiento: El cliente debe estar consciente de que la prestacion del
servicio recibido tenga calidad y no exista ninguna falla por falta de

mantenimiento.

» Nivel de servicio: Si el sistema es escalable, el SaaS no tendra ningun
tipo de problema de entregar servicios a multiples usuarios, del mismo
modo, se necesita acordar alta disponibilidad para obtener respuesta
rapida con la aplicacion en la nube.

~ Proteccion de datos y seguridad del negocio: Es necesario identificar si
la aplicacion en la nube esta certificado por la ley de proteccién de datos

vigente en el pais de residencia, ademas de las certificaciones
internacionales.

La compariia Salesforce, compaiia global de computacion en la nube, tiene su
historia con el servicio de software en la nube. Asi lo expresa el libro: “Las reglas

de la victoria: Cémo transformar el caos y el conflicto”.

Salesforce.com empezé a funcionar intentando convencer a las empresas
grandes y pequefias para que emplearan su software de base de datos de
relaciones de clientes basado en la red, accediendo al mismo por una cuota
mensual, en vez de comprar el software en propiedad a su proveedor habitual, en
discos o para descargarlo de la red, e instalarlo en sus propios ordenadores. La
venta de soluciones de «software como servicio» no era una idea absolutamente
nueva. Otras 10 companias habian intentado y habian fracasado; pero
salesforce.com consideraba que tenia una posicion Unica y que estaba bien
preparada para alcanzar el éxito en este sector. Durante toda esta fase, las
grandes empresas que encabezaban el sector del software en propiedad, con
ventas de muchos miles de millones de délares, criticaban tanto el modelo de
negocio del software como servicio, como la capacidad de salesforce.com para

llevarlo adelante con éxito. Dicha empresa empezo a crecer rapidamente, al cabo
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de pocos afios se alcanzo6 un avance importante, cuando se gand el respeto y los
contratos, después de varias instituciones financieras grandes e influyentes.
Entonces, cuando las ventas anuales de salesforce.com se aproximaban a los 500
millones de dolares anuales y se esperaba que llegarian a los 1,000 millones de
dolares a los pocos afios, las grandes empresas de la competencia se inquietaron.
Llegaron a la conclusion de que aquel mercado era importante para ellas, y
anunciaron publicamente que se disponian a entrar de manera agresiva en el

mercado del software como servicio, descrito por Gimian & Boyc en el 2008.

No es algo nuevo que el SaaS provee grandes ingresos econémicos para los
proveedores de servicios y para las companias que contratan este servicio. En el
ano 2010, pudo generar mas de 10 billones de ddlares. De acuerdo a Torres Vinals
no es sencillo responder a la pregunta de qué cuota de mercado tiene actualmente
este tipo de servicios. En un articulo reciente de la revista “The Economist” se
daban las siguientes cifras: el Software como Servicio habria podido generar,
durante el afo 2010, unas ventas de mas de 11 billones de délares, mientras que
la Plataforma como Servicio podria rondar los 300 millones de ddlares y la capa
de la Infraestructura como Servicio, aun resulta dificil de dimensionar, aunque
seguro que son millones los ordenadores que dan apoyo a esta industrializacion

de la informatica.

Actualmente, uno de los servicios mas utilizados es SaaS, siendo un servicio
primario en muchas companias y organizaciones debido a que tiene una mayor
demanda que cualquier otro en la nube, como se representa estadisticamente en

la siguiente tabla:
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Tecnologias de computacion en la nube utilizadas en
organizaciones, 2011-2014
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2011 2012 2013 2014

m Saas 13% 55% 63% 72%
® PaaS 7% 27% 33% 41%
m laas 11% 35% 45% 56%

m3aS © PaaS mSaaS

Tabla 3. Tecnologias Cloud Computing en organizaciones.

La gréfica representa el servicio de software en la nube como la de mayor

demanda entre los afios 2011-2014.

Fuente: (Skok, n.d.)
2.2.6 Plataforma como servicio (PaaS)

El Instituto Tecnolégico Metalmecanico define el PaaS como la distribucion de

herramientas y software necesarios para el desarrollo de aplicaciones en equipos

distribuidos.

El servicio PaaS promete una solucidon basada en plataformas de aplicaciones,
donde aquellas herramientas de desarrollo se encuentran alojadas en la nube
accediendo a ellas por medio de un navegador web. Con la ayuda de este servicio,
muchos desarrolladores podran crear aplicaciones web y software de aplicaciones
sin necesidad de tener instalado algin programa adicional en las computadoras
(compiladores) y posteriormente se podra ejecutar dicha aplicacion sin necesidad
de algun permiso administrativo. Los Entornos de Desarrollos Integrados (/DE)
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Incorporan lenguajes de programacion tradicionales y lenguajes de programacion
web.

Se prefiere utilizar la plataforma como servicio para desarrollar aplicaciones a
traves de herramientas de programacion de escritorio, donde las aplicaciones

desarrolladas se importan para ser ejecutadas por un proveedor de servicios.

Las plataformas PaaS tienen ciertas diferencias funcionales entorno a las

plataformas de desarrollo comunes o tradicionales. Se puede distinguir las

siquientes:

~  Herramientas de desarrollo de multiples usuarios: Las herramientas
tradicionales de desarrollo son usadas solo por un usuario, es decir, varios
usuarios no pueden interactuar con un mismo lenguaje en un software de
desarrollo de forma simultanea. Esta caracteristica difiere a las plataformas
como servicio en la nube, ya que permite multiples usuarios al mismo tiempo,
donde cada usuario puede tener un sinnimero de proyectos activos.

~  Escalabilidad para el soporte de multiples usuarios: Normalmente esta
caracteristica no es muy inquietante para desarrolladores y se deja gestionada
por administradores de sistemas cuando se trabaja un proyecto. La escalabilidad
en PaaS debe estar estrechamente relacionada a la solucion que se trabaja,
tomando en cuenta el balanceo de carga y la disponibilidad a la hora de integrar
nuevos usuarios al proyecto.

r Gestion integrada: EI monitoreo es una caracteristica importante cuando
se tiene una plataforma en la nube, algo que no era muy comun es que cuando
se trabajaba en desarrollos tradicionales de software, solo se monitoreaba la
aplicaciéon cuando presentaba algin error o falla en el sistema. Como PaaS se
ejecuta en la nube y es necesario la conexién a internet para acceder, es
importante saber como se encuentra la plataforma entorno a factores de trafico
de red, multiples usuarios, rendimiento, etc.

»  Pago poruso: Aligual que /laaS, su pago se realiza por la cantidad de veces

que se utiliza el servicio.
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Algunos ejemplos de plataformas como servicio son: Google App Engine, que
actualmente afnadié Java como lenguaje soportado, también estan el caso
de Force de Salesforce o el Azure de Microsoft, son algunos de los mas
importantes en |a actualidad. Otros que estan entrando en la competitividad con
ellos son Bungee Connect, LongJump, basado en Java/Eclipse y WaveMaker, que

son plataformas de desarrollo basadas en java y alojado en Amazon EC2.

PaaS ofrece beneficios que estan cada vez mas actualizados, adaptandose a las
necesidades de los usuarios permitiendo que una mayor cantidad de personas

puedan mantener, desarrollar y ejecutar aplicaciones web y de software.

Hoy en dia, para crear aplicaciones web se necesitan de desarrolladores expertos
con habilidades especializadas, algunas habilidades fundamentales, como son:
desarrollo del frontend en el cliente (JavaScript / Dojo), desarrollo del backend en
el servidor (Java / J2EE) y administracion de sitios web.

El potencial que permite la plataforma como servicio para que los desarrolladores
puedan crear aplicaciones web y software sin necesidad de un experto, se ha

convertido en una de las principales ventajas de este servicio.

El mercado de la plataforma como servicio va en aumento, siempre y cuando
existan nuevas tendencias para crear tecnologias mas sofisticadas. Con ello, la
portabilidad de una plataforma a la nube y el acceso a ella desde cualquier parte
donde exista una conexién a Internet, resultando mas econémica y simple, lo que
hace PaaS competitivo en el mercado contra las plataformas tradicionales. Segun
un articulo del 2012 publicado por Gartner, una empresa de consultoria e
investigacion de tecnologias de la informacién con sede en Stamford,
Connecticut, Estados Unidos, afirma que en el 2011 la plataforma como servicio
alcanzo una cifra de 900 millones, y que la misma seguira en aumentos increibles
para anos posteriores. “Plataforma como servicio (PaaS) y sus ingresos esta en
camino de alcanzar los US$1.2 mil millones en 2012, frente a US$900 millones en
2011, segun Gartner, Inc. El mercado experimentara un crecimiento consistente
con los ingresos Paa$S en todo el mundo con un total de US$1,5 mil millones en el

2013, y en crecimiento a US$2.9 mil millones en el 2016.
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Los segmentos mas grandes en el mercado de Paa$

15.0°
o l . .
5.0%

Servicios de la Scrvicios (Al M) Servicios de la Scrvicios de
platatorma de de gestion del plataforma dc integracion de
aplicaciones en la ciclo de vida de nube de BPM nube (iPaas)
nube (APAAS) aplicaciones en {bpmPaa$s)
nubc (almPaas)
B Scrics) 24.4% 12% 11.6% 11.40%

Tabla 4. Segmentos més grandes del mercado de Plataform as a Service.

Los servicios APAAS representa el segmento mas grande del mercado Paa$S,
contando con el 34.4% de la totalidad. '

Fuente: Imagen propia.

Gartner predice que el gasto potencial en tecnologias PaaS es un promedio de
USS360 millones por afio entre 2011 y 2016. Natis expresa que todos los
desarrolladores de software estan invirtiendo estratégicamente en el mercado de
PaaS, a pesar de los ingresos de mercado proyectados. "La infraestructura de
aplicaciones, y en este caso como servicio (Paa$S), siempre ha jugado un papel
central en el establecimiento de las normas, arquitecturas y las mejores practicas
en los mercados de soffware empresarial. Los vendedores esperan que su
liderazgo en el mercado de Paa$S crezca de manera vertiginosa para traducirlo a
ecosistemas eficaces, desarrolladores y soluciones de tecnologias PaaS esta
incrustado en muchos otros tipos de servicios en la nube donde todos los
principales canales de oportunidad y el ingreso directo en el mercado de PaaS

subestima groseramente |la importancia de esta parte de la arquitectura de nube.”
(STAMFORD, 2012)
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Pronostico del mercado Paa$, 2011-2016
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Tabla 5. Pronodstico del mercado PaaS.

Pronéstico de crecimientos del mercado de plataforma como servicio en la nube
entre los arios 2011 al 2016.

Fuente: (Gartner, Inc., 2012)
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Otro servicio que ha venido surgiendo es “Todo como servicio” (XaaS), facilitando
la flexibilidad para los usuarios de personalizar sus entornos computacionales,
embarcando las experiencias que ellos desean. Este tipo de servicio es
dependiente del todo en la nube, a la vez confiable a través de la conectividad a
internet para ganar con éxitos el acepto de los usuarios. Todo como un servicio
es un término general que envuelve los servicios de Infraestructura (/aaS),
Software (SaaS), Plataforma (PaaS), Negocio (Baa$), y todo aquel otro servicio
con las palabras “as a service”.

| STBN])

o OO R -

llustracion 15. Crecimiento del mercado XaasS.

El mercado de XaaS ha aumentado un 30% de crecimiento entre los periodos
2011 - 2014.

Fuente: (FabriQate, 2011)

Como el mundo de la nube es una realidad, que hoy en dia beneficia a usuarios y
empresas, existen muchos otros servicios que han incursionado en ese mundo,
obteniendo gran aceptacion por parte de usuarios e ingresos econémicos por

parte de compafias. Como son:
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Acronimos as a service

Términos originales

AaaS

Architecture as a Service

BaaS

Backup as a Service

BaaS

Business as a Service

Caa$S

Communications as a Service
Compliance as a Service
Content as a Service
Crimeware as a Service
Computing as a Service

CRM as a Service

DaaS

Data as a Service

Data Warehousing as a Service
Data Mining as a Service
Database as a Service
Development as a Service
Desktop as a Service

Document Management as a Service

EaaS

Ethernet as a Service
ERP as a Service

Email as a Service

FaaS

Framework as a Service

GaaS

Globalization as a Service

Haa$S

Hardware as a Service

Humans as a Service

HCMaa$S

Human Capital Management as a Service

HRaaS

Human Resources as a Service

laaS

Information as a Service
Infrastructure as a Service
Integration as a Service

Identity as a Service

LaaS

Lending as a Service
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Acronimos as a service Términos originales
Malware as a Service
| Manufacturing as a Service
' MaaS
| Mashups as a Service
| Media as a Service
| -
|! Organization as a Service
‘ Oaa$S Oplimization as a Service
{| Operations as a Service
' QaaS Queue as a Service
' Security as a Service
SaaS
il Storage as a Service
| TaaS Testing as a Service
-
' UaaS Ul as a Service
' VaaS Voice as a Service

Tabla 6. Acrénimos “as a service”.
Fuente: Imagen propia.

2.3 Internet — Protocolos

Internet es el motor principal para acceder a la nube y que la misma representa el
38% de la poblacion mundial, aproximadamente 3 mil millones de usuarios. El
hecho de que se pueda acceder al cloud computing via Internet y por multiples
dispositivos, lo hace sencillo y sin mucho requisitos para la accesibilidad. Sin
embargo, los paises en via de desarrollo, que no tienen un acceso total a Internet
o el mismo es limitado, representa una desventaja para dos tercios de la poblacion
mundial, de acuerdo a informaciones publicadas por una organizacion sin fines de
lucro fundada por Mark Zuckerberg, llamada “internet.org” que busca conectar al
100% de la poblacién mundial a Internet. Cuando la cifra llegue a su maximo, el
modelo de computacién en la nube desplazara muchas tecnologias tradicionales.
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Internet

World Population Internet Users | Penetration | Growth |Users %
Reglons | (2014 Est,) U;:';o%'o"' Latest Data | (% Population) |2000-2014 | of Table
Afrca 1.125.721,038(4,514,400 _ |207,885 o8 26.50% £498.60% [9.80%
Asi 3,996,408,007 114,304,000 (1386188112 |34 70% 1112.70%__|45.70%
Europe 825,804 883 | 105,006,003 [582 441,050 70 50% 454.20%  |19.20%
Mxdie East 231,588580 3284800  [111,800 510 48 30% 3303.80% _|3.70%
North Amenca 353 860.227 108,006,800 310322 257 87.70% 187.10%  |10.20%
Amerca 279 181 |1 320
Oceania / Australia (36.704640  |7.620.480  [26,789,042 72.90% 251.60%  |0.00%
[WORLD TOTAL TT.182.406,565 360,985,492 3,035,749,340 42.30% 741.00% 100.00%

Tabla 7. Estadistica de la utilizacion de internet mundialmente.

Estadistica de la poblacion mundial de Internet dividida en regiones mundiales. En
la estadistica se presenta un estimado de poblacion del 2014, usuarios en internet
durante el 31 de diciembre del afio 2000 y la data que utilizaron en ese dia. El
crecimiento de todas las regiones dio una totalidad de 74 1.0% desde el 2000 al
2014, representando el 100% de los usuarios.

Fuente: (Miniwatts Marketing Group, 2014)

Cantidad de usuarios de Internet distribuidos
por regiones mundiales - 2014

45.60%
503
40%
30% 18.90%
20% . 10.50% - 10.10%  10.30%

! 3.70% ”
86 68 5
2 _ L

Asia Europa Latino Norie Africa Oriente  Oceania/
America/ America medio Australia

Caribe

llustracion 16. Usuarios de internet en el mundo.

Para el 31 de diciembre del 2014, existian 3, 079, 339,857 usuarios de Internet.
El porcentaje de usuarios de Internet la lidera el continente Asiatico, con casi un

50% de usuarios, representa la mitad de usuarios a nivel mundial.

Fuente: (Miniwatts Marketing Group, 2014)
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USUARIOS DE INTERNET POR REGIONES
GEOGRAFICAS
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llustracién 17. El incremento de usuarios en Internet se extiende cada afio atin mas.

Asia posee 1,405 millones de usuarios de Internet, en ella se encuentra la mayor

demanda de usuarios de Internet,

Fuente: (Miniwatts Markeeting Group, 31)

Los proveedores de servicios de Internet juegan un rol muy importante para

establecer comunicacién entre los proveedores de cloud y el usuario, esta

comunicacion solo puede ser a través de Internet. Ese tipo de conexion ofrecido
por los Proveedores de Servicios de Internet (ISP), es gracias a una topologia

jerarquica compuestas de 3 niveles, el nivel 1 es el nicleo (hecho a gran escala),

nivel 2 (son los grandes proveedores regionales), los ISP del nivel 3 se conectan
a los ISP de Nivel 2 (regionales), son conocidos como proveedores de Internet
locales. Los proveedores y usuarios de servicios en la nube se pueden conectar
a través de un proveedor de nivel 1, ya que cualquier ISP la habilita conexion a
Internet. El libro Handbook of Enterprise Integration explica que los ISPs de nivel
superior cobran los del nivel mas bajo: Los ISP de Tier 1 cobran a los regionales
(ISP Tier 2). Por supuesto, los ISP locales les cobran a los clientes residenciales
y corporativos individuales por el acceso. En base a esta clasificacion, un ISP Tier
1 puede llegar a todas las demas cadenas en Internet sin tener que comprar la
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conexion desde cualquier otra red. Sin embargo, una red de nivel 2 puede hacer
peering con otras redes, pero todavia tienen que comprar la conexion a un Tier 1
y asi poder llegar a algunos puntos de la Internet. Un nivel 3 ISP debe adquirir
conexiones de otros ISPs para acceder a Internet.

. e 3 _"\ P . e .\

p - : \ II, c f‘ hY Y
Tier 315P ) ( Tier3isp ) ( Tier3isp ) ( Tier 315P )
\ A h 2 ‘ /s N /

1

Tier 1 ISP

Tier 1 ISP

Tier 2 ISP Tier 2 ISP

//

([ TersisP ) [ Tiersisp ) Tersse ) & Tier3isp ) [ Tierzise )
oy - o Ty, (e \_// \_&'_v___’// \____,/

llustracién 18. Arquitectura jerarquica de Internet.

La arquitectura jerarquica del internet presenta los TIER 1 como los més
centralizados y los mas independientes de cualquier otro TIER.

Fuente: (Hashem Sherif, 2010, p. 66)
Los ISP deben asegurarse de que la calidad de conexién entre los proveedores

cloud computing y el usuario sea la mas 6ptima posible, donde el rendimiento de
las operaciones de la organizacién no se vean afectadas por baja velocidad en los
enlaces o sobrecarga de ellos. Menken expresa en su libro que una empresa tiene
que asegurarse de que su proveedor de servicios Internet (/SP) les proporciona

62



una conexion sin interrupciones. La cantidad de ancho de banda disponible de los
ISPs tiende a variar dependiendo la hora del dia. Para minimizar los problemas
relacionados con la conexién, una empresa debe asegurarse de que tienen un
vinculo de calidad con alta velocidad que le asegure la disponibilidad a la

empresa.

Como todo sistema de computacion que se comunica a través de una red necesita
protocolos, la computacion en la nube no es la excepcion. En el libro “Tecnologias
y redes de transmision de datos”, especifica que los protocolos necesitan
establecer una serie de lineamientos de comunicacion cuya funcién especifica
sirva para gobernar el intercambio ordenado de datos a través de la red y para
suministrar las correcciones de errores en la informacion incomprensible. Este

conjunto de reglas de operacion constituye el protocolo de comunicacién.
2.3.1 Transferencia de Estado Representacional (REST)

Roebuck dice que la transferencia de estado representacional es un estilo de
arquitectura de software para sistemas hipermedia distribuidos como la World
Wide Web. EI término Transferencia de estado representacional fue introducido y

definido en el afio 2000 por Roy Fielding en su tesis doctoral.

Aunque REST no es un estandar, esta basado en estandares, trabaja con los
clientes que realizan solicitudes a los servidores, estos procesan la solicitud y
responden a las mismas. Estas solicitudes y respuestas son construidas con la
transferencia de representacion de recursos, por ejemplo, un documento que
captura lo comun o algun estado anterior de un recurso. Un cliente puede incluso
estar en transicion entre aplicaciones de estado o descanso. Un cliente en estado
de descanso esta disponible a interactuar con su usuario, pero no crea carga y el
almacenamiento por cliente no consume en los servidores o en la red. El cliente
inicia enviando solicitudes cuando esté listo para hacer transiciones a un nuevo
estado. Mientras uno o mas solicitudes son relevantes, el cliente es considerado
a estar en transicién. La representacion de cada aplicacién en estado contiene
enlaces que quizas sean usados la proxima vez que el cliente escoja iniciar una
nueva transicion. Amazon, eBay, Facebook, Youtube, Yahoo! utilizan este
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protocolo, usando HTTP como un tanel de llamadas, también conocido como Plain
Old XML over HTTP o POX/HTTP.

Request >
- Response

RESY REST
HTTP HTTP
Tce TCP

llustracion 19. Transferencia de estado representacional.

Imagen que muestra la interaccion de solicitud y respuesta entre el servidor y el

cliente. Una vez la comunicacién se haya establecido, podré acceder a los
recursos del servidor de forma inmediata.

Fuente: Imagen propia.

WCF DS - Rest Service

HTTP Clients

< —0OData —»

DATABASE

llustracion 20. Servicio de datos REST en eXtreme Scale.

Aqui se muestra como la data es enviada al REST service y al DATABASE para
su correcto funcionamiento. El servidor con servicios de REST sincroniza la data
de archivos PHP, .NET, etc. con la base de datos.

Fuente: (IBM, 2009)
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REST Vs. SOAP: Simplicity wins again
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Tabla 8. Distribucion de los protocolos API y estilos.

Para el ano 2011, el protocolo REST se consolido como el de mayor ventaja frente

a los demés protocolos de estilos.
Fuente: (Musser, 2011)
Luego de la creacion de la arquitectura REST, se construyé la tecnologia RESTful,
para interactuar con las paginas y aplicaciones de servicios web de una mejor
manera. Para que HTTP se comunique con los servicios de RESTful y se pueda
interactuar de manera correcta utiliza ciertos verbos para leer los recursos de la

red, Paul Dix define estos comandos como:

e GET: Es una peticion de lectura de un recurso especifico. Se recupera la
informacion que es identificado por el UR.
e POST: Es una peticién que incluye una entidad (algunos datos) que el

servidor debe aceptar. Se puede utilizar para anotar un recurso existente
(como anadir un comentario a una lista de comentarios), afadiendo de

datos, o, simplemente, el suministro de datos a algun proceso backend.
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* PUT: El método PUT coloca un recurso a un UR/ especifico. La solicitud
incluye los datos y especifica que el servidor debe almacenar los datos en
virtud de la solicitud URI.

» DELETE: Elimina el recurso a una especificada UR/. Sin embargo, la
operacion se puede anular en el servidor.

» HEAD: Funciona exactamente como GE T, con una diferencia. No devuelve
el recurso actual. En su lugar, se devuelve sélo la informacion del
encabezado de un recurso.

e OPTIONS: Es un método para la obtencién de informacién sobre las
operaciones que se pueden realizar en un recurso.

» CONNECT: Se utiliza con un proxy que tiene la capacidad de cambiar
dinamicamente a modo de tunel (es decir, un tinel SSL).

e TRACE: Envia una solicitud de un mensaje de retorno. A pesar de que la
solicitud se envia al servidor de destino, proxys a menudo responden en su
lugar. Esta caracteristica permite a un atacante enumerar los servidores

proxy en linea.

ol s} o

|— JAVA ‘ PHP ' ASP

llustracion 21. Verbos que permiten la comunicacion entre HTTP y los servicios de
RESTful.

Para la comunicacién de los verbos HTTP y los servicios de RESTful, los servicios
que usan XML inter operan en el flujo de comunicacion.

Fuente: Imagen propia.
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2.3.2 Protocolo Simple de Acceso a Objetos (SOAP)

Hausman, Gunderloy & Tittel proporcionan un método para traducir objetos, junto
con sus metodos y propiedades, en XML que pueden ser enviados a través de
HTTP, HTTPS encriptado y Seguro, u otros protocolos. Debido a que SOAP se
basa en XML, los servicios web pueden ser utilizados por muchos vendedores y

clientes diferentes. En la siguiente ilustracién se muestra el funcionamiento de
este interesante protocolo.

N
:‘E'mmn H'mmmu
&2' SERVER i‘ SERVER
3 m .
=T .
— Perl
._IEQRT;__‘__J*M_ — VBA ' —-c
Q=D E = &mID
(Ssplay, actions, _"cf"_*‘

catabase access)

llustracién 22. Funcionamiento del protocolo SOAP,

En la imagen se muestra el funcionamiento del protocolo SOAP desenvolviéndose
de la siguiente manera: Una accion es llamada para la ejecucion del protocolo,
luego el servidor SOAP compila una accién, esa accion seré determinada
dependiendo del APl que se quiera llamar (C, JAVA, VBA, elc...). EI mismo,
verifica el mensaje descifréndolo e invocando el tipo de API necesario. Una vez
realizado, se crea un mensaje en formato XML y se envia por algin protocolo de
transferencia de texto. La respuesta se genera de manera inversa, mostrando los

resultados deseados, ya sea por acceso a la base de datos, acciones, elc.

Fuente: (Moscatelli, 2001)
2.3.3 Descripcion de Servicios Web en Lenguas (WSDL)

Bhuvaneswari & Sujatha describen los servicios Web en lenguas como un

lenguaje basado en XML que proporciona un modelo para describir servicios Web.
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WSDL es un formato XML para describir servicios de red como un conjunto de

puntos finales que operan en log mensajes que contienen informacién orientado
al procedimiento.

Las operaciones y mensajes se describen de forma genérica y posteriormente
ambos son fusionados como protocolo de red. Los elementos que intervienen se
relacionan y son combinados como puntos finales o también llamado
servicios. Cuando se cred el lenguaje WSDL en el afo 2000, se inici6 con la
version 1.0, sin embargo, no habia sido oficialmente formalizado hasta marzo del
2001 con la que fue llamada WSDL 1.1. Entre I3 1.0 y la 1.1 no se realizaron
ningun tipo de cambios para ambas versiones. Mas tarde, en junio del 2003, El
World Wide Web Consortium abreviado como W3C, estuvo trabajando con la
version 1.2, donde expresaban que eran mas facil y flexible para desarrolladores
que la version anterior. Finalmente, en junio del 2007, la version 1.2 fue
renombrada a la 2.0 y fue definida como recomendacion.

I definitions I I d-:crfpﬁon

| types

! 1y;1a
' message |

input |r||nn DJ
(}ui;:ul outpl_n _

service

{ endpoint

llustracion 23. Representacion de conceptos definidos por documentos de WSDL.

La imagen representa las diferencias entre versiones WSDL, presentando importantes
ventajas y compresion en los datos en la ultima version creada (WSDL 2.0).

Fuente: (Bhuvaneswari & Sujatha, 2011)
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2.3.4  Descripcion Universal, descubrimiento e integracién (UDDI)

Es un registro del lenguaje de marcas extensible (XML), basado en la plataforma
independiente para empresas de todo el mundo para mostrarse a si mismos en
Internet y contiene un mecanismo Para registrar y localizar aplicaciones de
servicios web. UDD/ fue propuesto originalmente como un servicio Web nticleo
standard, disefiado para ser cuestionado Por mensajes SOAP y proporcionar
acceso a documentos, conjunto con Descripcion de Servicios Web en Lenguas
(WSDL) que describen los enlaces de protocolo y formatos de mensaje requerido
para interactuar con los servicios web que figuran en su directorio, de acuerdo a
Roebuck.

Ademas Roebuck dice que un registro de empresas UDDI/ consta de tres
componentes, los cuales son:

* Paginas blancas: Contacto, direccién e identificadores conocidos.

* Paginas Amarillas: La categorizacion industrial basada en taxonomias
estandar.

* Paginas Verdes: Informacion técnica sobre servicios expuestos por el

negocio,

SOAP SOAP

llustracion 24. Los mensajes SAOP interrogan a UDDI.

UDDI esta disenado para ser interrogado por los mensajes SOAP. Este protocolo
interactua con el registro de lenguajes UDDI para localizar aplicaciones AP| y

mostrarse a si mismo a Internet.
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Fuente: Imagen propia.

Busca /

Registra / ;
Pablica WSDL Obtiene WSDL

Peticion SOAP (XML)

? ]

f— & ——\

Implementacion Respuesta SOAP (XML) Consumidor

llustracion 25. UDDI es un estandar para describir y descubrir servicios web.

Cuando se realiza una peticion SOAP, el registro y la publicacion WSDL se coloca
en el registro de lenguajes UDDI, como respuesta SOAP, el consumidor busca y
obtiene el WSDL por el mismo registro.

Fuente: (Fabiang, 2008).

2.3.5 Protocolo Simple de Administracion de Redes (SNMP)

El libro “Windows Server 2008: instalacion, configuracion y administracion” define
SNMP como el protocolo estandar de internet para intercambiar informacion de
administracion entre aplicaciones de consola de administracion, como por
ejemplo: HP Openview, Novell NMS, IBM NetView o Sun Net Manager, y
entidades administradas. Ademas, explica que entre las entidades administradas

pueden encontrarse hosts, enrutadores, puentes y concentradores.
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SHMP Manager

llustracion 26. Infraestructura para intercambiar informacion de administracién entre
aplicaciones de consola.

La imagen muestra la administracion para intercambiar informacion de
administracion de manera remota y centralizada entre apps de consola a equipos
dentro de la red LAN.

Fuente: (Morimoto, Noel, Droubi, Mistry, & Amaris, 2010).

2.3.6 Sistema de Archivos Comunes de Internet (CIFS)

Javvin Technologies Inc. dice que es una version mejorada de Microsoft Server
Message Block (SMB), siendo la manera estandar en que los usuarios de
computadoras comparten archivos a través de intranets e Internet. CFS permite
la colaboracion a través de Internet mediante la definicion de un protocolo de
acceso a archivos remoto que es compatible con la forma en que las aplicaciones
comparten datos en servidores de archivos y disco de red local. CIFS se ejecuta
a través de TCP/IP, utiliza Dominio global de Internet Servicio de Nombres (DNS)
para la escalabilidad y estd optimizado para soportar conexiones de acceso

telefénico de velocidades mas lentas comunes en Internet.
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Provislonlng Server

Switch

File Server
(CIFS Share)

llustracion 27. Sistema de Archivos Comunes de Internet (CIFS), forma estandar de los

usuarios compartir archivos a través de intranets e internet.

Con el protocolo CIFS se mantienen los archivos compartidos en la red LAN. Con
algun otro servidor provisional o enrutador, se pueden conectar a la misma red
local para acceder y compartir esos recursos a través de Internet.

Fuente: (Jawvin Technologies Inc., 2005)

2.3.7 Capa de Conexion Segura (SSL)

“SSL (Secure Sockets Layer), traducido literalmente como “capa segura de
sockets”, es un protocolo desarrollado por la empresa Netscape para la
transmision privada via internet de documentos. SSL utiliza una clave privada para
encriptar la informacion transmitida a través de la conexion. Los navegadores web
mas actuales y difundidos, Netscape e Internet Explorer, soportan ambos el
sistema, asi como muchos servidores Web. SSL se utiliza para transmitir

informacion confidencial de los usuarios”. (Desongles Corrales & Moya Arribas,

2006)
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Actualmente, SSL trabaja con otros navegadores web muy populares, como por
ejemplo:

Google Chrome

Mozilla Firefox (version 1.0 en
adelante)

Opera (version 7.0 en
adelante)
Apple Safari (version 1.2 en

adelante), entre muchos otros.

También existen servidores web que manejan estos certificados, como son:

Apache
Microsoft IS

Microsoft SQL Server 2005
IBM HTTP Server

Oracle HTTP Server

Microsoft Outlook
Lotus Notes
Qualcomm Eudora (versién

6.2 en adelante), etc.

La suite de aplicaciones de Visual Basic (Visual Basic for Aplications) no esta

exenta de utilizar el certificado, ofreciendo altos niveles de seguridad a
desarrolladores.

El protocolo SSL utiliza la norma X.509, un estandar creada por la UTHH Sector
de Normalizacion de las Telecomunicaciones de la UIT (UIT-T).

La organizacion explica la norma de la siguiente forma:

‘Define los marcos de certificados de clave publica y certificados de

atributos, donde el marco de certificados de clave ptblica es la base de Ia

especificacion para los diferentes componentes que entran en una

infraestructura de este tipo y para los procedimientos de validacién, con la

revocacion de estos certificados.”

En el libro “Administracion y gestion de una red de 4rea local”, se detallan las fases

de como trabaja el protocolo SSL, las cuales son:
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Fase 1

El navegador solicita una pagina a un servidor seguro. La peticion
queda identificada por e protocolo https en vez de http, utilizado en
Paginas no seguras, A continuacién, navegador y servidor negocian

las capacidades de seguridad que utilizaran a partir de ese momento.

Fase 2

Seguidamente, se ponen de acuerdo en los algoritmos que

garanticen la confidencialidad, integridad y autenticidad.

Fase 3

En una tercera fase, el servidor envia al navegador su certificado de
norma X.509 que contiene su clave publica y, si la aplicacion lo
requiere, solicita a su vez el certificado del cliente.

Fase 4

A continuacién, el navegador envia al servidor una clave maestra a
partir de la cual se generara la clave de sesién para cifrar los datos
que se hayan de intercambiar como seguros. El envio de esta clave

se hace cifrandola con la clave publica del servidor que extrajo
previamente de su certificado.

Fase 5

Finalmente, se comprueba la autenticidad de las partes implicadas

y, si el canal ha sido establecido con seguridad, comenzaran las
transferencias de datos.

Tabla 9. Fases del protocolo SSL.

Fuente: (Abad Domingo, 2005)
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llustracion 28. Autenticacion SSL mutua.

En las imégenes, el cliente solicita un recurso, al presentarse el certificado del

servidor y del cliente, una validacién de ambos certificados es realizada por Ia
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entidad autoritaria del servidor. Finalmente, se tiene acceso a los recursos
informaticos del servidor.

Fuente: (Abad Domingo, 2005)

238  Seguridad de la capa de transporte (TLS)

“Es un protocolo que provee autenticaciéon mutua y encriptacion para protocolos

fiables de la Capa de Transporte del Modelo OSI (TCP en el modelo TCP/IP).”
(Fernandez, 2008)

Como TLS es predecesor de SSL, el protocolo trabaja de la misma forma y con la
misma norma descrita.

e :

TLS Client

TLS Server

ClientHello
Offers TLS version, list of
ciphers, compression
methods, etc.

———

ServerHello
Server choose TLS version,
cipher, compression
method. Server sends
it’s certificate.

ClientKeyExchange
Secret PreMasterKey
encrypted using
Server's public key.

llustracion 29. Autenticacién mutua y encriptacion para protocolos fiables de la capa de
Transporte (OSI).

El proceso TLS ofrece un paquete ClientHello, que tiene informacion de la versién,
métodos de compresion, lista de cifrados, etc. por parte del cliente. El servidor, le
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ofrece un ServerHello donde escoge la version, el método de compresion y €l
cifrado a utilizar. El mismo envia el certificado al cliente. El ClientKeyExchange es
una llave encriptada que genera e cliente usando una llave publica del servidor.

Por ultimo, el ChangeCipherSpec es utilizado para descifrar el mensaje entre €l
cliente y el servidor.

Fuente: (Fernandez, 2008)

2.3.9 Estandar Avanzado de Encriptacion (AES)

El'libro Cryptography and Secure Communication explica que AES es un cifrado
de bloques que, en su forma preferida, utiliza longitudes de datos de 128 bits y
longitudes de clave de 128, 192 o 256 bits. El procedimiento de cifrado consiste
en la repeticion de un célculo de nucleo. cada repeticion de este calculo nucleo se
llama una ronda. El nimero de rondas, que es igual a diez, doce, o catorce,
depende de la longitud de la clave. Nos referiremos principalmente para el caso

en el que la longitud de la clave es 128 bits, para los que se utilizan diez rondas.

2.3.10 Protocolo de Transferencia de Hipertexto (HTTP)

‘Es utilizado para transportar la informacion desde donde se encuentra
almacenada hasta el usuario, constituye la base del servicio WWW.”

El protocolo se caracteriza por las siguientes funcionalidades:

o Esta formado por la modalidad de cliente/servidor, siguiendo una
estructura de solicitud respuesta.

* El protocolo TCP/IP maneja un sinnumero de protocolos dentro de la
capa de transporte.

o HTTP se utiliza para enviar y recibir recursos de textos por el puerto 80,

esta funcion es util para mostrar los textos e informaciones de las

paginas web que solicitamos.
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2.3.11  Protocolo de Transferencia de archivos (FTP)

En el ejemplar de Windows Server 2008 R2 define el protocolo de transferencias

de archivos (FTP) como uno de los servicios mas antiguos disponibles para

transferir archivos entre sistemas.

El funcionamiento del protocolo FTP Bobillier lo describe con dos host: Uno
funcionando como cliente Yy otro como servidor. Anteriormente, el modo de
conexion cliente-servidor es activo, donde dos conexiones son establecidas, una
para la transmisién de comandos y otro para la escucha de datos. Con la
transmision de comandos, se abre una conexion en el puerto 21, y con la escucha
de datos se especifica que puerto se utilizara para recibir los envios del servidor.
Tradicionalmente, los clientes FTP trabajaban en modo activo, donde la sesién se
establecia en el puerto 21 del servidor y los datos se enviaban por iniciativa del
servidor desde el puerto 20 a un puerto cualquiera del cliente.

Por otro lado, el libro Linux: Administracion del sistema y explotaciéon de los
servicios de red dice que cuando el cliente establece un inicio de sesion con el
servidor FTP, se establece una conexién en modo pasivo entre ellos. Este modo
aparecio para corregir esta situacién mediante el establecimiento de dos sesiones
por el cliente, el puerto utilizado para los datos es uno cualquiera que lo anuncia

el servidor en modo comando y lo utiliza el cliente para abrir la sesion de datos.

Ademas, si la conexién o sesién permanece abierta, el usuario puede usar el
programa cliente para ejecutar comandos FTP que repercutan los archivos que
estan en el servidor. Ademas, estara en manos de permisos con autorizaciones,
los archivos que pueden ser editados o incluso movidos a otros directorios.
Utilizando el mismo protocolo se pueden hacer funciones de descargas desde el
servidor, subir archivos hacia el servidor, cambiar permisos de archivos y/o

directorios, etc.
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FUNCIONAMIENTO DEL PROTOCOLO

FTP Control Connection to Port
21 from High Port.

a3
"\M ; Server

FTP Data Connection
Initiation from Port 20 on Server
to High Porton Client

MODO ACTIVO

FTP Control Connection to Port
21 from High Port.

Client -
Computer |/
(o
\M Server
High - L =
Port P e e

FTP Data Connection Inkiation from High
Port on Client to High Porton the Server

MODO PASIVO

llustracién 30. Protocolo de transferencia de archivos.

El funcionamiento del FTP es simple, se solicita una conexién mediante comandos
y el servidor da respuesta al cliente. Una vez se hayan validados las informaciones
se establece la conexién del cliente al servidor. En el modo activo la conexion de
la data se inicia por el puerto 20 en el servidor. El pasivo es de una manera

diferente, ya que el puerto que utilice para comunicarse con el servidor puede ser

el puerto 21 o el puerto 20, cualquiera a utilizarse de manera automatica.

Fuente: (Eck, 2001)
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2.3.12  Protocolo de Contro| de Transmisién (TCP)

El protocolo TCP opera en la capa de transporte del modelo OSI, se caracteriza
por la segmentacion de los datos recibidos de |a capa de aplicacion.

Michael Eck, en su libro La Internet: por dentro y por fuera dilucida que el
Protocolo de Control de Transmision (TCP) se asegura de que los paquetes se
encuentren numerados y reunidos de forma apropiada, en ocasiones los mensajes
son demasiado grandes para poderse enviar al mismo tiempo, por lo que el
protocolo divide la informacion en paquetes mas pequefios, enviandolas una por
una y ordenando todo al final del proceso. Si una de los paquetes se pierde, el
TCP le dice a la computadora que envie la informacién de que paquete se ha

perdido y le pide una nueva copia. Ademas, el TCP revisa errores con cada
paquete, y si los encuentra, solicita una nueva copia.

2.3.13 Protocolo de Internet (/P)

“Permite a las computadoras identificarse mediante series de nimeros especiales
conocidos como direcciones IP. Estas son un conjunto de nimeros separados por

puntos que se utilizan para identificar las computadoras y entregar los paquetes
(ejemplo, 172.16.152.5)." (Eck, 2001)

mn
O ganini s stn

llustracion 31. Protocolo de Internet (IP).

Imagen que muestra la comunicacion e identificacion de un cliente hacia su

organizacion ubicada en la nube mediante una direccion IP.

Fuente: Imagen propia.
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El protocolo IP trabaja en conjunto con el TCP, para formar el stack de protocolos
TCP/IP, estos protocolos son mas utilizados debido a que las direcciones IP

identifican el host y el TCP es utilizado para la segmentacién y recomposicion de
paquetes en la red.

2.3.14 Llamada de Procedimiento Remoto (RPC)

Atelin y Dordoigne, explican que la llamada de procedimiento remoto (RPC)
permite la implantacion de aplicaciones cliente/servidor, ya sea para una

administracion remota o en el marco de algunas aplicaciones como NFS.

“RPC funciona mediante la publicacién de un puerto de mapeo de punto final
(puerto 135) en un servidor que ejecuta servicios RPC. Este puerto es el
encargado de dirigir los clientes para asignarle dinamicamente puertos de alta
gama por los servicios. Estos puertos pueden ser cualquiera de los puertos TCP /
IP en elrango de 1,024 a 65,536, en funcién de la asignacion al azar por el servicio
de mapas de puntos finales RPC.” (Noel, 2007)

Time R
Client Service Client program
program executes continues
Host A >
RPC Call Return Return  Service
call service answer reply daemon
Host
: Invoke Request
service complete

llustracion 32. Llamada de procedimiento remoto (RPC).

En la imagen, se muestra el Host A que es el programa cliente, donde realiza una
llamada RPC. El host B recibe la llamada e invoca el servicio. Luego, el servicio
es llamado y posteriormente ejecutado. La respuesta es regresada y completa la
solicitud. Después de completar la solicitud, la respuesta de retorno es enviado y
el cliente continta utilizando el programa. Ya en esta fase, el puerto se encuentra

con la sesién conectada y lista para el envio de data de aplicaciones.

Fuente: (ORACLE, 2012).
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En el libro Redes de Computadoras, se aclara que la esencia del DNS es la
invencion de un esquema de nombres jerarquico basado en dominios y un sistema
de base de datos distribuido Para implementar este esquema de nombres. EI DNS
se usa principalmente Para relacionar los nombres de host y destinos de correo
electrénico con las direcciones IP, pero también puede usarse con otros fines. El
DNS se define en los RFCs 1034 y 1035. En el momento en que una persona
solicita acceder a una pagina web, el host buscard de manera jerarquica la
traduccion de la direccién con aquella IP que la pagina tenga sincronizada.

Cuando la direccion IP se haya encontrado, la solicitud llegara a la maquina o
servidor destino ligados al dominio en especifico.

Ademas, Tanenbaum explica que la forma en que se utiliza el DNS es |a siguiente.
Para relacionar un nombre con una direccion IP donde un programa de aplicacion
llama a un procedimiento de biblioteca llamado resolvedor, y le pasa el nombre
como paréametro. El resolvedor envia un paquete UDP a un servidor DNS local,
que después busca el nombre y devuelve la direccion IP al resolvedor, que
entonces lo devuelve al solicitante. Una vez que tiene la direccion IP, el programa

puede establecer una conexion TCP con el destino, o enviarle paquetes UDP.
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llustracion 33. Sistema de nombre de dominio (DNS).

El usuario solicita acceder a una pégina web (www.unapec.edu.do, por ejemplo).
La solicitud viaja a través de la red publica del internet y llega hasta los servidores
DNS publicos, una vez ahi, el servidor sabe a donde redirigir y envia la solicitud
hacia el servidor DNS de UNAPEC. Una vez la solicitud haya sido recibida, el DNS
de UNAPEC convierte la informacién del nombre a una direccion IP para validar

que sea el nombre de dominio de la solicitud recibida. Mediante procesos de
enrutamiento y autorizaciones, una respuesta es enviada al usuario de inmediato,
donde la pagina es visualizada y accedida por el mismo.

Fuente: Imagen propia.

2.4 Data Center

Es un espacio centralizado para las operaciones de equipos de una organizacién,
almacenando, administrando y difundiendo sus datos de manera cuidadosa. Los
Data Center alojan los sistemas mas criticos de una red y son importantes para la

continuidad de las operaciones diarias.
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Segun el libro "Data Center Fundamentals”, estas son algunas recomendaciones
importantes que se debe de tener en cuenta cuando se planifica crear un Data
Center: "Debido a que los centros de datos albergan recursos criticos de
computacion, las empresas deben hacer arreglos especiales con respecto tanto a
las instalaciones que albergan el equipo y el personal necesario para una
operacion de 24 por 7. Estas instalaciones estan dispuestos a apoyar una alta
concentracion de los recursos del servidor y la infraestructura de red. Las
demandas planteadas por estos recursos, junto con la criticidad del negocio de
las aplicaciones, crean la necesidad de abordar las siguientes areas:

» Capacidad de energia.

» Capacidad de enfriamiento.
* Cableado.

 Controles de temperatura y humedad.
» Sistemas de Fuego y humo.

Seguridad fisica: sistemas de acceso restringido y vigilancia.
*» Espacio de rack y suelos técnicos.

2.4.1 Niveles de centro de datos (TIER)

De acuerdo al libro “The Green and Virtual Data Center” los TIER son
desarrollados por el Uptime Institute y entrega a las empresas una forma
estandarizada de medir el retorno de inversion (ROI) y el rendimiento a fin de
determinar la disponibilidad de una instalacién. Estas normas estan compuestas
de 4 niveles. Teniendo en cuenta que dentro de una instalacion determinada,

diferentes salas o zonas pueden tener diferentes niveles de proteccion.

Ademas, el libro “TIER Classifications Define Site Infrastructure Performance”
explica la prueba de confirmacién de rendimiento con el impacto operativo en cada
uno de los 4 niveles de TIER, los cuales son:

TIER 1: Es la disponibilidad y es la implementacion de menor costo, puede ser

visto como el nivel menos fiable, debido al hecho de que los componentes de
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capacidad no son redundantos, agi come la via de distribucion es de un 50lo

amino, sl § '
camino, sl se produce un core de énergia importante o algan desastre, su equipo
tiene mas probabilidades (e estar fuera de servicio, ya que no existen sistemas
do copla de seguridad.

« Eltrabajo planificado requerira |

amayoria o la totalidad de la infraestructura
del lugar, con sistem

as que se apagan los equipos informaticos que afectan
a los sistemas Y usuarios finales,

Una interrupcion imprevista o fracaso de cualquier sistema de capacidad,
componente de la Capacidad, o elemento de distribucién impactaran el
equipo de computo,

El impacto operativo:

El espacio es susceptible de interrupcion, tanto planificada y actividades no
planificadas, errores de funcionamiento o fallos espontaneos de los

componentes de infraestructura del lugar causaran una interrupcion data
center,

» Lainfraestructura del lugar debe estar completamente cerrada sobre una
base anual para realizar con seguridad necesaria preventiva trabajos de

mantenimiento y reparacion para prevenir desastres/interrupciones/fallos.

 Situaciones de urgencia pueden requerir paradas mas frecuentes. Si no se
realiza regularmente mantenimiento aumenta significativamente el riesgo
de una interrupcioén no planificada, asi como la gravedad del consecuente

fracaso.
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llustracion 34. Diagrama de la Topologia del Sistema Eléctrico de TIER 1.

Este diagrama ilustra los conceptos béasicos de distribucién eléctrica TIER 1. El
computador esta conectado al PDU (una regleta grande). El PDU va conectado al
UPS, y el UPS se encuentra conectado a la fuente de energia eléctrica y/o uné
planta eléctrica.

Este diagrama no debe ser interpretado para representar una topologia del
sistema eléctrico estandar ni compatible o una solucién de cumplimiento de
cualquier conjunto particular de requisitos. Certificacion de los TIER requiere la
aplicacion coherente de los conceptos de nivel a todos los subsistemas criticos

relevantes que componen la infraestructura de datos del sitio central.
Fuente: (Pitt Turner |V, Seader, Renaud, & Bill, 2008)

TIER 2: Los TIER 2 son mucho més fiables que los centros de datos del TIER 1 a
pesar de que pueden estar sujetos a problemas con el tiempo de actividad. Para
alcanzar el nivel 2, la instalacién tiene que cumplir con los criterios del TIER 1, asi

como garantizar que todos los componentes de capacidad son totalmente

redundante.
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El requisito fundamental:

Un centro de datos TIER 2 tiene componentes de capacidad redundantes

y una via de distribucion tnica, no redundante al servicio del equipo de
computo.

La prueba de confirmacién de la realizacién:

Componentes de capacidad redundantes pueden ser retirados de servicio

en una base planificada sin causar que cualquiera de los equipos
informaticos quede cerrado.

Extraccion de las rutas de distribucién de servicio para el mantenimiento u

otra actividad requiere corte de corriente de los equipos informaticos.

* Una interrupcién imprevista, fallo o fracaso de cualquier elemento del

sistema de capacidad o distribucion impactaran los equipos informaticos.

El impacto operativo:

* El espacio es susceptible de interrupcion de ambas actividades
planificadas y los eventos no planificados. Errores de funcionamiento o
fallas espontaneas de componentes de la infraestructura del sitio pueden

causar una interrupcién del centro de datos.

» La infraestructura del sitio debe estar completamente cerrada sobre una
base anual para realizar con seguridad el mantenimiento preventivo y
reparacion. Situaciones de urgencia pueden requerir paradas mas
frecuentes. Si no se realiza regularmente mantenimiento aumenta
significativamente el riesgo de interrupcién no planificada, asi como la

gravedad de la insuficiencia consecuentes.
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llustracién 35. Diagrama de la Topologia del Sistema Eléctrico de TIER 2.

Este diagrama ilustra un concepto de distribucién eléctrica bésico TIER 2.
El diagrama muestra los mismos elementos de distribucién eléctrica TIER 1 pero
con redundancia de UPS y plantas eléctricas. En caso que un UPS o planta

eléctrica no se encuentre en servicio, el otro empezara a funcionar
inmediatamente.

Tenga en cuenta el equipamiento adicional (redundante) necesarios para pasar
de nivel 1 al Nivel 2. Este diagrama no debe ser interpretado para representar una
topologia del sistema eléctrico estéandar ni compatible o una solucién de

cumplimiento de cualquier conjunto particular de requisitos.
Fuente: (Pitt Turner IV, Seader, Renaud, & Bill, 2008)

TIER 3: Para los TIER 3, los centros de datos se observan con frecuencia como
las soluciones mas rentable para medianas y grandes empresas, con alta
disponibilidad, lo que garantiza un tiempo minimo de recuperacién ante desastres.
El TIER 3 tiene que cumplir con todos los requisitos de los niveles 1y 2, asi como
velar por todo el equipo de alimentacion dual y tiene mdlltiples enlaces
ascendentes. Algunos centros ofrecen equipos totalmente resistentes a fallos.

Este nivel es generalmente considerado como de nivel 3+ en el mercado.
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Los requisitos fundamentales:

Un centro de datos concurrentemente mantenido tiene componentes con

capacidad redundante y varias rutas de distribucién que estan al servicio
de los equipos informaticos.

Todo el equipo de Tl es de doble potencia e instalado correctamente para
que sea compatible con la topologia de la arquitectura del sitio.

La prueba de confirmacion de la realizacién:

Cada uno de los componentes de Ia capacidad y los elementos de las rutas
de distribucién pueden ser retirados de servicio en una base planificada sin
afectar cualquiera de los equipos informaticos.

Una interrupcién imprevista, fracaso de cualquier sistema de capacidad,
elemento de un componente de capacidad o distribucion tendran un
impacto negativo en los equipos informaticos y los datos.

Hay suficiente capacidad instalada permanentemente para satisfacer las

necesidades del sitio cuando los componentes redundantes se han retirado
de servicio.

El impacto operativo:

El espacio es susceptible de interrupcion de las actividades planificadas.
Errores de funcionamiento o fallas espontaneas de componentes de la
infraestructura del sitio pueden causar una interrupcion el ordenador.
Mantenimiento de la infraestructura planificada del lugar se puede realizar
mediante el uso de los componentes de capacidad redundantes y rutas de
distribucién para trabajar con seguridad en el equipo restante.

Para establecer mantenibilidad concurrente del sistema de distribucion de
energia critica entre el SAl y el equipo de computo, TIER 3 requerira que
todo el hardware tenga entradas de alimentacion dual segln la definicién
de tolerante a errores de alimentacion, conformidad con las
especificaciones del Instituto, Version 2.0. Los dispositivos de

transferencia, como los interruptores de punto de uso, deben ser
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incorporados para equipo de computo que no cumpla con esta
especificacion.
Durante las actividades de mantenimiento, el riesgo de interrupcién puede

ser elevado. Este estado de mantenimiento no derrota la calificacion Nivel
alcanzado en las operaciones normales.
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llustraci6n 36. Diagrama de la Topologia del Sistema Eléctrico de TIER 3.

Este diagrama ilustra un concepto de distribucién eléctrica TIER 3, donde se
muestra los dispositivos informaticos conectados por dos regletas, cada una de
las regletas van conectado a la salida del UPS, uno funcional y otro como Back-
up. También posee sistemas criticos y la redundancia va aplicada a cada elemento
basico de la distribucion eléctrica. La tnica desventaja es que la redundancia en
UPS se encuentra en uno de los PDU, el otro se encuentra solo para ser activado
como salida alterna.

Tenga en cuenta el equipamiento adicional (redundante) necesarios para pasar
de nivel 2 al Nivel 3. Este diagrama no debe ser interpretado para representar una

topologia del sistema eléctrico estandar ni compatible o una solucién de
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cumplimiento de cualquier conjunto particular de requisitos. Certificacion de TIER
requiere la aplicacion coherente de los conceplos de nivel a todos los subsistemas

criticos relevantes que componen la infraestructura de datos del sitio central.

Fuente: (Pitt Turner IV, Seader, Renaud, & Bill, 2008)

TIER 4: Un centro de datos de nivel 4 es generalmente considerada la opcién mas
cara para las empresas, debido a que todo el equipo incluye climatizacion (HVAC),
servidores, almacenamiento, enfriadores y enlaces ascendentes, debe ser
resistente a fallos totalmente, siendo el mas robusto de los TIER. Estos centros
se adhieren a todos los requisitos de los niveles 1,2y 3, asi como garantizar que
todo el equipo es completamente resistente a fallas. Esto se logra mediante la

creacion de copias fisicas de todos los equipos esenciales, también conocido
como N + N.

El requisito fundamental:

e Un centro de datos con tolerancia a fallos tiene sistemas fisicamente
aislados que tienen cada uno redundancia en sus componentes de
capacidad y multiples rutas de distribucion activos que sirven al mismo
tiempo al equipo de computo.

» Todos los equipos de Tl tienen el doble de potencia y estan correctamente

instalado para ser compatible con la topologia de la arquitectura del sitio.

La prueba de confirmacion de la realizacion:

e Un solo fallo de cualquier sistema de capacidad, componente de la
capacidad, o elemento de distribucion no tendra impacto en el ordenador.

e El sistema en si responde de forma automatica (auto-cura) a un fracaso
para prevenir una mayor repercusion en el sitio.

« Cada uno de los componentes de la capacidad y los elementos de las rutas
de distribucion pueden ser retirados de servicio en una planificada base sin

afectar a ninguno de los equipos informaticos.
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Los sistemas complementarios y rutas de distribucion deben ser aislados

fisicamente el uno del otro (compartimentada) para evitar cualquier caso

sencillo de impactar de Mmanera simultanea ambos sistemas o caminos.
Se requiere un enfriamiento continuo para la continua disponibilidad.
Tiene capacidad suficiente para satisfacer las necesidades del sitio cuando

los componentes redundantes o rutas de distribucién han sido retirados del
servicio.

El impacto operativo:

El sitio no es susceptible a Ia interrupcién de un solo acontecimiento
imprevisto.

El sitio no es susceptible 3 I3 interrupcién de cualquier planificada actividad

de trabajo.

Con el fin de establecer mantenibilidad concurrente del sistema de

distribucion de energia critica entre los UPS y los equipos informaticos, los

TIER 4 requieren todo el hardware para tener entradas de alimentacion

duales como se define por la Tolerancia a fallos de alimentacién conforme.

» El mantenimiento de la infraestructura del sitio puede ser realizada por los
componentes redundantes y la capacidad de distribuciéon en caminos para
trabajar de forma segura en el equipo restante.

- Durante las actividades de mantenimiento, el riesgo de interrupcién puede
ser elevado, debido a que se cierra una ruta y los equipos informaticos se
exponen a una aumento del riesgo de interrupcion debe ocurrir una falla en
el camino restante. Este estado de mantenimiento no derrotar a la
calificacion de Nivel alcanzado en las operaciones normales.

» El funcionamiento de la alarma de incendios, extincién de incendios, o el

suministro de energia caracteristica de emergencia (EPO) puede causar

una interrupcién centro.
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llustracién 37. Diagrama de la Topologia del Sistema Eléctrico de TIER 4.

Este diagrama ilustra un concepto de distribucion eléctrica TIER 4, donde cada

equipo informatico conectado a cada equipo de distribucién eléctrica de manera
redundante.

Tenga en cuenta el equipamiento adicional (redundante) necesarios para pasar
de nivel 3 a TIER 4. Este diagrama no debe ser interpretado para representar una
topologia del sistema eléctrico estandar ni compatible o una solucion de
cumplimiento de cualquier conjunto particular de requisitos.

La omisién de los médulos SAl redundantes no cambiaria la calificacion TIER 4.
Certificacion de Nivel requiere la aplicacion coherente de los conceptos de nivel a

todos los subsistemas criticos relevantes que apoyan la sala de ordenadores.

Fuente: (Pitt Turner IV, Seader, Renaud, & Bill, 2008)
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2.4.2 Tipos de UPS

Una fuente de alimentacion ininterrumpida (UPS), se utiliza principalmente para
proporcionar una fuente de energia de reserva a im portantes equipos informaticos
de sobremesa. Actuando como una interfaz entre la red eléctrica y las aplicaciones
sensitivas, proveyendo carga eléctrica continua para equipos electrénicos
independientemente del estado de Ia red eléctrica. EI UPS entrega una libre

alimentacion de voltaje libre de cualquier disturbio de la red eléctrica.

La importancia de un UPS es sencilla, un disturbio o falla en la alimentacién
electrica de los equipos electronicos por solo unos segundos puede afectar miles
o millones de operaciones basicas en |a organizacion, el resultado de esta falla

puede resultar en perdida de data con peligrosas consecuencias entorno al costo
como perdida de produccion.

Los diversos tipos de sistemas de alimentacién ininterrumpida (UPS) y sus
atributos, suelen confusién en la industria de los data cenfers. Numerosos
malentendidos sobre los sistemas de UPS se generan cuando los diferentes tipos
de topologias de UPS son debidamente identificados, topologia UPS indicando la
naturaleza basica del disefio, como son:

» Conversién Simple

De acuerdo al libro “Data Center Handbook” en un disefio de conversién simple,
el poder de corriente alterna (CA) de entrada se utiliza para alimentar directamente
el equipo critico conectado.

Sin embargo, puede haber algo de regulacion de voltaje hecho dentro de las UPS
a cualquiera "buck" (inferior) o "impulso” (subir) al subir la tensién a un nivel que
sea aceptable para las cargas. Algunos UPS simples de conversion disefia fuente
de alimentacion a las cargas criticas a través de un inductor en serie o un lineal o
Ferro transformador resonante, por lo tanto, dar "linea para cargar"” el aislamiento
y la proteccion transitoria. UPS simples de conversién suelen requerir un circuito
de carga de bateria por separado para asegurarse de que la bateria se quede

cargada adecuadamente para soportar la carga critica cuando se le solicite.
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~ UPS en modo de espera

Geng en el libro “Data Center Handbook” explica que un UPS en modo de espera
se encuentra frecuentemente en aplicaciones de pequefia potencia, tales como
computadora de escritorio u oficina en casa o la proteccién de cine en casa. Para
estas aplicaciones, alguna proteccion transitoria y respaldo de bateria corta son
los impulsores principales, asi como de bajo costo. Los sistemas de reserva
funcionan haciendo pasar energia de Ia red desde Ia entrada directa a la salida, a

través de solo un dispositivo de conmutacion, tal como un interruptor estatico o
pequefo relé.

Cuando el voltaje de entrada de CA est4 dentro del nivel de tolerancia de la
especificacion de tension de salida del SAI (normalmente de - 15 a + 10%), el UPS
permanece en este modo, como un dispositivo de paso muy eficiente. Si hay un
suministro de luz o grande oscilacion de tensién, el inversor del UPS se enciende

y los interruptores de conmutacion interos a la fuente de respaldo (bateria) por
el poder.

El UPS en modo de espera disefia hasta que se pierda la tension de entrada de
CA, y luego cambiar a la operacion de la bateria, asi que siempre hay una
"transferencia” o tiempo de conmutacion, donde la tensién de salida va a 0V.

~ Linea interactiva (LI) UPS

“La linea interactiva de UPS (LI) se encuentra en muchas aplicaciones, desde la

oficina, en el hogar, el respaldo del piso de la fabrica hasta Tl, e incluso en algunos

equipos de procesamiento.

Sistemas LI vienen en un numero de diferentes arquitecturas de energia basica,
sin embargo, todas siguen el mismo principio que van a regular el voltaje AC
entrante a una cierta especificacion de tension de salida, lo que permite un rango
de voltaje de entrada mas ancho que el disefio del sistema de espera. Al hacer
esto, ellos son un poco menos eficaces que el de espera, pero ofrecen el beneficio
de la bateria, por lo tanto, tiene una operacion de posible bajada de tension o

sobre las condiciones de voltaje. Las diferentes formas en que los sistemas de L|
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regulan el rango de tension en el funcionamiento contintio del inversor en paralelo
con la utilidad de tener un sencillo transformador de tomas de conmutacion que
cambia a un modo buck o impulso, basado en la tensién de entrada. Los sistemas
que operan su inversor para regular la tensién son menos eficientes que los
modelos de conmutacion de derivacién. Ademas, suelen proporcionar una tension
de salida que se regula mas ligera." (Geng, 2014)

~ Modo de espera de Ferro

En el libro Electrical Power Quality explica que el UPS Standby-Ferro fue una vez
la forma dominante de UPS en el rango de 3 a 15 kVA. Este disefio depende de
un transformador de saturacion especial que tiene tres bobinados (conexiones
electricas). El camino de alimentacion primaria es de entrada de CA, a través de

un interruptor de transferencia, que cruza por el transformador y la salida.

En caso de un fallo de alimentacién, el interruptor de transferencia se abre, y el
inversor recoge la carga de salida. En el disefio de Standby-Ferro, el inversor se
encuentra en modo de espera y se activa cuando la potencia de entrada falla y se
abre el interruptor de transferencia. El transformador tiene capacidad especial
"Ferro resonante", que proporciona la regulacion de tension limitada y la forma de
onda de salida. El aislamiento de los transitorios de potencia de CA suministrado
por el transformador Ferro es tan bueno como o mejor que cualquier filtro
disponible, pero el transformador Ferro crea una severa salida de distorsion de la
tension y transitorios que puede ser peor que una conexion de CA pobre. El
Standby-Ferro genera una gran cantidad de calor debido a que el transformador

resonante Ferro es inherentemente ineficiente. ( Dixit & Yadav, 2010)
~ Doble conversion en linea

Curtis explica que esta tecnologia utiliza la combinacién de una doble conversion
(AC a CC y de CC a CA) al circuito de alimentacion, que alimenta continuamente
la carga para proporcionar acondicionado de proteccion de energia y corte de luz
eléctrica. Con el rectificador / inversor (doble conversién) UPS, la potencia de

entrada se convierte primero en DC, donde el suministro normal de potencia
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alimenta el rectificador y la carga de corriente alterna se suministra continuamente

por la salida del inversor. La alimentacion de C.C se utiliza para cargar las baterias
y operar de forma continua al inversor en cualquier condicion de carga requerida.
El inversor convierte la parte posterior de alimentacion de CC a la corriente
alterna. Hay una ruta de bypass estatico instantanea donde cualquier componente
falla en el circuito de alimentacion rectificador / inversor (el interruptor de bypass

estatico es parte del sistema de UPS, que puede ser interno o en un armario
separado, dependiendo del tamafio del sistema).

~ Conversion Delta en linea

‘La conversion delta UPS en linea esta disponible para cargas de 5 kVA o mas.
En este tipo de UPS, el inversor suministra la tension de carga, pero en lugar del
rectificador cargar las baterias como en los UPS de doble conversion, la

conversion delta utiliza convertidores bidireccionales que estan conectados a una
bateria.

Estos se convierten de AC a DC y de nuevo a la CA con una minima pérdida de
energia. Los convertidores estan conectados en serie entre la fuente de
alimentacion y la carga. También compensan las diferencias entre la tensién de
salida requerida y el voltaje de la utilidad. La distorsién armonica se reduce y
aumenta la eficiencia energética.

La conversién delta en linea UPS tiene las mismas caracteristicas de salida que
la doble conversién en linea, pero la conversién delta reduce las pérdidas de
energia y costos. La calidad de la potencia de entrada de los UPS de conversién
delta también es mejor, especialmente en los tamafios kVA mas grandes.”
(Hordeski, 2005)
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llustracién 38. Linea interactiva (LI) UPS.

Fuente: (Whitman & Mattord. 2011)
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llustracion 40. Conversion Delta en linea.

Fuente: (Whitman & Mattord, 2011)
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llustracion 39. Modo de espera de Ferro.
Fuente: (Whitman & Mattord, 2011)
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Los servicios de la computacién en la nube van en constante evolucién, y a medida

que esta tecnologia se desarrolla va adquiriendo nuevos servicios y se va

integrando a empresas que requieran de esos servicios. Los clientes siempre iran

orientados a pequefas, medianas y grandes empresas que requieran una

solucién de migrar su infraestructura, software yl/o plataforma a la nube. Los

protocolos son necesarios para entender el idioma entre el servidor y el cliente a

través de la red y una vez entendidas, su comunicacion se habra establecido para

el uso del cloud computing. Los Data Center deben contar con redundancia a nivel

eléctrico o niveles de TIER para que su trabajo se realice ininterrumpidamente en

caso de apagones. Los UPS ayudan a sostener los niveles de TIER como energia

alterna.
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CAPITULO 111, SEGURIDAD EN LA NUBE




3.1 Seguridad en la nube

3.1.1 Caracteristicas de Ia seguridad en la nube

o el e e s s : - . g
L2 segunidad es la proteccion de la infraestructura computacional e informacion
= cict : - <z . . .

ce sisiemas especificos. También, S€ podria decir que es una disciplina que
cedimientos, normas, tecnicas y métodos destinados a conseguir

un sistema de informacion seguro.

estipulz los pro

En el libro “Securing the Cloud", aclara que una buena manera de visualizar la

computacion en la nube, a manera de ejemplo, como un paisaje que ya ofrece un

gran valor y los servicios, pero que ain no esta en la etapa de Ricitos de Oro,
donde las necesidades de computacion de cada cliente son recibidos por una
solucion justa. Como un nuevo paradigma para la computacién, es que la nube
presenta retos aln, ya que esta tecnologia es nueva en el mercado y todavia no
se ha utilizado a su maxima Capacidad. No todos los modelos de las nubes que
hoy en dia se implementan (publico, mixto, privado y de la comunidad) son
2propiadas para cada servicio, cada servicio al cliente, o todos los inquilinos.
Asimismo, no es rentable para todos los proveedores de la nube implementar alta
seguridad u ofrecer garantia al mismo nivel de la seguridad. Sin embargo, el cloud
computing es convincente, es una tendencia de rapido crecimiento, y esta

obligando a importantes avances en las tecnologias de soporte.
En este libro se expone a algunos de los problemas de seguridad comun:

* Fiabilidad y disponibilidad de la red: Es uno de los ejes clave para la
computacién en las nubes y servicios en la nube. Desde una nube publica
el proveedor debe abordar el potencial de pérdida catastréfica con
conectividad a la red troncal de Internet. La misma preocupacion debe ser
una consideracion primaria para los consumidores de servicios
informaticos que confian en infraestructuras criticas para la nube. Existen

preocupaciones similares para las nubes privadas:
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Privacidad y Datos: Los datos no podran permanecer en el mismo

sistema, en el mismo centro de datos, o dentro de los sistemas del mismo

proveedor de nube. Posiblemente, los datos pueden incluso ser

almacenado en otro pais, incurriendo en una gran preocupacion.

Control de Datos: Que un usuario u organizacion determinan si puede ser
llevadero en almacenamiento o procesamiento de datos que pertenecen a
otros. Como minimo, los datos deben cifrar en la granularidad de los
archivos que pertenecen a los usuarios u organizaciones determinadas.
Viabilidad de los proveedores de la nube: Los proveedores de la nube
son relativamente nuevos en el negocio, hay preguntas sobre la viabilidad
del proveedor y su compromiso. Esta preocupacion se agrava cuando un
proveedor requiere que los inquilinos usen un estandar no basada en
interfaz de programacién de aplicaciones (API), efectuando asi un lock-in
(impidiendo un arrendatario en la migracién a un proveedor alternativo).
Los Incidentes de Seguridad: Los inquilinos y los usuarios necesitan
saber qué informacion del proveedor compartira cuando se presente un
incidente. Esta preocupacién esta relacionada con preguntas sobre la
transparencia que los proveedores pueden ofrecer a los procesos de
seguridad, procedimientos y politicas internas.

Recuperacion de Desastres y Empresariales: Los inquilinos y usuarios
de continuidad debe entender como pueden seguir sus propias
operaciones y servicios si el entorno de produccion subyacente esta sujeta
a un desastre.

Sistemas de vulnerabilidades y riesgo de ataques conocidos: Todo el
software, hardware y equipos de red esta sujeta a la exposicién de nuevas
vulnerabilidades. Algunos componentes pueden plantear mayores riesgos
basado en una historia de vulnerabilidades y exploits. Los inquilinos no
pueden tolerar las vulnerabilidades especificas o areas de riesgo por un sin
numero de razones. Una nube especifica puede estar sujeto a nuevo tipos

de ataques o puede ser inmune a los tipos de ataques comunes.

102



Porotra parte, el libro “Sequridac informética de Ag
los tipos de segurid

Cumplimiento de Ia normativa o legislativa: Es dificil de utiizar nubes

ublicas cu; :
publicas cuando sus datos estan sujetos a restricciones legales o €l

cumplimiento normativo, La construccion de una nube que pueda ser

certificada, representa un reto a Ia actual etapa de conocimiento de nubes

y mejores practicas.

uilera Lopez”, nos da a conocer
ad informatica, dando a conocer que se divide en 4 tipos, las

cuales son:

La seguridad pasiva: Esta constituida por el conjunto de medidas que se
implementan con el fin de minimizar la repercusion, por motivos de
incidentes de seguridad y permite la recuperacion del sistema. A estas
medidas se le conocen como correccion.

La seguridad activa: Los mecanismos y procedimientos que permiten
prevenir y detectar riesgos para la seguridad del sistema de informacion
constituyen la seguridad activa. Al igual que los mecanismos de seguridad
pasiva, la seguridad activa se aplica a la parte fisica y a la parte l6gica del
sistema de informacion y en todo caso pueden ser fisicos y l6gicos.

La seguridad fisica: Protege elementos fisicos de la empresa u
organizacioén, tales como el hardware y el lugar donde se realizan las
actividades (edificio o habitaciones).

La seguridad légica: Es aquella que abarca la proteccion del software y
de los sistemas operativos, que en definitiva, es la proteccién directa a los

datos y la informacion.

La seguridad en las nubes se define como la seguridad lo6gica que funciona en

servidores virtuales comunicados a través de internet. Dicha seguridad representa
una novedad para las empresas pues esta aplicada a la tecnologia de cloud

computing. Para las empresas, la computacion en la nube ofrece una gran
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variedad de servicios rentables y aplicaciones

(faciles de usar).

las mismas son “userfriendly”
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La imagen explica las zonas que deben permanecer segura al ofrecer servicios de
computacion en la nube, con el conjunto de estandares que cada una de las partes

llustracion 42. Safe zone.

debe cumplir para garantizar la seguridad.

Fuente: Imagen propia.
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La seguridad en las nubes ofrece mayor velocidad de deteccion de intrusos,
informacion mas completa de |as amenazas y el bloqueo de las mismas. Su fuerza

radica en las actualizaciones de archivos de patrones en menor tamaiio a tiempo

real. Gracias a esto, la informacign pueda estar siempre seguro en cualquier
situacion.

Aguilera Lopez explica que el esqueleto de Cloud Computing es la Web 2.0,
debido a que muchas las empresas por seguridad no almacenan sus datos ni
alojan sus servidores web en su propia localidad, sino que contratan los servicios
que ofrecen grandes centros de datos del pais o del extranjero. Incluso puede ser
que la empresa solamente mantenga terminales que trabajan como clientes con
un servidor alojado en un data center de Alemania o Texas, que es el que tiene el

software y se encarga de la gestion y conservacién de la informacién.

Ademas, en el libro “Sequridad informatica” (2010), la autora destaca diferentes

caracteristicas de la seguridad en la computacion en la nube, tales como:

Reduccién de Inversion de capital y costes operativos: Seria la

consolidacion del nimero de servidores utilizados y activacion de los equipos

virtuales en la medida que la empresa los necesite.

* Incremento de la agilidad empresarial: Se ofrecen nuevos servicios de
forma rapida y sencilla.

* Escalabilidad inmediata: Activacion y desactivacion de los equipos virtuales
cuando sea necesario.

* Acceso desde cualquier lugar y en cualquier momento: Se ofrecen

servicios empresariales a los usuarios que estan en la oficina, en casa o que

estén utilizando cualquier dispositivo movil.

Cabe destacar que la computacion en la nube no necesita instalarse en |a
maquina sino que esta funciona solamente por conexion a internet, por lo tanto, 13

informacion estara segura en la web, disminuyendo los riesgos de catastrofes o

105



amenazas que pueda causar |3 perdida de la informacion, ya que la informacion
es vital para cualquier empresa organizacion

3.1.2 Caracteristicas de funcionamiento de las nubes

La nube se refiere basicamente a yna aplicacion cliente/servidor que se ejecuta

en Internet y en las intranets TCP/Ip. Como tal, las herramientas de seguridad y
los enfoques discutidos son importantes para |a nube.

En el tema “Nube escala, patrones y la eficiencia operativa” del libro de Winkler,

especifica que al entrar en un centro de datos que aloja una infraestructura en la
nube, se dara cuenta el inmenso tamano del espacio y el ruido abrumador que
viene de incontables ordenadores con el mismo rack todos bien cableados y al
final, buscan lo mismo. Escala masiva, un aspecto disciplinado y patrones
repetidos son tres cualidades de exitosas implementaciones en la nube. Estas
cualidades, obviamente, no son (nica de la nube, pero contribuyen a las ventajas
del modelo de nube. Mediante el desarrollo de patrones repetidos adecuadas y

ponerlas en practica en un escala masiva, usted ganara las ventajas de costos en
todas las fases del ciclo de vida de la nube.

A partir de la adquisicion y construccién de salida a las operaciones, los costos

pueden ser minimizados a través de simplificaciones. Estas mismas ventajas se
benefician la seguridad.

La seguridad de cloud computing puede ser mejor de lo que se cree, debido a que
los proveedores pueden de proporcionar recursos para resolver las dificultades de
seguridad al que muchos usuarios no pueden enfrentar o evitar. Sin embargo, atin

es un factor critico para las informaciones vitales de una empresa u organizacién.
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llustracion 43. Barracuda Web Security Flex Architecture.

Para la barracuda wep security flex, el usuario interactia con el agente software,
con un re-direccionamiento hacia la nube o con un security Gateway para filtrar y
chequear las listas de accesos que se tienen permitidos a la nube. Toda esa
solicitud es procesada al cloud proxy o dependiendo de las politicas de seguridad
y administracion del mismo, seré dirigido al encargado dé seguridad informética
de la empresa para tomar las medidas necesarias.

Fuente: (Globenet International, 2015)

3.2 Laseguridad

3.2.1 Seguridad como servicio
En la computacién en la nube, la seguridad es proporcionada por los proveedores.
Existen dos métodos para resguardar la seguridad. Como son:

- Primer método: El cliente/usuario puede cambiar las formas de entrega

incluidos en los servicios en nube.
Segundo método: Los proveedores cloud brindan seguridad como un

servicio agregado.
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3.2.2 Seguridad del explorador

Para la computacion en la nube son utilizados los servidores remotos, los equipos

arios son utilizados solo Para la entrada y salida de operaciones y para
realizar la autenticacion de |a informacién en el cloud

de los usu

Normalmente los usuarios utilizan un navegador web estandar como plataforma

de acceso a la nube, esto puede ser clasificado por diferentes tipos, para la
encriptacion de datos y Ia autenticacion del host, existen:

- Software como Servicio (SaaS)

Aplicaciones web o web 2.0 Transport Layer Security (TLS)

3.2.3 Autenticacién

El cimiento fundamental Para el control del acceso en la nube es la autenticacion,

es lo mas importante debido a que todos los datos en internet son accesibles para
aquel que tenga las informaciones para validarse.

El Modulo de Plataforma Confiable (TPM) ofrece un método de cifrado para los
sistemas de autenticacion, como los nombres de usuario y contrasefas. Ademas
de este modulo, existe un estandar para la autorizacién de usuarios como un
sistema de seguridad para la comunicacién (tiempo real) entre el cliente y el
proveedor. (McAfee, Inc., 2014)

3.2.4 Perdida de gobernanza

El cliente accede a que el Cloud Provider tenga el control en un sinntimero de
operaciones que afectan la seguridad de la plataforma e informacion. Ademas,
dependiendo el acuerdo por el tipo de servicio, el proveedor tiende a no brindar

estos servicios, pudiendo dejar huecos en las defensas de seguridad.
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3.2.5 Bloqueo de Proveedor (Provider Lock-In)

Alacot Torres, explica que |a Interoperabilidad entre las plataformas ha mejorado
pero las API's para Cloud Computing siguen siendo esencialmente propietarias, 0
al menos no han sido objeto de una normalizacion activa. La preocupacion por la

dificultad de extraccion de los datos de la nube es uno de los principales factores
de desconfianza en muchas organizaciones para

la migracién de Cloud
Computing.

En su trabajo, Implantacién de una plataforma de Cloud Computing, dice que el
lock-in de clientes/usuarios puede ser atractivo para los proveedores de Cloud
Computing, pero los usuarios son vulnerables a los aumentos de precios, a los
problemas de fiabilidad o incluso a |a salida del negocio de los proveedores. La
solucion “obvia” es la estandarizacion de las API para que un desarrollador de
SaaS pueden desplegar servicios y datos a través de multiples proveedores de
Cloud Computing para evitar que el fallo de una sola empresa, se lleve todas las
copias de datos de los clientes/usuarios consigo.

3.2.6 Proteccion de los datos

La computacién en la nube pone en riesgo la proteccién de datoé para los usuarios
y sus proveedores. En muchos casos, ocasiona dificultades para el proveedor (en
el rol del controlador de la informacién) para asegurar la efectividad practica del
manejo de los datos y la transicién para la transferencia de los datos.

Existen certificaciones para resguardar la seguridad en el procesamiento de datos,
controles y actividades. Un ejemplo seria la certificacién SAS706. Ademas, hay
que tener presente que el transporte de datos por internet contienen paquetes de
sefuelos y malware, para provocar que el usuario en actividades desconocidas

delictivas.

it : ditoria ampliamente reconocido que
: tement on Auditing Standards No. 70): Norma de au mpli conocido q
pri‘:osrz?orSaS t<;r3rienlacic')n sobre la a?uditoria de los controles internos de una organizacién de servicio e informar
los procesos de informacién financiera de sus clientes. SSAE 16 sustituye SAS 70 en 2011. (Rouse, 2015)
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En la grafica se pueden apreciar todos los componentes basicos para sostener [a
seguridad basada en cloud.
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llustracion 44. La nube LTE, una red de banda ancha inalambrica para seguridad
publica.

En la imagen se presenta el centro de operaciones de red de un proveedor de
servicios, capaces de configurar, administrar y manejar los equipos informaéticos a
nivel de seguridad y de red. Luego se analizan y coordinan las politicas y reglas
que se aplicaran a la red. Estas politicas se configuran en el security Gateway. Se
encuentra un back-up como plan alternativo de estas politicas en caso de
recuperacion ante desastre. Por dltimo, la tecnologia LTE da servicios g

dispositivos moviles.

Fuente: (Wendt, 2012)
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3.3

La fundacién para Ia nube

Las piezas tecnolégicas subyacentes para la construccién de la infraestructura en
la nube pueden ser clasificadas de |3 siguiente manera;

”~

Cloud Infrastructure: Es una infraestructura informatica definida como un
conjunto  de equipos informaticos (servidores, componentes de
almacenamiento y de red) que se organizan para permitir crecimiento
gradual mucho mas alla de los niveles tipicos a escala de infraestructura.
Estos componentes deben ser seleccionados por su capacidad para
soportar los requisitos de escalabilidad, eficiencia, robustez y seguridad.
Muchos equipos informaticos de Ia empresa no pueden ofrecer adecuado
soporte de red, confiabilidad u otras cualidades para entregar de manera
eficiente y segura contra el nivel de acuerdos de servicio (SLA). Ademas,
los servidores de la nube pueden resultar menos costosos de operar, y
pueden ser mas fiable sin discos internos en cada servidor,

Las redes basadas en IP: En la infraestructura de la nube, la red sirve
como el medio para conectar a los usuarios a la nube, asi como para
interconectar la nube interna. Un modelo de empresa de redes cubre las
necesidades para formar una eficiente y segura “nube de
aprovisionamiento y operaciéon”. Multiples interruptores en datapaths
convierten en puntos tnicos de fallo (SPOF) y el costo compuesto de varias
maneras. Aunque la optimizacion puede sefialar a un solo unificado de red,
la seguridad es requerida para que la red pueda dividir o virtualizar y asi
efectle la separacidn entre diferentes clases de trafico.

Aunque la creacion de redes puede llegar a ser mas plano, se debe esperar para

ver multiples redes paralelas con el fin de apoyar la seguridad. Algunos de éstos

gestionan la plataforma a partir de datos publicos y trafico de servicio, otros son

necesarios para los patrones de escala. Estas redes adicionales implican un costo

adicional, pero por el precio, también te dan separacion fisica y seguridad

superior.
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~ Virtualizacion: Con profundas raices en Ia informatica, la virtualizacion se
utiliza para dividir un tnico servidor fisico en multiples maquinas virtuales.
© un Unico recurso fisico (como almacenamiento o redes) en multiples
virtuales. La virtualizacién permite consolidacién de servidores con una
gran flexibilidad de utilizacién. Para Ia computacién en nube, virtualizacion
tiene un gran valor en la puesta en marcha rapida y clausura de servidores.
El software de virtualizacion en |a nube, también presenta una perspectiva
dinamica y visién unificada de |a utilizacion de recursos y la eficiencia de
las operaciones de Tl en la nube. La virtualizacion permite a las primarias
de la tecnologia lograr ingresos rentables para la utilizacion del servidor y
fortalece el apoyo a la separacién entre multiples arrendatarios en
hardware fisico. La virtualizacién no es la unica manera de lograr estos
beneficios, pero sus ventajas lo convierten en el método de eleccion.

~ Software: Permite gestionar, aprovisionar, desarrollar los servicios,
contabilidad, y la seguridad relacionado a todos los aspectos de la
infraestructura en la nube. Es fundamental que la misma sea capaz de
cumplir - dinamicamente las politicas de separacion, aislamiento,
seguimiento y composicién de servicios. Los patrones regulares de
infraestructura en la nube activan el software para automatizar las tareas
proporcionando elasticidad y cambio de forma para presentar los servicios
que se componen de servidores, maquinas virtuales, almacenamiento,
servicios, y otros componentes de TI. Con el software, podemos
automatizar el aprovisionamiento y desaprovisionamiento.

~ Servicio de Interfaces: La interfaz de servicio entre el proveedor y el

consumidor es un diferenciador clave para la nube. Representa un contrato

que cumplir para la propuesta de valor de los SLAs y condiciones de

precios. Es, en gran parte, esta interfaz que hace que las nubes se

destacan como nuevo. Se convierte en un valor competitivo y permite |a

competencia entre los proveedores. Con la adicion de las interfaces de

auto-servicio, se ganan nuevas optimizaciones. Los clientes de |a nube

pueden dedicarse recursos de la nube en una de forma automatizada sin
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tener que actuar como un impedimento. Almacenamiento y otros recursos
que S€ expresan a través de interfaces gréficas que el usuario puede
manipular para definir y posteriormente crear la infraestructura de T virtual.
Solo necesita un navegador web y una tarjeta de crédito, y ya es libre para
construir su propio centro de datos virtual. (Council)
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llustracién 45. Infraestructura de Seguridad en la Nubes.

Cuando los usuarios ejecutan una aplicacién en la nube primero son llamados por
el SAML para conocer la autenticacion del usuario y posteriormente ser
autorizados. Mas tarde, la solicitud pasa por el Internet, la cual es solicitada a un
agente, un servidor RADIUS o un API, dependiendo cual tenga instalado. El Active
Directory o LDAP chequea en sus registros las informaciones del usuario para ser
validadas. Una vez sean validadas como accesibles, el usuario es libre de utilizar

los servicios en la nube de manera segura.
Fuente: (Gemalto N.V., n.d.)
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En el ejemplar de “Security for Cloud Computing: 10 Steps to Ensure Success’

explica que las preocupaciones de seguridad y privacidad cuando utilizan 10S

servicios de cloud computing son similares a |as de servicios no tradicionales en

la nube, las preocupaciones son amplificadas por el control externo sobre los

activos de la organizacion y el potencial de la mala gestion de esos activos. La
a computacion en nube publica implica una transferencia de

responsabilidad y control para el proveedor de la nube sobre la informacion, asi
como el sistema que componen,

transicion a |

anteriormente estaban bajo el control directo de
la organizacion. La transicion suele ir acompafado de pérdida de control directo
sobre la gestion de las operaciones y también una pérdida de influencia sobre las
decisiones tomadas en el entorno informatico. A pesar de esta pérdida inherente
de control, un consumidor de servicios en la nube todavia tiene que asumir la
responsabilidad por el uso de servicios de cloud computing con el fin de mantener
la conciencia situacional, sopesar alternativas, establecer prioridades, y los
cambios de efectos en la seguridad y la privacidad que estan en el mejor interés
de la organizacion. El consumidor logra esto al asegurar que el contrato con el
proveedor y su acuerdo de nivel de servicios asociados (SLA) tiene disposiciones
apropiadas para la seguridad y la privacidad. En particular, el SLA debe ayudar a
mantener la proteccion legal de la privacidad en relacién a los datos almacenados
en los sistemas del proveedor. El consumidor también debe asegurar la
integracion adecuada de los servicios de cloud computing con sus propios

sistemas de gestion de seguridad y privacidad.

La computacién en la nube representa un area muy dinamica en el momento
actual, con nuevos proveedores y nuevas ofertas que llegan todo el tiempo. Hay
una serie de riesgos de seguridad asociados a la nube que debe ser abordado

adecuadamente, como son:

* La pérdida de la gobernabilidad. Para las implementaciones de la nube
publica, los consumidores ceden necesariamente control al proveedor de |a
nube a través de una serie de cuestiones que puedan afectar a la seguridad.

Al mismo tiempo, los acuerdos de nivel de servicio (SLA) en las nubes no
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del proveedor de la nube, lo que deja huecos en las defensas de seguridad.

* Ambigliedad y Responsabilidag. Dado que el uso de los servicios de

computacion en la nube se extiende sobre el consumidor y las organizaciones
de proveedores, la responsabilidad de los aspectos de la seguridad se puede
transmitir a través de ambas Organizaciones, con el potencial de partes vitales
de las defensas para quedar sin vigilancia si hay una falta de asignacion de
responsabilidad claramente. | 5 division de responsabilidades entre las
organizaciones de consumidores y proveedores puede variar segun el modelo
que se utiliza (por ejemplo /aas frente SaaS).

* Fallo de aislamiento. Arrendamientos multiples y recursos compartidos estan

definiendo las Caracteristicas del cloud computing publica. Esta categoria de

riesgo cubre el fracaso de |os mecanismos que separan el uso de

almacenamiento, la memoria, enrutamiento e incluso la reputacion entre los

diferentes arrendatarios (por ejemplo, los llamados ataques de los huéspedes
de salto).

* Dependencia de un proveedor. La dependencia de los servicios propios de
un proveedor de la nube en particular podria dar lugar a que el consumidor sea
atado a ese proveedor. Servicios que no soportan la portabilidad de las
aplicaciones y los datos a otros proveedores aumentan el riesgo de los datos
y la falta de disponibilidad del servicio.

* Cumplimiento y riesgos legales. La inversion en el logro de la certificacién
(por ejemplo, estandares de industrias o los requisitos reglamentarios) se
puede poner en riesgo por la migracion de utilizar la computacion en nube, si
el proveedor de la nube no puede presentar pruebas de su propio cumplimiento
de los requisitos pertinentes o si el proveedor de la nube no permite auditoria
del consumidor de la nube. Es la responsabilidad del consumidor en la nube
comprobar que el proveedor tiene certificaciones adecuadas en el lugar, pero
también es necesario que el consumidor este claro acerca de la divisién de las

responsabilidades de seguridad entre el consumidor y el proveedor. Del mismo
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modo, es importante asegurarse de que las responsabilidades del consumidor
puedan utilizarse correctamente al utjlizar los servicios de cloud computing.

* Manejo de incidentes de seguridad. |3 deteccion, notificacion y gestion
posterior de las brechas de seguridad es una preocupacion para los
consumidores que estan confiando en proveedores para manejar estos
asuntos.

* Vulnerabilidad en la interfaz de gestion. Las interfaces de administracion del
consumidor de un proveedor en la nube publica, suelen ser accesibles a través
de Internet y median el acceso a grandes conjuntos de recursos que
proveedores de hosting tradicionales, por lo tanto, representan un mayor
riesgo, especialmente cuando se combina el acceso remoto y las
vulnerabilidades de los navegadores web.

"La proteccion de datos. Cloud computing presenta varios riesgos de
proteccion de datos para los usuarios y los proveedores de la nube. Las
principales preocupaciones son las expaosiciones o publicaciones de los datos
sensibles, poca disponibilidad de los datos o la pérdida. En algunos casos,
puede ser dificil para el consumidor (en el papel de controlador de datos)
comprobar efectivamente las practicas de manipulacién de datos del
proveedor y asi estar seguro de que los datos se maneja de una manera legal.
Este problema se agrava en los casos de multiples transferencias de datos,
por ejemplo, entre los servicios de nube federados.

* Comportamiento malicioso de la informacién privilegiada. Los dafios
causados por las acciones maliciosas de iniciados que trabajan dentro de una
organizacion puede ser sustancial, dado el acceso y las autorizaciones que
puedan tener. Esto se ve agravado en el entorno de cloud computing ya que
dicha actividad podria ocurrir dentro de uno o dos organizaciones de
consumidores y |la organizacion proveedora.

* El fracaso empresarial del proveedor. Estos fallos podrian hacer los datos y
aplicaciones esenciales para el negocio del consumidor disponible.

* Indisponibilidad del servicio. Esto podria ser causado por una serie de

factores, de equipos o fallas de software en el centro de datos del proveedor g
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través de las ' icac
6 de las fallas de |ag comunicaciones entre los sistemas de consumo Y
los servicios de proveedorag

* Eliminacion de datos inseguros o incompletos. Las solicitudes para
limin 508 i
eliminar recursos de |a nube, por ejemplo, cuando un consumidor cancela el

icio
rviclo con un proveedor, puede no resuitar en cierto limpieza de los datos.

La eliminacion adecuada y oportyna de datos también puede ser imposible (0

s0

deseable desde |a perspectiva del consumidor), ya sea porque las copias
adicionales de los datos se almacenan pero no estén disponibles, o porque el
disco que desea borrar también almacena datos de otros clientes. En el caso
de multiples clientes y Ia reutilizacién de los recursos del hardware, esto

representa un riesgo mayor para el consumidor que es el caso del hardware
dedicado.

Mientras que la seguridad esta por encima de los riesgos que deben tratarse, el
uso de la computacion en la nube ofrece oportunidades para la innovacion en el
aprovisionamiento de servicios de seguridad que mantienen la perspectiva de
mejorar la seguridad general de muchas organizaciones. Los proveedores de
servicios de cloud computing deben ser capaces de ofrecer servicios avanzados
de apoyo a la seguridad y a la privacidad debido a sus economias de escala y
capacidades de automatizacién, potencialmente una bendicion para todas las
organizaciones de consumidores, en especial para aquellos que han limitado el
numero de personal con habilidades avanzadas de seguridad.

Al considerar un cambio a utilizar la computacién en la nube, los consumidores
deben tener una clara comprension de los posibles beneficios de la seguridad, los

riesgos asociados y establecer expectativas realistas con su proveedor de la nube.
Hay que tener en cuenta los modelos de prestaciones de servicios (Infraestructura

como Servicio (/aaS), Plataforma como Servicio (PaaS) y Software como Servicio

(SaaS) ya que cada modelo trae diferentes requisitos y responsabilidades de
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seguridad. Ademas, cada norma asume un papel importante para mejorar 12

seqguridad en la nube,

3.4 Las nubes utilizando funciones

La seguridad en las nubes tiene como funcién proteger los datos e informaciones
alojados en un servidor virtual en la nube. Esto permite el desempefio de la
iteracion del usuario con dicha tecnologia de una manera eficaz y privada, sin

interrupciones. (Reis, Seguridad para la nube y virtualizacion para DUMMIES,
2013)

En el libro Seguridad para la nube y virtualizacion para DUMMIES, el uso de la
informatica en la nube ha aumentado enormemente y ha generado todo un nuevo
modelo empresarial. Ofrece a las empresas la posibilidad de modificar la
disponibilidad de sus recursos informaticos de manera rapida, facil y barata,
ademas de adaptarse a las exigencias de los recursos informaticos dinamicos. De
modo que ¢ Como se protegen las empresas frente a los peligros especificos de
la nube? ¢ Coémo se asegura una empresa de que sus datos en la nube tengan el
mismo nivel de proteccion que cuando se accede a ellos y se almacenan en su

propio centro de datos?

Los proveedores de servicios en la nube quieren que tus datos estén seguros. Les
interesa que emplees las herramientas apropiadas para proteger tus aplicaciones
virtuales en servidores virtuales de las maquinas virtuales de otras organizaciones
que se ejecutan en la misma maquina anfitriona o estan almacenadas en el mismo

espacio.
Estas funciones han de permitirte supervisar y bloquear las amenazas que puedan

surgir de otras aplicaciones virtuales. También deberia ser posible proteger

aplicaciones especificas o archivos y directorios confidenciales.
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Daniel Reis, explica que en e| Mundo compartido de

la nube, tus datos estan mas
expuestos porque circul

an por redes comp
almacenamiento compartidos con los dato

la ubicacion de tus datos

artidas y se guardan en dispositivos de
s de otros clientes de la nube. Ademas,

almacenados puede cambiar en base a muchos factores
que se hallan fuera de tu control. El hecho es que un proveedor de servicios en a

nube puede trasladar, y trasladara, tus aplicaciones virtuales entre anfitriones
fisicos y tus datos de un entorno de almacenamiento a otro.

Es posible que el movimiento de datos dé lugar a problemas puesto que pueden

quedar restos legibles de tus datos en una antigua ubicacién de almacenamiento.

Para proteger los datos que viajan por redes compartidas y son almacenados de
manera compartida, es necesario adoptar un enfoque que se centre mas en los
datos. Trata de emplear un componente de seguridad que te permita establecer

directivas de acceso y almacenamiento de datos en la nube (esto también puede
funcionar en tu propio centro de datos).

Asimismo, sirvete del cifrado para garantizar que los datos no puedan ser leidos
cuando circulen o sean almacenados en la nube. Este sistema te permite
establecer y hacer cumplir directivas para la proteccién de datos mediante un
servidor de directivas que te pertenece v el cual controlas. Se trata en parte de
utilizar claves para cifrar y descifrar datos, con derechos definidos de acceso a las

claves y los datos de acuerdo con las directivas de tu empresa.
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llustracion 46. Solucion de seguridad para la nube y el centro de datos, con la

integracion de la plataforma Deep Security.

La imagen muestra la seguridad para un Data Center en la nube. La nube se
encuentra asegurada con agentes Deep security, que es seguridad basada en
virtualizaciones. Esa nube esté compuesta por equipos informéticos fisicos y PC
de escritorios virtualizados, asegurados por agentes y administradores Deep
security. Las alertas generadas por la infraestructura en la nube y de IT son
enviadas como reportes al administrador, donde luego puede tomar una decision
con respecto al problema.

Fuente: (Trend Micro, n.d.)

La pagina web HACKMAGEDDON, ha ofrecido estadisticas sobre cyber-ataques
que se han producido desde los afios 2012 hasta la fecha y ha afectado muchas
de grandes compaiiias tales como Skype, Nvidia, Xbox-life, entro muchos otros.
Dicha grafica muestra la tendencia del 2014 y comparando con afos anteriores,
se muestra mucho mas estable. Paolo Passeri, duefio y fundador de la pagina
web, soporta nuestro argumento afirmando que el impacto de la disminucion de

hacktivismo y la principal atencion de los medios hacia las violaciones masivas

Caracterizan el pasado ano 2014.
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llustracion 47. Cyber-ataques a Skype, Nvidia, Xbox-life, entre otras compafias de IT.
Fuente: (Passeri, HACKMAGEDDON, 2015)

Muestra la tendencia de los alaques realizado durante los 12 meses del 2012,

2013 y 2014, observando claramente que el afio 2013 fue el méas afectado por
alaques informaticos a grandes empresas.

Estas tendencias en ataques se ha profundizado cada vez mas en los tltimos 12
meses del aflo 2014, provocando descubrimientos de nuevos ataques y a la
seguridad a nuevas brechas reveladas.

2014 Attack Trend (Drill Down)
100

|
| 8O

| ® Cyber Crime  © Hacktivism ™ Cyber Esplonage  ® Cyber Warfare

llustracion 48. Tendencias de ataques durante el 2014.

La imagen muestra que el cyber crime ha aumentado considerablemente en ef
afio 2014, siendo uno de los ataques mas realizado durante ese afio.

Fuente: (Passeri, HACKMAGEDDON, 2015)
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llustracion 49. Motivos detras de los atagues.

La grafica muestra que el 62.3% de los hackers usan el cyber crime, siendo el que
lidera para el 2014.

Fuente: (Passeri, HACKMAGEDDON, 2015)

No obstante, siempre hay mas técnicas de ataques que se destacan mas que

otras por ser mas eficaces y tener mayor dominio sobre ciertas vulnerabilidades.

Top 10 Attack Techinques (2014)
_-2.0%

¥ Unknown

B Defacement

= sati

® Account Hijacking

® Targeted Attack

¥ DDoS

© Malware

© POS Malware
DNS Hijacking

" Malicious iFrame

llustracion 50. Top 10 de Cyber-ataques.
Entre el top 10 de los ataques més realizados en el 2014, se encuentran el
defacement o desfiguracion de algun sistema informatico y el otro es liderado por

nuevos ataques que hoy en dia sé deseaogen.
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Fuente: (Passeri, HACKMAGEDDON. 2015)

Y como siempre, exi .
pre, existen sectores Que son mas propensos a recibir ataques que

otros. En la siguiente grafica se encuentra el Top 10 de las entidades mas
atacadas durante el afio 2014.

%Top 10 Targets 2014

¥ Government

® Industry

¥ Finance

¥ Organization

B News

¥ Education

¥ Single Individual
“ Law Enforcement
" Internet services

" Online Services

llustracién 51. Entidades mas atacadas.

En la grafica se muestra que el gobierno ha sido el sector més vulnerable dentro
del top 10 de los objetivos atacados para el 2014, representando el 27,1% de
ataques recibidos.

Fuente: (Passeri, HACKMAGEDDON, 2015)

3.5 Estandares

Conocemos el estandar como un protocolo 0 una regla a la que hay que regirse
para que se use repetidamente. Actualmente, Microsoft conoce su primer estandar
de seguridad en la nube, la ISO/IEC 27018. Con el estandar definido, debe operar

debajo los siguientes principios:

> Consciencia de los proveedores: Los proveedores no deben utilizar los

datos personales de los usuarios que se reciben para fines publicitarios o de
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marketing a menos que se |o especifique

al cliente. Del mismo modo, cuando
el cliente se registra a los Servicios de |

a nube del proveedor, esta sometido a

tener un servicio libre de publicidad o marketing sin que sus datos esten
envuelto en ellos.

Control: Clientes tienen control explicito sobre su propia informacién usada.
» Transparencia: Los proveedores de servicio en |
los usuarios donde su data ests alojad

los subcontratistas par

a nube deben de informar a
a, este compromiso describe el uso de

a procesar informacion de identificacion personal y
asumir compromisos claros sobre cémo se manejan esos daltos.

Comunicacién: En caso de una brecha, los proveedores deben de notificar a
sus clientes sobre la brecha de seguridad encontrada e informarlo mediante
un reporte completo, a la vez el proveedor debe darle continuidad al incidente
y responder por ello.

~ Auditoria: La realizacion de una auditoria documenta la conformidad del
servicio con el estandar, posteriormente puede ser solicitada por el cliente para
llevar sus propias obligaciones reglamentarias. Para que se cumpla esta parte

del estandar, el proveedor de servicio en la nube debe estar sometido a
revisiones anuales de terceros.

La pagina web de TREND MICRO presenta que existen amenazas persistentes
avanzadas (APT) y los ataques dirigidos han demostrado su capacidad para
penetrar en las defensas de seguridad estandar y permanecer ocultos durante
meses mientras sustraen datos valiosos o llevan a cabo acciones destructivas.
Muchas de las empresas en las que confia son algunos de los objetivos
principales: instituciones financieras, organizaciones sanitarias y grandes
minoristas, entre otros. En 2011, PC World detecté un aumento del 81% en los
ataques de hackers avanzados y dirigidos a equipos y, segun los resultados de
una investigacion de Verizon en 2012, se alcanzé la asombrosa cifra de 855
incidentes de seguridad cibernética y 174 millones de registros atacados. Segun
el estudio Ponemon sobre los costes de la ciberdelincuencia en Estados Unidos

realizado en 2012 con 56 grandes empresas, se producen 1,8 ataques con éxito
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en cada organizacion a la semana. o

ciberdelincuencia de 8,9 millones de (4

que conlleva un coste medio en

ares por organizacion, Estos ciberataques
son:

» Sociales: dirigidos a personas especificas con ingenieria social y malware

avanzado.

» Sofisticados: aprovechan vulnerabilidades, aplican controles de puerta

trasera, roban y utilizan credenciales validas.

 Sigilosos: se ejecutan en una serie de sigilosos movimientos indetectables

para la seguridad estandar o se ocultan entre miles de registros de eventos
recopilados diariamente.

La solucion ideal pasa por interconectar toda su infraestructura de seguridad en
una defensa personalizada y adaptable, ajustada a su entorno particular y a sus
atacantes especificos. Esto le permitiria no solo detectar y analizar estos ataques,
sino también combatir a los atacantes. Nuestra solucién Custom Defense es una
plataforma de proteccién frente a amenazas especializadas que supervisa la red
para detectar malware de dia cero, comunicaciones maliciosas y
comportamientos de ataque que resultan invisibles para las defensas de
seguridad estandar. Ejecuta codigo sospechoso en un entorno seguro y
controlado que se puede optimizar para el rendimiento y configurar para eludir las
técnicas de los hackers que buscan soluciones para el aislamiento de procesos.
Le ayuda a definir el riesgo, el origen y las caracteristicas del ataque. Ademas,
proporciona informacion practica de forma exclusiva que permite contener y
solucionar el ataque y, posteriormente, adaptar y reforzar su proteccion frente a

otros ciberataques. (Trend Micro, n.d.)

En la Encuesta Nacional sobre Proteccion de Datos Personales a Sujetos
Regulados por la Ley Federal de Proteccion de Datos Personales en Posesion de
los Particulares (LFPDPPP) y Poblacion en General explica que desde el punto
de vista de la innovacién y la competitividad, la privacidad y la seguridad deben
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ser detonadores de aquéllas, génerando la confianza necesaria. Se trata, por

tanto, de que la regulacién en Materia de privacidad y Ia seguridad permitan el
desarrollo de la tecnologia, sin que la innovacién y la competitividad supongan
renunciar a derechos y, en particular, el derecho fundamental a la proteccion de
datos personales. La privacidad y la seguridad son paradigmas que estan en
constante evolucién, debido entre otros aspectos a que fundamentalmente la
tecnologia y la sociedad lo hacen igualmente. Es decir, se produce una
interrelacion que hace que los cambios tecnologicos y sociales influyan en la
percepcion que tenemos de la proteccion de datos personales, la privacidad y la

seguridad, y de manera inversa, estas tres Gltimas pueden influenciar en su caso

el desarrollo tecnologico y social. El cémputo en la nube, como una de las

tecnologias innovadoras que mas atraen |a atencion de todas las partes, es un
claro ejemplo de cémo la proteccion de datos, la privacidad y la seguridad no
pueden ser consideradas como algo estatico, sino que deben irse adecuando de
manera que estén en equilibrio con los cambios que se producen dia a dia. Esta
circunstancia exige que la seguridad deba ser tomada en consideracién en
atencion al estado de la tecnologia, entre otros factores.

En el libro “Encuesta Nacional sobre Proteccién de Datos Personales (2012)",
entre los beneficios mas valorados de la Ley Federal De Proteccién de Datos
Personales en Posesion de Particulares (LFPDPPP), los participantes en la
encuesta respondieron lo siguiente:

“En el caso de México, resulta relevante tomar en consideracion la Encuesta
Nacional sobre Proteccion de Datos Personales (2012) que en el apartado
relativo a los costos y beneficios de cumplir con la LFPDPPP sefala que en
promedio, el 29% de los entrevistados (siendo la base de entrevistas un total
de 4729) considera que no es dificil cumplir con la LFPDPPP y que entre los
beneficios de dicho cumplimiento se encuentran, por una parte, la mayor

confianza de los clientes y proveedores y, por otra parte, el mejor

posicionamiento de mercado.
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En cuanto a los costos de cumplimiento, poniendo foco en este caso en la

autorregulacion pero  sirviendo  tampien para calcular los costos de

implementacion de un Sistema de Gestion de Datos Personales (SGDP), la
Manifestacién de Impacto Regulatorio (MIR) expone determinados datos
esladislicos con base en los cuales se estima que “en una micro y pequena
empresa se invertirian un total de 220 horas en instaurar un SGDP, mientras

que en una mediana y grande empresa se invertirian 700 horas”, siendo el 99%

micro y pequefias empresas y ef 1% medianas y grandes empresas, de acuerdo

con la informacion estadistica def Censo Econémico 2009 elaborado por el
INEGI. Ademaés, el sueldo promedio por hora de un profesionista, segun un
estudio de tendencias e empleo profesional realizado en el primer trimestre de
2013 por la Secretaria del Trabajo y Previsién Social , es de $64.6 pesos por lo
que "el monto lotal de la implementacion de un SGDP por unidad econémica el
cual asciende a $14,212 pesos para las micro y pequefias empresas y $45,220
para medianas y grandes empresas” , de manera que “el costo total de la

implementacion de un SGDP es de $30,876,866,827 pesos " considerando el
nimero total de empresas.”

Beneficios mas valorados de la LFPDPPP

N 76 | | |
Oportunidades de captar mayor -’1’—_._ 42%
inversion extranjera para su empresa ey 117 25%

I : 15%
N 6% |
Oportunidades de captar mayor -mm-mﬁ- 34%
inversibn nacional para su empresa - bl 229¢) m NS/NC
4 | |

oo . 4% | m NaCu
Mejor posicionamiento en el 2l %
mercado 30% m Poco

‘-__m?’% | i 2 4‘)16 m Algo
Mayor confianza de los proveedores ' 179%

T ——— gy ® Mucho
5 [ |
; _Eid | 19%
Mayor confianza de los clientes 18% 47%

.

0% 10% 20% 30% 40% 50%
llustracion 52. Beneficios mas valorados de la LFPDPPP.

—

En la encuesta realizada por el cuerpo normativo de México, revelaron que los

beneficios generados en gran porcentaje son la mayor confianza en el cliente yen
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los proveedores, s - .
p es. Estos Porcentajes refiojan |4 Importancia que radica proteger l0s
datos de los usuarios,

Fuente: Encuesta N

acional sobre Proteccién de Datos Personales (2012).

En materia de medidas de Seguridad, segin la MIR de impacto moderado con

analisis de impacto en Ia competencia, por lo que se refiere al “grupo o industria

al que beneficia la regulacion” se estima que el nimero promedio de registros en

una base de datos con informacién personal es de 18,285 aproximadamente y el

costo que tendria una vulneracion es de $3,770,656 pesos, ademas del impacto
negativo en la reputacion, de manera que el beneficio unitario de adoptar un
esquema de autorregulacion es de $4,963,310 pesos y al multiplicarlo por el
numero efectivo de unidades econdmicas el beneficio total anual de la regulacion
sobre parametros de autorregulacion vinculante en proteccién de datos
personales asciende a $10,552,996,039,152 pesos. Se destaca que la mayoria

de las empresas consideren que la LFPDPPP no supone una oportunidad para

captar mayor inversién nacional o extranjera, lo que deberia ser tomado en

consideracion ya que generar confianza a través del cumplimiento de una
normatividad sobre proteccién de datos personales es uno de los factores que
puede incrementar el nimero de clientes, maxime si se piensa en clientes que
estan establecidos en la Unién Europea o en otras regiones o paises que también

tienen normatividad en la materia. (Comisién Federal de Mejora Regulatoria,
2014)

En los Pardmetros de Autorregulacion en Materia de Proteccion de Datos
Personales cabe sefalar que sélo un promedio del 13% de las empresas
entrevistadas habia incurrido en un incremento de costos de operacién como
consecuencia de la entrada en vigor de la LFPDPPP. Y de entre este porcentaje,
en mayor medida las empresas que han visto incrementado dichos costos de
operacion son las financieras y de telecomunicaciones. Es posible, por tanto,
afirmar que el cumplimiento de la normatividad sobre proteccién de datos

personales no es una barrera u obstaculo para las empresas mexicanas ademas
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de que supone que éstas puedan Ser competitivas incluso con las de otros paises

que también cuentan con Normatividad en la materia. En este sentido, la citada
encuesta proporciona los siguientes datos:

Proporcién de empresas que han incurrido en incremento de costos de operacion

Contratacién de mas personal para cumplir con ln
establecido en esta Ley

Contratacidon de asesores externgs Para capacitar a l ’ I [ l
las empresas en esta Ley : ;{
f . : | | | I ’ mSi
Disminucién de alianzas comerciales =
|
Reduccion o pérdida de oportunidades de negocio Nq mNC
Incremento en costos de operacion I |
L

llustracion 53. Proporcién de empresas que han incurrido en el incremento de costos de
operacion.

Las estadisticas muestran claramente que cumplir con la normativa de proteccion
de datos no incurre en incremento de costos, disminucién de alianzas comerciales
y otros factores.

Fuente: Encuesta Nacional sobre Proteccién de Datos Personales (2012).

RESUMEN

El estandar ISO/IEC 27018 constituye los controles principales que permiten
proteger la privacidad, directrices fundamentadas en la norma ISO/IEC 27002
(mejores practicas para la seguridad de la data) y objetivos de control para Ia
proteccion de la informacion de identificacion personal (Pll). Microsoft Azure ha

adoptado este estandar.
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CAPITULO IV. Entorno Virtual de Aprendizaje (EVA)



——-l—-'—__-‘_-_-

CLVERSIAD APEC |
BIBLIOTECA

4.1 Conceptualizacién

Un Entorno Virtual de Aprendizaje (EVA) es una herramienta que habilita un

ACeesos resltringidos, pensado y disefiado para que las personas que
acceden a él para desarrollar asignatur

espacio con

as, facilitando la educacion a distancia. Lo

mas importante del EVA, es el “aula virtual”, esta permite que se impartan uno o

varios cursos didacticos al mismo tiempo, de manera interactiva a distancia,
creando numerosas facilidades de capacitacion sin fronteras.

La pagina web, XARXATIC, explica que el “aula virtual” no es mas que un entorno

de aprendizaje, consta de una plataforma o software a través del cual el ordenador
permite la facilidad de dictar las actividades en clases, de igual forma permitiendo
el desarrollo de las actividades de ensefianzas y aprendizajes habituales que
requerimos para obtener una buena educacion. A través de ese entorno el alumno
puede acceder y desarrollar una serie de acciones que son las propias de un
proceso de ensenanza presencial tales como conversa r, leer documentos, realizar
practicas, formular preguntas al docente, trabajar en equipo, etc. Todo ello de

forma simulada sin que utilice una interaccién fisica entre alumnos y docentes.

En el articulo “Entornos virtuales de aprendizaje en la escuela: tipos, modelo
didactico y rol del docente” describe que el contexto socio-cultural
contemporaneo, caracterizado por la presencia ubicua y el uso intensivo de
las Tecnologias de la Informacion y la Comunicacion (TIC), coloca a la escuela
frente a la demanda de desarrollar en sus alumnos la alfabetizacion digital
necesaria para la utilizacién competente de las herramientas tecnologicas. Los
entornos virtuales de aprendizaje resultan un escenario optimo para promover
dicha alfabetizacién, ya que permiten abordar la formacion de las tres
dimensiones basicas que la conforman: el conocimiento y uso instrumental de
aplicaciones informaticas, la adquisicion de habilidades cognitivas para el manejo
de informacion hipertextual y multimedia y el desarrollo de una actitud critica y
reflexiva para valorar tanto la informacion, como las herramientas tecnoldgicas

disponibles, expresa la autora del articulo. Debido a esto, resulta necesario que
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los docentes conozcan

| las funcionalidades técnicas y las potencialidades
didacticas de los entorn

08 Virtuales, como paso previo para su integracion
significativa en las propuestas Curriculares

Maria . Salinas, explica los objetivos de su informe consisten en:

* Describir las Caracteristicas técnicas Y uso didactico de los entornos

virtuales de aprendizaje utilizables en la escuela.

Puntualizar |as razones socio-culturales y educativas que justifican su
integracion curricular.

Analizar las Caracteristicas de un modelo de ensefanza

-aprendizaje para
la virtualidad.

Proponer diversas técnicas de ensefianza en la red.
Brindar orientaciones practicas para iniciar el camino de la docencia virtual.

4.2 Tipos

EI EVA tiene usos mas extendidos a nivel educacional y se dividen en cuatro tipos
de plataformas, estas se distinguen por sus areas tecnologicas y por las areas
educativas que ofrece, al ser el soporte educacional a distancia.
Salinas M., distingue y describe estas 4 plataformas, de la siguiente manera:

» Plataformas de e-learning
También conocido como “Learning Management System” (LMS) o Sistema de
Gestion de Aprendizaje. Son aplicaciones creadas con fines educativos para ser
utilizado como propuestas de ensefianza y aprendizaje, durante la década de los
90". Es un entorno complejo en cuanto a cantidad y variedad de herramientas ya
que estan conformadas por médulos de software con diferentes funcionalidades
(por ejemplo, en una plataforma podemos encontrar un médulo de foro, uno de
chat o de videoconferencia, de agendas de tareas, pruebas, etc.).
Existen diversas Plataformas e-learning tanto gratuitas como de pagos. Como
podemos observar las gratuitas son: Moodle, Dokeos, Claroline e Sakai y las de
pago o comerciadas son: E-ducativa y Blackboard. Estas plataformas deben ser

instaladas en servidores, de manera que un docente no trabaja con este
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enteramente sino que en la gran mayoria de los casos es parte de una entidad
institucional,

N . : N
Sin embargo, Salinas explica que el requisito de instalacién en un servidor posee

una ventaja importante: otorga al administrador mayor control sobre su

funcionamiento o en términos mas generales, sobre lo que pueda suceder con la
aplicacion. En cambio la instalacion y administracion de este tipo de entorno

requiere de conocimientos informaticos no tan avanzado pero si superiores a los
del usuario promedio.

~ Blogs

Tecnicamente los blogs son paginas web compuestos por dos elementos:
entradas y comentarios. En estos micro-contenidos solo pueden ser editados 0
incluso suprimidos por su propio autor. Esta opcion les otorga un caracter
conversacional o dialogo que infunde las caracteristicas mas tipicas de los blogs
y los hace ideales para generar interaccion entre alumnos en relacién a un tema
o tarea y lograr la construccién compartida de conocimiento sobre una cuestion
determinada.
Los blogs de contenidos especificamente educativos se denominan edublog
donde son parte de los servicio de las paginas web Blogger y Wordpress que
también son gratuitas.

~ Wikis
La plataforma Wiki se define como una pagina web que se edita en forma
colaborativa, es decir con la participacion de varios usuarios, lo cual constituye su
esencia. El ejemplo mas representativo de wiki es la pagina web Wikipedia,
enciclopedia en linea cuyos articulos puede ser editado por cualquier usuario de
la red. En las plataformas de estilo wiki cada usuario no solo puede introducir
nuevos contenidos, como en un blog sino que también puede ampliar, modificar o
incluso suprimir aquellos creados por otros. De manera que los participantes van
co-creando juntos un contenido mas exacto. También esto los conviertes en co-
autores de una informacion.
El software permite identificar al creador de cada contribucion, lo cual, en el ambito

educativo, facilita el seguimiento y la evaluacion de la actividad por el docente.
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Estos tipos de aplicaciones SOn ideales

o para el planteo de propuestas de
aprendizaje colaborativo, en las cuales -

tenga que lograr la creacion de un

producto final coman, a partir ge |, integracion de los aportes de distintos

iembros d ‘e .
miembros de un grupo. Las wikis de contenidos educativos se denominan

eduwikis. Este tipo de servicip se puede encontrar en Wikispaces, PBWorks Yy
Welpaint.

» Redes Sociales

Se puede definir como una pagina web orientadas a la interaccién de personas

con intereses comunes, con el fin de compartir contenidos e intercambiar

informacion. Incluyen herramientas que permiten la publicacién de materiales y la
comunicacion entre los miembros de| grupo, como foro, chat y correo electrénico
interno.

Su principal utilidad en el terreno educativo es permitir la creacion de grupos, ya
sea el grupo de una materia determinada o los grupos de alumnos. En el primer
caso, el docente puede usar el grupo para: publicar recursos, noticias o avisos
sobre la asignatura y consignas para la realizacion de trabajos, responder
consultas, disponer la entrega de trabajos por los alumnos, entre otros. Los grupos
de alumnos pueden utilizarse para que resuelvan en equipo una tarea
determinada, recopilen alli materiales, intercambien opiniones, etc. Las redes
sociales de contenido especificamente educativo se denominan edured. Podemos

crear gratuitamente una con servicios como SocialGo, Grouply, Grou.ps y Wall.fm.

4.3 Ventajas

En la “Revista cientifica electronica de educacion y comunicacion en la sociedad
del conocimiento” se presentan las ventajas principales en la utilizacion del EVA,
COmo son:

e FEl acceso al contenido es mas flexible y no se restringe a las paredes de

un aula.
» Posibilidad de acceder a la informacién desde cualquier lugar que posea

conexion a internet.
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» Combina distintos TeCursos para me

iy jorar el proceso de enseianza
aprendizaje.

Facilitan el aprendizaje colaborativo Y cooperativo

» Las aport ‘
aportaciones mejoran en cuanto a calidad se refiere, gracias a la

flexibilidad temporal de la que nos dota el uso de estos sistemas, haciendo

mas simple establecer una evaluacién continuada y disminuyendo
considerablemente el tiempo de disefio, desarrollo y distribucion

Existe retroalimentacion, no solo con el profesor, sino con el resto de
companeros.

Aumenta la motivacién Y participacion de los alumnos, posibilitando un
seguimiento individual, como Ia eévaluacion de conocimientos y habilidades.

Los sujetos son conscientes Y participes de su propio aprendizaje.

4.4 Desventajas

El EVA podria no tener limitantes como plataforma, pero posee desventajas en
aspectos economicos, técnicos y tecnoldgicos, que pueden impedir la igualdad de
acceso de la poblacion, tales como:

» Fallas de accesibilidad y conectividad.
* Costos de licencias.
» Costos de equipos y actualizaciones.

* Velocidad de conexion.

4.5 Aplicacion web Moodle

4.5.1 Conceptualizacion
En el documento “Moodle, la plataforma para la ensenanza y organizacion
escolar”, se presenta la plataforma como como una aplicacion web de tipo
Ambiente Educativo Virtual, un sistema de gestion de cursos, de distribucion libre,
que ayuda a los educadores a crear comunidades de aprendizaje en linea. Este

tipo de plataformas tecnolégicas también se conoce como LCMS (Learning

Content Management System). La version mas reciente es la 2.8.
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Martinez de Lahidalga explica que la definicién del nombre de Moodle, este se
refiere a “objetos de aprendizaje”, normalmente de tamario pequefio y disefiado
para distribuirse en internet posibilitando el acceso simultaneo a la informacion
por parte de multiples usuarios. Este hecho es fundamental ya que a partir de
ahora no nos basaremos en la mera lectura de unos apuntes sino en la creacion
de estos “objetos de aprendizaje”, plenos de significado, que siguen secuencias
didacticas en las que el profesor guia a los alumnos posibilitando su auto
aprendizaje. Facilitamos asi el aprendizaje individual y la colaboracion entre los
participantes. El objetivo seria crear unidades didacticas que responderian a las
diferentes capacidades a desarrollar en la asignatura.

En la Universidad Virtual para Cursos en Linea y Educacién a Distancia de Univer
Colima, presentan a Moodle como parte del grupo de los Gestores de Contenidos
Educativos (LMS), conocidos como Entornos Virtuales de Aprendizajes (EVA), un
subgrupo de los Gestores de Contenidos (Content Management Systems (CMS)).
De manera coloquial, podemos definir a Moodle como un paquete de software
para la creacién de cursos y sitios web basados en internet, o sea, una aplicacion
para crear y gestionar plataformas educativas, donde un centro educativo,

institucién o empresa, gestiona recursos educativos proporcionados por los

docentes y organiza el acceso a €s0S recursos por los estudiantes, y ademas

ocentes.
permite la comunicacion entre todos 10S alumnos y d
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4.5.2 Estructura

La autenticacion depende de| sitio, pueden ser:

- Habiendo proporcionado Cuentas con anterioridad.
- Inscribirse el usuario mismo.

Ser autentificados automaticamente desde otro sistema.

De acuerdo al site oficial de Moodle, explica que su estructura basica esta
organizada alrededor de cursos.

Estos son basicamente, paginas o areas dentro de Moodle en donde los

profesores pueden presentar sus recursos y actividades a los estudiantes.

- Estas pueden tener diferentes disposiciones, pero usualmente incluyen un
numero de secciones centrales en donde se muestran los materiales y en
donde hay bloques laterales que ofrecen informacién o caracteristicas
extras.

- Los cursos pueden tener contenido para un afio de estudios, para una
sesion Unica o para cualquier variante, dependiendo del establecimiento o
el maestro. Pueden ser usados por un maestro o por un grupo de maestros.

- El como los estudiantes se inscribenen los cursos depende del
establecimiento; por ejemplo, pueden tener auto-inscripcién, ser inscritos
de forma manual por su maestro o automaticamente por el administrador,

- Los cursos estan organizados en categorias. Por ejemplo, en la categoria

de Ciencias podrian estar los cursos de Fisica, Quimica y Biologia.
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4.5.3 Interfaz de programacion de aplicaciones (API)

En el libro Programacion de aplicaciones web, define la interfaz de programacion

de aplicaciones como un conjunto de constantes, funciones y protocolos que
permiten programar aplicaciones.

Una Interfaz de programacién de aplicaciones (API) no es mas que crear el enlace

de la comunicacion entre componentes de software. Su principal propésito
consiste en proporcionar un grupo de funciones.

Entre las principales AP| que usa la plataforma Web Moodle se encuentran:
* APl de acceso: La APl de acceso le da funciones para que pueda

determinar qué se permite que el usuario actual que hacer, y que permite

a los modulos para extender Moodle con nuevas capacidades.

* APIlde manipulacién de datos (DML): La API de la manipulacién de datos
le permite leer / escribir a bases de datos de una manera consistente y
segura.

* API de archivos: La AP| de archivos controla el almacenamiento de
archivos en relacion a varios plugins.

e API Form (formulario): La API Formulario define y maneja los datos del
usuario a través de los formularios web.

* API de registro (log): La API Evento 2 le permite registrar eventos en
Moodle, mientras logging 2 describe como se almacenan y se recuperan
los registros.

* API de navegacion: La API de navegacion le permite manipular el arbol
de navegacioén para anadir y eliminar elementos como desee.

» APl de Pagina: La API| de pagina se utiliza para configurar la pagina actual,

anadir JavaScript y configurar como se mostraran las cosas al usuario.
e API Output (salida): La API de salida se utiliza para representar el cédigo

HTML para todas partes de la pagina.
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APl String (cadena): La AP| de cuerdas es la forma de obtener las
cadenas de texto el lenguaje a utilizar en |a interfaz de usuario. Maneja las
traducciones que podrian estar disponibles.

APl de actualizacién (upgrade): La AP| de actualizacién es como su
modulo de instalaciones y actualizaciones en si, no perdiendo de vista su
propia version.

APl Moodlelib (nicleo): La API Moodielib es el archivo de la biblioteca
central de varias funciones de Moodle de propésito general. Funciones
puede sobre el manejo de los parametros de la peticion, configuraciones,
preferencias del usuario, tiempo, inicio de sesién, mnet, plugins, cuerdas y
otros.

Ajustes de administrador (admin): Las ofertas de configuraciéon de
administrador de la API con proporcionar opciones de configuracion para

cada plugin y nicleo de Moodle.

Disponibilidad: Los controles disponibilidad API acceso a las actividades
y secciones.

API de copia de seguridad (back-up): Define exactamente como convertir
los datos del curso en XML para fines de respaldo y la restauracion de API
describe como convertir de nuevo a la inversa.

API de caché: El Universal Cache Moodle (MUC) es la estructura para el
almacenamiento de datos de la caché dentro de Moodle. Cache API
explica algo de lo que se necesita para utilizar una memoria caché en el
codigo.

API| Calendar (calendario): La API de Calendario le permite anadir y
modificar los eventos en el calendario para el usuario, grupos, cursos, o
todo el sitio.

Comentario API: La APl comentario le permite guardar y recuperar los

comentarios de los usuarios, de modo que usted puede agregar facilmente

comentando a cualquiera de su codigo.
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APl definicion de datos (DDL): La AP de

- definicién de datos es lo que se
utiliza para crear,

modificar y eliminar tablas y campos en la base de datos

durante las actualizaciones

participantes del curso.

Eventos AP| (evento): £ Evento 2 permite definir

carga util para ser despedidos cuando Quiera
manejadores de re

“eventos” con datos de
y también le permite definir
accionar ante estos eventos cuando se producen. Esta
es la forma recomendada de Ia comunicacion inter-plugin. Esto también
constituye la base para iniciar sesion en Moodle.

Funciones APl externa: Las funciones de la API externa le permiten crear
metodos totalmente parametrizado que se puede acceder mediante
programas externos (como los servicios Web).

APl Lock (bloqueo): La APl de bloqueo le permite sincronizar el
procesamiento entre multiples peticiones, incluso para nodos separados en
un cluster.

APl Mensaje: La AP| de mensajes le permite enviar mensajes a los
usuarios. Ellos deciden cémo quieren recibirlos.

Media APl (medios de comunicacion): La incorporacién de estos medios
se pueden utilizar para insertar elementos multimedia como audio, video y
Flash.

Mi perfil API: El perfil de la API Mi se utiliza para afiadir cosas a la pagina
de perfil.

AP| preferencia: La APl de Preferencia es una forma sencilla para
almacenar y recuperar las preferencias para los usuarios individuales.

API cartera: La API de Cartera le permite anadir interfaces de cartera en
sus paginas, y permite a los usuarios para empaquetar los datos para
enviar a sus carteras.

AP| valoracién: La API de clasificacion le permite crear interfaces de

calificacién AJAX para que los usuarios puedan evaluar articulos en su
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plugin. En un meédule de activid
clasificaciones para formar grados

API RSS (rss): La APl de RSS |e
datos en su médulo.

ad, usted puede optar por agregar

permite crear canales RSS seguras de

APl Tag (etiqueta): La AP| Tag le permite almacenar las etiquetas (y una
nube de etiquetas) a los articulos en su modulo.

APl de tareas: La AP de tareas le permite ejecutar trabajos en segundo
plano. O bien, una vez fuera, o en un horario regular.

APl Time (tiempo): La AP| de tiempo se encarga de traducir y mostrar
veces entre los usuarios en el sitio.

APl de pruebas (test): La API de prueba contiene la AP| de prueba Unidad
(

ideal seria que todo nuevo codigo debe tener pruebas unitarias escritas
PRIMERO.

PHPUniIt) y la AP| de Pruebas de aceptacion (Pruebas de aceptacion). Lo

APl relacionadas por el usuario (el usuario): Se trata de una agrupacién
bastante informal de APIs relacionadas usuarios diversos relacionados con
la clasificacion y la bisqueda de listas de usuarios.

API de servicios Web (servicio web): La API de servicios Web permite
exponer funciones particulares (generalmente funciones externas) como
servicios web.

API del médulo Actividad: Modulos de actividad son el complemento mas
importante en Moodle. Existen varias APls basicas que el servicio sélo
mddulos de actividad.

API finalizacion actividad (finalizacién): El API finalizaciéon Actividad es
para indicar al sistema como se han completado actividades.

APl de clasificacion avanzada (clasificacion): La APl avanzada de
clasificacion le permite anadir interfaces de clasificacion mas avanzados
(como rubricas) que pueden producir grados simples para el libro de
calificaciones.

Grupos API (grupo): La API de Grupos le permite comprobar el modo de

grupo de actividad actual y establecer el grupo actual.
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ificaciones. También le permite

interfaz Para obtener informacion detallada de
calificaciones.

APl plagio: La AP| de Plagio permite a sy modulo de actividad para enviar
archivos y datos a los servicios externos para que se verifiquen por plagio.
APl pregunta: La API pregunta (que se puede dividir en la API de banco
de preguntas y la AP| del motor Pregunta), puede ser utilizado por las

actividades que desean utilizar las preguntas del banco de preguntas.

4.5.4 Competencias

El objetivo principal de |as plataformas de e

-learning o LCMS (Learning Content
Management Systems)

€S permitir gestion y creacion de cursos de ensehanza

vituales, donde alumnos y formadores puedan interactuar en el proceso de
formacion.

Espacios de aprendizaje pueden ser de tres aulas de una escuela, en ensefanza
en el aula; Sitios de Internet, en el no-cara, virtual o e
combinacién de ambos,

-learning educacién; o una
la coeducacién o b-learning. Entre las diferentes
plataformas que se encuentran actualmente con los conceptos de plataformas de
aprendizaje en linea con sistemas libres son:

* ATutor * Dokeos * Proyecto Sakai
* Chamilo * [LIAS « SWAD
* Claroline * Moodle * Sensei LMS

4.6 Tendencias presentes y futuras de los Entornos Virtuales de
Aprendizajes
4.6.1 Panorama actual
“‘Actualmente existen en el mundo cerca de 330.000 cursos registrados de 196
paises y en 70 lenguas diferentes. La Open University del Reino Unido cuenta con
180.000 alumnos registrados.” (Martinez de Lahidalga, 2008)
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Teniendo en cuenta |og grandes des

safios por venir en el mundo de la educacion,

Interactivag para expandir los horizontes de la
permitiendo e| crecimiento de |1aq

S Organizaciones y personas. Este
ambiente genera un sinnimere de ventajas pa

as necesario lonor hurrnnlinnlm‘.

ensenanza,

fa capacitacion sin fronteras.

4.6.2 Usuarios Yy casos de éxitos

En el documento publicado por Maria Salinas, "Entornos virtuales de aprendizaje

en la escuela: tipos, modelo didactico y rol del

docente”, se han encuentran

ara las mejores Practicas, apoyando casos exitosos de
implementacién, como son:

recomendaciones p

a. Laprimera sugerencia, antes de cualquier consideracién de Ia didactica, es

tener una actitud positiva hacia Ia tecnologia. Esto significa: perder el

miedo: como inmigrantes digitales, los profesores a menudo se acercan a

la tecnologia de miedo. Hay que atreverse a experimentar y aprender por
eénsayo y error. Creemos que todos somos capaces de utilizar con éxito.
Recién nacido con herramientas web 2.0 se caracterizan precisamente por
su facilidad de uso y animar a todos a trabajar con ellos. La confianza en
su poder para mejorar las practicas y emocionada por ello. Usted tiene que
enganar a estas herramientas permiten alcanzar des esfuerzos educativos
mas eficaces y asegurar que los estudiantes aprenden mejor.

b. Con referencia especificamente a temas educativos: Seleccione el
contenido que se les ensefie teniendo en cuenta como su aprendizaje
puede ser enriquecida por la intervencién de la tecnologia. El uso del
entorno virtual tendra verdadero sentido si permite facilitar y/o mejorar g
comprension de la materia, con respecto a las propuestas tradicionales de
la clase fisica. Centrarse en los objetivos de aprendizaje que deben
alcanzarse, teniendo en cuenta que incluyen la practica de habilidades de
pensamiento de alto nivel y las habilidades sociales, aspectos necesarios
para promover el entendimiento. Por otra parte, y en relacién con los
objetivos, no debe caer en la trampa de centrar la atencion en |ag

herramientas, el aprendizaje y el olvido. En este sentido, hay que tener en
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je, y no al reves. -

Hacer una metodologia activa, para garantizar la participacion de todos los

estudiantes en la sityacign de ensefianza. Eg aconsejable tambien

aumentar los casos de interaccion y Colaboracion en grupo. Elegir las

herramientas adecuadas para el desarrollo de contenido

de los objetivos y la ejecucién de las actividades prevista
que examinar el

s, la consecucion
s. El profesor tiene

potencial educativo de las distintas herramientas

disponibles y determinar cual o cuales son los mas adecuados para el logro
de un aprendizaje especifico.

Trabajo en equipo: es esencial para el intercambio de ideas y experiencias
con sus colegas, planificar Proyectos interdisciplinarios que involucran
profesores de diferentes areas o materias, teniendo el asesoramiento de
otros profesores en nuestras practicas, etc.

No te rindas los éxitos analdgicos: la implantacién de un EVA no tiene que
conducir a las buenas practicas de relegar analégica, es decir, aquellos que
son eficaces sin la ayuda de la tecnologia. En cualquier caso, se puede

pensar en como enriquecer su través. Cuando un proyecto de introduccion

de los entornos virtuales en curso desarrolla, es importante no

experimentarla como un choque entre lo tradicional y lo virtual, sino como
dos maneras de integrar de una mejor educacion.

4.6.3 Productos y Servicios

Entre los productos y servicios disponibles en Latinoamérica son Edoome,
Moodle, Dokeos y Claroline.

Para aquellos que deseen ofrecer el e-learning son muchos EVA de cédigo abierto
0 de propiedad disponible para su uso inmediato. Servicios de aprendizaje
electronico a peticion o bajo demanda son también una opcién popular, ya que se
pueden implementar en minutos y no requieren instructores o instituciones para

implementar sistemas en sus propios servidores.

Muchos EVA esta instalado en un servidor, un entorno virtual tipico contiene uno

0 mas programas 0 proporcionar instrucciones para la interffaz de usuario
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e — e

(profesor-alumno) que interactia con la bas
[ &

puede usar PHP como sy idiom
datos MySQL.

e de datos. Por ejemplo, un EVA
a/ programa como administrador de la base de

Los EVA son lugares cada vez mas de la aplicacion, Estos incluyen las nuevas
tecnologias emergentes y areas €Specializadas. Un EVA se puede implementar
como un cliente USB, de vez en cuando la sincronizacion con el servidor a través

de la web. EVA se puede utilizar en algo tan genérico como capacitacion para el

trabajo o algo tan especializado COMo para cumplir con los requisitos de la
certificacion 1ISO 9000.

RESUMEN

El Entorno Virtual de Aprendizaje (EVA) es una herramienta virtual que ofrece un

espacio con accesos restringido, pensado y disefiado para un entorno educativo
(ensefianza - aprendizaje) donde las personas acceden en el para desarrollar
cursos virtuales, donde se desarrollan foros, chats /mensajeria, examenes, se
comparten materiales didacticos, videos, entre otros. Facilitando la educacioén a

distancia desde cualquier lugar con acceso al internet.

Lo que mas destaca del Entorno Virtual de Aprendizaje (EVA) es su entorno de
clase virtual, ya que permite que se impartan uno o varias asignaturas didacticas
al mismo tiempo, de manera interactiva y en cualquier lugar que te encuentres,

creando asi una capacitacion sin fronteras.
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CAPITULO V. INFRAESTRUCTURA TECNOLOGICA
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CAPITULO V. Infraestructyra tecnolégica

El conjunto de ha ici
J rdware y software donde se encuentran los distintos servicios

ue la Universi i
q it dad necesita tener en marcha Para poder llevar a cabo toda su
actividad se denomina infraestructura tecnologica

La Infraestructura tecnologica de 15 Universidad APEC esta dotada con equipos
de alto rendimiento, sistemas gestores de datos, servidores centralizados para la

organizacion de usuarios, aplicacién de politicas de seguridad por departamentos
y servicios de aplicaciones Para maquinas clie

ntes. También poseen los Ultimos
estandares,

certificados, sistemas Y equipos de seguridad ayudando a
comprometer la integridad ge la organizacién, de sus docentes y estudiantes.

Como en toda organizacion debe haber una alternativa para mantener el flujo de
electricidad continua, UNAPEC tiene implementado sistemas de energia eléctrica
ininterrumpida, de esta forma, en caso de que ocurra un apagén eléctrico, la

continuidad de los servicios electricos podran continuar en los equipos sin
preocuparse por este tipo de inconvenientes.

Sin embargo, hay que alabar Ia excelente infraestructura tecnoldgica que cuenta
la plataforma EVA para el desenvolvimiento del mismo.

5.1 Conectividad

Vivimos en un mundo conectado donde el desarrollo actual viene marcado por el
Internet. La dependencia para el uso del mismo estd sujeta al nimero de
actividades y procesos que se realizan por ese medio. La conectividad se ha

transformado en la pieza importante para optimizar los procesos productivos de la
organizacion.

El Data Center donde se encuentra la plataforma EVA trabaja con dos conexiones
fibra ptica ofrecido por el Proveedor de Servicios de Internet (ISP) Claro, con una
velocidad de 90 Megabits por segundo. Los enlaces redundantes que posee
aumentan la disponibilidad en la red, de esta manera, en caso de que exista
alguna falla en uno de sus enlaces, el servicio seguira brindandose a docentes y
estudiantes por medio del otro enlace de reserva. La fibra dptica son cables que

contienen fibras de vidrio en el interior de una armazén aislante. Estos cables
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estan disefiados para transmitir gatos a

‘ larga distancia y con un gran ancho de
banda (velocidad de hasta gigabit por se

gundo) para comunicaciones de red.

senales i
Las Que envian estos Cables son sefiales de comunicacién usando

[
pulsaciones de luz, Log cables de fibra 6ptica son mas caro, pero, Son
mayormente usados en €mpresas y organj

zaciones que requieren una mayor
demanda en el uso de la req.

5.2 Seguridad Y autenticacion de usuario

La seguridad es un elemento MUy importante a tomar en cuenta para conservar
la Integridad de la informacion y proteger el valor del mismo. La plataforma EVA
mantiene una seguridad robusta a la hora de acceder a nuestras cuentas de
usuarios registrados en la base de datos, consultar archivos, envio de mensajes
instantaneos privados y realizar actividades asignadas por el docente.

El departamento de tecnologia de Ia universidad APEC, tiene en ejecucion el
certificado AlphaSSL, con 256 bits de seguridad manejable desde la raiz,
protegiendo todo lo que sea “.unapec.edu.do*, de esta forma protege la pagina

web del EVA (www.eva.unagec.edu.do) Que se encuentra dentro de ese mismo
certificado.

La autenticacion, que dicho sea de orden se encuentra estrechamente relacionada
con la seguridad, decide que usuarios tienen el privilegio de acceder a los recursos
de la plataforma y quiénes no. APEC utiliza el certificado de autenticacion
AlphaSSL CA para validar el acceso de usuarios al EVA de manera segura vy
privada. SSL ayuda a proteger las transacciones y las comunicaciones al sitio web
del EVA. Esto protege las tarjetas de crédito de los clientes, contrasefias y datos
confidenciales. El certificados SSL activa la construccion en SSL/TLS con
funcionalidades de seguridad de los servidores web, navegadores y aplicaciones.
Esta tecnologia cifra las comunicaciones de navegador a servidor sobre HTTPS,
como las transacciones de tarjetas de crédito, nombres de usuario, correo web y
bases de datos a comunicaciones de base de datos. Este certificado brinda
confianza y seguridad en paginas web donde se maneja muchas informaciones

de gran importancia.
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, Sin embargo, al ser un método
nNo muy seguro, el departamento de tecnologia de la Universidad APEC lo tiene

deshabilitado para evitar ataques y llevar un control mas organizado de sus
estudiantes.

5.2.2 Autenticacién IMAP

Recordamos que la plataforma EVA tiene servicios de correo electrénico Outlook
para aquellos usuarios que se encuentran registrados en la base de datos. Para
estos servicios, la autenticacion IMAP realiza el trabajo de revisar las cuentas de
usuarios. Esto permite integraciones directas con tecnologias con servidores de
correo, como Microsoft Exchange.

Una vez se autentifica el ID y password del usuario, la aplicacién web Moodle, en
su base de datos, provee que permisos tiene cada cual, si como docente o como

estudiante para disposicion de los recursos del EVA. Protocolo LDAP Durante el

proceso, se validan los directorios de los usuarios con el protocolo LDAP. Estos
directorios contienen informaciéon personal de los docentes y estudiantes
suministradas por los mismos vy, posteriormente, las informaciones son
presentadas en la pagina del EVA para que el usuario tenga constancia de que
sus informaciones se encuentran actualizadas en la plataforma. La seguridad del
protocolo es de “aplaudir’, ya que se la transferencia de datos esta cifrada, de

igual forma la sesién entre el cliente y el servidor LDAP para proteger los datos de

LDAP transmitidos.
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5.2.3 Planificacién de modelo de sequridad

La aplicacion web Moodle tambign ofrece Servicios de Autenticaciones Centrales
(CAS) como protocolo de inicio de sesion Ginico (SSO) instalados en un servidor
externo. Este servicio ofrece |a ventaja de interactuar con diferentes aplicaciones
web instaladas en Moodle con e| inicio de sesion en la cuenta del usuario una sola

vez, de esta forma, se simplifica tener que autenticar |a cuenta del usuario cada
vez que utilice un recurso web externo a la aplicacién Moodle.

La tecnologia de médulos de autentificacion conectables (PAM) de Moodle
permite al EVA usar la misma Base de Datos de usuarios para distintos ingresos

de usuarios. Este método utiliza PAM para acceder a los nombres de usuario
nativos del servidor,

El servicio de autenticacion POP3 de la aplicacién Moodle utiliza dicho proceso

para acceder a |os reécursos de correo electrénico POP3 del servidor de la
plataforma EVA.

Una vez los protocolos, médulos y tecnologias de la aplicacion Moodle finalicen
con el proceso de verificacién y autenticacion de cuentas de usuarios, el usuario
estara disponible para utilizar los servicios web que le brinda dicha aplicacion.

Pero 4 Cémo puedo sentirme seguro y confiado de que mis datos estaran integros
y a salvo de algln pirata informético?

El departamento tecnolégico de la universidad APEC tiene implementado las
ultimas tecnologias en cuanto a seguridad se refiere para el cuidado de ataques
informaticos hacia la plataforma EVA. Para proteger aquellas conexiones
entrantes y salientes, un firewall Fortinet realiza un monitoreo y luego ejecuta

acciones permisivas o denegadas para el cuidado de la plataforma.

Nota: EI EVA de UNAPEC no utiliza un servidor RADIUS para la

autentificacion.

152



5.3 Infraestructura

En cuanto a infraestructyra tecnolégica se refiere, Ia plataforma EVA esta

sarrollad i -
de a para cumplir con |og requerimientos minimos y recomendados para

que funcione Correctamente y sin ningun proble

: ma. Dentro de la infraestructura
fisica, el EVA cuenta con yn servidor fisico con Mi

L3 crosoft SQL Server para la
administracion de base de datos.

5.3.1 Infraestructura Virtual

En lo que concierne a |a infraestructura virtual por la que trabaja el EVA, esta
conformada por dos servidores virtuales: Un servidor Web, donde se ejecuta la
aplicacion web Moodle directamente. Con una capacidad de 8 Gb de RAM y 4
nucleos de procesador, |a hace bastante potente para soportar acceso a la misma

en horas picos. El otro servidor esta dedicado para Base de Datos, con 12 Gb de
RAMy 8 nlcleos de procesador.

5.3.2 Infraestructura de Servidores

En cuanto a los servidores, el servidor web que aloja Moodle tiene instalado
Apache, con un sistema operativo Red Hat de Linux, donde su procesador es un
Intel(R) Xeon(R) CPU E5-2620 0 @ 2.00GHz, con 12 GB de memoria RAM y 8
nucleos. Moodle ocupa un minimo de 5 Gb de almacenamiento para la instalacién
base de todos los paquetes incluyendo GNOME y KDE. Provee una arquitectura
de 64 bits. Un minimo de 2 nicleos de CPU, con una recomendacion de 4 ntcleos
de procesador y un minimo de 8 GB de RAM.

Por otra parte, la Base de Datos MySQL de la plataforma EVA cuenta con un
servidor bajo el sistema operativo de Debian, distribucién como software libre,
donde su procesador Intel(R) Xeon(R) CPU E5-2609 0 @ 2.40GHz, con 24 GB de
memoria RAM y 8 nucleos. Dicho sistema ocupa 4 Gb de Disco duro y requiere
un minimo de 128 Megabytes de memoria RAM. Como minimo, se recomienda
un Pentium Il de 300 MHz. El perfil de este servidor incluye servicios de Web,
DNS, FTP, POP y NIS, con 100 MB de espacio en disco seria “relativamente”
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suficiente, siendo n : A
€cesario afnadir espacio adicional para los datos que pueda
ofrecer. Provee una arquitectyra de 64 bits

5.3.3 Bases de Datos

La I-Base de Datos de la plataforma Eva es aplicada como un modelo in-house, €s
) 1 4 e i e
, 1a del modelo outsourced, donde se realiza el
mantenimiento y el pago por parte de terceros. Su modelo de base de datos es
relacional, permitiendo establecer relaciones entre datos que se encuentran
guardados en tablas, a partir de ahi, realiza |as conexiones correspondientes para
relacionar los datos de varias tablas. Segtn la variacion de sus datos, EVA es
dinamica, pues realizan actualizaciones, borrado y ediciones en sus datos cuando
se refleja un valor no deseado.
El gestor que utiliza es MySQL. La base de datos del EVA esta compuesto a su
vez, por diferentes bases de datos de acuerdo a las herramientas que la aplicacion
Moodle ofrece, de estas incluyen una para Chat/Mensajeria, otra base de datos
para Foros, otra para documentos, una para examenes llamada Mdb_Quiz y otra
para el almacenamiento de toda esa informacion que se sube al EVA llamada
Moodle Data.
El mddulo de base de datos de la aplicacion web Moodle permite a los profesores
y estudiantes crear, publicar y buscar en un banco de datos sobre un topico en
particular. Dentro del médulo de la base de datos, podemos elegir los parametros
necesarios para el registro o entrada que queremos crear y/o modificar. Los
bloques desplegables dentro de la base de datos se encuentran:
~ Propiedades generales: Dentro de este bloque, es posible crear el nombre
del link o enlace por el cual los usuarios accederan a la actividad de la base
de datos. También tiene un campo de introduccion para explicar

brevemente una descripcion de la base de datos creada.
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Las demas opciones dentro de las propiedades generales sirven para configurar
el tiempo de activacion de la base de datos, los datos que se visualizaran de la
misma, las entradas requeridas, donde se especificara un nimero de entradas a
introducir para que se dé como finalizada la actividad. En caso contrario, se
visualizara un mensaje alertando de que no ha cumplido con las entradas
correspondientes. Otra opcién son las entradas requeridas antes de verse, que
tiene como condicién poder visualizar las entradas de los demas estudiantes solo
si hemos cumplido con el nimero de entradas especificadas. En el nimero
maximo de entradas define un valor limite que el estudiante pueda enviar antes
de ser bloqueado, evitando a usuarios sobrecargar la base de datos.

La opcion de comentarios esta disponible en caso de que se requiera o no en
dichas entradas. En caso de que se requiera aprobacién, el docente podra
visualizar la entrada de los alumnos y decidir si esta permitida o no para que otros
usuarios puedan verla.

En caso contrario, los usuarios pueden enviar entradas sin necesidad de una
aprobacién futura. ‘Esta opcién es importante para moderar aquellas

informaciones que puedan resultar ofensivas o inadecuadas. Por ultimo, estan los
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Una vez configurado, se visualizan los enlaces de la base de datos de la siguiente
manera:
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La calificacion se agrupa dentro de categorias. Dicha categoria, tiene su propia
calificacion que calcula dependiendo de sus elementos. Se puede crear un
nombre para dicha categoria, y luego se podra editar al gusto del docente, como
por ejemplo la forma de calificacion de los estudiantes de la universidad APEC,
20 puntos para primer parcial y 15 de practicas para un total de 35 el primer
periodo, mismo método para el segundo periodo y un final que contemplara un
examen de 30 puntos para un total de 100. Otras opciones como mantener en la
categoria solamente las notas sobresalientes y otras para aquellas que estan

bajas, entre otras opciones.
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Gtade category

. *[ Hide Advanced
Categoty name* l

Aagregation @) [Moon of gratey ]
Agoregate only non-empty ) =
Qrades® @
Angregate Including ™
Subcategories @
Keenthe highest* @) [None
Drop the lowest* @) | None ‘vi
Parent category
Grade category | Moode Tests |
My report preferences
*[ Hide Advanced
Aggregation view (Default: Fyll

view)* @ @m

(Save changes ) (Tancer)

There are required fields in this form marked”®.

También existe un madulo de base de datos para calificaciones, capaz de elegir
roles con permisos para calificar cuando se haya creado la base de datos, el tipo

de consolidacion (por promedio, ndmero, maxima o minima y suma de
calificaciones), entre otras.

Calificaciones

Roles con permiso para La comprobacidn de privilegios no esta disponible hasta que se guarde la aclividad
calficar @)

Tipo de consolidacién (@) No hay calficaciones v

Escala —eeee e

Limnar las calificaciones a los
elementos con fechas en este
rango:

Desde | I 20

o P | | s o

» Ajustes comunes del médulo: Se indica si se manejan grupos en la base

de datos, el agrupamiento para realizar distintas tareas a cada estudiante,
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la visibilidad
de la base de datos, mostrando u ocultando la misma para los

alumnos y el ngm b s
y €rode ID que \dentifica una actividad en las calificaciones.

Ajustes Comunes de| module

Modo de grupo @ W:

Agrupamiento* ©)

Visible M
Nimero 1D @ [ =

Es posible crear campos que estaran integrados en la base de datos, tales como
archivo para la subida de archivos Por parte de los estudiantes, botones de radio
para seleccionar entre varias opciones, la caja de seleccién para colocar varios

botones de radios, dibujo para subir imagenes, area de texto para que los
estudiantes puedan escribir libremente, entre otras opciones.

Crear un nuevo campo lE!eiir... LY |

2nacion por defecto | Tiel Archivo

Botones de radio
Caja de seleccién
Dibujo

Fecha
Latitud/logitud
Menu

Menu (seleccion miltiple)
Numero

Texio

Url

| Area de texto
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5.4 Alimentacion energética

Distribucion de Poder (PDU), o mejor dicho, dos regletas de gran tamario. Los dos

PDU entran en energia cong

tante, se va uno y el otro se encuentra con energia
S regletas llevan conectadas un UPS, siendo un total

que falle una de los UPS, entra el otro UPS conectado
a la otra regleta. Tambign se tiene una planta tnica y exclusivamente para el Data

Center, con una durabilidad para entrar de maximo 3 minutos. La capacidad que
tiene la planta para durar activa es de alrededor de 1 hora y entra
automaticamente cuando detecta perdida de Ia energia principal de EDESUR.

para seguir enviandola, Esg
de dos UPS. En dado caso

RESUMEN

La conectividad que ofrece las fibras Opticas conectada a los Data Center de
UNAPEC ofrecen mayor tasa de transferencia de data hacia los servidores.

La seguridad se encuentra completamente robusta al tener asegurado todo el
dominio *unapec.edu.do* y certificados de seguridad para el acceso del mismo.
Sus infraestructuras van desde fisicas hasta virtuales, contando con potentes

servidores y un almacenamiento con diferentes backup de discos.

Las bases de datos del EVA se encuentran externas, pero trabajan en conjunto
con las de Moodle para ofrecer mayor centralizacién y sincronizacién de los datos.
La alimentacion energética de UNAPEC se encuentra debidamente redundante,

ofreciendo un TIER de nivel 4 para el Data Center del mismo.
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Resumen grafico, Capitulo V.
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A a

En esta ev i6 i
| alluacion de riesgo se han de reconocer las situaciones que
podrian afectar perjudicialmente g data center de la Universidad Pro-Educacion y
Cultura (UNAPEC), esto comprende:

- Potenciales dafios que podrian causar estos eventos.

La cantidad de tiempo necesaria para recuperar o restaurar las
operaciones.

Medidas preventivas o controles que deben mitigar la posibilidad de que
estos acontecimientos ocurran.

Las siguientes tablas han sido completadas con una puntuacién de medidas

escalables, valorando el impacto y Ia probabilidad de los acontecimientos. 7

Leyenda:

PROBABILIDAD IMPACTO
PUNTUACION NIVEL PUNTUACION NIVEL
1 Muy alto 1 Terminal
2 Alto 2 Devastador

3 Medio 3 Critico
4 Bajo 4 Controlable
5 Muy bajo 5 Irritante

6.1.1 Desastres ambientales
Los desastres ambientales pueden provocar fallas y dafos graves a la
infraestructura del edificio donde esta alojado el data center y los equipos que

mantienen la plataforma funcionando y disponible.

En la siguiente tabla se muestran las probabilidades e impacto que pueden tener

estas catastrofes naturales.

7 Informacion valida Santo Domingo, Republica Dominicana.
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pmm— [———

Desastre | o) abilid d ] e
potencial ad | Impacto Cons i
| potent Wi ecuencias .
Terremoto 2 Dafio total de los equipos.
b Desplome de |3 edificacion.

Inundacion S Daf
[ ano total de log equipos.

e 5 Inundaciones. deslizamiento de tierra Y

fuerteg vientos, provocando  fallas
- énergéticas.
— 4 Inundacion total del area provocando dafio
_-_r_ = total de los equipos.
rme i

E:)éctrica 3 Fallas en el sistema eléctrico provocando |a
Elé entrada temporal de energias alternas.

6.1.2 Interrupciones organizadas o deliberadas

El sistema puede verse fuera de servicio debido a una serie de mantenimientos,

estos deben de hacerse periddicamente para asegurar un ¢ptimo funcionamiento

y evitar errores o situaciones que puedan decrecer el funcionamiento de la red.

En la siguiente tabla indica el impacto que podria provocar una interrupcion

deliberada y la probabilidad de que tan frecuente ha de hacerse esta actividad:

Desastre o .
potencial Probabilidad | Impacto Consecuencias
Mantenimiento 1 1 No tiene acceso a la informacién.
base de datos
Manltenimienlo 1 1 No hay sistema,
servidores
- Un apagoén. Una falla eléctrica donde
Mantenimiento 3 3 los demas servicios de soporte no
UPS entren para alimentar el sistema.
Mantenimiento 1 1 Pérdida de la conexion al exterior.
equipos de red
Mantenimiento 3 3 Pérdida de la conexion total.
cab .
eado Un apagén. Una falla eléctrica donde
Mantenimiento el UPS o la planta eléctrica pasen a
sistema 1 1 ser la alimentacién principal por un
eléctrico tiempo limitado.
P Equipo de conexion bidireccional fuera
Mantenimiento 2 3 de servicio.
| Firewall —
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Desastre
potencial

——

Mantenimienio
sistemas

un solo proveedor de internet, teniendo yna alta vulnerabilidad en el caso de que
la telefonica tenga un problema de conectividad

Por otro lado, la electricidad Puede ser “manejable” porgue la institucién posee un
TIER 4, en lo que al diagrama eléctrico se refi

lere.
Desastre -
potencial | Frobabilidad | Impacto Consecuencias
Internet 1 1 Peérdida de la conexion al exterior.

Una falla eléctrica donde el UPS o la
o planta eléctrica pasen a ser Ia
Electricidad 1 3 alimentacién principal por un tiempo

limitado.

6.1.4 Fallas en los equipos o sistemas
El software, hardware, la electricidad y la planta fisica pueden tener fallas, donde

la falta de uno trae consecuencias criticas para el buen funcionamiento de la
plataforma EVA.

Los recursos informaticos que conforman la plataforma tienen una probabilidad de

fallo y cada componente con un mal funcionamiento acarrea un impacto.
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AlphaSSL CA e
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irtualizador 1 No ha 12 do sercio
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Servidores 3 Y encriphaciorn.
SSD SAN 5 g || "endadecommio
2 Storage 1 servidores. n con ambos
onversor de y 1 No hay sistema
medios (Fibra Perdida de dato
Optica e datos
- Ethernet) 4 1 P& 3 .
Switch extre ida de la conexion haci
Router 5 e hacia 8l
o | Wirele 5 Pérdid
o | Wireless A a de la =
g point Conne Pérdida de la conexion total.
3 4 4 conexion total
= | Racks No hay red i ;
T 5 y red inalambrica
Gabinet 2 oty .
e de los equi
soportan equipos
5 ; que
, 2 Dafio fisi
Dispositivos de soportan co de los equipos que
acceso biomeétricos 3 N |
v 3 o hay control d
S M Console hay acceso € acceso o no
ervers 5 N '
Ca 4 0 hay interfaz gréfica ni
bleado en cobre 2 de_" tt?C’ado, grafica ni entrada
1 Pérdida de la .
local conexion ~y
) a la red
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Desastre potencial

| Probabilig
ro —aw _'_"'_"'_"‘-—-——-—.-_.._,_.________ e —
S (0 _ “‘**-—aP—'l'f’ﬂE’__.'_T_F_’E‘_E‘E_ ___ Consecuencias
Cableado en fibra 2 : Pérdida de la conexién hacia el
— | exterior, .
Sensor de vibracion 5 No se perciben anomalias de
3 acceso o movimientos de 13
1 | edificacién. -
Sensor de g Humedad excesiva puede
humedad 3 producir condensaciéon y a Su
Cbnoonits — vez un cortocircuito.
temperatura S 2 Descontrol de la climatizacion.
amar
C'a. aras de 4 No hay visién dentro ni fuera del
vigilancia 4 deilr carster
Sistema automatico En caso de una emergencia,
contra incendio S 3 pérdida total por falta de alarma
- a tiempo.
Linea de [a Entrada inminente del
T Corporacion 3 3 transformador. (Segunda linea
3 energeética eléctrica)
f—, Transformador 3 3 Entrada inminente de la planta
o — eléctrica.
= | Planta eléctrica 3 3 Entrada inminente de los UPS.
UPS 3 1 Se apagan bruscamente todos
los equipos.
. lluminacion 4 4 Ninguna visibilidad.
(4] .
.= | Aire de alta T
nu:' precision 4 1 Falla en la climatizacion.
@
s e
= Clmatizacion Sobrecalentamiento  de  los
£ | P 4 T | dispositivos.
encapsulados)

6.1.5 Incidentes serios de seguridad
Un incidente de seguridad es un hecho o amenaza que atenta contra la
confidencialidad, integridad o disponibilidad de un sistema de seguridad de

informacion. (AGESIC, n.d.)

En la siguiente tabla se encuentran los principales desastres potenciales que

podrian enfrentar un data center.
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Desastre | , e e
potencial | ' roPabilidad | Impact & _
| —_— onsecuencias
Violacion “"‘““--———_T__
perimetral 2 1 Pescor}emén, hurto, mala manipulacion de
— ———— | 95 equipos causando fallas graves. B
Acceso no R . <]
autorizado 3 4 Copia de informacién sensible, desconexion
al sistema Y dafios a los sistemas que mantienen la
i plataforma funcionando.
B |
Personal de En el tiempo de espera para que el personal
servicio 3 3 Se presente todo el data center pueden haber
Colapsado sus sistemas como también la
estructura fisica.

6.1.6 Otras situaciones de emergencia

Un incendio, es una situacién de emergencia que se puede presentar en un data
center con consecuencias irreparables Yy para minimizar el riesgo de que este
desastre ocurra, existen estandares para prevenir incendios dentro del cuarto,
como son: NFPA 75, EN 50085-1 y EN 61386. Ademas, otras situaciones que
podrian darse son: el colapso de la infraestructura, debido a que fue construido
alrededor de 1964 y el departamento de tecnologia de Universidad APEC solo

cuenta con una puerta de acceso para la entrada y salida del personal.

Desast_re Probabilidad | Impacto Consecuencias
potencial
, Pérdida total de los equipos y de la

Incendio S 1 estructura.
_Colapso de 2 1 Pérdida total de los equipos.
infraestructura
Puerta de En caso de alguna emergencia, donde la
acceso al data 1 1 Unica puerta de acceso esta bloqueada el
| center personal corre el riesgo de muerte.

6.2 Analisis de impacto del negocio
El reto es asignar estratégicamente los recursos para “equipo de seguridad y
bienes” que intervengan en el rendimiento del negocio, basandose en el impacto

potencial del negocio, respecto a los diversos incidentes que se deben resolver.,

(Ferro Veiga)
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operacional, entre otras.

6.2.1 Procesos de Negocio clave

lataforma :
La p EVA cuenta con una serie de procesos indispensables para su

correcto funCIonamiento. donde cadga una dependencia principal

Area clave I
para el Descripcion de| Dependencias
; r
negocio progesa principales
g:z:;:?c? (l;\’ie;:[tt))en la energia eléctrica de EDESUR vy la | Suministros de
siribuyen al Data Center de UNAPEC. Energia
g
Sistemas Suministran ia el Bateria y
€nergia eléctrica i imi
Emergentes E por tiempo limitado. Combustibles
i g Verificacién  de i i
Autenticacién ; credenciales  (matricula
contrasefia) para acceder a los recursos. ’ | Base de Datos
Seguridad pifradg Y proteccion de informacion y equipos | Sistemas
informaticos. actualizados
Sistemas de
Manejo de . g .
; Maneja y gestiona las bases de datos del modelo
Gestién de talacional Base de Datos
Base de
Datos
Base de Almacenan datos en un banco de informaciones | Microsoft SQL
Datos para posteriormente ser gestionados. Server
o Ofrecen los recursos web de la aplicacion Moodle | Microsoft SQL
Servicios Web mediante protocolos y estandares. Server
gase de Almacenan los datos de aquellos servicios web de | Microsoft SQL
atos. Randis. Server, MySQL
Relacionales
.. ’ Requerimientos
Servidores Centralizan los datos y dan servicios a host clientes fisicos y l6gicos
6.2.2 Definicion de periodos de tiempo objetivos de

recuperaciéon / RTO e
En la siguiente tabla se muestra el porcentaje de la disponibilidad de la data, el

volumen de datos en riesgo tolerable, el tiempo maximo de recuperacion y el
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tiempo de. respaldo de la data. Todg dependiendo de qué nivel de impacto tenga
el tipo de informacion del sistema.

I

Data value class Dat? . RPO (Data [RTO (Maxi W Copy
availability | L (Maximum | DP' (
Y | Loss Risk) | Recovery Time) | Data Time)
Operaciones  no T
importantes 85% 2 horas 3 horas 2 horas
importante  para Es
prcductividad 5% 30 min 1 hora 1 hora
[ Informacion
importante para el 90% 40 mi
negocio min 1 hora 1 hora
Informacién  vital 999 ‘
para el negocio o 1 min 5 min 30 minutos
Informacion critica 990 _
para el negocio 9% 5 min 10 min 30 minutos
ﬁo Objetivo de Recuperacién RTO
it Interru Pd Sn Tiempo Objetivo de Recuperacién
llustracion 57. Diagrama de RPO y RTO.
Fuente: Imagen propia basada en ORACLE.
6.2.2.1 Parametros imprescindibles

Los parametros imprescindibles para establecer las estrategias de

recuperacion, son:

- Ventana de interrupcion: Tiempo que una empresa puede esperar en e|

momento una falla hasta su completa restauracion.
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- Objetivos de prestacion de servicios

hasta el rosl;

: son los servicios alternos utilizados

bloc
locimionto Por comploto do los T

. tes - .
Cor maximos tolerables: Tiempo lope del modo alterno, es decir,

cuando este modo no soporta procesar mas tiempo los servicios.

6.2.2.2 Alternativas de recuperacién

Una de las principales alternativas de recuperacion para situaciones muy criticas

es tener un sitio alterno (offside), donde se encuentren las instalaciones de
respaldo de hardware. Estas instalaciones se clasifican en:

- Hotsites: Son instalaciones listas para operar en varias horas, los equipos
y sistemas tienen que ser compatibles con la instalacién principal. Este site
puede soportar las operaciones de emergencia sin problema pero durante
un tiempo limitado y no prolongado.

Las necesidades adicionales tipo de instalacion son: personal, programas,
archivos de datos y documentacion.

- Warm sites: Configurados parcialmente, con equipos periféricos
seleccionados y conexiones de red.

- Acuerdo entre organizaciones: Es un acuerdo con otra organizacién de
manera reciproca, es poco comun y en este las partes deben mutuamente
proveerse tiempos en los equipos cuando se dé la emergencia.

- Sincronizacién cloud: El entorno puede ser compartido o privado, todo

depende de los requerimientos y el enfoque de la institucion.

6.2.3 Impacto financiero y operacional

El conjunto de consecuencias que pueden ser provocadas por una situacién que
altere el funcionamiento normal de la plataforma EVA, es considerado como un
impacto operacional, este se mide en tiempos de recuperacion, los mismos

pueden traducirse en pérdidas monetarias.
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proceso de la plataforma.

En la siguiente tabla se muestra un e modelo
operacional en diferentes “procesos”

de evaluacién del impacto

cada uno con sus tiempos tope de
recuperacion.
Procesos Tiempo de recuperacion
1 2 3 4 5

Suministro de energia eléctrica

de EDESUR al Data Center de | 24 48 72 96 120
UNAPEC. minutos | minutos | minutos minutos | minutos
Sumjnistro _epergia eléctrica 48 96 144 192 240
por tiempo limitado. minutos | minutos | minutos | minutos | minutos
Verificacion de credenciales 1

(matricula y contrasefia) para . ‘ 2 . - , 4 ; 2
acceder a los recursos. minutos | minutos | minutos | minutos minutos
Cifrado y proteccion de 1 2 3 4 5
informacion y equipos minutos | minutos | minutos | minuto inut
informaticos. _ © WIS | Mints
Manejo y gestion de las base 3 6 9 12 15
de datos del modelo relacional. | minutos | minutos minutos | minutos | minutos
 Almacenamiento de datos en

un banco de informaciones - 8 12 16 20
para  posteriormente  ser | minutos | minutos | minutos | minutos | minutos
gestionados.

Ofrecer recursos web de la

aplicacion Moodle mediante 4 8 _12 '16 20
protocolos y estandares. minutos | minutos [ minutos | minutos | minutos
| Almacenamiento de datos de 2 4 6 8 10
servicios web de Moodle. minutos | minutos | minutos | minutos | minutos

.
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recuperacion para cada proceso y cuanto se vean afectados cada uno para el
correcto desenvolvimiento de la plataforma, En | siguiente tabla se muestra un el
modelo de evaluacién del impacto financiero en diferentes “

- procesos”, cada uno
con sus tiempos tope de recuperacion.

Procesos _ Tiempo de recuperacién

— — 3 2 3 4 5
Recibimiento energia eléctrica
de EDESUR al Data Center de | 48 72 96 120 144
UNAPEC. minutos | minutos | minutos | minutos | minutos
tS_um|n:s£_tro_tegerg|r=1 eléctrica por _96 144 192 240 288
Iempo UIMNAAo. . minutos | minutos | minutos | minutos | minutos
Verificacion de credenciales
(matricula y password) para .2 _4 6 8 10
acceder a l0s recursos. minutos | minutos | minutos | minutos | minutos
Cifrado y proteccion de
. big . 2 4 6 10
informacion equipos | . : i
nfarmiticos: y Ml minutos | minutos | minutos 8 minutos minutos
Manejo y gestionamiento de las
base de datos del modelo .6 .9 .12 .15 .18
ralacional, minutos | minutos | minutos | minutos | minutos
Almacenamiento de datos en un
banco de informaciones para 8 12 16 20 24
posteriormente ser | minutos | minutos | minutos [ minutos | minutos
gestionados.
Ofrecimiento de recursos web
de la aplicacion Moodle 8 2 16 20 24
mediante protocolos y | minutos | minutos | minutos | minutos | minutos
estandares.
Almacenamiento de datos de 4 6 8 10 12
servicios web de Moodle. minutos | minutos | minutos | minutos | minutos
Centralizan los datos y dan 4 6 8 10 12
servicios a host clientes minutos | minutos | minutos | minutos | minutos |

6.2.3.31 Analisis de costo

Conociendo que la Universidad APEC cuenta con mas de 8000 estudiantes
activos, y que cada cuatrimestre incrementa, se calculara el importe bruto minimo

por un cuatrimestre.
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Asumiendo que un estudiante promedio de nacionalidad dominicana toma
un minimo de 12 créditos (alrededor de 4 materias) por cuatrimestre,

¢Cuanto seria el importe bruto de la universidad si calculamos los 8000
estudiantes con el ‘pPromedio” de 1 2 créditos?

Conociendo que los montos fijos de un estudiante, son:

Montos fijos®
Crédito RD$ 980.00
Estudiantes RD$ 8,000.00
Recursos tecnolégicos RD$ 1,200.00
Laboratorio RD$ 750.00
Inscripcion RD$ 7,500.00

Un estudiante promedio pagaria:

Un estudiante pagaria = Inscripcién + Recursos tecnoldgicos + (Laboratorio (x19))
+ (Crédito (x219))

= RDS$ (7,500.00 + 1,200.00 + (750.00 (1)) + (980.00 (12))
Total a pagar por un estudiante = RD$ 21, 210.00
Entonces, por 8000 estudiantes seria:
Importe bruto = Total a pagar por un estudiante * 8,000
= RD$ (21,210.00 * 8,000)
Importe bruto = RD$ 169, 680, 000.00

Conociendo un posible valor del importe bruto de la Universidad APEC, ¢ Cuanto
perderan cuando durante los tiempos picos de un cuatrimestre (semana de
parciales) la plataforma tienen que ponerla fuera de servicio por un mantenimiento

de emergencia, acontece un evento (falla), congestion del sistema y se hace

E .
; gﬁc;oss Jﬁ:l\?:ﬁable Su valor va a depender de la cantidad de materias que conlievan laboratorios.

10 X2* 68 una variable. Su valor va a depender de la cantidad de creditos que el estudiante adquiera.
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las asignaciones?

Sivuelvo a elegir los 8,000 estudiantes, cada uno con 4 materias, con un
fotal de 12 créditos, donde 2 de esas materias tienen 1 hora virtual cada

unay un cuatrimestre dura alrededor de 17 Sémanas, entonces: ¢ Cuanto
seria el costo de un credito semanal?

3 créditos = RD$ 2,940.00
3 créditos por semana = RDg 2,940.00/ 17 semanas = RD$172.94

Por lo tanto:

Un crédito semanal = RD$ 172.94 /3 horas semanales

Una crédito semanal = RD$ 57.65

Entonces, si un crédito cuesta RDS$ 57.65 por semana y durante las 17
semanas del cuatrimestre la Plataforma E VA no esta disponible durante 3
horas, ¢Cuénto pierde la Universidad?

Fuera de servicio por 3 horas = RD$ 172.94
Cantidad de estudiantes matriculados = 8,000
Pérdidas = RD$ (172.94 * 8,000)

Pérdidas = RD$ 1, 383, 529.41

6.3 Comunicaciones e IT

Cuando se consideran los riesgos del negocio, el impacto en los servicios de |as
Comunicaciones, trae consigo una cadena de dependencias que podrian ser
afectadas. A continuacion, se sugieren consideraciones a tener en cuenta en g

manejo de las comunicaciones e IT.
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6.3.1

E rs a
Specificaciones de |T y telecomunicaciones
iguien : 1 et
En los siguientes recuadros estan |as eéspecificaciones detalladas (caracteristicas)

de los principales recursos de| departamento de IT y de red de la Universidad

APEC.
6.3.1.1 Hardware
p CPU/ .
. temas
Tipo Modelo | Procesador | RAM Disco | Vendedor osF::ratiVOS
i 8y4 12 bian
Servidor DELL e y8 Debian y
Router CISCO | 4nicleos | 2GB | 2GB | Gisco Ent. Cisfgéos
Wireless '
Cisco . .
Ac_ceiss Alronet 2 ntcleos 32 MB 20 Cisco Ent. | Versién 2.0
poin
Racks TL Ninguno | Ninguno | Ninguno Q“Ses}&[m‘ Ninguno
Gabinete TL Ninguno | Ninguno | Ninguno ng‘i k. Ninguno
Dispositivos
de acceso X7 Ninguno Ninguno | Ninguno [ Honeywell Ninguno
biométricos
S Switch
Console vgzc Ninguno Ninguno | Ninguno | Ninguno Ninguno
Servers
Cableado %’Err:' Ninguno | Ninguno | Ninguno | Spektra Ninguno
FAG
Slensqr' de | gmart Ninguno | Ninguno | Ninguno SC:ESFF Ninguno
vibracion
Check
Sensor de : Ninguno | Ninguno | Elektronik Ninguno
hiliiadad HCTO1 Ninguno ) g
Sensor de ; 0 Ninguno | Ninguno Omron Ninguno_—
temperatura Rkt Hingur
f{maras de TL Ninguno | Ninguno | Ninguno | TP-LINK Ninguno
vigilancia
Sistema Safe Ninguno | Ninguno | Ninguno %Toecr:g: Ninguno
automatico | Guard16
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R

Tipo

CPU/
Modelo

Procesador

contra
incendio

Channel
Modbus

—

RAM

Disco

Sistemas
operativos

I —

Vendedor

Manage-
ment

6.3.1.2

Software

Sistemas

Version

Vendedor /
Soporte

Plataforma

Caracteristicas principales

SQL Server

12.0

Microsoft

Windows

Soporte de transacciones Y
procedimientos almacenados.
Posee un entorno grafico de
administracién, donde permite
comandos DDL y DML
graficamente. Se puede trabajar
cliente-servidor, donde la
informacién y datos se alojan en el
servidor y clientes solo acceden a
la informacion.

MySQL

5.6.25

MySQL AB

GNU/Linux

Disponibilidad en gran cantidad de
plataformas y sistemas.
Conectividad segura. Replicacion.
Posibilidad de seleccion de
mecanismos de almacenamiento.

Debian

8.0

Comunidad
developer

GNU/Linux

Compatible con dos nlicleos: Linux
y kfreebsd. Ofrece imagenes de
DVD y CD para la instalacion. E|
archivo opcionalmente instala el
entorno de escritorio, la
configuracion  para  portatiles,
diversos servidores, base de datos
SQL y el cargador de arranque
GRUB.

APACHE
(Web
service)

2.4.9

Robert
McCool

Altamente configurable. Bases de
datos de autenticacion.
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Sistemas | Version Venda}io,", [ —
——————f————|_Soporte | Platatorma Caracteristicas principales
T —
| Es instalado en Anaconda, una
| ambiente grafico. Contiene una
Red Hat 9.0 Red Hat _ hertamienta para configurar 1S
Inc, Linuyx firewalls, llamada Lokkit. Desde 13
versién 8.0 incluye un entorno de
escritorio grafico, conocido como
N | e R Blue ;
LDAP uecurve
(Protocolo Internet Soporta la capa de autenticacion y |
Ligero de LDAPVE | Engineering | gNun seguridad (SASL), la seguridad de |
: 9 UlLinux
ACCeso a Task Force la capa de transporte (TLS) y la
Directorios) capa de conexién segura (SSL).
Contiene servidor VPN IPSEC y
‘ ‘ . : SSL, control de aplicaciones,
Fortinet Fortigate | Fortinet ZZ%HJManager- prevencion  de intrusiones,
100D D i . ;
antivirus, antimalware, antispam,
Seguridad P2P y web filtering.
Certificado Cifra todas las transacciones de
AlphaSSL 1.1 AlphaSSL - comercio electrénico y los datos
CA del cliente permaneceran cifrados.
6.3.2 Sistemas y procesos de informacién

En la siguiente tabla se listan las fases mas criticas de IT mostrando que sistemas

pueden significar una “baja” grave durante una interrupcién.

[ Plataforma / Sistemas
Sistema Proveedor Version operativos
?&LZSGNW Micrasot 11.0 Windows Server 2012
MySQL Oracle 56.25 | Debian
= Organizacién sin ,
Debian fines de lucro 8.0 GNU/Linux
(Debian)
(ﬁ:{;ﬁgha Apache SO"WBTE 2.2.15 Red Hat
service) Foundation K
e Linux
Red Hat Red Hat Inc. 7.0 '
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—--_.-_—_ ____'_—'——_.___‘___-_‘-‘__
istema Pr [ —— S
> P Version Plataforma / Sistemas

Autenticacion e T __________Operatwos M
AlphaSSL GlobalSign SHA256 ‘

CA - G2 | Linux

e —————_.______________

Firewall . B~

(FortiGate) | FoTine! 5.2 Fortios

Moodle D e

(Base de

Datos Moodle 25 P

relacionales)
- S N

Personal interno y lista de contactos de emergencia
La siguiente tabla es una lista de| Personal interno

para casos de emergencia para
garantizar que

la persona résponsable del backy

P Yy recuperaciéon pueda
contactarse facilmente.

Nombre del Nombre del Detalle de
Sistema personal cla‘:e11 contacto ks con.tac1t20 °n
normal emergencias
Forlined ; Administrador 3
ine Arturo Silva de seguridad 809-222-0042
Microsoft SQL o s Analista de base
Saruar Alfredo Jiménez dé datos 809-222-0065
APACHE Juan perez / ﬁ;xn;lilr?irs?rzcién S a3
Red Hat Pedro Mateo o eeridoes 809-222-0064
| MysaL :
Bases de Alfredo Jiménez Q“ad"stfsde base | 519 992 0065
datos ©da
Autenticacién s Administrador 809-222-0042
AlphaSSL CA Arturo Silva de seguridad

o i to son modelos para mantener la confidencialidad.
0S nombres proporcionados en este documen onfide
"2 Log nﬂmerosptelgfénicos proporcionados en este documento son modelos de “flota” para mantener la

Confidencialidad.
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6.3.4

In eniero e
g S de mantenimiento y personal clave de los

ista de contactos princi
List PrinCipales de telecomunicaciones y los proveedores que
pueden ser contactados en g| momento de una emer

ici gencia y obtener el nivel de
servicio acordado.

Nombre del Proveedor Tie'f‘PO Detalle del Detalle del
Sistema mantenimiento | Minimo contacto contacto de
- contratado |  normal® emergencia'
. . Arturo S. -
Fortinet Fortinet Tafo | Administrador | 809-222-0042
de seguridad
Microsoft Mi ¢ ) Alfredo J. -
SQL Server ICrosoit 1 afo Analista de 809-222-0065
e base de datos
pache Juan / Pedro -
APACHE Software Tafio | Auxiliares de | 809-222-0063 /
Foundation Administracién | 809-222-0064
Red Hat Red Hat Inc. fo de servidores
MySQL Oracle ano Alfredo J. -
Bases de Personal 1 af Analista de 809-222-0065
datos interno ano base de datos
Autenticacion Arturo S. -
AlphaSSL GlobalSign 1 afo Administrador | 809-222-0042
CA de seguridad

' Los nombres proporcionados en est
" Los nimeros telefonicos proporcion

confidencialidad.

e documento son
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FASE II: Seleccion de estrategias
6.4 Disefo de estrategias de continuidad

Una vez presentado y documentada la primera fase del plan de continuidad de

negocio (Analisis y evaluacién del negocio), hay que tomar medidas para
minimizar los efectos de una potencig| emergencia

En esta nueva fase (Seleccién de estrategias) se incluyen las estrategias claves
para mitigar los efectos de los eventos.

6.4.1 Estrategia de manejo del sitio alterno

Todas las organizaciones deberian prepararse para posibles situaciones de

emergencia, el tipo de back-up va acorde con los requerimientos y actividades del

sistema. Para cada proceso clave se ha escogido un tipo de back-up.

Proceso clave

Estrategia de Back-up acordada

Alimentacion de la energia eléctrica de EDESUR

Implementacién
generadora
independiente.

de
de

planta
energia

Suministran energia eléctrica por

tiempo
limitado.

Implementacién de sistemas de
UPS en equipos criticos.

Verificacion de credenciales (matricula vy
contrasefia) para acceder a los recursos.

Implementar sistema emergente de
autenticacion.

Cifrado y proteccion de informacion y equipos
informaticos.

Implementar sistema emergente de
autenticacion.

Maneja y gestiona las bases de datos del modelo
relacional.

Implementar el Sistema de Disco
Duro SAN vy el servicio cloud.

Almacenan datos en un banco de informaciones
para posteriormente ser gestionados.

Implementar el Sistema de Disco
Duro SAN vy el servicio cloud.

Ofrecen los recursos web de la aplicacion
Moodle mediante protocolos y estandares.

Implementar el acceso de Ia
aplicacion web moodle en Ia
memoria de cache.

Almacenan los datos de aquellos servicios web
de Moodle.

Implementar el Sistema de Disco
Duro SAN vy el servicio cloud.

Centralizan los datos y dan servicios a host
clientes.

Implementar servidor virtualizadg |
emergente.

e ———

———
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6.4.2
D

R
espaldo y Fécuperacion para sistemas IT

los sistemas basados en |T.

los aspectos mas |
e p IMmportantes para g| réspaldo y recuperacion de los sistemas,

3 la seleccion : :
gsta de una estrategia apropiada para el back-up y recuperacion de

iguien ;
En la siguiente tabla se muestran |og Sistemas y servicios vitales que ameritan
una estrategia de back-up.

Proceso clave

de on
equipos informaticos.

Sistema RTO Estrategia de back-up
foportado acordado acordada
Maneja y gestiona las )
SQL Server | bases de datos de|| 15 Tener ~ un  servidor  SQL
modelo relacional. minutes | virtualizado emergente.
Almacena datos en
un banco de
MySQL informaciones  para 20 Tener una imagen idéntica a la
posteriormente  ser | Minutos | base de datos actualizada.
gestionados.
. Aloja la base de datos T i i
Debian ; ener un servidor GNU/Linux
de la plataforma EVA. 5 minutos Virtualizado emergente
Ofrece los recursos
Apache (Web web de la aplicacién Tener el acceso de la aplicacion
service) Moodle mediante | 5 minutos | web moodie en la memoria de
protocolos y cache.
estandares.
, e Tener otro sistema operativo
Red Hat Alotj)a la a dplhcacmn ge 5 minutos | GNU / Linux virtualizado
werIcRRe: emergente.
LDAP Aloja cluentasl't' ;:" Hacer la copia en caliente de la
(Protocolo LISURNED,. o PGSR particion donde reside el OS y
Ligero de IDS_ PEIMISOS, | 3 minutos | los demas volumenes donde
Acceso a atributos y reside los archivos de datos de
Directorios) autenticaciones de Active Directory.
usuario.
Verificacion de
- nciales
Certificado de ?;l'-r?aq:raicula y " utos | TENET sistema emergente de
Autenticacion sassword) para S minutos | o, tenticacion.
AlphaSSL CA acceder a los
recursos. !
, ifrado roteccion Tener sistema emergent
Firewall Glira infgmpacién y | 5 minutos Gente: de

corta fuegos.
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6.4.3

Res .
' Paldo y recuperacion para sitios y equipos
esenciales

ategias de recuperacion se han

Fealiziicr aceris tonlog réquerimientos necesarios

En las siguientes tablas se estableceran los costos estimados por equipo por
unidad en dolares, se recomienda que e| lugar alterno para el data center sea uno
de los campus de la Universidag APEC, ya sea el Fernando Arturo Merifio

(Campus IlI) o el Miketa Roque (Campus ), se establecié el respaldo y
recuperacion para servicios al cliente.

6.4.3.1 Sitios
Nombre
del sitio | Back-up acordadoy estrategia de recuperacion esgr?;t:o“'
Tener Racks emergentes. Para recuperacion, es
RACKS ge‘fesaf'obad%irir un nuevo rack o repararlo segin el | $ 274.99
ano recibido .
' Tener Gabinetes emergentes. Para recuperacion, es
Gabinete | necesario adquirir un nuevo gabinete o repararlo 759.47
segun el dafo recibido
SSD SAN Tener Caja de disco duro SAN emergentes. Para
Storage'® recuperacion, es necesario adquirir uno nuevo o 2,789.99
repararlo segun el dafo recibido
Patch Tener Path Panel emergentes. Para recuperacion, es
Panel necesario adquirir uno nuevo o repararlo segun el 45.99
dano recibido
6.4.3.2 Equipos esenciales
Nombre del Back-up acordado y estrategia de Costo
equipo recuperacion estimado!?
Tener un Servidor VinualizaqO
Servidores Emergente. Para recuperacion es necesario SRS
Virtuales adquirir un nuevo servidor o repararlo segun el
dano. =
B Tener un Router Emergente. Pararecuperacion
Routers es necesario adquirir un nuevo Router o 951.99
repararlo segun el dano.

8 Costo estimado en délares americanos (US$).

' 8SD SAN Storage (Solid State Drive 52
flash. Este tipo de almacenamiento se utiliza
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__Nc_tﬁ\bro doi - Back-
aquipe ack-up acordado Yy estrategia de Costo
DR e, e - _ _l'(_lCl_lpqrnclmn estimado"? B
i (]Snur Un Switch Emergente. Para recuperacion |
$ © hecesario adquirir un nyevo Switch o| $ 807.60
L @Pararlo seguin el dafo.
s z:ll::'); un lfl"S emergente, Para recuperacion |
S hecesario adquirir un nuevo UPS
. o repararlo 1.864.00
_|.seqgun el dario, . ’
N Tener Un - Firewall  emergente.  Para
ortige rqgtlp@racnén €S necesario activar un nuevo | § 1,129.00
_F:_;_qymﬂ_g_ repararlo segun el dafio
Tener  un ~ Wireless ~ Acc int
_ ireless Access point
Wireless Access emergente. Para recuperacion es necesario 7.98
point adquiric un nuevo Wireless Access point o $ e
repararlo segun el daiio.
Discos de Tener un Servicio de Nube Emergente. Para
Almacenamiento | "€CuPeracion es necesario adquirir un nuevo | ¥ 209.99
Disco de Almacenamiento tipo SAN o via Nube,
6.4.4

Respaldo y récuperacion para servicios al cliente

Es imprescindible que los servicios de la plataforma EVA tengan una

durante los periodos de clases, los

interrupcion pueden variar dependiendo el servicio
no esteé disponible en el momento.

disponibilidad minima de por lo menos un 97%
impactos potenciales de una

En la siguiente tabla se muestran las actividades de la plataforma, back-up
acordado y el potencial impacto en caso de una interrupcion.

Actividades de
servicio al cliente

Back-up acordado y estrategia
de recuperacion

Potencial impacto de una
interrupcioén previa

Chat / Mensajeria

Almacenar datos en un banco de
informaciéon para posteriormente
ser gestionados.

Suspensién de los servicios

de chat / mensajeria.
Impacto: Critico.

Documentos

Almacenar datos en un banco de
informacion para posteriormente
ser gestionados.

Suspensién de los servicios.
Impacto: Devastador.

Examenes online

Almacenar datos en un t?anco de
informacion para posteriormente
ser gestionados.

Suspension de los servicios.
Impacto: Devastador.,

Interfaz para
solicitar servicios

Hacer un back-up completo.

R

Suspension de los servicios.
Impacto: Critico.

n un banco de i5n de | N
Agenda Almacenar datos € 4 Suspension de los servicios,
agadémica informacién para posteriormente nipacto: Ciffico,
(Calendario) ser gestionados.

—— ]
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" Actividades de
servicio al cliente

e
Back-up acordado y estrategia

Soporte en linea

de recuperacion
—“Peracion

Potencial impacto de una
interrupcién previa

Realizar un back-up diferencial,

Manuales y
| tutoriales
i

e ———

Suspension de los servicios.
Impacto: Devastador.

Almacenar datos en un banco de

mformagién Para posteriormente
Ser gestionados,

i Filtro (busqueda)
de cursos

Suspension de los servicios.
Impacto: Critico.

Realizar un back-up espejo.

Suspensién de los servicios.
Impacto: Controlable.

l
|
‘ Noticias

Almacenar datos en un banco de

mformaqi(:n para posteriormente
Ser gestionados.

Suspensién de los servicios.
Impacto: Controlable.

| Perfil del
| estudiante

Realizar un back-up completo.

Suspensién de los servicios.
Impacto: Controlable.

| Enlaces para
ingresar a otras

| plataformas

| relacionadas

Realizar un back-up completo.

Suspension de los servicios.
Impacto: Devastador.

; Calificaciones

|

Realizar un back-up completo.

Suspensioén de los servicios.
Impacto: Critico.

(Companieros de

’ Participantes
| curso)

Realizar un back-up completo.

Suspension de los servicios.
Impacto: Controlable.

6.4.5

documentacion

Respaldo y recuperacion para informacién y

Es indispensable reconocer la dependencia de la informacion que la plataforma

EVA tiene y desarrollar estrategias de acuerdo a los requisitos que las partes

criticas ameritan.

Nombre del Sigtema o
documento, Iodcali;aclon Interrupcién | Impacto | Método de back-up y
onde se ial recuperacion
otencial potencia P
; fdatos e mantiene P
imormacion normalmente —
2 Tumbar el servicio y
Mdb_Quiz Base de datos 4 copiar los data files.
= 1 Tumbar el servicio y
Moodle_data | Base de datos 4 copiar los data files,
i, Tumbar el servicio y
Chat / Base de datos 4 9 copiar los data files.
| Mensajeria
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- Nombre del i Slst.ema o | T —
" documento, | '°¢alizacien |
. datoso | dondese nterrupcion | Impacto | Método de back-up y
informacion mantiene Potencial | potencial recuperacion
normalmente
| D
. Foros Base de datos 4 4 Tumbar el servicio y
copiar los data files.
| tiatos | Basededatos |
e externa .
| cuentas de (Profeso 5 1 Tumbar el servicio y
| usuario res / iar | fil
| Estudiantes) copiar los data files.
6-4-6

Cubrimiento de seguros

Una estrategia imprescindible a tener lista es mantener vigente seguros que

cubran los accidentes donde los quipos puedan terminar siendo “pérdidas

totales”.
) Periodo | Canti Persona i
Poliza Tu?o d s de al:jt;:iad fesponsable :’ réirlr:a
cubrimiento e por mantener ocha on
cobertura | cubrimiento la péliza renovacion
Seguros - Encargado de
A . -
ESSFRE Equipos 1 ano f ;g;gﬁ;l Control de Anual
Electronicos Calidad
Seguros Encargado de
CISCO Dispositivos 1 afo Avanzado Control de Anual
de Redes Calidad
Hardware y Encargado de
Fortinet Firewall 1 afo i0S Control de Anual
Calidad
B _ Encargado de
Microsoft Slstemgs 1 afno Full Control de Anual
Operativos Calidad
- 4 Encargado de
Gestor de 1 afio Full Control de Anual
Lysivis Datos Calidad
— . . Encargado de ]
MAPFRE | Seguros 1 afio Basico / Control de Anual
BHD Equipos = Adicional Calidad
_ Electrénicos -]
Conversor, Encargado de
CLARO modem y 1 afio Full Control de Anual
Dominicana | servicios de Calidad
Internet el
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6.5 Personaly proveedores claves

Los empleados son |os activos mas importantes. Durante una emergencia la

universidad debe confiar en sy Personal, que sera capaz de recuperar el sistema
y volver todo a la normalidad Io antes posible

6.5.1 Organigrama funcional
Nombre" Cargo Departamento o unidad
Paula
Rosario Gerente del departamento de IT Unidad administrativa
?lio Mejia | Encargado de desarrolio de Software
oham : -
Sem Analista y disefiador de sistemas
ﬁuhses Desarrollador SENIOR
esa , :
Vantroy / Unidad operativa de desarrollo
Victor Desarrollador JUNIOR
Perez
Chris -
Rodriguez Disefador / Programador Web
Gabriel Encargado de Redes y
Tolentino Comunicaciones
Anibal -
Olivo Técnico de redes
Unidad operati H.
gir[t:go Administrador de seguridad nicad operativa de Hardware
Elvin Victor | Auxiliar de soporte técnico
232;" Auxiliar de soporte técnico en sitio
Elvis Encargado de Administracion de
Garrido Servidores
Leorge A. | Administrador de Base de Datos Unidad operativa del
#::;:OP‘ / Auxiliar Administrador de Servidores Data center
Alfredo ,
ok datos
| Jiménez Analista de base de da
\é]e(:tg; Encargado Control de Calidad Unidad operativa del
Jose Auxiliar de Infraestructura Data center
| Cuevas
Nehemias o Loqistica
 Hetrsta Auxiliar de Log

" Los nombres proporcionados en este documento son modelos para mantener la confidencialidad.
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funcional Nombre Ord':ad?r. . Coordinador delegado
—— | 7 0SICIONn Nombre Posicion
Unidad
; Encargado de
Operativa de if
gesarro!lo gl desarrollo de Eulises Mesa Desandiiador
Software SENIOR
Analista y _ i
Unidad Joham Sem Disefiador de Chris Disefnador
Operativa de | — Sistemas Rodriguez Web
Hardware | Gapyigl Encargado de .
Tolentino Redes y Anibal Olivo | T€cnico de
Comunicaciones redes
. Encargado Auxiliar
Elvis Garrido | Administracion | Juan P./ administrador
de Servidores | Fedro M. i
Unidad de servidores
Operativa e Administrador de | Alfredo Analista de
d?e ggﬁa Bases de datos | Jiménez bases de datos
Encargado : o
Victor Reyes Control de Nehemias | Auxiliar de
Calidad Herrera Logistica
6.5.3 Personal clave e informacion de contactos de emergencia
" s . Detalle de
oy Area Procedimiento o sistema por el
Posicion : contactos
funcional que son responsables i
B Entrenar a los otros desarrolladores,
y ayudarles a resolver los problemas
Unidad |Qque puedan enfrentar. Ademas,
Encargado de operativa | asegurarse de que la ejecucion sigue o
desarrollo de de de cerca al disefio planteado, y no se | 8098-222-0020
Software dé lugar a lo que se denomina
e “invasion de caracteristicas” durante
el desarrollo.
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e

——

Procedimiento 0O sistema por el
Que son responsables

Detalle de
contactos
normales

Planificar Y oOrganizar todos los
elementos que intervienen en el
Proyecto. Controlar el trabajo del
equp de disefio. Escoger y utilizar
losf metodos, técnicas y herramientas
Mas adecuadas para el desarrollo
del trabajo colectivo. Disefar el
nuevo sistema. Representar
algoritmicamente los procesos que
se realizan en cada tarea funcional.

809-222-0021

Conexion interna y externa.

809-222-0040

El firewall y los certificados de
encriptacion.

809-222-0042

Establecer y mantener los sistemas
en perfecto funcionamiento.

809-222-0061

Administrar la estructura de la base
de datos, el sistema manejador de la
misma, la actividad de los datos,
establecer el diccionario de datos,
asegurar la confiabilidad de la base
de datos, confirmar la seguridad de
la base de datos.

809-222-0060

Comprobar que la calidad de los
servicios esté a la altura necesaria
para implantar de manera masiva.

809-222-0062

Posicion Al’f.*.a
funcional
Analista y
disefiador de
sistemas
Encargado de _
Redes y Unidad
Comunicaciones ODeéatwa
Administrador I rde
de seguridad ardware
Encargado de
Administracion
de Servidores
Unidad
operativa
Administrador de Data
de Base de GETteF
Datos
Encargado
Control de
Calidad
6.5.4
emergencia

Proveedores claves e informacion de contactos de

Los proveedores de servicios

informacion y la disponibilidad

encuentras los proveedores de servicio

publicos forman parte clave en la transmision de |a

primordiales.
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6.5.4.1

Nombre del

proveedor

Claro Dominicana

EDESUR

Proveedores Nnormales

Productos O servicios claves

que provee
Internet

Detalle de contacto

normal

Ele

808-220-1212

ctricidad

—_—

809-683-9393
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FASE IlI: Desarrollo de| Plan de Continuidad
6.5.5 Los comités

Se han establecido diferentes tipos de comité

dividiendo las responsabilidades y las tareas a implement

ar para garantizar una
recuperacion de la plataforma EVA.

En la siguiente imagen se muestran los comités y su distribucion jerarquica.

& &

Comité de Comité de Crisis
| |
Equipo de Equipo de Equipo de Equipo de
recuperacién Coordinacién Seguridad  Relaciones Piblicas
y Logistica

Equipo de
Unidades de Negocio

llustracién 58. Distribucién jerarquica de los comités.

Fuente: Imagen propia.
6.5.5.1 Establecer el equipo de recuperacién de desastres (DRT)
El equipo de recuperacion de desastres (DRT) es responsable de trabajar con los
servicios de emergencia para despejar la situacion inicial de un.a crisis. EI DRT
solo sera capaz de iniciar sus propias actividades de recuperacion una vez que

los servicios de emergencias (Comité de Direccion) han dado el permiso para que

estos deberes empiecen. (YourWindOW-tO- n.d.)
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S

| Encargado de Ad ministracion de Servidores
Auxiliar Administrador de Servidores

Auxiliar Administrador de Servidores

6.5.5.2

Cargo Departamento Comité al que
dentro de la ertenece
organizacion P
. Comité de
Tecnologia Recuperacion

Movilizar el equipo de recuperacién d

Cargo

el negocio (BRT)

Departamento dentro de

Técnico de Recursos Humanos

la organizacién

Comité al que
pertenece

Recursos Humanos

Representante

Atencion al Cliente

Encargado Control de Calidad

Tecnologia

Equipo de Unidades
de Negocio

6.6

Documentos y procedimientos claves

Todas las entidades cuentan con politicas de seguridad, bitacoras, manuales e

instructivos de registros o procedimientos que se llevan a cabo dentro del

departamento, siendo considerados parte fundamental de la institucién y de cada

una de las operaciones que llevan a cabo.

En la siguiente tabla se listan los tipos de documentos o registros que debe de
contar el departamento de tecnologia de la Universidad APEC.

6.6.1 Documentacion y registros vitales para el negocio
[ Nombre del Ublcaclén Persona Responsable
documento / | Breve descripcion Mantenids Nombre Coittacts __—No.
registro |
Inventario de | Equipos actuales y Disco Duro, Analista de (809) 222-
activos futuros  para el | )sp Cioud | Base de datos 0065
| €lectrénicos | departamento. -

. Plan para defender Disco Duro, | Administrador (809) 222.
POImc.as de los activos del Data USB, Cloud | de Seguridad 0042
Seguridad Center. : — ]

Documentos  que

contienen ) Encargado (809) 222
Manuales y configuraciones Yy Dggo g;:j’é Control de 0062
Guias procedimientos | USB, Calidad

para la instalacion y

uso de los equipos. ]
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" Nombre del

docur_nento /| Breve descripcign | Ubicacion __.__:___'_Eér_.;i_-(_.)_l'l_i;l.BE?EOI_I'I_TSIIMO__
registro = Mantenida Nombre Contacto No.
Bitacoras de . I0S para |a | _ R B W Pt o Py E——
logs busqueda de | Disco Duro, Agmglslrador (809) 222-
registros USB, Cloud e q atse de 0060
—— Convenio entre g | ————|— datos | i
ncias de ; . ntre el | o
Ié:gfem'as licenciante y ) | Disco Duro, | Administrador | 000y 59
licenciatario USB, Cloud de c?alse de 0060
Documentos que| ———————24los
.| indican como
mentaci se | ..
g: “ encuentran Disco Duro, E";a’gado de | (809) 222-
estructurado el USB, Cloud Co eaes y 0040
6.6.2

Almacenamiento en sitio alterno

El aimacenamiento en un sitio alterno resguarda asegura mas la informacién (Off-

Site Storage), tener instalaciones de respaldo de hardware garantiza los respaldo

y los sistemas por un tiempo prudente (no prolongado) para reestablecer el data

center principal.

Alternativas Ventajas Inconvenientes Empresa
Asegura a la compafiia unas
instalaciones.
Disponible durante cualquier En  caso  que
desastre. aetilin Jirees
Otro Data  ['Se pueden hacer pruebas a cElAElE &6 o
Center alojado | bajo costos. territorio nacional,
enuna Estan guardados los back-ups | mbas UNAPEC
extension de | de los dispositivos | extensiones e
UNAPEC. | intermediarios (switches, | yeran fuertemente
routers, access point, etc.). afectadas.
Solo se requiere personal con
experiencia dentro de la
compania.
El almacenamiento de backups ‘ .
; en otras empresas mediante el | Es fiable solo si UNAPEC,
Alianzade | Jo o040 de  un contrato | existe un acuerdo [ o o
e mutas, presenta una solucién a bajo | legal.
coste ante una situacion critica.
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" Alternativas

—

e

Vt}r_llaijas

Solgciona la centralizacion de
€quipos y archivosg importantes
en una misma Comparia,

B e —————

Refuerza las esltrategiag
de backups de ambas
companias.

Acuerdos con

Tanto mas alto
el nivel de acuerdo que ge
solicite mas fiable sera el

servicio Proporcionado por el
proveedor.

Y completo sea

e ——————,

Inconveniontes

Los archives,
Importanies Vi
asenciales,
ancuentran
expuestos

e

on la

institucion 0
compafiia
acordada,
No muchos
proveedores  se

compromelen  por
escrito  abastecer

backup lo mejor
posible,

El hardware puede

E"“;rﬂf‘h’l

. DELL,
proveedores c:amblar con ¢l CISCO,
de equipos_ tlempo Ilegand'o a Fortinet.

Los  proveedores  estan | NO ser compatible
obligados atender la necesidad | €on algunos
de la universidad las 24 horas y | dispositivos, _
los 7 dias de la semana. Necesidad de
garantia en |a
infraestructura  de
comunicaciones,
i Necesidad de
Es una ‘solumén mc‘:s garantia en caso
profegonal junto  con la o Hha
anterior: concurrencia.
Soporte  técnico de sus Neces{dad de
servicios basados en hardware garan_téad de EDESUR,
Empresasde | Y software. = CLARO
servicios Disponibilidad inmediata por un Tielmpo de proceso | Dominica na,
tiempo limitado. limitado Orange,
T No siempre se
Realizacién de pruebas. consigue la
configuracién  de
Solucién a la medida y costes | hardware/software
San st necesario.
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6.6.3

En la situacion de que los €quipos de oficing se
siguientes tablas a continuacion Proveedores par.
[

Suministros de oficina

ma definitiva,

an destruidos, se listan en las

a suplir equipos de emergencia
y aquellos que pueden entregar los recursos de for

6.6.3.1 Suministros de oficina mantenidos en sitio alterno
i Nombre -
Item Ubicacién Direccion o localizacion Contacto No.
E?Uitﬁg?\icos(PC Ave. Abraham Lincoln #952
ec ! Esq. José A. Soler, Piantini
MAPFRE B q oler, Piantini, )
Servidores, UPS) Dominicana.
el o o » Torre Piantini, Piso 5, Local
outer, Switches 'y | Cisco Rep. SOA, Ensanche
Access Point Dominicana Piantini, Santo Domingo, (809) 623-1212
Republica Dominicana.
Oracle Caribbean, 250
Mufioz Rivera Avenue -
Oracle Edificio UBS Suite +1 (888)
Base de Datos "Latinoamérica" | 300, American International 900-6500

Plaza, Hato Rey, Puerto Rico
00918.

Fortigate (Fortinet)

Multicomputos

Av. Abraham Lincoln 1007,
Santo Domingo, Republica
Dominicana.

(809) 540-2846

Av. A. Lincoln Edf.

, Microsoft Progressus Suile-3a, Distrito
Sistemas Dominicana, Nacional, Santo Domingo, La | (809) 567-4049
Operativos SA Espafiola, Replblica
' Dominicana.
Av. John F. Kennedy.#51.
Conversor de CLARO Serallr?s. er?tgt:aAm%;ng (809) 220-1212
medios, modem Dominicana Departam -

Nacional, Rep. Dominicana.

195



Recursog de ofj
atendidos al dia siguiente de los Provee

dores nNormales

cina que pueden ser ordenados Yy

o
[ Nombre dej
Item
Proveedor Persona
| habitya Contacto Contacto No.
Equipos Electrénicos (PC, —
Laptops, Servidores, UPs) |MAPFRE BHp g{: T;;enizgtame (809) 549-7424
[Router, Switches y Access | —————- "¢
§o;tter " S Elaong CIsco Representante +1(888) 156-1464
— —————_|deventas Ext. 6214
Base de Datos Oracle Representante ]
n de ventas +1 (888) 900-6500
Fortigate Fortinet Representante ——
Dl B | = v 809-540-2846
Sistemas Operativos Microsoft Representante (809) 334-5333
de ventas
Conversor de medios, CLARO Re
presentante 3

6.6.4

Procedimientos de manejo de los medios

El comité de Relaciones Publicas esta conformado por el personal capacitado y

autorizado para distribuir informacién y hacer conferencias de prensa.

Posicion dentro de | Departamento al que Nimero de Comité
la organizacién pertenece contacto
Representante Atencion al Cliente 809-222-1111 ‘
Equipo de
i 22D Relaciones
Disefiador Web Tecnologia 809-222-0023 et
Técnico Comerecial Relaciones Publicas | 809-222-2111

6.6.5

Procedimientos de autorizaciéon en emergencia

Los procedimientos de autorizacién seran implantados durante una situacién de

i>aci ‘ xistentes.
emergencia, cuando se requiera otra autorizacién diferente a las exist

i la persona co
En la siguiente tabla se listan los procesos necesarios y la p n

dichas actividades en situaciones normales, pero al
ic

autorizacion para gestionar en mejor posicionado

G i ble es algui
momento de la toma de decision, el responsa
Jerarquicamente.
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r'-._-— _—___‘_k___‘——--.

P —

Nombre del Proceso o

Persona

——

Per i-danﬁu_t

orizada en situaciones

: Autorizada '
actividad conuicion:,n L de emlre_rgenma_____d__ﬁ_"
- ——formales | Cargo | Oedle’> |
Manejar y gestionar las base de Anal | S = ]
datos del modelo relacional baselstlz ggto
m—— — -‘__—-_-_""-—-——-__——--—._
Almacenar dalos en un banco Administrad |
de informaciones Para | Analista de de ba;eadc? r SRS
posteriormente ser | base de datos datos
gestionados. ’ e
Cargar la data de la base de FAnaIisla de
datos base de datos
Cargar los recursos de la|AUXiliarde  |Encargado |
'pagina Web. Administracién | Administracion | 809-222-0061
| de Servidores |de Servidores

Autenticacion de cuentas de
‘usuario, las politicas, los
| permisos, atributos y

autenticaciones de usuario.

Administrador
de Seguridad

Encargado de
Redes y
Comunicaciones

809-222-0040

iCiffrado Y protecmoen i de | Administrador
R ORNRCION y QUIPOS | 4e Seguridad
informaticos.
6.6.6 Presupuesto para back-up y recuperacion
iad Costo ¢Costo incluido del proceso
Bam?&ﬁ:;::;gﬁ'a ¢ estimado' | en el presupuesto general?
Tener un servidor SQL virtualizado $ 14,256.00 Sl
Emergente.
Tener una imagen idéntica a la baseé| ¢ 4 344 00" Sl
de datos actualizada.
Tener un servidor GNU/LInUX|  GRATIS NO
Virtualizado emergente.
Tener el acceso de la aplicacion web|  GRATIS NO
moodle en la memoria de cache. I o
Tener otro sistema operalvo|  GRATIS
[GNU/Linux virtualizado emergente. |

R

"® Costo estimado en dblares Americanos (US$).

osto estimado en Euros (€ $).
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e

Backup o estrategia de 1
recuperacion Costo ¢Costo incluido del proceso
| — , —_— | estimado'® en el presupuesto geﬂEl’B'?
Hacer la copia en caliente de la
particion donde reside el OS y |og
demas volumenes donde reside |os| $ 2.789.99 NO
archivos de datos de Active Directory.
Tener certificado emergente de| SRR
' seguridad S 366.00 NO
Tener sistema  emergente de| _
autenticacion. $ 120.00 NO
‘Tener sistema emergente de cora
fuegos. $ 1,129.00 Sl

6.7 Procedimientos de recuperacion

Los procedimientos de recuperacién necesitan, por lo general, mas tiempo para
ser puestos en marcha y son a menudo mas costosos y complicados de implantar.
Por ejemplo, la reconstruccién de los registros perdidos y los ordenadores

personales dafiados puede llevar dias o semanas y requiere mayor dedicacion.

Considerando que se debe seleccionar una estrategia de recuperacion de negocio
que asegure la continuidad de los procesos que hemos considerado criticos en el
Analisis de Impacto.

Es particularmente importante tener procedimientos de recuperacion que estén
cuidadosamente meditados y ensayados para los incidentes mas graves,
particularmente para los que pueden producir dafos fisicos y perdida de

informacion.

6.7.1 Coordinar la preparacion del lugar de recuperacién
Para coordinar el mejor lugar y establecer la recuperacion de los procesos

primordiales o totales del EVA, hay que tomar en cuenta ciertas medidas, antes

de aplicar las alternativas de respaldo existentes en sitios alternos. Estas medidas

son:

1. Informar la situacion al Comité de Crisis, donde evaluaran la situacion con

toda la informacion detallada del incidente, se decidira si se activa o no e|

plan de continuidad de negocio.
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6.7.2

6.7.3

. Dar a conocer

UNIVERSIDAD APEC |

_ I
Planificar el espacig 9e0graficy | Bis EJpTE‘{;fU

de trabaj
criticos del negocio. 10, tomando en cuenta los aspectos

alternativos.

Comprobar la recepcion de informaciones importantes para procesos

vitales de recuperacion. De Igual forma, es importante coordinar con los

demas departamentos, si es necesario, personal 0 mobiliarios de los
mismaos.

Traslado al centro de respaldo

la direccién del data center alternativo a los empleados que
lo ameriten.

Procedimiento de recuperacion del Sistema Operativo

Los sistemas operativos deben de ser recuperados por orden de importancia,

priorizando los mas criticos.

1. Microsoft SQL Server
2. Debian (MySQL)
3. Red Hat (APACHE)
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FASE Iv:
IV: Pruebas Y Mantenimiento
6.8 Pruebasy entrenamiento del plan
La bue;yma documentacion de Manuales y guias no garantiza que el Plan de
Continuidad de Negocios (BCP) sera todo un éxito. Los programas de

entrenamiento y pruebas periédicas son valiosas para lograr que un BCP logre

una recuperacion eficaz.

El programa de pruebas y entrenamiento debe constar como minimo de 3
elementos:

1. Revisiones periddicas
2; Ejercicios de entrenamiento
3. Pruebas técnicas

Anualmente, se deben implementar estos 3 ejercicios para garantizar la viabilidad

del plan. Luego de cada ejercicio se deben actualizar los componentes del plan.

6.8.1 Revisiones periédicas
De acuerdo a Gaspar Martinez?, las revisiones deben comprobar los siguientes

puntos:

» ¢ Siguen siendo validas las premisas de partida sobre las que se construy6
el plan?
* ;Se han transformado en criticas, funciones de negocio que antes no lo

eran?

= ,Estan todavia disponibles los recursos de recuperacion, incluyendo las
copias de seguridad actualizadas en el almacenamiento externo?

* ;Son todavia apropiados, en cantidades y umbrales de recuperacion, que

ahora la haga esencial para Ia recuperacion?
* ¢/ Ha habido algun cambio en la criticidad de alguna informacion, que ahora

ion?
la haga esencial para la recuperacion?

D p i i lecomunicaciones de Madrid, SOCiC
0 ngeniero Supe jor de Telecomun cacnbn por la E. I Sl de Te ( m' -
v I l r S L ”Er D'recllor de la IDiViSiOH Syllstar Business COHtInUIW de Synstar |nle[nat|°r al

Espafa.
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» ;Sontodavia apropiad
P1ados log umbrales de recuperacion de las funciones dée

negocio identificadas COMo criticag?
C

6.8.2 Ejercicios de entrenamiento

s ejercicios deben reali
Lo J. ) ealizarse anualmente, de manera parecida a la revision
operaciones de respuest , _

p p da Y rECUpel’aCI(}n reallzadﬂ duranle 0] desarrc}“o de] BCP

A eslas reuniones deben de participar los componentes de cada equipo de

racion, i :
recuperacion, incluso los €Quipos alternos. Estas reuniones o sesiones tienen

2 i T
como proposito familiarizarse nuevamente con Jas estrategias y procedimientos
previstos en el plan.

6.8.3 Pruebas técnicas

En el libro “Plan de Continuidad del Negocio” plantea que una buena parte del
funcionamiento del plan se basa en el buen funcionamiento de la tecnologia.

Algunos elementos requieren pruebas reales para asegurarse de que todo
funcionara segun lo planeado.

Al igual que los 2 elementos anteriores, las pruebas técnicas deben realizarse

anualmente para determinados elementos logisticos y logicos.
Ademas, Gaspar Martinez lista que las pruebas técnicas deben incluir:

1. Restaurar todos los back-up de PCs y LANSs.

2. Conmutar las telecomunicaciones de voz y datos al centro alternativo.

3. Comprobar la idoneidad de los back-ups existentes en el
almacenamiento externo y su posibilidad de lectura. Igualmente con

toda la informacién almacenada en otros soportes.
Verificar la disponibilidad de los suministradores de recursos criticos.

Recuperar los elementos custodiados en el almacenamiento externo

utilizando la logistica descrita en el plan.
6 Efectuar algunas transacciones y procesos reales utilizando los

recursos y registros identificados en el plan.
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6.8.3 Mantenimiento

Cuando amerite realizar cambios en el BCP, cada unidad a de incorporar los

cambios factibles en sus planes correspondientes. Después, cada unidad debe
enviar una copia de su modificacion al coordinador del BCP.

De acuerdo al libro “Plan de Continuidad del Negocio”, el coordinador es
responsable de:

* Revisar los cambios propuestos y verificar que se ha recibido la
correspondiente aprobacion de la Direccion para el cambio propuesto.
Si el cambio es de naturaleza técnica, refleja un cambio en la logistica de
recuperacién del negocio, o afecta a diferentes equipos de recuperacion, el
coordinador del plan debe enviar las revisiones propuestas a todos los

equipos afectados para su conocimiento y aprobacion, si tal aprobacién es

necesaria.

* Distribuir las copias necesarias de las secciones actualizadas a todos los

equipos afectados.

* Luego de emitir y que el coordinador d '
dos, cada coordinador de unid

n con el plan actualizado.

e cada equipo/unidad recibié los

ad debe reemplazar todas
cambios realiza

las copias de su secclo
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RECOMENDACIONES

de trabajos digitales al EVA sijn interrupcion alguna

nube €s una opcién que Muchas empresas estan realizando. Correr la aplicacién
web Moodle en la nube permite facil administracion para el encargado de sistemas
y acceso a todas horas para demas usuarios, La carga de trabajo se vuelve menos
pesada al tener el EVA en la nube, pues los proveedores de servicios cuentan con

una capacidad bastante amplia en sus servidores y en las transferencias de sus
datos al ser una empresa escalable.

Sin el servicio web capaz de presentar Ia aplicacion web Moodle, no tendriamos
ninguna opcién de interactuar con el EVA. Tener un segundo servidor web es una
solucion idénea para que los usuarios no se vean afectados por la realizacién de

actividades en el EVA y reservaciones de recursos tecnolégicos.

Por Gltimo y no menos importante, nuestras recomendaciones estan basadas en
la correcta realizacion de un plan de continuidad de negocios (BCP), el cual
permite la disponibilidad del servicio de la plataforma y recuperacion de tiempos

perdidos en servicios y en términos economicos.
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CONCLus|oN

gn la actualidad, |a tecnologia Sigue ey

, olucionando de manera significativa,
puscando facilitar el g

la base para las proximas
plataformas tecnologicas, debidg 5 que la tendencia

de web posee un crecimiento
exponencial y la mayoria de |og Sistemas de Conte

nidos de Aprendizaje (LCMS)

estan migrando a esta tecnologia para un mayor desemperio en el servicio a los
usuarios.

Todos los recursos tecnoldgicos se encuentran en el data center, el cual
constituye la matriz de los sistemas de Ia empresa, por esta razon se debe definir
un nivel de TIER para el centro de datos, que permita la continuidad de los
sistemas informaticos operando ininterrumpidamente.

La seguridad de la tecnologia en las nubes juega un papel importante para este
tipo de plataforma debido a que evitar amenazas y riesgos que pueda incurrir en
los sistemas.

Actualmente, existen alrededor de 3 mil millones de usuarios activos en Internet
donde el 53% de los usuarios usaran los servicios de la computacién en la nube
para el 2018, de acuerdo a datos revelados por la compafiia de

telecomunicaciones, CISCO.

Para las empresas y los proveedores de servicios, estos indicadores representan
un activo importante y util, pues las informaciones de los usuarios viajaran a través

de una red publica que esta abierta a nuevos atagues constantemente. Por ende,

el estandar ISO / IEC 27018 est4 orientado para mantener la seguridad en la nube,

definiendo los controles principales que permiten proteger la privacidad, rige las
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directrices fundament

informacion de identificacign Personal (py

La aplicacion web Mood|e €S un sistem

| ‘ a LCMS capaz de crear actividades ¥
asignaciones para el estudianlado, desde

la realizacion de trabajos digitales hasta

Muales. Moodle se encuentra instalada

KERBEROS y TLS, ademas de certificados de seguridad como AlphaSSL para la

de conexiones
entrantes y salientes. La base de datos est4 orientada por el gestor MySQL para

la creacion de usuarios de |a plataforma EVA. E| centro de datos tiene una alta
redundancia de sistemas eléctricos.

encriptacion hacia el exterior y un firewall Fortinet para el filtrado

La elaboracion de un plan de continuidad de negocios conlleva al analisis,
preparacion, documentacion y recoleccion de informaciones sobre el tiempo y el
punto de recuperacion ante desastres. Este plan debe estar disefiado y orientado
para mantener la disponibilidad del sistema durante posibles eventos. Como todo
Plan de Continuidad conlleva costos y beneficios, se demostré que son factible y
necesarias las mejoras de la implementacion del plan para lograr la recuperacién
de las posibles pérdidas producidas por desastres.
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INTRODUCCI()N

ejecucion en los procesos, asi Como explicar los beneficios de Ia computacion en

la nube (Cloud Computing), garantizando |a continuidad de sus operaciones

basado en un Plan de Continuidad de Negocios (BCP) y de los servicios que

ofrece, tanto a los estudiantes como 3 los docentes.

La computacion en la nube es un sistema basado en plataformas virtuales por

medio del internet y de centros de datos remotos, la cual comprometen la

integracion de diversos servicios para su correcto funcionamiento. La seguridad
de la informacion y el sistema de continuidad de negocios desemperfian un papel

importante al momento de evaluar cualquier proveedor.

Existen factores criticos que son evaluados por las empresas antes de contratar
estos servicios, lo primordial es la disponibilidad de los sistemas y la integridad de

la informacion ante cualquier evento o catastrofe.

Los acuerdos de cada nivel de servicios, el dominio y la gestion de la informacién,

las regulaciones y el cumplimiento de politicas, son temas a discutir durante el

Proceso de la evaluacion del contrato de servicios en la nube (Cloud Computing).

Bajo este mismo esquema se crearé un Plan de Continuidad de Negocios (BCP)

Que e itira al Departamento de Tecnologia de la Universidad APEC
permitira

imi stre basado en las mejores
'eSponder ante cualquier falla, mantenimiento 0 desa



practicas y normas de la Institucion Esto incrementar

a la capacidad de acceso a
los servicios y documentos que y

aliene incluido el Entorno Virtual de Aprendizaje
(EVA).

Los planes de recuperacion y el analisis de impacto son elementos a tomar en

cuenta, al momento de realizar yna Implementacién de continuidad de negocios

integrada con la infraestructura actual de I institucion.

JUSTIFICACION

La plataforma web Moodle se encuentra en ejecucion en varias universidades

dominicanas, como son: INTEC, PUCMM, UASD, UNPHU, APEC, y Sus

caracteristicas de ser un software libre Y gratuito ha sido de gran ventaja para

estas instituciones.

La aplicacién Moodle ha estado activa desde el afio 2002, y hasta el dia de hoy,
con mas de 5 versiones realizadas de manera estable, la aplicacion sigue siendo
de gran utilidad para millones usuarios con materias virtuales en universidades, a

Causa de sus modulos que presenta un amplio beneficio dinamico de aprendizaje.

La disponibilidad en el acceso a la informacién va a ser siempre un condicionante
Para su uso y la creacién de un plan de contingencia (para la recuperacion y
Continuidad de la empresa frente a fallas o catastrofes) seguira siendo una
Prctica infalible para la satisfaccion del usuario en el servicio de la aplicacion wep

Moodle.



Sin embargo, estas COndicioneg no s
se

Ponen de m

e anifiesto por Ia falta de un plan
de continuidad de Negocios

tr ,
B ayendo Consigo grandes problemas en la
disponibilidad de |3 Plataforma

Y in el | -
EVA Segun e libro "1 4 calidad en el servicio al

Un grupo que ha sido seleccionado previamente.
El nivel de excelencia de la p

ataforma EVA. no califica para ingresar entre los
altos estandares de Servicios, debido a que el

Moodle puede ofrecer.

Otro aspecto a tener en cuenta es el inconveniente de Ia plataforma web Moodle
al momento de tomar examenes virtuales. Recordamos que cuando existen por lo
menos 3 secciones de clases simultaneas tomando examen virtual, toda la red se
torna lenta conjuntamente con el servicio, debido a que el trafico de datos es
mayor que la demanda que dicha aplicacion puede manejar, provocando un
Cambio de fecha para los exdmenes y una publicacion de los examenes fuera del

Calendario académico.




» Ciencia y Tecnologia

(MESCyT), (2008-201 8), se establezca el uso de las tecnologias de la informacion

y la comunicacién (TIC), como lo exige la nueva sociedad del conocimiento. Sin
embargo, en el Distrito Nacional todas las universidades cuentan con una

Plataforma de Sistema de Gestion de Contenido de Aprendizaje (LCMS).

En el caso de la Universidad APEC, han implantado un Entorno Virtual de
Aprendizaje (EVA), esta tiene como base la aplicacion web en PHP “opensource”,
"Moodle”. La misma se utiliza para producir cursos modulares basados en Internet
que admiten una pedagogia del construccionismo social moderna, permitiendo g
docente llevar a cabo clases virtuales, colocar asignaciones, entre otras
herramientas interactivas para un aprendizaje sin fronteras. La universidad ests

Presentando inconvenientes con la disponibilidad en los servicios cuando el traficq

®sta en su maxima capacidad Actualmente, el Plan de Continuidad de Negociog
um :

8



cuatrimestre y se realiza una copia de los datos para sacar la informacion del
sistema. Actualmente, UNAPEC cuenta con 8,202 estudiantes, una universidad
con una poblacion estudiantil MUy numerosa y que cada cuatrimestre incrementa
significativamente. La plataforma EVA no tiene ninguna funcion de ofrecer
almacenamiento, debido a que su principio de creacion es la interaccion docente-
estudiante sin limites. Sin embargo, esto podria ser un desperfecto para aquellas
mentes que solamente se mantienen en la funcién de lo que realiza una aplicacion
Y puede que no vean una nueva funcionalidad para mejorar la plataforma. La
aplicacion web "Moodle" es adaptable y permite evolucionar, continuar mejorando
sudesempefio debido a la facilidad que brinda el "opensource”, |a plataforma EVA
ha sido adaptada a las necesidades de la universidad APEC, ¢no se ha vuelto

T : o
una necesidad mantener los recursos bibliograficos del estudiante®

Al ' menos un 80 % los de estudiantes por carrera han tenido problemas con |a
Plataforma EVA. con quejas por fallas de accesibilidad durante la semana de

Parciales. Esta cifra es alarmante, debido a que la Universidad APEC cuenta

actualmente con 16 carreras en donde 5 de cada 6 estudiantes se han visto con



5 nicacs 2

estudiantil de la universidad, ha Presentado continuamente tienen problemas con

la plataforma, y el porcentaje INcrementa cada vey mas a causa del auge que ha

tenido EVA en los ultimos 3 Cuatrimestres

Entre los diversos fallos podemos éspecificar el acceso al EVA durante el

mantenimiento a la base de datos. Eg una falla grave debido a que los estudiantes

necesitan la plataforma disponible en un 98% aproximadamente, para |a

realizacion de sus asignaciones o tomar examenes. El problema se vuelve aln

mas critico cuando se presenta en el tiempo pico (alto trafico de usuarios), en

semana de parciales.

Si este tipo de problema contintia presentandose sin ser transparente para el
usuario, el EVA no seria un entorno virtual de aprendizaje eficaz, capaz de brindar
buenos servicios. La plataforma no cuenta con un plan de continuidad de negocios
sobre este fallo, de acuerdo a lo expresado por el Ing. Ricardo Pérez, Encargado
del departamento de Infraestructura. No obstante, cuando estan haciendo un
mantenimiento a la aplicacion Moodle, las materias del estudiante y del docente
No se visualizan cuando estos acceden al EVA y por ende, han tenido que
rasladarse hasta UNAPEC a reportar el problema de inconformidad con el
servicio. Para un profesor, que maneja grandes cantidades de materias, no poder
éncontrar a tiempo la materia en su entorno virtual para la asignacion de una tarea

0 habilitar un examen, se traduce en pérdidas de tiempo y que a su vez genera

Pérdidas monetarias.

10



OBJETIVOS DE LA INVESTIGACION

Objetivo general

n plan i : "
Elaborar un plan de contingencia Operativa para Ia recuperacion y continuidad de

ossrortiosge: b BleRining B, mediante el mejoramiento a la accesibilidad

de Moodle de la Universidad APEC.

Objetivos especificos

1

2

Optimizar la disponibilidad de la plataforma EVA de UNAPEC.

Crear un plan de contingencia operativa que permita la recuperacién y
continuidad de la empresa frente a fallas y/o desastres basada en un
estandar de recuperacion de desastres.

Detallar los servicios de la aplicacion web Moodle.

Identificar los Proveedores de Servicios de Internet (ISP) para el trafico de
red de la Universidad APEC.

Definir el sistema del Protocolo Ligero-Simplificado de Acceso a Directorios

(LDAP).

Cualificar los servicios asociados de los servidores de aplicacion.

Describir los tipos de base de datos parala produccion de la aplicacion web

Moodle.

Identificar la matriz energética del centro de computo de la plataforma EVA.

: - es.
Mencionar los sistemas electricos emergent

11



CAPITULO I. MARCO TEORICO REFERENCIAL
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1.1Mar¢q referencig)
samantha Villarea| Torres (2012) Imp]
; eme

Ntacion de conferencia web sobre
Moodle de la UPIICSA, para

el aprendiza

je colaborativo. México.
&
Czbe destacar que en ung

colaboracion,

aulas virtuales. Ruth Colvin Clark

(

2005), un Conocido investigador en el campo
de la ensenanza a distancig Y multi
diversos tipos de cursos.

Leiva Garzén Ana Lucia (2008). Desarrollo gel plan de continuidad de

negocio para el departamento de Tl de una empresa farmacéutica.

Se recomienda al mantener ¢ Plan de Continuidad actualizado mediante

revisiones cada 6 meses y simulacros anuales, con el fin de mantener vigentes
lodas sus actividades. Ademas, utilizar los equipos de recuperacion en otros
procesos que no sean criticos, cuando no se los utilice en casos de desastre y se
recomienda que se utilice una herramienta que ayude a obtener imagenes de
Servidores como respaldo en caso de que ocurra un desastre.

Tacury Calderén Karla Garcia y Vivar Naula Sara Azucena (2008).
|mplementaci6n de un plan de continuidad del negocio para el area
financiera-tributaria a una empresa industrial dedicada a la produccion,
Comercializacién y exportacion de madera de balsa. Guayaquil. |

Es recomendable que se realice frecuentemente un Analisis de Riesgos del

I rse siempre alerta
Negoci (BIA) en todas sus areas, con el objetivo de mantene P
cio en i

13



-

: cualquier circ i ;
ante cualq unstancia e 'Mplementar yn Plan de Continuidad de Negocio

como medida para estos casos,

Tener en consideracion la estr

alegia que nos brinda e BIA. aunque |a
contingencia ya se presentg, Permanecen con g proceso de impugnacion ante el

SR, lo cual involucra a la emprega €N Una seria de auditorias por partes del ente
requlador.

Armando Sandoval Maravilla (2013). Implementacion de plataforma

educativa Moodle en escuela preparatoria Adolfo Chavez. Michoacan.
Editorial: Apatzingan.

En la proyeccion de |a plataforma se requiere claramente de un web master que
és la persona encarga de administrar la pagina y forma la estructuracién,
desempefio de las actividades a realizar para cada maestro Y €s que da los roles
de los mismos cursos es por ello importante la contratacién de uning. En sistemas
0 similar. Con la implementacién de la plataforma hay cambios tanto educativos
como institucionales es por eso que la direccién de la escuela tiene que dar
Seguimiento a los cursos que estén virtualizados y los maestros tomen el curso
correspondiente para el manejo de la plataforma estén al 100% en la proyeccion
de la materia virtual porque es un paso importante entre el alumno y el profesor
donde se asignen a las actividades en relacion con la plataforma Moodle en cya]
tiene que existir un portal de comunicacion contando con las herramientas
Modernas adecuadas para cada concepto (en materia virtual). La plataforma

educativa es sin duda un herramienta hacia el futuro donde podemos construir yn

14



futuro educativo con bajos costog Si ir

a la ciudad donde s oferta dicho estudio

ya sea de nivel medio Superior o Superior

Daniel Diaz Sanchez (2008). Contribuciones a protocolos y mecanismos de

analisis y decision Para control de accesoen entornos distribuidos. Espana.
Editorial: PeerReviewed.

Dado el gran numero de dispositivos existentes en estos entornos y la gran

distnbucion y replicacion de los servicios, los dispositivos personales deben asistir
al usuario en los procesos de control de acceso distribuido. Esta tesis define los
objetivos y un marco de trabajo orientado a mejorar el control de acceso,
respetando la autonomia de todos los actores como dispositivos, elementos de
red y servicios, permitiendo que, mediante mecanismos de decision y seleccion,
s pueda negociar de forma flexible el acceso a los servicios y que, utilizando
extensiones a protocolos de seguridad, se facilite el acceso a los mismos. Por otro
lado, la tesis se enfocara también en hacer la seguridad mas usable y eficaz;
Capaces de comunicar eficazmente a los humanos la informacién de seguridad,
analizando sistemas de comunicacion grafica con el usuario, que permitan a
Personas sin conocimientos técnicos entender los riesgos de determinadas
acciones,

Audie René Juarez Najarro (2011). Plan de Continuidad Tl en la biblioteca
Central de la Universidad de San Carlos de Guatemala. Guatemala.

En la elaboracion de la guia andlisis y disefio para la implementacion y
Mantenimiento del plan de continuidad de operaciones, se tomaron en cuenta

e
aspectos tecnolégicos, capital intelectual y factores externos que representan

15



vulnerabilidad sobre la continuidad, basados en el analisis de impacto y analisis
de riesgo.
Detalles de los aspectos fundamentales 5 tomar en cuenta para la elaboracion de

un plan de continuidad de negocios basado en Jas tecnologias de la informacion

TI de la empresa u institucion,

1.2Marco conceptual

Computacion en la nube (Cloud Computing): Se utiliza para definir a un sistema
informatico basado en internet que permite gestionar archivos y aplicaciones sin
necesidad de instalarlas en la computadora. Debemos tener en cuenta que el
término “nube” al que estamos acostumbrados, se usa como una metafora.! En
este tipo de computacién todo lo que puede ofrecer un sistema informatico se
ofrece como servicio, de modo que los usuarios puedan acceder a los servicios

disponibles "en la nube de Internet" sin conocimientos (o, al menos sin ser

expertos) en la gestion de los recursos que usan.” (Gémez Trevifio, 2010)

Almacenamiento en la nube: es la extension y el desarrollo del concepto de la
Computacion en nube. Sistema de Almacenamiento en la nube es un nuevo tipo
de estructura del sistema de almacenamiento nublado. Se compone de varios
€quipamientos de almacenamiento, utilizando los clusters de aplicaciones,

Sistemas de archivos distribuidos o tecnologia de red y otras funciones.>

-‘-‘-‘—l—-__
" Virginia Caccurri, 2012 Computacion para Docentes, Argentina, USERHOP.

? Hsiang-Chuan L iu, et al. Wen-Pei Sung & Welin Yao, 2014, Computer Intelligent Computing and Education,
CRC Press
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procedimientos,
3 a conseguir un sistema de
informacion seguro y confiablg 2

Arquitectura de cliente — Servidor:

& . _
S un modelo de gestion en el que un equipo
(servidor) ofrece un servicio 4 otros

equij : )
Quipos (C“Q"IGS) que lo necesitan. El cliente
y el servidor suelen ejecutarse en di

idor se eje i :
elsamvic Jecuta en un Sistema mas Potente donde se realiza la mayor parte

del procesamiento y el almacenamiento de datos.*

Almacenamiento remoto: El almacenamiento Se considera remoto cuando el

dispositivo donde vamos a almacenar la informacion no esta en el equipo donde

estamos trabajando, es decir, no es un almacenamiento local.®

Copia de seguridad: Son duplicados de toda informacion o parte de ella que se
desee conservar y almacenar en algun medio independiente del que se
encuentran normalmente, ya sea a través de internet, en otro disco duro o en un

medio extraible.®

Servidores Web: La primera aplicacion cliente — servidor que cubre todo el

planeta es el World Wide Web (WWW), este consiste en clientes que mediante un

——

i a, Editex.
* Purificacion Aguilera Lopez, 2010, Seguridad Informétic

edes locales, Espana, Ediciones Paraninfo, SA
‘ Carl Valdivia Miranda, 2014, Sistemas Informéticos y ' locales.

pilar Alegre Ramos. 2011, Seguridad Informatica, Espaia,
ilar
* Alfonso Garcia-Cervigén Hurtado y Maria

Ediciones Paraninfo, SA. idad Inform 4tica, Madrid. Ediciones Editex.
* Purificacion Aguilera Lopez. 2010, Segt .



r se conectan :
navegado a los S€rvidores web, este servidor devuelve un

documento cuando el cliente Pregunta por g| nombre del mismo. 7

importa que sus sistemas operativos Sean distintos. &

Plan de continuidad de negocios (BCP):

su proposito es proporcionar procedimientos

para sustentar las operaciones esenciales de negocios mientras que el sistema se

recupera de un trastorno significativo ©

Cluster: grupo de sectores adyacentes que son siempre asignados como una

unidad.10

Disponibilidad: la informacién ha de estar disponible para los usuarios

autorizados siempre que la necesiten. !

S ——

?Can'os Valdivia Miranda, 2014, Sistemas Informéticos y redes locales. Espafia, Ediciones Paraninfo, SA.

* Carlos Valdivia Miranda, 2014, Sistemas Informéticos y redes locales, Espana, Ediciones Paraninfo, SA.

* Javier Areito, 2008, Seguridad de la Informacién, Redes, Informétices y Sistemas de informaci6n, Madrid,

Ediciones Paraninf,
0. . -
" An drew Schulman Ralf Brown, David Maxey Raymond J. Michells y Jim Kyle, 2000, E/ DOS no

Of‘3"3“”?1\‘3!1{30‘0. Ediciones Diaz de Santos. T —
" Purificacign Aguilera, 2010, Seguridad informética, Madrd,
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computadoras que han sido construidas mediante el uso de un sinnumero de
hardware, las cuales funcionan de tal forma que se comportan como si fuesen una
sola computadora. En la actualidad, el cluster cumple con un papel muy

importante en la solucién de problemas de ciencias, ingenieria y comercio
moderno. (Pethuru Raj, Ganesh Chandra Deka, 2014). Sin embargo, la tecnologia
del cluster presenta cierta complejidad para utilizarlas en infraestructuras y

dificultades de portabilidad entre ellas.

Estas dificultades han sido la causa por la cual nunca se ha podido popularizar en
otros &mbitos, fuera de la investigacion y lo académico. Los avances tecnoldgicos
hicieron posible incorporar la virtualizacion como solucién a problemas que
presentan los clusters. Esto ha permitido crear maquinas virtuales que separan
los requisitos hardware-software y replicar el ambiente del usuario sin necesidad

i |
de instalar y configurar todo el software de Ia magquina actua

——

"? José Carlos Gallego Cano, 2014, Operac
Editorial Editex.

s auxiliares para la configuracion y la explotacién, Madrid,
jone:
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Con la nueva tecnologia de |3 yirg (. |
a wrtuaIIZac,om la puerta
der ofrecer sy ici
para po S Serviciog via
nternet de m
an

necesidad de tener |og dispositivos fisicos en algin d
an

UNA) de Paraguay, Joyaneg Aguilar, establece que:

“La nube (The
Cloud) es el conjunto “infinito”

de servidores de informacién (computadores)

desplegados en centros de datos, a |o largo de todo g mundo donde se almacena

millones de aplicaciones Wep Y enormes cantidades de datos (big data), a
disposicion de miles de organizaciones Y émpresas, y cientos de miles de usuarios
que se descargan y ejecutan directamente [os programas y aplicaciones de

software almacenados en dichos servidores tales como Google Maps, Gmail,

Facebook, Tuenti o Flickr.”

La nube de almacenamiento puede conectar un gran niimero de diversos tipos de
dispositivos de almacenamiento en la red entre si para proporcionar acceso y
servicios de negocios, mediante la aplicacion del software y ciertas aplicaciones
externas comunes o en la interfaz. El almacenamiento en la nube es también un
sistema de computacién en la nube, cuyo nicleo es el almacenamiento de datos

y gestion de datos.

20
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¢CLOUD COMPUTINGS:

I ’t- -
P’ﬂfﬂfom Platatorm

DATARANY

Infraestructyrg . .Apﬁtaddn

WVIRTUAL ji
DESKXTOP

SERVERS Q .
liustracion 1. Definicion y componentes bésicos

Fuente: propia. de Cloud Computing.

[ b }

Gestion eficiente de
procesos y mnw
transferencia de datos

Tiempo

Deslocalizacion e intemacionalizacion de empres as
Explosién uso tecnologias informacién y procesamiento de datos

nologia Arquitectura Tendencias
Toghoion de calculo

lustracién 2. Evolucion de las arquitecturas de calculo.
Fuente: (Urefia, Ferrari, Blanco, & Valdecasa, 2012)
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1.
4Componentes de |3 Nube

1.4.1 Clientes - Usuarios

o Moviles: Los dlSpOSitivos Moviles incluyendo los PDA's o teléfonos
inteligentes, como un Android, Windows Phone, o un iPhone

» Pequenos:

informacion,

« Grandes: Este tipo de cliente es una computadora regular, usando un

navegador web como Firefox o Internet Explorer para tener acceso a Ia nube.
Los clientes pequefios se han convertido en una solucién que aumenta
considerablemente con el tiempo, gracias a su precio y su efecto en el medio
ambiente. Algunos beneficios de usar este tipo de clientes son los siguientes:

* Costos de Hardware mas bajos: Los clientes pequefios son mas baratos que
los clientes grandes ya que no contienen tanto hardware como estos. Ellos
también duran mas antes de que se necesite actualizarlos o que se conviertan en
obsoletos.

* Costos de IT mas bajos: Estos son gestionados en el servidor y hay menos

puntos de falla en el sistema.

¢ S idad: Ya que el procesamiento toma lugar en el servidor y alli no hay
eguridad:

lware invada el servicio.
disco duro, hay menos posibilidades de que un ma

22




consum ia: :
Menos © de energia: |osg clientes pequefios consumen menos
energia que los grandes.

+ Faciles de reparar o reemplazar: Si un cliente pequeiio se dana, es facil

reemplazarlo, se remueve |a caja que lo Protege y el escritorio del usuario regresa

exactamente como estaba antes de la falla.

« Menos ruidosos: Sin un disco duro que gire, hay menos ruido. (Parga, 2011)

1.4.2 Servicios de distribucion

No todos los servidores estan en el mismo sitio, por el contrario, estos se
encuentran separados geograficamente en distintas localidades. Para el usuario,

suscriptor de la nube, esos servidores actian como si estuvieran uno al lado del

otro.

Esto le da al proveedor de servicio mas flexibilidad en opciones y seguridad. Por
ejemplo, Amazon tiene su nube de solucién en servidores ubicados por todo el
mundo. Si algo le pasara a uno de esos servidores, causando una falla, el servicio
Seria aun accesible a través de otro sitio. También, si la nube necesita mas
hardware, no necesitan eliminar servidores, ellos pueden afadirlos a otro sitio y

Simplemente convertirlos en parte de la nube. (Giulio E. Lancioni, Jeff Sigafoos,

Mark F. O'Reilly, Nirbhay N. Singh, 2012)
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143 Centro de datos

e allan: sleaiers puede ser instalado, Permitiendo a multiples servidores

vituales ser utilizados. En este sentido, es posible tener media docena de

servidores virtuales funcionando en un servidor fisico.
Cabe destacar que el niimero de servidores virtuales que pueden estar contenidos
en un servidor fisico depende del tamafio y la velocidad del antes mencionado,

asi como también las aplicaciones que se estén ejecutando en el servidor virtual.

(Venkata Josyula, Malcolm Orr, Greg Page, 2012)

1.5 Empresas y Servicios

El "Almacenamiento en la Nube” es un importante servicio de la computacion en
la nube, permitiendo a los propietarios de datos (duefos) para albergar los datos
de sus sistemas informaticos locales a la nube. Almacenamiento en la nube es un
modelo de almacenamiento conectado en red en linea, donde los datos se
almacenan grupos de almacenamiento que sé alojan generalmente por terceros
(Por ejemplo, los proveedores de servicios de almacenamiento).

Los proveedores de servicios operan grandes centros de datos, y la capacidad de

lidad d
Amacenamiento de arrendamiento de datos de ellos en una modalidad de pago
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i I mode '
segun el modelo de negogiq. Los Proveedores q
oS de sery

Irsps de ICIos, en el tondo, vittualizan
08 recursos )

acuerdo ¢ ‘ '
on log roqui\.rlmionms de los

clientes y los exponen como
grupos de almacenamiento Que los cliente
T NS puede

' utilizar ellos mismos para
almacenar archivos y objetos de o

} de datos. Flsncmno“k\_‘ el recurso puede extendorse
alolargo de varios servidores, (Kan Yang, Xiaohua Jia, 2013)
En los ultimos tiempos. las ™ ‘
necesidades que feQuieren los centros de computos

en grandes empresas y Or@anizaciones h

an crecido a un ritmo constanto y

=)

rado, las d ;.
acelera €mandas son ayn Mas exigentes. De esta forma, para integrar las

carencias de aquellos sistemas mas rgurosos. se ha originado la evolucion de las

Eeaasn tecnologias en Ia nube, basada principalmente en la realizacion

simultanea de procesos en multiples equipos informaticos.

Podemos encontrar diversos recursos bibliograficos sobre la computacion en la

nube, desde un punto de vista tecnologico, aunque las ventajas del cloud van mas

alla, cuenta con caracteristicas esenciales para un mejor desenvolvimiento y

desemperio de funciones empresariales.

Desde un enfoque de negocios, puede tener un enorme impacto empresarial por

las facilidades que ofrece en este sector, como son:

“Permite a las empresas escalar rapidamente, en funciéon de sus
necesidades. sin tener que anadir equipamiento, software ni personal. A

bli Imente Internet), los clientes
. W » d publlca. genera
través de la “nube” (una re

d ceder bajo demanda (siguiendo el modelo de pago por uso) a un
pueden ac

e

d una enorme capacidad de procesamiento y
dotandose asi de
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Imacenamiento sj ; :
“ SIn necesidad de instalar maquinas localmente, lo que s€

traduce en considerables ahorros de todo tipo, incluso de consumo

energetico.” (Lastras Hemansanz, Lazaro Requejo, & Miron Garcia, 2009)

Debido a la continua demanda de récursos tecnolégicos, es necesario conocer

técnicas que permitan la escalabilidad de |as tecnologias implementadas.

Conociendo de qué modo el cloud computing puede contribuir a mejorar el
funcionamiento de su empresa, siendo de enorme utilidad mostrar a los
empresarios €n que consiste y de qué manera les puede ayudar a mejorar la

cadena de valor de sus productos Yy servicios, o inclusive a disefiar, mejorar e

implantar su modelo de negocio.

Un analisis realizado por la compafiia CISCO, empresa lider en las
telecomunicaciones, muestra que actualmente el 57 % de los data center

tradicionales han sido migrados a plataformas Cloud. Estas estadisticas
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e

demuestran un claro aumento durante los Gltimos 5 afios en la migracion de

equipos ¥ aplicaciones a la nube.

Distribucion de Ccarga 2010 - 2015

100
Gl
Sy
&(
/0"
0G0
v
(K
30¢
200%
10%

0%
011

<010 2 2012 2013 2014 2015
B raditional Data Center 19% 89 67% 545 409 43%

leud Dats ' - o )
B Cleud Data Center 719 27% 38% 469 %1% "%

B Cloud Data (entes B Traditional Data Cenler

llustracién 3. Distribucién de Carga 2010 - 2015
Fuente: (CISCO, 2011)

Las empresas pueden exigir cualquier tipo de servicio, cloud computing es capaz

de proporcionar diferentes modelos de servicios, como son:

1.5.1 Software como un servicio (SaaS)

Se ofrece aplicaciones de todo tipo a través de la nube y por ende, es importante
tener conectividad a Internet para acceder a este software. "El término software
como servicio se refiere esencialmente al software residente (instalado) en |a

Nube, aunque no todos los sistemas SaaS son sistemas instalados en la nube, s;j
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son la mayoria. S3aS es un modelo de software basado en la Web QUE
Lzs

proporciona el software totalmente disponible a través de un navegador web.
- Tee 8 ibl M - ; a - -
aolicaciones son accesibles desde diferentes dispositivos cliente a través de un2

nterfaz cliente ligera tal como un na vegador.” (Joyanes Aguilar, 2011)

£l software COMO Servicio (en inglés Software a5 3 Service. S22S) se encuentra
en Iz capa mas alta y caracteriza una aplicacién completa ofrecida como un
servicio. en demanda, via multitendencia que significa una sola instancia del
soffware que comre en la infraestructura del proveedor y sirve a muitiples

organizaciones de clientes. (Borko Furht, Armando Escalante, 2010).

1.5.2 Plataforma como un servicio (PaaS)

Este tipo de servicio es de gran ventaja para los desarrolladores, pues presenta
unz plataforma de programacion para X lenguaje, permitiendo asi crear y compilar
programas desde la nube. "Proporciona un entomno de lenguaje de programacion

parz los deszarrolladores de aplicaciones para y en la propia nube. El entorno de
software también ofrece un conjunto de interfaces de programacion de
aplicaciones bien definidas (API) para utilizar servicios en la nube e interactuar
con otras aplicaciones en el cloud. Esta capa permite a las empresas desarrollar

s propias soluciones informaticas, qué posteriormente, generalmente, se
€jecutaran en la capa SaaS.” (Fons GOmMeZ, 2014)

Aungue. eyisten dos grandes obstaculos en €l desarrollo de PaaS. Porque los

‘oveedores utilizan los servicios de propiedad o desarrolio de lenguajes, algunos

) ]

p un solo proveedor. El proveedor puede

“arrolladores temen ser limitados paré
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ir que la aplica
permitir phcacion sep traida a1 sistema por otro proveedor. sin embargo.

el costo incrementa en comp

=2
“1acion con mover 1a aplicacion entre sistemas de

alojamiento convencionales, (Nate Stammer. Scott Wilson 2014)

153 Infraestructura COmo un servicio (laas)

Muestra un modelo de servicio orientado a las infraestructuras (maquinas
vituales. almacenamiento, hardware, elc.) necesarias para ejecutar una
aplicacion donde requiera recursos aqn mas exigentes de la que podria comprar
lacompania. "El consumidor no gestiona ni controla la infraestructura fundamental
de la nube, pero tiene el control sobre sistemas operativos, almacenamiento y
aplicaciones desplegadas y es posible un control limitado de componentes
seleccionados de red y correos, p.e. firewalls, hospedajes alojados. En la practica
el cliente laaS “alquila” (paga por uso y prestaciones) recursos informaticos en su

propio centro de datos, en lugar de comprarlos e instalarlos.” (Joyanes Aguilar,

2011)

Este modelo de servicio puede dividirse en otros servicios que se le ofrecen

indirectamente:

1. Almacenamiento de datos como un servicio (DaaS): Facilita recursos

de almacenamiento de datos.

"El DaaS permite a los usuarios obtener el servicio de almacenamiento

flexible en discos remotos que se pueden acceder desde cualquier lugar.

Este servicio. también debe cumplir con una serie de requisitos basicos:
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alta disponibilidad, fiabiligag rendimiento, replicacion y la consistencia de
los datos.” (Fons Gémez. 2014)

2. Comunicacion como un servicio (CaaS): Entrega servicios de

aplicaciones de Voz sobre IP (VoIP). videoconferencia. etc. Es sumamente

necesaria esta Capa de servicio pues sirve para comunicar los demas

modulos de servicios.

"El servicio debe cumplir algunos requisitos de calidad de servicio que
incluiran temas como: la Seguridad de red, disponibilidad. ancho de banda

dedicado y supervision de la red " (Fons Gomez, 2014)

1.5.4 Hardware como un servicio (HaaS)

"El extremo inferior del modelo de capas de la computacién en nube es el
hardware fisico real, que forma la columna vertebral de cualquier oferta de

servicios cloud computing.” (Fons Gomez, 2014)

Haa$S envuelve varios aspectos:

* Niveles de acuerdo de servicio. Este es un acuerdo entre el proveedor y el
cliente, garantizando cierto nivel de rendimiento del sistema.

* Hardware de la computadora. Estos son los componentes cuyos recursos se
glquilan. Los proveedores de servicios a menudo tienen esto arreglado como una

'€d, para mas facil escalabilidad.

* Red. Esto incluye hardware para servicio de seguridad, routers, balance de

“2rq9a, entre otros.
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Conectividad a interpey . ,
' Esto Permite g ciente acceder 2!l hardware desde
cu propia organizacion,

forma de en . )
» Platafo torno de Vlr‘tuaIIZacién, Esto permite af cliente slecutar la
maquina virtual que él quiera

Armando Escalante, 2010)

HaaS ofrece servicios de hardware, se refiere a3 Ia composicién de maquinas

vituales trabajando en la nube.

En el articulo de Cloudtech se define un nyeyo tipo de servicio llamado Todo

como un servicio (XaaS), como:

"Yo cuestiono que XaaS es un término legitimo, y que es util para describir
un nuevo tipo de servicios en la nube - aquellos que hacen uso de laa$,
PaaS y SaaS todas bien entregadas en un solo paquete. Estos paquetes
estan disefiados para desplazar completamente la entrega de un servicio

de Tl de los productos basicos.” (Dixon, 2014)
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llustracion 4. Modelos de servicios incorporados en la nube.
Fuente propia.

1.6 Compaiiia de servicio

La compaiiia de servicio en la nube "Windows Azure", ofrece servicios de
software, plataformas e infraestructuras, todos juntos en la nube de una compaiia,

como si pudiéramos adquirir el paquete de servicios completo en lugar de

adquirirlos individualmente.

Por otro lado, con la incorporacion de esta nueva definicién llamada XaaS$, se crea
¢onsigo un nuevo servicio denominado Negocio como un Servicio (Baa$S).
"Utilizando Baa$S, los vendedores no solo albergan la solucion de software en su
Infraestructura en nombre de una organizacién, pero también participan en Ia
9estion del negocio, para asegurar que se cumplan los objetivos. Pone Ia

aquitectura empresarial y las capacidades de planificacion en el lugar para
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llustracion 5. La nube trafico del centro de datos se reprasentan mas de un tercio del total del trafico del centro

de datos para el aho 2015
Fuente: (CISCO, 2011)

1.7 Aspectos legales

En cuanto se refiere a los aspectos legales, la computacion en la MMM My

serio sus leyes a la hora de presentar cargos 0 acusaciones contra una compaiiia

0 servicio dado. Antes de conocer 10 aspectos legales que conlleva tener un
Servicio en la nube, es necesario tener informacion de los derechos que nos
por medio de contratos. La Agencia de

permite la computacion en 1a nube
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Proteccion de Datos (2013) ofrece gratuitament
e un

N a guia para clentes que
contraten servicios de Cloyqy Computi
'Puting, ofreciend
4. od

elalles claros y especificos
antes de adquirir un Servicio en |5
Nube. Alguna
: Sreco

mendaciones que ofrece |a
Agencia Espanola, son |as siguientes:

"Se debe eval i '
uar la tipologia de datos que trata en funcion del nivel de

que se ira a elegir." (Agencia Espafiola de Proteccion de datos, 2013)

Este acuerdo es importante pues definira las finalidades para las que el proveedor
puede tratar los datos, ya que debe garantizarse expresamente que no los utilizara

para otro propdsito que no tenga relacién con los servicios contratados.

En el libro (Guia para clientes que contraten servicios de Cloud Computing, 2013)
se plantean clausulas imprescindibles a la hora de adquirir servicios de cloud

computing.

e El cliente que contrata servicios de cloud computing sigue siendo
responsable del tratamiento de los datos personales. Aunque los contrate
con una gran compaiiia multinacional la responsabilidad no se desplaza al

prestador del servicio. Por el otro lado, quien ofrece la contratacion de cloud

computing es un prestador de servicios.
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empresas i
p (subcontratlstas) €n la Prestacion de servicios de cloud

Contrato que Se firma ha ge

contractuales para |5 Proteccion de |og datos person

computing y g . '
Incorporar clausulas

ales segun se detalla
en las siguientes Preguntas,

ias, del

mismo modo, cuando los datos estan localizados en terceros paises podria
Suceder que una Autoridad competente pueda solicitar y obtener
informacion sobre los datos personales de los que el cliente es
responsable. En este caso el cliente deberia ser informado por el proveedor

de esta circunstancia (salvo que lo prohiba la ley del pais tercero).

El nivel de seguridad exigible depende de la mayor o menor sensibilidad de
los datos personales. Asimismo, el acceso a la informacién a través de
redes de comunicaciones debe contemplar un nivel de medidas de

modo local.
seguridad equivalente al de los accesos en
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El proveedor del servicio debe comprometerse a garantizar la

confidencialidad utilizando los datos solo para los servicios contratados.

Asimismo debe comprometerse a dar instrucciones al personal que

depende de él para que mantenga la confidencialidad.

La portabilidad significa que el proveedor ha de obligarse, cuando pueda
resolverse el contrato o a la terminacién del servicio, a entregar toda la
informacién al cliente en el formato que se acuerde, de forma que este
pueda almacenarla en sus propios sistemas o bien optar porque se traslade
a los de un nuevo proveedor en un formato que permita su utilizacion, en
el plazo mas breve posible, con total garantia de la integridad de Ia

informacién y sin incurrir en costes adicionales.

Deben preverse mecanismos que garanticen el borrado seguro de los datos

cuando lo solicite el cliente y, en todo caso, al finalizar el contrato. (Un

m ' certificacion de la destruccion
ism i s requerir una
ecanismo apropiado €

emitido por el proveedor de cloud computing o por un tercero).
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debe permitir el ejercicio de los derechos ARCO (Derechos de acceso.
rectificacion, cancelacion y oposicion) a los ciudadanos. y para ello. el

proveedor debe garantizar su cooperacién y las herramientas adecuadas.

De acuerdo con el diagrama, muestra los aspectos legales del cloud computing
donde existe una trilogia entre los proveedores de servicios, los clientes externos,

y los terceros (contratistas). Esta relacion da lugar a controversias de caracter

internacional y el tratamiento de 1z informacién derechos de autor:

Novedad del tema Imposibilita la generacién de
jurisprudencia y causuistica

PROVEEDORES

CLIENTES TERCEROS s

Caracterinternacional y

» deslocalizado de la nube

CONTROVERSIAS
" » Tratamiento de la informacién
— (derechos de autor)

Nustracién 6. Trilogla relacional entre proveedores, clientes y contratistas (terceros) entre los aspectos legales

dol Cloud Computing
‘ _ . Gémez
Euents: Aspectos legales de la computacién en la nube, José A. Gb
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pais donde se encuentren asentadas |ag companias

il e Dominicana, cuenta con gl Instituto  Dominicano de
Telecomunicaciones (INDOTEL), quien es el organismo que se encarga de regular

y supervisar el desarrollo de| mercado de |as telecomunicaciones, fue creado por

la Ley General de las Telecomunicaciones 153-98.

Especificamente, la ley 126-02 de proteccion de datos de caracter personal al

sujeto regulado, la cual establece:

"La obligacién de las Entidades de Certificacion de garantizar la proteccion,
confidencialidad y debido uso de la informacion suministrada por el
- Suscriptor asi como de lo regulado en la letra (c) del articulo 21 del
Reglamento de Aplicacion que regula la posibilidad de que el INDOTEL

regule lo relativo a la proteccion de los Datos de Caracter Personal de los

Suscriptores de Certificados.”

1.8 Plan de Continuidad de Negocios (BCP)

Segln el autor del libro "Planes de contingencias de la continuidad del negocio

en | izaciones " (Gaspar Martinez, 2004), |a tendencia imparable del uso
as organizaci
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anglicismos dentro del mundo de |5¢ Tecnologias de Ia Informacion, el termino
Continuidad de Negocio (Business Continuity) se ha ido extendiendo de manera

generalizada frente a los anteriormente utilizados, Recuperacion de desastres

(Disaster Recovery) primero y Contingency Planning (Plan de Contingencia)

después.

Hoy dia, el concepto de Plan de Continuidad de Negocios (BCP) esta siendo

sustituido por la Gestion de |a Continuidad del Negocio (Business Continuity

Management), es decir, no se limita a la planificacién de la continuidad sino a la

gestion integral de la misma.

1.8.1 Plan de contingencia

Un plan de continuidad de negocios define la continuidad del servicio como una
mezcla de capacidades, tacticas y estrategias pre-aprobadas por la direccion de
una empresa o compania para responder a contratiempos e interrupciones del
servicio con el objetivo de continuar con sus operaciones de manera transparente
para el usuario.

Un plan de continuidad de negocios se hace de manera robusta y eficiente
incluyendo un Plan de Recuperacion de Desastres (DRP) y una Evaluacion de
Impacto de Negocios (BIA).

Dicho plan esta planteado no solo para grandes empresas, sino también para |ag
Pymes, ya sean industriales, comerciales o de servicios. De igual manera, el DRpP

estara enfocado hacia los recursos y servicios de tecnologia informatica, el BCp
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ucho mas amplio fs s -
esm Plioy esta dirigido hacia las operaciones e instalaciones €n

general de la empresa.

e FASE |

e FASE Il

e FASE IV

b —

llustracién 7. Fases indispensables para la elaboracién del BCP.
Fuente: propia basada en el libro (Del Pino Jiménez, 2007)

1.8.2 Diferencias y Estandares
La importancia de tener un BCP en las empresas ofrece grandes ventajas en |a
optimizacién de sus servicios y en la disponibilidad de las mismas. El hecho de no
tenerla representa gran descontento para usuarios que utilizan el servicio, y con
ella trae consigo bajo nivel de competencia con otras compaiias. " ag
estadisticas indican que el 80 % de las organizaciones e Instituciones que se

enfrentan a una discontinuidad de negocios importante, y no cuentan con planesg
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adecuados y suficientes para 9arantizar |3 continuidad del negocio, no sobreviven

a1 evento.” (Figuerola, 2014)

Una de las normativas principales que se aplica hoy en dia y, que de hecho, ha

estado vigente desde los inicios del plan de continuidad de negocios, €s
la 8525999, en ella se define el BCP pero con un enfoque a la disponibilidad de
la_informacion.  Figuerola (2014), define dos normativas que existen en la

actualidad:

ISO / IEC 24762:2008: Directrices para la prestacion eficaz de la
informacién y las comunicaciones (TIC) ante la Recuperacién de Desastres
(DR) de servicios. E| asesoramiento y orientacion de esta norma es
genérico, por lo que es aplicable a cualquiera empresa o proveedor
subcontratado de servicios TIC.
» ISO 22301: 2012: Segquridad Societaria y Continuidad de Negocio -
Sistema de Gestion — Requisitos. Se publicé en mayo de 2012 y sustituye
a la norma BS 25999, que se retira en noviembre de 2012. Especifica los
requisitos para planificar, establecer, implementar, operar, monitorizar,
revisar, mantener y mejorar continuamente un sistema de gestion
documentado para protegerse, reducir la probabilidad de ocurrencia,
prepararse, responder y recuperarse de incidentes perturbadores que
puedan surgir.
Para fortalecer un plan de continuidad de negocios es necesario tomar en cuenta
s siguientes componentes:

1. Definir la estrategia de continuidad

a1



enfrenta la compaiiia

prevencion a esos riesgos.

2. Analisis de Impacto (BIA):

El analisis de impacto de negocios (BIA) se podria mencionar como el paso
critico para la implementacion de un Plan de continuidad de negocios (BCP), ya
que el BIA se enfoca en el analisis de los elementos critico que impacta y afecta

a una organizacion. Se debe establecer las partes criticas de los recursos de

informacion de:

. Sistemas.

. Datos.

. Redes.

0 Software de sistemas.
. Instalaciones.

De acuerdo a la publicacion del Ing. Carlos Ormella Meyer (2008), lo define como
"un paso clave en el proceso de la elaboracién del BCP (Plan de Continuidad
de Negocios)”.

Ademas, explica que esto se debe a que BIA esta basicamente relacionado con
eventos indeseados que provoquen una interrupcion o degradacion de las
Operaciones de una empresa, es decir, afectando la disponibilidad de los recursos
criticos para mantener operando adecuadamente los procesos de negocio

correspondientes. Incluso en este contexto no se necesita conocer la razén y/o |Ia
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se clasifican en:

Critico: Estas funciones no pueden realizarse a menos que

Sean reemplazadas por capacidades idénticas. Las aplicaciones criticas no
pueden ser reemplazadas por métodos manuales. La tolerancia a |a
interrupcion es muy baja. Por lo tanto, el costo de interrupcion es muy alto.
Vital: Estas funciones pueden realizarse manualmente por solo por un
periodo breve de tiempo. Hay mayor tolerancia a la interrupcién que con
los sistemas criticos, por lo tanto, los costos de interrupcién son un poco

as bajo considerando que las funciones son restauradas dentro de un
m

marco de tiempo determinado.

Estas funciones se pueden realizar manualmente, a un
Sensible: Estas

ble y por un periodo prolongado de tiempo. Aun cuando se
costo tolerabie Y
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ueden realizar many: e
P rmanualmente, por i, general es un proceso dificil y requIere

de personal adicional Para llevarlas 3 caby
B -, -

ar] .
periodo prolongado de tiempo, a yn costo muy pequenio o nulo para 12

compania que requiere de pocg o ningan esfuerzo para ponerse 2l dia

cuando son restauradas,

1.8.3 Disefio y desarrollo del Plan de Continuidad de Negocios

Durante esta fase de desarrollo ge toman en cuenta aquellos procesos y/o

sistemas importantes que puedan ger vulnerables y que puedan traer grandes

pérdidas si no se encuentran disponibles, El disefio y desarrollo para la

optimizacion de los servicios es vital en todo plan de continuidad de negocios.

De acuerdo a Norberto Figuerola (2014), existen 6 pasos generales involucrados

para la creacion de un plan de continuidad de negocios:

1. Alcance del plan.

2. ldentificar las 4reas clave del negocio.

3.

4.

5.

53

Identificar lag funciones criticas,

ldentificar las dependencias entre las distintas areas de negocio y

funciones,

Determinar el tiempo de inactividad aceptable para cada funcion critica,

Crear un plan para mantener las operaciones.

Otros aspectos a tomar en cuenta a la hora de desarrollar un BECP conjunto con el

BIA, 6o detallar 1a lista que incluya la ubicacién de las zonas de respaldos de
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datos, los proveedores g S€lvicios de
res

Paldos, toda |a informacién necesaria
de contactos que Manejen gsq Parte de

respaldo dentro del departamento de
tecnologia, etc. "Una herramienta comin ¢

€ planificacién de continuidad del

departamento de T|." (Figuerola, 2014)

1.8.3.1  Pruebas Y mantenimiento

Se deben realizar pruebas para determinar qué tan viable es el plan desarrollado,

si existen debilidades, es necesario redisefiar el plan con la nueva solucién aesa

falla encontrada, y por Supuesto, se deben de realizar mantenimientos a esos

sistemas y procesos que intervienen en el BCP para un servicio continuo y éptimo.

1.8.3.2 Necesidad de entrenamiento
Es de vital importancia ofrecer entrenamientos y charlas para la capacitacion del
personal. En caso de tener una emergencia o un fallo en el sistema, el personal

debe de estar debidamente entrenado para la solucion de esos errores sin alterar

la disponibilidad de los servicios.
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1.8.3.3  Mantenimiento y Reevaluacién del plan

Es necesario actualizar el plan de continuidad de negocios cada cierto tiempo. 105

avances tecnologicos surgen y evolucionan con mayor rapidez y se debe estar

preparado para cualquier nueva falla que pueda surgir.

EVALUAR

Andlisis de
Ejecucion y )

desarrollo o
(BIA)

Seleccion de
estrategia

llustracién 8. Ciclo operacional del Plan de Continuidad de Negocios y sus procesos.
Fuente: propia.
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CAPITULO Il. ASPECTOS METODOLOGICOS
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2.1 Tipo de investigacion

Esta Investigacion sera descriptiva ¥ explicativa, debido a que la misma se basa

en la descripcion exacta de factores

aclividades, procesos, objetos y fenomenos,

donde se pretende exponer |ag causas de los eventos o sucesos que se estudian.

Los factores a tomar en cuenta seran: |13 disponibilidad de los servicios y el plan

operativo del Departamento de Tl de |a Universidad APEC con respecto a la

Plataforma EVA para |a elaboracién de un Plan logistico que garantice la

operatividad de la plataforma durante una falla, mantenimiento o luego de alguna

catastrofe.

La deteccion de dichos problemas permite identificar la via de mayor eficacia para

la obtencion de mejores resultados Y para mejorar la disponibilidad en Entorno

Virtual de Aprendizaje (EVA) de la universidad APEC.

Las informaciones recopiladas son de campo, para su obtencion se requerira de
tecnicas e instrumentos de investigacion aplicadas a usuarios-estudiantes,
usuarios-docentes y al personal administrativo del Departamento de Tl de |a
Universidad.

Ademas, he de medir el posible impacto que tendrian los usuarios con la
implementacion del plan logistico y mejora de la disponibilidad en una plataforma

lotalmente virtual.

2.1.1 Descriptivo
Durante de la investigacion se describiran los factores que involucran a la falta de

disponibilidad de la aplicacion web Moodle y la implementacion de continuidad de
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negocios basado en la ny .
a a nube. Se araficaran diferentos ostadisticas y estimados,

obtenidos mediante dife :
rentes técnicas ayudando a identificar informaciones
relevantes para la investigacion.
u enfoque sera cualitati .
S q tativo pues, se recolectaran dalos o componentes sobre

iferentes aspe : i
Odife pectos de los usuarios (docentes y estudiantes) de la Universidad

i 3 o
APEC, de igual forma, se realizara un analisis y medicion de los mismos.

2.1.2 Explicativo
Este sera utilizado en todo el proceso de Ia realizacién del trabajo para predefinir
cada problema que pueda surgir, explicando las razones, consecuencias y causas
que conlleva detallando los pasos para su resolucién de forma clara y precisa,

mediante un analisis, sintesis e interpretacion de la informacion recolectada.

2.2 Métodos de investigacion
Se utilizara la légica o razonamiento deductivo debido a que se llegara a
conclusiones particulares a partir de premisas generales para determinar cuales
serian las mejoras practicas a utilizar en el Entorno Virtual de Aprendizaje (EVA).
El método inductivo es aquel que partiendo de los elementos particulares se eleva
a conocimientos generales. Todas las referencias o informaciones recopiladas a

partir de los servidores de redes, virtualizacion, conectividad y disponibilidad,

permitira observar de manera clara donde radica el principal problema del

almacenamiento de datos.
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2.3 Técnicas de estudio
En esta etapa del Proyecto se elaborara la recoleccién de datos con un enfoque

cualitativo, utilizando dos herramientas vitales, como son: la entrevista y la

encuesta, para tener mayor fiabilidad en Ia informacisn reunida.

* Encuesta: El instrumento a utilizar para esta técnica ser4 el cuestionario

con preguntas cerradas. Permitira conocer la tendencia de uso de la
plataforma por los usuarios y el crecimiento o disminucién que pueda tener
el Sistema de Almacenamiento de datos en la nube.

* Entrevista: El instrumento a utilizar para esta técnica sera el cuestionario
con preguntas abiertas al Encargado del Departamento de Infraestructura

en el Departamento de TI, para poder dar a una correcta recomendacion

en base de las informaciones proporcionadas.
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llustracion 59. Estandares internacionales.

Los gréficos de burbujas representan subdivisiones por modulos agrupadas por colo segtn el are de aplicacion.

Fuente: (International Organization for Standardization, 2015)

214



Anexos Marco Aplicativo, Capitulo VI.

215



Anexo 2. Modelo de Organigrama
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Anexo 3. Infraestructura tecnolégica
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Anexo 4. Instalacién de Web Moodle

Para la instalacién de la aplicacion web Moodle se configuraron los siguientes
parametros a la maquina virtual:

» Memoria RAM: 1 GB

* Procesador: 1 procesador con 2 procesador por nticleo
» Disco Duro: 30 GB

= Sistema Operativo: Ubuntu Server 14.04.2
= Arquitectura:; 64 bits

Una vez instalado el sistema operativo, accedemos con nuestro usuario root y
password al servidor e instalamos el editor heavyweight VIM.

sudo apt-get install vim

Luego, procedemos a actualizar la OPcache del servidor e instalar Apache2,
MySQL y PHP.

sudo apt-get update

sudo apt-get install apache2 mysql-client mysql-server php5

NOTA: Se recomienda anotar la contrasefia del root password para MySQL
cuando le pregunte a configurar, ya que mas adelante la contrasefa sera utilizada.

Ahora se instalaréa modulos adicionales de PHP para la comunicaciéon de los
servicios Moodle y una vez instalados, se procede a reiniciar Apache para que los

modulos se encuentren debidamente instalados:

| sudo apt-get install graphviz aspell php5-pspell phpS-curl phpS-gd php5-intl php5-mysql phpS-xmirpe phpS-ldap clamav
|

sudo service apache2 restart

Ahora instalamos el Git para instalar y actualizar las aplicaciones nucleos de
Moodle.

{ sudo apt-get install git-core
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Después de haber instalado e| git, confi

_ guramos la ruta local donde se descargara
e instalara Moodle. Para ests ocasion

cd moodle

Ahora reparamos las ramas disponibles y con el comando git especificamos que
ramas queremos que sea rastreada para ser usada.

sudo git branch -a

sudo git branch --track MOODLE_27_STABLE origin/MOODLE_27_STABLE

Para cerciorarnos, chequeamos la version de Moodle especificada.

. sudo git checkout MOODLE_27_STABLE

Ahora copiamos el directorio local de la carpeta de instalacion opt al directorio
Ivar/www/html/, los archivos de Moodle al webroot y los cambios que se generen

de la instalacion de nuevas aplicaciones.

sudo cp -R /opt/moodie /var/www/html/
Bt _ e o

' sudo mkdir /var/moodledata
1 sudo chown -R www-data /var/moodledata

i sudo chmod -R 777 /var/moodledata

; sudo-chmod -R 0755 /var/www/html/moodle
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Una vez finalizado el Copiado de archivos, empezamos a cambiar el

almacenamiento por defecto g innodb, para eso accedemos al my.cnfde MySQL.

sudo vi /etc/mysql/my.cnf

Cuando estemos dentro, Presionamos la tecla Insert, y nos bajamos hasta llegar

al apartado de [mysqld] y debajo de ella, en la seccioén configuraciones basicas,
colocamos en la ltima linea e| siguiente comando.

default-storage-engine = innodb

Presionamos ESC y guardamos la configuracion con w 'luego con :q salimos.

Reiniciamos el servidor MySQL para que los cambios surjan efectos.

sudo service mysql restart

Ahora crearemos la base de datos Moodle y el Moodle MySQL User con los
permisos apropiados.

mysql -u root -p

NOTA: Cuando se pregunte por la contrasefia, debemos colocar la contrasefia
que configuramos mas arriba, aquella que fue para el root de MySQL.

CREATE DATABASE moodle DEFAULT CHARACTER SET utf8 COLLATE utf8_unicode_ci;

Creamos el usuario y el password que se desee. Donde dice 'miusuario’ y

'passusuario’ es el nombre de la cuenta y el password respectivamente.

mysql> I; create user 'miusuario’' IDENTIFIED BY 'passusuario’;

| GRANT SELECT,INSERT,UPDATE,DELETE,CREATE,CREATE TEMPORARY TABLES,
mysql> i DROP,INDEX,ALTER ON moodle.* TO miusuario IDENTIFIED BY ' passusuario’;
‘. _
mysql> | quit;
Ya con nuestro usuario creado en la base de datos, pondremos el webroot editable

con el siguiente comando.

{ sudo chrﬁod -R 777 /var/www/ htm,/T?odle
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S par ‘
a4 que no sean editables por otro usuario.

Finalmente, Nos dirigimosg

a nue i
a nuestrp Navegador de preferencia y nos iremos a la

le, en este caso

Cuando entremos, cambi

amos la ruta par
tipo de base de ¢

a el Moodledata a /var/moodledata. El
qli. Presionamos 1 siguiente y en las

debemos seleccionar los parametros
datos.

atos a elegir eg mys
configuraciones de la base de datos

configurados Previamente en |15 base de

Host server- localhost

Latabase: moodle

User: miusuario

Password: pass usuario

Tables Prefix: md|_

Port: 3306
Presionamos siguiente y veremos el chequeo de todos los parametros instalados
de color verde, en caso de tener uno que no haya cumplido con los requisitos se
mostrara de color rojo. Damos siguiente hasta llegar al apartado de crear el

administrador de cuentas y del entorno Moodle. Nos saldra un mensaje diciendo
que ya hemos instalado por completo la aplicacion web Moodle.
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llustracién 62. Proceso de descarga e instalacion de los modulos de comunicacion PHP.

Fuente: Imagen propia.
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llustracién 63. Reparacion de ramas disponibles, rastreo y chequeo de la version.

fuente: Imagen propia.
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llustracion 64. Directorio my.cnf de MySQL para cambiar la ruta de almacenamiento

por defecto al innodb.

Fuente: Imagen propia.
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llustracién 65. Interfaz grafica de Moodle donde se elige un idioma para la instalacion
del mismo.

Fuente: Imagen propia.
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llustracion 68. Creacion de usuarios como administrador de cuentas y del sistema
Moodle.

Fuente: Imagen propia.
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llustracién 70. La administracion de autenticacion permite decidir como se desea
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llustracion 72. Configuracion para la creacion de un nuevo curso.

Fuente: Imagen propia.
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73. Descripcion del curso y archivos a subir (PDF, Word, .JPG, etc.)
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llustracion

Fuente: Imagen propia.

227



FEos = T

- coa . - Y ™

e 'w
—— ——
- - T o ., A 0 E
- S —— ———— Sy —
=1 B Vrraamtnn vha. B sy e ) et B Pestrns - Pl S
e ) - - i 4
g T —
o - -
-
R
B e ©
..................
- * Course formas
*Apresance

* Fles ana Dloaty
f Guest access

¢ Groups

——— — e

* Role renaming -

L1 @ L EEon = : BT~ o |

u 10 . .
llustracion 74. Se muestran mas configuraciones para el curso a crear, como formato,

apanencia, archivos y limites de tamano de subida, acceso de invitado, grupos y roles
asignados para quienes necesitan una descripcién del rol de ese usuario.

Fuente: Imagen propia.
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llustracién 75. La opcion para el formato permite especificar si se desea poner el
curso como visible o no visible, también se especifica cuantas secciones se

permiten a ese curso creado por tiempo definido. La apariencia configura que
parametros deseas tener en tu entorno virtual.

Fuente: Imagen propia.
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llustracién 76. En files and upload puedo decidir qué tamario de subida pueden los
estudiantes y docentes subir al EVA, también presenta la opcion de invitado para aquellos

que pueden acceder al EVA temporalmente con o sin contrasefia. La opcion de grupo
permite la interaccion y realizacion de actividades en grupo.

Fuente: Imagen propia.
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llustracion 77. Esta es la pagina con los parametros del curso creado.

Fuente: Imagen propia.
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llustracion 78. Esta es |3 Pagina cuando accedemos al curso.

Fuente: Imagen propia.
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