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Justificacion

La programacion como materia en escuelas a nivel medio es conveniente en muchos sentidos
(social,econdmico, etc.), pero lo principal esen la parte educativa, con esta materia los estudiantes
adquieren habilidades como pensamiento critico, resolucion de problemas, desarrolla el espiritu

emprendedor al crear programas, entre otras.

Ademaésde obtener beneficios,al terminar laescuelamedia o bachillerato tendrdnun conocimiento
por el que se paga muy bien en las empresasy es un area con mucho desarrollo en la actualidad

asi que esta materia en las escuelas capacita a los jévenes de mejor manera para el mundo real.

En Republica Dominicana una gran parte de los estudiantes no tienen la formacidn necesaria en
cuanto a contenido en el pensum escolar. Esto deja lagunas en el pensamiento l6gico de ellos, con
la entrada de la programacion como parte integral de su formacion, dichas lagunas se pueden

mitigar.

Esta investigacion ayudara a tener los puntos claros cuando nos referimos a la programacion de
software en escuelas de nivel medio. Al tener documentacién como esta se puede entender por qué
la incorporacion de estas materias en escuelas de nivel medio puede ser de beneficio para las
estudiantes, por ende también para la sociedad ya que esta materia ayuda bastante a crear mas

jovenes capaces que aporten valor a la sociedad dominicana.

Delimitacion del Temay Planteamiento del Problema
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Delimitacién del Tema

El Instituto Tecnoldgico Fabio Amable Mota., ubicado en la Prolongacion Avenida Venezuela #2,

Santo Domingo Este, 11906, Rep. Dom. en el periodo mayo-agosto 2020.

Planteamiento del problema

El Instituto Tecnoldgico Fabio Amable Mota no contemplaactualmente con la programacion de
software como materia base para todos sus estudiantes, solamente esta incluidaen el bachillerato
técnico en desarrollo y administracion de aplicaciones informaticas. Bajo el pensum actual los
estudiantes no cuentan con las herramientas necesarias para dominar los conceptos basicos de la

programacion en general.

La programacion es necesaria en todos los niveles, no solamente en el area técnica de informatica.
Las demas modalidades del recinto necesitan incorporar esta materia paraayudar a sus estudiantes
a desarrollar su mente y la logica detras de cada proyecto que quieran emprender. Al incorporar
esta materia podemos mejorar la calidad educativa del instituto por ende mejorara el nivel

académico de sus estudiantes.
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Objetivos de la investigacion

Objetivo General

Implementar la ensefianza de la programacion de software como materia base a nivel medio, en
el INSTITUTO FABIO AMABLE MOTA, en la ciudad de Santo Domingo, Republica

Dominicana, en el periodo septiembre-diciembre 2020.

Objetivos Especificos

1. Mostrar quienes serian los beneficiados al integrar la programacién en las escuelas.
2. Determinar las herramientas y métodos que se usardn para ensefiar programacion de
software en las escuelas.
3. Evaluary presentar la eficiencia de las herramientas y métodos que se usaran para
ensefar programacion en las escuelas.
4. Evaluary describir el impacto econémico, social y educativo que tendria la ensefianza
de programacion de software en las escuelas en la sociedad dominicana.
Elaboracién de Hipotesis
Aprender a programar puede ser de mucho beneficio para los jovenes que estan cursando el
bachillerato, y més ahora en esta épocadigital, la programacion los ayudaré a ser méas creativos,
a asumircompromisos cuando se desarrollaun proyecto, aaprender sobre el trabajo colaborativo,
ademas de que estdn aprendiendo una habilidad muy demandada en la actualidad, con la

programacién estaran mejor preparados para la sociedad una vez se graduen.
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Identificacion de las variables

e Variable Independiente: Programacion de software como materia base en escuelas.

e Variable Dependiente: mejora de habilidades cognitivas del estudiante.

Enfoque de Investigacion

Utilizaremos como enfoque para esta investigacion los métodos de investigacion cuantitativa y

la investigacion cualitativa.

Tipo de estudio
Para llevar a cabo la investigacion, emplearemos los siguientes tipos de estudio:

Descriptivo: El tipo de estudio sera el descriptivo, en el que vamos a describir como se
implementara la ensefianza de programacién de software, que herramientas y métodos que
utilizaran para este proposito, también se describiran los beneficios que adquiriran los estudiantes

al aprender programacion como parte del pensumescolar.

Exploratorio: también usaremos el tipo de estudio exploratorio, que se usara para recolectar

informaciénde libros, articulos de periédicos, articulos de revistas y por Gltimo trabajos de grados

que tengan relacion al nuestro.
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Método de investigacion

Método analitico: este método nos ayudara a identificar las mejores técnicas y herramientas a
usar para incluir la programacion de software en el pensum de las escuelas, en este caso el

Instituto Tecnoldgico Fabio Amable Mota.

Método descriptivo: este método se utilizara para poder brindar una descripcion bien detallada
de todo lo relacionado con la implementacion de la ensefianza de programacion de software en el

Instituto Tecnol6gico Fabio Amable Mota y sus beneficios.

Fuente y técnicas para recoleccion de informacion

Recoleccién de informacion: esta se obtendra de libros de programacién, educacion u otros
temas relacionados a nuestro trabajo de grado, también de trabajos de grado relacionados al

nuestro y de articulos (de periodicos, revistas y web) que podamosencontrar.

Grupo de enfoque: se haran grupos de enfoques con estudiantes del centro educativo, esto es,
con el fin de poder obtener informacion fidedigna sobre el pensum escolar del centroy saber

que piensan los estudiantes sobre la propuesta.
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RESUMEN EJECUTIVO
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RESUMEN EJECUTIVO

El presente trabajo de grado trata de la implementacion de la ensefianza de la programacion de
software como materia basicaa nivel medio en las escuelas de Republica Dominicana, teniendo

como objeto de estudio el INSTITUTO FABIO AMABLE MOTA.

Este trabajo de grado tiene como objetivo principal formulary presentar un plan que permita la
incorporacion de la programacién de software como materia en las escuelas que permitira a los
estudiantes desarrollar ciertas habilidades que lo preparan de mejor manera al momento de

culminar la escuela media.

Es una propuesta novedosa ya que en la Republica Dominicana no contamos con este tipo de
materias a nivel medio en las escuelas. Por lo que la programacion como materia base podréa ser

de gran aporte a los estudiantes.

Dicha implementacién mejoraria la calidad de la educacidn en nuestro pais, porgque esta materia
desarrolla la capacidad de resolucion de problemas, la capacidad analitica/critica y también el

razonamiento, por ende, mejoraria la capacidad de los estudiantes.

La calidad de la educacion debe ser un factor importante en nuestro pais si se quiere seguir el
camino del desarrollo, por lo que agregar una materia como la programacion que se convertira
en una habilidad fundamental en el futuro es sumamente importante para todas las naciones en
especial la nuestra. Los estudiantes mientras mas preparacion tengan de cara a sus estudios
universitarios seran mas efectivos a la hora de resolver problemas. Esto se traduce a beneficios

para el pais ya que tendran mas personas capacitadas.

En laactualidad vivimosen un mundo digital casi en su totalidad por lo que aprender a programar

es algo fundamental para las personas. Es por esto por lo que debemos enfocarnos en preparar
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jévenes con los conocimientos necesarios para poder enfrentar los retos del mafiana, y esto es lo

que puede brindar la programacion en las escuelas.

Losjovenessonelfuturo de todanacionprogresistay en viasde desarrollo. Silogramos capac itar
a nuestros estudiantes esto se traducird en un mejor pais, mejores ingresos, mejores
oportunidades, personal capacitado, etc. La programacion es necesaria para abrir la mente y
ayudard tanto a estudiantes como maestros a poder identificar soluciones en cualquier problema

practico que se les pueda presentar.

La programacion puede abrirnos las puertas que necesita nuestra Republica Dominicana para ser
considerado un pais futurista y acorde con los nuevos tiempos. Nuestros jévenes tendrian mejor

calidad de viday sus aportes podrian ser implementados en nuestro pais.
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INTRODUCCION

El mundo hacambiadomucho desde el siglo anterior hasta lafecha, nos encontramos viviendo
en la llamada era digital en la que no saber manipular las nuevas tecnologias no es opcién
para muchas personas, y en muchas profesiones se pide cada vez mas ser mas diestro con el
uso la tecnologia actual y la demanda de profesionales con mas capacidad de anélisis y
resolucion de problemasa aumentado considerablemente. Las instituciones educativas deben
ser capaces de educar a estudiantes mas capaces en muchos sentidos, actualmente es una
necesidad que los estudiantes de las escuelas se graduanteniendo conocimientode las famosas
TICS (Tecnologias de Informacién y Comunicacion) para asi poder desempefiarse mejory

tener mas oportunidad en la sociedad en la cual se desenvuelven al terminar sus estudios.

El poder educar jévenes con una buena capacidad de anélisis y capacidad de resolver
problemas puede ser dificil si no se usa el método apropiado, por eso la programacion de
software brinda una solucion a esta situacion. El aprender a programar en la juventud puede
aportar muchos beneficios a los estudiantes, porque la programacion se trata precisamente de
analizar y resolver problemas usando la I6gica, ademas de que es un método en el que se esta

creando algo, y una de las mejores formas de aprender es mediante la creacion.

Para la implementacion de la programacién como materia en escuelas, en los primeros

niveles nos enfocaremosen el uso de herramientas didacticas como
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MakeCode de Microsoft, Swift Playgrounds de Apple. En cursos con estudiantes de mas edad
(13 afos en adelante) se usaron ya lenguajes de programacion reales

como Python. Basicamente se usardn herramientas y métodos que permiten al estudiante
aprender mientras va creando sus propios programas, lo que ira aumentando la creatividad,

capacidad de analisis y pensamiento critico del estudiante.

El Instituto Tecnoldgico Fabio Amable Mota, ensefia programacionsolo a los estudiantes de
informaética, pero proponemos ensefiar esto en todos los niveles de educacién media, y en
todas las areas técnicas, con el objetivo final de que todos los estudiante graduados de
bachiller puedan desarrollar su habilidad para resolver problemas tengan un buen nivel de
conocimiento de programacion de software, que le permita hacer carrera en esta area si asi lo

desea.
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CAPITULO I: ASPECTOS GENERALES DEL
INSTITUTO FABIO AMABLE MOTA
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1.1 Introduccién

El Instituto Fabio Mota es un instituto politécnico en el cual los jovenes aprenden diversas
habilidades desde carreras técnicas como electrénica hasta carreras como enfermeria. Este
instituto se enfocaen educar a los jovenes tanto en materias basicas como matematicas y también
en otras areas como electricidad o informatica. Pero el hecho de que sea un instituto tecnoldgico

no significa que no se puedamejorar lo que se imparte en ese instituto.

En las escuelas siempre se ha buscado orientar y educar a sus estudiantes de la mejor manera
posible, en muchos casos se ha tenido que innovar, es decir, agregar algo nuevo para ensefiar o
cambiar el programa completamente, en este trabajo lo que proponemos es agregar una nueva
materia al pensum del Instituto Fabio Amable Mota con el objetivo de mejorar la calidad y la
capacidad de los estudiantes de este instituto, la nueva materia es la Programacion de Software,
aunque el instituto ya cuenta con un plan de estudiosa nivel técnico para los estudiantes y en una
de esas areas técnicas (informaética)ya se da esta materia, pero nuestra propuesta se base en

agregar esta materia para todos los estudiantes del instituto.

30



1.2 Descripcion del Instituto Fabio Amable Mota

Es un centro educativo técnico profesional, de caracter pablico designado con el nombre de Dr.
Fabio Amable Mota, como un homenaje péstumoal educadory humanista Dr. Fabio Amable Mota
Medrano, durante el gobierno constitucional presidido por el Ex. presidente de la Republica
Dominicana, el Dr. Joaquin Balaguer Ricardo, periodo 1974-1978.El instituto, en la actualidad
tiene una matricula de mas de 648 estudiantes, 24 aulas, 10 laboratorios y se imparten 7 carreras

técnicas. (Instituto Fabio Amable Mota, 2019, p.9).
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El Instituto Tecnoldgico Fabio A. Mota, forma jovenes de escasos recursos economicos en las
carreras técnicas, potenciando capacidades, inculcando valores y aptitudes para ofrecer sus
servicios cualificados a las empresas e instituciones que promueven el desarrollo del pais.

(Instituto Fabio Amable Mota, 2019, p.10).

El Instituto Fabio Amable Mota (2019, p.9), como institucion publica tiene las puertas abiertas a

jévenes de diferente sexo, edad, religién e intereses politicos y sociales. Cumpliendo con el
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sagrado derecho que le corresponde a cada joven de recibir una educacion formal y dual para que
en el futuro:

e Puedadesarrollar su capacidad técnica, su personalidad y respetar los derechos y deberes
democraticos fundamentales.

e Sea consistente sobre el significado de la libertad, ame a su patria y coopere con el
desarrollo tecnolégico, cientifico y humanistico para una sociedad mas justa.

e Sea un sujeto critico y creativo, con valores en el marco de la familiarizacion local e
internacional, procurando la paz y el respeto a los derechos ciudadanosy del medio
ambiente.

e Desarrolle la estructura del pais mediante la aplicacién de los conocimientos cientificos,
técnicos y humanisticos que demanda una sociedad en pleno proceso de desarrollo y de
crecimiento.

e Seacapaz de aprender a aprender, aprender a hacer, aprender a ser durante toda su vida.

e Pueda poner en practica capacidades técnicas y humanas para transformar positivamente

Su entorno.

1.3 Resefa historica

Los origenes del Instituto Fabio Amable Mota datan del afio 1970. EI 19 de octubre de dicho afio
mediante la ordenanza 1-70, se establecié una nueva estructura y un nuevo curriculo en la
educacion media nacional que tiene la finalidad de “el desarrollo integral de la personalidad del
adolescente mediante la adquisicion del patrimonio cultural y la comprension del mundo en que
viven, la preparacion para el cambio social y la participacién en el mundo del trabajo”. (Instituto

Fabio Amable Mota, 2019, p.3).
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Los Autores: Rodriguez, A.y Flo>rer-1tino, L. (2020). Inst.itLit'o Fabio Amable Mota. [Figura 1.2]. Republica Dominicana

e 4

Por disposicion de la Secretaria de Estado de Educacion, el 1ero de octubre de 1972, se inicio en
el liceo Ramon Emilio Jiménez el primer curso del plan acordado para la reforma con 12 cursos y
una poblacién de unos 400 estudiantes. Durante el afio escolar 1977-1978y conformado por el
excedente de estudiantes y profesores del liceo Ramon Emilio Jiménez se funda el liceo de
educacion media Dr. Fabio Amable Mota que funcionaba para el ciclo superior del plan de
reforma. En este mismo recinto funcionaba también el liceo Domingo Faustino Sarmiento.

(Instituto Fabio Amable Mota, 2019, p.3).

Desde el afio 1978 y hasta el 1992 ambos liceos se complementaron para servir de ciclo superior
y ciclo basico del plan de reforma contemplado por la Secretaria de Educacién. En el afio 1992 se
inicia la modalidad técnico profesional en el liceo Fabio Amable Mota y adquiere la categoria de
politécnico con 3ro / 4to de bachillerato. Esto se logra con la ordenanza 1-95. (Instituto Fabio

Amable Mota, 2019, p.3).

Para el afio 2001-2002 se inicia un profundo proceso de transformacion y reestructuracion de toda
la estructura de gestion y de administracion para relanzar la institucion. Para tales fines se

implementaron 8 periodos de clases de 55 min cada uno, este proceso inicié con los 3ros de
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bachillerato durante el primer afio y en el segundo afio fue expandido hasta 4to de bachillerato.

(Instituto Fabio Amable Mota, 2019, p.3).

En el afio 2002-03, con la llegada de un equipo de gestion colegiado, el Instituto se relanza'y
presenta su primer proyecto educativo de centro y su nuevo proyecto curricular de centro 2003-
2008. Estos, combinados con el apoyo estatal y la integracion de los estudiantes, profesores,
padres/madres,iglesias, gruposempresarialesetc. Lograron devolver el prestigio a este reconocido
centro y hoy se presenta como uno de los mas importantes del pais con inversiones en su

infraestructuraascendente a los 100 millones de pesos. (Instituto Fabio Amable Mota, 2019, p 4).

1.4 Filosofia

El Instituto Tecnoldgico Fabio Amable Mota es un centro educativo de caracter pablico, abierto a
todas las corrientes del pensamiento social. Tiene el compromiso de formar en competencias
técnicas y humanisticas a jovenes de diferentes sexos, religiones, estratos sociales e intereses
politicos. Como entidad educativa ofrece educacion formal, capazde desarrollar la personalidad
del sujeto creando en ellos personas capaces de ejercer sus derechos y deberes con honestidad y
responsabilidad, critico, creativo, innovador y participativo. (Instituto Fabio Amable Mota, 2019,

p.14).

1.4.1 Misidon

Formar técnicos competentes, capaces de integrarse a la produccién de bienes y servicios de
manera eficiente como lo demandala sociedad, produciendo mejoras en su calidad de vida, la de
su familia y la del pais, dispuestos a producir e insertarse en los cambios y transformaciones
cientificas, tecnoldgicas y humanisticas que requieren el mundo actual. (Instituto Fabio Amable

Mota, 2019, p.13).
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1.4.2 Vision

Ser el modelo de institucion educativo Técnico-Profesional inclusiva que brinda una formacién

por competencias técnicas e integrales de calidad, preferida por la comunidad, las empresas e

instituciones de bienes y servicios que requieren profesionales de unos altos estandares para

aumentar su eficiencia y su competitividad. (Instituto Fabio Amable Mota, 2019, p.13).

1.4.3 Valores

Respeto por la condicion humana.

Confiabilidad como actos que aseguran el éxito en los procesos.

Busqueda de la verdad mediante la reflexiony la investigacion.

La responsabilidad en los actos que realiza

La calidad como objetivo de esfuerzo constante.

La solidaridad como principio universal para construir una sociedad mas justa y equitativa.
La honestidad como principio que enaltece la condiciony la actuacion de los actos
humanos.

Compafierismo como habito y ejercicio de vida que nos permite convivir.

1.5 Objetivos del Instituto Fabio Amable Mota

1.5.1 Objetivo General

Ofrecer una educacion formal, capaz de desarrollar la personalidad del sujeto, creando en ellos

personas capaces de ejercer sus derechos y deberes con honestidad y responsabilidad, critico,

creativo, innovador y participativo.

1.5.2 Objetivos Especificos
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e Formar jovenes de escasos recursos econdémicos en carreras técnicas, potenciando
capacidades, inculcando valores y aptitudes para ofrecer sus servicios cualificados a las
empresas e instituciones que promueven el desarrollo del pais.

e Lograrlaequidad desde un punto de vistaeducativo, y dar sentido al sistema de evaluacion
educativay elevar la calidad de la educacion tecnoldgica y humanistica de los estudiantes.

(Instituto Fabio Amable Mota, 2019, p.15).

1.6 Organigrama

Director(a) Regente

Director(a)

Sub-Director(a)

l
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qul I'.“'“‘l ento Dispensario Meédico

Los Autores: Rodriguez, A. (2020) Organigrama Instituto Fabio Amable Mota [Figura 1.3]

1.7 Conclusién Capitulo |
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En resumen, podemos decir que el Instituto Fabio Amable Mota estd muy bien preparado y
decidido amejorarla calidad de los estudiantes que pasanpor dicha institucion, debidoa su historia
y plan de educacién, ademas hemos visto los aspectos que componen el Instituto Tecnoldgico
Fabio Amable Mota y que es un centro que tiene un buen plan de capacitacion, pero se puede
mejorar ain mas al agregar la programacion de software como materia base ya que las habilidades
y los beneficios que se pueden adquirir por medio de esta ayudaran en gran parte a que se puedan

cumplir los objetivos propuestos por el instituto.

El Instituto busca ser un agente de cambio para la sociedad dominicana por lo que el implementar

nuevas ideas que ayuden a los estudiantes es de las mejores maneras para seguir avanzando.

El organigrama del Instituto estd s6lidamente unido para perseguir estos objetivos y poder

monitorear el progreso de ellos en cada departamento. Los organigramas son parte esencial de una

estructura sélida y enfocada en conseguir los resultados deseados.
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CAPITULO I1: CONCEPTOS SOFTWARE
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2.1Introduccion

La programacion es una ciencia que consiste en la creacion de programas con el objetivo de
solucionar problemas. Una ciencia que te permite automatizar y también simplificar varias tareas
anivelesqueantesno se creian posibles. Al ser unacienciatan ef ectiva se debe de entender ciertos
conceptos sobre la programacion, como el hecho de que existe diferentes formas de programar no
solo no referimos al estilo de codificar de cada programador, sino también al paradigma que este
use, aunque el mas usado en la actualidad es el paradigma de la programacion orientada a objetos,

conceptos que veremos mas adelante.

Existen diversas formas de aprender a programar, también diferentes lenguajes y herramientas que
nos ayudan a esto, pero la naturalezamisma de esta ciencia hace que aprender a programar sea una
actividad muy beneficiosaporque en la programacién se aprende creando cosas que es la mejor
manera de poder aprender unanueva habilidad. Ademéasde que la programacion es un area de la
informatica que aporta a nivel académico también aporta beneficios competitivos a nivel laboral y

también econdmico ya que es de las areas mejores pagadas y con mas salida laboral.
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2.2Definicion de Programa de Software

De manerasencillapodemosdecirque un programaes un conjunto de instrucciones que se realizan
para cumplir un proposito, pero si llevamos esto al terreno de la informatica Llopis Pascual, Pérez

Lépez y Ortufio Ortin (2000) afirman que:

“Podemos definir un programa como un conjunto ordenado de instrucciones que guian a la
computadorapara que realice una tarea especifica a través de sus operaciones. El programa, por

tanto, indica a laméquina lo que debe hacer, en qué orden y con qué datos trabajar”.

Otra definicién relaciona a este punto es la de Software, a primera instancia pensamos en un
software como un programa de computadora o celular, pero unadefinicion masacertada seria “Es
un conjunto de instrucciones de programa detalladas que controlany coordinan los componentes
hardware de una computadoray controlan las operaciones de un sistema informatico” (Aguilar,

2000, p.31).

2.3Programacion

La programacién como ciencia es un tanto complejo de definir si no se tienen algunos conceptos
basicos que involucran la parte de programar como tal, se debe saber sobre algoritmos, variables,

operadores, etc.

else if (1==2)

A

yar aktpo

o=inputsiil:
uts|y
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Algoritmo: Es un conjunto de pasos secuenciales y ordenados que permiten lograr un objetivo.
Que sean pasos secuenciales significa que deben ser ejecutados uno después de otro y que sean
pasos ordenados quiere decir que deben llevar un orden casi obligatorio. (Trejos Buritaca, 1999,

p.18).

Algoritmo Adquisicion_Libro

Inicio
1. Saber cual es el libro que se quiere adquirir
2. Desplazarnos hacia una libreria
3. Preguntar si tienen el libro que necesitamos
4. 5ilo tienen
adquirirlo y Parar alli (dentro de este algoritmao)
Si no lo tienen
ir al paso 2
Fin

Trejos, O. (1999). La esencia de ldgica de la programacion: Algoritmos, Pag. 19. [Figura 2.2]

Variable: Una variable es como lo indica su nombre un valor cambiante en un sistema,
“Técnicamente una variable es un campo de memoria al que se le puede cambiar su contenido

cuantas veces sea necesario” (Trejos Buritaca, 1999, p.27).

Operadores: “Los operadores son signos que nos permiten expresar relaciones entre variables y/o

constantes, relaciones de las cuales normalmente se desprende un resultado” (Trejos Buritaca,

1999, p.35).

Pseudocodigo: La palabra seudo significa falso, por lo que pseudocdodigo se define como sigue,
“Es la representacion textual de un algoritmo de manera que dicho texto se encuentre enmarcado

en algunas normas técnicas que faciliten su posterior transcripcionaun lenguaje de Programacion”

(Trejos Buritaca, 1999, p.66).
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=) ]
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<instrucciones> | g

FinMientras

Al ejecutarse esta instruccién, la condicién es evaluada. Si la condicién resulta verdadera, se ejecuta una vez
la secuencia de instrucciones aue forman el cuerpo del ciclo. Al finalizar la eiecucién del cuerno del ciclo se =
Este pseudocédigo esté siendo editado como diagrama de flujo.

PSeint (2020). PSeint Pseudocodigo. [Figura 2.3]. Recuperado de http://pseint.sourceforge.net/slide/pseint.html

Compilacién: “Es el proceso a través del cual el computador revisa que el programa que hemos
digitado se ajuste a las reglas sintacticas de un determinado Lenguaje de Programacion” (Trejos

Buritaca, 1999, p.22).

Ahora podemos decir que la programacion es el proceso en el cual se toma un algoritmo y se
modificaenalgunanotacion o masbien un lenguaje de programacionque forma queeste algoritmo
ya codificado en un lenguaje pueda ser compilado y ejecutado por una computadora. Hay una
inmensa variedad de lenguajes de programacién y muchostipos de computadores, lo primero que
debemos tener al empezar a programar es la necesidad de solucionar un problema, por lo que
creamos un algoritmo para resolver dicho problema, en otras palabras, no puede existir un

programa sin su respectivo algoritmo.
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2.4 enguajes de programacion

Un lenguaje de programacion se define como una serie de instrucciones que usan los
programadores para crear programas de software ya sean aplicaciones maéviles, web o de escritorio.
Segun Llorens Largo (2002) un lenguaje de programacion es el idioma que utiliza la persona para
comunicarse con el ordenador y dar instrucciones, por lo tanto, un papel fundamental en la

programacion.

2.4.1 Tipos de Lenguajes de Programacion
e Lenguajes de Bajo Nivel
Estos son los lenguajes cuyas instrucciones suelen ser muy complejas para entender a primera
vista debido a su sintaxis y a su estructura, pero son faciles de entender para una computadora.
Un lenguaje de este tipo es el lenguaje Assembler, en este lenguaje las instrucciones estan
basadas en una serie de mnemonicos que dificultan la transcripcidn, este es el lenguaje con el
que trabajan las computadoras lo que significa que las computadoras a nivel interno lo tnico

que pueden entender es el lenguaje assembler o ensamblador.

Este tipo de lenguaje programacion no es utilizado con frecuencia hoy dia debido a su
complejidad y su larga curva de aprendizaje, pero la programacién con lenguajes de bajo nivel
fue la que se uso en los primeros afios de la programacion, los programadores de assambler
debian ser muy especializados dada la complejidad de las instrucciones que se usan en este

lenguaje de bajo nivel.
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Dicho esto, la programacién de bajo nivel puede representarse con la siguiente figura:

Programa

Usuario ::> Len;ﬁaje ::> Computador

de Bajo
Nivel

Trejos, O. (1999). La esencia de l6gica de la programacion: Lenguaje de Bajo Nivel, Pag. 78. [Figura 2.4]

Ejemplo de Assambler, c6digo para un microcontrolador Intel 80C51:

ORG 8838H

include
TO5SEG
SETE TRE

JNB uSEG,TBSSEG ;esta subruting es utilizada
CLR TR® ;para realizar una cuenta de
CPL uSEG ;8,5 segundos mediante La
MOV R1,DPL ;interrupcidn del timer 8.
INVOKE
MOV R2,DPH
CINE R2,#87H, TE55EG
CINE R1,#78H, TO55EG
MOV DPTR,#8
RET

Wikipedia (2020). Lenguaje Ensamblador. Figura [2.5]. Recuperado de https://es.wikipedia.org/wiki/Lenguaje_ensamblador

e Lenguajes de Alto Nivel
Este tipo de lenguaje se cred pensando en las complicaciones dadas en los lenguajes de bajo
nivel, con el objetivo de hacer que la programacion sea méas sencilla de aprender. Ya que el

que programa es el ser humano y no la maquino por lo que programar deberia ser mucho mas

sencillo.
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Se crearon los lenguajes de alto nivel porque son méas entendibles para el ser humano, ya que
es mas facil entender las instrucciones de este tipo de lenguaje, son basicamente un lenguaje
facil de comprender lo que hace la programacion algo relativamente sencillo. Se les llama
lenguajes de alto nivel sabiendo que el computador necesita otro programa que tomara lo que
se escriba en alto nivel y lo convierta a lenguaje de bajo nivel (ya que este es el verdadero

lenguaje del computador). De este viene lo que conocemos hoy como compiladores e

interpretadores.

Izquierdo, R. (2018). Los 10 lenguajes de programacion mas popularesen 2018. Figura[2.6]. Recuperado
https://pandorafms.com/blog/es/lenguajes-de-programacion/

e Lenguajes Interpretados

Estos son los lenguajes de programacion en donde se tiene un programa interpretador que se
define como un programa que toma el codigo que creamosy lo convierte linea a linea a
Lenguaje de Bajo Nivel y asi mismo lo va ejecutando. El problema con estos lenguajes es que
si el codigo tenia un error en algunas de las lineas, este solo era detectado en el momento que
el intérprete llegaba a esta linea, lo que representa pérdida de tiempo y recursos ya que se

detectaba el error después de haber interpretado las lineas anteriores a las lineas del error.
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Aunque este lenguaje tiene sus desventajas, era el tipo que se usaba en los inicios de los
lenguajes de alto nivel, por lo que los lenguajes de programacién interpretados tomaron mucha
popularidad porqueel programador ya no tenia que gastar tiempo entendiendo las instrucciones

del ensamblador.

— F;":DLLEW”;' Interpretador 'EL"EE en Computador
suario de Alto |::; (linea a linea) E:J ;%ﬁf
Nivel Nivel

Trejos, O. (1999). La esencia de légica de la programacion: Interpretados, Pag. 79. [Figura 2.7]

e Lenguajes Compilados

Estos son los lenguajes en donde se utiliza un programa llamado compilador que toma todo el
codigo escrito (codigo fuente), lo revisaen busca de errores de sintaxis (y a veces de semantica)
y solo cuando todo el codigo esté bien escrito es cuando lo convierte a lenguaje de bajo nivel
para que el computador lo ejecute. Por lo que de esta manera se reducia el riesgo de evaluacion
que representaban los lenguajes interpretados, ya que con uno compilado se solo se ejecuta
cuando esté todo bien por lo que el programa no abortara cuando se esté ejecutando (lo que
pasa con los interpretados si se encuentra un error en una linea al momento de su ejecucion).
En los compilados cuando se compila el codigo fuente se crea lo que se conoce como objeto
compilado, cuando se va a ejecutar entonces este objeto compilado se organiza para que cada
instruccion sea entendible y ejecutable por el computador, a este programa se le conoce como

ejecutable.
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El proceso de los lenguajes compilados lo podemos ver como sigue:

Programa

, Programa Objeto : Computador
u Ejecutable P
suario E> Fuente |:> Compilado E) ) ::>

Trejos, O. (1999). La esencia de l6gica de la programacion: Compilacion, Pag. 80. [Figura 2.8]

2.4.2 Listade Lenguajes de Programacion
A continuacién, una lista de algunos de los lenguajes de programacion mas utilizados en la
actualidad:

e Java

o C#

e Python

e JavaScript
e Kaotlin

e Dart

e Go

e Swift

e R

2.5Paradigmas de Programacion

Al momento de programar existen diferentes maneras (paradigmas) de hacerlo, y estos paradigmas
han surgido segun las necesidades que surgen y también para mejorar las debilidades que tenian
los paradigmas anteriores. Cada paradigma es tnico a su forma, algunos tienen caracteristicas de

paradigmas anteriores y caracteristicas agregadas que los hacen tnicos.
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2.5.1 Programacién Estructuraday Modular

Este esun paradigmade programacion muy usado y masen los niveles iniciales cuando se empieza
a aprender a programar. Se define como un grupo de técnicas que usan una cantidad definida de

estructuras de control que suelen simplificar los problemas y también reduce los errores.

Algunas de las técnicas usadas en este paradigma son:

e Top Down o descendente: en este proceso el problema presentado se descompone en partes
pequefias parahacer que la resolucion del problemasea mas sencilla.
e Basic structures o estructuras basicas: un programa hecho con programacion estructurada

puede ser escrito estructuras secuenciales, selectivas y repetitivas.

Un programa puede ser considerado estructurado si cumple con lo siguiente:

e Tiene un Unico entry point (punto de entrada) y un end point (punto de salida).
e Hay caminos desde el entry piton hasta el end point que se puede seguir y pasan por todo
el programa.

e Las instrucciones en el codigo son ejecutables y no hay bucles infinitos.

La programacion modular existe desde los inicios de la programacion como tal, podemos decir
queestafue incluso primeraque laprogramacion estructurada. La programacion modular se define
como el paradigma de programacion en el que se usael concepto de “divide y venceras”, es dectr,

se toma un problema muy complejo y se divide en pequefios médulos o subproblemas, de forma
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que estos subproblemas sean mas faciles de resolver que resolver todo el problema sin dividirlo, y

por ende la solucion de cada subproblema al combinarlas se tiene la solucién general del problema

mas grande. En palabras simples la programacién modular como tal nos permite:

e Fragmentar la complejidad de un problema complejo en pequefios subproblemas que son
mas simples de solucionar.

e También permite la reutilizacion de cédigo de un software en cualquier momento de la

ejecucion de este.

Programa Complejo

. .

Modula | Modulo I

¢H|¢ l

Modulo LI Modulo LI Modulo 1L

. A pS - " -

Los Autores: Rodriguez, A. (2020). Programacion Modular. [Figura 2.9]

Los mddulos de un programa modular deben de cumplir con dos caracteristicas principales, estas
son llamadas cohesion y acoplamiento.
e Bajo nivel de acoplamiento: esto quiere decir que la dependencia entre los modulos del
programa debe ser baja o lo mas reducida posible.
e Alto nivel de cohesion: esta caracteristica se trata de las 6rdenes o instrucciones que estan

dentro de un médulo deben de apoyar al ejercicio de la tarea.
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Alta
cohesion

Bajo
Acoplamiento

Los Autores: Rodriguez, A. (2020). Caracteristicas de la Programacion Modular. [Figura 2.10]

2.5.2 Programacion Orientada a Objetos

La programacion Orientada a Objetos es el paradigma de programacion mas usado hoy dia, es
bésicamente el paradigma en cual se basan todos los lenguajes modernos y algunos ya algo viejos,

entre estos lenguajes tenemos a Java, C#, Python, JavaScript, etc.

En la Programacion Orientada a Objetos (POOQO) el programa se compone de varios objetos que
interactlan entre si a través de métodos. La POO podemos definirla como una metodologia de
creacion de software y también como paradigma de programacion en el cual se define los
programas como clases de objetos, estos objetos son entidades del mundo real que pueden o no

cambiar de estado y comportamiento.

La POO tambiéen se define como un programacon un conjunto de objetoscreados a partir de clases
que se comunican entre ellos para poder llevar a cabo una tarea y ademas la POO es un modelo
que representa un subconjunto del mundo real. En este paradigma vemos que los objetos de clases

al igual que los objetos de la vida real tienen caracteristicas o atributos (variables) y también tienen
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comportamientos 0 métodos (algo parecidoalas funciones). A diferenciade los demas paradigmas
este define objetos y después envian mensajes a los objetos diciendo que realicen o ejecuten algin

método a €l que ese objeto tenga acceso.

A continuacion, unaimagen que refleja la esencia de la programacion orientada a objetos.

Objeto: instancia de una clase Atributos

/ « Color

* Volumen
l\m

* Dureza
* Peso
* Rebotar

* Rodar

o o
Narvéez, A. (2017). Programacién Orientada a Objetosen Java - #1: Creacidn de Clases y Objetos. [Figura 2.11]. Recuperado
de www.youtube.com/watch?v=y7eyMeEZswg

La POO tiene varias ventajas, entre estas esta que los métodos estan hechos para hacer programas
y médulos que sean faciles de mantener, escribir y volver a usar. Los componentes esenciales en

la POO son: los objetos, las clases y los métodos.

e Objeto: se pueden definir como las unidades béasicas de construccion, para la
conceptualizacion, disefio o programacion, esto es que son instancias agrupadas en clases
con caracteristicas en comun y que son los atributos y procedimientos, conocidos como

operaciones 0 métodos (Arenas Hernandez, 2004, p.3).
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También podemosdecir que los objetos son unaabstraccién encapsulada de datos, es decir,

una entidad con atributos y comportamiento (métodos).

Metodos: Los métodos son en si el comportamiento de un objeto basicamente es una
accion que determina como debera actuar un objeto, esto es un poco parecidoa lo que se

conoce como funciones en la programacion estructurada.

Clases: Las clases se definen como el modelo en el que se define un conjunto de variables
(atributos) y métodos (comportamiento) que son apropiados para operar con dichos datos.

Todo objeto que se cree a partir de una clase se le denomina instancia de la clase.

La programacion orientadaa objetos tiene 5 elementos principales, que son:

Polimorfismo: esta es la capacidad de un tener varios métodos (varias formas de
comportarse) con el mismo nombre, pero se implementan de forma diferente.

Herencia: Esta caracteristica permite a una clase padre heredar sus atributos y métodos a
una clase hija.

Encapsulamiento: esto se refiereaque lainformacionde un objeto debeestar encapsulada
por su comportamiento.

Abstraccion: Tiene dos vertientes, unaes la de descripcién simplificadade un sistema que
solo muestra los detalles significativos de un objeto y la otra vertiente es que se trata de la
forma en la que abstraemos objetos del mundo real y lo plasmamos en un programa.

Reutilizacion de codigo: En la POO la reutilizacion de codigo es algo muy comun.
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: Objeto \ .
Clase Herencia |
/
Programacion Encapsu-
Orientada a Objetos -lamiento

[
\: Atribu) P Polimorfismo

\\ // y <
o | Abstraccion |

,\\ ’//,

Los Autores: Rodriguez, A. (2020). Programacion Orientada a Objetos: Elementos. [Figura 2.12]

2.5.3 Programacion Concurrente

“La programacion concurrente se define como el area de la ciencia de computacion que trata sobre
las metodologias, lenguajes, técnicas y herramientas de programacion necesarias para la
construccion de programas reactivos Los programas reactivos, frente a los programas
transformacionales, interaccionan continuamente con el entorno intercambiando informacion; por
el contrario, los programas transformacionales tienen el objetivo de producir un resultado final a

partir de unos datos de entrada” (Suarez Sarmiento, 1996, p.22).

Los programas concurrentes se diferencian de los programas tradicionales en que en estos tltimos
un programa tiene un conjunto de instrucciones que se ejecutan secuencialmente. Los programas
concurrentes vistos de otra forma se pueden definir como un conjunto de programas secuenciales
ordinarios que se ejecutan en concurrencia abstracta. Segiin Suarez Sarmiento, (1996) “La

concurrenciaes abstracta porque no se requiere que exista un procesador fisico separado para cada
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proceso. Incluso si el programa es ejecutado compartiendo un solo procesador, la programacion
concurrente nos puede facilitar el entendimiento de determinados problemas suponiendo que el
programa esta compuesto por un conjuntode procesos. Los programas transformacionales tambien
se codifican mediante la concurrencia abstracta sincronizando y comunicando procesos que

pueden ejecutar subconjuntos o calculos del programa original”.

2.5.4 Programacion Declarativa

La programacidn declarativa la definimos como un estilo de programacién en el cual el
programador especifica que debe computarse mas que el cémo debe realizarse los computos.
Este tipo de programacion tiene como caracteristica principal el uso de la I6gica para el uso de
lenguajes de programacidn. Segun lranzo (2007), este tipo de programar debe de cumplir con
ciertos requisitos en la l6gica que se emplee a la hora de programar y estos son:

e Disponerde un lenguaje lo suficientemente expresivo.

e Disponer de una semantica operacional.

e Disponer de una semantica declarativa que permita dar un significado a los programas de

forma independiente a su posible ejecucién.

2.6Metodologias de Desarrollo de Software

Segun Avison y Fitzgerald (1995, p. 70), una metodologia es una coleccién de procedimientos,
técnicas, herramientas y documentos auxiliares que ayudan a los desarrolladores de software en
sus esfuerzos por implementar nuevos sistemas de informacion. Una metodologia esta formada

por fases, cada una de las cuales se puede dividir en sub-fases, que guiarén a los desarrolladores
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de sistemas a elegir las técnicas mas apropiadas en cada momento del proyecto y también a

planificarlo, gestionarlo, controlarlo y evaluarlo.

2.6.1 Método Waterfall o Cascada

Segun Sommerville (1998, pp. 396 -398) la metodologia en cascada es el enfoque metodolégico
que ordena rigurosamente las etapas del proceso para el desarrollo de software, de tal forma que
el inicio de cada etapa debe esperar a la finalizacion de la etapa anterior. A continuacion, las fases

de este método:

1. Anadlisis de requisitos.
2. Disefio del sistema.
3. Disefio del programa.
4. Codificacion.

5. Pruebas.

6. Implementacion o verificacion del programa.

7. Mantenimiento.

Documento
de disefio

i Implementacion
Arquitectura

de software

Verificacién
Software

Digital Guide, (2019): Metodologia en Cascada [Figura 2.13]. Recuperado dehttps://www.ionos.es/digitalguide/paginas-
web/desarrollo-web/el-modelo-en-cascada/

2.6.2 Meétodo Agile
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De acuerdo con Kendall y Kendall (2004, p.20) la metodologia &gil es una metodologia de
desarrollo de software que se basa en valores, principios y practicas basicas. Los cuatro valores

son comunicacion, simpleza, retroalimentacion y valentia.

Evaluacion de

procesosy
estructura actual
de la empresa

Metodologia

Sugerencias
de mejoray
optimizacion

3 Disefio de la 2
aplicacion en i
conjuntocon (]

elctiente EJCIE]

Progressa, (2020). Metodologia Agile [Figura 2.14]. Recuperado dehttps://www.progressalean.com/metodologia-agile/

2621 SCRUM

Schwaber (2004, p. 163) habla de Scrum como un marco de trabajo que define un conjunto de
practicas y roles, y que puede tomarse como punto de partida paradefinir el proceso de desarrollo

que se ejecutara durante un proyecto.

Los roles principales en Scrum son el Scrum Master, que procura facilitar la aplicacién de Scrum
y gestionar cambios, el Product Owner (duefio del producto), que representa a los stakeholders
(interesados externos o internos), y el Team (equipo) que ejecuta el desarrollo y demas elementos

relacionados con él.

Durante cada sprint, un periodo entre unay cuatro semanas (la magnitud es definida por el equipo
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y debe ser lo mas corta posible), el equipo crea un incremento de software potencialmente
entregable (utilizable). EI conjunto de caracteristicas que forma parte de cada sprint viene del
Product Backlog, que es un conjunto de requisitos de alto nivel priorizados que definen el trabajo
a realizar (PBI, Product Backlog Item). Los elementos del Product Backlog que forman parte del
sprintse determinan durante lareunion de SprintPlanning. Durante esta reunién, el Product Owner
identifica los elementos del Product Backlog que quiere ver completadosy los da a conocer al
equipo. Entonces, el equipo conversa con el Product Owner buscando la claridad y magnitud
adecuadas (Cumpliendo el INVEST) para luego determinar la cantidad de ese trabajo que puede

comprometerse a completar durante el siguiente sprint.

ct

oY
-

Pe::

Team Serum
Master

Y1)

User Role O

SCRUM

Methodology REAeEE: I Release

Increment

Preparation

Drew, (2019). Scrum Methodology [Figura 2.15]. Recuperado dehttps://blog.wearedrew.co/ventajas-y-desventajas-de-la-

metodologia-scrum

2.6.3 Meétodo Espiral

Boehm (1986, pp. 61-72), autor de diversos articulos de ingenieria del software; modelos de

estimacion de esfuerzo y tiempo que se consume en hacer productos software; y Modelos de Ciclo

S7



de Vida; ided y promulgd un modelo desde un enfoque distinto al tradicional en Cascada: El
Modelo Evolutivo Espiral. Su Modelo de Ciclo de Vida en Espiral tiene en cuenta fuertemente el
riesgo que aparece a la hora de desarrollar software. Para ello, se comienza mirando las posibles
alternativas de desarrollo, se optapor la de riesgo mas asumible y se hace unciclo de la espiral. Si
el cliente quiere seguir haciendo mejoras en el software, se vuelve a evaluar las distintas nuevas
alternativasy riesgos y se realiza otra vuelta de la espiral, asi hasta que llegue un momento en el
que el producto software desarrollado sea aceptado y no necesite seguir mejordndose con otro

nuevo ciclo.

Costo acumulado

Avance en el
desarrollo

Versiones sucesivas
del sistema

ASP Gems, (2019). Modelo Espiral [Figura 2.16]. Recuperado dehttps://aspgems.com/metodologia-de-desarrollo-de-software-iii-
modelo-en-espiral/

2.6.4. Método Prototipo

Kendall y Kendall (2011, p. 158), define la creacion de prototipos de sistemas de informacion
como una técnica valiosa para recopilar rapidamente informacién especifica sobre los

requerimientos de informacién de los usuarios. En general, la creacion de prototipos efectivos se
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debe llevar a cabo en las primeras etapas del ciclo de vida del software, durante la fase de
determinacion de requerimientos.

Definicidn de Construccidn del Evaluacidn del
requisitos » prototipo prototipo

Prototipo final

Apuntes|S, (2018). Prototipos [Figura 2.17]. Recuperado dehttps://alexapuntes44587 wordpress.com/metodo-del-prototipo/

2.6.5 Método RAD (Rapid Applications Development)

Para Maurer y Martel (2002, pp. 86-91), El desarrollo rapido de aplicaciones 0 RAD (acrénimo en
inglés de rapid application development) es un proceso de desarrollo de software que comprende
el desarrollo interactivo, la construccidn de prototipos y el uso de utilidades CASE (ingenieria
asistida por computadora). Tradicionalmente, el desarrollo rdpido de aplicaciones tiende a

englobar también la usabilidad, utilidad y la rapidez de ejecucion.

Modelado de
Gestion ﬂ
Modelado de
Datos ﬂ
Modelado de

Procesos %

Generacion
de

Aplicaciones j}

Pruebas y

Entrega

De 60 a 90 dias >

<
-«

Ingenieria de Software, (2017). RAD [Figura 2.18]. Recuperado dehttps://sisingblog.wordpress.com/2017/04/03/metodologia-
rad/

2.6.7. Método XP (Extreme Programming)
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La Programacion Extrema, mejor conocida por su nombreen inglés "Extreme Programming" (XP),
es una metodologia agil. Fue formulada por Kent Beck, autor del primer libro sobre la materia,

"Extreme Programming Explained: Embrace Chang".
Somerville (2011 p. 364) nos da Las siguientes bases del método:

1. Desarrollo iterativo e incremental

2. Pruebas unitarias continuas,

3. Programacidn por parejas de personas

4. Frecuente interaccion del equipo de programacion con el cliente

5. Correccion de todos los errores antes de afiadir nueva funcionalidad.
6. Refactorizacion del cddigo

7. Propiedad del cddigo compartida

8. Simplicidad en el codigo

Metodologia XP — Programacion Extrema

_— —i

Diego Calvo, (2018). Metodologia XP [Figura 2.19]. Recuperado dehttps://www.diegocalvo.es/metodologia-xp-programacion-
extrema-metodologia-agil/

2.7 Ventajas de Aprender a Programar
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De acuerdo conunarticulo de agosto 2020 publicado por la Universidad de Rasmussen en Estados

Unidos, entre las ventajas de aprender a programar se encuentran:

1. Trabajos con salario por encimadel promedio de acuerdo con las estadisticas del 2019 del

Burd de estadisticas Laborales.

Gran demanda de programadores y trabajos que requieren conocimiento de programacion.
Desarrollo de habilidades légicas y resolucidn de problemas.

Estabilidad y flexibilidad laboral

Automatizacion de tareasen el ambito laboral.

2.8 Beneficios de Aprender a Programar en educacion Media

Deacuerdo conunestudiopublicadoenel 2014 por laRevista de Pedagogia Bordonde la Sociedad

Espafola de Pedagogia (pp. 136-138), entre las ventajas de aprender a programar en niveles de

educacion media se encuentran:

1.

4,

las tareas de programacion exigen establecer relaciones formales, analogias, y procesos de
induccidén y memoria; en la linea del llamado pensamiento fluido

es una tarea que exige creatividad

demanda poner en juego habilidades en las cinco categorias de pensamiento creativo:
pensamiento fluido (o generar gran cantidad de soluciones); flexible (o generar soluciones
diferentes a partir de los mismos principios); original (o generar soluciones novedosas y de
sintesis); elaborativo (o embellecer las soluciones obtenidas); y evaluativo (o escoger y
decidir entre las soluciones en funcion de las apreciaciones propias y ajenas).

Exige altas dosis de metacognicion al implicar un continuo control y evaluacion de
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multiples procesos cognitivos de orden inferior que se van desplegando “en paralelo™: la
programacién demanda conjugar simultineamente las tareas analiticas de escritura de
codigo con la perspectiva sintética del producto final generado, la aplicacion, que debe
funcionar como untodo integrado.

5. Aprenderaprogramaresadquirirunahabilidademergentey relevante, paralos estudiantes,
dado que les permite generar un producto final, la aplicacidn, de creciente uso, utilidad y
valoracion social, y que potencialmente puede ser puesto a disposicion de inmensas
audiencias realesy globales.

2.81 Creatividad

La creatividad se trata de una capacidad existente en todos los seres humanos, utilizada para la
solucion de problemas y que precisa de realidades ya existentes. Con base en algunas
investigaciones podria definirse la creatividad como “el conjunto de aptitudes vinculadas a la
personalidad del ser humano que le permiten, a partir de una informacion previa, y mediante una
serie de procesos internos (cognitivos), en los cuales se transforma dicha informacion, la solucién

de problemas con originalidad y eficacia” (Hernandez, 1999, p. 48)

Unycos, (2019). Creatividad [Figura 2.20]. Recuperado dehttps://unycos.com/blog/conoce-los-distintos-tipos-de-creatividad-
que-existen/

2.8.2 Trabajo Colaborativoo Trabajo en equipo

El diccionario Merrian Webster define el trabajo en equipo es el trabajo hecho por varias personas
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donde cadaunohace unaparte, perotodostienenun objetivoen comun. Pero paraquese considere
trabajo en equipo o cooperativo segun Guitert y Giménez: el trabajo debe tener una estructura
organizativa que favorezca la elaboracion conjunta del trabajo y no que cada uno de los miembros

realicen una parte del trabajo y juntarlas.

2.8.3 Razonamiento Computacional

Seguin Wing (2006, p. 33), el pensamiento computacional implica resolver problemas, disefiar
sistemas y comprender el comportamiento humano, haciendo uso de los conceptos fundamentales

de lainformatica.

2.84 Constructivismo

Para Carretero (2009, p. 1), el constructivismo propone un paradigma donde el proceso de
ensefianza se percibe y se lleva a cabo como un proceso dindmico, participativo e interactivo del
sujeto, de modo que el conocimiento sea una auténtica construccién operadapor la persona que

aprende (por el «sujeto cognoscente»). El constructivismo en pedagogia se aplica como concepto

didactico en la ensefianza orientadaa la accion.

Edacom, (2019). Ensefianza Constructivista [Figura 2.21]. Recuperado dehttps://blog.edacom.mx/que-es-constructivismo

2.9 Herramientas paraensefar a programar en escuelas
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La programacion como tal hoy dia es una habilidad esencial que muchas personas piensan que
debe ser incluida en el pensum de las escuelas, todo nifio y adolescente deberia aprender a
programar software. Pero hay un problema respecto a la ensefianza de esta materiaen las escuelas
y es que mientras que ensefiar programacion a los nifios es relativamente facil, cuando se llega a
la adolescencia muchos puede que no tengan en interés de aprender, quizas por el metodo o las
herramientas que se usan, por lo que diversas instituciones como Microsoft, Apple y el MIT, han

desarrollado un conjunto de herramientas que facilitan el ensefiar y aprender a programar.

Para que los estudiantes de educacion media tengan real interés en aprender a programar se les
debe instruir y ensefiar a construir algo real, aunque primero deben aprender lo basico con ciertas

herramientas.

2.9.1 MakeCode de Microsoft

Microsoft MakeCode es una plataforma open source y gratuita que se utiliza para la creacion de
experiencias atractivas de aprendizaje de la programacion de software, es una buenaherramienta
para usarse cuando se inicia a un estudiante de escuela en el mundo de la programacion de

software.

Para poder usar MakeCode se necesita es una computadoracon acceso a internet, no se necesita
descargar niinstalar nada yaque esta herramienta funciona de maneraonline, asino hay problemas
de compatibilidad por versiones del sistema operativo, MakeCode es gratis y funciona en todos
los navegadores y plataformas. Se puede usar los siguientes productos para programar con

MakeCode:
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e micro:bit. El micro:bit es una pequefia computadora programable que tiene una pantalla
led, 2 botones, un sensor de luz, antena Bluetooth, un acelerémetro, una brajula y muchos
componentes méas. El micro:bit tiene todo lo necesario para crear proyectos increibles e

innovadores, desde robots hasta teclados dindmicos.

Microsoft, (2020). Dispositivo Micro:bit de Microsoft. [Figura 2.22]. Recuperado dehttps://www.microsoft.com/es-
es/makecode

e Circuit Playground Express. Circuit Playground Express es una herramienta que sirve
como excelente introduccion a la electronicay la programacién. Tiene 10 NeoPixels de
varios colores, sensor de movimiento, sensor de temperatura, sensor de luz, micréfono y
altavoz. Crea una alarma de sirena, un reloj con cronémetro o una varita méagica con unos

cuantos bloques de cddigo, es una herramienta muy versétil para hacer muchos proyectos.

Microsoft, (2020). Dispositivo Circuit Playground Express. [Figura 2.23]. Recuperado dehttps://www.microsoft.com/es-
es/makecode

e Minecraft. Minecraftes un juego en el que se colocan y rompen bloques, el tnico limite

de lo que se puede hacer en minecraft es la imaginacion del jugador. Pero Minecraft
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también se usa como una plataforma creativa para ensefiar y aprender informatica,
especificamente para aprender a programar de forma interactiva y viendo los resultados de
tu creacién en tiempo real y de forma divertida a través de un juego. Se puede crear un
programa para invocar una lluvia de cerdos o crear tu propio minijuego para jugar con
amigos. Esta herramienta incentiva la creatividad y el compafierismo de una forma muy

divertida y atractiva para los estudiantes.

Microsoft, (2020). Minecraft. [Figura 2.24]. Recuperado dehttps://www.microsoft.com/es-es/makecode

e LEGOMINDSTORMS Education EV3. Con este producto latecnologiacobravida, este
producto incluye diferentes sensores y motores que se pueden programar. Los alumnos
pueden crear robots que pueden recorrer laberintos, clasificar por colores o actuar como un

instrumento musical.

Microsoft, (2020). Dispositivo LEGO MINDSTORMS Education EV3. [Figura 2.25]. Recuperado
dehttps://mww.microsoft.com/es-es/makecode

2.9.2 Swift Playgrounds
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Swift Playgrounds es una aplicacion revolucionaria creado por la empresa Apple Inc., es una
aplicacion que se usa en Ipadsy Macs, esta aplicacidn hace que aprender a programar sea mas
interactivo y divertido, ya que no requiere habilidades o conocimiento de coding o programacion

lo que la hace perfecta para los estudiantes que estan empezandoen el mundo de la programacion.

Esta aplicacion te pone a resolver acertijos para empezar a dominar la logica bésica de
programacion con el lenguaje real de programacién conocido como Swift. Swift es un poderoso
lenguaje de programacion creadopor Apple y utilizado por los profesionales de programacién para
crear aplicaciones para dispositivos de Apple (iPhone, iPad y Mac). Swift Playgrounds te pone
una serie de desafios y a medida que avanzas en estos desafios entras a areas de juego mas

retadoras.

Apple, (2020). Swift Playgrounds. [Figura 2.26]. Recuperado de https://www.apple.com/swift/playgrounds/

Swift PlayGrounds puede ser usado desde un navegador si se va al siguiente link

http://online.swiftplayground.run/.
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Apple, (2020). Swift Playgrounds: Pagina de Practica. [Figura 2.2 7]. Recuperadode http://online.swiftplayground.run/

2.10 PSeint

PSeint (Pseudo Intérprete), es una herramienta educativa que fue creada en Argentina, los usuarios
de esta aplicacion son los estudiantes que requieraaprender los fundamentos de la programacion
y el desarrollo de la 16gica de programacion. Este software tiene un alto nivel de popularidad en
paises latinoamericanos y Espafia. Basicamente lo que hace es utilizar el pseudocdédigo para la
creacion de algoritmos. (PSeint, 2020. Documentacion Oficial de PSeint. Recuperado

dehttp://pseint.sourceforge.net/index.php?page=documentacion.php)

Esta herramienta es méas para asistir al estudiante en sus primeros pasos en el fascinante mundo de
la programacion, por lo que es mas que perfecto para los estudiantes de nivel medio. No es tan
interactivo como MakeCode o Swift PlayGrounds, pero este software es lo mas cercano a la
programacion real que se hace con lenguajes como C#, Java, C, C++, etc. PSeint, mediante un
simple e intuitivo pseudo-lenguaje en espafiol y con un editor de diagramas de flujo, le permite
centrar su atencion en los conceptos fundamentales de la algoritmia computacional, lo que reduce
las dificultades propias de un lenguaje de programacion real, ademas proporciona un entorno de
trabajo con gran cantidad de ayuda disponible y muchos recursos didacticos. (PSeint, 2020.
Documentacion Oficial de PSeint. Recuperado

dehttp://pseint.sourceforge.net/index.php?page=documentacion.php)
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Caracteristicas de PSeint

e Lenguaje Autocompletado

e Ayudas Emergentes

e Plantillas de Comandos

e Soporta procedimientos y funciones

e Indentacidn Inteligente

e Exportacion a otros lenguajes (C, C++, C#, Java, PHP, JavaScript, Visual Basic .NET,
Python, Matlab)

e Graficado, creaciony edicion de diagramas de flujo

e Editor con coloreado de sintaxis

e Software multiplataforma sobre Microsoft Windows, GNU/Linux y Mac OS X, en

diciembre de 2016 empezd un desarrollo independiente para Android.

2.11 Python

Python es un lenguaje de programacion interpretado muy famoso y utilizado debido a lo facil que
es aprender a programar con Python, esto es debido a su filosofia que se enfoca en la legibilidad
del codigo. Es un lenguaje de programacion multiparadigma porque se puede soportar
programacién orientada a objetos, programacion imperativa y programacion funcional. Es un
lenguaje interpretado, dinamico y lo mejor de todo es multiplataforma, asi que puede usarse y
puede ejecutarse en casi cualquier sistema operativo. Este lenguaje es administrado por la Python
Software Foundation. Posee una licencia de codigo abierto llamada Python Software Foundation
License. (Python, 2020. Documentacion Oficial de Python. Recuperado de

https://docs.python.org/3/)
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Python tiene como caracteristica principal la legibilidad del c6digo y que es muy facil aprender a
programar con este lenguaje, lo que hace de este lenguaje perfecto para aprender a programar en
las escuelas de nivel medio. Ademas de que existen muchos proyectos que se pueden hacer con
Python, proyectos muy dindmicos como crear un videojuego de forma sencilla usando uno que
otro framework que facilite la creacion de este lenguaje. Python es una muy buenaalternativa para
optar por este lenguaje en el mundo de la programacion, ya que es muy facil, su sintaxis es facil
de entender porque se asemeja mucho a lo que es el lenguaje natural que usamos para hablar,
ademas de que los programas hechos en Python parecen mas pseudocodigos, lo cual brinda una
gran ayuda en su mantenimiento. (Python, 2020. Documentacién Oficial de Python. Recuperado

dehttps://docs.python.org/3/)

El codigo en Python es méas organizado evitando el uso de signo de punto y coma al final de cada
sentencia y también evita el uso de llaves paraespecificar que dicho bloque de codigo pertenece a
una sentencia. Para esto Python hace uso de la indentacidn, la cual esta representada por un blogue
de 4 espacios, teniendo asi un codigo legible. (Python, 2020. Documentacion Oficial de Python.

Recuperado dehttps://docs.python.org/3/)

Python es un lenguaje de coOdigo abierto y eso nos permite crear nuestras aplicaciones e
involucrarnos en su desarrollo, tiene tipado dinamico, esto se refiere a que su tipo de dato se
determinara en el tiempo de ejecucion, segun el valor que se le asigne a una variable. (Python,

2020. Documentacion Oficial de Python. Recuperado dehttps://docs.python.org/3/)

¢ Por qué Python para aprender a programar en escuelas?
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Porque programar te permite aprender haciendo cosas, se vuelve algo muy significativo y
divertido, te da muchas herramientasy oportunidades de aprendizaje, te permite tener el control

de la computadoray decirle qué hacer. Podrias crear un videojuego, una aventura multimedia, etc.

2.12 Conclusion Capitulo I1:

En este capitulo definimos los conceptos clave que forman parte de nuestro marco tedrico los

cuales ayudaran a entender mejor la propuesta planteada.

Pudimosidentificar diversos lenguajes de programacion candidatos, asi como también paradigmas
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y metodologias de desarrollo cada una ofreciendo ciertas ventajas.

Afirmamos los beneficiosde aprenderaprogramar, de maneraespecificaen el nivel medio, lo cual
puede llevar a mejores oportunidadesde trabajo, desarrollar la creatividad, el trabajo en equipo,
razonamiento computacional y constructivismo, dichos conceptos claves fueron definidos de

manera breve.

Vimos algunas de las herramientas méas populares para aprender a programar en escuelasy por

altimo el impacto de la programacién tanto en la actualidad como a futuro en distintas areas de la

sociedad.
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CAPITULO Il1;: SEGURIDAD DE LOS SISTEMAS
DE INFORMACION
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3.1 Introduccién

En este capitulo trataremos conceptos claves sobre la seguridad de sistemas de informacion.
Debido a la naturaleza de este proyecto, es de suma importancia que los sistemas de informacion
a utilizarse estén protegidos ante ciberataques, asi como también establecer una estrategia ante

perdidas de datos y una politica de riesgos.

A continuacion, se desglosan conceptos claves sobre:

e Sistemas de informacion

e Seguridad de sistemas de informacion

e Manejo, clasificaciony almacenamiento de informacién

e Gestidn de riesgos

e Algunos de los principales mecanismos de ataques a los que se ven expuestos los
sistemas de informacion en la actualidad

e Algunos de los principales mecanismos de proteccion existentes ante dichas amenazas.

Es importante el manejo de estos temas, debido al tipo de usuario al que va destinado esta solucion
quiza no tenga el conocimiento y/o experiencia adecuada en temas de seguridad informaticay
medidas preventivas, y debido al manejo de la institucion de informacion relacionada a menores

de edad.
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3.2 Definicion de Sistemas de Informacion

De acuerdo con Gonzélez, F. (2012, p. 1), un sistema de informacién es un medio
tecnoldégicamente implementado para el registro, almacenando, y diseminando expresiones

lingliisticas como también para dibujar conclusiones a tales expresiones.

Un sistema de informacion es aquel que permite recopilar, administrar y manipular un conjunto
de datos que conforman la informacidn necesaria para que los estamentos ejecutivos de una

organizacion puedan tomar decisiones de manerainformada.

3.3 Seguridad de los Sistemas de Informacién

Segun Roa, J. (2013, p. 24): Nuestra sociedad se basaen informacion procesada digitalmente:
hay que protegerla porque la informacion es poder. La seguridad de sistemas de informacion

comprende:

Equipos: robo, evitar intentos de conectar equipos externos a la empresa, mantenimiento

preventivo.

e Aplicaciones: limitar privilegios, revisar vulnerabilidades conocidas, descargar
aplicaciones de fuentes fiables.

e Datos: almacenamiento redundante, copias de seguridady cifrado.

e Comunicaciones: utilizaremos canales cifrados para proteger la informacion cuando es

transmitida por nuestra red interna y, sobre todo, por Internet.
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SGSI,h(ZOZO). Seguridad d la Informacion. [Figura 3.1]. Recuperado de https://www.pmg -ssi.com/2020/01/la-gestion-de-
riesgos-en-los-sistemas-de-gestion-de-seguridad-de-la-informacion/

3.4 Manejoy Tratamiento Seguro de la Informacion

Segununarticulo sobre clasificacion de datospublicadoen el 2019 por la Organizacion de Estados
Americanos y Amazon Web Services (2019), La implementacion de la gestion de la informacion
en general, y la clasificacion de datos en particular, varia segun el tipo de organizacién e incluso
puede ser diferente segin cada organizacién. Sin embargo, existen ciertos principios
fundamentales comunes entre los gobiernos, las organizaciones no gubernamentales y las

organizaciones comerciales.

De acuerdo con el articulo mencionado, estos principios son:
e Apertura,transparenciay valoressociales: Laclasificacion debe usarse con precaucion
y de acuerdo con la sensibilidad, el valor y la criticidad de los datos. Las restricciones de
acceso solo deben elegirse para los casos en que la divulgacion de informacion sea
perjudicial paralosintereses legitimosy las obligaciones legales de la propia organizacion,
su personal o terceros. En tales casos, deben observarse estrictamente los procedimientos
especificados, para garantizar que la informaciéon no se vea comprometida ya sea a
propoésito o inadvertidamente. El desafio sera no clasificar en exceso por efectos de
conveniencia o practicidad, que resultaria en detrimento de la transparenciay la confianza
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publica, y asi privaria a los interesados de ser los duefios de sus propias decisiones de

gestion de riesgos.

Enfoque basado en el contenido y tecnoldgicamente neutral: La informacion debe
clasificarse en funcion de su contenido y los riesgos asociados con el compromiso del
contenido, independientemente de su formato, medios u origen. No se debe discriminar
basado en el formato o los medios de la informacion, ya seaanaldgica (en papel) o digital;
almacenado en un sistema de informacidn, en medios de almacenamiento, en dispositivos
moviles 0 en la nube. Del mismo modo, la decision de clasificar la informacion debe
depender del contenido en siy no necesariamente derivarse autométicamente de la fuente
de la informaciénen la que se basa, a la que responde o hace referencia). Por ejemplo,
confiar en fuentes publicas no deberia determinar automaticamente que la informacion

agregada deberia revelarse publicamente.

Enfoque de gestion de riesgos: Se debe brindar proteccion a la informacién de acuerdo
con el nivel de sensibilidad, valor y criticidad de esta. La proteccién generalmente se
realiza con un enfoque graduado, basado en niveles correspondientes al valor y el riesgo.
Un nivel de proteccién circunscribe el conjunto de medidas para reducir los riesgos a un
nivel aceptable, es decir, la posible gravedad y probabilidad de que la informacién se vea
comprometida. Aldeterminarelnivelde sensibilidady el valor de lainformacion, se deben
tener en cuenta tanto el grado de dafio potencial de compromiso (divulgacion no

autorizada, modificacion o pérdida) como el valor potencial de los datos.

Proporcionalidad: La informacidn se clasificara para un nivel apropiado que debe ser lo

mas bajo posible, pero tan alto como sea necesario.
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e Papelesy responsabilidades claras: Con respecto a la clasificacion de datos, la politica
y los procesos deben asignarse para lograr la seguridad de la informacién dentro de la
organizacion y confirmarse por el compromiso con y la conciencia de la seguridad de la

informacion que tiene la gerencia.

e Enfoque del ciclo de vida: Como parte de un sistema de gestion de la informacion, el
sistema de clasificacion debe tener en cuenta la informacion durante todo su ciclo de vida:
desde la creacion o recepcion, almacenamiento, recuperacion, modificaciones,
transferencia, copia y transmision hasta la destruccion. Ademés, la politica de gestion de
informacion/procesamiento de datos de una organizacion no debe estar escrita en piedra,
sino evaluarse regularmente para garantizar que se corresponde con las necesidades y

expectativas de la organizacion.

3.4.1 Como se clasifica la informacion

La Guia de almacenamiento seguro de la informacién publicadaen el 2016 por el Instituto
Nacional de Ciberseguridad de Espafia (p. 8), presenta un modelo de clasificacion de la
informacion basado en la norma 1SO 27001, la cual divide la informacion en tres niveles. De
acuerdo con estaguia, Para la clasificacionse pueden considerar, ademas de su antigliedad y valor
estratégico, las tres propiedades: confidencialidad, integridad y disponibilidad. Lo mas usual es
clasificar la informacion teniendo en cuenta solamente una de estas tres dimensiones, la
confidencialidad. Se clasifica la informacion en tres niveles: confidencial, de uso interno e
informacion publica. Esta aproximacion es la mas aceptada, pues uno de los riesgos mas criticos
para cualquier negocio es la fuga de informacién que no es mas que una pérdida de la

confidencialidad de esta.
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CATEGORIA DEFINICION TRATAMIENTO

Confidencial » Informacion especialmente sensi- « Esta informacion debe marcar-

ble para la organizacion. se adecuadamente.

» Su acceso esta restringido (nica- - Se deben implementar todos

mente a la Direccién y a aquellos los controles necesarios para li-

empleados que necesiten conocerla mitar el acceso a la misma tnica-

para desempefiar sus funciones. mente a aquellos empleados que

» Se incluye la informacion que con- necesiten conocerla.

tenga datos de caracter personal de - En caso de sacarla de las insta-

nivel alto. laciones de la empresa en forma-
to digital, debe cifrarse.
+ Para los datos de nivel alto, se
deben cumplir también las medi-
das de seguridad indicadas en el
Reglamento de Desarrollo de la
LOPD.

Interna » Informacion propia de la empresa, « Esta informacion debe marcar-
accesible para todos los empleados. se adecuadamente y estar acce-
« Por ejemplo, la politica de seguri- sible para todo el personal.
dad de la compaiiia, el directorio de « No debe difundirse a terceros
personal u otra informacion accesi- salvo autorizacion expresa de la

ble en la intranet corporativa. direccion de la empresa.
Publica + Cualquier material de la empresa « Esta informacion no esta sujeta
sin restricciones de difusion. a ningun tipo de tratamiento es-

+ Por ejemplo, informacion publi- pecial.
cada en la pagina web o materiales
comerciales.

Guia de almacenamiento seguro de la informacion (Instituto Nacional de Ciberseguridad de Espafia, 2016). Clasificacion de la
informacidn [Tabla 3.1]. Recuperado de

https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_ciberseguridad_almacenamiento_seguro_metad.pdf

3.4.2 Como se almacena la informacion

La Guia de almacenamiento seguro de la informacion publicadaen el 2016 por el Instituto
Nacional de Ciberseguridad de Espafia (pp. 11-12) define de manera sencilla los diferentes

métodos de almacenamiento utilizados en los sistemas de informacion

En la siguiente ilustracion se identifican los diferentes sistemas de almacenamiento de

informacién
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Guia de almacenamiento seguro de la informacion (Instituto Nacional de Ciberseguridad de Espafia, 2016). Sistemasde
Almacenamiento de informacion [Figura 3.2]. Recuperado de

https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_ciberseguridad_almacenamiento_seguro_metad.pdf

A continuacion, una breve definicion de cada uno de estos sistemas de acuerdo con la Guia de
almacenamiento seguro de la informacion:

e Almacenamiento local: Los usuarios utilizan equipos informaticos para realizar sus
actividades. La informacidn se genera en estos equipos y desde ellos se modificay
transmite. Cada uno de estos equipos dispone de un sistema de almacenamiento local,
normalmente discos duros donde se guarda la informacion. También es almacenamiento
local el utilizado en tabletas y dispositivos maéviles interno o en tarjetas de memoria

(microSD).

e Servidoresdealmacenamiento en red: Para poderdisponerde unlugar comin de trabajo
donde almacenar el resultado de los trabajos individuales y poder compartir informacion
entre los diferentes usuarios de la Institucion se dispone de servidores de almacenamiento

en red.

e Dispositivos externos: Adicionalmente se puede disponer de sistemas externos que,
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conectados directamente a los equipos, permiten un almacenamiento extra de la
informacion, evitando que se ocupe este espacio en el equipo. Estos pueden ser cintas
magnéticas, discosduros externos, CD o DVD o pendrives conectados a traves de distintos
interfaces fisicos. Existen también dispositivos externos que se pueden conectar de forma
inalambrica. Los distintos tipos de interfaz tienen también distinta velocidad de

transferencia. Por su portabilidad es facil que se puedan extraviar.

e Sistema de copias de seguridad: Es muy recomendable establecer un procedimiento para
sistematizar la realizacidn de copias de respaldo de lainformaciéngeneradaen laempresa,
en soportes externos o en otra ubicacion. Algunas Instituciones optaran por sistemas de
respaldo de toda o parte de su sistema de informacién, de manera que puedan continuar su

actividad en caso de desastre.

e Servicios de almacenamiento en la nube: Es posible utilizar servicios de
almacenamiento en la nube como medio de almacenamiento externo, para compartir la
informacidn generada o para realizar copias de seguridad. Un caso particular de
almacenamiento es el asociado a la contratacion de servicios externos como servicios de
backup, alojamiento web o las tiendas online. Al contratar servicios en la nube se deben
seguir los mismos criterios de seguridad de la institucion para la informacion asociadaa
los servicios contratados, reflejandolo en los Acuerdos de Nivel de Servicio que se firmen

con los proveedores.

3.43 Como se Respaldalainformacion

Segun Guia de almacenamiento seguro de lainformaciondel Instituto Nacional de Ciberseguridad

de Espafia (2016, p 22-23) una copia de seguridad, también conocida como backup, es un
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duplicado que se realiza sobre ficheros o aplicaciones contenidas en un ordenador con la finalidad

de recuperar los datos en el caso de que el sistema de informacion sufra dafios o pérdidas

accidentales de los datos almacenados.

Todo plan de contingencia de una empresa requiere contar con una planificacion adecuada de las

copias de seguridad que se realizan, ya que la pérdida de datos puede poner en peligro la

continuidad del negocio.

Algunos de los requisitos que debe cumplir la planificacién de copias de seguridad de acuerdo

con esta guia son:

Identificar los datos que requierenser preservados. Son aquellos cuya pérdida afectaria
a la continuidad de labores.

Establecer la frecuencia con la que se van a realizar los procesos de copia. Esta
frecuencia influye en la cantidad de informacion que se puede perder con respecto a la
fuente original. Este parametro es de suma importancia y requiere de un analisis
exhaustivo.

Disponer el almacén fisico para las copias. Este almacén se determina en funcion de la
seguridad que requiere la informacion entre almacenes en el mismo edificio o remotos en
edificios externos.

Buscar una probabilidad de error minima. Asegurandose de que los datos son copiados
integramente del original y en unos soportes fiablesy en buen estado.

No se deben utilizar soportes que estén cerca de cumplir su vida Gtil para evitar que fallen
cuando vayaa recuperarse la informacion que contienen.

Controlar los soportes que contienen las copias, guardandolos en un lugar seguro y

restringiendo su acceso solo a las personas autorizadas.
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Planificar la restauracién de las copias:

o Formando a los técnicos encargados de realizarlas

o Disponiendo de soportes para restaurar la copia, diferentes de los de produccion

o Estableciendo los medios paradisponer de dicha copia en el menor tiempo posible
Probar el sistema de forma exhaustiva para comprobar su correcta planificaciony la
eficacia de los medios dispuestos.
Definir la vigencia de las copias, estableciendo un periodo en el que dicha copia deja de
tener validez y puede sustituirse por una copia méas actualizada de la informacion.
Controlarla obsolescenciade los dispositivos de almacenamiento. Parael caso de aquellas
copias que almacenan informacidn historica de la organizacion,
Cuando se desechen los soportes de almacenamiento, porque hayan llegado al limite de
vida atil fijado en la politica de copias de seguridad, es importante realizar un proceso de
borrado seguro o destruccion para asegurar que la informacion que contiene no podra ser

recuperada posteriormente.

3.5 Gestion de Riesgos de la Informacion

La plataforma ISO Tools (2019) en su articulo sobre Seguridad de Informacién algunos puntos

clave sobre Lanorma ISO/IEC 27001, la cual proporciona los requisitos para el establecimiento,

implementacion mantenimiento y mejora continua de un sistema de gestion de seguridad de la

informacién (SGSI), el cual deberia ser una decision estratégica para una organizacion, y

desplegartodas sus capacidades para promover el crecimiento y laconsolidacionde una propuesta

de valor.

La organizacion que desee implantar un Sistema de Gestion de Seguridad de la Informacion
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(SGSI) segln la norma ISO 27001 debera llevar a cabo una evaluacion de los riesgos de la
seguridad de la informacion para poder establecer controles que aseguren un entorno invariable

bajo los criterios de disponibilidad, confidencialidad e integridad.

Para conseguir dicho objetivo, habra que definir el alcance del sistema de implementado o a
implementar. Una vez que este se conoce habrd que establecer cuales son los activos de

informacidn que afectan a la institucion.

Se consideraun “activo de lainformacion”atodo aquello que las entidades consideranimportante
0 de alta validez para la misma, ya que puede contener informacion importante como lo puede ser
bases de datos con usuarios, contrasefias, nimeros de cuentas, etc. Los activos de la informacion
deberan ser valorados con el objetivo de conocer cual es su impacto dentro de la organizacion.
Para conocer ese impacto se utiliza la herramienta de anélisis de riesgos. Este procedimiento

implica la identificacion de las amenazas, vulnerabilidades y riesgos de la informacion.

De acuerdo con 1SO Tools (2019) se puede definir el riesgo como la probabilidad de sufrir dafios
0 pérdidas. Este puede ser humano o no. Por su parte, la amenaza se trataria mas bien de un
componente del riesgo provocado por una accion que puede ofrecer un resultado inesperado o0 no
deseado. Los impactos provocados por una determinada amenaza pueden provocar multiples
dafios: pérdida de ingresos o clientes, pérdida de diferenciacion de mercado, costos de respuesta

y recuperacion por el incidente y el costo de pagar multas o sanciones reguladoras, etc.

En el &mbito de laseguridad de la informacion se usa lo que se conoce comoel plan de tratamiento

de riesgos de seguridad de la informacion. Este se trata del proceso mediante el cual se identifica,
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comprende, evalla, y mitiga cualquier tipo de riesgo 0 amenaza en la informacion de una
determinada organizacion. Este aporta dos aspectos clave a las instituciones en las que la

informacion es clave para susoperaciones segun ISO Tools:

e Identificar todos los activos criticos de informacion. Un programa de gestion de riesgos
que se puede ampliar para identificar a las personas criticas, los procesosde negocio y la
tecnologia.

e Comprender por qué los activos criticos escogidos son necesarios para la operacion, la

realizacién de la misién y la continuidad de las operaciones.

El plan de tratamiento de riesgos de seguridad de la informacion debe de estar apoyado por una
serie de elementos que incluyan de acuerdo a ISO Tools:

e Un programa de gestion de activos

e El programa de gestion de la configuracion

e Un programa de gestion del cambio

ISO 27001, deacuerdocon ISO Toolsnosdice que Un plan de tratamiento de riesgos de seguridad
de la informacion adecuado debe de tener en cuenta varios componentes clave para evaluar todo
riesgo. Estos son los siguientes:

e Agentes de amenazas, que puede provocarnos determinados riesgos. Habra que
identificarlos perfectamente para conocer sus caracteristicas y aplicar los controles
oportunos.

e Vulnerabilidad. Antesestasolo se debe de teneruna cosaclara: Hay que eliminarlo cuanto
antes. En el caso de que no puedasereliminada habra que tomar tresacciones: O se reduce

al maximo la probabilidad de explotacion de la vulnerabilidad; o se intenta reducir la
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gravedad del impacto resultante de la explotacion de la vulnerabilidad, o bien, no se hace
naday se acepta el riesgo.

e Los resultados esperados por cada vulnerabilidad. Estos dependeran de los impactos que
se activen en cada vulnerabilidad.

e Impacto o impactos provocados por una determinada vulnerabilidad. Estos pueden ser
tantos como dicha vulnerabilidad generey pueden afectar a diversos factores dentro de la
organizacion.

e Los activos de lainformacion. Se trata del objetivo fundamental a proteger por todo plan
de seguridad de la informacion. Habréa que intentar evitar a toda costa que estos activos

sufran cualquiertipo de impacto negativo que pueda suponer unasituacionde compromiso

para estos.

Startup (2019), Gestion de Riesgo, [Figura 3.3]. Recuperado de https://www.startuptrainning.com/curso/analisis-y-gestion-de-

riesgos-en-seguridad-de-la-informacion/

3.6 Firewalls

De acuerdo con Navarro, Guillermo (2012 p. 9) un Firewall o cortafuegos es un sistema de red
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encargado de separar redes informaticas, efectuando un control del trafico que transcurre entre
ellas. Este control consiste, en Ultima instancia, en permitir o denegar el paso de la comunicacion

de unared a otra mediante el control de los protocolos de red.

P

2

= i :
| )/

Tecnologia + Informatica (2020), Firewall, [Figura 3.4]. Recuperado de https://www.tecnologia -informatica.com/que-es-
firewall-como-funciona-tipos-firewall/

3.6.1 Tiposde Firewalls

De acuerdo con Navarro, Guillermo (2012 pp. 12-16) Tres de las tecnologias mas utilizadas a la

hora de construir sistemas firewalls son las siguientes:

e Encaminadorescon filtrado de paquetes.

e Pasarelas a nivel de circuito.

e Pasarelas a nivel de aplicacion.

Estos tipos de firewalls a veces reciben el nombre de cortafuegos de primera, firewalls de
segunday firewalls de tercera generacion respectivamente, debido al orden en el que han

aparecido a lo largo de la historia. De manera muy genérica, su diferencia radica en el nivel al

87



que realizan el filtrado, es decir, a la capa de red sobre la que actdan. Asimismo, hoy en dia
existen sistemas de firewalls que pueden combinar el filtrado de paquetes a maltiples capas. Este
tipo de filtrado multicapa recibe el nombre de stateful multi layer inspection, a continuacion,

algunos de estos:

e Encaminadores con filtrado de paquetes: Las reglas de filtrado se encargan de
determinar si a un paquete le esta permitido pasar de la parte interna de la red a la parte

externa, y viceversa.

Reglas
de filtrado

I

Encaminador

) 5

v v
Red interna Red externa
(protegida) (potencialmente hostil)

Navarro, Guillermo. Encaminador con filtrado de paquetes [Figura 3.5]. Recuperado de
http://openaccess.uoc.edu/webapps/o2/bitstream/10609/62865/6/Seguridad%20en%20redes_M%C3%B3dulo%201_Si

stemas%20de%20cortafuegos.pdf. 2012

e Pasarelasa nivel de circuito: Una pasarela a nivel de circuito es un dispositivo que hace
de pasarela a nivel de capa de transporte entre dos extremos. Establece una conexién con

cada uno retransmitiendo los datos entre las dos conexiones.
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Aplicacion Aplicacion
Transporte Transporte
Internet Internet
Enlace Enlace
Fisica Fisica

Red interna J

20de%20cortafuegos.pdf. 2012

L} Red externa

Navarro, Guillermo. Pasarela a nivel de circuito [Figura 3.6]. Recuperado de
http://openaccess.uoc.edu/webapps/o2/bitstream/10609/62865/6/Seguridad%20en%20redes_M%C3%B3dulo%201_Sistemas¥%

e Pasarelas a nivel de aplicacién o servidor proxy: El servicio proxy se encargara de

realizar las conexiones solicitadas con el exterior y, cuando recibauna respuesta, se

encargara de retransmitirla al equipo que habia iniciado la conexion. Asi, el servicio

proxy ejecutado en la pasarela aplicara las normas para decidir si se acepta o se rechaza

una peticion de conexion.

—P Red interna

Controles
especificos
I
Reglas de fitrado Aplicacion &P Aplicacion
i
* Transporte Transporte
Internet Internet Internet
Enlace Enlace Enlace
Fisica Fisica Fisica
Red externa 4—f f f L
Filtro de Red interna
paquetes Pasarela a nivel de aplicacion

Navarro, Guillermo. Pasarela a nivel de aplicacién o servidor proxy: [Figura 3.7]. Recuperado de

http://openaccess.uoc.edu/webapps/o2/bitstream/10609/62865/6/Seguridad%20en%20redes_M%C3%B3dulo%201_Si

stemas%20de%20cortafuegos.pdf. 2012
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3.7 VirusInformatico

Cuando de seguridad informatica se refiere uno de los temas mas hablados son los famosos virus
informaticos. Como definicion general segun la Real Academia Espafiola “Programa
introducido subrepticiamente en la memoria de un ordenador que, al activarse, destruye total o

parcialmente la informacién almacenada”.

3.7.1 (/Quéesun virusinformatico?

Un virus informatico es facilmente definido como un programa informatico que tiene la
capacidad de copiarse a si mismo automaticamente en un ordenador sin que el usuario de dicho
computador lo sepay pueden venir de distintas fuentes como internet (la mas comdn) y también
por medios de almacenamientos. El objetivo de todo virus es el de alterar o cambiar el
funcionamiento normal de un ordenador, todo va a depender del objetivo que tenga la personaal
insertar un virus en nuestro ordenador, esto puede ser obtener informacion personal, o también

para tomar control desapercibido de un ordenador para usarlo como ordenador “zombi”.

Dependiendo del objetivo los virus pueden ser peligrosos o no, puede que el virus solo dafie
funcionalidades minimas de un ordenador, o puede que arruine todo el hardware como también
puede tomar control total de un computador con la meta de tener la informacion del usuario.
Existen 3 caracteristicas que debe de tener un programa para poder considerarse un virus
informatico, entre estas decimos que un virus debe de ser perjudicial, también autorreproducible

y subrepticio.

e Perjudicial: Generalmente todos los virus son perjudiciales de alguna forma, hay virus
que borran archivos, ocultan archivos e incluso hay virus que modifican la informacion

de los archivos.
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e Autorreproducible: Un virus debe si o si tener la capacidad de autorreplicarse en un
ordenador, para poder expandir el rango de dafio que requiera hacer. Podemos decir que
esta caracteristica es la que diferencia un virus informético de cualquier otro programa
informatico.

e Subrepticio: Esta también es una caracteristica importante, ya que es la que permite que
un virus pueda ocultarse de forma que puede hacer dafio y que el usuario no lo sepa hasta
que ya es demasiado tarde.

3.7.2 Tipos de Virus Informatico

Hay varias categorias de virus informaticos, y generalmente se clasifican segin su funcion ,
nivel de dafio, de qué formallegan a un computador, que tan efectivo es su forma de esconderse,
etc.

e Virus que afectan el arrangue o boot: Estos virus son muy peligroso porque
generalmente se usan para afectar el hardware. Estos se caracterizan porque estos no
afectan archivos, mas bien suelen afectar directamente a la unidad de almacenamiento
que contienen esos archivos, especificamente el sector de arranque de la unidad de
almacenamiento. En otras palabras, si una computadora arranca con un virus de este tipo,
este ultimo infectara todas las unidades de almacenamiento del sistema.

e Virus “FAT”: este esun tipo de virus que ataca el FAT de un sistema operativo, un
FAT es la tabla de asignacidn de ficheros, que es la tabla que une la informacién de los
discos duros, por lo que si un virus ataca esta tabla se impide el acceso a variosarchivos
0 carpetas importantes para el funcionamiento del sistema operativo.

e Virus Residentes: estos son virus bastante incomodos porque se ocultanen las RAM de
la computadora, de forma tal que son capaces de manipular las operacionesde un
sistema operativo a nivel de memoria, lo que le permitiria a este virus infectar todos los

archivos del sistema operativo.
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e Virus de Sobreescritura: estos son muy molestos ya que reescriben un archivo de
forma que estos pasan a ser totalmente inservibles, la Unica formade deshacerse de este

es eliminando por completo el archivo infectado.

Existen varios tipos de virus, pero en esencia todos funcionan de formaparecida, se

autorreplican, se ocultany hacen dafio al hardware o software.

3.7.3 Proteccioncontra virus informaticos

Una de las formas mas comunes de protegerse de un virus es usando antivirus que puedan
proteger nuestro sistema de estas amenazas, hay varios antivirus famosos, como Avast, McAfee
y el mismo Windows Defender. Pero en realidad la mejor manera de protegerse debe ser estar
informado sobre las amenazas informaticas, el combinar estos conocimientos con técnicas y

software de proteccion es lo mejor para protegerse.

Una recomendacidon para cuidarse de los virus es tener una carpeta designada paratodas las
descargas de internet, y que sea unacarpeta que nuestro antivirus analice constantemente para
prevenir que los virus que se puedan descargar se esparzan en nuestro sistema. Otra cosa es que
se debe hacer que nuestra secuencia de booteo siempre inicie con nuestro disco duro o cualquier
unidad de almacenamiento, lo que evitara que se introduzca un virus a través del lector de CD o

DVD.

3.8 Hacking Etico

Segun Astudillo B., K. (2013), cuando hablamos de hacking ético nos referimos a la accién de

efectuar pruebas de intrusion controladas sobre sistemas informaticos; es decir que el consultor o
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pentester, actuara desde el punto de vista de un cracker, paratratar de encontrar vulnerabilidades
en los equipos auditados que puedan ser explotadas, brindandole - en algunos casos - acceso al
sistema afectado inclusive; pero siempre en un ambiente supervisado, en el que no se ponga en
riesgo la operatividad de los servicios informaticos de la organizacién cliente. Es importante
enfatizar que aunque es indudable que el pentester debe poseer conocimientos sélidos sobre
tecnologia parapoderefectuar un hackingético, saber de informatica no es suficiente para ejecutar
con éxito una auditoria de este tipo. Se requiere ademas seguir una metodologia que nos permita
llevar un orden en nuestro trabajo para optimizar nuestro tiempo en la fase de explotacion,ademas
de aplicar nuestro sentido comun y experiencia. Y aunque lamentablemente la experienciay el
sentido comun no se pueden transferiren un libro, haré mi mejor esfuerzo por transmitirles la
metodologia y las buenas practicas que he adquirido a lo largo de los afios de ejercer la profesion

de auditoria de seguridad informatica.

De acuerdo con Astudillo B., K. (2013), el hacking ético esta dividido en varias fases, como se

describe en la siguiente imagen:

4 Escribir Informe: 3.Obtenre Acceso

Astudillo, K. (2013). Fases del Hacking Etico p.11. [Figura 3.8]
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3.8.1 Hackers
Segun Rodriguez, J. (2011), los hackers tienen diversos motivos para hacer lo que hacen, ese
motivo puede depender de la personalidad o ambiente, a continuacién, las razones que motivan a
los hackers:

e Reconocimiento

e Retos

e Propdasitos Personales

e Sistemas Politicos

e Diversion

Sin importar el motivo que impulse a los hackers a entrar en un sistema y hacer lo que quieran

con él, entrar sin autorizacion es un crimen por el que se puede ser juzgado y encarcelado.

3.8.2. ¢ Qué se necesita para ser un buen Ethical Hacker?
De acuerdo con Rodriguez, J. (2011), hay conocimientos que se deben tener para un buen

ethical hacker, como son:

e Redes: Wifiy cableadas.

e Sistemas Operativos: Windows 8, Windows 8.1, 0S/400, GNU/Linux (Kali Linux,
Parrot, Ubuntu, etc.), Mac OS, Unix, etc.

e Programacion: JavaScript, Java, C#, Python, Kotlin, etc.

e Pentesting.

e Basesde Datos: Oracle, SQL Server, MySQL, PostgreSQL.

Ademaés de habilidades mencionadas arriba, es ideal contar con los siguientes puntos:

e Pacienciay leer mucho.
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e Computadora conacceso a internet.

e Contar con un grupo de maquinas virtuales con Windows y Linux.
e Programas para reconocimiento.

e Programas para escaneo.

e Programas para acceder a sistemas.

e Programas para mantener el acceso a sistemas.

e Programas para borrar huellas del sistema.

Microsoft Word, y Microsoft Visio.

3.8.3 Ciclo del Hacking

A la hora de hackear se debe estar claro de lo que se va a hacer, se debe tener una seguridad del
100% y un objetivo claro. Todo esto porque como hacker hay que entender que, si entramos a un
sistema de alta seguridad sin un plan o sin conocer el terreno, el hacker podria ser descubierto y
encarcelado. Por lo que los hackers generalmente siguen el siguiente ciclo a la horade hackear un

sistema. (Rodriguez, J., 2011, p.30).

Segun Rodriguez, J. (2011), el hacking tiene diferentes etapas que se dividen en las siguientes:
1. Reconocimiento: esta fase consiste en reunir informacion sobre el objetivo, se hace
reconocimiento de 2 formas:
e Activo: el reconocimiento activo consiste en obtener informacion de forma fisica.
e Pasivo: este consiste en buscar informacion de forma ligera, como buscar en
internet.
En esta etapa el hacker debe ser capaz de conseguir la siguiente informacion: nombre,
direccion fisica, nimeros de teléfono, puesto en la empresa, correos electrénicos, IP de la

empresa, cuantos empleados y que sistemas de seguridad utilizan.
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2. Escaneo: en esta fase el hacker puede escanear y saber por donde se puede entrar al
sistema y por donde no se debe. Para hacer esta fase con éxito el hacker debe saber que
quiere hacer, para saber por qué puerto puede hacerlo, 0 més bien que seria lo maés
conveniente segun la necesidad.

3. Ganar Acceso: esta es la parte mas excitante para un hacker el poder abrir el sistema y
entrar es sin duda una de las razones por la que los hackers hacen lo que hacen.

4. Mantener acceso: Mantener el acceso no siempre es lo que buscan los hackers. Una
técnica efectiva deberia ser completar todo el proceso del ataque de una sola vez, entrar
varias veces a un sistema aumenta la probabilidad de que detecten al hacker. Si se toma
esto como secundario, la proxima parte seria mantener el acceso al sistema para entrar en
el futuro.

5. Borrar huellas: definitivamente una etapa muy importante, aunque en si un hacker no
debe de borrar huellas, lo que debe hacer es nunca dejar huellas. Si un hacker borra un
archivo para no dejar rastros, pues ya lo estd dejando, al igual que si editara los logs files

porque se esta editando un archivo.

Reconocimiento

Escaneo

Obteniendo acceso

Manteniendo el acceso

Cubriendo huellas

Gonzalez, R. (2020). Etapas del hacking. [ Figura 3.9]. Recuperado de https://ehack.info/las-fases-del-hacking-
etico/
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Segun Rodriguez, J. (2011), si un hacker borra algun archivo para borrar sus huellas, ya esta
dejando unahuella, sieditaloslogs, estd dejando huellas, porque modificoun archivo. Yamuchos
hackers saben esto, y lo que hacen es que se conectan a sitios publicos, por si son rastreados,
lleguen a un restaurante o a un cibercafé. Los hackers saben que no pueden hacer ningun ataque

desde su hogar, porque podrian cogerlo.

3.84 Tipos de hackers
Segun Rodriguez, J. (2011), los hackersse clasifican segin el objetivoy la formaen la que hacen
las cosas (hacking):
e White Hat Hacker: estos son los buenos, trabajan para mejorar la seguridad de una
compafiia contécnicas de hacking como pentesting, pero estos no lastiman a la compafiia.
e Black HatHacker: este es el hacker con malas intenciones, tambiéndenominado cracker.
Se enfoca en dafar sistemas, robo de informacion, alteracion de informacion, etc.

e Grey Hat Hacker: Este es un punto medio entre White y Black Hat hacker.

3.9 Ciberataques

Los ciberataques son algo que han existido por un buen tiempo ya, son algo muy comdn en las
empresas. Podemos definir un ciberataque como accion ofensiva hacia los sistemas informaticos
de personas o empresas, y estos pueden ser ocasionados por diversas razones, desde lo personal
hasta lo econémico. Dependiendo del objetivo del ciberataque se puede usar uno u otro método
de ciberataque.

3.9.1 Tipos de Ciberataques
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e Ataque de Denegacidon de Servicios Distribuidos (DDoS): Este es un de los ataques mas
comunes, pero asu vez de los més efectivos, basicamente consiste en generar multiples
peticionesaunservidor (el objetivo) hasta que este sea incapaz de atender estas peticiones,

lo que provoca un colapso del servidor.

J-Llnllg-llul

RuggedTooling (2018). Ciberataques. [Figura 3.10].Recuperado de https://ruggedtooling.com/what-are-ddos-
attacks/

e Atague de SQL injection: Este tipo de ataque utiliza cddigo SQL, que es el lenguaje que
se usa para extraer y manipular informacion de una base de datos. El ataque de SQL
injection consiste en usar codigo malicioso para extraer informacion de una base de datos.

e Phishing: Este es un tipo de ataque realmente comuny fécil de llevar a cabo, yo que solo
consiste en enviar un correo a nombre de alguna entidad de forma que el receptor del
correo cree que es un correo legitimo, pero en realidad el objetivo del correo es obtener
informacion de acceso de las victimas, como contrasefias, nimeros de cuenta, usuarios de
redes sociales, etc.

e Ataques con gusanos o worms: este programa maligno es usado muy comunmente para
llevar a cabo ciberataques, consisten en replicarse a si mismo en el equipo residente y a
otros equipos.

e Cross Site Scripting: este tipo de ataque se centra en el usuarioy no en el servidor como
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en el SQL injection, consiste en inyeccion de cédigo malicioso en un sitio web que es

ejecutado en el navegador del usuario.

3.10Malwares

Segun Rivero, S. un malware es un “Término que engloba a todo tipo de programa o codigo

informatico malicioso cuya funcién es danar un sistema o causar un mal funcionamiento.”

Es importante comprender este tipo de amenazas que son usadas en contra de los sistemas de

informacidn, los malwares se pueden usar de diferentes maneras dependiendo del objetivo.

3.10.1 Tipos de Malwares
e Ransomware: este es un tipo de programa maligno peligroso porque lo que hace es tomar
posesion de un sistema informatico mientras se exige algo a cambio del sistema de
informacion. Lo que hace el ransomware es quitarle el acceso del usuario al equipo,
usualmente a través de un cifrado de las unidades de almacenamiento.
e Adware: es un programa maligno invasivo y molesto que entrega y carga anuncios en el
pc del usuario.
e Troyano: este programa maligno se camufla y se ve como un archivo o programanormal
con el fin de engafiar a los usuarios para que descarguen el malware.
e Spyware: es de los mas usado y lo que haces es espiar las actividades del usuario sin el
conocimiento de este.
A continuacion, se muestran algunos datos estadisticos obtenidos de la compafiia de seguridad
contra malwares conocida como Kaspersky. Estos graficos fueron obtenidos a través de las

diferentes herramientas de analisisy monitoreo quetiene Kaspersky para proteccién de malwares:
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Kaspersky. (2020) Numero de paquetes de instalacion maliciosos detectados, primer trimestre de 2019 — primer trimestre de
2020. [Figura 3.11]. Recuperado de https://securelist.lat/it-threat-evolution-q1-2020-statistics/90344/
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3.10.2 Proteccidon contra Malwares

Segun la compafia Cisco (2014), hay 5 pasos muy efectivos que pueden servir para evitar o

reducir los dafios que puedan ocasionar los malwares, estos pasos son:

1. Como detectarlo y bloquearlo en el perimetro: Administrar las amenazas tan cerca del
perimetro como sea posible para evitar que el programa maligno ingrese a la red y
potencialmente infecte los dispositivos terminales. Un dispositivo de deteccion de
programamaligno es unaestrategia importante de seguridad perimetral. Estos dispositivos
aprovechanlosserviciosen lanube o utilizan sandboxes incorporadospara evaluar no solo
a qué se parece el programamaligno, sino que hace. Conlabusquedade programamaligno
conocido, el dispositivo basado en red para la deteccion de malware deberia funcionar en

linea para bloquear el ataque sin influir en el rendimiento de la red ni agregar latencia.

2. Como proteger el interior de la red: Busque el programa maligno (y otros ataques) en
los segmentos protegidos de la red que contienen activos de tecnologia sensibles, si se
supone que ningun ataque se origina desde un elemento interno de confianza. Los
atacantes avanzados adoptan un enfoque sistematico para obtener acceso a las redes de las
organizaciones. Comienzan comprometiendo cualquier dispositivo para obtener un punto
deapoyo dentro de laorganizacidon. Despuésde integrarse en lared, los atacantes penetran

cadavez masprofundoy comprometendispositivos adicionaleshasta alcanzar su objetivo.

3. Como evaluar y proteger los terminales: Es poco aconsejable suponer que cualquier
dispositivo de seguridad perimetral seraun 100% eficaz parabloquear todas las amenazas.

Las defensas sofisticadas contra el programa maligno avanzado en cada terminal son otra
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capa fundamental de la defensa contra ataques. Debido a que muchos dispositivos no
siempre estan conectados a una red corporativay no siempre tienen las protecciones de
programa maligno basado enred, esos terminales necesitan protecciénen simismos. Dado
que a los empleados no les agrada ver comprometida su experiencia como usuarios,

cualquier agente de terminal que se instale debe ser ligero y no dificultar el rendimiento.

Cdémo analizar las amenazas: Mantenga la visibilidad de toda la actividad de archivos y
realice el seguimiento del trédfico de salida para detectar la potencial exportacion no
autorizada de datos criticos e identificar el trafico de comando y control para indicaciones
de dispositivos comprometidos. A pesar de los grandes esfuerzosrealizados a través de
los controles de proteccidnen las redes y en los terminales, todavia es necesario analizar
y evaluar los ataques de programa maligno a fin de determinar su grado de amenaza para

las organizaciones.

Cdémo eliminar el malware e impedir la reinfeccion: Ponga en cuarentenay limpie el
dispositivo infectado a fin de minimizar el riesgo para otros dispositivos de la red. Sin
embargo, eso no es suficiente para realmente eliminar el programa maligno o evitar la
reinfeccion. El andlisis de datos masivos para realizar un seguimiento de cadaarchivo de
cada dispositivo (de donde provinoy qué ocasiond su ejecucién) ofrece visibilidad en toda
la empresa e identifica todas las instancias del archivo de malware. Esto garantiza que se
encuentre al paciente cero (el primer dispositivo victima de programa maligno) y que se
controle cualquier infeccion subsiguiente. La proteccidon eficaz contra el malware
avanzado también requiere la capacidad de etiquetar los archivos que mas adelante se
identifiguen como malware. Esto permite identificar los objetivos de ataques para la

correccion especifica. Después de la correccion, las organizaciones deben implementar
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normas integradas en el gateway del perimetro de seguridad, dentro de los dispositivos

que protegen redes internas y en los terminales para eliminar el riesgo de reinfeccién

3.11Seguridad Biométrica

Segun el Instituto Nacional de Ciberseguridad (2016) de Espafia, la biometria es un método de
reconocimiento de personas basado en sus caracteristicas fisiol6gicas o0 de comportamiento. Se
trata de un proceso similar al que habitualmente realiza el ser humano reconociendo e

identificando a sus congéneres por su aspecto fisico, su voz, su forma de andar, etc.

Las tecnologias biométricas se definen como métodos automaticos utilizados para reconocer a
personas sobre la base del analisis de sus caracteristicas fisicas o0 de comportamiento.
Dependiendo de la técnica biométrica empleada, los parametros considerados son diferentes: los
surcos de la huella dactilar, la geometria de la mano, la voz, la imagen facial, etc. De estos
pardmetros se extrae un patron Unico para cada persona, que serd el que se utilice para posteriores
comparaciones. Las tecnologias biométricas se aplican en dos fases: registro y autenticacion.

(Instituto Nacional de Ciberseguridad de Esparia, 2016, p. 4).

3.11.1 Tipos de Seguridad Biométrica
Segun el Instituto Nacional de Ciberseguridad (2016) de Espafia, los tipos de tecnologia

biométricas son:

e Tecnologias biométricas fisiologicas: Las tecnologias biométricas fisioldgicas se
caracterizan por considerar parametros derivados de la medicion directa de algin rasgo

estrictamente fisico del cuerpo humano a la hora de identificar personas.
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e Reconocimiento facial: El reconocimiento facial es una técnica mediante la cual se
reconoce aunapersonaapartir de unaimagen o fotografia. Paraello, se utilizan programas
de calculo que analizan iméagenes de rostros humanos.

e Reconocimiento de la geometriade la mano: Esta tecnologia utiliza la forma de lamano
para confirmar la identidad del individuo. Para la captura de la muestra se emplean una
serie de camaras que toman imagenes en 3-D de la mano desde diferentes angulos.

e Reconocimiento de retina: El escaner biométrico de la retina se basaen la utilizacion del
patron de los vasos sanguineos contenidos en la misma. El hecho de que cada patron sea
anico (incluso en gemelos idénticos al ser independiente de factores genéticos) y que se
mantenga invariable a lo largo del tiempo, la convierten en una técnica idonea para
entornos de alta seguridad.

e Reconocimiento vascular: Enla biometriavascular se extrae el patrén biométrico a partir
de la geometria del arbol de venas del dedo (o de las mufiecas). A diferencia de la huella
dactilar el patron biomeétrico es interno, por esta razén no deja rastro y sélo se puede

conseguir en presencia de la persona. Es por tanto muy dificil el robo de identidad.

3.11.1.1 Seguridad de lector de huellas

Segun el Instituto Nacional de Ciberseguridad (2016) de Espafia la identificacién basada en
huella dactilar es la mas antigua de las técnicas biométricas y hasido utilizada en un gran nimero
de aplicaciones debido a que se considera que las huellas dactilares son Unicas e inalterables.

Existen dos tipos de técnicas de blusqueda de coincidencias entre muestras de huella dactilar:

e Basadas en minucias: Esta técnica se basa en la autenticacién de minucias en otras

palabras se basa en determinadas formas facilmente identificables existentes en la huella

dactilar. (Instituto Nacional de Ciberseguridad de Espafia, 2016, p. 7).
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Instituto Nacional de Ciberseguridad de Espafia (2016). Minuciasde Huellas Dactilares. [Figura 3.15]

e Basadasen correlacion: Mediante lautilizacion de esta técnica se analiza el patron global
seguido por la huella dactilar, es decir, el esquema general del conjunto de la huella en
lugar de las minucias. Esta técnica requiere un registro preciso, pero su principal

inconveniente es que se ve afectadapor la traslaciony la rotacion de la imagen. (Instituto

Nacional de Ciberseguridad de Espafia, 2016, p. 7).

Lazo Izquierdo Lazo Derecho Anillo de Cresta

Instituto Nacional de Ciberseguridad de Espafia (2016). Patrones Huellas Dactilares. [Figura 3.16]

3.11.1.2 Verificacién por voz

De acuerdo con el Instituto Nacional de Ciberseguridad (2016) de Espaiia las aplicaciones de
reconocimiento de voz usan sistemas de inteligencia artificial (en concreto redes neuronales) para

aprender a identificar voces. Los algoritmos deben medir y estimar la similitud entre las muestras
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paradevolverunresultadoo una listade posibles candidatos. La identificacionse complica debido
a factores como el ruido de fondo, por lo que siempre es necesario considerar un margen de error.
A pesar de que siguen existiendo dificultades para reconocer la formanatural de hablar de ciertos
individuos, esta tecnologia cuenta con la ventaja de que el dispositivo de adquisicion es

simplemente un micréfono por lo que no requiere de inversiones adicionales.

3.11.1.3 Patrones Oculares

El escéner biométrico de la retina se basa en la utilizacidén del patrén de los vasos sanguineos
contenidos en la misma. El hecho de que cada patron sea Unico (incluso en gemelos al ser
independiente de factores genéticos) y que se mantenga invariable a lo largo del tiempo, la
convierten en una técnica idonea para entornos de alta seguridad. Pese a que su tasa de falsos
positivos sea practicamente nula, esta tecnologia tiene un inconveniente considerable ya que es
necesaria la total colaboracion por parte del usuario al tratarse de un proceso que puede resultar
incomodo. Latoma de la muestra se realiza a partir de la pupila, lo que requiere que el usuario
permanezca inmaovil y muy cerca del sensor durante la captura de la imagen. No obstante, el uso
de una camara de infrarrojos para la captura evita el riesgo de que el ojo pueda resultar dafiado en

el proceso. (Instituto Nacional de Ciberseguridad de Esparia, 2016, p. 9).

3.12 Conclusion Capitulo 111

En este capitulo hemos podido visualizar lo importante que es la seguridad de la informacion,
debido a que la mismaes uno de los activos mas valiosos que puede tener unaempresa, por el alto
valor que esta tiene para los usuarios, clientes, administradores, etc. La informacion se compone

de todos los datos recopilados del entorno de la empresay también de los procesos que se llevan
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a cabo en esta, para asi proveer facilidad de uso de sistemas, informes, reportes, etc.

Por lo anteriormente mencionado es que se debe de salvaguardar la informacidn a través de todos
los medios posibles. Ya que los datos de una empresa tienen informacidn sensible en diferentes

ambitos.

Para proteger la informacidn existen diferentes métodos y mecanismos como vimos en este
capitulo, tenemos los firewalls, antivirus, herramientas de monitoreo, gestion de usuarios y
contrasefias, etc. Para evitar cualquier tipo de problema que involucre o que ponga en riesgo la
informacion, lo ideal es implementar robustas politicas de seguridad de manera que sea posible
tener un control adecuado de los datos que son manipulados en la empresa u organizacion.
Siempre que se mantenga la integridad, seguridad y disponibilidad de lainformacién, lasempresas

pueden contar con esta en el momento que sea necesaria.

109



CAPITULO IV: PROPUESTA DE
IMPLEMENTACION DE LA ENSENANZA DE
PROGRAMACION DE SOFTWARE COMO
MATERIA BASE A NIVEL MEDIO
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4.1Introduccién

Con el objetivo de poder definir un alcance de la implementacion de programacion de software
enescuelas de Republica Dominicana, posterioral analisisy a la documentacion quese ha llevado

a cabo hasta ahora en esta investigacion.

Este capitulo consiste en presentar el sistema completo de la problematica o la situacion actual
del Instituto Fabio Amable Mota, que en parte dio origen al mismo, también se mostrara el sistema
que se requiere para la implementacion de este proyecto y los demas elementos que son muy

necesarios para el desarrollo de esta propuesta.

En este apartado veremos diagramas de disefios de algunos aspectos de la propuesta, se veran
ejemplos de paises que implementaron la programacion de software como parte de su programa
educativo, ademas de tablas y graficos que demostraran la posible mejoria de la calidad del
estudiantado. Ademas de que también se mostrara el programa de estudio para los estudiantes y

algunas guias de mejoras para los profesores.
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4.2 Descripcion de la Situacion Actual del INSTITUTO FABIO AMABLE MOTA

En cuanto a nivel educacional no se puede decir que el INSTITUTO FABIO AMABLE MOTA
este y bajo nivel, ya que actualmente ensefian lo necesario para un bachiller segin el pensum
escolar normal exigido por el Ministerio de Educacion de Republica Dominicana (MINERD) y
ademastambién preparan alos jovenesen diferentes areas técnicas comoson Informatica, equipos

electronicos, mecatronica, etc.

En cuanto a la programacidn de software, esta solo es ensefiada a los estudiantes de informatica,
aunque esta materia puede ser ensefiada en todas las areas y todos los niveles de la escuela media,
que es en si lo que proponemos. Ademas cuentan con diferentes laboratorios asignados para cada
area que hacen del aprendizaje una experiencia mas practica. Como el instituto tiene el plan de
educacién genérico proporcionado por el MINERD, tiene muchas oportunidades de mejora para
hacer que los estudiantes se desarrolleny tengan mejores habilidades para cuando les toque salir

de la escuela.

La situacion actual a nivel educativo en la Republica Dominicana no es la mejor de todas, segin
un estudio realizado en el 2019 nuestro pais ocupa el lugar numero 90 de 149 paises en cuanto a
educacion se refiere. Por este motivo es importante y necesario implementar nuevos métodos y
nuevos temas para impulsar el desarrollo de la educacién como tal, aumentando asi la calidad de

los estudiantes.

A nivel de infraestructura el instituto ya cuenta con laboratorios equipados para informatica, en
donde se tienen computadoras Dell Optiplex 9020, con 4GB de RAMYy un CPU i3 de 2.7 GHz.

Ademas de que debido al proyecto Republica Digital, cada estudiante tiene su laptop personal, no
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de muchos recursos, pero si los suficientes para que se puedan usar para este proyecto, que es

implementar la programacion como materia basicaen las escuelas.

4.3 Disefiode la redactual del INSTITUTO FABIO AMABLE MOTA

El area de informatica del Instituto Tecnoldgico Fabio Amable Mota consta de 2 laboratorios.
Primero veremos un grafico que describe cdmo se distribuyen los pc, y la conexion que tienen los
laboratorios.

En el laboratorio 1 la red esta disefiada de la siguiente manera:

e Hay un total de 16 computadoras en el laboratorio.

e Se utiliza un Switch como dispositivo de red para conectar los equipos en el laboratorio,
creando una Red LAN de tipologia estrella. Cada computadora de este laboratorio esta
conectada al switch mediante un cable directo.

e En el Instituto hay un espacio llamado Data Center en donde se encuentra el router que
utiliza el switch para conectarse a internet. Mediante un cable directo el switch de este
laboratorio se conecta al router, proporcionando de esta manera internet a los equipos
conectados al switch. El cable que se utiliza para conectar el switch con el router atraviesa

el techo del Instituto, debido a que el data center es un espacio separado del laboratorio 1.

En el laboratorio 2 el disefio de red funciona de la siguiente manera:
e El laboratorio 2 consta de 18 computadoras.
e En este laboratorio se utiliza una red basada en servidores. Hay un total de 4 equipos que
funcionan como servidor, en el cual cada servidor tiene a su disposicion otros 4 equipos

que funcionan como clientes de ese servidor.
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e Aligual que en el laboratorio 1 los equipos estan conectados a un switch mediante cable
directoy de igual manera el switch se conecta al router que estd en el Data Center para

proporcionar internet a los equipos de este laboratorio.

Pequefio
DataCenter
separado de

I
I
| los
I
I
I

Servidor Windows
Server 2012 para
Active Direcotry

rrry |§|

I

[

~ . I

T |
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Los Autores: Rodriguez, A. y Florentino, L. (2020). Diagrama de laboratorios de informatica del Instituto Fabio Mota. [Figura

4.1] Republica Dominicana

Area de administracion
e Enel &rea de administracion, los equipos que se utilizan en los distintos departamentos se
conectanalrouter que esta en el Data Center. Algunostienen una conexion mediante cable

directo, pero hay otros equiposcomo laptops y celulares que se conectan a internet
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4.4

mediante conexion inalambrica.
Se tiene un servidor Windows Server 2012, paramanejo de servicio, principalmente active

directory para manejo de usuarios y manejo de politicas.

Descripcion General de la Propuesta

La implementacion de la programacion de software en escuelas a nivel medio en la Republica

Dominicana, en este caso el Instituto Fabio Mota, permitira alos estudiantes el aprendizaje de una

de las habilidades méas necesarias en este siglo debido a que todo esté orientado a la tecnologia,

por ende el saber programar hara que los estudiantes lleven una tremenda ventaja durante sus

estudiosy también después de culminar laescuela, esto es debidoa las capacidades queadquiriran,

entre estas podemos nombrar:

La capacidad deresolucion de problemas.

Aumento de la capacidad de abstraccion a través de los analisis realizados a la hora de
resolver un problema.

Mejora en el trabajo en equipo.

Mejora en el pensamiento cognitivo.

Pensamiento critico y analitico.

Las anteriores son solo algunas de las capacidades y ventajas que adquiriran los estudiantes al

implementar nuestra propuesta. Mediante nuestra propuesta no solo se consigue mejorar las

aptitudes y habilidades de los estudiantes, sino que también se les capacita para poder tener una

mejor y mas amplia respuesta ante el mundo real en el momento que les toque insertarse en el

mundo laboral.
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Para el desarrollo de la propuesta contamos con un plan de estudios disefiado y pensado para cada
nivel de escuela media, ademas de ensefiar los temas relevantes para aprender a programar
también se emplearael uso de algunas herramientas (software) de facil accesoy con unaexcelente
documentacion para que los estudiantes sepan que tienen un buen soporte sien un momento no
cuentan con algun maestro que les aclare alguna duda. Nuestro plan de estudio consta de
implementar la frase de “Aprender haciendo”, basicamente ademas de ensefiar los conocimientos
tedricos basicos a los estudiantes, el programa contempla la asignacion de proyectos interactivos
y divertidos que realmente llamen la atencién de los jovenes para que realmente quieran aprender
a programar. Se puede decir que se utilizara un método de aprendizaje constructivista (el

estudiante construye su conocimiento en base a sus propias pruebas y experiencias).

Otro de los puntos de la propuesta es el de remodelar los laboratorios y comprar equipo nuevo de
mas capacidad y mas tecnologia, ademas de un orden diferente en la posicion de los equipos, la
Unica parte que no cambiaria seria el pequefio datacenter que utilizan para la administracion de los

equipos del laboratorio y la escuela en general
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441 Analisis FODA

FORTALEZAS

1. Mejora de la calida de los
estudiantes.

2. Facilidad de aprender remoto
(online).

3. Foros y Documentacion disponible
para aprender como autodidacta.

4. Mejora de las competencias y
habilidades de los estudiantes.

OPORTUNIDADES

1. Implementar en todas escuelas y
colegios del pais.

2. Enseiiar a nifios tambien (con otros
métodos).

DEBILIDADES

1. Necesidad de una computadora o
celular inteligente.

2. Necesidad de internet (no en todos
los casos).

AMENAZAS

1. Costos de manteminimiento y
actualizacion de equipos.

2. Ciberataque a laboratorio de
programacion,

Los autores: Rodriguez, A. (2020) Matrizde analisis FODA Programacion en escuelas. [Figura 4.3]

Fortalezas:
e Mejorade la calidad de los estudiantes.
e Facilidad de aprender remoto.
e Forosy documentacion disponible para aprender como autodidacta.

e Mejora de las competencias y habilidades de los estudiantes.

Debilidades:
e Necesidad de una computadora o algin dispositivo inteligente.
e Necesidad de internet.

Oportunidades:
e Se puede implementar en todas las escuelas y colegios del pais.
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e También se puede ensefiar a nifios.

Amenazas:
e Costos de mantenimientoy actualizacion de equipos.
e Posible ciberataque.

4.4.2 Estudio de Factibilidad y Econémica

A continuacion, veremos un estimado de lo que puede costar tener un laboratorio funcional para
que los jovenes estudiantes del Instituto Fabio Mota puedan aprender a programar, estudiantes de
todos los niveles y areas de nivel medio en este instituto. Se propone montar un laboratorio que
tenga un total de 30 equipos de capacidad promedio para trabajar y aprender programacion en la
escuela, esto se combinaracon el uso de las laptops dadas por el proyecto Republica Digital para
que los estudiantes puedan llevara a cabo sus asignaciones cuando estén en sus casas, ademas de
que en el plan de estudio se utilizara una herramienta llamada Git y GitHub que permitira a los
estudiantes tener el codigo disponible en cualquier computadora porque almacenaran los

proyectos creados en la nube.

Cantidad Cargo Costo Individual Costo Total
2 Maestro 5 40,000.00 | § £0,000.00
Instalador d
1 nstaladorde | ¢ 6,000.00 | $ 6,000.00
equipos
5 86,000.00

Los autores: Rodriguez, A. (2020). Costos de los recursos humanos. [Tabla 4.1]. Republica Dominicana
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Hardware
Cantidad | Descripcion Costo Individual Total
Computadoras
30 Dell Optiplex | $ 4,000.00 | 5 120,000.00
T80
30 Monitores ] 1,600.00 | & 48,000.00
30 Mouse ] S00.00 | & 15,000.00
30 Teclado ] 1,000.00 | & 30,000.00
TP-Link Switch
1 Red R145 48 ] 16,375.00 | 5 16,375.00
Ports Rackable
100 Mbps
Computadora
1 Optiplex 9020 | § 15,000.00 | 5 15,000.00
i7
Software
Descripcidn Costo 1
Pseint Gratis
W5 Code Gratis
Python 3 Gratis Licencia GPL
React IS Gratis
Google Chrome Gratis
Git Gratis Licencia GPL
Linux {Wbuntu) Gratis Licencia GPL
Windows 10 Gratis Licencia Educacional

Los autores: Rodriguez, A. (2020). Costos de los recursos humanos. [Tabla 4.2]. Republica Dominicana

4.4.3 Objetivos de la Propuesta

El objetivo principal de nuestra propuestaes mejorar la calidad de los estudiantes que se
preparan en las escuelas de nuestro pais tomando como caso de estudio el Instituto Fabio
Amable Mota. Se quiere mostrar que el implementar esta materia en las escuelas no representa
un gran gasto, mas sin embargo nos retorna grandes beneficios en cuanto a calidad de educacion
se refiere y también aumenta la posibilidad de obtener un buen empleo al terminar la escuela.

Buscamos seguirle los pasos a paises como Espafiaque ya implementan esta materiaen las
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escuelas, para asi en unos cuantos afios tener un grupo de estudiantes altamente capacitados, no

solo a nivel técnico, sino que también a nivel de razonamiento y pensamiento computacional.

4.5 Desarrollode la Propuesta

4.5.1 Plan de Estudios para aprender a programar a nivel medio de escuela

La esencia principal de nuestra propuesta no se basaen lo fisico, es decir, no se basaen el
cambio de un laboratorio ni equipar a los estudiantes, aunque es parte fundamental del proyecto,
pero mas bien, se tiene como esencia u objetivo la implementacion de la programacion de
software como una materia basica en las escuelas o colegios, por lo que para esto se ha
desarrollado un plan de estudios pensado para asegurar el maximo aprendizaje. El plan de

estudio para esto se parecera a un pensum de universidad:

1. Primer nivel, en este nivel se vera material introductorio a los diferentes conceptos que
puede involucrar la programacion, para cuando los jévenes empiezan a escribir cdigo tengan
un entendimiento general de que es lo que estan haciendo. A continuacion, el plan de estudios

para este nivel.

Tema 1l - Algoritmos
e Concepto de algoritmo
e Caracteristicas de los algoritmos
e Como representar un algoritmo.
o Diagrama de flujos.

o PseudoCodigo
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e Practica de pseudocodigo y diagrama de flujos con PSeint.
Tema 2 - Estrategias y métodos para la solucién de problemas
e Entendimiento del problema
e Analisis del problema
e Creacion de algoritmo en base al anélisis del problema
e Representacion del algoritmo a través del diagrama de flujos o pseudocddigo.
e Pruebas del algoritmo
e Crearel codigo del algoritmo.
e Probar el programa creado a partir del algoritmo.

e Ejecucion e implementacion del programa.

Tema 3 - Operadores usados en algoritmos y programas.
e Tiposde datos
e Operadores
o Operadores logicos
o Operadores aritméticos
o Operadores relacionales
e Variablesy Constantes

e Practicas de Operadores en PSeint.

Tema 4 - Lenguajes de programacion
e Concepto de lenguajes de programacion
e Tiposde lenguaje de programacion.
e Estructura de un programa.

e Lenguaje Compiladoy lenguaje interpretado.
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e Paradigmas de programacion.

2. Segundo nivel: En este punto los estudiantes ya tienen unabuena base de la programacion a
modo general, pero ahorase le ensefiaraun paradigma de programacion directamente, que es el
de orientado a objetos, ya que esta es la forma de programacion mas usadaa nivel mundial y

ademas de que es de las mejores formasde programar.

Tema 1 - Programacion Orientada a Objetos
e Teoriade Objetos
o Queesunobjeto
o Queesunaclase
o Que esunainstancia de clase
e Términos usados en la POO (Programacion Orientada a Objetos)
o Herencia
o Polimorfismo
o Abstraccion
o Encapsulamiento
o Clase
o Objeto
o Propiedad
o Meétodo
o Operadores

o Constructores
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Tema 2 - Programacion con C#
o C#
o ¢QuéesC#?
o Caracteristicas de C#
o Framework .NET
o Objetosen C#
o Garbage Collector
o Estructura de Programas en C#
o Précticasen C#
o Proyectos en C#.
m Crear unsimulador de cajero automatico en C#

m Crear un sistema de inventario pequefio

Tercer nivel: En este nivel los estudiantes veran el tipo de programacién que lidera hoy dia, que

es la programacion web, paraesto los estudiantes deben ver lo que es el frontendy back end.

Tema 1l - Programaciéon Front End
e HTMLS
e (CSS3
e JavaScript
e TypeScript
o Git

e Practicasy Ejercicios
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Tema 2 - Programacion Back End
e PHP

Node JS

e React

e Angular
e Python
o Git

e Pricticasy Ejercicios

Tema 3 - Bases de datos
e Introduccidn a las bases de datos relacionales.
e Modelo Entidad-Relacion
e SQL en MariaDBy PostgreSQL

e Practicasy Ejercicios

Cuarto Nivel: Este sera sobre proyecto mas complicados. En este nivel el estudiante ya habra
desarrollado ciertas capacidades, a través de la creacion de proyectos, y también algunos puntos
tedricos. En este punto, las cosas se enfocardn mas en utilizar un método libre de construccién
de proyectos para que asi el estudiante se sienta libre de elegir y programar lo que desee, desde

algo tan sencillo como una calculadora, hasta algo un poco mas complejo como un videojuego.

Tema 1 - Desarrollo en ambientes de Microsoft
e C#.NET
e ASP.NET

e Unity
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e SQL Server

e Azure anivel basico orientado al desarrollo de software.

Tema 2 - Proyectos: En este tema, los estudiantes solo haran proyectos segun el nivel y los
conocimientosadquiridos, ya que al hacer proyectos algunos asignados por el profesor y otros
de eleccion libre, los estudiantes desarrollaran mejores capacidades ya que se veran forzados a

investigar en indagar.

Lo expuesto en los diferentes niveles demuestraque lo principal en esta propuestaes hacer que
los estudiantes tengan que formular sus propias preguntas al momento de programary que no se
aprendan algo de memoria, sino porque tuvieron que investigar y realmente entender lo que iban

haciendo.

También podemos ver todo el sistema de niveles para esta propuesta a través de un diagrama de
caso de uso, en donde se ve la relacion entre el estudiante, maestro y los niveles que el

estudiante debe cursar para aprender a programar en el Instituto Fabio Mota.

Cursar

Bachiller en
Instituto Fabio
Mota

Aprender
Programacion de
Software
Estudiante

<<Incluyes

Cursa Nivel 4 de
Programacion

Cursa Nivel 3 de
Programacion

Abre Nivel 2 de
Programacion

Cursa Nivel 1 de
Programacion

<<Incluye>> <<lncluye>> <<Incluye>>

Ensefia
Programacion

Maestro

Rodriguez, A. (2020). Diagrama de casos de uso Programacion de Software Instituto Fabio Mota. [Figura 4.4]
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4.5.2 Herramientas de software para aprender a programar

Para aprender a programar existen infinidad de herramientas Utiles que los alumnos podran usar,

todo dependiendo del nivel del alumno.

Lo primero es que se debe de contar obviamente con una computadora y un sistema operativo, en
ambiente de desarrollo lo ideal es que el estudiante utilice varios sistemas operativos, por tal razén
ademas de usar Windows, también usaran varias distros de Linux (CentOS, Fedora, Ubuntu,

Debian, etc). Los software a utilizar lo dividimos en categorias segun su uso:

1. Sistemas Operativos:

a. Windows 10 for Education

b. GNU/Linux (Ubuntu y CentOS)
2. Lenguajes de Programacion

a. Python

b. JavaScript

c. C#

d. TypeScript
3. Bases de datos

a. MariaDB

b. PostgreSQL
4. IDE’s

a. Visual Studio

b. SQL Developer

c. PyDev

d. SQL Server Management Studio
5. Editores de texto

a. Visual Studio Code

b. PSeint (solo para crear algoritmos)
6. Frameworks

a. .NET

b. ASP.NET

c. React
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d. Angular
7. Linea de comandos
a. Bash
b. PowerShell
8. Manejo de repositorios
a. Git
b. GitHub
c. GitHub Desktop
d. Gitlab

Cada una de las herramientas anteriormente indicadas son de las herramientas que mas se utilizan
en el dia de hoy, y ademas estan en constante desarrollo por lo que resulta dificil que se
desactualizan. Ademas de que al entender y aprender a usar todas las herramientas el estudiante
ademas de desarrollar sus habilidades de razonamiento que se desarrollan de por si con solo
programar, también estard muy bien capacitado para enfrentar el mundo real si decide estudiar

informatica.

4.53 Equipos (hardware) necesarios para programar

\ Requerimientos de Hardware

Detalle

\ Detalle

Computadoras
Desktop

Modelo: Optiplex 9020

Conexion Estable a Internet de por lo
menos 10Mb/s

Procesador: i3 2.7GHz

Memoria: 4GB

Disco Duro: 150GB

Servidor para active
directory

Procesador: 2.7GHz
Memoria: 12GB
Disco Duro: 500GB

Los autores: Rodriguez, A. (2020). Requerimientos de Hardware. [Tabla 4.3]. RepUblica Dominicana

Requerimientos de Hardware

Detalle

Sistemas Operativos

Detalle

Windows 10 for education
GNU/Linux (Ubuntu y CentOS)

Web Browser

Google Chrome
Mozilla Firefox

Bases de datos
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MariaDB, PostgreSQL, Oracley SQL

Server
IDEs y Editores de Visual Studio Code, Visual Studio 2019,
texto SQL Developer y SSMS, PSEINT, Pydev

Git, gitlab extension, github desktop,

Otros Python, Unity, Azure

Los autores: Rodriguez, A. (2020). Requerimientos de Software. [Tabla 4.4]. Republica Dominicana

4.54 Ciclo de Inversion del Proyecto

e R e R ~

IDEA

PREFACTIBILIDAD E>

FACTIBILIDAD

\ J . J . J

FEEDBACK

Los autores: Rodriguez, A. (2020). Requerimientos de Software. [Figura 4.5]. RepUblica Dominicana

4.55 Beneficios del Proyecto

El proyecto no deja un beneficio econdmico de ningln tipo, al menos no directamente, debido a
que este proyecto se enfoca en agregar una materia mas al pensum escolar a nivel medio, con el
objetivo mejorar la calidad de los estudiantes como hemos mencionado en este documento.
Beneficios del estudiante:

e Mejora capacidad de trabajar en equipo.

e Mejora capacidad de razonamiento.

e Preparacion en una de las areas mejor pagadas y mas demandadas de la época
Beneficios de las escuelas:
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e Tienen un mejor curriculo para ensefiar.

e Generan estudiantes de mas calidad.

Beneficios Socioecondmicos

e Losjovenes estudiantesse enfocaran masen aprender este tipo de habilidades lo que los

puede volver mas productivos.

e Se generan entes productivos para sociedad.
e Mejoraen los niveles de educacion del pais.

4.6 Retorno de Inversion (ROI)

Atravésdela formula: ROl = ([Beneficios— Inversion]/Inversion) x 100 calcularemos el retomo
de la inversidn del proyecto de implementacion de la programacién como materia base en
escuelas. Antes de calcular el retorno de la inversion, se calculara los gastos y ahorros que se
conseguiraalimplementar este proyecto. Segun el anélisis de factibilidad del negocio, lainversion
del proyecto no esgrande, segun nuestros calculos la inversion total seria RD$842,423. El tiempo
deretorno de inversion de esta propuesta es de 1 afio escolaren Republica Dominicana. Utilizando

la férmula del retorno de la inversion, se tiene que:
Calculator What's Your Goal ROI?

Amount Invested (PV)7T: [ S842.423.00

n
[I:]
o

1
)
[=]
=1
=1
=]

Amount Returned (EV)T: |

Days (-9.99% « & « 47482 | 56
Start Date (year > 19657: | 01,2020
Srd Date fyssr aj? | 02/05/2021

Gain or Loss: $1,144777.00
Percentage Gain or Loss 35.8910%
Years | Days: 0 =1

22020 Pine Growve Software LLC, all rights reserved 5 - MBS DDA Y
Los autores: Rodriguez, A. (2020). Retorno de Inversion (ROI). [Figura 4.6]. RepUblica Dominicana
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4.7 Cronograma de actividades de implementacién del proyecto:

Los autores: Florentino, L. (2020). Cronograma de actividades de implementacion del proyecto. [Figura 4.7]. RepUblica

1D Task ask Name Duration Start Finish Qir 4, 2020 lqtr1, 2021 lQw2 2001
o Mode Oct | Nov Dec Jlan Feb Mar. Apr
1 - Cronograma de 90 days Mon Fri5/3/21 I
activadades 2/11/20
2 - Instalacionde  21days Mon Mon | — |
hardware 2/11/20 30/11/20

3 - Instalacionde 7 days Mon Tue L

computadoras 2/11/20 10/11/20

desktop <
4 - Configuracion 7 days Wed Thu

red de internet 11/11/20  19/11/20 1
5 -y Instalacionde 7 days Fri 20/11/20 Mon

servidores 30/11/20
6 - Instalacionde 39 days Tue 1/12/20Fri 22/1/21 T

software
7 - Sistemas opera 14 days Tue 1/12/20Fri 18/12/20
8 - Windows 10 7 days Tue 1/12/20 Wed
for education 9/12/20
9 - GNU Linux 7 days Thu Fri 18/12/20
(Ubuntuy 10/12/20

10 - Web browsers 2 days Mon 21/12/:Tue 22/12/2
1 - Google chron1 day Mon 21/12/2Mon 21/12/2
12 -y Mozilla firefo:1 day Tue 22/12/2(Tue 22/12/2(
13 - Bases de datos 10 days Wed 23/12/.Tue 5/1/21
14 - MariaDB 2 days Wed 23/12/2Thu 24/12/2(
15 - PostgreSQL 2 days Fri 25/12/20 Mon 28/12/2

Dominicana
D Task ask Name Duration Start Finish
0 Mode F Q"%i?m | Nov Dec “QV WJ\;HUZW | Feb | Mar o i{ioa ‘

16 - Oracle 3 days Tue 29/12/2(Thu 31/12/2( i

17 - SQL Server 3 days Fri1l/1/21 Tue 5/1/21

18 - IDEs y editores 13days  Wed 6/1/21 Fri 22/1/21 =

de texto

19 - Visual Studio 11 day Wed 6/1/21 Wed 6/1/21 ¢
20 | Visual studio |2 days Thu7/1/21 Fri8/1/21 'i

2 = PSEINT 1 day Mon 11/1/21Mon 11/1/21 #
2| . Pydev 1 day Tue 12/1/21 Tue 12/1/21 :L

23 - Otros 8days Wed 13/1/2Fri22/1/21 ™
I - Git 1 day Wed 13/1/21Wed 13/1/21 K
i - Gitlab exte1 day Thu 14/1/21 Thu 14/1/21 1

26 - github desl1 day Fri15/1/21 Fri15/1/21 —
7| python  1day Mon 18/1/21Mon 18/1/21 '1

28 - unity 2 days Tue 19/1/21 Wed 20/1/21 .

29 L azure 2 days Thu 21/1/21 Fri22/1/21 Tl

30 - Capacitacion 30days Mon Fri 5/3/21 h*

maestros sobre el 25/1/21
plan de estudios

Los autores: Florentino, L. (2020). Cronograma de actividades de implementacion del proyecto. [Figura 4.8]. RepUblica

Dominicana

4.8 Formulario para el analisis de investigacién de campo

El objetivo de esta encuesta es medir el nivel de conocimiento de los estudiantes del area de

informatica digase los estudiantes que estan actualmente cursando en el instituto, recolectar
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informacién sobre sus conocimientos de programacion, légica matematica entre otros. La

encuesta esta compuesta por 9 preguntas enfocadas a los estudiantes del Instituto Fabio Amable

Mota.
Preguntas Posibles respuestas
¢Cual es su edad? 14-16 17-18
¢ Cual es su sexo? Masculino Femenino
¢ Qué curso estas cursando 4to de 5to de 6to de secundaria
actualmente? secundaria | secundaria
¢Sabes que es la programacién? Si No He escuchado
hablar del
concepto
¢Aplicas la I6gica matemaética Siempre Casi Nunca
para la resolucion de Siempre
problemas?
En unaescaladel 1-5, ;Cual es Nulo Basico Intermedio Experto
tu dominio del idioma inglés?
¢ Te gustaria aprender Si No Definitivamente | Indeciso
programacién como materia
base en tu instituto?
¢ Qué conocimientos de Basico Intermedio Avanzado Nulo
programacion posees?
¢Entiendes que es necesario la Si No
creacion de nuevas materias en
el area de informatica?
¢Planeas seguir estudiando algo Si No Tal vez
relativo al desarrollo de
software al salir del instituto?

Los autores: Florentino. L. (2020) encuesta ANALISIS E IMPLEMENTACION DE LA PROGRAMACION DE SOFTWARE -

INSTITUTO TECNOLOGICO FABIO AMABLE MOTA. [Tabla 4.5]. Republica Dominicana.
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4.9 Andlisisy Resultado

;Sabes que es la programacion ?

50 respuestas

®si
@® Mo

He escuchado hablar del concepto

Alternativas N %

Si 36 72%
No 6 12%
He escuchado hablar del concepto 8 16%
Total 50 100%

Los autores: Florentino. L. (2020) Resultados de encuesta ANALISIS E IMPLEMENTACION DE LA PROGRAMACION DE
SOFTWARE -INSTITUTO TECNOLOGICO FABIO AMABLE MOTA. [Tabla 4.6]. Republica Dominicana.

Segun los resultados, el 72% de los encuestados sabe que es la programacion, el 12% no sabe a

que se refiere el termino y el 16% ha escuchado hablar del concepto.

; Aplicas la logica matematica para la resclucion de problemas?

50 respuestas

@ Siempre
@ Casi Siempre
Munca

ﬂ @ Mo se que es |a logica matematica

Alternativas N %
Siempre 12 24%
Casi Siempre 27 54%
Nunca 7 14%
No sé qué es la I6gica matematica 4 8%
Total 50 100%
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Los autores: Florentino. L. (2020) Resultados de encuesta ANALISIS E IMPLEMENTACION DE LA PROGRAMACION DE
SOFTWARE -INSTITUTO TECNOLOGICO FABIO AMABLE MOTA. [Tabla 4.7]. Repiblica Dominicana.

Segun los resultados de la encuesta, el 24% de los encuestados siempre aplica la l6gica
matematica en la resolucion de problemas, el 54% la utiliza casi siempre, el 14% no la utiliza

nuncay el 8% no sabe que es la I6gica matematica.

;Que conocimientos de programacion posees?

50 respuestas

@ Basico
@ Intermadio
Avanzado

@ Nulo
Alternativas N %
Basico 19 38%
Intermedio 16 32%
Avanzado 1 2%
Nulo 14 28%
Total 50 100%

Los autores: Florentino. L. (2020) Resultados de encuesta ANALISIS E IMPLEMENTACION DE LA PROGRAMACION DE
SOFTWARE -INSTITUTO TECNOLOGICO FABIO AMABLE MOTA. [Tabla 4.8]. RepUblica Dominicana.

Segun los resultados obtenidos, el 38% de los encuestados tiene conocimientos basicos de
programacion, el 32% tiene conocimientos intermedios, s6lo el 2% tiene conocimientos

avanzadosy el 28% no tiene ningln conocimiento de programacion.
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4.10 Conclusién Capitulo 1V

En este capitulo hemos presentado el disefio de nuestra propuesta para la ensefianzade la
programacién como materia base en el Instituto Tecnoldgico Fabio Amable Mota y no solo

limitada al &rea de informatica.

Como yahemos demostrado, laensefianza de la programacion puede ser de un gran beneficio para
los estudiantes de nivel medio debido a las ventajas que ofrece y las capacidades que adquiriran

los estudiantes al recibir esta ensefianza.

Hicimos una descripcion de nuestra propuesta en el cual cubrimos todos los aspectos. Incluimos
un plan de estudios disefiado para cada nivel de la educacién media, en el cual presentamos las
distintas herramientas a utilizar como pueden ser el contenido a ensefiar, los lenguajes de
programacion a utilizar, los editores de texto, los equipos necesarios, etc. Nuestra propuesta de
enseflanza se basa en el aprendizaje constructivista con el objetivo de que los estudiantes puedan

construir sus propios conocimientos en base a pruebasy experiencias.

Los resultados de la encuesta que realizamos dieron un resultado favorable a favor de nuestra
propuesta de que se implemente la programacion como materia base en el Instituto Tecnoldgico
Fabio Amable Mota, ya que a la mayoria de los estudiantes encuestados les gustaria que se les

ensefie esta materia.

Es importante que los estudiantes tengan los conocimientos de acuerdo con la época en que

vivimos actualmente, la cual es una época digital que demanda conocimientos tecnoldgicos. Es
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por esta razon que hemos presentado esta propuesta, inicialmente para el Instituto Tecnoldgico
Fabio Amable Mota, pero con la intencion de que la misma pueda ser implementada en todas las

escuelas del pais en la educacion media.
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CONCLUSION
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Conclusién

Como hemos visto hasta ahora, es importante tener ciertas habilidades de computacion en estos
tiempos en donde predomina la tecnologia, y si se nos instruye o se nos ensefia habilidades
relacionadas a la computacion desde muy jévenes seremos capaces de desarrollarnos mas como
sociedad ya que se tendran personas mas capaces para el uso de nuevas herramientasy la
aceptacion de nuevas tecnologias. Por lo que la programacidn en las escuelas se vuelve una gran

aliada por diferentes motivos que hemos visto hasta ahora.

Por estarazdn en este trabajo de grado hemos utilizado el INSTITUTO FABIO AMABLE MOTA
como objeto de estudio, en donde planteamos incorporar un nuevo plan de estudios que tenga
presente la programacion de software como una materia base, de forma que se pueda preparar
mejor a los estudiantes, ya que esta materia les ayudara a desarrollarse mejor, a mejorar sus
capacidadesintelectuales y a adaptarse mas a un mundo cambiante con tanta tecnologia saliendo

todos los dias.

Tras la implementacidn de este nuevo programa de clase en el que se agrega una nueva materia y
se le da mucho énfasis par que los estudiantes aprendan, esperamos poder mejorar el nivel de
educacion del pais, aumentar las posibilidades de que los estudiantes al terminar el bachiller
puedan obtener un buen empleo, y estas cosas de forma indirecta apoyan al mejoramiento de la
sociedad ya que ayudan a generar entes productivos con muchas oportunidades en el mundo
laboral. Ademas de que algunos estudiantes veran esto como una oportunidad de crear y presentar
proyectos que sirvan para el mejoramiento de la sociedad o de su propia economia, ya que la
programacion en parte impulsao mas bien despierta el espiritu emprendedor.

Al concluir este trabajo, esperamos poder cumplir con las expectativas de nuestro asesor, los

evaluadoresy la universidad, pero también buscamos ayudar a aumentar los niveles de educacion
138



actual al mejorar la calidad de los estudiantes con un pensum escolar mas dinamico e interesante
paraestos, de forma que propuestas como esta puedanseguir surgiendo y que asi exista una cultura

de mejora continua en nuestra sociedad.
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Recomendaciones

Para una implementacion exitosa del plan se recomiendatomar en cuenta los siguientes puntos

de accion:

1. Mantener motivados a los estudiantes: esto puede lograrse presentando ejemplos reales

de lo que pueden lograr al final del programa como:
e Pagina web
e Aplicacion movil
e Videojuego

2. presentando las diversas areas de trabajo en las cuales pudieran emplearse o emprender

como:
a. Desarrollador movil
b. Desarrollador web (backend, frontend o full stack)
c. Programador de videojuegos

3. estadistica de empleabilidad y salarial en la carrera de informatica.

4. Mantener el programa de clases actualizado: es de suma importancia dar seguimiento a
las tendencias y cambios en el &rea de informatica, debido a que es unadisciplina en
constante evolucidn, mantener el temario y recursos de aprendizaje actualizados
garantiza que los estudiantes este aprendiendo temas de utilidad para utilizar tanto
profesional como personalmente y tambiénayuda a que los estudiantes se mantengan

motivados.

Es importante mantener actualizado los temas en cuanto a que lenguajes de programacién son

los mas relevantes tanto local como internacionalmente, nuevas herramientas de desarrollo de
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software, nuevas técnicas de ensefianza para jévenes. Recomendamos una revision de curriculo

cada 2 afios

5. Crear un ambiente de pensamiento l6gico y critico: es importante que los estudiantes
desarrollen confianza en si mismos en sus habilidades de légica y que sientan que estan
en un ambiente en donde aportar criticas constructivas sobre el trabajo de sus
compafieros, algo presentado por el maestro y autocritica o autoevaluacién del trabajo
propio es algo que sera tomado de buena forma.

6. Fomentar el aprendizaje por objetivos: esto garantiza que los estudiantes se mantengan

motivados ya que saben que estan trabajando paralograr una aplicacién de utilidad.

En cuanto a ideas para escalar el proyecto, algunos temas que podrian agregarse al en un futuro
son:
1. Cienciade datos
a. Andlisis de datos
b. Cienciade datos
c. Bigdata
2. Fundamentos de Hacking ético
3. Internetde las cosas
a. programacion de dispositivos Arduino o similares
4. Automatizacién de pruebas
a. Selenium
b. Katalon

¢. Cucumber
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Glosario:

Programacion: es el proceso en el cual se toma un algoritmo y se modificaen alguna notacién o
maés bien un lenguaje de programacion que forma que este algoritmo ya codificado en un lenguaje

pueda ser compiladoy ejecutado por una computadora.

Algoritmo: Es un conjunto de pasos secuenciales y ordenados que permiten lograr un objetivo.
Que sean pasos secuencialessignifica que deben ser ejecutados uno después de otro y que sean

pasos ordenados quiere decir que deben llevar un orden casi obligatorio.

Variable: Una variable es como lo indica su nombre un valor cambiante en un sistema,
técnicamente una variable es un campo de memoria al que se le puede cambiar su contenido

cuantas veces sea necesario.

Operadores: Los operadores son signos que nos permiten expresar relaciones entre variables y/o

constantes, relaciones de las cuales normalmente se desprende un resultado.

Pseudocodigo: es la representacion textual de un algoritmo de manera que dicho texto se

encuentre enmarcado en algunas normas técnicas que faciliten su posterior transcripcion a un

lenguaje de Programacion.

Compilacion: Es el proceso a través del cual el computador revisa que el programa que hemos

digitado se ajuste a las reglas sintacticas de un determinado Lenguaje de Programacion.
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Objeto: se pueden definir como las unidades basicas de construccion, para la conceptualizacion,
disefio 0 programacidn, esto es que son instancias agrupadas en clases con caracteristicas en

comun y que son los atributos y procedimientos, conocidos como operaciones.

Meétodos: Los métodos son en si el comportamiento de un objeto basicamente es una accion que
determina cOmo debera actuar un objeto, esto es un poco parecido a lo que se conoce como

funciones en la programacién estructurada.

Clases: Las clases se definen como el modelo en el que se define un conjunto de variables
(atributos) y métodos (comportamiento) que son apropiados para operar con dichos datos. Todo

objeto que se cree a partir de una clase se le denominainstanciade la clase.

Polimorfismo: esta es la capacidad de un tener varios métodos (varias formas de comportarse)

con el mismo nombre, pero se implementan de formadiferente.

Herencia: Esta caracteristica permite a una clase padre heredar sus atributosy métodosa una

clase hija.

Encapsulamiento: esto se refiere a que la informacion de un objeto debe estar encapsulada por

su comportamiento.

Abstraccion: Tiene dos vertientes, una es la de descripcién simplificada de un sistema que solo

muestra los detalles significativos de un objetoy la otra vertiente es que se trata de la formaen la

que abstraemos objetos del mundo real.
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Metodologias de Desarrollo de Software: unametodologia es unacoleccion de procedimientos,
técnicas, herramientas y documentos auxiliares que ayudan a los desarrolladores de software en

sus esfuerzos por implementar nuevos sistemas de informacion.

Programa de Software: Software se refiere al conjunto de instrucciones preparadas para

ser interpretadas por una computadora que realiza procesamiento electrénico de datos.

Paradigma de programacion: Un paradigma de programacion es una manera o estilo de

programacion de software.

Programacion estructurada: La programacion estructurada es la técnica de desarrollo de
programas de la formamas clara posible haciendo uso de tres estructuras de control: la secuencia,

la seleccidn y la interaccion.

Programacion Orientada a objetos: La programacion Orientada a objetos se define como un
paradigma de la programacién, donde se organiza el codigo en unidades denominadas clases, de
las cuales se crean objetos que se relacionan entre si para conseguir los objetivos de las

aplicaciones.

Programacion Concurrente: La programacion concurrente se define como el area de la ciencia
de computacién que trata sobre las metodologias, lenguajes, técnicas y herramientas de

programacion necesarias parala construccion de programas reactivos.

Programacion Declarativa: La programacion declarativa es un estilo de programacién en el que
el programador no dice como llegar a obtener la solucién de un problema, sino “qué” define esa

solucién.

Meétodo Cascada o Waterfall: El modelo en cascada es un proceso de desarrollo secuencial, en
el que el desarrollo de software se concibe como un conjunto de etapas que Se ejecutan una tras
otra.

Metodologia Agil: la metodologia agil es una metodologia de desarrollo de software que se basa

en valores, principios y précticas basicas.
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Scrum: es un marco de trabajo que define un conjunto de practicas y roles, y que puede tomarse

como punto de partida para definir el proceso de desarrollo que se ejecutard durante un proyecto.

Método Espiral: El modelo de desarrollo en Espiral esunacombinacion entre el modelowaterfall

y un modelo por iteraciones

Meétodo Prototipo: Un prototipo es un sistema que funciona desarrollado con la finalidad de

probar ideas y suposicionesrelacionadas con el nuevo sistema.

Método RAD: EIl desarrollo rapido de aplicaciones 0 RAD) es un proceso de desarrollo de
software que comprende el desarrollo interactivo, la construccion de prototiposy el uso de
utilidades CASE.

Creatividad: La creatividad se trata de una capacidad existente en todos los seres humanos,

utilizada para la solucion de problemasy que precisa de realidades ya existentes.

Razonamiento Computacional: el pensamiento computacional implica resolver problemas,
disefiar sistemas y comprender el comportamiento humano, haciendo uso de los conceptos

fundamentales de la informética.

Constructivismo: el constructivismo propone un paradigma donde el proceso de ensefianza se
percibe y se lleva a cabo como un proceso dinamico, participativo e interactivo del sujeto, de
modo que el conocimientosea unaauténticaconstrucciénoperada por la personaque aprende (por
el «sujeto cognoscente»). El constructivismo en pedagogia se aplica como concepto didactico en

la ensefianzaorientada a la accion.

Malware: es la abreviatura de “Malicious software” 0 en espafiol programa maligno, término
que engloba a todo tipo de programa o codigo informéatico malicioso cuya funcion es dafiarun

sistema o causar un mal funcionamiento.
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Anti-Malware: El software antimalware bloqueay elimina de forma efectiva y eficiente el
malware. Este software incluye el ncleo de proteccion de las suites de seguridad, aunque
obviando algunos extras que no resultan necesarios para combatir el malware, como el control

parental o administradores de contrasefias.

Amenaza: En seguridad informatica, un ordenador o red se considera bajo amenaza cuando
acarrea persistentes vulnerabilidades de software, con lo cual incrementa la probabilidad de un

ataque maligno.

El analisis FODA: es una herramienta de planificacion estratégica, disefiada para realizar un
analisis interno (Fortalezas y Debilidades) y externo (Oportunidades y

Amenazas) en la empresa.

Cable Par Trenzado: este cable es de par trenzado o cable UTP, este tipo de cable cuenta con
dos conductosaisladoseléctricos y estan entrelazados para anular las interferencias de las
fuentes externas y diafonia de los cables adyacentes. Los cables pares trenzados cuentan con 4
pares de hilos de cables que, en total con 8 hilos, por el cual data de manera nativacon un flujo

de cargas eléctricas.

Cableado Estructurado: esta es la forma por la cual se realiza un cableado de un edificio o una
serie de edificios, este tipo de cable permite interconectar equipos activos en diferentes areas
permitiendo la integracion de los diferentes servicios que dependen del tendido de cables como
datos, telefonia, control, entre otros, estas deben cumplir una serie de normas y estandares antes

de ser llamado cableado estructurado.
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Data Center: es el espacio donde se compone y se gestiona todos los serviciosy equipos de Tl

que utiliza laempresa para facilitar toda la gestion de ella misma

IP: estas siglas significan Internet Protocoloy este protocolo asigna dentro de unaRED un
numero de identidad a los diversos dispositivos que ingresan a ella. con este namero los
diferentes dispositivos dentro de la RED son identificables y a la hora de ser enviado un paquete

aalguno de estos equipos no se pierde.

Router: Este es un dispositivo de RED que permite el enrutamiento de paquetesen una RED o
diferentes Redes. Servidor: se les llama asi a las computadoras con capacidades superiores a la
media con datos, programas u archivos conectada a la RED o varias Redes, destinada a brindar

servicio a las deméas computadoras 0 equipos que soliciten.

Spyware: este es un software malicioso que recolecta y envia informacion de algin usuario a

otro sin previo aviso 0 consentimiento.

Switch: Este es un dispositivo digital I6gico de interconexion que conecta diferentes equipos

que opera en la capa de enlace de datos del modelo OSI.
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Anexo.1-ENCUESTA

iCual es suedad ?

50 respuestas

@ 1416
® 1718

Alternativas N %
14-16 12 24%
17-18 38 76%
Total 50 100%

Los autores: Florentino. L. (2020) Resultados de encuesta ANALISIS E IMPLEMENTACION DE LA PROGRAMACION DE
SOFTWARE -INSTITUTO TECNOLOGICO FABIO AMABLE MOTA. Replblica Dominicana.

Segun las edades de las personas encuestadas tenemos que el 24% tiene entre 14-16 afios y el

76% tiene edades que rondan entre los 17-18 afios.

;Cual es susexo ?

50 respuestas

@ Femenino
@ Masculino

Alternativas N %
Masculino 26 52%
Femenino 24 48%
Total 50 100%

Los autores: Florentino. L. (2020) Resultados de encuesta ANALISIS E IMPLEMENTACION DE LA PROGRAMACION DE
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SOFTWARE -INSTITUTO TECNOLOGICO FABIO AMABLE MOTA. Republica Dominicana.
Segun el sexo de las personas encuestadas, tenemos que el 52% corresponde al sexo masculino,

mientras que el 48% de ellas corresponde al sexo femenino

;Que curso estas cursando actualmente ?

50 respuestas

@ 4to de Secundaria
@ 5to de Secundaria
Gto de Secundaria

Alternativas N %
4to de Secundaria 9 18%
7
3

5to de Secundaria 14%
6to de Secundaria 4 68%

Total 50 100%

Los autores: Florentino. L. (2020) Resultados de encuesta ANALISIS E IMPLEMENTACION DE LA PROGRAMACION DE
SOFTWARE -INSTITUTO TECNOLOGICO FABIO AMABLE MOTA. Republica Dominicana.

Segun el curso cursado actualmente por los encuestados, el 18% esta en 4to de Secundaria, el
14% esté en 5to de Secundariay el 68%; siendo este el mas alto porcentaje, esta cursando el 6to

de Secundaria.

En una escala del 1-5, ;Cual es tu dominio del idioma ingles ?

50 respuestas

@ 1-Nulo
@ 2 -Basico
3 - Intermedio

® 4 -Experto
@ 5 - Full Bilingue

Alternativas N %
Nulo 7 14%
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Basico 19 38%
Intermedio 13 26%
Experto 8 16%
Full Bilingiie 3 6%
Total 50 100%

Los autores: Florentino. L. (2020) Resultados de encuesta ANALISIS E IMPLEMENTACION DE LA PROGRAMACION DE
SOFTWARE -INSTITUTO TECNOLOGICO FABIO AMABLE MOTA. Republica Dominicana.

Segun los resultados el 14% de los encuestados no tiene ningan conocimiento del idiomainglés,

el 38% tiene conocimientos basicos, el 26% tiene conocimientos intermedios, el 16% es experto

en elidiomay el 6% es full Bilingue.

;Te gustaria aprender programacion como materia base en tu instituto?

50 respuestas

@ Si
@ No
Definitivamente

@ Indeciso
Alternativas N %
Si 35 70%
No 2 4%
Definitivamente 6 12%
Indeciso 7 14%
Total 50 100%

Los autores: Florentino. L. (2020) Resultados de encuesta ANALISIS E IMPLEMENTACION DE LA PROGRAMACION DE
SOFTWARE -INSTITUTO TECNOLOGICO FABIO AMABLE MOTA. RepUblica Dominicana.

Segun los resultados, al 70% de los encuestados le gustaria aprender programacion como
materia base, al 4% no le gustaria, al 12% definitivamente le gustaria'y el 14% est4 indeciso si

desea aprender programacion como materia base.
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;Entiendes que es necesario la creacion de nuevas materias en el area de informatica?

50 respuestas

® Si
& Mo

Alternativas N %

Si 48 96%
No 2 4%
Total 50 100%

Los autores: Florentino. L. (2020) Resultados de encuesta ANALISIS E IMPLEMENTACION DE LA PROGRAMACION DE
SOFTWARE -INSTITUTO TECNOLOGICO FABIO AMABLE MOTA. Replblica Dominicana.

Segun los resultados, el 96% de los encuestados entiende que si es necesario la creacion de
nuevas materias en el &rea de informatica, mientras que el 4% entiende que no es necesario la

creacion de estas.

; Planeas seguir estudiando algo relativo al desarrollo de software al salir del instituto?

50 respuestas

@ si
& Mo
O Talvez

43%
Alternativas | N %
Si 24 48%
No 12 24%
Tal Vez 14 28%
Total 50 100%

Los autores: Florentino. L. (2020) Resultados de encuesta ANALISIS E IMPLEMENTACION DE LA PROGRAMACION DE
SOFTWARE -INSTITUTO TECNOLOGICO FABIO AMABLE MOTA. Republica Dominicana.

159



Segun los resultados, al salir del Instituto el 48% de los encuestados planea seguir estudiando
algo relativo al desarrollo de software, el 24% no, mientras que un 28% tal vez estudie algo

relativo al desarrollo de software.
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Anexo.2 - ANTEPROYECTO

GUNAP=C

DEPARTAMENTO DE CIENCIAS SOCIALES

A : ESCUELA DE INFORMATICA.
Asunto: REMISION ANTEPROYECTO DE TRABAJO DE GRADO.

Tema : “Anilisis e Implementacién de la Programacion de Sofiware como asignatura bidsica en
las escuelas publicas y privadas a mivel de educacion media, en la ciudad de Santo Domingo
durante el periodo Septiembre-Diciembre 2020, Caso de Estudio: Instituto Tecnolégico Fabio

Amable Mota”.

Sustentado por : Br. Alan E. Rodriguez Pérez 2013-1209
Br. Luis Florentino Veloz 2006-0336

Resultado de la evaluacion:  Aprobado: X Fecha: 17/07/2020
Devuelto para correccion: Fecha:

Dr. Andrés L. Mateo
Decano de Estudios Generales
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Sustentantes:
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Luis J. Florentino Veloz / 2006-0336
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Fabio Amable Mota

Asesor:
Ing. Freddy Jiménez

Fecha:
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I1- Introduccion

El mundo ha cambiado mucho desde el siglo anterior hasta la fecha, ahora nos encontramos
viviendo en una época digital en laque no saber manipular las nuevas tecnologias no es opcion
para muchas personas, y en muchas profesionesse pide cada vez mas ser mas diestro con el
uso la tecnologia actual y la demanda de profesionales con mas capacidad de anélisis y
resolucion de problemasaaumentado. Por lo que las instituciones educativas deben ser capaces
de educar a estudiantes mas capaces en muchos sentidos, actualmente es necesario que los
estudiantes de las escuelas se graduan teniendo conocimiento de las famosas TICS
(Tecnologias de Informacién y Comunicacién) paraasi poder desempefiarse mejor y tener mas

oportunidad en la sociedad al terminar sus estudios.

El podereducar jévenes con unabuena capacidad de analisis y capacidad de resolver problemas
puede ser dificil si no se usa el método apropiado, por eso la programacién de software brinda
una solucion a esta situacion, el aprender a programar siendo joven puede aportar muchos
beneficiosalos estudiantes, porque la programacion se trata precisamente de analizary resolver
problemas usando la I6gica, ademas de que es un método en el que se esta creando algo, y una
de las mejores formas de aprender es mediante la creacion.

Para la implementacion de la programacion como materiaen escuelas, en los primeros niveles
nos enfocaremos en el uso de herramientas didacticas como MakeCode de Microsoft, Swift
Playgrounds de Apple. En cursos con estudiantes de mas edad (13 afios en adelante) se usaron
ya lenguajes de programacion reales como Python. Basicamente se usaran herramientas y
métodos que permiten al estudiante aprender mientras va creando sus propios programas, lo

que irda aumentando la creatividad, capacidad de anélisis y pensamiento critico del estudiante.

El Instituto Tecnoldgico Fabio Amable Mota, ensefia programacion solo a los estudiante de
informaética, pero proponemos ensefiar esto en todos los niveles de educacion media, y en todas
las &reas técnicas, con el objetivo final de que todos los estudiante graduados de bachiller
puedan desarrollar su habilidad pararesolver problemas tengan un buen nivel de conocimiento

de programacién de software, que le permita hacer carreraen esta area si asi lo desea.
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I11- Justificacion
La programacion como materia en escuelas a nivel medio es conveniente en muchos sentidos
(social, econémico, etc.), pero lo principal es en la parte educativa, con esta materia los
estudiantes adquieren habilidades como pensamiento critico, resolucion de problemas,

desarrolla el espiritu emprendedor al crear programas, entre otras.

Ademas de obtener beneficios, al terminar la escuela media o bachillerato tendran un
conocimiento por el que se paga muy bien en las empresas y es un area con mucho desarrollo
en la actualidad asi que esta materia en las escuelas capacita a los jovenes de mejor manera

para el mundo real.

En Republica Dominicana una gran parte de los estudiantes no tienen la formacion necesaria
en cuanto a contenido en el pensum escolar. Esto deja lagunas en el pensamiento I6gico de
ellos, con la entrada de la programacion como parte integral de su formacidn, dichas lagunas

se pueden mitigar.

Esta investigacion ayudaré a tener los puntos claros cuando nos referimos a la programacion
de software en escuelas de nivel medio. Al tener documentacion como esta se puede entender
por qué la incorporacidn de estas materias en escuelas de nivel medio puede ser de beneficio
para las estudiantes, por ende también para la sociedad ya que esta materia ayuda bastante a

crear mas jovenes capaces que aporten valor a la sociedad dominicana.

IV - Delimitacion del Temay Planteamiento del Problema

IV.l - Delimitacion del Tema

El Instituto Tecnoldgico Fabio Amable Mota., ubicado en la Prolongacion Avenida Venezuela

#2, Santo Domingo Este, 11906, Rep. Dom. en el periodo mayo-agosto 2020.

V.1l - Planteamiento del problema

El Instituto Tecnoldgico Fabio Amable Mota no contempla actualmente con la programacion
de software como materia base para todos sus estudiantes, solamente esta incluida en el
bachillerato técnico en desarrollo y administracion de aplicaciones informaticas. Bajo el
pensum actual los estudiantes no cuentan con las herramientas necesarias para dominar los

conceptos basicos de la programacién en general
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La programacion es necesaria en todos los niveles, no solamente en el area técnica de
informatica. Las demas modalidades del recinto necesitan incorporar esta materia para ayudar
a sus estudiantes a desarrollar su mente y la logica detras de cada proyecto que quieran
emprender. Al incorporar esta materia podemos mejorar la calidad educativa del instituto por

ende mejorara el nivel académico de sus estudiantes.

V - Objetivos

V.l - Objetivo General

Implementar laensefianza de la de programacion de software comomateria base a nivel medio,
en el INSTITUTO FABIO AMABLE MOTA, en la ciudad de Santo Domingo, Republica
Dominicana, en el periodo septiembre-diciembre 2020.

V.11 - Objetivos Especificos
e Mostrar quienes serian los beneficiados al integrar la programacion en las escuelas.
e Determinar las herramientas y métodos que se usaran para ensefiar programacion de
software en las escuelas.
e Evaluary presentar la eficiencia de las herramientas y métodos que se usaran para
ensefar programacion en las escuelas.
e Evaluary describir el impacto econémico, social y educativo que tendria la ensefianza

de programacion de software en las escuelas en la sociedad dominicana.

VI - Marco Teorico
VI.l - Marco Tedrico Referencial

Zabala, G., Moran, R. , Blanco, S., (2013), en su investigacion “Una propuesta de ensefianza
de programacion en escuela media mediante el desarrollo de videojuegos con Etoys” se
proponen estudiar: Este es un documento plantea la ensefianza de la programacién en escuela

media pero de un modo distinto a lo usual.

Se explica que es la programacion y los desafios que puede tener el aprender a programar por
lo que los autores sugieren utilizar un método mucho mas llamativo y fécil para aprender a

programar que es ensefiando a programar videojuegos con un framework llamado Etoys, en
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donde el estudiante tiene la posibilidad de aprender logica de programacion y de crear cosas

que puedan ser divertidas, lo que incentivaa muchos jovenes a seguir en este camino.

Terres, O., (2015), en su investigacion “Aprender a programar en la escuela para la mejora
competencial en educacion primaria” se propone estudiar: La incorporacion de la ensefianza
de programacion de software en escuelas primarias. Aprender a programar puede aportar a los
nifios las competencias en el medio digital que necesitan para poder llegar a ser sujetos con

solidos conocimientos en ese medio ya que es parte fundamental de nuestra realidad.

La idea esencial de esta investigacion es quelos estudiantes pasen de sersimples usuariosa ser
también creadores, y esto es por lo que puede aportar este tipo de aprendizajesen el desarrollo
de otras capacidades cognitivas y también por la demanda creciente de profesionales en el

sector tecnologias de la informacion.

Fabrega, R., Fabrega F., B Blair, A., (2016), en su investigacion “La enseiianza de Lenguajes
de Programacion en la Escuela: ¢ Por qué hay que prestarle atencion?” se proponen estudiar:
La importancia de los programadores en la sociedad actual, y también la creciente necesidad
de estos profesionales debido a los crecientes medios digitales. También destaca los desafios
de la ensefianza de la programacion y métodos para facilitar su aprendizaje. Por lo que plantean
que la programacion debe ser ensefiada en escuelas para asi tener mas personas interesadas y

preparadas para entrar en esta area.

Diaz Tejera, K., Fierro Martin, E., Mufioz, M., (2018), en su investigacion “La ensefianza de
la programacion. Unaexperiencia en laformacion de profesores de Informdtica” se proponen
estudiar: La ensefianza de la programacion en escuelas tiene como objetivo esencial la
formaciony desarrollo de habilidades por parte de los estudiantes, que posibiliten la resolucién
de problemas del ambito escolar, profesional o de la vida préactica teniendo en cuenta los

recursos que brindan los diferentes lenguajes de programacion.

En la formacién de profesores de Informatica, este proceso posee caracteristicas que lo
distinguen. El profesor en formacion debe desarrollar la habilidad y, a la vez apropiarse de los

procedimientos necesarios para poder dirigir este proceso en la escuela.

Santoyo Pardo, J., (2016), en su investigacion “INNOVACION DE VIDEOJUEGOS CON EL
SOFTWARE SCRATCH PARA FORTALECER LAS HABILIDADES DE PENSAMIENTO
CREATIVO EN ESTUDIANTES DE TECNOLOGIA INFORMATICA DEL GRADO NOVENO
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DEL INSTITUTO AGRICOLA DE ALTO JORDAN DE VELEZ SANTANDER COLOMBIA

PARA EL ANO 2016 se propone estudiar: La influencia de la Innovacion de videojuegos con
el software Scratch en las habilidades de pensamiento creativo de estudiantes de tecnologia
informatica. Este documento esta fundamentado en que la computacion creativa favorece el

desarrollo de conexiones que implican creatividad e imaginacion.

Instituto Nacional de Tecnologias Educativas y de Formacion del Profesorado, (2017) en su
investigacion “LA ENSENANZA DE PROGRAMACION EN LOS CENTROS ESCOLARES

DEL REINO UNIDO” se propone estudiar: La educaciéon como método proporcionaa los
jovenes el conocimientoy la comprensionde como funciona el mundo y oportunidades para
embarcarse en experiencias formativas estimulantes. En las Ciencias, las Matematicas y la
Programacion existe una fuerte alineacion entre las necesidades intelectuales y culturales del
individuo y las necesidades econémicas del pais. Los empleadores preven el aumento de la
cantidad de carreras profesionales que dependen de las habilidades de Programacién. Muchos
jévenes que comienzan actualmente la escuela podrian desempefiar trabajos que actualmente

no existen.

El disefio de un buen curriculo educativo es el primer paso necesario para garantizar que el
alumnado salga de la escuela y la universidad bien formados para emprender carreras

profesionales exitosas y convertirse en ciudadanos inteligentes y responsables.

Para ello, los gobiernosy los agentes educativos deben asegurarse de que el curriculo abarque
los tres aspectos claves de la Programacion, incluida la Alfabetizacion Digital, las Tecnologias
de la Informaciény las Ciencias de la Computacion, y que los nifios y nifias comiencen a

estudiar Programacién a la edad mas temprana posible.

Queiruga, C., Fava, L., Gmez, S., Miyuki Kimura, I., Brown Bartneche, M., (2014), en su
investigacion “Eljuego como estrategia diddctica para acercar la programacion a la escuela
secundaria” se proponen: El objetivo central es crear escenarios educativos innovadores en la
escuela secundaria en torno a la ensefianza de programacion, atendiendo el rol central que
ocupan los videojuegos en lavida cotidiana de los jovenes y a la programacion como habilidad

requerida para poder crear con los medios digitales.

Diaz Sagastegui, G., Lozano Cubas, R., (2018), en su investigacion “USO DE LAS
APLICACIONES CODE.ORG Y SCRATCH PARA EL APRENDIZAJE DE PROGRAMACION
EN LOS ESTUDIANTES DEL 5°Y 6° GRADO DE EBR DEL C.E. N° 82099 DE LA

169



PROVINCIA DE SAN PABLO" se proponen estudiar: El uso de aplicaciones de Code.orgy
Scratch permiten el aprendizaje de programacion en los estudiantes. Se pretende investigar la
influencia que puede tener el uso de estas herramientas en los estudiantes, y a probar la

eficiencia de estas.

Roman , M., (2016), en su investigacion “CODIGOALFABETIZACION Y PENSAMIENTO
COMPUTACIONAL EN EDUCACION PRIMARIA Y SECUNDARIA: VALIDACION DE UN
INSTRUMENTO Y EVALUACION DE PROGRAMAS” se propone estudiar: El autor busca
responder una pregunta general con esta investigacion, ¢es posible y deseable incorporar la
codigoalfabetizacion en el sistema educativo?, en este documento se plantea el término

codigoalfabetizacion parareferirse a la ensefianza de la programacion de software.

Como parte de la investigacion se plantea ser capaz de manejar el lenguaje de las computadoras
emerge como unahabilidad indispensable, un nuevo alfabetismo, que nos permite participar de

manera plenay efectiva en la realidad digital que nos rodea.

Wolovick, N.y Martinez, M., (2016), en su investigacion “Enseriar a Programary Programar
para Aprender” se proponen estudiar: Los autores de este documento busca responder qué se
debe ensefiar en las escuelas como parte de las ciencias computacionales, se destaca a la
programacion como materia fundamental para ensefiar en escuelas. La ensefianza de la
programacién representaun paradigma nuevo de introduccion de la computadora en la escuela
y nos interpela a pensar nuevas formas de introducir las tecnologias en las aulas, mas alla del

uso de las TIC.

V1.1l - Marco Conceptual

Algoritmo: Es unconjunto de pasos secuencialesy ordenados que permitenlograr un objetivo.
Que sean pasos secuenciales significa que debenser ejecutados uno después de otro y que sean
pasos ordenados quiere decir que deben llevar un orden cuasi-obligatorio. (Trejos Buritaca, O.

(1999). La Esencia de la Logica de Programacion. Pag. 18)
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Ejemplo:

Algoritmo Adquisicion_Libro

Inicio
1. Saber cudl es el libro que se quiere adquirir
2. Desplazarnos hacia una libreria
3. Preguntar si tienen el libro que necesitamos
4. 5ilo tienen
adquirirlo y Parar alli (dentro de este algoritmo)
Si no lo tienen
ir al paso 2
Fin

(Trejos, O. 1999 Laesencia de l6gica dela programacién, Pag. 19)

Variable: Informalmente algo variable es algo que puede cambiar de un momento a otro.
Técnicamente una variable es un campo de memoria al que se le puede cambiar su contenido
cuantas veces sea necesario. (Trejos Buritaca, O. (1999). La Esencia de la Logica de

Programacion. Pag. 27)

Operadores: Los operadores son signos que nos permiten expresar relaciones entre variables
y/o constantes, relaciones de las cuales normalmente se desprende un resultado. (Trejos
Buritaca, O. (1999). La Esencia de la Légica de Programacion. Pag. 35)

PSeudoCaddigo: Es la representacion textual de un algoritmo de manera que dicho texto se
encuentre enmarcado en algunas normas técnicas que faciliten su posterior transcripciéna un
lenguaje de Programacion. (Trejos Buritacd, O. (1999). La Esencia de la Ldgica de
Programacion. Pag. 66)
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Cabanes, N. (2019). Introducciona la programacion — Pseudocddigo. [l lustracion]. Obtenido de:
https://www.aprendeaprogramar.com/cursos/verApartado.php?id=2003
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Programa: Podemos definir un programa como un conjunto ordenado de instrucciones que
guian a lacomputadora paraque realice unatarea especificaatraves de sus operaciones. (Llopis
Pascual, F., Pérez Lopez, E., & Ortuiio Ortin, F., (2000). Introduccién a la programacion:

algoritmos y C/C++. P4g. 15)

Programacion: Podemos llamar programacional proceso de tomar un algoritmo y modificarlo
en una notacion, un lenguaje de programacion, de modo que pueda ser ejecutado por una
computadora. Aunque existen muchos lenguajes de programaciony muchostipos diferentes de
computadoras, el primer paso es la necesidad de tener unasolucion. Sin un algoritmo no puede

haber un programa.

; self.file
self.tingerprists
self.\ogdupes
self.debug - Gebeg
self.logger - LogRing.
ath:
P elr.tile (on. gt
self.file.seeki®)
self.fingerprints.

def request
¥

fp

self.fingerprints.s
. ile: irelfp o8, Linean

Ried, C. (2019). [Hlustration]. Beginning Python Programming —Part 1. Obtenido de:
https://medium.com/better-programming/beginning-python-programming-part-1-variables-constants-and-types-
1199da1572c8

Compilacion: Es el proceso atravésdel cual el computador revisa que el programa que hemos
digitado se ajuste a las reglas sintacticas de un determinado Lenguaje de Programacion. (Trejos

Buritaca, O. (1999). La Esencia de la Légica de Programacion. Pag. 22)

Software: Es un conjunto de instrucciones de programa detalladas que controlan y coordinan
los componentes hardware de una computadoray controlan las operaciones de un sistema
informatico. (Joyanes Aguilar, L. (2000). Programacion en C++: algoritmos, estructuras de

datos y objetos. Pag. 31)
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Lenguaje de programacion: lenguaje de programacion es el idioma que utiliza la persona
para comunicarse con el ordenador y juega, por lo tanto, un papel fundamental en la
programacion. (Llorens Largo, F. (2002). Programacidn: formalizacion, andlisis y reutilizacion

de algoritmos matematicos)

.’ Objective-C
s @ python

THE

$ C9

L PROGRAMMING
JavaScript = LANGUAGE

Belius, (2017). Elegir lenguaje de programacion para desarrollar mi profesion. [Ilustracién]. Obtenido de:
http://developeando.net/elegir-lenguaje-de-programacion/

IDE: un IDE (Integrated Development Environment) es una aplicacion que su utiliza para
facilitarle al programador el desarrollo de software. Este sistema de desarrollo de software

combina diversas herramientas de desarrollado en una interfaz grafica.

Guerrero, N. (2020). Los mejores IDE de Java. [l lustracion]. Obtenido de: https://www.programaenlinea.net/los-
mejores-ide-de-java/
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V11 - Hipotesis

Aprender a programar puede ser de mucho beneficio para los jovenes que estan cursando el
bachillerato, y masahoraen estaépocadigital, laprogramacion losayudaréa ser mas creativos,
a asumir compromisos cuando se desarrolla un proyecto, a aprender sobre el trabajo
colaborativo, ademas de que estan aprendiendo una habilidad muy demandada en la actualidad,

con la programacidn estaran mejor preparados para la sociedad una vez se graduen.

V111 - Disefio metodoldgico: metodologiay técnicas de investigacion
cuantitativa y/o cualitativa

VIII.1 — Enfoque

Utilizaremos como enfoque para esta investigacion los métodos de investigacion cuantitativa

y la investigacion cualitativa.

VIIL.Il =Tipo de estudio

Descriptivo: El tipo de estudio sera el descriptivo, en el que vamos a describir como se
implementara la ensefianza de programacién de software, que herramientas y métodos que
utilizaran para este proposito, también se describiran los beneficios que adquiriran los

estudiantes al aprender programacion como parte del pensum escolar.

Exploratorio: también usaremos el tipo de estudio exploratorio, que se usara para recolectar
informacidén de libros, articulos de periddicos, articulos de revistas y por ultimo trabajos de

grados que tengan relacién al nuestro.

VI — Método de investigacion

Metodo analitico: este método nos ayudara a identificar las mejores técnicas y herramientas a
usar para incluir la programacién de software en el pensum de las escuelas, en este caso el

Instituto Tecnoldgico Fabio Amable Mota.

Método descriptivo: este método se utilizard para poder brindar unadescripcion bien detallada
de todo lo relacionado con la implementacion de la ensefianza de programacion de software en

el Instituto Tecnoldgico Fabio Amable Mota y sus beneficios.
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VIII.1V — Fuente y técnicas para recoleccion de informacion
Recoleccién de informacion: esta se obtendra de libros de programacién, educacion u otros
temas relacionados a nuestro trabajo de grado, también de trabajos de grado relacionados al

nuestro y de articulos (de periddicos, revistas y web) que podamosencontrar.

Entrevistas: se haran entrevistas a maestros del centro educativo, esto es, con el fin de poder

obtener informacion fidedignasobre el pensum escolar.

VIIN.V — Analisis y Tratamiento de la Informacion

Para el analisis y el tratamiento de la informacion previamente recolectada, usaremos
descripciones, definiciones, graficos y diagramas, los dos ultimos son para una mejor
ilustracion y presentacion de esta, lo que a su vez permite una comprensién mas rapida y
ordenada.
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IV - Fuente de Documentacion

Martinez, M. (2018). Experiencias de programacion en las escuelas. Obtenido de https://eds-
b-ebscohost-com.ezproxy.unapec.edu.do/eds/search/basic?vid=13&sid=c995bd88-8b7c-
4195-813d-4b813d3ebaf8%40pdc-v-sessmgr02

Jiménez, C. (2019). Aprendiendo a través de la ensefianza: programaenfocado a la ensefianza
de la l6gica de programacion desde etapas tempranas en escuelas publicas apoyado por
aprendizaje-servicio. Obtenido de https://eds-b-ebscohost-
com.ezproxy.unapec.edu.do/eds/search/basic?vid=13&sid=c995bd88-8b7c-4195-813d-
4bh813d3ebaf8%40pdc-v-sessmgr02

Trejos Buritaca, O. (1999). La Esencia de la Légica de Programacion. Obtenido de
http://biblioteca.inu.edu.sv/?wpfb dI=263

Gonzélez, C. (2019). Estado del arte en la ensefianza del pensamiento computacional y la
programacién en la etapa infantil. Obtenido de https://eds-b-ebscohost-
com.ezproxy.unapec.edu.do/eds/search/basic?vid=13&sid=c995bd88-8b7c-4195-813d-
4b813d3ebaf8%40pdc-v-sessmgr02

Aybar, V. (2012). Aplicaciones complementarias a Robocode que faciliten el aprendizaje de
programacion en escuelas secundarias. Obtenido de
http://sedici.unlp.edu.ar/handle/10915/47050

Queiruga, C. (2017). Programar en la escuela: nuevos desafios en las aulas. Obtenido de
http://sedici.unlp.edu.ar/handle/10915/62341#?

Terres, O. (2015). Aprender a programar en la escuelas para mejora competencial en
educacion primaria. Obtenido de

https://reunir.unir.net/bitstream/handle/123456789/3257/ TERRES%20PEREZ%2C%200LG
A.pdf?sequence=1&isAllowed=y
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com.ezproxy.unapec.edu.do/eds/detail/detail?vid=10&sid=32d64fd9 -55f6-4524-a6¢8-
018faa25e41b%40sessionmgrl03&bdata=Jmxhbmc9ZXMmc2I0ZT1IZHMtbGI12Z2Q%3d%3d
#AN=edshlc.014355434.4&db=edshlc

Llorens Largo, F. (2002). Programacion: formalizacién, analisis y reutilizacion de algoritmos
matematicos. Obtenido de https://eds-b-ebscohost-
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