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RESUMEN EJECUTIVO

Las pymes en la Republica Dominicana como el resto de empresas deben
avanzar hacia donde apunte la tecnologia, ya que esta les permite obtener eficiencia
en sus procesos, y aprovechamiento de los recursos informaticos. Los servicios de
optimizacién en la nube proporcionan rendimiento, escalabilidad y fiabilidad a todos

los componentes de este nuevo modelo.

La informatica en la nube no permite a los usuarios poseer fisicamente los
dispositivos de almacenamiento de sus datos (con la excepcion de la posibilidad de
copiar los datos a un dispositivo de almacenamiento externo), deja la responsabilidad
del almacenamiento de los mismos y su control en manos del proveedor. La
informatica en la nube ha sido criticada por limitar la libertad de los usuarios y por

hacerlos dependientes del proveedor de servicios.

Posteriormente, con la evolucibn de la computacion y la invencion del
microchip, los costos de memoria, almacenamiento y procesamiento han tenido una
reduccion significativa; ademas, la tendencia de miniaturizacion de componentes y
reduccion de costos es un fendmeno en constante crecimiento, que abarata los
precios de los equipos, dia con dia. En la actualidad, la configuracion de un equipo
de cOomputo para uso profesional se caracteriza por un gran espacio de
almacenamiento, tanto en memoria principal como en disco duro, y con una gran

velocidad del procesador.

Es importante sefialar que mientras crecen las capacidades del hardware,
también el software aumenta la demanda de recursos, por lo que se da un
crecimiento pronunciado en una misma direccion. Este paradigma tecnoldgico esta
cambiando. Para la conexién al Cloud no es necesario disponer de un equipo
potente, tan solo de un aparato con conexion a Internet; esto debido a que el
dispositivo del usuario no realizara ninguan proceso complejo y los ficheros puedan

guardarse en la nube. Los servidores en donde se hallan los programas que se
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utilicen son los encargados de las tareas complicadas que antes se realizaba

localmente.

Las PYME pueden tener acceso a sus recursos y su capacidad facilmente
desde la nube. Con la nube pueden crear operaciones y pueden trabajar en red. ...
Posee un enorme potencial para que las empresas se internacionalicen y vendan sus
productos en todo el mundo. No se trata solo del mercado Unico, sino que tiene una
dimension mundial. La nube privada es un modelo eficaz para organizaciones con
grandes voliumenes de operacién o para aquellas que requieren mayor privacidad en

sus actividades desde la nube y en la seguridad de su informacion.

La seguridad de los datos almacenados y los datos en transito pueden ser una
preocupacion cuando se almacenan datos sensibles en un proveedor de
almacenamiento en la nube. La contribucion del cloud a la cadena de valor de los
productos y servicios generados por la empresa. El aporte directo de la computacion
en la nube a un modelo de negocio tipo de las PyME. El Cloud Computing aporta
beneficios a cualquier tipo de empresas, pero por sus especiales caracteristicas es

en las PyME donde se pueden obtener mejores resultados.
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INTRODUCCION

Esta investigacidn se basa en a conocer la gran importancia que tiene la
computacion en las nubes en nuestra época y del gran alcance que tendra en el
futuro dicha herramienta tan importa y viable para esta sociedad tan exigente.
También en demostrar que las pequefas y medianas empresas pueden salvaguardar
sus informaciones en discos virtuales y ofrecer servicios en linea de una manera
eficiente y identificar el gran ahorro en costos financieros que puede percibir dicha

empresa.

El objetivo general de esta investigacion se basa en el objetivo principal de la
siguiente investigacion es ofrecer a las pymes una mayor facilidad a través de una
propuesta de implementacién de servicios de almacenamiento en las nubes, para
que las empresas puedan delegar funciones en un proveedor y centrarse en su
actividad diaria. Es decir, dota de una mayor flexibilidad a la hora de evolucionar
hacia un nuevo negocio (0 ampliar el existente) e incluso supone un ahorro de
costes, ya que se paga solo por aquello que realmente se consume, evitando los

modelos tradicionales de inversion.

Para que obtengan mas informaciones y conocimientos sobre el deslumbrante
mundo de la computacion en las nubes, con el propdsito de que dichas personas
implementen cada dia nuevas tecnologias basandose en las nubes. Y asi lograr
poder reducir costos, recursos, ayudar al medio ambiente y hacer que los servicios

sean mas flexibles y viables para los usuarios.

Esta investigacion es de enfoque mixto, puesto que se han utilizado técnicas
de recoleccion de datos pertenecientes a las metodologias cualitativa y cuantitativa.
Por sus caracteristicas conocedoras es descriptiva, con informaciones prospectivas y
de corte transversal.

Finalmente, la propuesta busca que las pequefias y medianas empresas
cuenten con un sistema eficiente de almacenamiento en la nube, donde las pymes

puedan tener acceso a su informacién en cualquier momento con un costo reducido.



CAPITULO I.-
ASPECTOS INTRODUCTORIOS DE LA INVESTIGACION
PARA LA IMPLEMENTACION DE SERVICIOS DE CLOUD
COMPUTING

1.1 Introduccion

El modelo de Infraestructura como Servicio (laaS, Infrastructure as a Service),
perteneciente al paradigma de Computacion en la Nube, ofrece una solucidon costo-
efectiva-segura para brindar infraestructura de computacibn como servicio
(procesamiento, almacenamiento, redes y otros recursos de computacion). Este
ayuda a satisfacer las constantes y variadas demandas del negocio minimizando
inversiones capitales en recursos de cOmputo fisicos que necesitan de

mantenimiento y actualizacion.

El modelo se destaca por posibilitar un centro de datos con una infraestructura
de computacién dinamicamente escalable, junto a la Actualmente las soluciones
comerciales de esta tecnologia provienen de dos grandes grupos de desarrolladores:
los proveedores de soluciones propietarias con productos de alta profesionalidad que
requieren el pago de licencias, como VMware (vCloud), Microsoft (Windows Server
2008 R2 Hyper-V y Microsoft System Center) y el International Business Machines
(IBM) (IBM Tivoli Service Manager (ISDM)); y los proyectos de Software Libre y
Caddigo Abierto (SLCA).

Con soluciones basadas sobre costosas infraestructuras de hardware de alto
nivel de cémputo, que pueden resultar inadecuadas de acuerdo a las necesidades
reales y restricciones (presupuesto, preferencias tecnoldgicas, politicas,

regulaciones) de la institucion con las TIC.

Lo anterior obstaculiza la adopcion de este nuevo modelo en entidades con
fuertes restricciones economicas, que carezcan de centros de datos capaces de
responder rapidamente a las crecientes necesidades TIC; y en donde el

mantenimiento y desarrollo de la infraestructura de computacion necesaria para el
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soporte de la mision de la entidad resultan presupuestariamente complejo. Estas
organizaciones se enfrentan al reto de cumplir los nuevos y necesarios
requerimientos técnicos para brindar los servicios con la calidad demandada a partir
de un presupuesto muy limitado. En ocasiones la solucion solo es posible mediante
la reutilizacién de la infraestructura existente, compuesta mayormente por hardware

de propdsito general.

Este trabajo presenta una propuesta para el despliegue de una Nube Privada
con laaS sobre hardware heredado y mediante el empleo de SLCA. De esta forma
las organizaciones mencionadas arriba podrian migrar sus infraestructuras TIC al
nuevo paradigma con impactos significativamente menores en las Inversiones de
Capital (CAPEX, Capital Expenditures) que las propuestas de los lideres en el
mercado. Para el desarrollo de la propuesta los autores definieron una Arquitectura
de Referencia para Nubes Privadas que les permiti6 construir la propuesta de
despliegue basada en gestores de Nube, hipervisores, sistemas de almacenamiento

y demés aplicaciones, todas ellas SLCA.

1.2 Planteamiento del Problema de investigacion

El aumento en soluciones en informatica tanto de software como de hardware
para las empresas asi como el incesante incremento de informacion sobre el tema de
computacion en la nube en conferencias académicas dictados por profesores de
reconocidas universidades del pais en los cuales se explican los conceptos
fundamentales y se realizan talleres practicos de como implantar las diferentes

soluciones.

Asi como el ofrecimiento de servicios por compafias tales como Amazon
Elastic Compute Cloud (EC2,) que se orientan a disminuir costes, Google Cloud
Connect para servicio de conexion en la nube, Salesforce, Microsoft, VMware, Cisco,
Citrix, Red Hat, Oracle entre otros y en el ambito nacional empresas como TELMEX
propone optimizar procesos reduciendo costos, con énfasis en computacién por
demanda, Diveo Republica Dominicana (SaaS) para contratar la aplicacion como un
servicio publico, Avanxo, que fue uno de los primeros en incursionar en el mercado

11



nacional, el caso del Icfes en nuestro pais utiliza la plataforma de Azure de Microsoft
y solo paga por lo que consume de acuerdo a la demanda.

Como caso local se conoce entre otros la EPS Occidental de Salud, en la
ciudad de Cali que se adopta la plataforma LotusLive, de IBM, para el trabajo
colaborativo entre el personal médico y la EPS. Se empieza a demandar entonces en
el ambito local soluciones que permitan a las pymes ingresar a la nube con todas las
ventajas que de ella se ofrecen. Tan es asi, que muchas de las grandes empresas
han desarrollado infraestructuras de Cloud Computing, las firmas de consultoria
como Gartner, Merril Lynch, apuestan por esta nueva propuesta y predicen

inversiones billonarias en los proximos afos.

Las infraestructuras de computacion en la nube estan siendo utilizadas, con
muy buenos resultados, para hacer frente a estos retos. Se conocen cuatro modelos
de servicio que responden a las diferentes definiciones: Infrastructure-as-a-Service
(laaS), Plataform-asa- Service (PaaS), Software-as-a Service (SaaS), Software-Plus-
Services (S+S), todos con caracteristicas comunes como la personalizacion de los
servicios, el acceso, bajo demanda y a través de Internet, administracion a cargo del

proveedor e innovacion en virtualizacién y computacion distribuida.

1.3 Justificacion

Las pymes en la Republica Dominicana como el resto de empresas deben
avanzar hacia donde apunte la tecnologia, ya que esta les permite obtener eficiencia
en sus procesos, y aprovechamiento de los recursos informaticos. Los servicios de
optimizacion en la nube proporcionan rendimiento, escalabilidad y fiabilidad a todos

los componentes de este nuevo modelo.

La mayoria de inversiones iniciales se han concentrado en servicios de nube
publica, aquellos a los que se accede a través de internet publica y que comprenden
economias de escala y flexibilidad del pago por uso. Por tanto las expectativas que la
nube ofrece deben ser exploradas para conocer qué tanto de esta forma de consumir

tecnologia esta disponible para nuestra pequefia empresa. Lograr acoplar un buen
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disefio para pymes tal que les permita conseguir ahorro en los costes y aumento en
la productividad, al dejar en manos de terceros problemas tecnoldgicos ajenos a la

razon de ser de la empresa.

1.4. Delimitacion del tema

Este tema de investigacion se delimita con el titulo de Propuesta de
Implementacion de Servicios de Cloud Computing para el Desarrollo de Pequefias y

Medianas Empresas (PYMES) en Santo Domingo afio 2019.

1.5 Objetivos de lainvestigacion

1.5.1 Objetivo general

Plantear un modelo de computacién en la nube que sea aplicable a las pymes
dominicanas y que les permita tener un ahorro significativo en la infraestructura

tecnoldgica.

1.5.2 Objetivos especificos

Presentar los origenes de la computacién en la nube
Exponer la teoria de la virtualizacion
Establecer los servicios de la computacién en la nube

Analizar los riesgos que se presentan al llevar los servicios a la nube

a kr DN PRF

Disefiar un modelo estratégico para pymes que sirva para impactar positivamente

los negocios.

1.6. Alcance de la investigacion

En este trabajo de investigacién se presenta todo lo que puede significar la
tendencia hacia el “Cloud Computing” para las pequefas y medianas empresas
dominicanas, ya que parece ser el camino obligado que van a recorrer las empresas
de todos los tamafios en materia de tecnologia en los proximos afios, y qué tanto de
tecnologia se debe entregar a terceros para acceder a los recursos de la nube a

través de un navegador de acceso a Internet.
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1.7. Disefio metodoldgico
El presente estudio es de tipo no experimental, ya que las variables no fueron

manipuladas, sino que se observaron en su estado natural. De corte transversal, ya

que las informaciones fueron recolectadas en un momento Unico.

1.7.1. Métodos de investigacion
1.7.1.1. Método deductivo

Se integran los componentes dispersos de un determinado objeto para

estudiarlo de forma integral.
1.7.1.2. Método analitico

Porque descompone el objeto de estudio en sus partes para estudiarlo de

forma individual.

1.7.2. Técnica de investigacion
1.7.2.1. La encuesta

La encuesta es una técnica de investigacion que consiste en una interrogacion
verbal o escrita que se les realiza a las personas con el fin de obtener una
determinada informacidon necesaria para la investigacion. Para fines de esta

investigacion es la técnica que se aplicara.

1.7.2.2. Poblacion

El Distrito Nacional no cuenta con datos precisos sobre la cantidad de
empresas que ofrecen servicios online y que se encuentran legalmente constituidas,
pues para hacer una tienda online no se requiere cumplir con la ley tributaria y
constitutiva, sin embargo, segun el Banco Central (2018), durante el afio 2018 en la
Republica Dominicana se llevaron a cabo un total de 3,676,000 transacciones por
valor de RD$16 mil millones de pesos. En vista de que no se va a trabajar con el
mercado de la Republica Dominicana completo, y que el sector en donde se
pretende establecer la empresa es el sector de Gazcue, se tomara como referente la

poblacién del sector la cual asciende a un total de 7.963 habitantes. (ONE, 2018)
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1.7.2.2.1. Muestra

De acuerdo con Sampieri (2003) parte o cantidad pequefia de una cosa que
se considera representativa del total y que se toma o se separa de ella con ciertos
métodos para someterla a estudio, andlisis o experimentacion. Por lo tanto, la
muestra en este estudio es aleatoria porque cada uno de los elementos de la
muestra se selecciond aleatoriamente uno por uno, ademas todos los elementos de
la poblacion tienen la misma probabilidad de ser incluidos en la muestra. En general
se seleccionan a las personas siguiendo determinados criterios procurando que la

muestra sea representativa.

1.7.2.2.2. Tamafio de muestra

El tamafio de la muestra se determind partiendo de que la poblacién fue finita
mediante la siguiente formula:

Formula:
ZZ*p*q

n=
e2

Donde:

n = Tamafo de la muestra = 7.963

z = Nivel de confianza = 95% = 1.96

p = Probabilidad de éxito = 50% = 0.50

g = Probabilidad en fracaso = 50% = 0.50

e = Error muestral permisible = 5% = 0.05

Sustituyendo:
(1.96) 2 (7.963) (0.50) (0.50)
n=

(0.05)2 (7.963-1) + (1.96)2 x 0.50 X 0.50
3.8416 (7.963) (0.50) (0.50)

(0.0025) (7.962) + (3.8416) (0.25)
7.647

0.019905 + 0.9604
7.647

n= = 156.36
0.980305

Por cuestiones de tiempo se tomara como una minima muestra de 10 pymes,

ubicadas en el sector de Gazcue.

1 Nota: Por Recomendacion y autorizacion del asesor, por conveniencia y juicio, se utilizé una muestra
de 150 Empresas.
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CAPITULO II.- MARCO TEORICO

2.1. Antecedentes historicos y evolucion de los servicios de cloud
computing

En los inicios de la computacién, el espacio en memoria principal y disco era
muy reducido, el almacenamiento de la informacién se hacia en medios fisicos muy
onerosos y de poca capacidad. Posteriormente, con la evolucién de la computacion y
la invencion del microchip, los costos de memoria, almacenamiento y procesamiento
han tenido una reduccion significativa; ademas, la tendencia de miniaturizacion de
componentes y reduccion de costos es un fendbmeno en constante crecimiento, que

abarata los precios de los equipos, dia con dia.

En la actualidad, la configuracion de un equipo de cdmputo para uso
profesional se caracteriza por un gran espacio de almacenamiento, tanto en memoria
principal como en disco duro, y con una gran velocidad del procesador. Es
importante sefialar que mientras crecen las capacidades del hardware, también el
software aumenta la demanda de recursos, por lo que se da un crecimiento

pronunciado en una misma direccion. Este paradigma tecnolégico esta cambiando.

Con el advenimiento de la computacion en la nube, el trabajo intensivo de
consulta y procesamiento de la informacibn ya no requieren equipos con
configuraciones pesadas de alto valor, sino que el elemento principal lo constituye el
ancho de banda de acceso a Internet. Esto se puede hacer con equipo menos
costoso y una configuracion mucho mas liviana; tal modelo tendrd un impacto
positivo en la masificacion del uso de Internet y en la virtualizaciéon del

almacenamiento y el poder de las computadoras.

Para Pasqui (2010), la computacion en la nube es un modelo que permite,
sobre la base de la demanda, el acceso a la red de un conjunto de recursos
compartidos configurables. Dichos recursos pueden ser redes, servidores,
dispositivos de almacenamiento, aplicaciones y servicios, que pueden ser liberados

rapidamente y con un esfuerzo minimo en la gestion de la interaccion con su
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proveedor. Este conjunto de recursos puede ser simple o complejo, local o remoto,
conectado a la nube y entrelazado, de modo que su configuracion es definida por el

usuario, quien decide ofrecer sus servicios de esta forma.

Una persona, por ejemplo, puede decidir que permitira a los cibernautas
Gnicamente el acceso a un servidor especifico conectado a la nube, como Unico
recurso compartido, y desde el punto de vista de funcionalidad, configurar cuales
operaciones pueden o no pueden realizar estos usuarios cuando accedan ese
servidor. Muchos proveedores de servicios de Internet, como Google o Microsoft, por
citar solo algunos, ofrecen grandes espacios de almacenamiento en forma gratuita
como servicio complementario a las cuentas de correo, lo que deja en el pasado la

necesidad de almacenamiento local.

Este avance es creciente, cada vez aparecen mas proveedores que ofrecen
servicios gratuitos similares y otros complementarios, que los usuarios escogen de
acuerdo con sus gustos y necesidades. Se incrementan las posibilidades de
almacenamiento remoto y de acceso a otros servicios en la nube; el Unico costo sera

el pago por el ancho de banda de acceso a la Internet.

Lopez, Lee y Torricella senalan que: “(...) se puede afirmar que la
«computacion en nube» es, sin lugar a dudas, una de las mejores formas de
despliegue de la infraestructura disponible en la red, ya sea Intranet o Internet,
potencialmente mas productiva y con un menor coste respecto a los métodos
tradicionales” (2011, p. 2).

Lo anterior de seguro impactara a las unidades de informacioén, lo que reafirma
Pasqui (2010) cuando afirma que las bibliotecas, inevitablemente, cada vez estan
mas vinculadas a la tecnologia (por ejemplo, los dispositivos méviles, redes, wi-fi,
etc.) y son estimuladas por iniciativas y soluciones que explicitamente se refieren a
principios de la computacion en la nube. Otra consideracion importante se refiere a la
transicion de los contenidos digitales; transicion, simple e inmediata, que realmente
requiere de un minimo esfuerzo, por cuanto los mismos contenidos digitales que se

encuentran dispuestos en los servidores locales para ofrecer las soluciones
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informaticas en la forma tradicional, como hasta ahora se ha hecho, deben ser
cargados en los servidores remotos utilizando cualquiera de los multiples servicios
para carga de archivos en servidores dispuestos en Internet y las respectivas

soluciones informaticas ubicadas en la nube.

En suma, el concepto de computacion en la nube es un nuevo paradigma
tecnolégico que facilita a las organizaciones la utilizacion de una amplia gama de
recursos de hardware y software, ofrecidos como servicios en la red por multiples
proveedores. En este modelo, la persona usuaria paga solo por lo que necesita y
utiliza e ignora si los servicios que utiliza estan alojados en servidores locales de la
organizacién o en servidores remotos dispuestos en Internet, pues no es relevante
para ella. En los proximos apartados, se presentaran los desarrollos tecnologicos que

favorecen la expansién y consolidacion de la computacién en la nube.

2.2. Conceptos de cloud computing

El concepto de “la informatica en la nube” (conocido en inglés como “Cloud
Computing”) empezd en proveedores de servicio de Internet a gran escala, como
Google, Amazon AWS, Microsoft y otros que construyeron su propia infraestructura.
De entre todos ellos emergié una arquitectura: un sistema de recursos distribuidos
horizontalm

ente, introducidos como servicios virtuales de Tl escalados masivamente y
manejados como recursos configurados y funcionando de manera continua. El
software como servicio se encuentra en la capa mas alta y caracteriza una aplicacion
completa ofrecida como un servicio, en-demanda, via multitenencia (lo cual significa
gue una sola instancia del software que corre en la infraestructura del proveedor y
sirve a multiples organizaciones de clientes). Dado que la informatica en la nube no
permite a los usuarios poseer fisicamente los dispositivos de almacenamiento de sus
datos (con la excepcion de la posibilidad de copiar los datos a un dispositivo de
almacenamiento externo), deja la responsabilidad del almacenamiento de los mismos

y su control en manos del proveedor. La informatica en la nube ha sido criticada por
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limitar la libertad de los usuarios y por hacerlos dependientes del proveedor de
servicios.

El término “Nube” (“Cloud” en inglés) comenzé a ser utilizado por
profesionales de redes para referirse a un sector en donde se desconoce la topologia
o el modo de operar de una red, pero que a través de la cual se tiene acceso a otras
computadoras con las que se establece comunicacion. Por lo general esta nube se
utiliza para representar a Internet, red que permite la comunicacién entre dispositivos
a nivel mundial. Para el Instituto Nacional de Estdndares y Tecnologias de Estados

Unidos (NIST), “La Informatica en la Nube” se define como:

“‘Un modelo para habilitar acceso conveniente por demanda a un conjunto
compartido de recursos computacionales configurables (por ejemplo: redes,
servidores, almacenamiento, aplicaciones y servicios), que pueden ser rapidamente
aprovisionados y liberados con un esfuerzo minimo de administracion o de

interaccion con el proveedor de servicios.”?

De acuerdo a la anterior definicion, “Informatica en la Nube” se entiende como
un modelo que brinda servicios informéticos cuyo propdsito principal es la
escalabilidad.
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Fuente: Internet entendida como Nube

2 National Institute of Standard s and Technology (NIST): "The NIST Definition of Cloud Computing”,  (27/04/2012)
http://csrc.nist.gov/publications/nistpubs/800-145/SP800-145.pdf (Visitado el 8/07/2016)
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Desde el punto de vista del usuario, los servicios son “elasticos”, esto quiere
decir que pueden crecer o recuperar su tamafio original de forma rapida y sencilla;
posibilitando que los organismos se desentiendan de la administracion fisica de los
recursos Yy distribuyan adecuadamente su capital sin tener que realizar costosas
inversiones para atender requerimientos temporales, centrando la totalidad de sus
esfuerzos en objetivos particulares de su negocio. Tal orientaciébn permite a los
usuarios que acceden a los servicios, percibir que todo funciona de manera simple y

rapida, resultando asi una experiencia mucho mas gratificante.3

La Informética en la Nube no es una nueva tecnologia. El auge en el uso de
este concepto fue impulsado por compafilias como Amazon.com que desempefiaron
un papel clave en el desarrollo de la Informatica en la Nube al modernizar sus “Data

Center” luego de la denominada “explosion de la burbuja.com” (entre 1997 y 2001).

Amazon utilizaba solamente el 10% de su capacidad por lo que comenzé a
proveer acceso a sus sistemas a través de su plataforma “Amazon Web Services”
mediante sus servicios Simple Storage Service (S3) y Elastic Compute Cloud (EC2)
en el afio 2006.* En el 2007, la empresa Google junto con IBM y ciertas
universidades encararon un proyecto de investigacion sobre “la Informatica en la

Nube” a gran escala que ha propuesto su desarrollo basado en estandares abiertos.

El término “nube” se utiliza para hacer referencia a la flexibilidad del servicio,
pues éste puede tomar diferentes formas como las nubes, siendo una metafora de
Internet, ésta tiene origen en la nube utilizada para representar Internet en los
diagramas de red, como una abstraccibn de la infraestructura que representa.
Permite que los consumidores y las empresas gestionen archivos y utilicen
aplicaciones sin necesidad de instalarlas en cualquier computadora con acceso a
Internet. Esta tecnologia ofrece un uso mucho mas eficiente de recursos, como
almacenamiento, memoria, procesamiento y ancho de banda, al proveer solamente

los recursos necesarios en cada momento.

3 Cloud Computing Latinoamérica: "Que es Cloud Computing?" (19/04/2010) http://www.cloudcomputingla.com/2010/04/que-es-cloud-computing.html
Visitado el 24/01/2013
4 Wikipedia: "Burbuja punto com" (24/10/2012) http://es.wikipedia.org/wiki/Burbuja_punto_com Visitado el 14/07/2016
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El codmputo en la nube (cloud computing) es un modelo de entrega de
servicios, los cuales son suministrados a través de Internet, basandose en centros de

datos remotos para gestionar los servicios de informacion y aplicaciones.

2.2.1. Caracteristicas

Para la conexion al Cloud no es necesario disponer de un equipo potente, tan
solo de un aparato con conexion a Internet; esto debido a que el dispositivo del
usuario no realizara ningun proceso complejo y los ficheros puedan guardarse en la
nube. Los servidores en donde se hallan los programas que se utilicen son los

encargados de las tareas complicadas que antes se realizaba localmente.

El usuario para acceder al Cloud necesita un cliente liviano el cual
simplemente se encargara de abrir la interface y mostrarla, debido a que la memoria,
disco y el procesamiento estan alojados en la nube, por lo que solo se necesita un
equipo con requerimientos de hardware minimo, como PDA, Smartphone, Tablet,
notebook, o re utilizar PCs anteriores que ya no sean Uutiles para los centros de
cOmputo tradicionales por su bajo rendimiento. Con el uso del Cloud Computing no
hay necesidad por parte del usuario de conocer la infraestructura detras de esta, ya
que pasa a ser una abstraccion, “una nube” donde las aplicaciones y servicios

pueden facilmente crecer, funcionar rapido y con pocas fallas.

Este tipo de servicio se puede pagar segun alguna métrica de consumo, no
por el equipo usado en si, sino por uso de CPU/hora. Entre las caracteristicas se

encuentran:

* Respaldo de Informacion en caliente: En caso de surgir un fallo, el ultimo
respaldo (backup) de la aplicacion se convierte automaticamente en la copia primaria

y a partir de ésta se genera uno nuevo.

» Es escalable: Todo el sistema y su arquitectura es predecible y eficiente. Si
un servidor maneja 1000 transacciones, 2000 transacciones seran manejadas por 2

servidores. Se establece un nivel de servicios que crea nuevas instancias de acuerdo
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a la demanda de operaciones existente de tal forma que se reduzca el tiempo de
espera y los cuellos de botella.

« Virtualizacion: Las aplicaciones son independientes del hardware en el que
corran, incluso varias aplicaciones pueden corren en una misma maguina o una
aplicacion puede usar varias maquinas a la vez. El usuario es libre de usar la
plataforma que desee en su terminal (Windows, Unix, Mac, etc.), al utilizar las
aplicaciones existentes en la nube puede estar seguro de que su trabajo conservara

sus caracteristicas bajo otra plataforma.

* Posee un alto nivel de seguridad: El sistema esta creado de tal forma que
permite a diferentes clientes compartir la infraestructura sin preocuparse de ello y sin
comprometer su seguridad y privacidad; de esto se ocupa el sistema proveedor que

se encarga de cifrar los datos.

» Disponibilidad de la informacién: No se hace necesario guardar los
documentos editados por el usuario en su computadora o en medios fisicos propios
ya que la informacion radicara en Internet permitiendo su acceso desde cualquier

dispositivo conectado a la red (con autorizacion requerida).

2.2.2. Modelos de cloud computing

Segun la NIST, existen cuatro formas posibles para desplegar la
infraestructura del cdmputo en la nube: publica, privada e hibrida o mixta y
comunitaria, siendo la Gltima de caracter tedrico ya que los proveedores solo ofrecen

las tres primeras.

2.2.2.1. Modelos de desplieque

Hay algunas empresas que ofrecen modelos de despliegue ajustados a los
distintos tipos de redes (internet, LAN to LAN y WAN), es decir, que para Internet se
puede ofrecer un modelo de despliegue publico, para grandes empresas accesos
LAN to LAN o WAN, en modelos hibridos o privados, y para pequefias y medianas

empresas se ofrecen modelos privados, lo que realmente pasas a preguntarte es
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sobre las caracteristicas de los modelos de despliegue ofrecidos dentro del Cloud
Computing, en qué elementos se diferencian, y como cada uno de ellos se puede

ajustar a las necesidades particulares de cada empresa.

2.3. Publico / Privado / Hibrido / Comunitario
Nube publica

Se trata de la nube cuya infraestructura esta disponible para el publico en
general. Puede ser administrada, operada y/o estar en posesion por organizaciones
gubernamentales, de negocios y académicas. Se trata de un modelo estandar o
generalizado, es decir, no es un sistema hecho a la medida, es un modelo mediante
el cual un proveedor de servicios hace disponibles sus recursos mediante una red
abierta de telecomunicacién (internet). Para poder prestar los servicios, el proveedor
los gestiona mediante su centro de procesamiento de datos (CPD) o data center, el
cual consiste en el lugar fisico que contiene todo el hardware en el cual se almacena,
procesa y se conecta a la red, la informacion y/o procesos necesarios para proveer

los servicios de cOmputo.

Tener un CPD implica un gran costo de inversion en virtud que se integra de
equipo especializado de computo, tales como servidores, mainframes, ups, pdu,
routers, switches, discos duros, etc.; alimentacion eléctrica, sistemas de enfriamiento,
iluminacion, entre otros. Asi mismo, el consumo de energia es muy alto, por lo que
se deberd de cumplir con los lineamientos que estime pertinentes cada Estado a

efecto de disminuir el impacto ambiental.

La Unién Europea ha sido la primera autoridad que emiti6 un cdédigo de
conducta para mejorar la eficiencia energética, que es de caracter potestativo, y el
cual ha tenido amplia aceptacion por tener estrategias efectivas para disminuir los
costos en el consumo de energia. Cualquier tipo de nube requiere de un CPD, y en el
caso de la nube publica, es el proveedor de servicios quien absorbe todo el costo de
la infraestructura para proporcionar los servicios al usuario final, siendo este desde

un individuo hasta un gran corporativo. El modelo de negocio de la nube publica
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permite que se puedan ofertar servicios de manera gratuita, teniendo retorno en la
inversibn mediante otros métodos de obtencién de ingresos, tales como publicidad,
bases de datos, etc. Debido a la cantidad y variedad de usuarios de la nube publica,
en la mayoria de los casos, la informacion se encuentra en varios CPD, limitdndose
la responsabilidad del proveedor a la que éste determine en los términos y
condiciones aceptados por el usuario. Por lo general la nube publica es utilizada por
usuarios individuales o instituciones/ corporaciones con operaciones locales, de poca
facturacion y/o que prestan servicios generales que no requieren un nivel alto de

privacidad para su informacion.
Nube privada

Como su nombre lo indica, se trata de un espacio virtual y fisico dedicado en
exclusiva a un cliente y los usuarios que este determine. La nube privada permite
mayor control en la administracion de la nube, optimizando las caracteristicas de
autoservicio, acceso a la red y elasticidad. La nube privada es un entorno disefiado y
gestionado a la medida del cliente/ usuario. El concepto de privado se refiere al
funcionamiento de un CPD “exclusivo” y el cliente es quien asume el costo del
hardware, el cual podré estar fisicamente dentro de las instalaciones del cliente (on-
premise), o fuera de éstas (off-premise).

La nube privada es un modelo eficaz para organizaciones con grandes
volumenes de operacion o para aquellas que requieren mayor privacidad en sus
actividades desde la nube y en la seguridad de su informacién. El modelo de negocio
de la nube privada es costosa para el cliente, en virtud que es el cliente el
responsable de todos los gastos que se generen por mantener la privacidad y control
de la informacion y su operacion, incluyendo la adquisicion, mantenimiento y
resguardo del hardware; implementacion y monitoreo de medidas de seguridad,;
instalacion, asistencia técnica; y actualizaciones del software y aplicaciones que

permitan el uso de la nube.

En caso que algun proveedor preste el servicio de nube privada, la ganancia

de éste, se basara en los servicios que “efectivamente” sean prestados (por ejemplo
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la renta de la nube) sin otros métodos de generacién de ingresos, tales como venta
de datos, publicidad, etc. La nube privada es empleada por corporaciones cuya
operacion permite absorber el costo de implementacion, asi como sectores publicos
y privados criticos, tales como instituciones financieras, servicios médicos, aduanas,
entidades de imparticion de justicia, etc., a razon que la informacion que esta en su

posesion tiene mayor demanda de confidencialidad.
Nube hibrida o mixta

Este modelo permite combinar las ventajas de la nube publica y privada,
minimizando los riesgos de la nube publica y los costos de la nube privada, ya que la
nube hibrida es un punto intermedio entre un sistema “a la medida” y un sistema
abierto como la nube publica, mediante el cual dependiendo las necesidades del
cliente, se segmentaran los procesos criticos y confidenciales, a efecto de determinar
cuales estaran en la nube privada para ser operados y controlados por los usuarios
que determine el cliente, dejando los procesos menos riesgosos en la nuble publica.

La nube publica permite operar con bajos costos y con menos restricciones de
acceso ya que se puede conectar desde internet, sin embargo, su principal
desventaja es la opacidad en el manejo de la informacién/ operacién del cliente,
debido a que los recursos son proporcionados por un tercero, el cual tiene el control
absoluto, limitAndose la participacién del cliente a reportes y - como excepcion

auditorias periddicas.

Por lo anterior, las aplicaciones no fundamentales o también conocidas como
non-core y las operaciones no criticas, se administran desde la nube publica. De
manera contraria, en la nube privada el cliente es el propietario de los recursos (ya
sea on-premise off-premise) lo que permite mayor control y confidencialidad, incluso
los accesos estan restringidos a una red local o por internet mediante un sistema de
autenticacion mas estricto como es la Red Privada Virtual (VPN). Debido al alto costo
de operacion, solo las actividades criticas e informacion confidencial se resguardan

en este modelo de nube.
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La nube hibrida es un modelo utilizado por clientes y/o corporaciones que
operan a escala mediana asi como entidades publicas que por la variedad de
procesos, no requieren que toda su operacidbn se encuentre en “estricta
confidencialidad y seguridad”. Asi mismo, en la mayoria de ocasiones, la nube
hibrida es el paso previo para habilitar una nube privada, ya que la migracion de
informacion e implementacion en la operacidén a la nube privada es un proceso no
inmediato que no siempre requiere desde el inicio la mas alta privacidad y control,
teniendo como opcion trabajar desde una nube hibrida durante su implementacion

con la finalidad de disminuir costos.

Nube comunitaria

Una nube comunitaria es aquella que la infraestructura tecnoldgica se
comparte entre diversas organizaciones u empresas que mantienen objetivos
similares. Por ejemplo, en materia de requisitos de seguridad, o sobre
consideraciones relacionadas con el cumplimiento normativo. Puede ser gestionada
por las propias organizaciones o por un tercero y puede establecerse en las propias

instalaciones de la comunidad o grupo o fuera de ellas

Para entender mejor este tipo de nube:

Interna Externa Virtual
Posibles conflictos
entre las
formas de implementacion o_rganlnzamsnes
- - i in r
;Como pueden las propiedades de las L Inconvenientes Moticracas

nubes ser proporcionadas a
exclusivamente un grupo de clientes
formando una comunidad de

resuelven la Nube comunitaria 4

| siguiente problematica |

; 1 -
confianza? beneficios Costos compartidos,
| | infraestructura compartida y
quees objetivo existe responsabilidad
[ : | compartida
Puede ser usada en ejemplos concretos | ’
| Proporcionar los
Hosbital £l v Nube que es beneficios de una
Un‘i"f:r';? df;gs ngé?:ﬁgfg“ y compartida por varias nube publica y
organizaciones. privada a varias

organizaciones

Fuente: https://sites.google.com/site/icloudzoeanaadriana/tipos-de/nube-comunitaria
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2.4. Modelos de Servicios
2.4.1. SaaS / PaaS / laaS

Cloud Software as a Service (SaaS) Saas es aquella aplicacion ofrecida por
un fabricante de software o proveedor de servicios informaticos a través de Internet,
para su uso o utilizacion por varios clientes. El fabricante es el que en ultima
instancia se ocupa del manteniendo de la privacidad de los datos y la personalizacién
de la aplicacion. En este modelo de servicio, el usuario paga por el uso y por la
infraestructura necesaria (almacenamiento, seguridad, alojamiento, etc.) para el
correcto funcionamiento de la aplicacion y, a excepciéon de unos pocos parametros
de configuracion, se limita a utilizar la herramienta y sus funcionalidades. Algunos
ejemplos de SaaS son: Google Apps, Documany, TeamBox, Kubbos, Gupigupi,

Salesforce, Basecamp, Gmail, Salesforce.com, MediaWiki, Moodle, WordPress, etc.

Cloud Platform as a Service (PaaS) Este modelo de nube amplia las
prestaciones del caso anterior, de forma que el consumidor o usuario de esa nube,
puede desplegar en ella aplicaciones desarrolladas o adquiridas por él mismo, para
ampliar las funcionalidades de dicha nube. Todo esto, por supuesto, se debera
desarrollar en aquellos lenguajes de programacién que sean aceptados por el
proveedor de la nube. En este modelo de nube, el usuario no podra gestionar la
infraestructura de la nube, pero tendra acceso tanto sobre las aplicaciones
desplegadas en ella como sobre la configuracion de las diversas herramientas que
utilice. Como ejemplos de PaaS: Velneo, Abigquo.com, SimpleDB SQS Google App

Engine, entre otros.

Cloud Infrastructure as a Service (laaS) En el laaS, se parte de la idea de la
externalizacion de servidores para espacio en disco, base de datos etc., en lugar de
tener un control completo de los mismos con el DATA CENTER dentro de la
empresa, u optar por un centro de datos y s6lo administrarlo. Mediante este modelo
de despliegue en Cloud, lo que se tiene es una solucion basada en la virtualizacion,
en la que se paga por el nivel de consumo de los recursos: espacio en disco

utilizado, tiempo de CPU, espacio en base de datos, transferencia de datos.
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Fuente: https://www.brainsins.com/es/blog/aaas-service/109456

La ventaja mas inmediata de elegir este tipo de soluciones es la de desplazar
una serie de problemas al proveedor relacionados con la gestién de las maquinas y
llegar a un ahorro de costes importante, ya que pagaremos solo por lo consumido en
funcién del nivel servicio que nos ofrezca dicho proveedor. Otro aspecto fundamental
a tener en cuenta, es que las Infraestructura como servicio pueden permitir una
escalabilidad automética o semiautomética, de forma que podamos contratar mas
recursos segun los vayamos necesitando. Como ejemplos de laaS: AbiCloud,
Amazon, Web Services EC2, GoGrid, entre otros. Existen diversas soluciones de
software para generar laaS, tanto OpenSource como de ambito privado: Vmware,

Citrix, 3Tera, Abiquo, Enomaly, Eucaplyptus, Proxmox, OpenNebula.org.

2.4.2. Otros: DaaS / HaaS

Desktop as a Service (DaaS) ,La inversion en hardware de escritorio puede
ser un gasto de capital significativo, especialmente para las grandes organizaciones
y la gestién del dia a dia de estos dispositivos puede ser un gran sumidero de

tiempo.

Hardware as a Service ( Haas ) es un modelo de prestacion de servicios para

el hardware que se define de manera diferente en los servicios gestionados y
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contextos de grid computing . En servicios gestionados , Haas es similar a la
concesion de licencias. En grid computing , Haas es una modalidad de pago segun

uso del modelo.

2.5. Arquitecturas en capas de cloud computing
2.5.1. Hardware

En el nucleo de la informética heredada, patrocinantes, proveedor de servicios
administrado (MSP) y nubes se encuentran los bloques de construccion que incluyen
redes y tecnologias de procesamiento y almacenamiento. Diferentes tipos de
servidores, redes y tecnologias de almacenamiento cumplen con los diversos
requerimientos de computacion en nube y almacenamiento en nube (servidores
densos de estante y blade con diferentes niumeros de receptaculos y ndcleos a
diversas velocidades GHz, roscas, cantidad de memoria y capacidades de expansion

de E/S son sélo algunos ejemplos).

Las opciones de redes incluyen redes veloces de 40 GbE y 100 GbE para
circuitos de enlaces troncales, conjuntamente con el 10 GbE y 1 GbE méas comun
para redes privadas virtuales (VPN) y optimizacién de ancho de banda. Las opciones
o niveles de almacenamiento de datos incluyen SSD ultrardpidos, asi como HDD de
velocidad media y de alta capacidad. Las caracteristicas de administracion de
almacenamiento incluyen proteccion de datos, alta disponibilidad (HA), respaldo (BC)
y recuperacion de desastres (DR), asi como la reduccion del espacio fisico (DFR)
para optimizacion del espacio, como compresion, deduplicacidén y aprovisionamiento
dindmico, que permite mayor almacenamiento de informacion por periodos mas

Iargos a costos menores.

2.5.2. Virtualizacioén

Las herramientas software también son muy importantes para crear servicios y
soluciones, e incluyen API, software intermedio, bases de datos, aplicaciones,
hipervisores para crear maquinas virtuales (VMs) e infraestructuras virtuales de

sobremesa (VDI), conjuntamente con stackware en nube, como OpenStack y
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herramientas de administracion asociadas. Ejemplos de hipervisores VMs y VDI
incluyen Citrix/Xen, KVM, Microsoft Hyper-V, Oracle y VMware ESX/vSphere.

En los tres casos, el almacenamiento de datos es configurado en sistemas de
almacenamiento, aplicaciones de almacenamiento y servidores de computacion. Se
puede tener acceso a los servicio de las nubes publicas gratuitamente o mediante el
pago de una tarifa que ofrezca diferentes funcionalidades, como los Servicios Web
Amazon (AWS), Google Docs o el software de respaldo de datos de Seagate®
EVault®.

Las nubes publicas son controladas por sus respectivos propietarios, cuyos
clientes eligen utilizar sus servicios. Por otra parte, las nubes privadas son propiedad
0 son operadas y controladas por organizaciones y son similares a los servicios
ofrecidos por informética heredada. Sin embargo, obsérvese que las nubes privadas
construidas utilizando componentes o0 servicios disponibles publicamente e
instalaciones externas existentes en diferentes ubicaciones del proveedor en nube

son conocidas como nubes hibridas.

2.6. Modelos de Negocios en la Nube

La computacion en la nube va mucho méas alld de la administracion de
archivos en linea para poder ser accesados por internet. Un concepto mas amplio de
computacion en la nube abarca funcionalidades y capacidades mas completas y
poderosas. Actualmente, este concepto incluye toda una gama de servicios que nos
permiten acceder a aplicaciones, plataformas y hasta infraestructuras enteras, todas

en linea.

Es precisamente ahi en donde entran en juego los conceptos SaaS, PaaS e
laaS los cuales se presentan como los tres principales modelos de la computacion en
la nube actualmente. El software como servicio o SaaS (por las siglas en inglés
de Software as a Service) es un modelo mediante el cual las aplicaciones de
software son alojadas en linea y accesadas via internet, tipicamente desde un

navegador web. Normalmente el SaaS se utiliza para aplicaciones de correo
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electronico, ofiméatica, bases de datos, comunicaciones, juegos, gestién de

contenidos, contabilidad, finanzas, nGmina entre otras.

En el modelo SaaS todo el trabajo de configuracién del software, su
instalacién y despliegue, corre a cargo del proveedor del servicio, por lo que las
empresas no necesitan incurrir en costos adicionales de hardware ni licencias de
software. Esto, a su vez, permite reducir los costos de IT relacionados con el
mantenimiento de software. Entre las principales ventajas del modelo SaaS podemos

mencionar:

No existen costos de instalacion, configuracién y licencias, como suele ocurrir
con las aplicaciones instaladas localmente. Se eliminan también los costos de
adquisicién, aprovisionamiento y mantenimiento del hardware necesario para correr
las aplicaciones

El SaaS es escalable bajo demanda y sus actualizaciones se realizan sin
interrupciones para el usuario.

El acceso a las aplicaciones SaaS es compatible con todos los dispositivos
con capacidad de acceso a internet

Mientras haya conexion a la web, las aplicaciones estan disponibles para su
uso desde cualquier locacion. Algunas de las aplicaciones SaaS mas usadas

incluyen a: Google Drive y toda la suite de Google Apps

Gmaill Slack
Salesforce Concur
Zendesk Cisco WebEx
Dropbox

2.7. Seguridad de cloud computing

La seguridad es un desafio fundamental en cualquier solucion de servidor, ya
sea fisico o virtualizado. De muchas maneras, los hosts de virtualizacion se
encuentran, al menos, tan expuestos como sus equivalentes independientes. Sin

embargo, si no se los administra, la exposicion de los sistemas host puede conducir
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al debilitamiento de la seguridad de las PC virtuales. Hyper-V mejora la seguridad de
las PC virtuales y la seguridad de los hosts de diversas maneras.

Hyper-V permite que las PC virtuales aprovechen las ventajas de las funciones
de seguridad a nivel del hardware, disponibles en los servidores desarrollados con
procesadores de ultima generacion. Por ejemplo: “Execute Disable Bit” (Bit de
deshabilitacion de ejecucién) es una funcion de hardware que detecta los ataques de
virus mas comunes y evita que muchos de estos se apoderen de un sistema, lo
sobrecarguen y se propaguen hacia otras PC. Los servidores compartidos con varios
administradores también pueden presentar riesgos de seguridad. Hyper-V ofrece
seguridad sdlida basada en roles, mediante la integracion de Active Directory y
GroupPolicy, al evitar la exposicion de PC virtuales seguras a través de servidores

compartidos.

Ademas, al integrarse con las herramientas de seguridad de redes estandar
de la industria, Hyper-V permite que los administradores puedan ofrecer a los
sistemas host y las PC virtuales el mismo tipo de proteccion que brindan a los
servidores fisicos. Las PC virtuales pueden utilizar Firewall de Windows y las
directivas de Network Access Protection (cuarentena), de la misma manera que los

servidores fisicos.

La arquitectura optimizada de Hyper-V representa en si un beneficio en cuanto
a seguridad. Al minimizar el codigo base para el componente del Hypervisor de la
tecnologia de virtualizacion, en combinacion con la opcion de instalacion de Server
Core de Windows Server 2008, Hyper-V tiene la capacidad de presentar una

“superficie de ataque” inferior para virus y ataques maliciosos.

2.8. Ventajas y Desventajas que ofrece cloud computing

Las bondades de utilizar la de computacion en aplicaciones cotidianas hasta
hace poco tenia detractores que reclamaban aspectos como el ancho de banda , el
cual ahora es el recurso de computo, por délar, que esta creciendo mas rapidamente,

incluso mas rapido que el almacenamiento de datos, el cual esta creciendo mas
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rapido que el poder de procesamiento. Si tomamos en cuenta que el poder de
procesamiento esta creciendo exponencialmente desde hace mas de 40 afos,
empezamos a ver como el almacenamiento barato unido al creciente ancho de

banda hace que la computacion en la nube sea hoy una realidad.

Un resultado importante dentro de los beneficios es el gran ahorro, tanto en
licencias como en la administracion del servicio y en los equipos necesarios. Como
parametro, considérese que la ciudad de Washington DC cambié el software de
oficina de 38.000 usuarios por un servicio de computacion en la nube. El cambio durd
menos de 6 meses y produce ahorros multimillonarios. Aunque la mayoria de los
proveedores en la nube actualmente se dirigen a los usuarios corporativos, es
posible que los usuarios particulares sean los que hagan del concepto un éxito al

usarlo de manera masiva.

La computacion en nube también beneficia a la industria de contenidos. Varios
métodos se usaron en el pasado para prevenir el copiado ilegal de musica y
peliculas, pero todos tienen algun problema. Ha habido casos de copias protegidas
de CDs que no funcionan en ciertos reproductores de CD, y los esfuerzos de Sony
para proteger sus contenidos resultaron en escandalos mediaticos y el retiro del
mercado de la tecnologia utilizada. Mas y mas tiendas MP3 se alejan de los

materiales DRM protegidos y ofrecen a cambio archivos musicales sin proteccion.

Sin embargo, la computacién en nube ofrecerd a DRM un segundo usufructo
vitalicio con productores de contenido que ofreceran peliculas, juegos y musica
directamente al consumidor. Estos contenidos estaran disefiados para ejecutarse en
un sistema de computacién en nube y requerirdA mas tiempo y esfuerzo realizar
copias ilegales de peliculas y musica distribuidas por este medio. Por altimo, esto

resultara en menos copias ilegales y mayores beneficios para los productores.

La seguridad de los datos almacenados y los datos en transito pueden ser una
preocupacion cuando se almacenan datos sensibles en un proveedor de

almacenamiento en la nube. El rendimiento puede ser menor comparado al
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almacenamiento local La fiabilidad y la disponibilidad dependen de la disponibilidad
de red y en el nivel de las precauciones tomadas por el proveedor de servicios. Los
usuarios con determinados requisitos de registro, tales como los organismos publicos
que deben conservar los registros electronicos de acuerdo a la ley, pueden tener

complicaciones con el uso de la computacion en nube.

2.9. Principales proveedores de servicios cloud (Int'l y RD)

La proteccion de los datos de una compafiia es algo vital debido a que aunque
sea una empresa pequefa, los documentos representan dinero. Todos son
importantes para la operacion, desde una direccién, una cuenta por cobrar, una
carta, hasta una llamada telefonica; todo se convierte en datos interesantes. El
resguardo de las informaciones de una compafiia no debe estar solamente en la
base de datos que ella misma tenga, en tiempos actuales esas informaciones deben
estar bajo una proteccion mayor que impida que dafios medioambientales como
huracanes y terremotos o ataques de humanos como virus o hackeo puedan eliminar

sus documentos.

También hay empresas que ademas de sus propios datos, deben proteger los
datos de sus clientes como los bancos, telefénicas, empresas de seguridad y otros.
Uno de los servicios mas utilizados para el almacenamiento de datos por las
empresas en el mundo es a través del Cloud Computing o “nube” que son

plataformas virtuales que archivan las informaciones de las compafias.

El almacenamiento en la nube es el servicio que mas auge tiene en las
empresas que optan por tener en un lugar seguro sus datos. Entre sus multiples
beneficios esta que ofrecen acceso ilimitado a los datos, permitiendo que los

directivos autorizados por la institucion puedan acceder desde cualquier lugar.

Un factor importante que atrae a las compafiias a usar el almacenamiento en
la nube es el ahorro, puesto que reducen costos de hardware y mantenimiento. Otra
forma comun de almacenamiento es por medio a servidores fisicos que guarden la

informacion.
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Tener un servidor ubicado en la misma compafia implica una inversion en
espacio fisico, equipos, electricidad y un personal para supervisar cualquier
necesidad. Por estas razones lo idéneo es pagar a otra compafiia que haga este
servicio brindando la oportunidad de tener la confianza de que cualquier atentado

contra la planta fisica de la institucion no afecte sus datos.

Las empresas que optan por los servicios de almacenamiento, ya sean en un
servidor fisico 0 una nube, ahorran cerca de un 65% del gasto que conllevaria que
ellos mismos creen esos espacios. Las compafiias que ofrecen este servicio brindan
a sus clientes la garantia de velar por sus informaciones con plataformas
tecnoldgicas robustas, seguras y redundantes. A su vez, cuentan con un personal

especializado en tecnologia y seguridad informatica.

En Republica Dominicana hay en la actualidad mas de cinco empresas
dedicadas al almacenamiento y proteccién de datos de entidades que abarcan el
sector financiero, transporte, salud, seguros, tecnologia y telecomunicaciones,
servicios, manufactura, entre otras. Una de las compafias que se dedica a ofrecer
este servicio es NAP del Caribe, que tiene mas de seis afios de experiencia
brindando este tipo de soluciones tecnolégicas a clientes nacionales e

internacionales.

Gloria Aquino Bello, asistente comercial de NAP indica que los servicios que
ofrecen estan dirigidos a todo tipo de empresas, ya sean publicas o privadas, que
requieran tener sus sistemas de tecnologia en un lugar seguro, confiable y con
acceso a conectividad. Aquino afirma que las operaciones de Nap de Caribe han
colocado al pais en el mismo nivel que otras ciudades de Latinoamérica y el mundo

con respecto al acceso a soluciones de tecnologia de alto nivel.

El NAP tiene como partners de negocios a los principales proveedores de
telecomunicaciones que operan en el pais asi como empresas del sector como GBM,
Microsoft, Easy Solutions, que también ofrecen estos servicios, siendo Nap el destino

final donde se respaldan todos los datos de esas empresas.
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El costo por contratar a una compariia que proteja los datos no es estandar ni
tampoco esta sujeto a paquetes, puesto que esto dependera de los requerimientos

de las empresas, cantidad y tipo de informaciones, entre otras especificaciones.

Debido a esto, el precio por los servicios puede variar entre empresas del
mismo tipo. En el caso de Nap se ofrecen servicios a partir de los US$120 ddlares

mensuales y van aumentando dependiendo de la robustez de las soluciones.

Los servicios de almacenamiento de datos siguen creciendo en el pais. Una
muestra de esto es la incursion en el mercado de la empresa mexicana KIO
Networks que este afio inaugurd su data center nimero 13 en suelo dominicano.

La compafiia ofrece el servicio de SAP Business One que permite a través de un
sistema controlar todas las areas de una empresa, permitiendo que la misma trabaje

como una sola unidad.

2.10. Las pymes y el cloud computing

El Cloud Computing para PyME produce importantes beneficios a las
empresas usuarias. A través de él estas empresas tienen mejor acceso a las
Tecnologias de la Informacién (TI) que necesitan para su funcionamiento. Segun las
estadisticas de utilizacion del Cloud Computing para PyME hacen un uso limitado de
este tipo de servicios. El objetivo de este articulo es contribuir a potenciar la
utilizacion del Cloud Computing para PyME. Podemos distinguir tres facetas

empresariales de la computacion en la nube:

El cloud computing tiene su propio modelo de negocio como industria. Hay
empresas que crean su propio modelo de negocio alrededor del cloud. Todo tipo de
empresas puede utilizar el cloud computing en su modelo de negocio como

herramienta de productividad y mejora de la innovacion.

Debido a la moda actual, el término cloud computing se utiliza frecuentemente
con fines publicitarios para modernizar ofertas existentes con un nuevo envoltorio”.

Pero el cloud es mucho mas que un mero reclamo comercial. La computacion en
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nube tiene el potencial de reducir drasticamente el gasto de Tl de los usuarios y
permitir el desarrollo de muchos de los nuevos servicios. Mediante el uso de la nube,
incluso las empresas mas pequefias pueden llegar a mercados cada vez mas

grandes.

Divulgar el cloud computing es necesario pero no es suficiente; la descripcion
de éste servicio debe servir para aclarar conceptos y posibilitar un lenguaje comun
entre usuarios y proveedores, pero el mejor medio para convencer a una empresa de
que lo utilice es mostrarle de qué modo éste le puede beneficiar, de la manera mas
concreta y concisa posible. En este articulo se analizan los beneficios concretos que
el cloud computing proporciona desde dos perspectivas: La contribucion del cloud a
la cadena de valor de los productos y servicios generados por la empresa. El aporte
directo de la computacion en la nube a un modelo de negocio tipo de las PyME.
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CAPITULO IIL.

ANALISIS Y DIAGNOSTICO DE LA SITUACION DEL
SERVICIO DE CLOUD COMPUTING EN LAS PEQUENAS Y
MEDIANAS EMPRESAS (PYMES) EN SANTO DOMINGO,
REP. DOM.

3.1. Introduccion

Teniendo en cuenta la contribucién del sector de las mipymes para el progreso
econdmico del pais, segun los informes econémicos del banco central ha puesto en practica
politicas de desarrollo para el sector, y la prueba de ello es la inclusion de este, en la
estrategia nacional de desarrollo- 2030, con el objetivo especifico de mejorar la eficiencia, la
capacidad de inversién y la productividad de las mipymes. El gobierno dominicano ha
ejecutado innumerables acciones para fortalecer el desarrollo de las mipymes, lanzando una
serie de iniciativas encaminadas a promover la sostenibilidad del sector, incluyendo la
creacion de varias entidades cuyo objetivo final es articular esfuerzos en favor del

fortalecimiento de esas unidades productivas.

3.2. Las PYMES en Republica Dominicana

La actividad productiva de las mipymes resulta basica para la economia del pais,
debido a que son los agentes impulsores del dinamismo y de la innovacién sobre los que se
asienta el crecimiento de la productividad, de la renta y del empleo. Existen 365.000 micros,
pequefias y medianas empresas aproximadamente, que ofrecen al pais cerca de 1,060,000
empleos a nivel nacional, y a la vez contribuyen con el 27% del producto interno bruto del
pais. Aprovechar este potencial econémico requiere la existencia de un sistema que canalice
hacia las pymes, de forma eficiente, los recursos necesarios para financiar la inversion.
(FondoMicro, 2015)

3.2.1. Antecedentes

La pequefia empresa ha existido desde la antigiiedad, existié desde la era faradnica,
se ubico en el marco artesanal en el mundo de las corporaciones en la edad media y
mantuvo su presencia frente a la arrolladora concentracion que impulsé el capitalismo.

(resumendetareasmayday.com, s.f.)
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Remontadndonos al surgimiento de esta médula empresarial llamada mipymes, nos
daremos cuenta que surgieron de dos formas. Como primer surgimiento, encontramos las
gue fueron creadas como empresas formales, que contaban con una estructura organizativa
definida, contemplando los diversos niveles jerarquicos y la alta gerencia, a los cuales se les
remuneraba por sus servicios. En el segundo surgimiento, estan aquellas que tuvieron un
origen familiar caracterizadas por una gestion a la que solo le preocup6 su supervivencia, sin
prestar mayor atencién a temas tales como, el costo de oportunidad del capital o la inversion

gque permitiera su crecimiento. (resumendetareasmayday.com, s.f.)

Las mipymes, sobre todo las dedicadas al sector industrial en particular,
comenzaron a adquirir importancia dentro de la economia Argentina en los afios 50’y 60’,
durante la vigencia del modelo de sustitucion de importaciones, tan criticado como admirado
por los distintos autores especializados. En este caso, el modelo exhibié gran dinamismo lo
que les permiti6é, en un contexto de economia cerrada y mercado interno reducido, realizar
un "proceso de aprendizaje" con importantes logros, aungue con algunas limitaciones en
materia de equipamiento, organizacion, escala, capacitacion, informacion, etc.

(biblioteca.usac.edu., s.f.)

Estas limitaciones fueron adquiriendo un aspecto lo suficientemente negativo como
para afectar tanto la productividad como la calidad de estas empresas, alejandolas de los
niveles internacionales y provocando que las mismas durante los afios 70, época de
inestabilidad macroeconémica, se preocuparan Unicamente por su supervivencia,
sumergiéndolas en una profunda crisis que continu6 en la década de los 80’s.

(biblioteca.usac.edu., s.f.)

En los afios 90, la economia experiment6 un giro con la implementacion de nuevas
estrategias, que representaron un nuevo ciclo para las mipymes, permitiendo su avance y la

valorizacion de su aporte al desarrollo de la economia.

Alun mas, durante la segunda guerra mundial, parte de las empresas de europa
fueron destruidas, la solucion a esta situacion fue la creacién de pequefias y medianas
empresas (PYMES). (Lopez, 2015)

México, por ejemplo, se vio en la obligacion de crear pymes, producto de la
globalizacién, situacién que provoco que grandes empresas tuvieran que cerrar por la

migracion de empresas transnacionales que llegaron a ese pais. (Lopez, 2015)
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En el entorno de la Republica Dominicana, dado que las mipymes, representan un
motor dinamizador de la economia, a través de su potencial para generar empleos, el 16 de
mayo del afio 1997, el entonces presidente, Leonel Fernandez, emitié el decreto no. 238-97
creando el “programa de promocion y apoyo a la micro, pequefa y mediana empresa
(PROMIPYME)”, destinado a promover la eficiencia, la modernizacién y el crecimiento de la

micro, pequefa y mediana empresa.

Asimismo, en el afio 2007, se dio a conocer, el plan nacional de competitividad
sistémica, en donde se presentd la vision del pais de cara al 2020, el cual incluye en el
capitulo 5, el programa de competitividad de las mipymes, como forma de ir implementando

mecanismos de desarrollo para ese sector.

Mas aun, el 19 de diciembre del 2008, fue la fecha méas importante para el sector, la
promulgacién de su marco legal, la ley 488-08, que crea un régimen regulatorio para el
desarrollo y competitividad de las mipymes, vinculando una serie de entidades impulsoras de

este segmento empresarial.

Finalmente, dada la contribucién del sector mipymes al desarrollo econémico del pais,
segun informes econdémicos del banco central, el actual presidente Danilo Medina, ha
implementado politicas de desarrollo hacia el sector, y una prueba fehaciente de ello es la
inclusiébn de dicho sector, en la estrategia nacional de desarrollo 2030, con el objetivo

especifico de elevar su eficiencia, capacidad de inversion y su productividad.

3.2.2. Definiciones

La pequefia y Mediana empresa es una entidad independiente, creada para ser
rentable, que no predomina en la industria a la que pertenece, cuya venta anual en valores
no excede un determinado tope y el nimero de personas que la conforma no excede un
determinado limite, y como toda empresa, tiene aspiraciones, realizaciones, bienes
materiales y capacidades técnicas y financieras, todo lo cual, le permite dedicarse a la
produccion, transformacion y/o prestacion de servicios para satisfacer determinadas

necesidades y deseos existentes en la sociedad.

En el mismo momento en que dos 0 mas personas aportan sus esfuerzos para la
consecuencia de una empresa en comun, se hace necesario fijar la tarea de cada una de

ellas. Las actividades de trabajo y direccion deben ser clasificadas en grupos de deberes o
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funcionarios para que puedan ser asignadas a determinadas personas, y hay que establecer
las relaciones entre esas personas para asegurar que sus esfuerzos estan coordinados para

el mismo objetivo.

3.3. Clasificacion

En las empresas de pequefias dimensiones, con pocos directivos, puede no ser
necesario formalizar la estructura de la organizacién. Sin embargo, a medida que crecen en
tamafio y complejidad, es preciso que definan una estructura de organizacion de tipo de
formal, con lineas de autoridad bien establecidas, con canales de comunicacion
previamente definidos y atribucién especifica de responsabilidades. Si ho se dan estas tres

condiciones, es bastante improbable que la direccién pueda funcionar de un modo eficiente.

3.3.1. Tipos de empresas

La forma juridica de las empresas varia de acuerdo con la legislacion pais.
Entre las formas de organizacion empresarial mas generalizadas ase puede citar las
siguientes:

a) Empresa individual (un solo propietario)

b) Sociedad solidaria o regular colectiva (constituida por dos 0 mas socios)

c) Sociedad anénima

d) Sociedad en comandita

e) Sociedad de responsabilidad limitado

Empresa individual

Constituye la forma mas sencilla de organizacién y gestion de una empresa,;
el empresario es el Unico propietario del negocio y por tanto, es el que lleva la
direccién global, aunque, por supuesto, esto no es Obice que contrate a otras

personas que colaboren en la gestion social.

La responsabilidad patrimonial del empresario individual es la ilimitada, es
decir, que responde con todos sus bienes presentes u futuros de los resultados de la
gestion y de los actos u omisiones cometidos por sus empleados en el cumplimiento

de sus funciones y que perjudiquen terceros.
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La propiedad individual es tipica de la pequefia empresa que comienza; del
self made man que tiene una idea propia y que la ofrece al mercado casi sin otra

ayuda que su esfuerzo.

Sociedad solidaria
Es la forma juridica mas simple que puede adoptar una empresa en que hay
mas de un propietario. En su caso, la gestion corresponde a dos 0 mas personas,

gue han aportado el capital y responden de los riegos con todo su patrimonio.

Se puede definir esta modalidad como la asociacion de dos o0 mas personas
en forma solidaria o colectiva, para dirigir, en calidad de propietarios, una empresa
con fines de lucros. Los socios solidarios aportan a la empresa su trabajo, ademas
del capital, siendo esta nota y la responsabilidad ilimitada de los socios las que

caracterizan esta modalidad.

Su constitucién se hace mediante el denominado contrato de sociedad, que
otorgan los futuros participes y en el cual se hacen constar los derechos y

obligaciones reciprocos de éstos.

La forma y el contenido del contrato de sociedad, que se otorga en documento
publico, no esté sometido a normas rigidas, los firmantes pueden estipular libremente
tanto la gestiobn de la empresa como la forma en que repartirdn los beneficios o
pérdidas, siempre dentro de los requisitos de responsabilidad patrimonial que la

establece en defensa de los acreedores.

Personalidad juridica, la sociedad suele tener personalidad juridica propia, es
decir que constituye una entidad diferente de las personas fisicas que la componen.
Algunas legislaciones, sin embargo, no le reconocen esta personalidad juridica, sino

gue estiman que la sociedad es una mera union de personas fisicas.

Sociedad anénima
Es una asociacion de personas que tiene capacidad juridica propia, es decir

gue segun las normas légales, la personalidad de la sociedad es diferente de la
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privativa de cada uno de los socios. La sociedad an6nima actua, pues, como una

entidad Unica en el concierto econémico.

Los socios aportan capital en metalico u otros bienes patrimoniales y
adquieren asi, tanto el derecho a participar en los beneficios, como la obligacién de
sufragar las pérdidas de la sociedad hasta el limite de su aportacion. Por supuesto
que si aportan el recurso con los cuales se forma el neto patrimonial de la sociedad,
cuando ésta entre en periodo de liquidacion, el derecho de los socios sobre dicho
patrimonio neto estara en proporcion a sus respectivas participaciones en la capital

social.

Sociedad en comandita

Se trata de una modalidad intermedia entre la sociedad andnima y la regular
colectiva. Esta ultima adolece de un inconveniente fundamental, consistente en la
relativa dificultad, para conseguir aportaciones, de capital, dada la responsabilidad

ilimitada.

La sociedad comandita esta sujeta también al requisito legal de regirse por
unos estatus otorgados en escritura publica e inscritos en el registro publico
correspondiente.

Sociedad de responsabilidad limitada

De forma introductiva, se considera oportuno hacer un desglose de las
palabras que componen Sociedad de Responsabilidad Limitada, para definir cada
una ella por separado, tomando en cuenta que las definiciones aqui presentadas no
son limitativas sino enunciativas, a saber:

Es una sociedad mercantil que se constituye entre socios que solamente estan
obligados al pago de sus aportaciones, por demas puede ser definida como una
organizacion empresarial en la cual la responsabilidad de los socios se limita al

monto de sus aportes.
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3.3.2. Necesidades

Hay situaciones que hacen que muchos emprendedores tengan el deseo y el
compromiso de iniciar una pequefia empresa, sin embargo, las principales son las

siguientes:

e La identificacion de una oportunidad en el mercado (por lo regular, un nicho de
mercado) en el que el emprendedor determina o supone que puede obtener
ganancias al ofrecer productos y/o servicios que las grandes empresas no

ofrecen.

e |a tenencia de un producto o servicio que apasiona al emprendedor, al punto

de querer producirlo y comercializarlo por cuenta propia.

e La realidad econémica en la que las oportunidades laborales son escasas o
los salarios muy bajos; por tanto, emprender una pequefia empresa es vista

por muchos emprendedores como una solucion.

e E| impulso de las sugerencias de familiares o amistades para que el

emprendedor establezca un nuevo negocio 0 empresa por cuenta propia.

e El hecho de poder trabajar en familia o de brindar trabajo a otros miembros de

la familia.
e La pérdida de un empleo.

e La necesidad de tener un ingreso adicional para la familia que por lo general,
induce a uno de los conyuges a iniciar una pequefia empresa. El deseo de ser

dueno del propio destino, de crecer por cuenta propia y de generar riqueza.

3.4. Impacto en la economia nacional

Al igual que en latinoamérica, las mipymes tienen un rol fundamental en la economia
dominicana. Ademas de ser una fuente de empleo para una significativa parte de la

poblacion, dinamizan las actividades productivas y contribuyen a la estabilidad social del
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pais. En la Republica Dominicana existen 18,337 pequefias y medianas empresas (pymes), y
772,889 microempresas, para un total de 791,236 mipymes. (Ministerio de Idustria,Comercio
y Mipymes, 2014)

Esas empresas emplean al 46.2% de la poblacién econédmicamente activa del pais
con un total de 2,166, 491 empleados, que a su vez representa el 54.4% del total de empleo
de la economia nacional. Dentro del sector de las mipymes, la microempresa representa casi
el 98% de las empresas del sector y generan el 76% del empleo. Sin embargo, la pequefia y
mediana empresa, a pesar de que representa solamente un 2.3% del sector, tiene una

capacidad mayor de generacion de empleos.

Las pymes contribuyen con casi una cuarta parte del empleo (24%), pues tienen un
tamafo promedio de 28.5 trabajadores. La estructura productiva de las mipymes es diversa.
De acuerdo con Ortiz et al. (2013), el 46.7% de esas empresas se dedican al comercio,
mientras que un 38.4% se dedica a ofrecer servicios y el 14.9% restante se dedica a la
manufactura. En el 2013, se estimd que el valor agregado de esas empresas ascendia a
987,360 millones de pesos, o un 38.6% del producto interno bruto (pib). (Ministerio de

Idustria, Comercio y Mipymes, s.f.)

De ese valor, las microempresas aportan el 49% (19.1% del pib) y las pequefas y
medianas empresas el 51% (19.5% del pib). Tomando en consideracion el valor agregado y
la cantidad total de mipymes se puede calcular que el valor agregado por empresa al afio
2013, es igual a 1.25 millones de pesos y ajustado por el deflactor implicito del pib
acumulado entre 2013 y 2015, se tiene que el valor agregado por empresa es igual a 1.28

millones de pesos en el afio 2015.

A partir de septiembre de 2012, se ha ejecutado una activa politica de fomento y
fortalecimiento de las mipymes como instrumento de inclusion econémica, generacion de
empleo, reduccion de pobreza y aumento de la equidad distributiva. Sobre el acceso al
crédito de las microempresas, la encuesta nacional de hogares de propésitos mdltiples
(Enhogar-2013), que produjo la oficina nacional de estadistica (one), cifra que, entre los
microempresarios que solicitaron crédito, un 48% de las mujeres y un 39% de los hombres lo

hicieron a la banca privada.

En la banca publica (banco de reservas, banco nacional de fomento de la vivienda y

la produccién y el banco agricola) el 17% de los hombres y el 14% de las mujeres tomaron
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dinero prestado. A los prestamistas personales se dirigieron el 26% de los hombres y el 21%
de las mujeres y, por otras vias crediticias decidieron el 18% de los hombres y el 17% de las

mujeres.

3.5. Principales Tecnologias de la Informacion y Comunicacion (TIC)
utilizadas en las PYMES de Santo Domingo

Magueira-Marin y Bruque-Camara (2012) sostienen que la cooperacion entre
algunos agentes como son; la Empresa, la Administracion publica, y las
Universidades o Instituciones de investigacion, dan lugar a que sea posible el
crecimiento empresarial por medio de la aplicacion de la innovacion y los
conocimientos. Esta tendencia en la utilizacion de las TIC ha evolucionado hasta el
término Cloud Computing, que esta siendo rapidamente adoptado por el mundo

empresarial.

Tomando en cuenta un estudio llevado a cabo por Uruefia et al. (2012), segun
las previsiones analizadas en 2011, la apuesta de los proveedores de servicios
tecnoldgicos nacionales por adoptar este modelo de servicio estaba en un punto de
inflexién para la definitiva adopcion del Cloud en la Republica Dominicana, debido al
aumento del conocimiento que las empresas van adquiriendo de los beneficios,
capacidades operativas y econémicas de este nuevo servicio. Estos datos apuntan a
gue existe un mercado potencial para los proveedores Cloud, ya que los usuarios de
internet y de telefonia mévil se sitlan como posibles consumidores potenciales de la

nube (Fundacion Innovacion Bankinter, 2010).

La Republica Dominicana podria ser considerada como un pais idéneo para el
establecimiento de centros de desarrollo y de servicios tecnologicos, ya que la
combinacion entre costes laborales y nivel de cualificacién profesional otorgan un
elevado potencial para la inversion en empresas del sector TIC que estén dispuestas
a implantar servicios en la nube. Son las pequefias y medianas empresas
dominicanas los principales nichos y beneficiarios de los servicios Cloud, ya que
ahorran en costes, posibilitan contar con infraestructura y servicios tecnolégicos, asi

como la rapidez y agilidad en su desarrollo contribuye a que las pymes dominicanas
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puedan acceder a servicios de ERP (Enterprise Resource Planning) o CRM
(Customer Relationship Management), comercio electronico o al aumento de la

capacidad de infraestructura tecnoldgica para el ejercicio de sus operaciones.

Por el contrario, las grandes empresas y corporaciones dominicanas son mas
reacias a la adopciéon del Cloud Computing, aunque estan desarrollando procesos de
cambio a entornos virtualizados con redes de servicios tecnolédgicos. Esto constituye
una red de Cloud privado por lo que se prevé que en un futuro pueda ser aplicado a
clientes y a otras compariias. También las Administraciones publicas son grandes
consumidoras de los servicios Cloud, debido por una parte a la optimizacion de la
eficiencia y costes de sus servicios e infraestructuras a través de nubes privadas y

publicas.

Algunos aspectos politicos publicos pueden ser también ejecutados por el
sector de la informacion tecnolégica mediante la nube, como pueden ser la
modernizacién de la sanidad, la educacion, la internacionalizacién de las pymes etc.
Son lineas de actuacién en los que la nube puede llegar a ser un instrumento crucial
de dinamizacién y generador de eficiencia. Hoy en dia siguen existiendo algunos
retos que afectan al desarrollo de este sector. Algunas cuestiones criticas fueron
establecidas por Uruefia et al. (2012) que concluyd que en el mercado dominicano se
da un gran desconocimiento de Cloud, ya que el 49% de las empresas no conoce
este servicio. Asi mismo, un 15% de las empresas utilizan Cloud Computing, un 9%
tienen intenciones de usarlo y un 27% familiarizado con el Cloud Computing, aun no

se plantea utilizarlo.

En cuanto al ritmo de adopcion de este modelo, en primer lugar se situa el
sector publico y al mismo nivel, sectores como servicios, comunicacion y transporte.
El segundo bloque, lo constituyen, a un menor ritmo, el sector financiero y de
distribucion, en especial el sector financiero. Por udltimo, encontramos al sector
industrial, que es mas remiso a la adopcion del Cloud. En cuanto a la adopcion, las
aplicaciones colaborativas y de negocio estan siendo las primeras en lanzarse a los

servicios Cloud, mientras que el almacenamiento y la infraestructura web estan
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proximas a una adopcion masiva (IDC, 2011). Se deduce que el crecimiento del
mercado Cloud no es debido Unicamente al nUmero de empresas que empiezan a
implementarlo sino también porque aquellas que lo implantan aumentan las areas de

uso.

3.6. Software, Hardware, seguridad informacién, web

El software como servicio (en inglés software as a service, SaaS) se
encuentra en la capa mas alta y caracteriza una aplicaciéon completa ofrecida como
un servicio, en demanda, via multitenencia que significa una sola instancia del
software que corre en la infraestructura del proveedor y sirve a multiples
organizaciones de clientes. El ejemplo de SaaS conocido mas ampliamente es
Salesforce.com, pero ahora ya hay muchos mas, incluyendo las Google Apps que
ofrecen servicios basicos de negocio como el e-mail. Por supuesto, la aplicacion
multitenencia de Salesforce.com ha constituido el mejor ejemplo de computo en nube

durante unos cuantos afos.

Por otro lado, como muchos otros jugadores en el negocio del computo en
nube, Salesforce.com ahora opera en mas de una capa de la nube con su
Force.com, que ya esté en servicio, y que consiste en un ambiente de desarrollo de
una aplicacion companera (“‘companion application”), o plataforma como un servicio.
Otro ejemplo es la plataforma MS Office como servicio SaaS con su denominacion
de Microsoft Office 365, que incluye versiones online de la mayoria de las

aplicaciones de esta suite ofimética de Microsoft.

3.7. Factores que influyen en lainversion de las TIC en la PYMES
Las TIC constituyen un grupo de tecnologias que han tenido un importante
impacto estratégico sobre las empresas en las ultimas décadas. Entre otros cambios,
las TIC han permitido crecimientos sostenidos de productividad y empleo y han
modificado sustancialmente la organizacion interna y externa de las empresas en

diversos sectores.
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Aunque varios estudios empiricos realizados en los afios ochenta del siglo XX
cuestionaban el impacto de las TIC sobre la productividad y/o rentabilidad de la
empresa, trabajos posteriores, que han superado las limitaciones de los primeros
estudios, indican mayoritariamente que las inversiones en TIC influyen positivamente
en la productividad y la competitividad de las empresas, tanto en el sector servicios
como en el industrial. No obstante, se considera que, como las TIC estan disponibles
para todas las empresas del mercado, a menos que puedan realizar una innovacion
continua o ser pioneros en su adopcion, las empresas deben integrar las TIC en la
organizacion de forma que produzcan una complementariedad de recursos
sostenible que generen ventajas competitivas. En este sentido, resultan de interés
los estudios que analizan el impacto de las TIC en los resultados empresariales y su
relacion con la organizacién de la empresa. Este tipo de estudios son escasos en
nuestro pais y en particular los que se centran en el analisis de pequefas y

medianas empresas.

El propdsito de este trabajo es estudiar el uso de las tecnologias en una
muestra de pymes, analizando el impacto de las TIC sobre la mejora de los
resultados empresariales y de los procesos con clientes, proveedores vy
empleados/as, asi como su relacion con los factores que influyen en la adopcién de
las TIC.

3.8. Principales necesidades de TIC en las PYMES de Santo
Domingo

En comparacion con las grandes empresas, la gestion de las TIC en las
pymes es una cuestion que tiene una menor importancia estratégica. Las pymes se
muestran mas reacias a contratar los servicios de gerentes de las TIC, de la forma
gue lo han hecho las grandes empresas. A pesar de que el nUmero de aplicaciones
informaticas en las pymes ha aumentado de forma importante, pocos cambios se han

experimentado en lo que hace referencia a la gestion de las TIC en las pymes.

Sin embargo, la falta de capacitacion interna de las pymes no es la Unica

razon por la que éstas tienen un patron de adopcion de las TIC distinto al de las
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grandes empresas. Existe un conjunto de caracteristicas inherentes a las mismas
qgue influyen en su comportamiento adoptante respecto a las TIC. Las pymes tienen
mas escasez de recursos internos (financieros, humanos y tecnolégicos), lo que las
hace mas dependientes del apoyo externo que a las grandes empresas. Ademas, en
las tomas de decisiones tiende a primar el corto plazo y el comportamiento reactivo e
intuitivo mas que la anticipacion. Las TIC aconsejables en dichas situaciones
necesitan ser robustas y que se puedan utilizar de forma facil e inmediata,
preferiblemente en forma de paquetes integrados. Desde una perspectiva psico-
socioldgica, el propietario/a o gerente de la empresa desempefia un papel dominante
en la organizacion, conformando la cultura organizativa con respecto al uso de las
TIC.

Asi, varios estudios sefialan que los directores/as de las pymes tienen una
influencia significativa en el éxito de la adopcion de las TIC. Dado que los
gerentes/propietarios son los que toman principalmente las decisiones, sus
caracteristicas individuales (actitud hacia las TIC, conocimiento de las mismas) son
unos determinantes importantes en la adopcién de las TIC. Ademas, dada la menor
experiencia interna en TIC, el contacto regular con expertos externos facilita la

adopcién de las TIC.

En este sentido, factores importantes para la adquisicibn de paquetes
informéaticos son las caracteristicas del software, las capacidades del vendedor y las
opiniones de otros usuarios. La participacion del usuario es otro factor que facilita la
adopcion de las TIC en las pymes. La satisfaccién del usuario final con las TIC en
las pymes esté positivamente relacionada con el nivel de participacion y la formacion
en TIC del usuario. Las empresas que tienen mas experiencia en el uso de las TIC o

que las utilizan en mayor medida son mas proclives a adoptarlas.

La participacion del personal en el desarrollo de las TIC y su formacidn previa
en estas tecnologias tienen asimismo una influencia importante en su adopcion. Por
el contrario, el tiempo de gestiébn que se requiere para implantar las TIC puede tener

un efecto negativo en la disponibilidad para adoptarlas.
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3.9. Adopcion del cloud computing en las PYMES de Santo
Domingo

Las Tl (Tecnologias de la Informacién) ofrecen a las pymes de la Provincia de
El Oro una variedad de recursos y servicios tecnologicos, permitiendo la incursion del
Cloud Computing como una solucién a sus necesidades de infraestructura y robustos
servidores que solo ocasionaron gastos innecesarios y no una solucion a sus
verdaderos problemas tecnolégicos, el Cloud Computing también ofrece una
variedad de modelos o servicios que se apegan a cada necesidad de las PYMES.

El Cloud Computing también ofrece a las PYMES de la Provincia de EI Oro
seguridad y proteccion de datos, ademéas de darle un acceso rapido y flexible al
querer acceder a su informacién, optimizando procesos. Podran acceder a servicios
de outsourcing automatizados, agilitando la transmision de informacion dandole una
mayor competitividad y seguridad al momento de usar su informacién. Una de las
principales falencias de las PYMES es la carencia de aplicaciones tecnoldgicas en
los procesos productivos y comerciales que realizan, es asi que mediante la
incorporacion de este sistema podran contar con un servicio que le permita obtener
soluciones de almacenamiento e incluso la virtualizacién, uso compartido de

archivos, copia de seguridad y proteccion de datos.

3.10. Andlisis FODA implementaciéon del servicio cloud computing
en las PYMES de Santo Domingo, R.D.

Fortalezas

1. Claves precisas para tener éxito en la propuesta

2. Experiencia probada y experimentada

3. Orientadas a sus diferentes servicios y productos
Oportunidades

1. Ausencia de Expertos tecnélogos

2. Demanda de servicios de los procesos administrativos no satisfecha
3. Mercado potencial amplio
4

. Constante crecimiento de los clientes
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Debilidades
1. Posible falta de tiempo y dedicacion a desarrollar la propuesta
2. La falta de liqguidez para la herramienta de innovacion y desarrollo para
optimizar los procesos administrativos.
3. Poco conocimiento en cuanto al manejo de los servicios, leyes y demas
informaciones relacionadas a las Tics
Amenazas
1. Menor apoyo en asesoria y consultoria por instituciones gubernamentales que
apoyan al sector
2. Inestabilidad econémica del pais
3. Cambios en los incentivos y exenciones de ley en la herramienta de
innovacion y desarrollo para optimizar los procesos administrativos
4. La poca valoracion de los servicios.

La falta de presupuesto.
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3.11. Encuestas

Tabla 1. ¢ Cuales son los servicios que utilizas en internet?

Respuestas Fr. %
a) Correo electronico 0 0%
b) Buscadores (Google, Bing, Yahoo) 0 0%
c) Redes Sociales (Google+, Facebook) 2 20%
d) Servicios de noticias 0 0%
e) Mdsica en linea 0 0%
f) Peliculas y/o videos en linea 0 0%
g) Descarga de archivos 0 0%
h) Almacenamiento en linea 2 20%
i) Ebooks 0 0%
]) Operaciones comerciales 0 0%
k) Aplicaciones en linea 0 0%
I) Todos 6 60%
TOTAL 10 | 100%
Fuente: Encuesta aplicada a usuarios de internet en Santo Domingo, 2019.
Muestra: 10
1) Todos | ' ' ' : : 60%
k) Aplicaciones en linea | 0%
J) Operaciones comerciales | 0%
i) Ebooks | 0%
h) Almacenamiento en linea | 20%
g) Descarga de archivos | 0%
f) Peliculas y/o videos en linea | 0%
e) Musicaen linea | 0%
d) Servicios de noticias | 0%
¢) Redes Sociales (Google+, Facebook) | 20%
b) Buscadores (Google, Bing, Yahoo) | 0%
a) Correo electrénico | 0%
0% 10% 20% 30% 40% 50% 60% 70%

Gréafico 1. ¢Cuales son los servicios que utilizas en internet?

Fuente: Tabla 1.
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Tabla 2. ¢ Utilizas mas de un servicio similar?

Respuestas Fr. %

a) Solo uno 3 | 30%
b) Utilizo uno principal y otro alternativo 5 | 50%
c) Mas de dos 2 | 20%
TOTAL 10 [100%
Fuente: Encuesta aplicada a usuarios de internet en Santo Domingo, 2019.

Muestra: 10

¢) Mas de dos 20%
b) Utilizo uno principal y otro alternativo 50%
a) Solo uno 30%
0% 10% 20% 30% 40% 50% 60%

Gréafico 2. ¢Utilizas mas de un servicio similar?
Fuente: Tabla 2.
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Tabla 3. ¢ Se te ha presentado algun problema con el servicio

utilizado?
Respuestas Fr. %
a) Nunca 2 20%
b) A veces 5 50%
c) Siempre 1 10%
d) Casi siempre 2 20%
TOTAL 10 100%
Fuente: Encuesta aplicada a usuarios de internet en Santo Domingo, 2019.
Muestra: 10
d) Casi siempre 20%
c) Siempre 10%
b) A veces 50%
a) Nunca 20%
0% 10% 20% 30% 40% 50% 60%

Grafico 3. ¢Se te ha presentado algun problema con el servicio utilizado?

Fuente: Tabla 3.
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Tabla 4. Al momento de gestionar tus archivos almacenados en un

disco virtual:

Respuestas Fr. %
a) Puedo acceder sin problemas 4 40%
b) Es lenta la velocidad de subida 0 0%
c) Es lenta la velocidad de descarga 0 0%
d) Aun no utilizo discos virtuales 6 60%
TOTAL 10 | 100%
Fuente: Encuesta aplicada a usuarios de internet en Santo Domingo, 2019.
Muestra: 10

d) Aun no utilizo discos virtuales 60%

c) Es lenta la velocidad de descarga | 0%

b) Es lenta la velocidad de subida | 0%

a) Puedo acceder sin problemas 40%

0% 10% 20% 30% 40% 50%  60%

70%

Grafico 4. Al momento de gestionar tus archivos almacenados en un disco virtual:
Fuente: Tabla 4.

56




Tabla 5. Al utilizar un servicio en la nube similar a algun software en

tu PC:
Respuestas Fr. %
a) La velocidad de respuesta y procesamiento es 1 | 10%
mejor en la nube
b) La velocidad de respuesta y procesamiento en mi PC 5 | 50%
c) No utilizo software en la Nube 4 | 40%
TOTAL 10 | 100%
Fuente: Encuesta aplicada a usuarios de internet en Santo Domingo, 2019.
Muestra: 10
c) No utilizo software en la Nube 40%
b) La velocidad de respuesta'y procesamiento en 50%
mi PC
a) La velocidad de respuesta y procesamiento es 10%
mejor en la nube 0
0% 10% 20% 30% 40% 50% 60%

Grafico 5. Al utilizar un servicio en la nube similar a algin software en tu PC:
Fuente: Tabla 5.
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Tabla 6. ¢Utilizas o has utilizado uno o varios de los siguientes
servicios de Almacenamiento en la Nube?

Respuestas Fr. %
a) GoogleDrive 3 30%
b) Adrive 0 0%
c) Mega 2 20%
d) Dropbox 1 10%
e) GoogleDocs 0 0%
f) PixIr 0 0%
g) Prezi 0 0%
h) Ezyzip 0 0%
1) Oodesk 0 0%
J) No utilizo 4 40%
TOTAL 10 100%
Fuente: Encuesta aplicada a usuarios de internet en Santo Domingo, 2019.
Muestra: 10

J) No utilizo —l 40%
i) Oodesk | 0%
h) Ezyzip | 0%

g) Prezi | 0%
f) Pixlr | 0%

e) GoogleDocs | 0%

d) Dropbox 10%

c) Mega 20%

b) Adrive | 0%

a) GoogleDrive 30%

0% 5% 10% 15% 20% 25% 30%  35%  40% @ 45%

Grafico 6. ¢Utilizas o has utilizado uno o varios de los siguientes servicios de Almacenamiento en la
Nube?
Fuente: Tabla 6.
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Tabla 7. Con respecto a la seguridad de tus datos y contrasefas:

Respuestas Fr.| %

a) Hasta ahora no he sufrido robo de datos ni contrasefias 4 | 40%
b) En al menos un servicio han robado mi contraseia 1| 10%
c) En al menos un servicio han robado mis datos 5 | 50%
TOTAL 10 [100%
Fuente: Encuesta aplicada a usuarios de internet en Santo Domingo, 2019.

Muestra: 10

¢) En al menos un servicio han robado mis datos 50%
b) En al menos un servicio han robado mi
contrasefia 10%
a) Hasta ahora no he sufri~do robo de datos ni 40%
contrasefias
0% 10% 20% 30% 40% 50% 60%

Grafico 7. Con respecto a la seguridad de tus datos y contrasefas:

Fuente: Tabla 7.
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Tabla 8. ¢Qué datos son los que almacenas con mas frecuencia en
la Nube?

Respuestas Fr. %
a) Documentos 1 10%
b) Fotos 2 20%
c) Videos 4 40%
d) Mdsica 0 0%
e) No utilizo 3 30%
f) Otros 0 0%
TOTAL 10 100%
Fuente: Encuesta aplicada a usuarios de internet en Santo Domingo, 2019.
Muestra: 10

f) Otros | 0%

e) No utilizo 30%

d) Mdsica | 0%

c) Videos 40%

b) Fotos 20%

a) Documentos 10%

0% 5% 10% 15% 20% 25% 30%  35%  40% @ 45%

Grafico 8. ¢Qué datos son los que almacenas con mas frecuencia en la Nube?
Fuente: Tabla 8.
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3.12. Analisis de los resultados

De acuerdo con los datos obtenidos en el estudio realizado a consumidores y
usuarios de datos de internet, el servicio que mayormente utilizan es, segun el 20%
las redes sociales como Google, Facebook, Twitter, entre otros, mientras que el 20%
indicé que normalmente utiliza almacenamiento en linea. El 60% indico que utiliza
todos los servicios de la red, haciendo referencia a los correos electronicos,
buscadores, redes sociales, servicios de noticias, musica en linea, peliculas y/o
videos en linea, descarga de archivos, almacenamiento en linea, e-Books,

operaciones comerciales y aplicaciones en linea.

Segun el 30%, solo utilizan mas de un servicio similar, el 50% dijo que utiliza
un servicio principal y otro alternativo, mientras que el 20% utiliza més de uno de los
servicios. El 20% indic6 que se le ha presentado algin problema con el servicio
utilizado, otro 50% dijo que a veces a tenidos inconvenientes, el 10% indico que
siempre se le ha presentado inconvenientes, mientras que el 20% dijo que casi
siempre se le presentan inconvenientes con el servicio que utiliza. Al momento de
gestionar sus archivos almacenados en un disco virtual, el 40% dijo que puede

acceder sin problemas, mientras que el 60% dijo que aun no utiliza discos virtuales.

Segun el uso de un servicio en la nube similar a algun software de PC, el 10%
hizo referencia a que la velocidad de respuesta y procesamiento es mejor que en la
nube, mientras que el 50% indicé que la velocidad de respuesta y procesamiento en
su PC es superior, otro 40% indic6é que no utiliza software en la Nube para almacenar
sus datos. Segun el 30%, utiliza o ha utilizado a GoogleDrive como servicio de
almacenamiento, otro 20% indicé que utiliza o ha utilizado Mega y el 10% indicé que
utiliza o ha utilizado Dropbox. EI 40% indicé que no utiliza este tipo de servicios de

almacenamiento.

En relacién a la seguridad que les proveen estos servicios de almacenamiento
en la nube, el 40% indicO que hasta ahora no han sufrido robos de datos ni

contrasefias, el 10% dijo que en al menos un servicio le han robado su contrasenia,
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mientras que el 40% dijo que en al menos uno de esos servicios le han robado sus
datos. El tipo de datos que almacenan con mayor frecuencia en la nube el 10% son
documentos, otro 20% almacena fotos, un 40% videos y el 30% no utiliza estos

Servicios.

3.13. Conclusioén

El principal elemento de infraestructura necesario para utilizar la computacion
en la nube es la banda ancha, pues la nube utiliza principalmente Internet para el
acceso a su infraestructura soporte. Instamos a que los responsables politicos y los
reguladores sigan elaborando politicas y reglamentos que apoyen el desarrollo de la
banda ancha. Alentamos a que la UIT elabore un indice de disponibilidad de
infraestructura de la nube que ofrezca a los interesados una perspectiva adecuada
sobre la existencia de infraestructura para la utilizacion de la nube a gran escala en

los paises.

Las ventajas del desarrollo de dicho sistema se extienden a todos los sectores
y van desde repercusiones positivas en aspectos energéticos y de sostenibilidad a la
mejora de la seguridad en linea de datos sensibles asi como mejores oportunidades
para la innovacion y el desarrollo de las pequefias empresas. El otro elemento
fundamental para fomentar la utilizacion de la computacion en la nube es la creacion
de un sistema de confianza abierto y estable que permita a los usuarios, gobiernos y
proveedores de servicios en la nube colaborar y fomentar la utilizacion de la

computacion en la nube.

Sin una sdlida base de confianza, no podran obtenerse ni la eficacia ni los
ahorros de costes que ofrece la computacidbn en la nube pues los clientes,
organizaciones, ciudadanos y gobiernos seran muy cautelosos antes de trasladar sus
operaciones e interacciones a la nube. En el informe se presenta un marco para ese
sistema de confianza y se formulan recomendaciones especificas para el desarrollo

del mismo por los responsables politicos. Para que las personas y las empresas
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aprovechen las ventajas de la infraestructura en la nube, es esencial que los
responsables politicos les brinden oportunidades para adquirir las competencias
técnicas necesarias. La formacion de los trabajadores a fin de que en el futuro
puedan aprovechar las oportunidades de la nube debe ser de la maxima prioridad
para los reguladores. Estos esfuerzos deben incluir programas de formaciones
tradicionales presenciales e iniciativas de aprendizaje en linea a distancia accesibles

para quienes se encuentran alejados de las situaciones tipicas de las poblaciones
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CAPITULO IV.-

PROPUESTA DE IMPLEMENTACION DE SERVICIOS DE
CLOUD COMPUTING PARA EL DESARROLLO DE
PEQUENAS Y MEDIANAS EMPRESAS (PYMES) EN SANTO
DOMINGO

4.1. Fundamentacién de la propuesta

La computacion en la nube va mucho mas alla de la administracion de
archivos en linea para poder ser accesados por internet. Un concepto mas amplio de
computacion en la nube abarca funcionalidades y capacidades mas completas y
poderosas. Actualmente, este concepto incluye toda una gama de servicios que nos
permiten acceder a aplicaciones, plataformas y hasta infraestructuras enteras, todas

en linea.

Es precisamente ahi en donde entran en juego los conceptos SaaS, PaaS e
laaS los cuales se presentan como los tres principales modelos de la computacion en
la nube actualmente. El software como servicio o SaaS (por las siglas en inglés
de Software as a Service) es un modelo mediante el cual las aplicaciones de
software son alojadas en linea y accesadas via internet, tipicamente desde un
navegador web. Normalmente el SaaS se utiliza para aplicaciones de correo
electrénico, ofimatica, bases de datos, comunicaciones, juegos, gestiéon de

contenidos, contabilidad, finanzas, ndmina entre otras.

En el modelo SaaS todo el trabajo de configuracién del software, su
instalacién y despliegue, corre a cargo del proveedor del servicio, por lo que las
empresas no necesitan incurrir en costos adicionales de hardware ni licencias de
software. Esto, a su vez, permite reducir los costos de IT relacionados con el
mantenimiento de software. Entre las principales ventajas del modelo SaaS podemos

mencionar:

No existen costos de instalacion, configuracién y licencias, como suele ocurrir

con las aplicaciones instaladas localmente.
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Se eliminan también los costos de adquisicion, aprovisionamiento vy

mantenimiento del hardware necesario para correr las aplicaciones.

El SaaS es escalable bajo demanda y sus actualizaciones se realizan sin

interrupciones para el usuario

El acceso a las aplicaciones SaaS es compatible con todos los dispositivos
con capacidad de acceso a internet

Mientras haya conexion a la web, las aplicaciones estan disponibles para su
uso desde cualquier locacion. Algunas de las aplicaciones SaaS mas usadas

incluyen a: Google Drive y toda la suite de Google Apps

Gmail Slack
Salesforce Concur
Zendesk Cisco WebEx
Dropbox

4.2. Objetivo de la propuesta

Iniciar procesos estrictos de registros y autenticacion.

Realizar supervisiones periodicas del trafico de red para clientes.
Monitorear listas negras de correo para redes propias.

Analizar los modelos de seguridad de las interfaces de proveedores.
Entender la cadena de dependencia asociada.

Implementar un fuerte control de acceso.

N o g bk b RE

Asegurar una autenticaciéon fuerte y control de acceso implementado en

conjunto con una transmision encriptada para los datos que viajan a través de

la Internet.

8. Aplicar estrictamente la cadena de administracion y realizar una evaluacion
global de los proveedores.

9. Especificar los requerimientos de recursos humanos como parte legal de los

contratos.
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10.Exigir transparencia en informacién general de seguridad y practicas de
gestion.

11.Determinar la seguridad de las notificaciones de violaciones.

12.Implementar las mejores practicas de seguridad para la instalacion y
configuracion.

13.Monitorear el ambiente para cambios no autorizados.

14.Promover autenticacion fuerte y control de acceso para acceso administrativo
y de operaciones.

15.Hacer cumplir los acuerdos de nivel de servicio (SLA) para disminuir las
vulnerabilidades.

16.Realizar escaner para encontrar vulnerabilidades y auditar las
configuraciones.

17.Cifrar y proteger los datos para garantizar la integridad de los mismos.

18. Analizar la proteccién de los datos, tanto en el disefio y tiempo de ejecucion.

19.Implementar fuerte generacion de claves, almacenamiento, gestion y practicas
de destruccion

20.Prohibir la compartimentacién de credenciales entre los usuarios y los
servicios.

21. Aprovechar fuertemente las técnicas de autenticacion.

22.Utilizar un monitoreo proactivo para detectar actividades no autorizadas.

4.3. Presentacion de la propuesta

Cloud Computing es un modelo que permite el acceso bajo demanda y a través de la

red a un conjunto de recursos compartidos y configurables (como redes, servidores,

capacidad de almacenamiento, aplicaciones y servicios) que pueden ser rapidamente

asignados y liberados con una minima gestion por parte del proveedor del servicio. [2]. Cloud

Computing es considerada como una tecnologia moderna en donde se tiene la posibilidad de

consumir servicios de Tl (Tecnologias de la Informacion) y aplicaciones de una forma agil y

flexible. Al ser una tecnologia tan cotizada en el mercado, también demanda por parte del

proveedor; ofrecer servicios en la nube, y que estos sean seguros para que los usuarios

puedan acceder a ellos con total confianza.
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4.4. Esquema de modelo propuesto

Con la presencia del servicio Computacién en la Nube o Cloud Computing, la
tecnologia ha dejado de ser una inversion fija o CAPEX (Capital Expenditures o Gastos de
Capital) y se ha transformado en OPEX (Operating Expenditures o Gastos Operacionales),
es decir ha evolucionado a un servicio de consumo OnDemand pagando sélo por lo que se
usa. Hoy en dia la mayoria de los servidores residen en grandes computadoras en las que
solo se utiliza una pequeiia parte del CPU. Este desaprovechamiento ha motivado que se
instalen maquinas virtuales en los servidores para usar mas el hardware y reducir el nUmero

de servidores.

Esto tiene consecuencias directas en ahorro de dinero, energia y administracion de
manera que la virtualizacion esta en auge hoy en dia. Otra ventaja significativa es la facilidad
de escalabilidad de los servidores, ya que se puede hacer uso de proveedores como
Amazon EC2 para contratar maquinas virtuales y alojar los servicios. Asi se pueden cubrir
las necesidades de algunas empresas en las que requieren en periodos de tiempo muy
breves soportar una gran demanda de sus servicios sin invertir grandes cantidades de dinero
en hardware que mas adelante no aprovecharan. Las soluciones y servicios de Cloud
Computing ofertados por los proveedores e intermediarios ofrecen una serie de ventajas a
las empresas privadas (econdmicofinancieras, foco en el negocio, rapidez y flexibilidad
tecnoldgicas, seguridad, disponibilidad y movilidad etc.), a la economia, a las organizaciones
publicas y de investigacion y a los ciudadanos (mayor y mejor oferta de servicios, gobierno
abierto, educacion), respecto de las funcionalidades ofrecidas por los sistemas tradicionales
de TI.

4.5. Modelo de Despliegue

Un despliegue de Cloud Publico (o Cloud multi-tenant) se caracteriza por
ofrecer recursos TIC sobre infraestructuras compartidas entre multiples clientes. A
estos recursos el cliente accede a través de internet o mediante conexiones VPN. La
infraestructura es proporcionada con todas las ventajas del modelo de consumo de
Cloud (pago por uso, aprovisionamiento agil, elasticidad, etc.) beneficiAndose
ademas de las economias que se aplican al amortizar la infraestructura global con

multiples clientes.
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Es habitual que en las nubes publicas, el usuario acceda al servicio como
cliente externo del proveedor de la infraestructura. Gracias a la virtualizacion y a los
procesos de automatizacion del servicio que dicho proveedor tiene implementados, el
usuario puede entonces automatizar el despliegue de maquinas preconfiguradas con
un solo click, utilizando plantillas propias o del proveedor, o puede incluso integrarlas
rapidamente con aplicaciones propias. Igualmente puede crear plataformas elasticas
gue pueden crecer y decrecer dependiendo de las necesidades de cada momento,
pagando Unicamente por los recursos utilizados, pudiendo absorber picos de

demanda sin necesidad de sobredimensionar los recursos.

Las nubes publicas pueden complementarse con otros servicios compartidos
tales como servicios de balanceo y aceleracion de carga, servicios de backup o de
seguridad perimetral. EI compartir recursos, permite un importante ahorro de costes

respecto al modelo de Cloud Privado.

Dentro de las diferentes soluciones de Cloud Publico del mercado, podemos
distinguir agquellas soluciones dirigidas al mercado masivo y que basan su éxito en el
volumen y por tanto en la maxima automatizacioén y delegaciéon de tareas al usuario y
aguellas soluciones de Cloud multi-tenant que admiten un alto grado de

personalizacion y que basan en ello el acercamiento al cliente.

En el caso particular de Nexica, que ofrece soluciones con este ultimo
enfoque, algunos ejemplos de tipos de servicios ofrecidos desde nuestro Cloud
Publico serian el Cloud Hosting, que puede entenderse como una evolucion de los
tradicionales VPS (normalmente maquinas para atender demanda estable); Cloud
onDemand, donde los recursos se ajustan a la demanda (pagando sélo por los
recursos utilizados); o el Cloud Pool, con muchas connotaciones del cloud privado,
pero con diferencias significativas: el Pool permite disponer de un entorno dedicado
dentro de una nube publica, reservando una serie de recursos con una disponibilidad

del 100% y aprovechar por tanto las economias de escala del Cloud Publico.
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4.6. Modelo de servicio

Servicio empresarial de monitoreo y control de los dispositivos moviles
inteligentes de forma remota, a través del cual las empresas podran tener control
total sobre las aplicaciones que poseen los dispositivos y el manejo de informaciones
confidenciales. Permite mantener protegido el contenido corporativo sin necesidad de

comprar hardware o equipos adicionales.

Es un servicio orientado principalmente a usuarios empresariales como:
bancos, sector publico, empresas farmacéuticas, empresas de consumo masivo,

estudios juridicos, empresas de comunicacion, empresas de seguridad, entre otras.

4.7. Criterios evaluacion de proveedores

Claro Cloud, es un conjunto de soluciones almacenadas en centro de datos,
que le permite utilizar archivos, aplicaciones e infraestructura de coémputos desde
cualquier lugar y dispositivo con acceso a Internet. Contamos con un portafolio de
herramientas informéticas tales como software, cuentas de correo, videoconferencia,
sitio web, seguridad, espacios de almacenamiento, respaldo de informacion,

servidores virtuales, entre otros.

Esta plataforma tecnoldgica le permite hacer un uso mas eficiente de sus
recursos, dado que solo paga lo que adquiere y usa lo que necesitas, ayudando a su
empresa a ahorrar y ser mas productiva. Claro cloud, soluciones flexibles y

escalables que le permiten crecer acorde a los requerimientos de su empresa.

Servidores a la medida con el mejor tiempo de respuesta

Claro Cloud Dominicana ofrece un servidor virtual dinamico que permite el
almacenamiento y el alojamiento de aplicaciones, archivos y datos de acuerdo con
las caracteristicas del producto. El cobro se realiza por hora con base en los recursos
contratados y sin periodo minimo de contratacion, o sea, usted sélo paga por lo que
utiliza. Estd orientado para desarrolladores y empresas que necesitan una
infraestructura soélida de Tl bajo demanda. Estructura de TI inteligente, segura y

sobre medida para su empresa_
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El Data Center Virtual cuenta también con las mejores opciones de
conectividad del mercado: Internet, via Backbone Dominicana, tineles VPN site to
site 0 to site, y si usted lo desea, todo al mismo tiempo, en una unica estructura.
También posee un panel de control online, soluciones y servicios adicionales como
Load Balancers, Backup, monitoreo y administracion totalmente integrados, y claro,
un soporte profesional que esta siempre a su lado, 24x7x365.

La copia de seguridad mas fiable y facil de utilizar

Claro Cloud le ofrece una solucion de copia de seguridad mas sencilla y
rapida para todos sus datos, ya sea que se encuentren en infraestructura de nube, in
situ, sistemas remotos o en dispositivos méviles. Backup Empresarial protege su
informacion de ataques ransomware, ademas de una validacion de copia de
seguridad mejorada y la autenticacion basada en la tecnologia blockchain de sus
copias de seguridad. Backup Empresarial es una solucién de copia de seguridad
fiable para mantener el control total de la ubicacién de sus datos, sistemas y copias
de seguridad, mejorando el cumplimiento de normativas y garantizando Ila

administracion de los datos.

4.8. Arquitectura de cloud computing PYMES
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4.9. Estudio de Factibilidad

4.9.1. Técnica

El cloud computing produce importantes beneficios a las empresas que apostaron por
este servicio, en especial a las pymes. A través de este servicio las empresas tienen mejor
acceso a las tecnologias de la informacion que necesitan para su funcionamiento. Existen
tipos de cloud computing, segun la propiedad de los recursos, tales como privado, hibrido y
publico, este servicio reduce el riesgo y la complejidad del software para su actividad
comercial. El entorno cloud cuenta con una amplia gama de aplicaciones, por lo que

encontrar aquellas que mejor se ajustan a la operatividad de nuestra empresa no tiene por

qué ser dificil ni caro.

4.9.2. Operativa

GoogleDrive

Google ES i

Precios de los planes de almacenamiento

Maés informacién sobre las opciones de compra de espacio de almacenamiento para
Google Drive, Fotos de Google+y Gmail

Almacena hasta 5 GB entre Google Drive y Fotos de Google+ y paga por el almacenamiento adicional a medida que
necesites mas espacio. Asi funciona

« Aprovecha tu almacenamiento gratuito en cuanto smpieces a Google Drive y Fotos de Google+
« Compra més espacio de almacenamiento que se puede compartir entre Google Drive y Fotos de Google+. Si compras

almacenamiento adicional, el limite de de Gmail mente a 25 GB.

Los planes de almacenamiento que se describen en este apartado son para uso personal. Si tienes un negocio, compra
espacio de almacenamiento para tu empresa

Planes de almacenamiento de Google Drive

Elige uno de los planes de almac i de Google Drive para compartir entre Google Drive y

Fotos de Google+. Al adquirir uno de estos planes, el limite de almacenamiento en Gmail aumenta automaticamente a 25
GB. En este momento no hay planes anuales disponibles

Almacenamiento Tarifa mensual

25 GB 249 USD
100 GB 4,993 US
200 GB 9,99 USD
400 GB 19,99 USD
1B 49,99 USD
2TB 99,99 USD
47B 199,99 USD
8TB 399,99 USD

Figura 11. Precios de los planes de almacenamiento de Google Drive
Fuente: https://support.google.com/drive/answer/2375123?hl=es
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El servicio ofrece, de manera gratuita, 5GB de espacio de almacenamiento en
el que podemos guardar cualquier tipo de archivo, desde imagenes a musica, videos
o archivos de oficina. El sistema, de hecho, funciona de manera muy parecida a
Google Docs y permite la colaboracion o los comentarios entre distintos usuarios

sobre un mismo archivo.

A partir de 5GB gratuitos iniciales, Google Drive ofrece, por medio de un
abono mensual, ampliar esta capacidad desde 25 GB hasta 16 TB. La suscripcion a
una cuota mensual también supone ampliar la capacidad de GMail a 25GB. Google
Drive es accesible via web y dispone de aplicaciones especificas para PC, Mac y

dispositivos moéviles con sistema operativo Android y iPhone. °

Con respecto a la seguridad, todas las conexiones a Google Drive se cifran
mediante el protocolo de transporte SSL, no importa si se accede desde el
navegador web, las aplicaciones de escritorio 0 las méviles. El nivel de seguridad de
Drive es Optimo, pero en ultima instancia, los responsables del producto siempre
podran acceder a los datos del usuario, como sucede en todos los servicios de este
tipo.6

Conclusion: el principal beneficio que podemos obtener de Google Drive es el
de contar con varios servicios integrados y accesibles a través de un solo nombre de
usuario y contrasefia. Esto lo convierte en una opcién muy tentadora debido a su

practicidad.

Se observa que para las Pymes hay una necesidad latente de solucionar los
aspectos relacionados con las ventas y la facturacién. Esto es propio de empresas
en crecimiento, donde los ingresos son de primera necesidad; esto hace que se
descuiden los aspectos financieros que son realmente importantes para mantenerse

en el mediano y largo plazo

5 Xataka: "Google Drive" (24/04/2012) http://www.xataka.com/gadgets/almacenamiento/google-drive
Visitado el 23 de julio de 2016

6 Seguridad.net: "¢Cuan seguro es Google Drive?" (26/04/2012)
http://muyseguridad.net/2012/04/26/seguridad-google-drive/ Visitado el 23 de julio de 2016
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Anélisis de ADrive

L J
ADrI Ve Personal Business ADrive Enterprise | toginm ] gn U
Sign Up
If you have a Signup Code please click here Current Package: Personal Basic - FREE

Step 1. Select Your Account Type

Set Up Your Account

FREE-30-DayTFriattmereinte; First Name*

Last Name*
Personal Premium

Business

@ Personal Basic (FREE 50GB)

Company Name
Are you sure this is the plan you want? Emait®

Must pro
Limitations of the Personal Basic Plan:

Confirm Email*
Plesse confirm emsil address

Password*
Min of & chera

Figura 12. Precios de los planes de almacenamiento de ADrive

Fuente: https://adrive.com

ADrive no dispone de un cliente software propio. Todo se basa en el servicio
web, que nos presentara un explorador de ficheros en el que iremos subiendo los

archivos y carpetas que deseemos almacenar en la copia de seguridad.

Todos los pardmetros se controlan desde el navegador y, aunque las opciones
son claramente mas limitadas que las de otros, nos encontramos ante una propuesta
que aboga por las copias de seguridad puras y duras, muy al estilo de Microsoft
Skydrive (un servicio de Disco Virtual que se asocia cuando tenemos creada una

cuenta en Hotmail).

La cuenta de prueba (Personal Basic) nos permite evaluar el servicio basico
con una capacidad de almacenamiento de 50 GB y, a partir de ahi, podremos
contratar opciones adicionales, como control de versiones o mdultiples conexiones
simultdneas. La cuenta gratuita es atractiva por esa gran capacidad gratuita, pero
solo si necesitamos tener simplemente nuestros ficheros a buen recaudo en un

servidor on-line.
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ADrive esta orientado casi exclusivamente a la realizacibn de copias de
seguridad por lo que si este es el objetivo entonces esta herramienta sin dudas

cubrira las expectativas del usuario. ’

Conclusion: el servicio ofrece una velocidad de carga muy aceptable y nos
garantiza la seguridad de los datos almacenados con alta disponibilidad de los
mismos. Es atil al momento de acceder a la informacién desde cualquier
computadora con internet pero sélo podremos hacerlo nosotros mismos, es decir, no
cuenta con la posibilidad que ofrezcamos a otras personas descargar algun dato
nuestro a través de un link puablico, lo cual de cierta forma nos brinda un mayor nivel

de seguridad de acceso controlado.

Analisis de Mega

.M E GA FREE O

Choose your account type

Get 2 months free if you purchase a one-year pro plan. Annually Mc

"/ 1 IL o

50 GB Limited 500 GB 1718 2718 418 4718 818

Free 000€ PRO I 999¢ PRO Il 19499¢ PRO IlI 2999

Figura 13. Precios de los planes de almacenamiento de ADrive

Fuente: https:// mega.co.nz/

7 PC Actual: "ADrive, un servicio con mucho espacio disponible" (20/08/2010)
http://www.pcactual.com/articulo/laboratorio/analisis/software/seguridad/otros _segquridad/5064/a
drive_servicio _con_mucho_espacio_disponible.html Visitado el 23 de julio del 2016.
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El aflo pasado sali6 a la luz el nuevo Mega, conocido
anteriormente por todos como Megaupload, esta nueva plataforma esta accesible a

través del dominio https://mega.co.nz/.

En el andlisis a esta nueva plataforma, la misma ha sorprendido mucho tanto
por su buen funcionamiento como por el cambio de estrategia que ha adoptado la
empresa. El nuevo Mega tiene poco que ver con lo que era antes Megaupload.
Veamos algunas diferencias con respecto a la mayoria de servicios de

almacenamiento en la nube:

A pesar de ser un almacenamiento en la nube, el nuevo Mega esta claramente
orientado a compartir contenido tal y como se hacia antes con Megaupload, no
ofrece servicios como puede ser la sincronizaciéon automatica (que si ofrecen sus
rivales). Simplemente el nuevo mega esta pensado para que el usuario suba

contenido y lo comparta a través de un enlace.

A diferencia del antiguo Megaupload, el nuevo Mega no tiene ningun tipo de
limitacién de descarga, por lo que con una cuenta gratuita el usuario podra descargar
todos los archivos que quiera sin ningan limite y a méaxima velocidad. Las
Gnicas diferencias entre una cuenta gratuita y una cuenta de pago es la capacidad de

almacenamiento y el ancho de banda que disponen esas cuentas.

Seguramente el nuevo Mega convivird de forma armoniosa con los demas
servicios como Dropbox o Google Drive, ya que su objetivo es claramente distinto, al
mismo tiempo que el nuevo Mega est4d pensado para seguir con la linea de
descargas de Megaupload, Dropbox y otros nos ofrecen diferentes servicios muy
practicos para otras finalidades.®

8  MegaTutos: "Andlisis del nuevo MEGA  (Antiguo  Megaupload)" (23/01/2013)
http://www.megatutos.net/analisis-del-nuevo-mega-antiguo-megaupload/ Visitado el 23 de julio del
2016.
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Andlisis de Dropbox
Este es el servicio de almacenamiento mas conocido de todos. Y no es de
extrafiar si tenemos en cuenta que fue uno de los primeros en ofrecerlo gratis a los

usuarios.

Choose your Dropbox plan

Basic Pro Business

From $9.99 a month $15 a month per user

Figura 14. Precios de los planes de almacenamiento de ADrive

Fuente: https://dropbox.com

El esquema de funcionamiento se realiza via un interfaz web o aplicaciones
gue se instalan en nuestra computadora. Sincronizamos archivos locales para
acceder a ellos desde cualquier otro lugar o dispositivo, en un disco duro virtual. 9 El
servicio web es capaz de abrir una buena cantidad de formatos de archivos; desde
videos hasta documentos de Office y PDF, y todo sin necesidad de descargarlos. En
cuanto a la aplicacion movil, tan solo podemos ejecutar las imagenes dentro del
programa, pues el resto habra que abrirlos desde las aplicaciones y reproductores

correspondientes.

Dropbox es un servicio mas “simple”. No quiere decir peor sino que menos

opciones de precios y de sincronizacion le convierten en una oferta mas comoda de

° PC Actual: "Dropbox, el pionero sigue «plantando batalla»"  (14/07/2012)
http://www.pcactual.com/articulo/laboratorio/analisis/software/internet/almacenamiento_on-
line/11375/dropbox_pionero_sigue_plantando_batalla.html Visitado el 23 de julio del 2016.
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entender y manejar que sus rivales, que pueden ser mas potentes pero a su vez de
manejo un poco mas complejo.©

Conclusion: es una buena alternativa a Mega que ofrece los mismos servicios
y calidad, aunque menor nivel de encriptado para los archivos por lo cual los mismos

contaran con menos seguridad.

4.9.3. Econ6tmica

Cuadro comparativo de los costos

DISCO (PRECIOS EN USDS$)
Disco | Google Drive Disco DropBox | Disco | ADrive | Disco | Mega
5 Gratis 2al8 Gratis 50 Gratis 50 Gratis
0 25 2.49 | 100a500 9.99 | 100 2.50 | 500 9.99
~ | 100 499 | 1TB o Mas 15| 250 6.25 2 19.99
o |_200 9.99 500 12.50 4 29.99
O | 400 19.99 1 25.00
2 1 49.99 2 50.00
g 2 99.99 3 75.00
8 4 199.99 5 125.00
8 399.99 10 250.00
16 799.99

Fuente: Elaboracién propia, 2019.

4.10. Comparar modelo tradicional Vs. Cloud Computing

Para analizar este asunto es necesario que conozcas antes las caracteristicas
principales tanto de la computacion en la nube como de la computacion tradicional.
Son las siguientes:

Computacion en la nube

Cabe destacar que también es conocida como cloud computingy sus
caracteristicas principales son:

La informacién siempre estd segura y ya no es necesario estar siempre
haciendo copias de seguridad o vivir con el miedo de que un error acabe con todo el
trabajo. Con la computacion en la nube se puede trabajar desde cualquier lugar y en

10 Xataka: "Dropbox" (24/04/2012) http://www.xatakamovil.com/productos/aplicaciones/dropbox
Visitado el 23 de julio del 2016.
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cualquier momento. No hay que olvidar que ademas todos los empleados de la
empresa pueden acceder a la informacion, siempre que cuenten con la autorizacion
necesaria. La informacion se guarda con total seguridad. Todos tus datos se mueven
y se guardan en la nube siguiendo unos rigurosos protocolos de seguridad. Ademas,
puedes dar un extra de seguridad encriptando tu informacién. La nube es facil de
utilizar y muy intuitiva. Tiene una instalacion rapida y sencilla.

Se termind el estar invirtiendo en software o sistemas operativos.

En este tiempo cuidar del medio ambiente no es una opcion. Con este tipo de
computacion lo conseguiras, debido al alto ahorro de papel que conlleva.

Computacion tradicional

Estos son los puntos principales de la computacion tradicional:

La informacion se almacena en el disco duro de un ordenador o en un
servidor.

Si el equipo falla, se estropea o se pierde, en el caso de un ordenador, corres
el riesgo de quedarte sin toda la informacién almacenada, o al menos sin una buena
parte de ella.

Cada vez que desees utilizar un nuevo programa hay que instalarlo, con lo
cual es necesario que cuentes con los conocimientos necesarios para hacerlo o que
contrates a un profesional en la materia.

Siempre se debe pagar el software, los sistemas operativos o cualquier otra
aplicacion que se instale.

Si se trata de un ordenador, solo se puede acceder a a la informacion desde
ese equipo, también a los softwares o0 a los sistemas operativos. Si cuentas con un
servidor, solo se podra entrar desde uno de los ordenadores que estén conectados a
él. Con los datos en la mano, la respuesta a computacion en la nube vs. computacion
tradicional esta clara, la computacion en la nube o cloud computing es un método
gue ofrece mayores ventajas para tu empresa que la computacion tradicional. Es la
herramienta del futuro y debes implantarla en tu compafia ya si ain no lo has

hecho.
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4.11. Plan de implementacién

Para la Los requisitos especificos que cubren los requisitos funcionales, no
funcionales y de interfaz. Estos deben documentar las interfaces externas, la
funcionalidad, los requisitos de rendimiento de base de datos, requisitos légicos,
restricciones de disefio, atributos del sistema y las caracteristicas de calidad.
Indistintamente del tipo de organizacion, el documento de especificacion de
requisitos, debe contener toda la informacion que se espera en este tipo de
documentos, y que puede englobar algunos de los siguientes aspectos:

Percepcion global del sistema y beneficios del desarrollo del sistema.
Desarrollo y restricciones de funcionamiento del sistema. En la mayoria de las
ocasiones, el estandar del documento de especificacion de requisitos, estara
formado por una parte estable en la que se engloban las secciones de dicho
documento que siempre deben aparecer, como es el caso por ejemplo del glosario
de términos y la introduccién, y una parte variable que contiene el conjunto de
capitulos que no tienen que ser incluidos obligatoriamente y cuyo contenido variara
en funcioén del sistema. En el supuesto caso de que una organizacion no disponga de
estandar para el documento de especificacion de requisitos, se aconseja como

buena préactica la implementacién de este.

El modelo de servicio de Nube Privada constituye una posible solucion
econOmica, efectiva y segura para las infraestructuras TIC de las instituciones,
dotandolas de una infraestructura dinAmica con un nivel de escalabilidad capaz de
responder rapidamente a la demanda de los servicios TIC. La investigacion
desarrollada hace aportes en el disefio de Nubes Privadas con soporte para laaS a
partir de hardware heredado y herramientas de SLCA para entidades con fuertes

restricciones econdmicas, concretamente:

La propuesta de una Arquitectura de Referencia que define el Ecosistema y
Arquitectura Funcional para conformar una arquitectura de Nube Privada localizada
dentro de la entidad y gestionada por la misma, basada en las Arquitecturas de

Referencia genéricas de una Nube del NIST, la UIT y la DMTF; y las
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recomendaciones, herramientas, tecnologias y criterios de dimensionamiento

empleados hoy por los principales proveedores de soluciones Nube.

Entre los aspectos que se deben destacar de la Arquitectura se encuentran: a)
facilita el disefio de Nubes Privadas que respondan a los objetivos, requerimientos y
restricciones de las entidades; b) elementos y técnicas para brindar servicios con
QoS, explotando eficientemente los recursos de la infraestructura; c) férmulas para
dimensionar los recursos de cémputo en funcién de la demanda y la escalabilidad
requerida; d) un sistema de almacenamiento hibrido y una topologia de red que
permiten alcanzar niveles adecuados de desempefio, disponibilidad y escalabilidad; y
€) una capa de gestion que abarca la mayoria de las funcionalidades de los gestores
analizados, con lo que se justifica su valor, en tanto no existe estandar definido para

esa area.

Una solucion para el despliegue de Nubes Privadas basada en hardware de
proposito general y SLCA que responde a la Arquitectura de Referencia propuesta.
Se propone a OpenNebula como gestor, al considerarse por los autores el mas
integral entre los gestores SLCA analizados, y herramientas que complementan
determinadas insuficiencias del mismo. La solucién destaca por soportar una multi-
plataforma de virtualizacion que permite adaptarse a los requerimientos y
restricciones del cliente, recomendandose por los valores de desempefio
demostrados a OpenVZ y Xen; y un sistema de almacenamiento compartido, con
adecuados niveles de desempefio, escalabilidad y disponibilidad que permite el
despliegue de una red convergente basado en una SAN iSCSI, tecnologia con mejor
relacion beneficio/costo para una entidad a consideracion de los autores.

La validacion de la propuesta se realizO de manera parcial y en diferentes
escenarios de pruebas, semejantes al de la solucion, en donde se realizaron pruebas
de configuracién, desempefio y escalabilidad, que permitieron comprobar
funcionalidades, criterios de seleccion de tecnologias de hardware y software, y
férmulas para el dimensionamiento de los recursos de computo en funcién de la

demanda del cliente.
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CONCLUSIONES

A diferencia de los sistemas de hardware y software tradicionales, la
informatica en la nube no requiere de una inversion inicial cuantiosa para comenzar
a utilizar las soluciones ni costos asociados al mantenimiento de los sistemas,

actualizaciones o licencias.

Si es para fines personales se pueden utilizar las soluciones gratuitas que
cada proveedor ofrece y si la necesidad surge de una Empresa o el Usuario busca
algo de mayor calidad, solo se paga una suscripcion mensual por numero de

usuarios o bien en base a la utilizacion de los recursos.

Estas caracteristicas hacen que actualmente sea un alternativa mas atractiva
para las PYMES que para los Usuarios Hogarefos, al momento de buscar una
solucion que satisfaga algunas de las principales necesidades respecto a las TIC que
tienen las PYMES, cuyas limitaciones para acceder a sistemas de TIC avanzados se
debe principalmente a factores economicos y la complejidad que agrega el
mantenimiento y operacion de los sistemas tradicionales de TIC. Aunque esta claro
gue el acceso a la misma tecnologia esta hoy en dia perfectamente al alcance de los

Usuarios Hogarefios y de forma gratuita en mayor medida.

La utilizacion de la informética en la nube, tiene ciertos riesgos que se
manifiestan por la inquietud en los usuarios con respecto a lo que significa dejar
expuestos sus datos al migrar a la nube. Principalmente debido a la pérdida de
control sobre la informacién que éstos sufren una vez que deciden optar por una

solucion en la nube (lo mismo es aplicable para las PYMES).

Por esta razon, es necesario que el Usuario se informe correctamente a la
hora de elegir un proveedor de servicios para conocer el nivel de transparencia
respecto a los manejos y politicas que implementen para mantener la seguridad,
confidencialidad, disponibilidad e integridad de la informacion almacenada en sus

servidores, garantizando una alta disponibilidad, redundancia y flexibilidad.
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En base a lo analizado en la presente investigacion he concluido que los
servicios que se ofrecen a través de la nube, al menos por ahora, no buscan
remplazar los sistemas basados en hardware y software convencionales, sino mas
bien acercar los beneficios de estas TICs a quienes no cuentan con los recursos
necesarios para acceder a ciertas tecnologias o no pueden destinar grandes
inversiones para gestionar sus emprendimientos de manera Optima sin tener que
preocuparse del mantenimiento y el rendimiento del sistema, sino que focalizandose

en lo que realmente les interesa, sus objetivos particulares y/o profesionales.

Por dltimo cabe concluir que en general, el grado de disponibilidad y
confidencialidad de los datos se encuentra en una etapa aun muy temprana. Se
puede afirmar que actualmente la informacion que se almacene en la nube es
vulnerable y que no tenemos absoluto control sobre la misma. Siempre va a
depender de las exigencias del usuario o la empresa en cuanto a este tema el decidir

si utilizar o no la nube.
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RECOMENDACIONES

La recomendacion radica en utilizar una especia de “sistema hibrido”,
almacenando los datos mas sensibles de forma local (que por lo general son pocos)
y utilizando la nube para todo lo demas, por ello es necesario analizar para cada
caso particular las necesidades propias de cada individuo o empresa para asi saber
si podremos utilizar con confianza la informética en la nube, estableciendo que TICs
locales utilizaremos y cuales TICs en la nube nos serviran para nuestro proposito,
logrando de esta manera una relacion costo-beneficio-confidencialidad que se adapte

a nuestras exigencias.

En forma adicional a la utilizacion de la informatica en la nube y con el fin de
minimizar aln mas los costos necesarios para comenzar a operar una solucién
basada en este modelo, un buen complemento seria el uso de Sistemas Operativos
“Open Source”, como Linux, ya que la mayoria de los servicios en la nube funcionan

en forma independiente a la plataforma o sistema operativo que se esté utilizando.
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ANEXOS
ANEXO 1: ANTEPROYECTO
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Titulo del Tema

Propuesta de implementacion de Servicios de Cloud Computing
para el Desarrollo de Pequefias y Medianas empresas (PYMES)

en Santo Domingo afio 2019.
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Introduccion

Computacion en la nube es un nuevo modelo de prestacion de servicios de negocio y
tecnologia, que permite incluso al usuario acceder a un catalogo de servicios
estandarizados y responder con ellos a las necesidades de su negocio, de forma
flexible y adaptativa, en caso de demandas no previsibles o de picos de trabajo,
pagando Unicamente por el consumo efectuado, o incluso gratuitamente en caso de
proveedores que se financian mediante publicidad o de organizaciones sin &nimo de
lucro. Computacién en nube consigue aportar estas ventajas, apoyandose sobre una
infraestructura tecnolégica dinamica que se caracteriza, entre otros factores, por un
alto grado de automatizacion, una rapida movilizacion de los recursos, una elevada
capacidad de adaptacion para atender a una demanda variable, asi como
virtualizacion avanzada y un precio flexible en funcion del consumo realizado,

evitando ademas el uso fraudulento del software y la pirateria.

El concepto de "nube informatica" es muy amplio, y abarca casi todos los posibles
tipos de servicio en linea, pero cuando las empresas predican ofrecer un utilitario
alojado en la Nube, por lo general se refieren a alguna de estas tres modalidades: el
software como servicio por sus siglas en inglés SaaS —Software as a Service,

Plataforma como Servicio "PaaS" e Infraestructura como Servicio "laaS"

Pyme es un acrénimo que significa "pequefia y mediana empresa’. Hace referencia a
una empresa compuesta por un numero reducido de trabajadores y con un volumen
de ingresos netos moderado. Las pymes tienen libertad de desarrollar actividades
comerciales en cualquier tipo de sector o actividad, bien sea de produccion,
comercializacién o prestacion de servicios. Este tipo de empresas estan compuestas
por profesionales con competencias suficientes para desempefiarse en las areas de

finanzas, marketing, produccion o servicios, asi como cualquier otra area.

Todavia muchas Pymes desconocen los potenciales beneficios del Cloud Computing,
teniendo por lo general una percepcién equivocada que se basa en la idea de que es

una solucion exclusiva para grandes empresas con un gran volumen de datos.
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Nada mas lejos de la realidad, ya que el Cloud Computing es perfectamente
adaptable para un negocio de cualquier dimension, independientemente de su
namero de trabajadores, inversion en Tl y demas factores. Gracias al uso de Internet
como herramienta para acceder a datos, aplicaciones y servicios que se alojan
directamente en la red, todo tipo de empresas han aprovechado esto para mejorar su

competitividad gracias a las ventajas que obtienen.
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Justificacion

En los ultimos afios en las pequefas y medianas empresas el almacenamiento en
las nubes es uno de los servicios que ha tenido mas auge en las empresas de la
Republica Dominicana, que optan por tener en un lugar seguro sus datos.

El objetivo principal de la siguiente investigacion es ofrecer a las pymes una mayor
facilidad a través de una propuesta de implementacion de servicios de
almacenamiento en las nubes, para que las empresas puedan delegar funciones en
un proveedor y centrarse en su actividad diaria. Es decir, dota de una mayor
flexibilidad a la hora de evolucionar hacia un nuevo negocio (o ampliar el existente)
e incluso supone un ahorro de costes, ya que se paga solo por aquello que

realmente se consume, evitando los modelos tradicionales de inversion.

La decisibn de esta propuesta de sistema surge de los problemas de
almacenamiento de informacion que han venido manifestandose en las pequefas y

medianas empresas de Santo Domingo.

Finalmente, la propuesta busca que las pequefias y medianas empresas cuenten
con un sistema eficiente de almacenamiento en la nube, donde las pymes puedan

tener acceso a su informacion en cualquier momento con un costo reducido.

Delimitacion del tema y planteamiento del problema de

investigacion

Esta propuesta se va a realizar para las Pymes en el gran Santo Domingo, para el
afno 2019.

El almacenamiento en la nube es un modelo de informatica en la que se almacena
datos en Internet a través de un proveedor de informética virtualizado que

administra y opera el almacenamiento como un servicio. Se ofrece bajo demanda
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con capacidad y costo oportunos, y elimina la necesidad de tener que comprar y
administrar su propia infraestructura de almacenamiento de datos. Esto le otorga
agilidad, escala global y durabilidad con acceso a los datos en cualquier momento y

lugar.

El auge que ha tenido el almacenamiento en la nube, en la Republica Dominicana
ha llevado a las empresas a contratar servicios de almacenamiento en las nubes
con altos costos y con incertidumbre de acceder a sus datos, a partir de esto se
detecta el déficit de salvaguardar la informacién en las pequefias y medianas

empresas de San Domingo.

Ademas de las dificultades que le representa a las pequefia y medianas empresas
de Santo Domingo el poder adquirir un servicio de almacenamiento en la nube estas
pueden surgir por distintas razones, tales como: la desinformacion, el

desconocimiento de dicha &rea, el alto costo y la accesibilidad.

92



Objetivos

Objetivo General

Disefiar una propuesta para la implementacion de un Sistema de
almacenamiento en la nube, para el Desarrollo de Pequefias y Medianas

empresas (PYMES) en Santo Domingo.

Objetivos Especificos

e Disefio de un sistema de computacion en la nubes para las Pymes

de Santo Domingo.

e Analizar los distintos tipos de sistemas de la actualidad relacionado con

este tipo de servicios y ofrecer mejoras ante estas.

e Determinar los gastos operativos de MyPymes.

e Realizar una evaluacion tecnolégica de servicios de cloud

computing para Pymes.
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Marco Referencial

Marco Teodrico

Historia de la computacion en la nube

1960 - John McCarthy opin6 que "algun dia computacion podra organizarse como un

servicio publico”
1960 - Mainframes, funcién centralizada, grande, costosa y pesada.

1966 - Douglas Parkhill, Escribio el libro "El desafio de la Utilidad de PC” y casi todas

las caracteristicas modernas de la computacion en nube”.
1980 - Empez6 la masificacion, la descentralizacion y la personalizaciéon del pc.

1990 - El término nube fue robado por la telefonia con las redes privadas virtuales
(VPN) con calidad de servicio, pero a un menor precio, al equilibrar la utilizacion de la

red su ancho de banda con mas eficacia.

1990 - Tiempo del modelo: (cliente — servidor), entre ellos Interactian. Algunas
funciones estan en el cliente, otras en el servidor. La inteligencia es compartida.

(Cliente - Servidor).

2000 - Similar al modelo cliente-servidor, pero otorgando mayor inteligencia al
servidor. Luego fue el tiempo de Internet. La inteligencia seguia siendo compartida,

cliente — internet.

2005 - Llega Cloud Computing. Gracias a nuevas tecnologias e infraestructura. La
inteligencia y el servicio empezaron a estar en la nube de Internet. Gran cantidad de

datos y su almacenamiento generan mas y mejor inteligencia.

2006 - Amazon dio el gran paso cuando moderniz6 sus centros de datos, entonces

las redes de computadoras solo utilizaban el 10% de su capacidad.

2007 - Google, IBM, y un numero de universidades se embarcé en una escala de

computacién nube gran proyecto de investigacion.
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2008 - Eucalyptus se convirtié en el primero de codigo abierto compatible con AWS,

API de la plataforma para el despliegue de nubes privadas.

2008 - Gartner vio una oportunidad para la computacion en nube "para dar forma a la
relacion entre los consumidores de servicios de Tl, quienes utilizan los servicios de Tl

y aquellos que los venden”.

2010 - Microsoft declar6 que "Alrededor del 75 por ciento de nuestra gente esta
haciendo todo nube basado o inspirado por completo de nubes, dentro de un afo

que sera de 90 por ciento. "
Definicién de nube:

El “Cloud Computing” seria la tendencia a basar las aplicaciones en servicios

alojados

de forma externa, en la propia web. Esto en otras palabras quiere decir: Que
nuestros datos y relaciones no estén en nuestros equipos ni dependan del sistema

operativo de nuestros equipos, sino en la red, en las nubes.
Caracteristicas de la nube:

Para que un servicio se pueda considerar como Cloud Computing debe cumplir con
las siguientes caracteristicas:

- La infraestructura: No hay necesidad de conocer la infraestructura detras de
esta, pasa a ser “una nube” donde las aplicaciones y servicios pueden
facilmente crecer, funcionar rapido y casi nunca fallan, sin conocer los detalles

del funcionamiento de esta “nube”.

- Pago por uso: Este es el principal atractivo ya que el usuario solo tendra que
abonarlos recursos que haya consumido con su servicio, ahorrando asi en

implantaciones on-premise y reduciendo el riesgo inicial de los proyectos.

- Auto Reparable: En caso de fallo, el ultimo backup de la aplicacion pasa a ser

automaticamente la copia primaria y se genera uno nuevo.
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- [Escalable: Todo el sistema-arquitectura es predecible y eficiente. Si un
servidor maneja 1000 transacciones, 2 servidores manejan 2000
transacciones.

- Regidos por un Acuerdo de Nivel de Servicio (SLA): Es un contrato escrito
entre un proveedor de servicio y su cliente con objeto de definir varias politicas
para la calidad de dicho servicio, las cuales pueden ser, los tiempos
esperados de rendimiento, disponibilidad horaria, documentacion disponible,
personal asignado al servicio, etc.

- Virtualizado: Las aplicaciones son independientes del hardware en el que
corran, incluso varias aplicaciones pueden correr en una misma maquina o
una aplicacién puede usar varias maquinas a la vez.

- Multi-Propdsito: El sistema esta creado de tal forma que permite a diferentes
clientes compatrtir la infraestructura sin preocuparse de ello y sin comprometer

su seguridad y privacidad.

Marco Espacial

La propuesta de implementacion sera desarrollada para las distintas PYMES de la

ciudad de Santo Domingo.

Marco Temporal

Esta investigacion se desarrollara en los periodos septiembre - diciembre 2019
Marco Conceptual

PROPUESTA: Informe técnico que presenta un problema a investigar, justifica con
buena documentacion la necesidad del estudio y somete un plan para realizar el

mismo.

USUARIO: es un individuo que utiliza una computadora, sistema operativo, servicio o

cualquier sistema, ademas se utiliza para clasificar a diferentes privilegios, permisos
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a los que tiene acceso un usuario o grupo de usuario, para interactuar o ejecutar con

el ordenador o con los programas instalados en este

COMPUTACION EN LA NUBE: es una tecnologia que permite acceso remoto a
softwares, almacenamiento de archivos y procesamiento de datos por medio de
Internet, siendo asi, una alternativa a la ejecucion en una computadora personal.
SERVICIOS EN LA NUBE: son servicios que se utilizan a través de Internet.

Es decir, no estan fisicamente instalados en tu ordenador. Se trata de un

nuevo paradigma que surgié con el advenimiento de la World Wide Web.

ALMACENAMIENTO DE DATOS: es la retencion de informacion mediante el
uso de tecnologia desarrollada especialmente para guardar esos datos y
mantenerlos lo mas accesibles posible.

SOFTWARE: Conjunto de programas Yy rutinas que permiten a la computadora

realizar determinadas tareas.

PYME: es un acrénimo que significa “pequefia y mediana empresa”’. Hace
referencia a una empresa compuesta por un numero reducido de trabajadores y

con un volumen de ingresos netos moderado.
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Disefio Metodologico

La investigacion se basa en la aplicacion de la institucion gubernamental Mypymes,
ofrecer almacenamiento en la nube a nivel local, con esto busca reducir costos
operativos, mejorar el rendimiento, escalabilidad, accesibilidad gestién del personal
de Tl y la calidad del servicio de la institucion. Nuestro objetivo con esta
investigacion es mejorar la condicibn de trabajo de las instituciones. Esta
investigacion se llevara a gran escala y se cuenta con el apoyo de las instituciones

de que forman parte de la MyPymes.
Tipo de estudio

La investigacidbn que se realizard serd de forma aplicada porque se centra en el
analisis y solucion de problemas, con nuestros conocimientos para beneficiar
tecnolégicamente las PYMES con el cloud computing, se busca reducir costos
operativos, el rendimiento. escalabilidad, gestiébn de personal Tl, la calidad de

servicio y mejorar el acceso de a la informacion.

La presente investigacion se basara en que las PYMES tenga la oportunidad de
tener acceso a las grandes ventajas que ofrece el cloud computing.siendo asi a su

vez de tipo documental.

Proyecto Factible

Se trabaja con este tipo de investigacion porque nuestro tema consiste en la
elaboraciéon de una propuesta para solucionar un problema. Aqui se intentara
responder preguntas sobre sucesos hipotéticos del futuro o del pasado a partir de

datos actuales.

Método de investigacion

Inductivo

Este método de investigacion esta dirigido a modelar el objeto de estudio mediante la

determinacion de sus componentes, asi como las relaciones entre ellos. Esas
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relaciones determinan por un lado la estructura del objeto de estudio y por otro su
dindmica. Y nos permitird conocer o determinar cual es el procedimiento de

almacenamiento en las nubes para Pymes.

Analitico

Este método se usara para permitir que se estudien todos los detalles desde un

punto de vista mas critico.

Técnicas de investigacion

Seran utilizadas encuestas y entrevistas como métodos tradicionales que permitan
recolectar informacion y datos que mas adelante seran tabulados para poder realizar
un andlisis certero y confiable de la situaciobn actual relacionado con el
almacenamiento en las nubes para las pymes. Asi como también la investigacion
documental esta se llevara a cabo a través de las documentaciones existentes como
libros, tesis y articulos que aporten informaciones del tema o caracteristicas

similares.

99



10.

11.

Bibliografia

Aalbers, H. (24 de agosto de 2016). Una introduccién a cloud computing.
Obtenido de Una introduccion a cloud computing: http://www.huibert-
aalbers.com/downloads/IntroduccionCloudComputing.pdf

Cleri, C. (2015). El libro de las PYMES. Buenos Aires: Granica.

Uruefia, A. (2012). Cloud Computing retos y oportunidades. Madrid, Espafia:
ONTSI.

Vifials, J. T. (2011). Empresas en la nube. Barcelona, Espafa: Libros de
Cabecera.

Skok, M. J. (2012). SlideShare. Recuperado el 2012, de
http://www.slideshare.net/mjskok/2012-future-ofcloud-computing-2nd-annual-
survey-results

Sommerville, 1. (2005). Ingenieria del Software. En I. Sommerville, Ingenieria
del Software (pags. 76,78). Pearson Educacion.

Sultan, N. (2010). Cloud computing for education: A new dawn? International
Journal of Information Management, 109-116.

Cloud Computing, retos y oportunidades. ontsi. Espafia. (2012) <
http://www.ontsi.red.es/ontsi/sites/
default/files/1_estudio_cloud_computing_retos_y oportunidades_vdef.pdf
(Consultado: 13 de septiembre 2013)

Cloud Security Alliance (2009), Guia para la Seguridad de Areas criticas de
atencion en Cloud Computing. Cloud Security Alliance (2009) http://www.
ebah.com.br/content/ABAAABRdAMAH)/cloude-security-aliance (Consultado: 10
de septiembre 2013)

Van Meggelen, J., Madsen, L., & Smith, J. (2007). Asterisk: The Future of
Telephony. Estados Unidos de America: O'REILLY.

Yokoyama, S., & Yoshioka, N. (2012). An Academic Community Cloud
Architecture for Science Applications. IEEE - 12th International Symposium on
Applications and, 108-112.

100



W

ok wbdE

Noohkwdr

Esquema preliminar de contenido del Trabajo de Grado.

CAPITULO I. Disefio metodoldgico para la propuesta de un sistema Cloud
Computing

Métodos de investigacion
Poblacion

Muestra

Tipo de muestra
Tamafio de muestra
Técnicas e instrumentos

CAPITULO Il. Conceptos y caracteristicas para la propuesta de un

sistema Cloud Computing.
Antecedentes histéricos y evolucién del sistema Cloud Computing.

Conceptos

Caracteristicas

Tipos de nubes

Componentes de Cloud Computing

Las distintas plataformas donde operan Cloud Computing.
Impacto del Cloud computing

Ventajas y desventajas del Cloud Computing

CAPITULO Ill. Descripcion y diagnostico de la situacion actual del

almacenamiento en la nube de las principales Pymes en Santo Domingo.

Forma actual de almacenamiento en las pymes.

Equipos y tecnologias utilizadas para el almacenamiento de datos en las
pymes.

Estimacion de gastos por la utilizacion de este servicio actualmente.
Operacion de la infraestructura tecnologica

CAPITULO IV. Propuesta de implementacién de un sistema cloud

computing en las principales pymes de Santo Domingo afio 2019.

Fundamentacién de la propuesta para implementar un sistema de cloud
computing.
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Importancia de la propuesta de implementacion de un sistema cloud
computing.

Caracteristicas de la propuesta.

Implementacion de la propuesta de un sistema cloud computing para las
pymes.

Funcionamiento del sistema cloud computing.

Estudio de factibilidad técnico-econémico.

Presentacion de la propuesta.
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ANEXO 2: ENCUESTA

1. ¢Cudles son los servicios que utilizas en internet?

a) Correo electrénico b) Buscadores (Google, Bing, Yahoo)
c) Redes Sociales (Google+, Facebook)  d) Servicios de noticias

e) Mdusica en linea f) Peliculas y/o videos en linea

g) Descarga de archivos h) Almacenamiento en linea

i) Ebooks j) Operaciones comerciales

k) Aplicaciones en linea [) Todos

2. ¢Utilizas mas de un servicio similar?
a) Solo uno b) Utilizo uno principal y otro alternativo ¢) Mas de dos

3. ¢Sete hapresentado algun problema con el servicio utilizado?
a) Nunca b) A veces c) Siempre d) Casi siempre

4. Al momento de gestionar tus archivos almacenados en un disco virtual:
a) Puedo acceder sin problemas b) Es lenta la velocidad de subida
c) Es lenta la velocidad de descargad) Aun no utilizo discos virtuales

5. Al utilizar un servicio en la nube similar a algun software en tu PC:
a) La velocidad de respuesta y procesamiento es mejor en la nube

b) La velocidad de respuesta y procesamiento en mi PC

c) No utilizo software en la Nube

6. ¢Utilizas o has utilizado uno o varios de los siguientes servicios de
Almacenamiento en la Nube?

a) GoogleDrive b) Adrive c) Mega d) Dropbox €)
GoogleDocs
) PixIr g) Prezi h) Ezyzip i) Oodesk j) No utilizo

7. Conrespecto ala seguridad de tus datos y contrasefas:
a) Hasta ahora no he sufrido robo de datos ni contrasefias

b) En al menos un servicio han robado mi contrasefia

c¢) En al menos un servicio han robado mis datos

8. ¢Qué datos son los que almacenas con mas frecuencia en la Nube?

a) Documentos b) Fotos c¢) Videos d) Mdusica e) No utilizo
f) Otros

103



