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Resumen Ejecutivo

En este trabajo de Investigacién se propone la creacion del almacenamiento
virtual mediante Cloud Computing del departamento de compras del Distrito
Educativo 04-02 de la provincia de San Cristobal, a través de este tipo de
almacenamiento se podra tener una mayor capacidad al almacenar y un facil

manejo.

En el periodo en que se desarrolla este trabajo de Investigacion, el Distrito
Educativo 04-02 de la provincia San Cristébal presenta problemas con el tipo de
almacenamiento de documentos importantes en el departamento de compras, lo
cual altera el desempefio de esta area. Esta forma de almacenamiento (tipo

archivo) se maneja de una forma lenta, desorganizada e insegura.

A través de entrevistas se recopilo informacion que ofrece detalles sobre el
departamento de compras y su funcionamiento sobre el almacenamiento de
documentos. Se identificé un desorden en el area de archivos, donde se muestra
una mala organizacién de todos los documentos y muy mala seguridad; la

cantidad de papeles almacenados disminuye la agilidad del trabajo dia a dia.

El aporte de este trabajo de Investigacion en el Departamento de Compras tiene
como objetivo ofrecer eficiencia, mayor fluidez, estabilidad, velocidad y

seguridad a la hora de almacenar.
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Introduccion

En la actualidad es imprescindible que las empresas, organizaciones e
instituciones vayan de la mano con la Tecnologia, ya que esta le ayuda a tener
un funcionamiento mucho mas eficiente y fluido. La tecnologia ofrece ventajas
competitivas y crecimiento organizacional. Ademas en el ambito educativo brinda

apoyo a la nueva era Estudiantil.

El almacenamiento en las Nubes (Cloud Computing) es una de las nuevas
tendencias de la tecnologia mas usada, eficiente e importante tanto en el diario
vivir como en las instituciones; dicha tecnologia sustituye a los archivos fisicos
usados desde hace siglos por su gran capacidad de almacenamiento y facilidad
de uso. Cloud Computing trae consigo multiples ventajas para los usuarios y las

empresas proveedoras.

Existen varios factores a tomar en cuenta a la hora de implementar Cloud
Computing en las empresas, organizaciones y/o instituciones los cuales son: Los
Costos de Mantenimiento, operacion, inversion y licenciamiento. Ademas de los

riesgos que este presenta en cuanto a lo legal, los estandares y la seguridad.

En este trabajo de Investigacion se pretende utilizar los mecanismos necesarios
para realizar un almacenamiento masivo en el departamento de Compras del
Distrito Educativo 04-02 de la Provincia San Cristobal, que brinde el potencial

necesario para satisfacer todas las necesidades del Departamento de Compras.

En el departamento de compras implementaremos Cloud Computing con la
combinacion de migracion de datos de una forma interactiva que ayude al

usuario a tener sus documentos a cualquier hora sin dificultades.
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La idea que se pretende defender con esta investigacion es que con la
Implementacion de un sistema de Almacenamiento en la Nube los documentos
del departamento de compras estén seguros y organizados para asi obtener un

mejor control y una mejor busqueda de informacion.

En este proyecto de Investigacion el cual se ha elaborado con todo el entusiasmo
y conocimientos adquiridos, se espera que traiga consigo todas las
satisfacciones posibles para las personas involucradas en las actividades diarias

de la Institucién especialmente el departamento de Compras.
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Justificacion

Para el Distrito Educativo 04-02 de la provincia de San Cristobal resulta
pertinente solucionar el problema del tipo manual-inseguro identificado, si se
toma en cuenta que a pesar del gran crecimiento que tiene la institucion y que
pertenece al ministerio de Educacion Dominicana, no cuenta con un espacio
automatizado donde sus usuarios (Empleados autorizados) puedan almacenar

de manera virtual los documentos de suma importancia.

Es necesario sensibilizar a los usuarios autorizados del uso inadecuado de los
documentos una vez autorizados y los beneficios que bridaria para la institucién

al alcance de una mejor organizacion en el area.

La institucion necesita recopilar la informacion del &rea de compras y convertirla
en un sistema de automatizacion y almacenamiento masivo en las nubes, donde

el empleado pueda acceder de manera facil e interactiva.

El desarrollo del almacenamiento en las nubes para el departamento de compras
permitird: Conocer y comprender los cambios e implementaciones tecnoldgicas
que ocurren en las organizaciones. Utilizar los medios tecnolégicos
(almacenamiento virtual) para tener un acceso rapido, eficaz y seguro a los datos

de importancia de esta area.

Con esta investigacion se pretende agilizar el proceso de este departamento el
cual permitird a los empleados tener un mejor control de los archivos y una
mayor organizacién a la institucion. Ademas de que estos cambios eliminaran lo

gue son los ficheros que ocupan una gran cantidad de espacio en las oficinas.
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Delimitacion del Tema Y Planteamiento del Problema de

Investigacion.

El Distrito Educativo 04-02 es una dependencia del Ministerio de Educacion de
la Republica Dominicana que tiene como funcion dirigir los centros Educativos
de la provincia de San Cristobal. Es decir, vela por el buen funcionamiento de la

Educacién Dominicana en la parte sur del pais especialmente en San Cristdbal.

En la actualidad la institucion no posee un mecanismo almacenamiento en las
nubes para las informaciones del departamento de compras lo que puede
ocasionar perdida de informacion valiosa y mal manejo de personal no
autorizado. El almacenamiento en las nubes se refiere a archivar de manera
virtual datos e informaciones de importancia estos permaneceran de manera

segura en la web.

Como resultado de un levantamiento minucioso se ha podido identificar que el
crecimiento de la institucion ha causado un gran desorden en el departamento
de compras, ya que ha aumentado la cantidad de trabajo lo cual se requiere de

mayor responsabilidad y orden al momento de almacenar los datos.

A pesar de las estrategias implementadas por la encargada de dicha area, los
documentos contindan estando en un estado de riesgo y desorganizacion, que
todo estéd archivado de manera fisica, lo que ha provocado ciertas perdidas y

manipulacion de personal no autorizado.

Con la investigacion a realizar se buscara las soluciones a la problematica
planteada con fines de que el Distrito Educativo 04-02 pueda obtener un mayor

desenvolvimiento y eficiencia a la hora de tener los datos a mano y las
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informaciones de manera segura del Departamento de Compras, se analizaran
cuales mecanismos de automatizacion podrian ser Utiles para tener de manera
facil y dinamica la informacion guardada en las nubes a la hora de utilizarla y a
su vez evitar la pérdida y el mal manejo de cualquier tipo de informacién a toda

costa.
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Formulacion y Sistematizacién

Formulacién del Problema

¢Cuéles Mecanismos de Almacenamiento de datos en las nubes vy
automatizacion se podrian aplicar en el Departamento de Compras del Distrito

Educativo 04-027?

Sistematizacion del Problema

¢ Qué tipo de informacién se debe analizar para almacenar en la plataforma

virtual?

¢Qué informaciones y datos son de mayor importancia y complejidad para el

almacenamiento virtual?

¢, Qué prototipo de automatizacion se debe utilizar para el almacenamiento en las

nubes?

¢, Cudles politicas de seguridad serian las mas apropiadas a utilizar en el

almacenamiento?
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Objetivos

Objetivo General

Determinar los mecanismos de almacenamiento de datos en las nubes y

automatizacion para el Distrito Educativo 04-02.

Objetivos Especificos

e Analizar la informacién que se va a almacenar para identificar qué tipo de

almacenamiento virtual necesita.

¢ Identificar las informaciones y datos de mayor importancia y complejidad
del area de compras para la implementacibn de un sistema de

almacenamiento virtual.

e Determinar un prototipo de automatizacién que permita almacenar las

informaciones de manera sencilla en las nubes.

e Determinar politicas de seguridad de la informacion que contribuyan a

mejorar la proteccién de los datos almacenados.
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Aspectos metodoldgicos de la investigacion

Tipo de estudio

El andlisis de esta investigacion corresponde al primer nivel del conocimiento, es
decir, el tipo de estudio exploratorio o formulativo. Este tipo de estudio permite
realizar una investigacién precisa de una problematica observada, de esta
manera se da lugar a un marco teorico de referencia que sirva de apoyo al

desarrollo de la investigacion.
Método de investigacion

Para este trabajo de investigacién se utilizara como guia el método de analisis y
el descriptivo. Estos tipos de método de investigacidbn permiten analizar y
describir cada una de las partes que caracterizan una realidad problemaética, y a
partir de esta se desarrolla un andlisis y una descripcion de las consecuencias y

posibles recomendaciones a fin de dar solucion al problema.
Fuentes y técnicas de recoleccion de informacién

Para el desarrollo de la unidad de investigacion se utilizara como fuente primaria

la observacion directa por parte de uno de los empleados de la entidad analizada.

Ademas, se considera adecuado emplear el uso de entrevistas al personal del
area de informética y de compras del Distrito Educativo con la finalidad de
obtener informacion detallada de la situacion problematica para poder enfocar la

investigacién a una solucion que garantice resultados positivos y permanentes.
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CAPITULO I.

MINISTERIO DE EDUCACION DE LA REPUBLICA

DOMINICANA.



Introduccion

El Ministerio de Educacién de la Republica Dominicana es una de las
instituciones mas importantes del pais, ya que tiene a su cargo mas de 8,000 mil
Centros Educativos, lo que refleja la gran responsabilidad que posee esta

organizacion.

El Ministerio de Educacion es el organismo estatal encargado de la planificacion,
gestion, administraciéon y elaboracion del modelo Educativo dominicano, la

administracion de las escuelas publicas y la supervision de los colegios privados.

En el siguiente capitulo se mostrara todo lo correspondiente a esta Institucion,
su funcionamiento, sus valores y la importancia que tiene esta en todo el estado
Dominicano, cabe destacar que dentro de este capitulo se estara presentando el
Distrito Educativo 04-02 de la Provincia San Cristébal, el cual es el encargado

de regir todos los centros Educativos de la zona norte de esta provincia.



1.1 Historia del Ministerio de Educacion.

En el afio 1844, la funcién educativa estuvo a cargo del Ministerio de Justicia e
Instruccién Publica, suprimido mediante la Ley No. 79, del 28 de enero de 1931.
Luego con la Ley No. 89 del 21 de febrero del mismo afio, se asignaron las
atribuciones relacionadas con la Instruccion Publica y las Bellas Artes a la
Superintendencia General de Ensefianza. El 30 de noviembre de 1934 con la
Ley 786, fue creada la Secretaria de Estado de Educaciéon y Bellas Artes. De
esta manera el término "Instruccién” dio paso a un término mas abarcador, como

es el de "Educacion”.

En 1965, mediante el Decreto No. 16 de fecha 4 de septiembre, le fueron
transferidas a la Secretaria de Estado de Educacion, las funciones relacionadas
con Cultos, anteriormente adscritas a la Secretaria de Estado de Relaciones
Exteriores, con lo cual asumioé el nombre de Secretaria de Estado de Educacion
Bellas Artes y Cultos. Desde el afio 1951 hasta mediado del 1997, esta
Secretaria, estuvo regida en su funcionamiento por la Ley Organica No. 29-09,
de fecha 5 de junio de 1951, la cual establecié la base normativa que rigio la vida

institucional del Sistema Educativo Dominicano hasta 1997.

Con la promulgacion de la Ley No. 66-97 de fecha 9 de abril de 1997, la
Secretaria cambia nuevamente de nombre, adquiriendo el de Secretaria de
Estado de Educacion y Cultura, que luego le fue cambiado por Secretaria de
Estado de Educacién con la aprobacién y promulgacion de la Ley 41-00 de fecha
28 de junio del afio 2000, que crea la Secretaria de Estado de Cultura y que
transfiere la funcién Cultural a esa cartera. El Reglamento Organico de fecha 11

de agosto del 2000, es el que operativiza la Ley de Educacion 66-97.



1.2 Misioén

Regular el Sistema Educativo dominicano de conformidad con la Ley General de
Educacién No. 66-97, garantizando el derecho de todos los dominicanos y
dominicanas a una educacion de calidad, mediante la formacion de hombres y
mujeres libres, criticos y creativos; capaces de participar y construir una sociedad
libre, democratica y participativa, justa y solidaria, aptos para cuestionarla en
forma permanente; que combinen el trabajo productivo, el servicio comunitario y
la formacién humanistica, cientifica y tecnoldgica con el disfrute del acervo
cultural de la humanidad, con la participacion e integracién de los distintos

sectores de la sociedad, a fin de contribuir al desarrollo nacional y al suyo propio.

1.3 Vision

Lograr que todos los dominicanos y dominicanas tengan acceso a una educacion
pertinente y de calidad, asumiendo como principio el respeto a la diversidad,
fortaleciendo la identidad cultural; formando seres humanos para el ejercicio de
una vida activa y democratica, generando actitudes innovadoras y cambios en la
sociedad y garantizando una calidad educativa que asegure el desarrollo

sostenible y la cultura de paz.



1.4 Valores

Identidad

Estamos convencidos y nos reconocemos ciudadanos al servicio de la
educacion, lo que nos orienta y concede la libertad y el compromiso de elegir
qué gueremos ser como nacion y la manera de lograrlo, de conformidad con

nuestras caracteristicas socioculturales e individuales.

Justiciay Equidad

Procedemos en igualdad de condiciones y oportunidades, en un ambiente
institucional que garantiza, a todos y todas, los medios para incrementar el
talento y la capacidad inventiva necesarios para ser autosuficientes y
responsables de si mismos, sin discriminacion de raza, credo, estado fisico,

intelectual o social.

Calidad y Busqueda de Excelencia

Mantenemos altos niveles de eficiencia y eficacia, formalizando servicios

educativos de Optima efectividad, para sustentar nuestra misién y vision.

Desarrollo Integral

Estamos comprometidos con el desarrollo de las capacidades de las personas
para hacer y ser, mediante el mejoramiento continuo y sostenido de sus

condiciones sociales, tanto individuales como colectivas.



Compromiso y Responsabilidad

Nos involucramos de manera consciente y bien intencionada con las metas y el
logro efectivo de objetivos institucionales; reflexionamos y valoramos las
consecuencias de nuestros actos, la obligacion de resarcirlos y de cémo

afrontarlos de forma positiva e integral.

1.5 Objetivos

Fomentar la educacién como recurso esencial para el desarrollo individual y

primordial para el desarrollo social.

Formar personas capaces de contribuir eficientemente al progreso del pais,
mediante la creacion de una conciencia de nacién y la estimulacién de la

capacidad productiva nacional.

Dotar de una educacion apropiada, gratuita y equitativa a todos los dominicanos,

sin exclusiones.

Proteger y orientar la utilizacion racional de los recursos naturales, la defensa de

la calidad del medio ambiente y el equilibrio ecoldgico.

Fomentar la interaccién entre la vida educativa y la vida de la comunidad, a fin
de propiciar la apropiacion de los conocimientos y técnicas, de acuerdo con el

desarrollo biopsicosocial de los ciudadanos.

Proveer los recursos necesarios para el desarrollo exitoso de los planes

educativos.



1.6 Organigrama
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Figura 1.1 Organigrama del Ministerio de Educacion.



Naturaleza

Dependencia técnica asesora responsable de asesorar en materia de politicas,
planes, programas y proyectos al Ministro de Educacion; de proponer los planes
de desarrollo del sistema educativo y de la produccién y anadlisis de

informacion.

Funciones

1. Dirigir el proceso de planificacion estratégica institucional.

2. Desarrollar estudios prospectivos sobre los logros y metas de mediano y largo
plazo propuestos por el Ministerio, a fin de anticipar respuestas acertadas a

potenciales situaciones.

3. Desarrollar el Sistema de Informacién del Ministerio y proveer al sistema

educativo informaciones objetivas y oportunas para la toma de decision.

4. Coordinar los planes, programas y proyectos para el desarrollo educativo,

relativos a la inversion y gasto publico.

5. Programar el presupuesto anual del Ministerio a la Direccion General de

Presupuesto.

6. Diagnosticar y proponer la actualizacion de la estructura organizativa y la
ingenieria de procesos en el Ministerio, orientar su implementacion y los

cambios y desarrollo de las competencias que demande.



1.7 Distrito Educativo 04-02 de la Provincia San Cristébal.

El Distrito Educativo 04-02 de la Provincia San Cristobal es la entidad educativa
que representa al Ministerio de Educacién de la Republica Dominicana en toda
la zona norte de esta Provincia, el Distrito Educativo 04-02 tiene a su cargo un
estimado 126 Centros Educativos a su cargo, 57 de estos de nivel Basico
algunos de estos en jornada Escolar Extendida, 14 de Nivel Medio, también con
Jornada Extendida, 13 Centros Nocturnos y en Plan Prepara y 42 Colegios. El
Distrito Educativo supervisa y dirige directamente el funcionamiento de estos
Centros Escolares, vela por las necesidades de cada uno de ellos y es su cara

ante el Ministerio de Educacion de la Republica Dominicana.

1.7.1 Misidn

¢ Nuestra misién es que las Escuelas sean instancias autogestionarias
capaces de desarrollar una funcion pedagogica y administrativa en
respuesta a las necesidades de los sujetos y del entorno social
comunitario.

e Asegurar que todos los Centros Escolares y la Comunidad participen en
la gestion Educativa a través de la Junta de Centro.

e Consolidar las funciones de investigacion, planificacién, suspension,
supervision, seguimiento y evaluacién de la Educaciéon para garantizar
una gestion eficiente del Sistema Educativo

e Propiciar modelos de gestibn a las Escuelas caracterizados por la

horizontalidad, apertura y participacion de todos los actores educativos.



1.7.2 Visioén

¢ Que todos los Centros Educativos de nuestra jurisdiccion tengan acceso

a un proceso de acompafiamiento pertinente con mira al mejoramiento

de su gestion para generar actitudes de cambio.

e Proporcionar el ejercicio de su gestién para generar un cambio verdadero

en décadas futuras.

1.7.3 Valores

e Honestidad

e Respeto

e Compromiso

e Integridad

e Compafierismo
e Cooperacion

e Humanidad
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1.7.4 Propoésitos Generales

e Capacitar a todos los actores: Técnicos, Directores/as, Maestros/as con
técnicas y herramientas metodolégicas que proporcionen un mejoramiento

en su gestion.

e Implementar un plan de supervision y seguimiento a la labor gestora de los
diferentes Centros Educativos que permitan dar respuestas a las

necesidades de los sujetos y la comunidad.

e Consolidar las funciones de investigacion, planificacion, supervision,

seguimiento y evaluacion de la calidad de la Educacion para garantizar una

gestion eficiente del sistema Educativo.
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1.7.5 Objetivos Especificos

Implementar cursos, talleres, seminarios, diplomados, licenciaturas, Post-
grado y maestrias para mejorar el desempefio de la funciones de cada

uno de los actores.

Disefiar programas de supervision y seguimiento a la gestion de Centros.

Formar redes de centros para la planificacion y desarrollo de acciones de

pro-fortalecimiento o retroalimentacion reciproca en aspectos propios de

la gestion administrativa y curricular.
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CAPITULO II.

CONCEPTUALIZACION Y GENERALIDADES DE CLOUD

COMPUTING.
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Introduccion

En el siguiente capitulo se va a presentar los conceptos generales de Cloud
Computing ademas de las caracteristicas, ventajas y desventajas de esta
tecnologia y los diferentes modelos que existen segun la necesidad de la

persona que desee implementar este sistema.

La Cloud Computing ha venido a revolucionar la tecnologia, actualmente es una
de las tecnologias mas usadas por empresas muy importantes, otras empresas
como Google, Amazon nos ofrecen un servicio en la nube para guardar nuestra

informacion sin necesidad de tener una memoria USB o un disco duro portatil.

Por otra parte gracias a este capitulo aprenderemos sobre lo que es el
almacenamiento en la nube y su importancia asi como el uso de este en las

organizaciones.
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2.1 Conceptos Generales de Cloud Computing.

Algunas definiciones que podemos ver para esta tecnologia son:

El Cloud Computing es un modelo tecnoldgico que permite el acceso adaptado
y bajo demanda en red a un conjunto compartido de recursos de computacion
configurables compartidos (por ejemplo: redes, servidores, equipos de
almacenamiento, aplicaciones y servicios), que pueden ser rapidamente
aprovisionados 'y liberados con un esfuerzo de gestidn reducido

o interaccidon minima con el proveedor del servicio.

Segun IBM: El Cloud Computing a menudo denominado simplemente como "la
nube”, es la entrega de on-demand computing recursos de todo, desde
aplicaciones de centros de datos, a través de Internet sobre una base de pago

por uso. !

Segun el NIST: Es un modelo que proporciona de manera conveniente, acceso
por demanda a un conjunto compartido y de recursos informaticos (redes,
servidores, almacenamiento, aplicaciones, etc.) que pueden ser rapidamente

dispuestos con un esfuerzo minimo por parte del proveedor de estos recursos.

El Cloud Computing consiste en la posibilidad de ofrecer servicios a través de
Internet.
El Cloud Computing representa un cambio importante en c6mo pueden

las empresas y Organismos Publicos procesar la informacion y gestionar las

L http://www.ibm.com/cloud-computing/what-is-cloud-computing.html
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areas TI; apreciandose que con la gestion Tl tradicional las empresas realizan
cuantiosas inversiones en recursos, incluyendo hardware, software, centros
de procesamiento de datos, redes, personal, seguridad, etc.; mientras que con
los modelos de soluciones en la nube se elimina la necesidad de grandes
inversiones y costes fijos, transformando a los proveedores en empresas de
servicios que ofrecen de forma flexible e instantdnea la capacidad de

computacion bajo demanda.

La computacion en nube es un concepto general que incorpora el software como
servicio, tal como la Web 2.0 y otras tecnologias recientes, también conocidas
como tendencias tecnoldgicas, donde el tema en comun es la confianza en

Internet para satisfacer las necesidades de computo de los usuarios.
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2.2 Historia de Cloud Computing.

El concepto fundamental de la entrega de los recursos informéticos a través de
una red global tiene sus raices en los afios sesenta. La idea de una "red de
computadoras intergalactica" la introdujo en los afos sesenta JCR Licklider, cuya
vision era que todo el mundo pudiese estar interconectado y poder acceder a los
programas y datos desde cualquier lugar, segun Margaret Lewis, directora de
mercadotecnia de producto de AMD. "Es una vision que se parece mucho a lo

que llamamos Cloud Computing."

Otros expertos atribuyen el concepto cientifico de la computacién en nube a John
McCarthy, quien propuso la idea de la computacion como un servicio publico, de
forma similar a las empresas de servicios que se remontan a los afios sesenta.
En 1960 dijo: "Algun dia la computacion podra ser organizada como un servicio

publico."

Desde los afios sesenta, la computacién en nube se ha desarrollado a lo largo
de una serie de lineas. La Web 2.0 es la evolucion mas reciente. Sin embargo,
como Internet no empezo6 a ofrecer ancho de banda significativo hasta los afios
noventa, la computacion en la nube ha sufrido algo asi como un desarrollo tardio.
Uno de los primeros hitos de la computacion en nube es la llegada
de Salesforce.com en 1999, que fue pionero en el concepto de la entrega de
aplicaciones empresariales a través de una pagina web simple. La firma de
servicios allané el camino para que tanto especialistas como empresas

tradicionales de software pudiesen publicar sus aplicaciones a través de Internet.
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El siguiente desarrollo fue Amazon Web Services en 2002, que prevé un conjunto
de servicios basados en la nube, incluyendo almacenamiento, computacion e
incluso la inteligencia humana a través del Amazon Mechanical Turk.
Posteriormente en 2006, Amazon lanzé su Elastic Compute Cloud (EC2) como
un servicio comercial que permite a las pequefas empresas y los particulares

alquilar equipos en los que se ejecuten sus propias aplicaciones informaticas.

"Amazon EC2/S3 fue el que ofrecié primero servicios de infraestructura en la
nube totalmente accesibles”, segun Jeremy Allaire, CEO de Brightcove, que
proporciona su plataforma SaaS de video en linea a las estaciones de television
de Reino Unido y periédicos. George Gilder dijo en 2006: "ElI PC de escritorio
estd muerto. Bienvenido a la nube de Internet, donde un ndmero enorme de
instalaciones en todo el planeta almacenaran todos los datos que usted podra

usar alguna vez en su vida."
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2.3 Caracteristicas Generales de Cloud Computing

Una de las principales caracteristicas del Cloud Computing es que no hay
necesidad de conocer la infraestructura detrds de esta, pasa a ser "una nube"
donde las aplicaciones y servicios pueden facilmente crecer (escalar), funcionar
rapido y casi nunca fallan, sin conocer los detalles del funcionamiento de esta
"nube”.

Este tipo de servicio se paga segun alguna métrica de consumo, no por el equipo
usado en si, sino por ejemplo en el consumo de electricidad o por uso

de CPU/hora como en el caso de Amazon EC2.

Pago por Uso Agilidad en la
escalabilidad

Autoservicio bajo Multipropietario
demanda

Abstraccion Acceso sin

restriccion

Figura 2.1 Caracteristicas de Cloud Computing
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Pago por uso en la Cloud Computing
Una de las caracteristicas principales de las soluciones cloud es el modelo de
facturacion basado en el consumo, es decir, el pago que debe abonar el cliente

varia en funcion del uso que se realiza del servicio cloud contratado.

Abstraccion

Caracteristica o capacidad de aislar los recursos informaticos contratados al
proveedor de servicios cloud de los equipos informaticos del cliente. Esto se
consigue gracias a la virtualizacion, con lo que la organizacién usuaria no
requiere de personal dedicado al mantenimiento de la infraestructura,
actualizacion de sistemas, pruebas y demas tareas asociadas que quedan del

lado del servicio contratado.

Agilidad en la Escalabilidad de la Cloud Computing

Caracteristica o0 capacidad consistente en aumentar o disminuir las
funcionalidades ofrecidas al cliente, en funcion de sus necesidades puntuales sin
necesidad de nuevos contratos ni penalizaciones. De la misma manera, el coste
del servicio asociado se modifica también en funcion de las necesidades
puntuales de uso de la solucion. Esta caracteristica, relacionada con el pago por
uso, evita los riesgos inherentes de un posible mal dimensionamiento inicial en

el consumo o en la necesidad de recursos.
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Multiusuario
Capacidad que otorga el cloud que permite a varios usuarios compartir

los medios y recursos informéaticos, permitiendo la optimizacién de su uso.

Autoservicio Bajo Demanda en la Cloud Computing

Esta caracteristica permite al usuario acceder de manera flexible a las
capacidades de computacion en la nube de forma automatica a medida que las
vaya requiriendo, sin necesidad de una interaccién humana con su proveedor 0

proveedores de servicios cloud.

Acceso Sin Restricciones a la Cloud Computing

Caracteristica consistente en la posibilidad ofrecida a los usuarios de acceder a
los servicios contratados de Cloud Computing en cualquier lugar, en cualquier
momento y con cualquier dispositivo que disponga de conexién a redes de
servicio IP. El acceso a los servicios de Cloud Computing se realiza a través de
la red, lo que facilita que distintos dispositivos, tales como teléfonos moviles,
dispositivos PDA u ordenadores portétiles, puedan acceder a un mismo servicio

ofrecido en la red mediante mecanismos de acceso comunes.
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2.3.1 Ventajas de Cloud Computing

1- Reduccién de costos

No hay necesidad de adquirir hardware y software lo que reduce costos
operativos en infraestructura, mantenimiento y energia. La nube es mas barata
que la instalaciéon y mantenimiento de un servidor propio o contratar los servicios

de un proveedor.
2- Flexibilidad

El servicio de nube se paga de acuerdo a la demanda. Si, por ejemplo, una
empresa los dias treinta incrementa el movimiento de su &rea contable y
financiera por pagos a empleados y proveedores, puede decidir que requiere
mayor capacidad de proceso o de almacenamiento de datos, y pagara por una

mayor demanda, pero solo el dia 30.
3- Movilidad

Los datos de una empresa al quedar alojados en la nube pueden ser consultados
por los empleados desde cualquier lugar. Esta caracteristica esté significando un
crecimiento del teletrabajo con todos sus efectos de tipo econdémico, social e

incluso, inmobiliario.
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Figura 2.2 Imagen de Cloud Multimedia

4- Focalizacion

Cloud Computing permite a las compafiias centrarse en su core business,
negocio principal. En vez de hacer una alta inversion tecnoldgica en sistemas,
una empresa podria invertir en su infraestructura industrial o fisica o en capital

humano para proseguir sus planes de expansion

5- Ecologia

Usar la nube en una empresa reduce la huella de carbono de una empresa al
ahorrar recursos y componentes que pasan de estar almacenados en
componentes fisicos a ser virtuales. Se ahorra también en consumo de energia

con sus beneficios al medio ambiente.
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2.3.2 Desventajas de Cloud Computing

1- Seguridad

Se debe ser muy cuidadoso con el manejo de la informacion para evitar que los

datos sean robados por hackers o extraviados en agujeros de seguridad.
2- Privacidad

Datos confidenciales y sensibles como planes de mercadeo, lanzamientos de
productos, informacién personal de empleados, datos financieros pueden quedar

en manos de terceros si no se tienen las medidas preventivas.
3- Conectividad

La velocidad de acceso a la informacion y la disponibilidad de las aplicaciones
dependen de la velocidad de la conexion a internet. Sin acceso a Internet no hay
Cloud Computing y este servicio puede caerse en cualquier momento por
diversos factores.Una vez que somos conscientes de las ventajas del “Cloud
Computing” podemos tomar la decision pero debemos antes analizar el mercado
de aquellas empresas que ofrecen este servicio y evaluar las caracteristicas que
nos ofrecen para luego compararlas y escoger la que mas beneficios y garantias
nos ofrezcan, ademéas debemos fijarnos bien en la solidez que dicha empresa
tiene en el mercado. Esto con el fin de estar seguros que la empresa que
escogemos nos va a resguardar los datos, y que nuestros clientes y empleados

puedan acceder a los servicios de forma efectiva.?

2 http://www.kumo.com.co/portal/index.php/pages/blog/175-ventajas-y-desventajas-del-cloud-computing
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2.4 Tipos de Cloud Computing

A la hora de implementar un sistema en la nube, se necesita analizar
cuidadosamente las necesidades del cliente para saber qué tipo de nube es la
que se le debe implementar. Si una empresa necesita guardar informacion
valiosa no puede tener Cloud Computing donde cualquier persona pueda

accesar a esa informacion.

En este caso el que se le podria implementar seria una Nube Privada en la cual
el acceso solo lo tendra la persona que la empresa asignara para llevar el manejo
de esa informacion. A continuacion se observara los diferentes tipos de Cloud

Computing.

1- Nubes Publicas: son el modelo mas comun en donde los servicios a los
qgue los clientes acceden, de forma gratuita o de pago, se encuentran

hospedados en la infraestructura del proveedor.
Ventajas:

e La capacidad de procesamiento sin la necesidad de instalar nada en el
cliente, de esta manera no existen gastos adicionales por mantenimiento
ya que solo se paga por lo que se consume.

e La ejecucién, operacion, seguridad, respaldos etc. de la informacion es
responsabilidad total del proveedor del hardware y software, reduciendo

la carga de trabajo sobre los administradores de tecnologia.
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Desventajas:

e Depende del 100% de internet para el acceso a los servicios 0 a la
informacion.
e También puede resultar dificil integrar estos servicios con otros sistemas

propietarios.

2- Nubes Privadas: aqui la plataforma se encuentra dentro de las
instalaciones del usuario de la misma y no suele ofrecer servicios a

terceros.

Ventajas:

e La localizacién de los datos esta dentro de la propia empresa, lo que
conlleva a una mayor seguridad de estos, corriendo a cargo del sistema
de informacion que se utilice.

e Proporcionan mayor seguridad y privacidad de los datos.

e Accesibles unicamente desde una determinada organizacion.

Desventajas:

e La inversion inicial en infraestructura fisica, sistemas de virtualizacion,
ancho de banda y seguridad, lo que llevard a su vez a pérdida de

escalabilidad y desestabilidad de las plataformas.
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3- Nubes Hibridas: Las nubes hibridas consisten en combinar las
aplicaciones locales con las de la nube publica. Se puede ver también
como aplicacion privada que se ve aumentada con los servicios de Cloud
Computing y la infraestructura. Esto permite a una empresa mantener el
control de aprovechar el Cloud Computing en los lugares donde tenga
sentido.

Ventajas:

e Una inversion inicial mads moderada y a la vez contar con SaaS, PaaS o
laaS bajo demanda.

e Capacidad de portabilidad de aplicaciones y datos como caracteristica
principal.

e Mezcla de los dos anteriores tipos de nubes.

Desventajas:

e La centralizacion de las aplicaciones y el almacenamiento de los datos
origina una interdependencia de los proveedores de servicios.

4- Nubes Comunitarias: Este tipo de nubes sirven para que varias

organizaciones compartan sus recursos de computacion y tecnologicos al
compartir negocios, servicios y objetivos, y por tanto deciden tomar
ventaja de la aplicacion del Cloud Computing conjuntamente. Con menos
usuarios que una nube publica y quizas resultando mas costosa su

implantacion, ofrece mayores niveles de privacidad y seguridad.?

3 (n.d.).Solutions, D. M. (2012). Management Solutions . Retrieved from Management Solutions :
www.managementsolutions.com/PDF/ESP/La-nube.pdf
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caracteristicas de los distintos tipos de nube:

A continuacion se muestra un resumen comparado de las principales

Privada Puiblica Hibrida Community
Organizacion Todo el munda Depende de la informacion a la| Organizaciones que tengan el
que quisra er acuerdo
Organizacion/Proveedor Praveedar Organizacion/Proveedor Comunidad/Proveedor
Organizacion/Proveedar Praveedaor Organizacion/Proveedor Comunidad/Proveedor
MNube que trabaja con datos Servicio que se contrata para | 5i se quiere distinguir el Clasico tij

especialments sensibles; por
ejemnplo, bancos.

publicar informacian que se
quiere transmitir al mayor
numero de personas; por
ejem streaming.

tratamiento de la informacion
dentro de una organizacion,
segun el tipo de servicio. Por
ejemplo, parte publica para el
cormeo electronico y parte
privada para datos analiticos.

de nube para
universidades o enucf;:les
pablicas que estan organizadas.
por diferentes departamentos.

Media - Baja. Necesidad de
invertir en nuevos equipos a
medida que se aumenta la
capacidad.

Alta. Facil escalado de
aplicaciones sobre multiples
servidores.

:Iledla - Alta. Posibilidad de
erivar picos procesos
sobrecargas de trabajo so

la nube pablica en caso de
necesidad.

Media. Necesidad de invertir
N NUevos equipos a m
ue se aumenta la capacidad
manera coordinada entre
las organizaciones usuarias
implicadas.

Alta. Almacenamiento bajo
permisos.

Almacenamiento de todos los
datas e informacion a nivel
local.

Control global sobre el Data
Center.

Media. Dependiente de las
medidas de i
D'Freclcl't' las por
Multi-propi ¥
comunicaciones a traves de
internet que pueden derivar en
problemas de privacidad.
Pérdida del control global
sobre el Data Center.

or.

Media - Alta. Capas opcionales
de seguri

Elementos criticos hospedados
en el Data Center local.
Elementos no criticos
almacenados en el proveedor
de servicios de Cloud publico.

Media - Alta.
Almacenamiento bajo
permisos.

Almacenamiento de todos las
datos e informacien a nivel

local.
Contrd global sobre el Data

Nuhe cnmpamda con otras
organizaciones.

Alto. Gran capacidad de la red
(lacal) al servicio Clowd.

Medio - Bajo. Recursos
compartidos por gran namero
de usuarios.

Dependencia de la capacidad
de la red de acceso al servicio
Cloud.

Medio - Alto. El contenido en
la caché se almacena
Imente.

Alto. Gran capacidad de la
red (lacal) al servicio Clowd.

Alta. Todos los equipos
pertenecen a la organizacidn.

Media. Dependiente de la
conectividad a internet y de la
disponibilidad del servicio
ofrecido por el proveedor.

Media - Alta. El contenido en

la caché se almacena

localmente.

Dependiente de la

conectividad a internet y de la

disponibilidad del servicio
ofrecido por el proveedor.

Alta. Todos los equipos se
encuentran en el ambito de la
organizacion.

Alto. Requiere equipamiento a
nivel local (Data Center,
electricidad y refrigeracion).
Implementacion y
mantenimienta.

Muevos procesos operativos en
la gestion de activos IT

Bajo. Modelo de pa 5=
YOU-Go sin nenesidaaﬂde
almacenamiento local
(infraestructura off-site).

Medio. Permite migrar a la
nube gran parte de los equipos
hacia un modelo pay-as=you-
go.

Medio - Alto. Requiere
equipamiento a nivel local
(Data Center, electricidad y
igeracian).
Implementeacion y
mantenimianto.
Muevos procesos operativos
en la gestion de activos IT.
El coste de los equipos es
compartido entre las
diferentes organizaciones que
hacen uso de la nube.

El negocio gira en torno a los
e la empresa y a las
aplicaciones (la seguridad es
crucial).
Mecesidad de respetar
estructuras politicas de
seguridad y confidencialidad
de datos.
Alto numero de usuarios a nivel
interno.
Capacidad de gestionar de
manera autdnoma, eficiente y
efectiva Data Centers de nueva
generacion.

La carga de trabajo estandar
necesita de aplicaciones
empl as por mi

usuarios (p. j. E-mail).
Nxﬂdadp-detmary
desarrollar aplicaciones.

Se dispone de aplicaciones
5aas con un alto nivel de
seguridad.

Se necesita una capacidad
incremental (anadir capacidad
de computacién en picos de
cargal.

Se realizan proyectos de
colaboracion con otros
usuarios/organizaciones.

Empleo de aplicaciones Saas
pera con necess de cumplir
estrictas medidas de seguridad.
Existencia de datos privados de
crucial im ncia asi como
informacion menas critica.

El negocio gira en torno a los
datos de lagempresa yalas
aplicaciones (la seguridad es
crucial
Necesidad de respetar
estrictas politicas de
seguridad y confidencialidad
de datos.
Alto ndmero de usuarios a
o paciied & d
paci e gestionar de
manera au‘nénﬁa, eficiente y
efectiva Data Centers de
nUEva generacion.
Organizaciones/empresas que
comparten los servicios
tados en la nube tienen

< mismas necesidades en
términos de sequridad,
privacidad y legislacion.

Tabla 2.1 Caracteristicas de los distintos tipos de Nubes
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2.4.1 Modelos de Servicios de Cloud Computing.

1- SaaS (Software as a Service) es un término utilizado para describir el software
desplegado en Internet y se caracteriza por que el proveedor licencia la
aplicacion al suscriptor en un modelo de "servicio por demanda”. Usualmente el
servicio se vende como "pagar por lo que se consume" o "pay as you go", donde
los pagos se realizan mensualmente dependiendo del nimero de usuarios y
servicios usados. Los principales segmentos de mercado del modelo SaaS se
encuentran en tépicos como: administracion de contenido, colaboracion y
Customer Relationship Management (CRM). Uno de los ejemplos destacados de

una empresa SaaS es Salesforce.com quienes ofrecen un software de tipo CRM

2- PaaS (Platform as a Service) se refiere a un modelo que no solo ofrece la
plataforma de despliegue y adicionalmente una plataforma de desarrollo de
aplicaciones completa. Mientras que en el modelo SaaS se ofrecen aplicaciones
listas para utilizarse, el modelo PaaS brinda la opcion de construir una aplicacion

personalizada utilizando la plataforma de desarrollo ofrecida.

3- laaS (Infrastructure as a Service) es el tercer modelo de implementacion de
Cloud Computing y hace referencia a plataformas que ofrecen infraestructura de
computo y usualmente se encuentran desplegadas sobre un entorno de
virtualizacion. La plataforma brinda la alternativa de escalar la infraestructura de
manera vertical (subir y bajar los recursos de cOmputo) a demanda y se paga por

los recursos consumidos. 4

4 (CloudComputinglLatam, 2010) CloudComputinglLatam. (2010, Agosto 02). Cloud Computing
Latinoameérica. Retrieved from Cloud Computing Latinoamérica:
http://www.cloudcomputingla.com/2010/08/saas-paas-e-iaas.html
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El almacenamiento en la nube (Cloud Storage) es el almacenamiento al que se
accede por internet mediante un servicio de la web. Existen numerosas
definiciones de servicios de la nube, aunque todas ellas estan relacionadas con
las funcionalidades de los proveedores de la nube. Segun la definicién de IDC
los servicios de la nube requieren disponibilidad en una red, consumo bajo
demanda y pago por uso, como cualquier otro servicio de la vida cotidiana y
algun nivel de control del usuario y apertura del sistema que separa los servicios
de la nube de servicios sencillos de entrega de contenidos en linea. Es Software
como servicio y no descarga programas de software. Como sefala IDC,
visualizar TV por internet bajo demanda y no simplemente descargar videos o

peliculas de Netflix o youtube.

Las propiedades que caracterizan el almacenamiento en la nube incluyen el
acceso a la red mediante un navegador, un aprovisionamiento bajo demanda,
control mayor o menor del usuario y normalmente, adaptados a estandares
abiertos de modo que el almacenamiento en la nube puede ser neutral ante el

sistema operativo y los sistemas de archivos.

2.4.3 El Almacenamiento como Servicio

El almacenamiento como servicio (Storage as Service) proporciona el
almacenamiento en la nube y significa que un proveedor de terceras partes
“Alquila” espacio en su centro de almacenamiento a usuarios finales porque no
poseen almacenamiento propio o no desean adquirirlo. Este tipo de
almacenamiento también es adecuado cuando no se dispone de personal

técnico especializado o se tiene conocimiento inadecuado para implementar y
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mantener esa infraestructura de almacenamiento. Los datos almacenados en la
nube se estan refiriendo al modelo laas y no a los datos asociados con la
ejecucion de aplicaciones que normalmente, se refieren a los modelos Paas e

laas.

La ventaja mas grande del modelo de almacenamiento como servicio (Cloud
Storage y SaaS) es el ahorro de costes. El almacenamiento se alquila a un
proveedor utilizando el modelo de coste por gigabyte almacenado o coste por
datos transferidos. El usuario final no tiene que pagar por la infraestructura:
simplemente paga por la cantidad que transfiere y guarda en los servidores del

proveedor.

Figura 2.5 Representacion de los Equipos que usan Cloud Computing.
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El almacenamiento en la nube es una nueva tecnologia que va tomando auge y
es solicitado a diario por las empresas, es por esto que exige cumplimiento de
una serie de caracteristicas y funcionalidades que garanticen la seguridad y
fiabilidad del servicio, asi como considerar las ventajas e inconvenientes que

entrafa la adopcion de almacenamiento.

El Almacenamiento Como Servicio se Caracteriza:

Seguridad en la Nube: Los principios fundamentales de la seguridad de la
informacion deben asociarse también a los datos almacenados en la nube, al
igual que sucede con los datos almacenados en cualquier otro lugar propio o

externo.

Confidencialidad: La confidencialidad de los datos almacenados en una nube
publica exige una respuesta idénea a dos interrogantes clave del proceso de
almacenamiento. Primero, ¢qué control de acceso existe para proteger los
datos?, y segundo ¢como protegen los datos almacenados en la nube? Para

asegurar los datos.

Integridad: Ademas de confidencialidad de sus datos es necesario preocuparse
sobre la integridad requiere el uso de mensajes de cédigos de autenticacion

para una mayor integridad.

Fiabilidad: La mayoria de los proveedores de la nube basan su fiabilidad en sus
servicios de redundancia, pero la posibilidad de que un sistema se “caiga” y deje

a los clientes sin ningin medio para acceder a sus datos puede ser alta.
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Cortes en suministros: Las organizaciones y empresas deben ser conscientes
del peligro inherente a almacenar sus datos en internet o en la nube. Aunque
muy escasamente y casi imperceptible los grandes servicios han tenido en
alguna ocasién cortes en sus servicios. El resultado de estas situaciones
anomalas es que numerosas aplicaciones del cliente y sus datos quedan fuera

de linea.

Robo de Datos: Se debe ser consciente en la organizacion cliente de la nube,
que sus datos pueden ser robados o visualizados por personas ajenas a la
organizacion y sin autorizacion de ellos. Por eso debe asegurarse que si se
almacena datos en la nube, estos sean cifrados y se asegure su movimiento con

tecnologias tales como SSL.

Los Servidores y Vitalizacion en el Almacenamiento en la Nube: La
abstraccion del hardware en la nube se refiere no solo a la vitalizacion de
servidores y como se pueden reemplazar unidades especificas por unidades
logas, sino también al reemplazo de sus dispositivos fisicos de almacenamiento.
El almacenamiento en la nube permite almacenar los datos en la misma sin
preocuparse de como se almacenan o se hacen datos que sean necesarios. Los
servicios basados en la nube requieren gran capacidad de célculo y se hospedan

en centros de datos y granjas de servidores.®

5 (Aguilar, 2012) Aguilar, L. J. (2012). Computacidn en la Nube. Marcombo, S.A.
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2.4.4 Big Data
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Figura 2.6 Funciones de Big Data

La nube se adapta a los Big Data, o dicho de otra manera, a lo largo del 2011y
en los meses sucesivos se producird una convergencia entre el modelo de la
nube y los Big Data; este ha sido el lema central de la conferencia EMC Word
2011 celebrada en Las Vegas en mayo del 2011. El Cloud Computing y Big Data
son dos de los términos de impacto creciente en las tecnologias de la informacién
y los eventos relacionados con ambos conceptos se producen de modo continuo

a lo largo y ancho de todas las regiones geogréficas del mundo.

Los Big Data constituyen el nuevo modelo de datos que se extiende a lo largo y
ancho del mundo, partiendo de la base de las enormes cantidades de datos que
se estan creando en los Ultimos afos. Estos datos proceden de todos los lugares
del mundo y de todas las formas posibles: de sensores utilizados para capturar
informacion del clima, entradas (post) a sitios de medios sociales, dibujos
digitales, audios y videos en linea, registros de transacciones de compras en
linea y realizados desde todo tipo de teléfono, especialmente inteligentes
dotados de acceso a internet y con sefiales de mapas digitales y GPS; estos

datos son los Big Data.
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2.4.5 La Proteccion de los Datos

La proteccion de los datos y la privacidad son elementos clave para operar con

servicios en la nube. Las leyes nacionales de cada pais y las internacionales

como es el caso de la Unién Europea, deben primar sobre cualquier otra

consideracion en los tratos acordados por los proveedores.

La Proteccion de Datos segun INTECO

Segun la guia para empresas de INTECO, “el ciclo de vida que siguen los datos

gue son procesados en la nube son los siguientes:

Los datos son preparados para poder adaptarse a la nube, adaptando su
formato o creando un fichero que contenga toda la informacion necesaria.
Los datos “viajan” a la nube a través de una conexion a internet, mediante
un correo electronico, una aplicacién especifica para importarlos o la
transferencia a la nube de la copia de seguridad obtenida de un servidor
en la organizacion.

Los datos son procesados en la nube, desde su almacenamiento hasta el
calculo de complejas operaciones matematicas. Es importante mencionar
gue los datos pueden almacenarse en copias de seguridad en la nube
para facilitar futuros accesos.

Los datos finales “viajan” de vuelta al usuario. Una vez terminado el
procesamiento, el resultado debe volver al usuario con el valor afiadido

de la informacion generada en la nube.
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El hecho de que los datos abandonen la organizacién pueden constituir un riesgo
desde el punto de vista de la privacidad: un usuario malintencionado podria
interceptar los datos mientras estan siendo transferido por internet. Incluso si no
son interceptados, estdn siendo almacenados y procesados en una

infraestructura informatica ajena al control del usuario.” (INTECO 2011).

2.4.6 Seguridad Y Servicios De La Nube

La evaluacion de riesgos la revision de la seguridad en la nube deben considerar
en primer lugar las opciones de despliegue de la nube (publicas, privadas e
hibridas) y modelos de entrega de servicios (SaaS, PaaS, laaS). Estrechamente
relacionadas con los modelos anteriores estaran los procesos relacionados con
la vitalizacion, los cuales también consideraremos. Evidentemente, como sucede
en el Plan General de Seguridad de la Informacion (PGSI), ninguna lista de
controles de seguridad podra cubrir todas las circunstancias, pero se debera
adoptar un enfoque basado en riesgos para moverse o migrar en la nube y
seleccionar las opciones de seguridad. Los activos de despliegue en la nube se

agrupan en dos grandes bloques: aplicaciones y los datos.

+ Software as a service
Operating environment largely irrelevant, fully
fun:l.lic-nul applications provided, ¢.9. CRM, ERP,
email

End
Users

« Platform as a service

- Dperating environment included, e.q.
Windows/ MET, Linux /) 2EE, applications of cholce
deployed

Application
Developers

- Infrastructure as a service

« Virtwal platform on which required operating
environment and application are deployed

- Includes storage as a service offerings

i 3 Network
L Aschitects

ol

Figura 2.7 Representacion Jerarquica de los Modelos de Servicios de Cloud Computing
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2.4.7 Aseguramiento de los Datos en la Nube

La seguridad fisica define el modo de controlar el acceso fisico a los servidores
que soportan si infraestructura. La nube exige restricciones fisicas de seguridad,
teniendo presente que hay servidores que hay servidores reales que funcionan
en cualquier lugar. Cuando se seleccionara un proveedor de la nube, se debe
conocer y entender sus protocolos fisicos de seguridad y las cosas que necesitan

hacerse para asegurarse sus sistemas frente a vulnerabilidades fisicas.

Control de los Datos

Las empresas que han externalizados sus centros de datos en un proveedor de
servicios gestionados en la nube se encuentran con el problema de no conocer,
normalmente, en que servidores estan alojados sus datos. En verdad no existe
tal problema de seguridad y fiabilidad en la empresa que nos gestiona los datos
sin embargo la carga emocional existird siempre y serd una limitacion que influira

directamente en la sensacion de inseguridad de los datos.

Por esta precisa razon seréa preciso considerar las tres aéreas clave de temas

relacionados con la seguridad y privacidad de los datos (Hurwitz 2010: 76):

e Localizacion de sus datos
e Control de sus datos

e Transferencias seguras de sus datos

38



Localizacion de los Datos en la Nube

Una vez que sus datos estan en la nube se puede no tener control sobre donde

estan localizados los datos por lo que sera preciso que el cliente tenga presente

las siguientes consideraciones.

Leyes Especificas De Los Paises: las leyes que gobiernan la proteccion
de los datos dependen de la posicién donde estén situados fisicamente
los datos.

Transferencia de datos a través de fronteras: una empresa que tenga
caracter global con presencia en otros paises, ya sea con filiales o con
clientes o socios en datos.

Mezcla de Datos: incluso en situaciones en las cuales los datos residentes
a paises que tienen leyes similares e incluso con tratados de colaboracién
entre ellos puede ocurrir que los datos estén almacenados fisicamente en
base de datos almacenados en datos, junto con datos de otras empresas.
Usos Secundarios De Los Datos: en los modelos especialmente en la
nube publica sus datos pueden ser vulnerables a sus alternativos o
secundarios de los proveedores de servicio, ya que si no existen controles
adecuados, sus datos pueden utilizarse para fines de marketing e incluso

mezclados con datos de otras organizaciones para usos alternativos.
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2.4.8 Control de Datos en la Nube

Figura 2.8 Imagen representativa del Control de Datos en la Nube

Los controles incluyen las politicas de gobiernos instituidas en el lugar para

establecer que sus datos puedan quedar asegurados.

Es necesario que la empresa conozca los niveles de control de los datos en la
nube los métodos de auditoria sobre ellos. Algunas politicas de los diferentes
tipos de control establecidos para asegurar la precision la precision y la

integridad de la entrada, salida y proceso de los datos, son:

e Los controles de validacion de entrada deben asegurar que toda la
entrada de datos a cualquier sistema o aplicacion sea completa, precisa
y aceptable.

e Controles de los archivos para asegurarse que los datos se manipulan
con precision en cualquier tipo de archivo tanto de datos estructurados

como no estructurados (audio, video, musica, mensajes SMS, libros...).
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e Controles de acceso para asegurar que Unicamente las personas que
estan autorizadas para acceso a los datos pueden hacerlo: los datos
sensibles deben ser protegidos en el almacenamiento y transferencias,
por lo que pueden ser cifrados al asi se considera necesario.

e Controles en la gestion de los cambios para asegurar que los datos no se
pueden modificar sin la autorizacion correspondencia.

e Controles en la realizacion de copias de seguridad y en la recuperacion
de datos.

e Control de la destruccion de los datos para asegurar que cuando los datos
se borran de modo permanente, estos se eliminan de todos los lugares
donde puedan estar grabados, incluyendo las copias de seguridad y los

sitios de almacenamiento redundantes que se han creado.

Seguridad de los datos durante el transporte de la nube:

En lo relativo el transporte de los datos, al menos se deben tener presente los
siguientes principios en las directrices, con el objetivo de realizar un transporte

seguro a través de internet:

e Asegurarse que nadie puede interceptar sus datos cuando los mueve
desde un punto origen a un punto de destino en la nube.
e Asegurarse que ningun datos se filtra (malware, virus, etc.) desde

cualquier almacenamiento existente en la nube.®

6 (Aguilar, 2012) Aguilar, L. J. (2012). Computacidn en la Nube. Marcombo, S.A.
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2.4.9 Proveedores de Cloud Computing

Google

Google App Engine es una plataforma para la creacién y alojamiento de
aplicaciones web utilizando la infraestructura de Google. El servicio se
encuentra actualmente en prueba, permitiendo a los desarrolladores

inscribirse gratuitamente y utilizar hasta 500 MB de almacenamiento.

CGO gle

Figura 2.9 Google Cloud

Amazon EC2

(Elastic Compute Cloud), es un servicio Web que provee capacidades de
cOmputo elasticas, disponibles a través de una infraestructura cloud disefiada
con la finalidad de proveer computacion escalable a entornos Web, bajo
demanda, siguiendo un modelo comercial de pago por uso. (Amazon Web

Services, LLC).

amazon
webservices™

Figura 2.10 Amazon Cloud Drive
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Salesforce.com

Salesforce.com es un proveedor de Customer Relationship Management
(CRM), que ofrece la utilizacién del software como servicio, que incluyen

aplicaciones para ventas, servicio, soporte y comercializacion.

e N

| s;zleyf)rce |
\ ¥ 4
N\ o

-

Figura 2.11 Sales Force Cloud

Microsoft

La Plataforma de Servicios Azure es una plataforma de servicios Cloud,
alojados en centros de datos de Microsoft, que ofrece un sistema operativo y
un conjunto de servicios de desarrollo que pueden ser utilizados

individualmente o en conjunto. ’

== Microsoft Azure

Figura 2.12 Microsoft Azure

7 Porres, U. S. (n.d.). Universidad San Martin de Porres. Retrieved from Universidad San Martin de
Porres: https://sites.google.com/a/uvirtual.edu.pe/curso-de-herramientas-de-google-
apps/introduccin/proveedorescloud
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2.5 Data Center

Los Data centers son la ubicacién principal donde estan ubicados todos los
recursos o equipos Yy son ambientes especializados, que salvaguardan muchos
de los valiosos equipos de las compafiias y propiedad intelectual. Entre las

principales tareas que un Data center maneja estan:

- Procesar las transacciones del negocio

- Hosting

- Mantener los registros financieros

- Manejar correos electronicos

2.5.1 Diseio de Data Centers

El disefio del centro de datos se encuentra en una encrucijada evolutiva.
Crecimiento masivo de los datos, las condiciones econdmicas desafiantes, y las
limitaciones fisicas de energia, el calor y el espacio estan ejerciendo una

importante presion sobre la empresa.

Encontrar arquitecturas que puedan tener costo, la complejidad y el riesgo
asociado fuera del centro de datos al tiempo que mejora los niveles de servicio
se ha convertido en un objetivo importante para la mayoria de las empresas. Se
sugieren ciertas indicaciones en el disefio de un Data center, entre las cuales,
se menciona el proceso de disefio que incluye el disefio arquitectonico y el

disefio de las capacidades del Data center.®

8 http://www.luisespino.com/pub/cloud_computing_luis_espino.pdf
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2.5.2 Evolucion del Disefo en el Data Center.

Esta seccidn proporciona una descripcion general de las nuevas tecnologias en
el centro de datos, la forma en que se los principios arquitectonicos expuestos
anteriormente, como influyen disefio e implementacion de infraestructura, y, en

Gltima instancia, su valor en cuanto a entrega de Tl como un servicio.

Traditional L2 L2 Current L2 Emerging

Angragatio
-~ @ ° O O o..e

XN L LOCNE | DRI
0000 0000 ....

Access Layer

] [ ]
| | [ ]
Single Active Link i Baoth Links Active i Multi-Pathing (16x)
{Spanning Tree Protocol i {Virtual Port Channel i (LEMPITRILL)
Blocking) E ar E
! Vidual Switching System)

Figura 2.13- Evolucion de Capa 2 del modelo OSl en el Data Center

Movimiento de izquierda a derecha, se puede ver la topologia fisica cambio en
el numero de interfaces activas entre las capas funcionales de los centros de
datos. Esta evolucidn es necesaria para apoyar los actuales y futuros del servicio

casos de uso.?

% (Venkata Josyula, 2012)Venkata Josyula, M. O. (2012). Cloud Computing: Automating the Virtualized
Data Center. Indianapolis: Cisco Press.
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Las tecnologias de virtualizaciobn, como VMware ESX Server y soluciones de
cluster como Servicio de Cluster Server de Microsoft actualmente requieren

conectividad Ethernet de Capa 2 para que funcione correctamente.

Con el aumento de la utilizacion de estos tipos de tecnologias en los centros de
datos y ahora incluso las ubicaciones en todo el centro de datos, las
organizaciones estan pasando de una capa altamente escalable 3 modelos de

red altamente escalable a un modelo de Capa 2.

STP es la principal solucion a este problema, lo que proporciona una deteccion
de bucle y bucle de gestion capacidad de redes Ethernet de Capa 2. Este
protocolo ha pasado a través de un gran niumero de mejoras y ampliaciones, y a
pesar de que las escalas de redes muy grandes ambientes, todavia tiene un nivel
Optimo principio: Para romper bucles en unared, sélo una ruta activa es permitido
de un dispositivo a otro, sin importar cuantos acoplami real- pudiera existir en la

red.

Aunque STP es una solucion robusta y escalable para la redundancia en una red

de capa 2, el enlace l6gico solo crea dos problemas:

e La mitad (o méas) del Ancho de banda disponible del sistema es prohibida

para el trafico de datos.

e Un fracaso del enlace activo tiende a causar mdultiples segundos de
pérdida de datos en todo el sistema mientras que la red de reevaluar el

nuevo "mejor" solucién para el reenvio de red en la red de capa 2.
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Aunque mejoras STP reduce la sobrecarga del proceso de redescubrimiento y
permiten una red de capa 2 converger mucho mas rapido, el retraso todavia
puede ser demasiado grande para algunos red funciona. Ademas, no existe
ningin mecanismo dindmico eficiente para el uso de todo ancho de banda

disponible en una red robusta con la gestion de bucle STP.

2.6 Virtualizacion

Definicién:

Combinacién de hardware y software que permite a un recurso fisico funcionar

como multiples recursos légicos.

Podemos definirla también como “la abstraccién o la multiplexacion de un

recurso fisico”.

e Todas las tecnologias de virtualizacién tienen como factor comun el
ocultar detalles técnicos a través de la encapsulacion.
e La \virtualizacion crea un interfaz externo que esconde una

implementacién subyacente.?

10 Nazareno, G. (n.d.). Retrieved
from://www.gonzalonazareno.org/cloud/material/IntroVirtualizacion.pdf
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2.6.1 Tipos de Virtualizacion

Virtualizacion de Hardware

Se llama también virtualizacion de plataforma (Popek; Goldberg, 1974) y se
refiere a la creacidon de maquinas virtuales que se comportan como maquinas
reales con su propio sistema operativo, funcionando en una maquina anfitrion
gue carece de sistema operativo. La maquina anfitriona solo ejecuta un software

de virtualizacion para poder ejecutar las maquinas virtuales.

Anfitrion: Maquina 3
Huesped 1: \ (I-Iuesped 2

maéquina 1 virtual maquina 2 virtual

( Maquina 1l \ ( Miquina 2 \

Sistema
operativo

Sistema
operativo

Sistema
operativo

Sistema
operativo

-2\ )

Antes Después

Figura 2.14 Virtualizaciéon de hardware:

Virtualizacion de Sistema Operativo

También conocida como virtualizacion de software, es similar a la virtualizacion
de hardware pero en este caso la magquina anfitriona ejecuta un sistema
operativo, y el software de virtualizacion interactia contra él. De este modo,
independientemente de los sistemas operativos propios de cada maquina virtual,
podremos utilizar la maquina anfitriona ya que posee su propio sistema

operativo, ya sea personal o de servidor.
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<

Antes Después

Figura 2.15 Virtualizacién de Sistema Operativo

Virtualizacion de Almacenamiento

Es la unién de multiples dispositivos de almacenamiento conectados en red, de

tal manera que parezcan una Unica unidad.

C: (disco virtual)

Figura 2.16 Virtualizacién de Almacenamiento
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Virtualizacién de Escritorio

Consiste en la separacion del entorno de escritorio de la maquina fisica,
permitiendo que sea en una maquina servidora de escritorios donde se ejecuten
los programas y se realicen los célculos, mientras que en otra maquina remota
se muestra la interfaz grafica del escritorio con la que el usuario interactia. De
esta manera conseguimos tener unos clientes “delgados”, sin apenas software
instalado, ya que solo funcionan como interfaces para interactuar con los
procesos, que estan ejecutandose en el servidor.

Cliente 1 . .
e Servidor de escritorios

{" Internet/
~ Intranet

Figura 2.17 Virtualizacién de Escritorio
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Virtualizacion de Red

Consiste en poder unir en una red virtual varios elementos de red heterogéneos,
ya sean hardware o software, conectados a distintas redes y dispersos
topolégicamente. Es decir, podemos tener varios elementos de red como
computadoras, impresoras, servidores de ficheros, nuestra computadora
personal en nuestra casa, etc. localizados en distintos puntos geograficos que,
con solo una conexion a internet, podemos agrupar formando una red virtual, con

las ventajas administrativas que ello conlleva.

Red corporativa

o o o

Cliente 1 ™ _ =
virtual ~

Internet

PR e L
e S

. ——————————————————————————

Figura 2.18 Virtualizacion de Red
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2.6.2 Ventajas e Inconvenientes de la Virtualizacion

Ventajas

Inconvenientes

Seguridad

Muchos sistemas Dependen de un

solo equipo

Facil migracion

No hay un proyecto de software libre
de virtualizacion totalmente

consolidado.

Mayor Aprovechamiento de

Recursos

Solucién de Problemas poco claro.

Migracion en Vivo

Trampas de virtualizacion.

Importante Ahorro energético

Costes demasiados Altos

Tabla 2.2 Ventajas e Inconvenientes de la virtualizacion
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CAPITULO III.

SEGURIDAD DE RED Y SERVIDORES EN LA RED.
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Introduccion

En el siguiente capitulo se va a tratar sobre la Seguridad de Red y Servidores en
la Red, parte importante en la implementacién de un almacenamiento virtual
mediante Cloud Computing, ya que es la que garantiza que el funcionamiento de
los equipos de una red sea eficaz y éptimo. Ademas es la herramienta encargada

de otorgar derechos a los usuarios.

Por otra parte estaremos describiendo que son los Servidores, su importancia y
sus tipos. Ademas, se describiran los tipos de ataques existentes en la red asi

como las medidas a tomar para combatir estos.

Cabe destacar que con este capitulo nos proponemos a enriquecer nuestros
conocimientos asi como ayudar al buen desarrollo del proyecto, también
gueremos contribuir al entendimiento de cada una de las personas que tendran

la oportunidad de leer este proyecto de Investigacion.
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3.1 Firewalls

Seguridad, nunca se habia usado una palabra tanto como esta a principio de
siglo, sobre todo esta que empezd a ascender estrepitosamente tras los
atentados del 11 de septiembre. Se hablé del término de seguridad en muchos
ambitos y principalmente cuando nos referimos a la informacion; la sociedad
actual puede acceder a cualquier tipo de informacion a través de diferentes
tecnologias de conexion ya sea de forma local o de forma remota. Los problemas
de seguridad se pueden resolver mediante uso de diferentes técnicas y
controles. Un firewall es un sistema de seguridad que establece una politica de
control de acceso entre dos 0 mas redes; niega el acceso de usuarios externos
a una red interna y de usuarios internos al exterior, por lo que siempre su
configuracion se encontrara ligada a la politica de seguridad de la compaiiia.
Estas politicas de seguridad deberan de prevenir cualquier acceso no autorizado
a la misma como pueden ser los hackers (principalmente si se encuentra
conectados a redes publicas como puede ser Internet) que algunos usuarios no
puedan usar ciertos recursos. Si usamos firewalls como puente a Internet éste
podra examinar el contenido y poseer la capacidad de decidir si es aceptable o
no y si lo retornard a su destinatario. Para poder ver y configurar todas estas
cosas se podra monitorizar usando sus alarmas y logs, y que deberemos siempre
de vigilar ya que los firewalls no son 100% seguros y podemos encontrarnos con

que el firewall haya sido violado.!?

1 https://www.cpiicyl.org/system/files/documentos/ciudadanos/boletines/seguridad/Firewall.pdf
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1) 5u equipo
2 Su firewall

3 Internet

Figura 3.1 Firewalls

3.2 Historia del Firewalls

El término firewall / fireblock significaba originalmente una pared para confinar
un incendio o riesgo potencial de incendio en un edificio. Mas adelante se usa
para referirse a las estructuras similares, como la hoja de metal que separa el
compartimiento del motor de un vehiculo o una aeronave de la cabina. La
tecnologia de los cortafuegos surgi6 a finales de 1980, cuando Internet era una
tecnologia bastante nueva en cuanto a su uso global y la conectividad. Los
predecesores de los cortafuegos para la seguridad de la red fueron los routers
utilizados a finales de 1980, que mantenian a las redes separadas unas de otras.
La visién de Internet como una comunidad relativamente pequefia de usuarios
con maquinas compatibles, que valoraba la predisposicion para el intercambio y
la colaboracién, terminG con una serie de importantes violaciones de seguridad

de Internet que se produjo a finales de los 80.
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+ CliffordStoll, que descubrié la forma de manipular el sistema de espionaje

aleman.

* Bill Cheswick, cuando en 1992 instalé una carcel simple electronica para

observar a un atacante.

* En 1988, un empleado del Centro de Investigacion Ames de la NASA, en
California, envido una nota por correo electrénico a sus colegas que decia:
"Estamos bajo el ataque de un virus de Internet! Ha llegado a Berkeley, UC San

Diego, Lawrence Livermore, Stanford y la NASA Ames."

» El Gusano Morris, que se extendié a través de multiples vulnerabilidades en
las maquinas de la época. Aunque no era malicioso, el gusano Morris fue el
primer ataque a gran escala sobre la seguridad en Internet; la red no esperaba

ni estaba preparada para hacer frente a su ataque.*?

2http://www.etapa.net.ec/Portals/0/Productos%20y%20Servicios/Cortafuegos%200%20Firewall.
pdf

57



>
3t
(@]

Eventos de Seguridad

Brian: el primer virus informatico para MS-DOS.

Gusano Morris: el primero distribuido por internet.

Sistema de filtrado  desarrollados por  Digital

EquipmentCorporation (DEC).

Firewalls de estado introducidos por AT&T Bell Labs.

Primer firewall que incluye gateways de aplicacion.

Introduccion de firewall a nivel de aplicacion.

WM/Concept: primer virus en esparcirse a través de

Microsoft Word.

Se investigan evasiones.

Lanzamiento de Snort, un sistema de deteccion de

intrusiones de cadigo abierto.

Primer ataque de denegacion de servicio detectado.

Gartner inicia la idea de NextGeneration Firewall
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Los firewalls para aplicaciones web se fortalecen en el

mercado.

Introduccion del concepto de evasion en Black Hat.

Conficker infecta entre 9 y 15 millones de sistemas Microsoft.

Introduccion del agrupamiento nativo para alcanzar una alta

disponibilidad y rendimiento.

Lanzamiento de la herramienta de evasion.

Introduccion de la seguridad por software, que deja obsoleta

la tecnologia blade.

Firewall cumple 25 afios.

Tabla 3.1 Evolucién y eventos de seguridad de Firewalls.
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3.3 Ventajas y Desventajas del Firewalls:

Ventajas

Previene que usuarios no autorizados obtengan acceso a su red.

e Provee acceso transparente hacia Internet a los usuarios habilitados.

e Asegura que los datos privados sean transferidos en forma segura por la
red publica.

e Ayuda a sus administradores a buscar y reparar problemas de seguridad.

o Provee un amplio sistema de alarmas advirtiendo intentos de acceso a su

red.13

Desventajas

o Deja de proteger algunas cosas que amenaza los puntos de accesos
alternativos no previsto (backdoors).
e Ataques originados en el interior de la red.

« Limitan el acceso desde y hacia el internet.'4

13 https://www.coursehero.com/file/pf462/Algunos-de-las-prestaciones-que-le-brindan-son-son-
Previene-que-usuarios-no/
14 https://asirhata.files.wordpress.com/2013/03/cortafuegos.pdf

60



3.3.1 Caracteristicas de los Firewalls

e Metas de Disefio:

Todo el trafico de adentro hacia afuera debe pasar por el firewall (bloqueando
fisicamente todo el acceso al exterior segun el firewall). Solo al tréfico autorizado
(definido por una politica de seguridad local) se le permitir4 pasar.

El disefio por si mismo es inmune a penetracion (el uso de un sistema confiable
con un sistema operativo seguro).

e Control de Servicio:

Determina el tipo de servicios de Internet que pueden ser accesados hacia
adentro o hacia afuera.

e Control de Direccioén:

Determina en qué direccion a cada servicio en particular se le permite accesar.
e Control de Usuario:

Se implementan controles de acceso a un servicio de acuerdo con el usuario que
esta tratando de accesarlo.

e Control de Comportamiento:

Controla como son utilizados cada servicio en particular (por ejemplo: filtrado de

correo electrénico).®

5 http://fcqi.tij.uabc.mx/usuarios/Ipalafox/cursos/segredes/firewalls.pdf
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3.3.2 Objetivo de un Firewalls

Un firewall sirve para multiples propésitos, entre otros podemos anotar los

siguientes:

- Restriccion de entrada de usuarios a puntos cuidadosamente controlados de la

red interna.

- Prevencion ante los intrusos que tratan de ganar espacio hacia el interior de la

red y los otros esquemas de defensas establecidos.
- Restriccién de uso de servicios tanto a usuarios internos como externos.

- Determinar cudéles de los servicios de red pueden ser accesados dentro de ésta
por los que estan fuera, es decir, quién puede entrar a utilizar los recursos de red

pertenecientes a la organizacion.

Todo el trafico que viene de la Internet o sale de la red corporativa interna pasa

por el firewall de tal forma que él decide si es aceptable o no.®

16 http://marcitechec.blogspot.com/2015/05/que-es-el-firewall.html
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3.3.3 Beneficios de un Firewall

Administra los accesos posibles del Internet a la red privada.

Protege a los servidores propios del sistema de ataques de otros
servidores en Internet.

Permite al administrador de la red definir un "chokepoint” (embudo),
manteniendo al margen los usuarios no-autorizados, prohibiendo
potencialmente la entrada o salida al vulnerar los servicios de la red.
Ofrece un punto donde la seguridad puede ser monitoreada.

Ofrece un punto de reunion para la organizacion. Si una de sus metas es
proporcionar y entregar servicios informacion a consumidores, el firewall

es ideal para desplegar servidores WWW y FTP.1/

7 http://marcitechec.blogspot.com/2015/05/que-es-el-firewall.html
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3.3.4 Limitacion de un Firewalls

Un cortafuego no puede proteger contra aquellos ataques cuyo trafico no
pase a través de él.

El cortafuego no puede proteger de las amenazas a las que esta sometido
por ataques internos o usuarios negligentes. El cortafuego no puede
prohibir a espias corporativos copiar datos sensibles en medios fisicos de
almacenamiento (discos, memorias, etc.) y sustraerlas del edificio.

El cortafuego no puede proteger contra los ataques de ingenieria social.
El cortafuego no puede proteger contra los ataques posibles a la red
interna por virus informaticos a través de archivos y software. La solucion
real esta en que la organizacion debe ser consciente en instalar software
antivirus en cada maquina para protegerse de los virus que llegan por
cualquier medio de almacenamiento u otra fuente.

El cortafuego no protege de los fallos de seguridad de los servicios y
protocolos cuyo trafico esté permitido. Hay que configurar correctamente

y cuidar la seguridad de los servicios que se publiquen en Internet.!8

18 https://www.fing.edu.uy/tecnoinf/mvd/cursos/adminf/material/firewalls.pdf
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3.3.5 Politicas del Firewall

Hay dos politicas basicas en la configuracion de uno cortafuego que cambian

radicalmente la filosofia fundamental de la seguridad en la organizacion:

Politica Restrictiva: Se deniega todo el tréfico excepto el que esta
explicitamente permitido. El cortafuego obstruye todo el tréfico y hay que habilitar
expresamente el tréfico de los servicios que se necesiten. Esta aproximacion es
la que suelen utilizar las empresas y organismos gubernamentales.

Politica Permisiva: Se permite todo el trafico excepto el que esté explicitamente
denegado. Cada servicio potencialmente peligroso necesitara ser aislado
basicamente caso por caso, mientras que el resto del trafico no seré filtrado. Esta
aproximacion la suelen utilizar universidades, centros de investigacion y

servicios publicos de acceso a Internet.

La politica restrictiva es la mas segura, ya que es mas dificil permitir por error
trafico potencialmente peligroso, mientras que en la politica permisiva es posible
gue no se haya contemplado algun caso de trafico peligroso y sea permitido por
omision.*®

Politica de Segurndad

Lenguaje
de Politicas

i

‘ Mecanismo de Distribucion ‘

(o< © ] (
a e,

Figura 3.2 Politicas de seguridad

% https://www.fing.edu.uy/tecnoinf/mvd/cursos/adminf/material/firewalls.pdf
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Mombre de la | Nivel de | Configuracion . Uso
politica seguridad] del cliente Excepciones recomendado
Utilicela para
permitir a los
Acceszo total Bajo Actival Minguna clientes un
cortafuegos acceso ala
red sin
restricciones
Permitir el th|I|n:§Ia| r
trafico UDP clando fos
Cisco Trust T entrante v ':.I'EntES
Agent for Bajo Actival saliente a tienen Hna
Cisco NAC cortafuegos traves del instalacién
puerto dfel agents
31867 Cisco Trust
Agent (CTA)
Permitir todo Utilicela
- el trafico -
Comunicacion | teruoe | SR
para Trend Bajo Activar entrante y tienen una
Micro Control cortafuegos E_E'I"_E!-"_t?jal _ instalacion
Manager F:I_El';i'l'x EEDD;' del agente
10319 MCP
Permitir todo Ut'“.EE esta
Consola de el trafico TCP EE;:'IDSD las
o . AT entrante v - -
ScanMail for Eai Activar saliente a clientes
Microsaoft e cortafuegos Ea “_E!-' necesiten
raves del -
Exchange puerto acceder a la
16372 cnnsnla_de
ScanMail
Consola de PEI-mit-ir fodo Lcjljlelnll'fs::ualnﬂ
Interscan . el trafico TCF clientes
Messaging Bajo Activar entrante y necesitan
Security cortafuegos sallente a scceder a la
LA través del
Suite (IMSS) puerto 80 consola de
IMSS

Tabla 3.2 Tipos de politicas predeterminadas del firewall.
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Segun "Andres Anttalainen”, La primera postura asume que un firewall puede
obstruir todo el tréfico y cada uno de los servicios o aplicaciones deseadas

necesariamente para ser implementadas basicamente caso por caso.

La desventaja es que el punto de vista de "seguridad” es mas importante que
facilitar el uso de los servicios y éstas limitantes numeran las opciones

disponibles para los usuarios de la comunidad.

La segunda postura asume que el firewall puede desplazar todo el trafico y que
cada servicio potencialmente peligroso necesitara ser aislado basicamente caso

por caso.

La desventaja de esta postura se basa en la importancia de "facilitar el uso" que

la propia seguridad del sistema.

3.3.6 Costos del Firewall.

¢,Cuanto puede ofrecer una organizaciéon por su seguridad?

« Un simple paquete de filtrado puede tener un costo minimo.
« Un firewall casero.

e Un sistema comercial.

Finalmente requiere de soporte continuo para la administracion, mantenimiento
general, actualizacién de software, reparacion de seguridad, e incidentes de

manejo.?°

20 “procedimientos y Medidas de Seguridad Informatica”, Tercera Edicion, Guido Echeverria, 2013.
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3.3.7 Funciones del Firewall

Un Firewall funciona, en principio, denegando cualquier trafico que se produzca
cerrando todos los puertos de nuestro PC. En el momento que un determinado
servicio 0 programa intente acceder al ordenador nos lo hara saber. Podremos
en ese momento aceptar o denegar dicho trafico, pudiendo asimismo hacer (para
no tener que repetir la operacion cada vez) "permanente” la respuesta hasta que

no cambiemos nuestra politica de aceptacion.

También puedes optar por configurar el Firewall de manera que reciba sin
problemas cierto tipo de datos (FTP, chat o correo, por ejemplo) y que filtre el
resto de posibilidades. Un firewall puede ser un dispositivo software o hardware,
es decir, un aparatos que se conecta entre la red y el cable de la conexion a
Internet, o bien un programa que se instala en la maquina que tiene el modem

gue conecta con Internet.

No te servira de nada si tienes instalado un programa Adware que recoge datos
de tu equipo y se conecta al exterior para enviarlos. Conviene que te instales un

Firewall mas completo y que te permita configurar politicas de seguridad.

Muchas compafiias de seguridad disponen de versiones shareware y freeware

de sus Firewalls.

- La empresa Kerio dispone de una versiébn gratuita para usuarios no

profesionales.

- ZoneAlarma es una de las firmas mas populares en Firewalls.
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- En el site de Agnitum puedes optar por una version gratuita y una Pro,

dependiendo de tus necesidades.?!
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Figura 3.3 Funcionamiento del Firewalls

21 “Instalacién y Configuracién de Corta fuegos”, Luis Alfonso Sdnchez, 2013, Recuperado de
https://luisalfonsosad.files.wordpress.com/2013/03/cortafuegos.pdf



1)

2)

3)

3.4 Tipos de Ataques

Segun “John D. Howard” son cuatro:

Ingenieria Social: se basan en la interaccion humana para obtener informacion
de una organizacidbn o sus sistemas computacionales. Un atacante podria
parecer respetable e inocente, posiblemente indicando que es un nuevo
empleado, una persona del servicio técnico, o un investigador, inclusive puede
ofrecer credenciales que avalen su identidad. Asi, haciendo preguntas simples,
una persona podria recabar suficiente informacion para infiltrar la red de una
organizacién. Si un atacante no puede obtener informacién de una fuente, podria
contactar a otra persona dentro de la misma organizacion y usar la informacion
parcial, obtenida de la primera fuente para tratar de acreditar su identidad El
Phishing es una forma de ingenieria social

Ingenieria Social Inversa: la ingenieria social: de persona a persona, teléfono,
sitio web, correo electrénico, red social, etc...), sin saberlo con la persona que
desea obtener informacion de él y una vez establecido el contacto ésta obtiene
la informacién necesaria para realizar el ataque o la intrusion.

Monitorizacion: Este tipo de ataque se realiza para observar a la victima y su
sistema, con el objetivo de establecer sus vulnerabilidades y posibles formas de

acceso futuro.
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4) Atague de Autenticacion: Este tipo de ataque tiene como objetivo engafiar al
sistema de la victima para ingresar al mismo. Generalmente este engafo se
realiza tomando las sesiones ya establecidas por la victima u obteniendo su

nombre de usuario y password.??

Diagrama de Vulnerabilidad

* Sistemas de
informacion

* Computadoras
y equipos

* Redes

* Internet

Figura 3.4 Diagrama de Vulnerabilidad

22 HOWARD, John D. Thesis. An Analysis of security on the Internet 1989-1995. Carnegie Institute of
Technology.Carnegie Mellon University. 1995. EE.UU. http://www.cert.org.
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Terrorisias Agpmie
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profsionales disiribuidas
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c . .
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informacion politica
Acceso a Ganancia
servicios no finanriera
auinrizados
Denegaciin de Dafiar
servicie

Tabla 3.3 Detalles del ataque de los Firewall.
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3.4.1 Virus Informaticos.

Para "Darril Gibson”, Un virus informatico es un programa ejecutable que se
transmite de un ordenador a otro. Una de las funciones claves de un virus es
replicarse. Los autores que escriben sobre sobre virus dicen que interfieren con

el funcionamiento normal de los ordenadores.

Algunos de los dafios:

Unirse a su equipo a una red de bots.

Datos corruptos o eliminar su sistema.

Borrar todo el contenido de su disco duro.

Correo electronicos a otros equipos utilizando la lista de direcciones.

El método mas comun de la entrega de un virus es como un archivo adjunto en
un mensaje de correo electronico o traves de la mensajeria instantanea. El
Correo no deseado puede incluir anuncios inofensivos pero hoy en dia es mucho

mas comun que el spam sea malicioso.

Las maneras mas comun de los virus propagarse son las siguientes:

Archivo adjunto en el correo electronico no deseado.

La escritura en el correo electrénico no deseado.

Instalando controladores USB.

Incrustado en los archivos descargados.?3

2 “Windows Security Essentials”, Gibson, Darril, Sybex Serious Skills, 2008.
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3.4.2 Gusanos (Worms)

Un gusano es un programa que se copia a si mismo de una computadora a otra
a través de la red. La mayor diferencia entre un gusano y un virus, es que un
virus que se debe ejecutar a traveés de algun tipo de interacciéon humana, y un
gusano no requiere ninguna interaccion humana en absoluto. Los gusanos
pueden identificar las IP direcciones de otras computadoras en la red y luego

buscar puertos abiertos.

Los gusano también puede leer direcciones de correo electrénico almacenados
en la libreta de direcciones de un usuario y luego enviar a si mismos a través de
correo electrénico. Algunos gusanos inundan la red con tanto trafico que toda la

red se desacelera a paso de tortuga.
Estos han sido algunos de los gusanos mas famosos:

Morris

Conficker

Sasser

Blaster24

2 “Windows Security Essentials”, Gibson, Darril, Sybex Serious Skills, 2008.
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3.4.3 Caballo de Troya (Trojan Horse)

El virus caballo de Troya es un programa que se ve COmMO una cosa, pero en
realidad es algo mas. El caballo de Troya parecia una cosa (un regalo de los
dioses), pero habia algo mas (un vehiculo para los soldados, lo que llevo a la
destruccion de la ciudad de Troya). Del mismo modo, el software troyano parece

una cosa pero es otra cosa.

Un tipo popular de caballo de Troya hoy es Rogueware. Es un programa falso
gue anuncia una funcion especifica, como AV. el programa le avisara al usuario
de que su ordenador esta infectado y le pedira el pago con el fin de eliminar la
amenaza. Solicitar el pago, y Si s 0 no una amenaza que exista en la maquina
nunca esta realmente facturado. Las advertencias pueden ser aterradoras para

los usuarios desinformados?.

3.4.4 Ataques Buffer-Overflow

Aplicaciones utilizan areas de memoria (buffers) para almacenar datos
temporales. Cuando los atacantes descubren datos que provoca un
desbordamiento de bufer, que a continuacion, le afladen un codigo al final de los

datos. Estos escriben un cédigo malicioso y colocaran en el sistema.

Los datos inesperados. Por ejemplo, usted probablemente sabe que no se puede
dividir nada por el numero cero. Si un desarrollador de aplicaciones no anticip6

a un usuario introducir el nimero cero y por lo tanto el programa de la posibilidad,

% “Windows Security Essentials”, Gibson, Darril, Sybex Serious Skills, 2008.
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el numero cero se consideraria inesperada por la aplicacion y podria hacer que

el sistema entre en un estado desconocido.

Hay un nimero casi infinito de posibles entradas de datos, y si uno descubre que

no fue planeado, se puede producir un desbordamiento de bufer.

Métodos Principales Para Evitar Problemas Relacionados Con

Buffer-Overflow:

e Entrar validacion: el desarrollador de la aplicacion debe validar todos los
datos antes de usarlo.

e Prueba de aplicacién: pruebas de aplicaciones pone una aplicacién a
prueba antes de su lanzamiento.

e Parches al dia: cuando se descubren vulnerabilidades de
desbordamiento de bufer, el desarrollador proveedor o aplicacion
normalmente lanza un parche para corregir el problema. Si el parche se

aplica a un sistema, el gusano no puede explotar la vulnerabilidad. 26

3.4.5 Spyware

Spyware es un software que se instala en un sistema sin el consentimiento del
usuario, o sin dar al usuario cualquier notificacion o control. Que esta asentado
en los antecedentes recoleccion y no quiere ser descubierto. Spyware es a
menudo trata de recopilar informacién personal acerca de un usuario y habitos

en linea de un usuario. Informacién de identificaciéon personal (PIl). Este PII

26 “‘windows Security Essentials”, Gibson, Darril, Sybex Serious Skills, 2008.
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puede ser utilizado para el robo de identidad o para hackear cuentas financieras

en linea de un usuario.

Un método popular con spyware es el uso de un keylogger. Un keylogger es un

programa que registra todas las pulsaciones en un sistema. El registro incluye

todo lo de un usuario, incluyendo las direcciones URL, nombre de usuario y

contrasefias. El atacante méas tarde puede suplantar al usuario mediante el uso

de las mismas credenciales. 2/

Type Protection

Virus Up-to-date AV software,
_ educated user
Worm Up-to-date AV software,

TrojanHorse Up-to-date AV software,

educated user

Buffer Overflow Up-to-date operating
systems and applications

Spyware Up-to-date AV software or
antispyware software

Tabla 3.4 Los Virus mas comunes

27 ¢¢

Comments

Requires interaction by a
user

Doesn’t require user
interaction

Looks like something
helpful but has a hidden
component

Exposes memory by
sending unexpected code

to a system

Collects information about
the user without the user’s

knowledge

Windows Security Essentials”, Gibson, Darril, Sybex Serious Skills, 2008.
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3.5 Seguridad: Barrera del Comercio Electronico

Para “Shanti Pahladsingh” El éxito del negocio electrénico pasa por alcanzar
una masa critica de usuarios online, precursora de una masa critica de
compradores y vendedores. Este umbral minimo ha sido indiscutiblemente
alcanzado en Norteamérica y los paises nordicos, pero no ha avanzado mucho
fuera de esas regiones. Aunque no es una relacion claramente definida, ese
umbral minimo esta ligado a la Ley de Metcalfe, que concluye que el valor de
una red crece por el cuadrado del nUmero de sus participantes. De ello se deduce
que, conforme crezca la poblacion online, el valor del conjunto de la red y las

oportunidades de negocio electrénico aumentan espectacularmente.

Indiscutiblemente, las posibilidades de intercambio son limitadas si son pocos
los usuarios online, pero las oportunidades aumentan de forma drastica cuando
su numero es elevado. Para que el negocio electronico funcione bien es
importante contar con muchos usuarios de Internet. ¢ Qué se requiere para que
aumente la poblacién mundial online? El analisis de la situacién en Europa y
Norteamérica podria dar algunas pistas. El negocio electronico eficaz exige
ciertos factores, que no estan presentes en la mayoria de los mercados.
Debemos analizar a fondo los principales obstaculos, como el grado de
penetracion de los ordenadores, la carencia de infraestructura adecuada, los
problemas politicos 0 econémicos, las barreras culturales y las cuestiones de

marketing.28

ZBhttp://www.emarketservices.es/icex/cma/contentTypes/common/records/mostrarDocumento/?doc=
419046
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Figura 3.5 Red protegida por un Firewalls

Es interesante el hecho de que de toda la actividad de compra, lo que mas sigue
preocupando es la operacion de pago, es decir, el momento en el que el
comprador se enfrenta a la ventana donde han introducido su nimero de tarjeta

de crédito y duda a la hora de pulsar el botén de "Enviar". "¢ Me robaran?, ¢ seré

victima de un fraude?", se pregunta el usuario en el tltimo momento.

Estos temores, qué duda cabe, tienen su fundamento real y su solucién no
resulta trivial. En el primer caso, la tecnologia, y en concreto la criptografia,
ofrecen las herramientas necesarias para la proteccién férrea de la informacién
almacenada en las bases de datos corporativas, informacién como listas de

clientes, sus datos personales y de pago, listas de pedidos, etc.
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Existen muchas técnicas de control de acceso que habilmente implantadas
garantizan el acceso a la informacion confidencial exclusivamente a aquellos
usuarios autorizados para ello. Ahora bien, se han producido incidentes de
servidores de comercio que almacenaron esta clase de informacién sensible en
archivos accesibles via web por cualquier navegante Por lo tanto, aunque la
criptografia provee de medios aptos, depende en Ultima instancia de la empresa
el nivel de compromiso que adopte respecto a la seguridad de los datos que
conserva en sus ficheros y su politica de control de acceso. Asi pues, éste es un
temor bien presente y sin facil respuesta. La tecnologia nada tiene que decir si
un comerciante decide vender su informacion a terceros. La delgada linea que
protege la privacidad del usuario esta constituida en este caso por la integridad

moral de la empresa.

En el segundo caso, la solucion inmediata que ofrece la criptografia viene de la
mano de los certificados digitales. La tecnologia de certificacion esta
suficientemente madura como para autenticar adecuadamente a las partes
involucradas en una transaccion. La mas comunmente utilizada es SSL y a pesar
de la tan vapuleada limitacion criptografica fuera de Norteamérica de claves
débiles de 40 bits, lo cierto es que a la hora de autenticar a las partes,
principalmente al servidor, SSL funciona satisfactoriamente. Otro asunto es si
asegura o no la confidencialidad, cuestion mas que dudosa, si se tiene en cuenta
que una clave de 40 bits se rompe en cuestion de horas, con lo que los datos por
ella protegidos quedan al descubierto rapidamente. Otras tecnologias
emergentes, ofrecen mucha mayor confianza en este campo y, de paso, dan
solucion al primer problema de la privacidad, ya que permite autenticar a las

partes involucradas en la transaccion de manera completamente segura, sin
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restricciones criptograficas debidas a absurdas leyes de exportacion. Su
mecanismo de firma dual garantiza ademas que el comerciante no conoceré los
datos de pago (numero de tarjeta de crédito), eliminando asi la posibilidad de
fraude por su parte. Esto garantiza asi que el comerciante cobra por la venta y

qgue el comprador no es estafado por el comerciante ni por hackers.

En cuanto al tercer temor, nuevamente la criptografia y los productos de

seguridad proporcionan las soluciones a los problemas.

Otra cuestion es: ¢incorporan los servidores de comercio todas las medidas
necesarias para asegurar las transacciones con el usuario? Las herramientas
ofrecen solucion tecnoldgica a los retos que se le presentan a la seguridad en el

comercio electrénico, pero ¢,se usa correctamente? ¢ Se usa en absoluto?

Por lo que parece, las verdaderas barreras al comercio electrénico no son tanto
tecnolégicas como humanas. Una vez mas, el eslabén mas débil de la cadena

es de indole personal, no tecnoldgica.?®

3.5.1. Tipos Comunes de Firewalls

e Ruteadores Filtradores de Paquetes:
v" Aplican un conjunto de reglas a cada paquete IP entrante y luego lo
reenvia o lo descarga segun las reglas.
v Filtra los paquetes que viajan en ambas direcciones.
v’ Elfiltro de paquetes es configurado tipicamente como una lista de reglas
basadas en campos del encabezado IP o del encabezado TCP.

v" Dos politicas por omision (descartar o reenviar).30

2 http://www.mailxmail.com/curso-seguridad-redes/seguridad-barrera-comercio-electronico
30 http://fcqi.tij.uabc.mx/usuarios/lpalafox/cursos/segredes/firewalls.pdf
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Figura 3.6 Ruteadores de filtrado de paquetes

e Gateways a Nivel de Aplicacion:
v" Mejores conocidos como servidores proxy.

v Actia como un repetidor de trafico a nivel de aplicacion.
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Figura 3.7 Gateway a nivel de aplicacion

e Gateways a Nivel de Circuiteria:

v Sistema dedicado.
v" Funcion especializada desempefiada por un Gateway a nivel de aplicacion.

v' Establece dos conexiones TCP.

v' El Gateway tipicamente conmuta segmentos de una conexion hacia otra sin

examinar su contenido.

v' La funcién de seguridad consiste en determinar gque conexiones seran

permitidas.
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v' Se utiliza tipicamente en situaciones donde el administrador confia en los

usuarios internos.3!
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Figura 3.8 Gateway a nivel de circuiteria

e Host Bastion

v" Un sistema identificado por el administrador del firewall como un punto critico en
la seguridad de la red.
v El host bastién sirve como plataforma para un Gateway de nivel de aplicaciéon o

de nivel de circuiteria32.

Host bastion

Perimetro de

Internet
seguridad

El router s&lo permite

=] trafico afdesde 21 host bastion

Figura 3.9 Host Bastion

31 http://fcqi.tij.uabc.mx/usuarios/lpalafox/cursos/segredes/firewalls.pdf
32 http://fcqi.tij.uabc.mx/usuarios/lpalafox/cursos/segredes/firewalls.pdf
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Figura 3.10 Capas en las que trabajan los diferentes tipos de Firewall, segun su

funcionamiento.

3.5.2 Gateways a Nivel-Aplicacién

Para "Echeverria, Guido", los gateways nivel-aplicacion permiten al
administrador de red la implementacion de una politica de seguridad estricta que
la que permite un ruteador filtra-paquetes. Mucho mejor que depender de una
herramienta genérica de filtra-paquetes para administrar la circulacion de los
servicios de Internet a través del firewall, se instala en el Gateway un cédigo de
propésito-especial (un servicio Proxy) para cada aplicacion deseada. Si el
administrador de red no instala el codigo Proxy para la aplicacién particular, el

servicio no es soportado y no podran desplazarse a través del firewall.

Aun cuando, el cédigo Proxy puede ser configurado para soportar Unicamente
las caracteristicas especificas de una aplicacion que el administrador de red

considere aceptable mientras niega todas las otras.

Un aumento de seguridad de este tipo incrementa nuestros costos en términos
del tipo de Gateway seleccionado, los servicios de aplicaciones del Proxy, el

tiempo y los conocimientos requeridos para configurar el Gateway, y un
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decrecimiento en el nivel de los servicios que podran obtener nuestros usuarios,
dando como resultado un sistema carente de transparencia en el manejo de los
usuarios en un ambiente "amigable". Como en todos los casos el administrador
de redes debe de balancear las necesidades propias en seguridad de la

organizacion con la demanda de "facil de usar" demandado por la comunidad de

usuarios.
L 0 0 g U.S
PDA PDA FLA
Fed
Inalambrica
Sequra

SIE Firewall
c1ALBA Software

cl v, alb azoft. com

Fig. 3.11 Plataforma de seguridad de una Red

Es importante notar que los usuarios tienen acceso por un servidor Proxy, pero
ellos jamas podran seccionar en el Gateway a nivel-aplicacion. Si se permite a
los usuarios seccionar en el sistema de firewall, la seguridad es amenazada
desde el momento en que un intruso puede potencialmente ejecutar muchas

actividades que comprometen la efectividad del sistema.

Por ejemplo, el intruso podria obtener el acceso de root, instalar un caballo de
Troya para colectar las contrasefias, y modificar la configuracion de los archivos

de seguridad en el firewall.33

33 “procedimientos y Medidas de Seguridad Informatica”, Tercera Edicion, Guido Echeverria, 2013.
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RED PRIMNADA

FERIMETRC DE SEGURIDAD

Fig. 3.12 Limitaciones de los Firewalls

3.6 Servidores en la Red

7

"Server" 0 servidor, también llamado "Host" 6 anfitrion; es una computadora
especializada con muy altas capacidades de proceso, encargada de proveer
diferentes servicios a las redes de datos (una red es un conjunto de
computadoras interconectadas entre si), tanto inalambricas como las basadas
en cable; también permite accesos a cuentas de correo electronico,
administracion de dominios empresariales, hospedaje y dominios Web entre

otras funciones.

Los servidores tienen sistemas que les permiten resolver ciertas averias de
manera automatica asi como sistemas de alerta para evitar fallas en operaciones
de datos criticos, ya que deben estar encendidos los 365 dias del afio las 24

horas del dia.
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Figura 3.13 Servidor Marca Dell

Los servidores son de suma importancia ya que gracias a estos la comunicacion
es mucho mas eficiente, ademas estos pueden controlar camaras de seguridad,
el estado del trafico, entre otros. En la actualidad se ha podido ver que para las
redes pequefas se utilizan como servidores las computadoras de escritorio, ya
gue estas pueden soportar las funciones de manera eficiente, ademas de brindar

muy bajo costo.

Caracteristicas Generales Internas de un Servidor.

Los elementos internos que definen las capacidades de un servidor son:

Microprocesador: es el cerebro encargado de realizar todas las operaciones
aritméticas y logicas requeridas para el proceso de los datos, pero basicamente
estos dispositivos no cuentan con un solo procesador, sino una estructura que
soporta hasta 16 microprocesadores instalados e interconectados entre si,

actualmente cada microprocesador cuenta con dos 6 mas ndcleos.

Memoria RAM: Es una memoria rapida que se encarga de almacenar de
manera temporal la informacion necesaria para que la computadora trabaje. Si
hay poca memoria RAM, la computadora utilizara el disco duro para simularla

pero serd mas lento el equipo. Actualmente se les puede instalar hasta
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64 Gigabytes (GB) de memoria RAM. Estas deben de contar con tecnologia ECC
("Error CodeCorrection"), la cual es capaz de detectar hasta dos errores de bits
y automaticamente corregirlos. En caso de una cantidad mayor de errores, avisa

al administrador de red para que se corrija el error de otro modo.

Placas del Sistema 0 Tarjetas Principales: Son las encargadas de
interconectar todos los dispositivos interiores, pero también puede contar con
varias placas. Integran puertos de comunicaciones (COM, USB, LPT, RJ45,
enlaces o6pticos, etc.), también las ranuras de expansion para tarjetas y los

conectores para unidades de disco (discos duros y unidades oOpticas).

Disco Duro: Es un dispositivo de almacenamiento magnético, en el cual se
almacena la mayor cantidad de informacién de la computadora, ya que incluye
el sistema operativo (Microsoft ®Windows 2008/2003, Sun® Solaris 10, Linux
LAMP, etc.), las aplicaciones (gestores de bases de datos, gestores de correo
electronico, sistemas de almacenamiento de dominios y espacio Web, etc.), los
archivos generados por el usuario (texto, hojas de calculo, musica comprimida,
videos), etc. Actualmente superan varios Terabytes (TB) de capacidad y cuentan
con estandares diferentes para evitar al maximo las fallas, siendo discos tipos
SCSl y discos SAS. Una caracteristica especial es que los discos duros se

insertan por un compartimiento frontal especial, sin necesidad de abrir el equipo.

Unidades de Disco Optico: Es una bahia en la que generalmente se instala

un lector de discos CD 6 lectores de DVD para las aplicaciones del servidor.
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Unidades para Disco Magnético: Anteriormente los servidores llegaron a tener
unidades para grabado y lectura de cintas, actualmente se basan casi totalmente

en discos duros.

Partes Externas que Componen un Servidor

1) Cubierta: protege los componentes internos del servidor.

2) Botdn de encendido: Apaga y arranca el servidor.

3) Indicadores: Permiten conocer la actividad y ciertos errores del servidor.
4) Unidad o6ptica: Utilizado para la lectura de CD/DVD.

5) Bahias DD: Permiten extraer y colocar discos duros.

6) Guias: Acoplan el servidor con los postes del Rack.

7) Fuente: Suministra de electricidad a los dispositivos internos.

8) Panel de puertos: Incluye puertos como USB, LPT, VGA, COM, SCSI,
LAN, etc.®*

Partes del Serwvidor

Frente

e

2 3 Panel trasero

Figura 3.14 Partes Externas del Servidor

34 http://www.informaticamoderna.com/Servidor.htm
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Denominaciéon del

Servidor

Descripcion

Servidor de Correo

Es el servidor que almacena, envia, recibe y
realiza todas las operaciones relacionadas con

el e-mail de sus clientes.

Servidor Proxy

Es el servidor que actia de intermediario de
forma que el servidor que recibe una peticion
no conoce quién es el cliente que

verdaderamente esta detras de esa peticion.

Servidor Web

Almacena principalmente documentos HTML
(son documentos a modo de archivos con un
formato especial para la visualizacion de
paginas web en los navegadores de los
clientes), imégenes, videos, texto,
presentaciones, y en general todo tipo de
informacion. Ademas se encarga de enviar

estas informaciones a los clientes.

Servidor de Base de Datos

Da servicios de almacenamiento y gestion de
bases de datos a sus clientes. Una base de
datos es un sistema que nos permite

almacenar grandes cantidades de informacion.

90




Por ejemplo, todos los datos de los clientes de

un banco y sus movimientos en las cuentas.

Servidores Cluster

Son servidores especializados en el
almacenamiento de la informacion teniendo
grandes capacidades de almacenamiento y
permitiendo evitar la pérdida de la informacion

por problemas en otros servidores.

Servidores Dedicados

Estos son los servidores compartidos si hay
varias personas o empresas usando un mismo
servidor, o dedicados que son exclusivos para

una sola persona o empresa.

Servidores de imagenes

Este es especializado en imagenes, que puede
alojar gran cantidad de imagenes sin consumir

recursos del servidor web en almacenamiento.

Tabla 3.5 Tipos de Servidores
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3.7 Servidor de Defensa

Segun "Echeverria, Guido", un ruteador filtra-paquetes permite la circulacion
directa de los paquetes dentro y fuera del sistema, diferente a esto el Gateway a
nivel-aplicacion deja que la informacion circule entre los sistemas pero no
permite el intercambio directo de paquetes. El principal riesgo de permitir que los
paquetes se intercambien dentro y fuera del sistema se debe a que el servidor
residente en los sistemas de proteccion de la red podra ser asegurado contra

cualquier amenaza representada por los servicios permitidos.

Un Gateway a nivel-aplicacion por lo regular es descrito como un "servidor de
defensa" porgque es un sistema disefiado especificamente blindado y protegido
contra cualquier ataque. Hay varias caracteristicas de disefio que son usadas

para hacer mas seguro un servidor de defensa:

La plataforma de Hardware del servidor de defensa ejecuta una version "segura"
de su sistema operativo. Por ejemplo, si el servidor de defensa es una plataforma
UNIX, se ejecutara una version segura del sistema operativo UNIX que es
disefiado especificamente para proteger los sistemas operativos vulnerables y
garantizar la integridad del firewall.

Unicamente los servicios que el administrador de redes considera esenciales son
instalados en el servidor de defensa. La logica de operacion es que si el servicio
no esta instalado, este puede ser atacado. Generalmente, un conjunto limitado
de aplicaciones Proxy tales como Telnet, DNS, FTP, SMTP, y autenticacién de

usuarios son instalados en este servidor.
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El servidor de defensa podra requerir de una autenticacién adicional para que el
usuario accese a los servicios Proxy. Por ejemplo, el servidor de defensa es ideal
para colocar un sistema fuerte de supervision de autorizacion (tal como la
tecnologia "una-sola vez" de contrasefia donde una tarjeta inteligente generaba
un codigo de acceso Unico por medios criptograficos). Adicionalmente, cada
servicio Proxy podra requerir de autorizacion propia después que el usuario
tenga acceso a su sesion.

Cada Proxy es configurado para soportar Unicamente un subconjunto de
aplicaciones estandar de un conjunto de comandos. Si un comando estandar no
es soportado por la aplicacion Proxy, es porque simplemente no esta disponible
para el usuario.

Cada Proxy esta configurado para dejar acceder Unicamente a los servidores
especificados en el sistema. Esto significa que existe un conjunto de
caracteristicas/comandos que podran ser aplicados para un subconjunto de
sistemas en la red protegida.

Cada Proxy mantiene la informacion detallada y auditada de todos los registros
del tréfico, cada conexion, y la duracion de cada conexion. El registro de audicion
es una herramienta esencial para descubrir y finalizar el ataque de un intruso.
Cada Proxy es un programa pequefio y sencillo especificamente disefiado para
la seguridad de redes. Este permite que el codigo fuente de la aplicacion pueda
revisar y analizar posibles intrusos y fugas de seguridad. Por ejemplo, una tipica
aplicacion - UNIX mail - puede tener alrededor de 20,000 lineas de cdédigo

cuando un correo Proxy puede contener menos de mil.
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Cada Proxy es independiente de todas las demas aplicaciones Proxy en el
servidor de defensa. Si se suscitara un problema con la operacién de cualquier
Proxy, o si se descubriera un sistema vulnerable, este puede desinstalarse sin
afectar la operacion de las demas aplicaciones. Aun, si la poblacion de usuarios
requiere el soporte de un nuevo servicio, el administrador de redes puede
facilmente instalar el servicio Proxy requerido en el servidor de defensa.

Un Proxy generalmente funciona sin acceso al disco lo Gnico que hace es leer
su archivo de configuracion inicial. desde que la aplicacion Proxy no ejecuta su
acceso al disco para soporte, un intruso podra encontrar mas dificultades para
instalar caballos de Troya perjudiciales y otro tipo de archivos peligrosos en el
servidor de defensa.

Cada Proxy corre como un usuario no-privilegiado en un directorio privado y

seguro del servidor de defensa®.

35“Procedimientos y Medidas de Seguridad Informatica”, Tercera Edicion, Guido Echeverria, 2013.
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Figura 3.15 Servidor de Datos.
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CAPITULO IV.

SITUACION ACTUAL DEL DISTRITO EDUCATIVO 04-02

Y SOLUCION PROPUESTA.
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Introduccion

En este capitulo se va a proceder a presentar la situacion actual del
Departamento de Compras del Distrito Educativo 04-02 de la Provincia San
Cristébal, asi como analizar los requisitos especificos para desarrollar el
proyecto. Se plantearan diferentes soluciones para la propuesta y se detallaran

como se realizara la arquitectura y la construccion de almacenamiento virtual.

Este capitulo esta formado por dos partes principales, la primera es la situacion
actual donde se describira con lujo de detalles la problematica del Departamento
y se analizaran los requisitos primordiales de la situacién. La segunda parte es
la mas importante ya que aqui se presentara la propuesta que daré solucién a la
problemética presentada; en esta segunda fase se analizaran y evaluaran las

mejores herramientas para asi obtener una implementacion exitosa.

Por otra parte se plantearan puntos importantes del desarrollo e implementacion
del almacenamiento virtual mediante Cloud Computing tales como: tiempo de

implementacion, Costos, Riesgos, Ventajas, entre otros.
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4.1 Situacion Actual

El Departamento de compras del Distrito Educativo 04-02 de la provincia San
Cristobal es dirigido por el Administrador Técnico Wilmi Morban Pérez. Este
departamento es el encargado de realizar todas las compras del Distrito
Educativo, las solicitudes de cheques, realiza compras de refrigerios para los
talleres efectuados en los centros educativos y supervisa los almacenes de todas

las escuelas de la region.

Este departamento se maneja manualmente, todas las funciones del
departamento se hacen de manera escrita, ademas que el almacenamiento de
dichos documentos tales como ordenes de compras, solicitudes de cheques,
requisiciones, cartas de solicitudes, facturas y cotizaciones se hacen en archivos
y escritorios lo que provoca muchas veces perdidas, extravios y desorganizacion
de estos; La inseguridad de este almacenamiento provoca que el encargado

tenga una mayor cantidad de trabajo y muy poco espacio en su oficina.

Este departamento para mayor complejidad no esta conectado a la red que
maneja el departamento de tecnologia de la Institucibn ya que no posee
computadora mucho menos internet; por lo tanto su encargado cuando necesita
algun documento digital debe dirigirse a otros departamentos para poder realizar

su trabajo.

Las cotizaciones de los suplidores son entregadas de manera personal, lo que
provoca el atraso en el proceso de la compra. Asi como se atrasa el proceso de

pago por la manera de entrega de facturas y demas documentos.
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4.2 Diagrama General Actual
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Figura 4.1 Diagrama General Actual del Distrito Educativo 04-02
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4.3 Analisis FODA

Tabla 4. Anélisis FODA de la Situacion Actual del Departamento de Compras
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4.4 Propuesta

Luego de haber hecho un levantamiento minucioso en el Departamento de
Compras del Distrito Educativo 04-02 de la Provincia San Cristébal y haber
analizado la problematica encontrada hemos propuesto la implementacién de un
almacenamiento virtual (Cloud Storage) mediante Cloud Computing. El cual

solucionara todos los problemas de seguridad, y organizacion del area.

Los documentos manejados por el Departamento tales como: cotizaciones,
solicitudes de cheques, 6rdenes de compra, requisiciones, facturas, cartas de
solicitud de pago, seran organizados en orden alfabético correspondiente a cada
suplidor y divididos por tipo de compra (Materiales de limpieza, Materiales
gastable de oficina, Equipos de oficina y comestibles). Para de esta forma tener
un almacenamiento organizado y seguro. Dicha plataforma contara con un
usuario y contrasefia que solo el personal autorizado tendra a su disposicion y

no podra compartir con nadie mas.

Ademas de la organizacién que tendran, estas carpetas realizadas estaran
protegidas por una clave de acceso para mayor confidencialidad y asi evitar que
la informacion llegue a manos indebidas. También esta plataforma de
Almacenamiento virtual contara con un buscador el cual ayudara al personal a la
hora de buscar un archivo en especifico asi se evitara abrir o modificar un
documento equivocado y ademas esto facilitara el trabajo al personal, ya que

serd mucho mas eficiente con esta herramienta.
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Con esta plataforma virtual de almacenamiento lograremos que se realice una
copia de seguridad (Backup) cada vez que se ingrese un nuevo archivo o se
actualice el sistema, de esta manera se obtendra una copia de seguridad Unica;
es decir cada actualizacion que se realice en la plataforma el backup se realizara
también, para asi evitar que se haga uno nuevo por cada modificacion, lo que

ayudara a tener una plataforma siempre bien organizada y veloz.

A través de esta plataforma de acceso virtual, como ya habiamos mencionada
antes cada personal autorizado tendra su usuario y clave los cuales seran
diferentes asi podemos monitorear y llevar un mejor control, esto permitira que
se haga un registro de quien accese a la plataforma y los cambios o tareas que
este realizo, este registro se guarda con usuario, fecha y hora. Lo que genera

una mayor seguridad e integridad de la plataforma.

Ya que esta instituciébn conjunto con su departamento de compra debe rendir
cuentas al Ministerio de Educacién de la Republica Dominicana, le hemos creado
un enlace compartido entre la plataforma y un usuario autorizado del Ministerio
para que este pueda ver y descargar un unico archivo que el Departamento de
Compras tendrd a su disposicion. El usuario invitado solo tendra acceso al
archivo autorizado por el departamento para asi continuar con la privacidad y

seguridad de la informacion y de aquellos documentos confidenciales.
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Ya que la plataforma de almacenamiento virtual trae consigo un manual que solo
es para quien esta encargado del sistema, se realizara un manual de usuario,
para que el personal autorizado y capacitado pueda manejar su plataforma con

la mayor rapidez y confianza posible.

A la hora de la implementacion del Cloud Storage mediante Cloud Computing
analizamos y calculamos cada uno de los costos de la implementacion, elegimos
el nivel de virtualizaciébn que se requiere, marcamos requisitos y revisamos el
Costo Vs el beneficio. Por otra parte seleccionamos un proveedor que nos

genera ventajas a la hora de realizar los soportes y que esta siempre actualizado.
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4.5 Diagrama General Propuesto
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Figura 4.2 Diagrama General Propuesto del Distrito Educativo 04-02
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4.6 Cotizacion de los Nuevos Equipos y Presupuesto

Cotizaci6on de Cloud

Proveedor Planes

Total en Peso

Dominicano

Amazon Cloud Drive 100GB-32 Eur Anual

RD$20,736.00

Sales Force 100GB-65 Dollar Anual

RD$35,100.00

Google Cloud 100GB+Soporte 55  Dollar

Anual

RD$ 29,700.00

Tabla 4.2 Cotizacion de Cloud

Cotizaciéon de Servidores Virtuales

Proveedor Claro Planes Aplicacion Soporte
Técnico
Basico RD$ 4,355/ Mes Ms IS Incluido
Medio RD$ 8,175/ Mes MS SQL Web Incluido
Edition
Avanzado RD$ 21,175/ Mes MS SQL Server Incluido
Standard

Tabla 4.3 Cotizacién de Servidores Virtuales
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Cotizaciones de Equipos

)
‘OO

CeCcOoOImsoy

AV. ROMULO BETANCOURT,SANTO DOMINGO

TEL.(809) 532-7026

Cotizacion

Cliente: Distrito Educativo 04-02 San Cristébal

Cantidad |~ Objeto Descripcion Precio Total
1{Computadora | Computadora Dell optiplex 3020 SFF PG3220/3.0GHZ/4GB/500GB/DVDW/w8p (RD4AS900  [RDS24 459,00
1{Computadora |Laptop DellLtitud E5430 CIS/2.7GHE,BGB/ 50068 DVD#u wsp) Office ROS1256.00  [RDG31,256.00
1|Monitor Monitor Flat LG 19 Network (NL941W) LG ROG00  [ROG32700
ITeclado ~ {Teclado Loguitech MK200 Spa (320-0027L6, RS540 |RDSSTAD
1|Mouse Mouse Loguitech MK200 Spa (320-002716), RDSS 7400 RDSS 740
[Software  |Software {FPP) Kaspersky Internet Security 2014 (3-User| TBIKSR-035 ROG3A4600  [RDS3 34600
1(Servidor ~|Servidor Dell PE-T20 PG3220/3.06HZ/568/50068 ROG2S.%6.00  [ROSI9 856.0
Himoresora |Impresora Multfuncional P Offic Jet Pro XASIOW P/S/C/F (CNAG3A) ROSB41800  [RD23A16.00

RD1L7,910.00
ltebi 18%
total de Impuesto 5.917.68
Total RD14L827.68

Tabla 4.4 Cotizacién de Nuevos Equipos en Cecomsa
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Av J F Kennedy, Santo Domingo

Cel. 809-683-8479

Cotizacion

En computa!oras, somos mais!.'!

Cliente: Distrito Educativo 04-02 San Cristébal

(antidad |~ Objeto Descripcion Precio Total
1 Computadora |Computadora Dell optiplex 3020 SFF PG3220/3.0GHZ/4GB/500B/DVD+W/w8p [ROS5,50000  [RDS25,500.00
1|Computadora [Laptop Dell Latitud E5430 C15/2.7GHZ/8GB500GB VO wsp/Office ROS456.00  (RDSA2,456.00
1Monitor | Monitor Flat L6 19 Network (N1341W) LG, RDS3,927.00  |RDS3,327.00
1Teclado ~ {Teclado Loguitech MK200 Spa (920-002715), ROSS7400  [RDSSTAQ0
1|Mouse Mouse Loguitech MK200 Spa (920-002716), RDSS7400  [RDSSTAQ0
1[Software  (Software FPP) Kaspersky Internet Security 2014 (5-User) TMKSR-033 RS3.84600 (RO 34600
1\Smvidor ~ |Servidor Dell PE-T20 PG3220/3.06HZ/S6B/50068 ROS32,856.00  (RDS32,856.00
Himpresora  |Impresora Multifuncional HP Offie Jet Pro XAS10W P/S/C/F (CNAG3A) ROS1341800  (RDS23.418.00
RDS123, 15100
Itebis 18%
total de Impuesto 2.917.68
Total RD$147,068.68

Tabla 4.5 Cotizacién de Nuevos Equipos en Omega Tech
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Presupuesto

Distrito Educativo 04-02 San Cristébal Norte

Descripcion Total

Compra o Alquiler de Equipos 750,000.00
Compra o alquiler de Software 750,000.00
Contratacion de Servicios Técnicos y De Apoyo 750,000.00
Soportes Técnicos 750,000.00
Total 300,000.00

Tabla 4.6 Presupuesto de Proyectos del distrito Educativo 04-02
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4.7 Analisis Financiero

Con el andlisis financiero se determinara de una manera contable la magnitud

de inversiéon de la Plataforma de Almacenamiento Virtual mediante Cloud

Computing.
Detalle Valor Total
Inversion Fija RD$ 269,627.68
Inversion Diferida RD$ 15,000.00
Capital de Trabajo RD$ 400,000.00
Total RD$ 684,627.68

Tabla 4.7 Inversion y Financiamiento

Béasica
Brochures
Manuales
Glosarios
Lecciones
Recursos

Hasta 10 Usuarios> RD$. 1,960.00

Tabla 4.8 Costos Por Capacitacion de Cloud Storage
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Horarios y Fechas

de Soporte:

Actualizaciones, Mantenimiento
Personalizacién

NUimero de Incidentes

Horas Anuales de Ayuda
Al Administrador:

Precio Anual :

Trimestral
De8am- 12 pm

Si

llimitados

64 Horas

RD$ 50,000.00

Tabla 4.9 Costos Por Soportes de Cloud Storage
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4.7.1 Tiempo de Retorno de Inversion (ROI)

El retorno de inversion Roi es simplemente la rentabilidad que tendra el proyecto

en tiempos futuros, en esta ocasion el Cloud Storage.
Roi (Utilidad Neta o Ganancia / Inversién) * 100
Roi (300,000 / 269,627.68)* 100 = 111,264.00

El Retorno de Inversion (Roi) estara reflejado en las cuentas del Distrito

Educativo 04-02 de San Cristobal en un afno.
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4.8 Cronograma de Implementacion

Project Plan

Este proyecto sobre la Implementacion de un Almacenamiento Virtual (Cloud
Storage) mediante Cloud Computing se tomara un tiempo de implementacion de
4 semanas, ya que se debe esperar que la Institucién autorice la compra de los
equipos, asi como la reestructuracion del area de compras y el departamento de

TI.

En estas 4 semanas pretendemos reestructurar toda la red, para de esta forma

poder implementar el proyecto con éxito.
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CRONOGRAMA DE IMPLEMENTACION

Duracion de
Implementacién de la
Propuesta

Agosto Septimbre Octubre Noviembre

ACTIVIDAD
SCIMERES

Adquisicion de
Equipos

Restructuracion
del Area de Tl

Reestructuracion
de la Red

Instalacion de
Nuevos Equipos

Capacitacion del
5 Departamento de
Compras

6 Pruebas

7 Implementacion

Tabla 4. Cronograma de Implementacién de la Plataforma de Almacenamiento Virtual.
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4.9 Consideraciones Finales

En un futuro este proyecto podra ser establecido en toda el Distrito Educativo 04-
02, asi como en otros distritos Educativos y en el Ministerio de Educacion de la
Republica Dominicana. Por otra parte esta plataforma de Almacenamiento
Virtual mediante Cloud Computing se puede implementar en cualquier

organizacion e institucion que esté dispuesto a automatizar sus departamentos.

Con Este Proyecto de Investigacion en el futuro podra ser utilizado para generar
beneficios a la hora de implementar dicha vitalizacion en otras instituciones. Asi
como mostrar a estudiantes el avance tecnoldgico y la importancia de la

automatizacion en cuanto al ahorro de espacio, tiempo y costos.
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Conclusiones

Mediante este proyecto de Investigacion se logra demostrar: el almacenamiento
virtual (Cloud Computing) del Departamento de compras del Distrito Educativo
04-02 de la Provincia San Cristébal, asi como la completa automatizacion de
dicho departamento. Fue identificada la factibilidad de esta implementacion y las
grandes ventajas que le provee a la Institucion ayudando al departamento a

responder de manera rapida todas sus obligaciones diarias.

En todo el transcurso de la evaluacién de la implementacion se demostraron
todos los pasos necesarios para obtener una solucién tecnoldgica basada en

Cloud Computing que cumpla con los requisitos necesarios de la Institucion.

Esta propuesta contribuye con el funcionamiento eficiente del departamento de
compras del Distrito Educativo 04-0, les brinda una mayor organizacion a todos
sus documentos, asi como la seguridad necesaria para cada uno de estos. Por
otra parte la implementacion de Cloud Computing ayudara al encargado de este
departamento a tener un mayor control de aquellas informaciones

confidenciales.

El desarrollo de este proyecto nos ha brindado nuevos conocimientos de suma
importancia en nuestra carrera. Gracias a este pudimos apreciar de manera
directa todo el concepto de Cloud Computing y sus demas componentes y la
influencia que tiene esta nueva tecnologia en las empresas, organizaciones e

instituciones.

Xv



La plataforma de Cloud Computing implementada brinda facilidad de uso a su
usuario, asi como la mayor capacidad de almacenamiento necesaria para tener

la mayor cantidad de datos de los suplidores y las compras realizadas.
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Recomendaciones

Ya evaluada la implementacion de Cloud Computing y la automatizacion del

Departamento de compras del Distrito Educativo 04-02, estas son las

recomendaciones finales para la adopcién de dicha tecnologia:

Hacer una revision de toda la informacion del departamento que puedan
ser llevadas a la nube.

Evaluar las opciones de las empresas proveedoras de Cloud Computing
en cuanto a prestigio y costos, tales como: Microsoft Cloud, Amazon
Cloud... ya que estas son las mas conocidas y con mayor compromiso
tecnoldgico.

Elegir la mejor opcion que presente ahorros en tiempos futuros a la hora
de actualizacion y mantenimiento.

Elegir los mejores Equipos y el mayor ancho de banda para el buen
funcionamiento de la plataforma.

Elegir el mejor nivel de virtualizacidbn que se requiere para el buen
funcionamiento.

Evaluar los costos segun los beneficios que se podrian adquirir.

Antes de subir las informaciones a la nube es importante y necesario tener
claro los volumenes y carpetas compartidas que se tendran, ya que
después se puede complicar y confundir todo el proceso.

Se debe considerar el método de seguridad que se vaya a usar para la

proteccion de los volumenes.
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e Mantener los mejores controles de seguridad propios que sean
sumamente adecuados, aunque se selecciones un servicio de Cloud
Computing. (Respaldo de Informacién).0JO

e Se debe estar alerta de todos los incidentes de seguridad que se les

presenten al proveedor seleccionado.
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Glosario

Almacenamiento en la nube (Cloud Storage): Es un modelo en el cual
se guardan los datos y se respaldan de manera remota en servidores que
estan en la nube y estos son administrados por el proveedor de dicho

servicio de la nube.

Aplicacion Web: Son herramientas que estan ubicadas en la web y las

cuales el usuario puede obtener accediendo a Internet.

Automatizacion: Es un sistema el cual esta basado en la ingenieria y la
informatica cuyo fin es optimizar o mejorar los procesos en una empresa,

industria, etc.

Big Data: El concepto de Big Data aplica para toda aquella informacion
gue no puede ser procesada o analizada utilizando procesos o

herramientas tradicionales.

Cloud Computing: Es una tecnologia cuyo fin es ofrecer servicios a
través del internet, como poder tener nuestros documentos en una
plataforma en internet sin la necesidad de depender algun dispositivo de

almacenamiento.

Data Center: Es el espacio donde estan almacenados los equipos
tecnolégicos que guardan y procesan datos o informaciones de una

empresa en la cual solo el personal designado o autorizado tiene acceso.
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Escalabilidad: Es la capacidad de poder mejorar y adaptar algin servicio
sin que este pierda calidad y rendimiento del mismo a la medida que

aumente la cantidad de usuario del mismo.

Firewall: Es software o hardware que comprueba la informacion
procedente de Internet o de una red y, a continuacién, bloquea o permite

el paso de ésta al equipo, en funcion de la configuracion del firewall.

Hosting: Es un servicio que permite a los usuarios tener acceso a

Internet.

Interconexion: Son las conexiones tanto fisicas como l6gicas que se

pueden tener entre una o mas redes.

Redes de Datos: es el conjunto de redes que estan disefiadas para

transmitir datos a través del intercambio de informacion.

Roi: Es un indicador financiero que mide la rentabilidad de una inversion,
es decir, la relacion que existe entre la utilidad neta o la ganancia

obtenida, y la inversion.

Servidor: Es una maquina que esté a la disposicion del usuario en la cual

podemos almacenar datos, ejecutar aplicaciones y consultar dichas

informaciones que este guardas en él.
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http://www.crecenegocios.com/definicion-de-rentabilidad

Virtualizacion: Es una tecnologia probada de software que permite
ejecutar multiples sistemas operativos y aplicaciones simultaneamente en

un mismo servidor.

VLAN: Es una red de é&rea local virtual la cual agrupa un conjunto de

usuarios de una red fisica real en secciones de redes ldgicas.

laas: El concepto de Infraestructura como Servicio (laaS, Infrastructure as
a Service) es uno de los tres modelos fundamentales en el campo
del cloud computing, junto con el de Plataforma como Servicio
(Paas, Platform as a Service)y el de Software como Servicio
(SaaS, Software as a Service). laaS proporciona acceso a recursos
informaticos situados en un entorno virtualizado, la"nube” (cloud), a través
de una conexion publica, que suele ser internet. En el caso de laaS, los
recursos informaticos ofrecidos consisten, en particular, en hardware

virtualizado, o, en otras palabras, infraestructura de procesamiento.

Paas: De las siglas en inglés de "Platform as a Service" o plataforma
como servicio, es un término que se usa para el servicio que permite
facilitar el despliegue de aplicaciones (software) sin incurrir en el costo y
en la complejidad de comprar y administrar el hardware, el sistema

operativo y el aprovisionamiento de capacidades de almacenamiento.

SaaS: De las siglas en inglés de "Software as a Service" o software como
servicio, es un término que se usa para describir cuando los usuarios
“rentan” o usan prestado un software en linea, en lugar de comprarlo e
instalarlo en sus propios equipos de hardware. Es la misma situacion
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cuando utilizas los servicios de correo como Gmail o Yahoo (enlaces en

inglés), excepto que SaaS va mucho mas alla.

Red Informética: Una red informética es un conjunto de dispositivos
interconectados entre si a través de un medio, que intercambian
informacién y comparten recursos. Basicamente, la comunicacién dentro
de una red informética es un proceso en el que existen dos roles bien
definidos para los dispositivos conectados, emisor y receptor, que se van

asumiendo y alternando en distintos instantes de tiempo.

Big Data: Se define como el conjunto de herramientas informéticas
destinadas a la manipulacion, gestion y analisis de grandes volimenes de
datos de todo tipo los cuales no pueden ser gestionados por las
herramientas informéaticas tradicionales. Big data es un término de origen
inglés cuya traduccién equivale a "Datos masivos", la tecnologia Big data
tiene por objetivo analizar datos e informacion de manera inteligente que

ayuden a una correcta toma de decision.
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Introduccion

Con el paso del tiempo la tecnologia ha ido creciendo y causando gran impacto
en nuestras vidas, ya esta nos ha facilitado nuestra diario vivir. Han surgido
nuevos métodos que nos permiten trabajar de una manera mas eficaz y nos

ayudan a ahorrar tiempo.

En el siguiente trabajo de grado podremos observar un ejemplo de como la
tecnologia ayudara a un Distrito Educativo a asegurar su informacion y de como
les ahorrara tiempo a la hora buscar algin documento o dato sin la necesidad de

ir a archiveros o carpetas.

El Distrito Educativo 04-02 de la provincia de San Cristobal, esta ubicado en la
calle Juan Pablo Pina No.14 (Calle Santome) en San Cristobal, Republica
Dominicana. Es la institucion encargada de dirigir los centros educativos de toda

la provincia, bajo la supervisién del Ministerio de Educacion.

El Distrito Educativo cuenta con todas sus areas o departamentos que ayudan
al buen funcionamiento de toda la institucion. Sin embargo el departamento de
compras no tiene un buen manejo debido al caos que se forma por el montén de
papeles existentes. En la actualidad la institucibn no posee un mecanismo
almacenamiento en las nubes para las informaciones del departamento de
compras lo que puede ocasionar perdida de informacién valiosa y mal manejo

de personal no autorizado.

El almacenamiento en las nubes se refiere a archivar de manera virtual datos e
informaciones de importancia estos permaneceran de manera segura en la web.

Con el almacenamiento en las nubes se busca proveer a la institucion de una
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herramienta virtual-automatizada que le permita mejorar la eficacia del

almacenamiento de los documentos del &rea de compras.

Justificacion

Para el Distrito Educativo 04-02 de la provincia de San Cristobal resulta
pertinente solucionar el problema del tipo manual-inseguro identificado, si se
toma en cuenta que a pesar del gran crecimiento que tiene la institucion y que
pertenece al ministerio de Educacion Dominicana, no cuenta con un espacio
automatizado donde sus usuarios (Empleados autorizados) puedan almacenar

de manera virtual los documentos de suma importancia.

Es necesario sensibilizar a los usuarios autorizados del uso inadecuado de los
documentos una vez autorizados y los beneficios que bridaria para la instituciéon

al alcance de una mejor organizacion en el area.

La institucion necesita recopilar la informacién del area de compras y convertirla
en un sistema de automatizacion y almacenamiento masivo en las nubes, donde

el empleado pueda acceder de manera facil e interactiva.

El desarrollo del almacenamiento en las nubes para el departamento de compras

permitira:

Conocer y comprender los cambios e implementaciones tecnoldgicas que

ocurren en las organizaciones.

Utilizar los medios tecnolégicos (almacenamiento virtual) para tener un acceso

rapido, eficaz y seguro a los datos de importancia de esta area.
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Con esta investigacion se pretende agilizar el proceso de este departamento el
cual permitird a los empleados tener un mejor control de los archivos y una
mayor organizacion a la institucion. Ademas de que estos cambios eliminaran lo

gue son los ficheros que ocupan una gran cantidad de espacio en las oficinas.

Delimitacion del Tema Y Planteamiento del Problema de

Investigacion.

El Distrito Educativo 04-02 es una dependencia del Ministerio de Educacion de
la Republica Dominicana que tiene como funcion dirigir los centros Educativos
de la provincia de San Cristobal. Es decir, vela por el buen funcionamiento de la

Educacién Dominicana en la parte sur del pais especialmente en San Cristdbal.

En la actualidad la institucion no posee un mecanismo almacenamiento en las
nubes para las informaciones del departamento de compras lo que puede
ocasionar perdida de informacién valiosa y mal manejo de personal no
autorizado. El almacenamiento en las nubes se refiere a archivar de manera
virtual datos e informaciones de importancia estos permaneceran de manera

segura en la web.

Como resultado de un levantamiento minucioso se ha podido identificar que el
crecimiento de la institucion ha causado un gran desorden en el departamento
de compras, ya que ha aumentado la cantidad de trabajo lo cual se requiere de

mayor responsabilidad y orden al momento de almacenar los datos.

A pesar de las estrategias implementadas por la encargada de dicha area, los

documentos contindan estando en un estado de riesgo y desorganizacion, que
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todo esta archivado de manera fisica, lo que ha provocado ciertas perdidas y

manipulacion de personal no autorizado.

Con la investigacion a realizar se buscara las soluciones a la problematica
planteada con fines de que el Distrito Educativo 04-02 pueda obtener un mayor
desenvolvimiento y eficiencia a la hora de tener los datos a mano y las
informaciones de manera segura del Departamento de Compras, se analizaran
cuales mecanismos de automatizacion podrian ser Utiles para tener de manera
facil y dindmica la informacion guardada en las nubes a la hora de utilizarla 'y a
su vez evitar la pérdida y el mal manejo de cualquier tipo de informacién a toda

costa.
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Formulacion y Sistematizacién

Formulacion del Problema

¢ Cuéles Mecanismos de Almacenamiento de datos en las nubes vy
automatizacion se podrian aplicar en el Departamento de Compras del Distrito

Educativo 04-027?
Sistematizacion del Problema

¢, Qué tipo de informacién se debe analizar para almacenar en la plataforma

virtual?

¢Qué informaciones y datos son de mayor importancia y complejidad para el

almacenamiento virtual?

¢, Qué prototipo de automatizacion se debe utilizar para el almacenamiento en las

nubes?

¢, Cudles politicas de seguridad serian las mas apropiadas a utilizar en el

almacenamiento?
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Objetivos

Objetivo General

Determinar los mecanismos de almacenamiento de datos en las nubes y

automatizacion para el Distrito Educativo 04-02.
Objetivos Especificos

e Analizar la informacién que se va a almacenar para identificar qué tipo de

almacenamiento virtual necesita.

¢ Identificar las informaciones y datos de mayor importancia y complejidad

del area de compras para la implementacibn de un sistema de

almacenamiento virtual.

e Determinar un prototipo de automatizacion que permita almacenar las

informaciones de manera sencilla en las nubes.

e Determinar politicas de seguridad de la informacion que contribuyan a

mejorar la proteccion de los datos almacenados.
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Marco Teorico Referencial

Almacenamiento en la nube (o cloudstorage, en inglés) es un modelo de servicio
en el cual los datos de un sistema de computo se almacenan, se administran, y
se respaldan de forma remota, tipicamente en servidores que estan en la nube y
gue son administrados por un proveedor del servicio. Estos datos se ponen a

disposicion de los usuarios a través de una red, como lo es Internet.

Al hablar de almacenamiento en la nube, se busca mantener las ventajas
principales de un sistema en la nube, como son: elasticidad en el espacio que
puedes usar, y que sea un servicio por demanda, que en este caso se maneja
por bloques de informacion, por ejemplo puedes contratar 5GB, 10GB, 30GB o

100GB, pero no intermedios.

Tipicamente se relaciona al almacenamiento en la nube como una practica de
empresas, con grandes necesidades de espacio, sin embargo existen servicios
que puedes usar como un usuario privado, algunos de ellos gratuitos (hasta
cierta cantidad de datos), y que te pueden servir para respaldar tu informacion,
tenerla accesible desde cualquier computadora o, simplemente, para compartir

archivos, como fotografias por ejemplo.

XXXiX



Historia

Uno de los primeros logros del ‘cloud storage llegd en 1999
con salesforce.com como pionera en la entrega de aplicaciones corporativas por
medio de una interfaz web. Esta compafiia demostré la ventaja del uso de
portales web para entrega de sus productos. Asi, el concepto
de almacenamiento en la nube fue extendiéndose con la llegada de grandes
proveedores de servicio de web como Google, Amazon AWS, Microsoft y otros
qgue construyeron su propia infraestructura, como iCloud de Apple. A partir de
entonces, han ido surgiendo muchos servidores para almacenar todo tipo de

archivos en la red: documentos, fotos, videos, etc.

La evolucién de los dispositivos y el hecho de mantenerlos todos siempre
conectados, hace que el 'cloud storage' proporcione muchas ventajas, aumentar
el numero de servicios basados en la red. Esto genera beneficios tanto para los
proveedores como para los usuarios que tienen la posibilidad de acceder a los

servicios ofrecidos de forma inmediata.

Castro L. ¢Qué es el Almacenamiento en la nube? Recuperado de
http://aprenderinternet.about.com/od/La_nube/g/Almacenamiento-en-la-nube.htm

Orange Dominicana (2013). La historia del almacenamiento en la nube o ‘cloud storage’.
Recuperado de http://ohmyphone.orange.es/internet/la-historia-del-almacenamiento-en-la-nube-
o-cloud-storage.html
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¢Por qué nos podria interesar poner nuestros datos en la nube?

1. Disponibilidad. La mé&s obvia es que nuestros datos estan disponibles desde
cualquier lugar del mundo en donde tengamos internet (el smartphone, el
ordenador de un amigo, en un centro de internet ubicado en cualquier parte del

mundo).

2. Seguridad. Aunque la disponibilidad no sea critica en tu caso, la nube también
te sirve para tener una copia de seguridad en tiempo real de tu informacién. Si
tu disco duro muere tendras todos tus archivos salvaguardados en la nube. Se

acabé el agobio de perder la informacién por un accidente.

3. Compartir archivos. Para compartir archivos con otra persona puedes usar
el mail y este se queda corto cuando queremos enviar mas de 10MB. La nube
es la solucion perfecta. Porque para enviar un archivo que tienes en la nube
basta con decir al programa que lo queremos compartir y se le asocia un enlace

URL (una direccién web) que enviamos a la otra persona.

4. Fiabilidad. Los servidores en la nube estan excelentemente mantenidos y
tienen copias dobles o triples de todos los datos por si sale ardiendo uno de sus
centros. Es casi imposible que pierdas los datos que tienes en la nube y, desde

luego, es mucho mas facil que los pierdas en tu ordenador.
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5. Mover datos entre dispositivos. Antes para mover muchos archivos a la vez
teniamos que tirar de pendrives, discos duros externos o una ristra de CD y DVD.
Si ahora queremos llevar varios gigas de un sitio a otro, basta con subirlos a la
nube y los tendremos disponibles para descargar desde cualquier parte. Y si los
compartimos, cualquiera de nuestros amigos podra descargarselos. Cuando te
habitles a esto, los pendrives quedaran abandonados en cajones perdidos de tu

casa.

La nube puede utilizarse de diversos modos

Almacenamiento y uso compartido de archivos

* Servicios como Dropbox, iCloud y Box le proporcionan almacenamiento gratuito
ilimitado con opcion de pago para conseguir espacio adicional. Estos servicios
permiten sincronizar archivos y carpetas con el mismo nombre en varios

dispositivos. También es posible compartir enlaces a los archivos.
Almacenamiento y reproduccion de contenido multimedia

* Ya no es necesario volver a imprimir fotos, descargar MP3 o acumular peliculas.
Picasa, Spotify, Netflix, Soundcloud y otros servicios permiten que el contenido

multimedia esté siempre disponible en varios dispositivos mediante la red.
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Copia de seguridad del sistema y restauracion

» Algunos sistemas operativos ofrecen servicios de copia de seguridad y
restauracion basados en la nube para casos de averias o robo de los equipos o

eliminacion de datos.

Servicios bancarios y financieros

* Los servicios financieros personales facilitan el control de gastos, el pago de

recibos o la visualizacion de carteras de valores en monedas distintas.

Medios sociales y comunicaciones

» También es posible comunicarse y relacionarse a través de la nube. Sitios de
redes de contactos como Facebook y Twitter ofrecen aplicaciones a sus
usuarios. Los servicios de mensajeria instantanea y de voz como Google Voice
y Skype también le permiten llamar y chatear a través de la red en vez de utilizar

los servicios telefénicos convencionales.

Eladio (2014). ¢ Qué es el almacenamiento en la nube y para qué sirve? Recuperado de

http://laifr.com/01/29/que-es-el-almacenamiento-en-la-nube-y-para-que-sirve/
Trend Micro (2012). Archivos en Vuelo: Todo lo que necesita saber sobre el almacenamiento en

las nubes. Recuperado de http://www.trendmicro.es/media/br/what-happens-when-you-store-in-
the-cloud-es.
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Ventajas y Desventajas De Almacenamiento En Las Nubes

Ventajas de almacenamiento en la nube:

Las compafiias so6lo necesitan pagar por el almacenamiento que
realmente utilizan.

Las empresas no necesitan instalar dispositivos fisicos de
almacenamiento en sus centros de datos o en las oficinas, lo que reduce
los costos de IT y hosting.

Las tareas de mantenimiento, tales como la copia de seguridad, la
replicacion de datos, y la compra de dispositivos adicionales de
almacenamiento es ahora responsabilidad de un proveedor de
servicios, permitiendo a las organizaciones a centrarse en su negocio

principal.
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Desventajas o potenciales problemas:

La seguridad de los datos almacenados y los datos en transito pueden ser
una preocupacion cuando se almacenan datos sensibles en un proveedor
de almacenamiento en la nube.

e Elrendimiento puede ser menor comparado al almacenamiento local

e Lafiabilidad y la disponibilidad depende de la disponibilidad de red y en el

nivel de las precauciones tomadas por el proveedor de servicios.

e Los usuarios con determinados requisitos de registro, tales como los
organismos publicos que deben conservar los registros electrénicos de
acuerdo a la ley, pueden tener complicaciones con el uso de la

computacion en nube.

Pérez Escobar F.A (Abril 2013). Alimacenamiento en la nube. Recuperado de
http://enlanubel.blogspot.com/2013/04/ventajas-y-desventajas-de.html
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Privacidad de la Informacién en la Nube

Hablar de criterios e implicaciones de privacidad de la computacion en nube, es
tratar un tema un tanto acotado y poco difundido, aunque muy usado, entre los

usuarios de esta tecnologia.

El vertiginoso intercambio de datos entre individuos y organizaciones en la
actualidad es de gran volumen en Internet. En los udltimos afios, se ha
generalizado el uso de proveedores de tecnologia que ofrecen sus servicios

desde la red.

El acceso a este tipo de servicios esta muy arraigado entre los usuarios, basta
mencionar servicios como flickr, Amazon S3 o Salesforce. Los procesos
basados en la nube son la mayor parte del mercado de los servicios de este tipo,

e incluye publicidad, comercio electrénico, recursos humanos y procesos de

pago.

Una de las principales formas de generar confianza, entre proveedores y
usuarios (clientes), es ponerse de acuerdo sobre quién obtiene qué derechos, y

quién asume responsabilidades de lo que pase con la informacién en la nube.

La novedad es la misma de siempre: la preocupacion; ya que muchos de los
asuntos de privacidad en la nube son objeto de constantes inquietudes acerca

de:

» La informacion dispuesta a través de servidores y aplicaciones externos.
* La manera en como las personas y las organizaciones conforman su postura
ante las politicas aplicables, regulaciones estandar, contratos y politicas de

intercambio.
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* La metodologia con la que la informacion es puesta en la nube y como
permanece en ella, asi como también la certidumbre de que al borrarla,

realmente sea asi.

» Las palabras clave generadas para mostrar y acceder a la informacién para

modificarla, copiarla u otros usos.

Estas consideraciones deberian llevar a la difusion de mecanismos reguladores
que orienten a los usuarios a un empleo méas definido de estos servicios, asi
como de las ventajas y desventajas que pueden encontrar en las politicas de

privacidad que los proveedores otorgan.

La introduccion de criterios de privacidad es esencial para resolver las
preocupaciones de los usuarios. Algunas politicas de privacidad de estos sitios

de almacenamiento son a la vez que explicitas, requirentes para los usuarios.

El correcto establecimiento de politicas de privacidad de la informacion en este
tipo de servicios (sea SaaS, PaaS, laaS) evita que datos como: nombre, tarjeta
de crédito, registros biométricos, etc., puedan ser usados para distinguir o
rastrear la identidad de un individuo; y éstos se utilicen para cometer fraudes,

robos de identidad, envio de correo no deseado, entre otros.
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Empresas como Microsoft han clamado por la instauracion de una legislacion
especifica para la seguridad de la nube, aunque reconoce que “necesita hacer
politicas de seguridad mas transparentes, pero ademas el gobierno de Estados
Unidos deberia introducir politicas especificas de proteccion de datos para el
computo en nube y reprimir con mas eficacia a usuarios maliciosos que afecten

a centros de datos.”

Del lado mexicano, el avance en cuanto a privacidad y proteccién de la
informacion ha crecido lentamente, no obstante el 5 de julio de este afio se
publicé en el Diario Oficial de la Federacion la Ley Federal de Proteccion de
Datos Personales en Posesion de los Particulares, en la cual se preservan en
esencia la privacidad, confinaciéon y autodeterminacién de la informacién de las

personas.

En esta ley se hace observacion sobre el consentimiento, el cual se entiende
como la “manifestacion de la voluntad del titular de los datos personales

mediante la cual se efectua el tratamiento de los mismos”.

El criterio de consentimiento aplicado a las politicas de uso de los servicios de
computo en la nube podria servir para dar contexto y referencia sobre lo que
usuarios podrian exigir en caso de presentarse una infiltracién o violacion a las
sesiones privadas en este tipo de servicios, aunque debemos ser conscientes

gue la amenaza siempre estara presente.
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Entre los riesgos que mas persisten bajo este panorama se pueden

mencionar:

* El uso permitido de informacién por parte del proveedor podria no estar
claramente definida en los términos del servicio o contrato, permitiendo al
proveedor, por ejemplo, usarla para sus propésitos o venderla a terceros. Por
ejemplo la red socialHi5 especifica que parte de la informacion personal del
miembro es revelada durante todo el afio a terceros para propésitos publicitarios,
y que si el usuario desea saber a quién se proporcion6 estos datos requiere

solicitarla al administrador de la red.

* El proveedor podria ser requerido para permitir a autoridades judiciales locales
0 extranjeras buscar en la informacion resguarda por éste. Un caso reciente al
respecto sucedio en el Reino Unido, en el cual un joven de 16 afios fue arrestado
por no proporcionar a las autoridades la contrasefia de su equipo, pues se

sospechaba que él ejecutaba actividades ilicitas a través de la red.

* La informacion almacenada por el proveedor podria verse comprometida, sin
informar a las autoridades competentes o a los usuarios afectados por el

incidente.

» El proveedor podria no tomar las medidas necesarias para evitar perder

accidentalmente la informacion

* Que los proveedores no garanticen al usuario que su informacion no sea
expuesta durante el intercambio de datos con otros usuarios a través de estos

servicios.
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* La viabilidad del proveedor. ;Qué sucede con la informacion si el proveedor
gueda en banca rota? Empresas como Facebook, indican en su declaracion de
politicas que si esto ocurriera la informacion seria respaldada, se transferiria con
el proveedor que adquiriera la marca y se respetarian las politicas de privacidad

convenidas cuando se cred la cuenta.

* La eliminacidén completa de la informacién del usuario en la infraestructura de
nube existe dentro del decalogo de politicas, por ejemplo en la de Google Inc. se
establece que “debido a la forma en que Google mantiene ciertos servicios, una
vez que se haya eliminado la informacién, es posible que las copias residuales
tarden algun tiempo en eliminarse de los servidores activos y que permanezcan

en los sistemas de copia de seguridad”.

El proveedor y el usuario deberian cumplir con los siguientes lineamientos para

procurar la privacidad de la informacién:

Proveedor:

» Garantizar al usuario proporcionar toda divulgacion en relacion con las
practicas y procedimientos de seguridad que se incluyen en los Niveles de

Servicio.

* Divulgar al usuario la localizacion geografica de la informacion.

* Informar al usuario cuando el proveedor esté obligado a entregar su informacién

a una autoridad legal.

* Contar en los términos del servicio con una clausula que garantice que se niega

el acceso a los datos como politica general.



* Aplicar los requisitos de acceso a la informacion impuestas por el usuario.

* No podra reclamar la propiedad de cualquier informacion agregada, creada,
generada, modificada, almacenada, o en cualquier otra forma asociada con la
propiedad intelectual del usuario, esfuerzo de ingenieria o creatividad de medios

de comunicacion.

* Especificar qué puede y no hacer el proveedor con la informacion del usuario.

* Proporcionar al menos un mecanismo de acceso, por ejemplo una API14, para

la manipulacion de la informacion del usuario.

» Garantizar que se realicen copias de seguridad de la informacion del usuario y

no mezclarla con la de otros usuarios.

* Avalar que se utiliza un cifrado robusto de almacenamiento de la informacion,
el cual imposibilite el acceso a la misma cuando ésta sea reciclada, enajenada o
accedida por cualquier medio distinto a las solicitudes, procesos o entidades

autorizadas.

* Destruir la informacién, cuando el usuario lo solicite, en todas las localizaciones

fisicas y légicas.

» Entregar reportes de auditorias, las cuales especifiquen que sus planes de

continuidad del negocio funcionan.

* Explicar como monitorea y controla el acceso a la informacion realizado por sus

empleados.



Usuario:

« Comprender cdmo se mantiene la privacidad y hacer evidente el compromiso

de ésta en pro del cliente.

» Considerar leyes y directivas del pais donde la informacién se ubica

fisicamente.

» Realizar una evaluacion de la informacion y sistemas propuestos a trasladar

hacia la nube.

» Conducir, si se cuenta con los conocimientos necesarios, una evaluacion del
impacto de la privacidad para identificar y mitigar los riesgos derivados de la

privacidad de la informacion.

* Determinar quién deberia tener acceso a la informacién, cuales son sus

derechos y privilegios y bajo qué condiciones se otorga el acceso.

» Generar una politica de denegacion por defecto.

» Definir e identificar la clasificacion de la informacion.

* Revelar informacion cuando sea requerida por una autoridad legal.

« Cifrar la informacion almacenada en la infraestructura en nube y la que esta en

transito.

* Comprender los mecanismos de comparticion para aislar a los distintos

usuarios y su correspondiente informacion.

» Comprender los procesos de retiro de almacenamiento por del proveedor.

* Desarrollar planes de retencioén y destruccion de la informacion.



La computacién en nube puede representar una mejora en la privacidad de
informacion de aplicaciones no criticas. Sin embargo la transparencia es crucial,
los usuarios deben poder evaluar y comparar las practicas de seguridad de cada
proveedor. Actualmente, la migracion de informacion critica contina siendo muy

riesgosa (incluso en nubes privadas).

Desde esta perspectiva, las preocupaciones por la privacidad continuaran a la
alza, ya que la informacion, en distintos formatos, procesada y almacenada en
la nube, usualmente contiene datos personales o informacion sensible de las
organizaciones, los cuales siempre resultan atractivos para los delincuentes

cibernéticos.

Garcia Vizcaino J.C., Cruz Valencia G.l. (2010). Privacidad de la Informacién en la nube.
Recuperado de http://revista.seguridad.unam.mx/numero-08/privacidad-de-la-
informaci%C3%B3n-en-la-nube



Marco Conceptual

A continuacién se definen los conceptos claves que el lector debe entender para

poder comprender la finalidad del proyecto:

Almacenamiento en las Nubes: Es un modelo de servicio en el cual los datos
de un sistema de coOmputo se almacenan, se administran, y se respaldan de
forma remota, tipicamente en servidores que estan enla nubey que son

administrados por un proveedor del servicio.

Automatizacion: es la tecnologia que trata de la aplicacion de sistemas
mecanicos, electrénicos y de bases computacionales para operar y controlar la

produccién.

Migracion de servicio: El proceso de pasar de un servicio en la nube o

proveedor a otro. Dependencia de proveedor:

Dependencia de un proveedor de nube especifico, tal vez porque la falta de
estandares comunes y tecnologias hacen que sea dificil migrar a un nuevo

proveedor.

laaS: “Infrastructure as a Service”, Infraestructura como servicio. Servicios de
computaciéon en la nube que permiten que los clientes compren recursos como
servidores, almacenamiento, software, espacio de Data Centers y equipo de red

en forma de servicio, en lugar de comprarlos en forma de compra de capital.
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Aplicacion Web: Las aplicaciones web reciben este nombre porque se ejecutan
en el internet. Es decir que los datos o los archivos en los que trabajas son
procesados y almacenados dentro de la web. Estas aplicaciones, por lo general,
no necesitan ser instaladas en tu computador. El concepto de aplicaciones web

esta relacionado con el almacenamiento en la nube.

Castro Luis. ¢ Qué es el Almacenamiento en la nube? Recuperado de
http://aprenderinternet.about.com/od/La_nube/g/Almacenamiento-en-la-nube.htm

Pérez Vivanco J. Automatizacion. Recuperado de
https://es.scribd.com/doc/56265649/AUTOMATIZACION

Logicales Business and technology working as one. Conceptos Basicos de la nube.
Recuperado de http://www.la.logicalis.com/soluciones-servicios/usted-la-nube-y-
logicalis/conceptos-basicos/

Nebulacloud. Migracion a la nube. Recuperado de
http://www.nebulacloud.co/servicios/migracion-a-la-nube

GCF Aprende Libre. ¢,Qué es una aplicacion web? Recuperado de
http://www.gcfaprendelibre.org/tecnologia/curso/informatica_basica/aplicaciones_web_y todo_
acerca_de la nube/l.do



Aspectos metodoldgicos de la investigacion

Tipo de estudio

El andlisis de esta investigacion corresponde al primer nivel del conocimiento, es
decir, el tipo de estudio exploratorio o formulativo. Este tipo de estudio permite
realizar una investigacién precisa de una problematica observada, de esta
manera se da lugar a un marco teorico de referencia que sirva de apoyo al

desarrollo de la investigacion.
Método de investigacion

Para este trabajo de investigacién se utilizara como guia el método de analisis y
el descriptivo. Estos tipos de método de investigacidn permiten analizar y
describir cada una de las partes que caracterizan una realidad problemaética, y a
partir de esta se desarrolla un andlisis y una descripcion de las consecuencias y

posibles recomendaciones a fin de dar solucion al problema.
Fuentes y técnicas de recoleccion de informacién

Para el desarrollo de la unidad de investigacidn se utilizara como fuente primaria

la observacion directa por parte de uno de los empleados de la entidad analizada.

Ademas, se considera adecuado emplear el uso de entrevistas al personal del
area de informética y de compras del Distrito Educativo con la finalidad de
obtener informacion detallada de la situacion problematica para poder enfocar la

investigacién a una solucion que garantice resultados positivos y permanentes.
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Anexo 2. Entrevistas Realizadas en el Distrito Educativo 04-02.

Entrevista al Encargado de Compras del Distrito Educativo 04-02

1) ¢Cuales son las ocupaciones principales del Departamento de
Compras?

2) ¢Qué tan rapido hace sus obligaciones?

3) ¢De qué manera organiza sus documentos?

4) ¢Qué grado de complejidad tiene la seguridad de los documentos?

5) ¢Posee usted algun equipo tecnoldgico para realizar su trabajo?

6) ¢Recibe ayuda de otros Departamentos?

7) ¢Qué opinan los demas del trabajo del Departamento de Compras?
¢, Qué tal su satisfaccion?

8) ¢Como realiza usted sus 6rdenes de Compras? Por cuales medios?

9) ¢Como es el contacto entre usted y sus suplidores?

10) ¢ Como solicita usted sus cotizaciones, facturas y otros?

11)¢Qué tan rapido se hacen las Compras? Y por qué?

12)¢ Seria importante para usted la automatizacion de su Departamento?
Por qué?

Entrevista al Encargado de Pruebas Nacionales

1) ¢Qué tan eficiente es el trabajo del Dep. de Compras?

2) ¢Qué tan rapido responde a los pedidos de cada Departamento?

3) ¢Como ve usted la eficiencia del Departamento de Compras en todas
sus obligaciones?

4) ¢Tiene el Departamento de Compras todos sus documentos bien
organizados?

5) ¢Cree usted que seria importante automatizar el Departamento? ¢ Por
que?

Entrevista al encargado del Departamento de Contabilidad

1) ¢Qué tan rapido responden los pedidos?

2) ¢Qué tan eficiente es a la hora de realizar las solicitudes de pago?

3) ¢Como el Departamento de Compras responde a sus obligaciones
asignadas por el Departamento de Contabilidad?

4) ¢Confia usted en la seguridad que les ofrece el departamento de
Compras en los documentos?

5) ¢Son facil de encontrar los documentos archivados?

6) ¢Cree usted que seria importante automatizar el departamento?
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Anexo 3. Cronograma de realizacion del proyecto.

DURACION DE LA EJECUCION DEL PROYECTO EN MESES

ACTIVIDAD

Primera Etapa

CRONOGRAMA DEL PROYECTO

Septiembre Octubre Noviembre

semanas

1 | Recoleccién de Informacion

2 | Revisidn de la Informacion

3 | Organizacion de la Informacion

Segunda Etapa

1 | Redaccidn del Capitulo Iy Il

2 | Revisidn del Capitulo 1y Il

3 | Redaccidn del Capitulo lll y IV

4 | Revisién del Capitulo lll y IV

Tercera Etapa

1 | Elaboracion de Conclusiones e Introducciones

2 | Elaboracién de Recomendaciones

Cuarta Etapa

1 | Redaccién del Documento Final

2 | Revision del Documento Final

3 | Entrega del Documento Final
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Anexo 4. Cotizacién de Cloud
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Desk.com
Intelligent follow-up

reminders

Contact auto-complete
Shared address book
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Seamless collaboration

¢ Smart mobile apps.

1.800-667-6380 Chrome extension
Webinars and live
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Professional

plete CRM for any
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s65

(eied annually)
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Account and contact
management
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Lead management
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Workflow automation
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layouts
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Integration via web
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Salesforce Identity

Salesforce Private
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Approval automation*
Sales Data***

Sales Cloud Engage™™

Got all Enterprise
features PLUS

Unlimited
customizations

Uniimited custom apps
Multiple sandboxes
Additional data storage
267 tolt-fres support

Access to 100+ admi
services

Sales Data

Sales Cloud Engage™"
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Unlimited Photo Storage

Free with Amazon Prime

Prime now includes free storage in Amazon Cloud Drive for your entire photo collect
uhere access with Cloud Dri

 Enfoy secure phota storage,

automatic photo and video backup, and a

livery and exclusive

Prime members also get Unlimited One-Day
shows, and Kindle books. Learn more

access to movies, TV

Popular Plans

A Plan for Everyone

5GB Free
20GB £6 / year

Additional space starts at less than £1 per month. Upgrade your 50 GB £16 / year
ime from your Amazon account settings.

Other Options

10068 £32/ year

200GB 64/ year
500GB  £160 / year

1000GB  £320 / year




Caracteristicas

Sistema Operafivo

vCPU

lMemoria RAM (GB)

Disco Duro (GB)

Transferencia entrante (GB

por mes)

Aplicaciones

Soporte técnico

Anexo 5. Cotizacién de Claro Server

Basico

Procesamiento estandar al
mejor precio

Windows Server 2008 F ~

Valor mensual

RD$ 4,355 / mes

Compre Ahora »

Windows 2008 R2 Enterprise

50
llimitado

MS IS

especializado, disponible 24

horas, 7 dias a la semana y v
365 dias del ano para

atender todas sus solicitudes

Recomendado

Medio
Las mejores opciones para
pequenas y medianas
empresas

Windows Server con SC ~

Valor mensual

RD$ 8,175/ mes

Compre Ahora »

Windows 2008 R2 Enterprise

50
llimitado

MS SQL Web Edition

Avanzado
Alto procesamiento para
grandesvolimenes de
informacion

Windows Server con SC

Valor mensual

RD$ 21,145/ mes

Compre Ahora »

Windows 2008 R2 Enterprise

50

llimitado

MS SQL Server Standard
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Anexo 6. Cotizacion de Equipos

P' ' éQuienes Somos?  Servicios  Preguntas Frecuentes Empleos  Contactos
J Y

' W) Buscar o

omputadoras Apple Almacenamiento Imagenes & Sonido Impresoras

HOME » COMPUTADORAS » NEGOCIO » DESKTOP

Precio regular: RD$28,775.00 Cant: 1
Precio al Contado:
RD$24,459.00

15% de descuento aplicade.

Computadora DELL Optiplex 2020
Sff PG3220

Descripcion

COMPUTADORA DELL OPTIPLEX 3020 SFF
PG3220/3.0GHZ/4GB/500GB/DVD-+W/WSP :

Clasificacion : Negodo

Procesador : PG3220
Velocidad del procesador : 3.0GHZ

E e

Opcicnes Disponibles ) )
Capacidad del Disco Duro : 500GB

Memoria Ram : 4GB

Tipo Ram : DOR3

Conectividad : Ethernet LAN 10/100/1000
Puertos : 2 USB 3.0, 6 USE 2.0

Tarjeta de Video : Intel HD Graphics 4600

Sistema Operativo : Windows 8

P‘ .’ éQuienes Somos?  Servicios  Preguntas Frecuentes Empleos  Contactos

Buscar yol

mputadoras Apple Almacenamiento Imagenes & 5 Impresoras Mas Categorias

HOME » COMPUTADORAS » HOGAR » DESKTOP

Precio regular: RB$14725:00 Cant: 1
Precio al Contado:
RD$15,066.00

15% de descuento aplicado.

Computador HP Pavilion 110-430,
Celeron
SKU: HP635

Descripcion

COMPUTADOR HP PAVILION 110-430
CEL/2.41GHZ[4GB/500GB/DVO/WS8.1 :
Marca : HP

Procesador : Intel Celeron

Capacidad del Disco Duro : 500GB
Velocidad del Procesador : 2.41GHZ
Memoria Ram : 4GB

Tipo Ram : DDR3

Unidad Optica : DVD+RW

Tarjeta Grafica : Intel HD Graphics
Conectividad : 10/100/1000 Ethernet
Sistema Operativo : Windows 8.1 (64 Bits)

u Opciones Disponibles
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PI .’ £Quienes Somos?  Servicios  Preguntas Frecuentes Empleos  Contactos

Buscar P

Computadoras Apple Almacenamiento Imagenes & Sonido Impresoras

M3s Categorias

HOME » COMPUTADORAS » NEGOCIO » LAPTOP

Precio regular: RB$44.675.00 Cant: 1
Precio al Contado:
RD$%$31,256.00

25% de descuento aplicado.

Portatil DELL Latitude ES430 Ci5
14

Descripcién

: DEL2666 PORTATIL DELL LATITUDE E5430

CI5/2.7GHZ /8GB/500GB/DVD+W /W8P OFFICE
Clasificacién : Negodo

Marca : DELL

Procesador : Intel Core i5-3340M

Velocidad del Procesador : 2.7GHZ

Capacidad del Disco Duro : 500G

Opciones Disponibles

Memoria Ram : 8GBE

Tipo Ram : DDR3

Unidad Optica : DVD+W

Tarjeta Grafica : Intel HD Graphics 3000
Conectividad : 10/100/1000 Gigabit Ethernet
Pantalla : 14"

Sistema Operativo : Windows 8 Profesional

PI .’ iQuienes Somos?  Servicios Preguntas Frecuentes Empleos Contactos

Buscar yol

Jtadoras Apple Alm, Imagenes & Son Impresoras Mds Categorfas

HOME » IMAGENES & SONIDO » MONITORES FLAT = LED / LCD

Precio reqular: RB$4,620.00 Cant: 1
Precio al Contado: RD$3,927.00

15% de descuento aplicado.

Monitor Flat LG 19” (N1941W)
SKU: MON222

Descripcion

MONITOR FLAT LG 19" NETWORK (N1941W) :
Marca : LG

Pantalla : 19"

Resolucién : 1366 x 768 (WXGA)

Opciones Disponibles

@ Conectividad : VGA
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’ &Quienes Somos?  Servicios  Preguntas Frecuentes Empleos  Contactos

Buscar P

Computadoras Apple Almacenamiento Imagenes & Sonido Impresoras Oficina Mas Categorias

HOME » COMPUTADORAS = ACCESORIOS » TECLADO & MOUSE

Precio regular: RB$1,350-00 Cant: 1 @
Precio al Contado: RD$1,148.00

15% de descuento aplicado.

Teclado & Mouse LOGITECH MK200
(920-002716)
SKU: TEC359

Descripcién

TECLADO/MOUSE LOGITECH MK200 USB SPA
(920-002716) :

Marca : LOGITECH

Idioma : Espafiol
Conectividad : USB

— Opciones Disponibles
-

P' .) iQuienes Somos?  Servicios Preguntas Frecuentes Empleos  Contactos

Buscar Lo

omputadoras Apple Alm. Imagenes & Sonido Impresoras Oficina Mas Categorias

HOME » COMPUTADQRAS » LICENCIAS SOFTWARES » LICENCIA FPP

Precio regular: RD$4,525.00 Cant: 1
R Precio al Contado: RD$3,846.00
g 15% de descuento aplicado.
INTERNET ’
SECURITY
Multi-Device
. Licencia KASPERSKY Internet Descripcién
Security TMKSR-035
SKU: SOF261

SOFTWARE (FPP) KASPERSKY INTERNET
SECURITY 2014 (5-USER) TMKSR-035 :

Software : KASPERSKY Internet Security

Idioma : Espafiol

Requerimientos del Sistema : Windows, Mac,

OPCIOHES DISpOI‘IIb|es Smartphones v Tablets Android

Nro. de Licencias : 5
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omputadoras

HOME » DATA CENTER » SERVIDORES » TOWER-TORRE

HOME » TMPRESORAS » MULTIFUNCIONALES » INKJET

£Quienes Somos?

Imagenes & Sonido

Precio regular: RB$35:125-69
Precio al Contado:
RD$29,856.00

15% de descuento aplicado.

Servidor DELL PE-T20

Opcicnes Disponibles

Precio regular: RB$27556-00
Precio al Contado:
RD%$23,418.00

15% de descuento aplicade.

Impresor HP Officejet Pro X451DW
(CN463A)
SKU: IMP669

Opciones Disponibles

Impresoras

Mas Categorias

Cant: 1

Descripcién

SERVIDOR DELL PE-T20
PG3220/3.0GHZ[4GB/500GB :
Procesador : Intel Xeon E3
Velocidad del Procesador : 3.0 GHz
Capacidad del Disco Duro : 500 GB
Conjunto de Chips : Intel C226
Memeoria : 4 x UDIMM

Controladores RAID : Intel Rapid Storage Controller
12.X

Cantz 1

Descripcion

IMPRESOR Multifuncional HP Officejet Pro
X451DW P/S/C/F (CN463A) :
Funciones : Impresidn, copia, escaneado, fax

Velocidad de Impresion : negro hasta 36 ppm, color
hasta 36ppm

Ciclo de trabajo Mensual : Hasta 50.000 paginas
(A4)

Tecnologia de Impresion : Tecnologia HP PageWide
con tintas pigmentadas

Velocidad del procesador : 792 MHz

Memoria, estandar : 512 MB

Bandeja de Entrada : 500 hojas

Bandeja de Salida : 200 hojas

Capacidad HP ePrint : 5, HP ePrint Wireless Direct,
HP ePrint Mobile Apps, Apple AirPrint.

Tamaiio de Impresion : Carta; Oficio; Ejecutive; Ad;
B4; B5; De 127 x 127 mm a 216 x 356 mm.
Conectividad Estandar : 1 host USB 2.0 de alta
velocidad, 1 dispositive USB 2.0 de alta veloddad, 1
red Ethernet 10/100 Base-TX, Estacién 802.11 bfg/n,
Punto de acceso 802.11 b/g

Fax : Sf, en color.
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Anexo 7. Hoja de Aprobacion de Anteproyecto.

5 PUNAPEC

ANIVERSARID | DEPARTAMENTO DE SOCIALES

A : DECANATO DE INGENIERIA E INFORMATICA
ESCUELA DE INFORMATICA

Asunto i REMISION ANTEPROYECTO DE TRABAJO DE GRADO

Tema : “Andlisis e implementacion de un sistema de

almacenamiento mediante una plataforma de Cloud Computer (Nubes), para el
Departamento de Compras del Distrito Educativo 04-02 del Ministerio de Educacién, en
la ciudad de San Cristobal, Repiblica Dominicana, durante el periodo Agosto-
Diciembre 20157,

Sustentantes: Br. Leiko Acosta 2008-2147
Br. Rosa Emilcy Dofie 2011-0178
Br. Orismel Mercado 2011-0779
Resultado de la evaluacién: Aprobado: X Fecha: 21/07/15
Devuelto para correccion: Fecha:

Observaciones: La evaluacion de este anteproyecto fue realizada por: Lda. Maria
Margarita Cordero A.

Ic. 21/07/2015.
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