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RESUMEN EJECUTIVO

Hoy en dia, las empresas dependen mucho de los servicios de tecnologia para la
toma de decisiones y para dar soporte a los procesos de negocios. Si estos servicios son
interrumpidos, la empresa podria verse afectada de manera significativa. Es por esto que
toda organizacion debe de contar con un Plan de Continuidad de Servicios de Tl efectivo
que le permita continuar con sus operaciones normales o retornar a ellas lo mas rapido

posible luego de una interrupcién de servicio.

En este proyecto se propone la implementacion del Proceso de Gestion de
Continuidad de Servicios de Tl de ITIL en la Empresa YP Directories. ITIL es un codigo
de buenas préacticas disefiado para mejorar la gestion de servicios de TI de las
organizaciones y alinearlos con las necesidades del negocio. EIl proceso comprende
cuatro pasos: 1. Iniciacion, 2. Requerimientos y Estrategias, 3. Implementacion, 4.

Gestion Operativa.

Con el fin de validar si la inversion de la implementacion es aconsejable, se llevo
a cabo un Analisis de Factibilidad por medio del Método del Valor Presente Neto (VPN),

tomando en cuenta las alternativas propuestas para el plan de continuidad.

XV



INTRODUCCION

Anteriormente el departamento de T1 era visto como un centro de costos para las
organizaciones. Esto era debido a que las inversiones que hacia el departamento de TI
eran consideradas como gastos y no como inversiones. Hoy en dia, este paradigma ha
cambiado por completo. El departamento de TI ha dejado de ser visto como un soporte de
oficina y ha pasado a formar parte de la estrategia de las organizaciones ayudando a estas

a ser mas eficientes en sus operaciones y mejorar los servicios que ofrecen.

Los servicios de Tl se vuelven cada vez mas importantes para los negocios porque
de la eficiencia y disponibilidad de estos depende en gran parte el éxito de la
organizacion. Hoy en dia, las empresas buscan y necesitan soluciones tecnoldgicas que
les permitan estar a la vanguardia en un mercado global tan competitivo y tienen como
reto buscar métodos tecnoldgicos eficientes y que estos vayan alineados con las estragais

del negocio.

Es por todo lo anteriormente descrito que los servicios de TI deben mantenerse en
constante funcionamiento. Es indispensable que su infraestructura se mantenga siempre
operando y disponible y que, ante incidentes criticos que puedan provocar interrupciones

que impacten de forma negativa al negocio, la organizacion pueda seguir ofreciendo sus
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servicios criticos. Para poder lograr esto es necesario que las organizaciones cuenten con

un Plan de Continuidad de Servicios de TI.

El proposito general de un Plan de Continuidad de Servicios de TI
(ITSCM) es dar soporte en lo general al proceso de Gestion de Continuidad de
Negocio (BCM) y asegurarse de gestionar los riesgos que puedan afectar a los
servicios de Tl de modo que se pueda cumplir con los Acuerdos de Niveles de
Servicios. El proceso de Gestion de Continuidad de Servicios de T1 esta definido

bajo el cddigo de buenas practicas de ITIL v3.

ITIL es un conjunto de buenas précticas que tiene como objetivo gestionar

de forma eficiente los servicios de TI.

La siguiente propuesta tiene como objetivo principal ofrecer una respuesta
efectiva frente a las amenazas asociadas a los servicios de Tl que dan soporte a los
procesos de negocio de la Empresa YP Directories. La propuesta hace su enfoque
en el ciclo de vida del proceso de ITIL v3, Gestion de Continuidad de Servicios de

TI (ITSCM).
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PLANTEAMIENTO DEL PROBLEMA

Las empresas hoy en dia dependen mucho del Departamento de Tecnologia de la
Informacion, debido a que este sirve como soporte a todos los procesos de negocios
ofreciendo servicios tecnoldgicos de calidad y la indisponibilidad de estos servicios de

forma prolongada podria llegar a impactar al negocio negativamente.

En el Global Disaster Recovery Index 2012 publicado por Acronis, 6 mil funcionarios
de Tecnologias de la Informacion (TI) reportaron que los desastres naturales causaron
solo 4% de las interrupciones de servicio, mientras incidentes en las instalaciones de los
servidores (problemas eléctricos, fuegos y explosiones) representaron el 38%. Sin
embargo, errores humanos, actualizaciones problematicas y los virus encabezaron la lista

con el 52% (Pérez L. , 2013).

En un estudio realizado por CA Technologies (2011), en Europa, a 1808
organizaciones en 11 paises sobre los efectos de la inactividad de los servicios de Tl y
recuperacion de datos, se identificO que las organizaciones europeas de mas de 50
empleados estan perdiendo en conjunto mas de 37 millones de horas hombre al afio por el
tiempo de inactividad de Tl y recuperacion de datos. En promedio, cada empresa pierde

552 horas-hombre por afio. En la investigacién salio a relucir que la mayoria de estas

XViil



interrupciones pudieron haber sido evitadas si se hubiese implementado una mejor

estrategia de continuidad de servicios.
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Grafico 1. Costo evitable del tiempo de inactividad®

El estudio también revela cuando existe un downtime en los servicios criticos de
Tl los ingresos de la organizacion quedan reducidos a 36%. El departamento mas
afectado por la inactividad de servicio es el departamento de operaciones con un 60%

Seguido por finanzas con un 44% y ventas con un 42%.

! Fuente: Tesis Modelo de Continuidad de Negocio y Recuperaciéon de Desastres Basada en la Nube para la
EMPRESAREYES & HERMANOS
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La empresa YP Directories ha venido presentando algunos inconvenientes con su
infraestructura tecnoldgica que han producido paros en las actividades criticas del
negocio, provocando asi impactos negativos en la organizacion. Dentro de los problemas

identificados se pueden mencionar los siguientes:

e Switch de acceso defectuoso, el cual se apaga solo y deja sin sistema a varios
departamentos.

e No existe redundancia de cableado estructurado en la conexion hacia el
proveedor principal.

e No existe puerta cortafuegos en el centro de datos ni sistema de alarma
inteligente contra incendios.

e Existen equipos de red criticos sin garantia y sin redundancia.

Debido a estas problematicas, se ha podido llegar a la conclusion de que la
empresa responde de forma reactiva a los problemas y que no cuenta con un plan de
continuidad de servicios de Tl que le ayude a minimizar el impacto del downtime de los
servicios criticos y estar preparada ante eventos tales como desastres naturales
(terremotos, huracanas, etc), perdida de conectividad en los sistemas y otros eventos que

pueden impactar al negocio negativamente.
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OBJETIVOS DE LA INVESTIGACION

Objetivo General

Dar continuidad a los Servicios de Tl de la Empresa YP Directories a través de la

implementacion del proceso de Gestion de Continuidad de Servicios de Tl de ITIL v3.

Objetivos Especificos

« Establecer la calidad de Servicios Tl a través de la estrategia de continuidad de

negocio.

o Definir el plan de continuidad basado en ITIL v3.

« Especificar las alternativas a utilizar para prevenir interrupciones de servicios.

o Realizar un analisis del impacto al negocio (BIA).

o Implementar un analisis de riesgo en los procesos asociados a los servicios de Tl

« ldentificar los riesgos asociados a los servicios criticos de TI.
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Identificar cuéles son los servicios que ofrece el departamento de TI.

Identificar los tiempos maximos de inactividad de servicios de TI tolerables por la

organizacion en relacion a su amenaza y vulnerabilidad.

Conocer las los costos de operacion de los servicios criticos del Centro de Dato de

la empresa YP.
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METODOLOGIA DE LA INVESTIGACION

METODO

Los métodos utilizados en el proyecto de investigacion son:

« La observacion, ya que se observaron directamente los elementos de
infraestructura que soportan los servicios de Tl y luego se analizaron los
riesgos asociados a estos.

« Andlisis, ya que se identificaron las partes que forman parte del problema
asi como su relacion causa-efecto entre los elementos relacionados con la
investigacion.

« Método inductivo.

TECNICAS

Las técnicas de investigacion de recoleccion de datos que se utilizaran en
el proyecto de investigacion seran entrevistas, cuestionarios y la observacion. De
esta forma se pudieron obtener datos confiables que sirvieron como soporte para la

investigacion y permitieron dar las recomendaciones de lugar.
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TIPO DE ESTUDIO

El tipo de estudio que se implementado durante la realizacion de este proyecto fue

de carécter descriptivo-explicativo.
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1. CAPITULO I - ASPECTOS GENERALES



1.1. Antecedentes

YP Directories USA es una empresa norteamericana dedicada a la creacion de
directorios telefonicos. Un Directorio Telefonico es un libro o catadlogo con los teléfonos
publicables de los abonados de las compafiias telefonicas. Este contiene una gran gama
de informacion relacionada con personas, lugares, servicios, productos y profesiones, las
cuales son reunidas y compaginadas en forma clara y sencilla, facilitando la labor de

vendedores y compradores.

La primera Guia Telefénica se publica en el 1878 en la Primera Feria Mundial en
New Heaven, EEUU. Constaba de una lista de 50 teléfonos en una sola hoja de papel. La
lista fue organizada en diferentes categorias para localizar un producto o un servicio

como:

= Residencias
=  Mercado de Carnes

= Establos

YP Directories USA fue fundada en 1920 por el pionero de las Paginas Amarillas

Martin M. Marschall, y ha sido un lider en la industria por mas de 100 afios,
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proporcionando un servicio al cliente excepcional y una inigualable gama de productos

generadores de posicionamiento a nuestros socios comerciales.

1.2. Estructura Organizacional

YP Directories es filial de Directories YP USA en Republica Dominicana.
En esta localidad de la empresa se encuentran situados la mayoria de los
Departamentos de Produccién y de Tecnologia. Esta empresa funciona dentro del
régimen de Zona Franca Especial vigente en Republica Dominicana. Situada en el
centro de la ciudad de Santo Domingo, YP Directories cuenta con una estructura
organizacional que esta dividida en tres grandes grupos: Produccién, Tecnologia
de Informacion y Administrativo. El grupo de Produccién esta compuesto por los
departamentos responsables de trabajar con los directorios que publicamos y
productos digitales que ofrecemos a nuestros clientes. El grupo de Tecnologia de
Informacion brinda soporte en la creacion, manejo y mantenimiento de diversos
sistemas utilizados por Berry a nivel global. EI grupo Administrativo se encarga

de gestionar la empresa dando soporte a las necesidades de los empleados.
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Figura 1. Organigrama organizacional de la Empresa YP Directories. Fuente: Propia

1.3. Misidn

Ser un proveedor lider de direccionamiento local y soluciones de marketing,
permitiendo a nuestros clientes de pequefias y medianas empresas generar clientes
potenciales y efectivamente llegar a los consumidores a través de multiples medios de

comunicacion.
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1.4. Valores

= Pasion por el Servicio

= QOrientacion a la accion

= Integridad y Respeto

= Responsabilidad Individual

= Establecer el estandar

1.5. Vision

Crear relaciones a través de experiencias esenciales e informacion clave.
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2. CAPITULO Il - CENTRO DE PROCESAMIENTO DE

DATOS (CPD)



2.1. Concepto de Centro de Procesamiento de Datos

Hoy en dia las empresas necesitan un Data Center, debido a que alli se maneja
todo el flujo de informacién que permite a las instituciones manejar y mantener las

operaciones que se realizan dia a dia.

Un Data Center (centro de computos, centro de proceso de datos), es una
instalacion empleada para albergar los sistemas de informacion y sus
componentes asociados, como las telecomunicaciones y los sistemas de
almacenamiento. Generalmente incluye fuentes de alimentacién redundantes o de
respaldo, conexiones redundantes de comunicaciones, controles de ambiente (por
ejemplo, aire acondicionado) y otros dispositivos de seguridad. (ITC Group,

2013).

En definitiva, podemos definir un Data Center como un centro donde se
almacenan datos, estos son tratados y son divididos entre el personal o procesos

para consultar y/o modificar.
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2.2.  Objetivo de los centros de Procesamiento de Datos

El principal objetivo de un Data center es el de poner en marcha las aplicaciones
centrales de la empresa y asi almacenar los datos operativos ya que con estos se pueden

ofrecer los medios de recuperacion de desastres.

Otro de los objetivos de este, es el de complacer las necesidades que pudiesen
presentarse en un presente y futuro con el fin de ofertar las soluciones mas completas y

con mayor fiabilidad para asi garantizar el éxito.

2.3.  Importancia de los Centros de Datos

Como se explica al inicio del capitulo los Data center son de vital importancia

para la empresa debido a que estos:

" Garantizan mayor disponibilidad de los servicios de tecnologia de la informacién

para la empresa.
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. Ofrecen continuidad en el servicio de la institucion esto significa que la
interrupcion en los procesos es muy bajo ya que este ofrece mayor potencial en

redundancia y monitoreo.

" Dispone de una mayor agilidad, ya que en un centro de tecnologia de la
informacion se genera agilidad en nuevas implementaciones y estas no tienen que ser

lanzadas en lugares fisicos.

2.4. Tipos de Centros de Datos

241. TIERI

Es uno de los tipos de data center mas susceptible a las interrupciones.
Este cuenta con un sistema de A/C (aire acondicionado) y distribucién de energia;
este puede contener piso técnico, un UPS o un generador de electricidad si los
contiene puede que no tengan redundancia y que existan varios puntos Unicos de

falla.
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Esta infraestructura debe de estar fuera de servicio como minimo una vez al afio para
darle mantenimiento y/o realizar operaciones. La tasa de disponibilidad de este tipo de

Data Center es de 99.671% del tiempo.

Este es aplicado en empresas pequefias que poseen una infraestructura de TI solo
para trabajar en procesos internos, compafias que utilizan la web como una herramienta
de mercadeo y empresas que basan su negocio en internet y que no requieren calidad en

SuS Servicios.

242. TIER I

Este tipo de Data Center posee componentes redundantes que lo hacen menos
susceptible a las interrupciones tanto planeadas como no planeadas. Poseen un piso falso,
UPS y generadores eléctricos aunque solo estan conectados a una linea de distribucion
eléctrica. Al estar conectado a una sola linea de distribucion eléctrica el mantenimiento
en esta 0 en otros componentes puede causar una interrupcion del procesamiento. Este

ofrece una tasa de disponibilidad maxima de 99.749% del tiempo.

Este tipo también se utiliza en pequefias empresas y que el uso de TI este limitado

solo a las horas de trabajo y empresas que no ofertan servicios online o real-time.
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2.4.3. TIER 111

Este tipo de Data Center permite trabajar con cualquier actividad planeada
sobre cualquier componente sin interrumpir las operaciones. EI mantenimiento
planeado, reparaciones o reemplazar algun componente, quitar y/o poner
cualquier elemento, realizar pruebas entre los componentes, entre otras son

actividades planeadas.

Contienen suficiente capacidad y existen doble linea de divisién de
componentes y esto es porque mientras se trabaja con una linea como por ejemplo
algin tipo de mantenimiento, la otra trabaja con una totalidad de carga. En
actividades no planeadas este TIER puede causar una interrupcion en el Data
Center. Este ofrece una tasa de disponibilidad méaxima del Data Center de

99.982% del tiempo.

Es utilizado en compafiias que ofrecen soporte las 24 horas los 7 dias de la
semana como son los centros de servicios e informacion. Empresas que dan

soporte a los procesos automatizados en multiples zonas horarias.
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244. TIER IV

Es el tipo de Data Center mas completo, ya que este ofrece la capacidad para
trabajar con cualquier actividad planeada sin contar con interrupciones en las cargas
criticas, este ademas de funcionar tolerando fallas permite continuar con las operaciones
ante un evento no planeado. Este contiene dos lineas de distribucion que estan activas
simultaneamente, esto significa que trabaja con dos sistemas de UPS independientes. La

tasa de disponibilidad que este tipo de Data Center ofrece es de un 99.995% del tiempo.

Se utiliza en compafiias que ofrezcan presencia en un mercado internacional, que
ofrezcan servicios en mercados altamente competitivos las 24 horas del dia, los 365 dias
del afio. Un ejemplo a esta son las compafiias que se basan en comercio electronico y

compafiias que oferten el acceso a los procesos y a realizar transacciones en linea.
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2.5. Climatizacion

Hablar de climatizacion es referirnos a establecer circunstancia de
temperatura, humedad, pureza y velocidad del aire, credndolo en espacios donde
sea necesario para la comodidad del usuario y mantener en buen estado de las

cosas, como equipos electronicos.

En una definicion maés técnica, la climatizacion es un proceso de
tratamiento del aire que se efectla a lo largo de todo el afio, controlando en los
espacios interiores la temperatura, la humedad, la pureza y velocidad del aire, para
crear condiciones adecuadas para la comodidad del usuario y lograr el
intercambio de aire a los espacios que no pueden ser ventilados de manera natural
0 que requieran condiciones especiales de temperatura controlada (Colocho, Daza,

& Guzman, 2011).

2.6. Climatizar un Centro de Procesamiento de Datos

Climatizar un Data Center (CPD) es referirnos a las normas creadas para
su funcionamiento. La climatizacion de estos espacios obliga a avalar condiciones

esenciales de temperatura y humedad y para esto es necesario utilizar unidades de
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alta precision. Antes de arrancar con la instalacion es obligatorio el cuantificar y evaluar

las cargas térmicas del espacio a climatizar y adecuarlo a los equipos informaticos.

La conduccion de aire climatizado debe estar previamente filtrada, para luego
llegar a los recintos donde se encuentran los equipos informaticos, ahi es donde se
concentra la mayor proporcion de calor. Las ventanillas o rejillas de aire deben ubicarse
en el suelo o en su defecto en el techo, por medio de estos conductos el aire que va
dirigido al compartimiento debe estar en sobrepresion para evitar las entradas de polvo

del exterior (Nuno, Rivas, & Ares, 2006).

2.7. Tipos de Aires Comerciales

Actualmente en el mercado podemos encontrar una gran variedad de sistemas de
aires acondicionados, a continuacion se detallan los tipos de aires mas comunes y

utilizados.
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2.7.1. Consolas de Pared

Es uno de los modelos que se adaptan a la necesidad de locales pequefios y

utilizan una facil instalacion y manejo en cuanto a mantenimiento se refiere.

2.7.2. Consola de Techo

Es utilizado al igual que el de pared en locales pequefios y con una alta visita de
clientes que se encuentran en ambientes abiertos, este recibe un mantenimiento mas

frecuente.

2.7.3. Precision

Son aquellos que estan hechos para complacer los requerimientos de cargas
electronicas densas, estan creados con la finalidad de ofrecer un enfriamiento que perdure
todo el ano las 24 horas del dia. Disefiado para trabajar bajo los lineamientos requeridos
en equipos electronicos que necesitan un nivel preciso de humedad y su calidad en

cuanto al aire que reciben.

39



2.7.4. Roof-Top

Esta es una unidad mas compacta y permite seleccionar la ubicacion de salida de

los conductos.

2.8. Control de Humedad

En cuanto a la humedad, como la temperatura en los Data Centers deben ser
exactas, debido a que si la humedad sube mucho puede suscitar problemas de
condensacion en las partes electronicas. En tanto si el ambiente se vuelve muy seco, la
electricidad estatica que resulta de un simple dedo puede echar a perder los componentes
y alterar la informacion. Asimismo sus medios de almacenamiento pueden sufrir perdida
de oxidacion lo que incrementa la posibilidad de pérdidas o de alteracion de la

informacion.

Para evitar los casos anteriores es necesaria una humedad relativa de un 45% con
variante no mayores de +5% para un Sistema de Aire Acondicionado de Precision. Ya
que estos tienen la exactitud y precision necesarias para operar en el modo requerido

(humidificacion, enfriamiento o calefaccion) para mantener el ambiente en los
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pardmetros seleccionados cosa que los sistemas de confort no lo tienen. (Nuno,

Rivas, & Ares, 2006)

2.9. Distribucion de Aire

Para el reparto del aire climatizado se utilizan varias formas dependiendo

de la conformacion de la maquina y a las singularidades propias que tiene el local.

Existen cuatro forma para la circulacion del aire:

1. Insuflacion en la region del suelo, esta se realiza mediante suelo falso.

2. Insuflacion por encima de la maquina

3. Insuflacion mediante rejillas frontales

4. Utilizando el sistema displacement: es un método de distribucion de aire en el
que el aire refrigerado es insuflado a baja velocidad al nivel del suelo. La
circulacion del aire se hace por conveccion como resultado de la carga térmica

existente en el local. (Nuno, Rivas, & Ares, 2006).
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2.10. Energia Eléctrica en un Centro de Procesamiento de Datos

Se puede definir la energia eléctrica como la forma de energia resultante de la
existencia de la diferencia de potencial entre dos puntos, posicion que permitira
establecer una corriente eléctrica entre los puntos si se los colocan en contacto por

intermedio de un conductor eléctrico para obtener el trabajo mencionado

2.11. Componentes de Suministro de Energia de un Data Center

2.11.1. UPS

Sistema de alimentacion ininterrumpida (SAIs), en inglés Uninterruptible Power
Supply (UPS). Este es un sistema que con sus baterias u otros elementos que almacenan
energia, presta energia eléctrica limitada. Su principal objetivo estd en ofrecer
continuidad al suministro eléctrico en caso de un fallo, pero ademas puede ofrecer

correccion y filtra los defectos que tenemos en el suministro.
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2.11.2. Tipos de UPS

En la actualidad se pueden encontrar una gran diversidad de disefios de
UPS. Dependiendo el tipo de modelo existen tres renglones de clasificacion para

estos.

2.11.3. Tipo Fuera de Linea (OFF-LINE)

Son aquellos que solo tienen una alimentacion principal, un cargador para
su bateria, la bateria, un inversor de DC/AC, Relé de transferencia, sus respectivos

filtros y salida hacia la carga.

Este tipo de UPS funciona con la energia de la calle. Esta llega a la

transferencia y al cargador simultdneamente para asi cargar la bateria.

2.11.4. Tipo en Linea Interactiva (INTERATIV-LINE)

Este posee su alimentacion principal, sus filtros, un regulador para el

voltaje, convertidor, sus baterias, filtros y salida hacia la carga.
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Este funciona al igual que el anterior con la energia de la calle. Esta se conduce a
los filtros que posee de entrada, para luego pasar al regulador de voltaje, pasando por el

convertidor y asi cargar las baterias.

2.11.5. Tipo en Linea (ON-LINE)

Este posee su alimentacion principal, un supresor para los bajos voltajes, un
corrector de factor para la potencia, su rectificador, cargador, bateria inversor de DC a
AC vy salida hacia la carga. Ademas posee un conmutador dindmico de bypass que se

utiliza para ofrecer un servicio de mantenimiento en el UPS sin desconectarlo.

Funciona cuando la energia de la calle llega al supresor, luego pasa al corrector de
factor de potencia, pasa por el rectificador, luego por el cargador y posteriormente a la

bateria; de la bateria pasa al inversor de DC a AC y finalmente la carga.
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2.11.6. Grupos Electrégenos

Son los encargados de ofrecer energia eléctrica mediante otra fuente
alternativa a la compafiia de energia eléctrica como puede ser gasoil, biodiesel,

queroseno, pilas de combustibles, hidrogeno, entre otras.

2.11.7. STS (Static Transfer System)

Esto se conmuta entre dos fuentes de alimentacion eléctrica para alimentar
equipos que equipan una Unica fuente de alimentacion y se deben proteger en caso

de fallos eléctrico.

2.11.8. Cableados de Energia

Son elementos de distribucion que aseguran una instalacién ordenada y

para dar el mantenimiento y sus modificaciones.
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2.11.9. PDU

Son regletas de conexidn eléctrica segin los tipos de conectores, su potencia,
distribucion interna en el rack, su posibilidad de monitorizacion y del control remoto del

encendido de la toma, con programacion para alertas de consumo excesivo en las lineas.

2.11.10. Tierra Fisica

Es una instalacién eléctrica que permite absorber descargas eléctricas, conformada
por 1 varilla de cobre de 3mts. Enterrada bajo el nivel del suelo y de preferencia en un
lugar con humedad, y es complementado con sales y carbén para mejorar su asimilacion

de descargas.
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3. CAPITULO Il - CONECTIVIDAD Y NETWORKING



3.1. Modelo OSI y Modelo TCP/IP

Antes de la década de los 80, las redes estaban limitadas a tener todos los
dispositivos de una misma marca, ya que no era posible hacerlo con equipos de
fabricantes diferentes. Para el afio 1984 la Organizacion Internacional de Normalizacion,
(1SO), cred el conocido modelo de sistemas de interconexiones abiertas (OSI), el cual
permite la interoperabilidad entre equipos de diferentes fabricantes, lo que a su vez
causaba un gran impacto porque las limitaciones que existian hasta ese momento se

reducirian de manera muy significativa.

El modelo de interconexion de sistemas abiertos (OSI), es el ejemplo tipico o
patrén de los protocolos de capas, pero no es en si mismo un protocolo (o conjunto de
protocolos), sino mas bien la definicion cuidadosa de las capas funcionales para la
conformacién de todos los protocolos modernos. El objetivo es establecer estandares
mundiales de disefio para todos los protocolos de datos de telecomunicaciones con la idea

de que todos equipos que se fabriquen sean compatibles (Perez, 2003, p. 42).

Este modelo consta de 7 capas y divide las funciones de comunicacion de datos
entre cada una de ellas, entregando a cada capa su propia funcién especifica. Esto

permitio lograr una serie de ventajas entre las que se destacan:
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El desarrollo de varios protocolos que permiten la comunicacion entre
diferentes tipos de ordenadores para poderse comunicar en diferentes tipos

de redes.

Facil escalabilidad en la red, ya que permite que se integren nuevos

dispositivos de manera muy féacil.

Se incentivé la competencia entre los fabricantes.

Modelo OSI

V& Aplidf;;_)_z:

4. Transporte

3. Red

2. Enlace de datos !]

I 1. Fisica, '

Figura 2. Capas del modelo OSI




3.2. Capas del Modelo OSI

El modelo OSI es un modelo de referencia que consta de siete capas, las cuales
sirven como guia para el disefio de los protocolos que permiten en el buen

funcionamiento de la red.

El proceso de las redes esta dividido en diferentes capas légicas por OSI. Estas
capas tienen funciones diferentes dentro de la red, cada una trabaja con protocolos

especificos y Unicos de cada capa.

Estas capas se describen segun el proceso por el que pasa la informacion dentro de

la red.

3.2.1. Capa de Aplicacion

Esta es la capa 7, pero es la que sirve de intermediario entre la red humana y la
red de datos, ya que en ella se encuentran los protocolos que proporcionan servicios a los

usuarios, tales como el protocolo de transferencia de archivos triviales (TFTP), protocolo
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de oficina de correo (POP), protocolo de transferencia de hipertextos (HTTP),

entre otros protocolos.

3.2.2. Capa de Presentacion

La capa de presentacion es la numero 6, esta relacionada con el significado
(semantica) y formato de los datos intercambiados en una sesion entre procesos de

aplicacion. (Pérez E. H., 2003, p. 42)

Es la capa responsable del entendimiento de la informacion. Esta trabaja
con la presentacion de los datos para su mejor entendimiento sin importar el tipo
que sea, ella se encargarad de que sea entendible por el destino. No importante el
tipo de caracteres sonidos o imagen entre ordenadores. La informacion llega de

manera reconocible.
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3.2.3. Capa de Sesion

La capa de sesion es la niUmero 6 y es responsable de la comunicacion entre los
dispositivos de la red. Esta garantiza que se establezca una sesion entre dos maquinas y
que de esta manera se pueda realizar el intercambio de informacion de principio a fin.

También mantiene un enlace por el cual se transmitiran los archivos.

3.2.4. Capa de Transporte

Esta es la capa 4, la cual controla la integridad del mensaje de origen a destino, al
recibir la informacion de la capa de red, esta verifica que todo esté en el orden adecuado
y revisa si existe informacion duplicada o extraviada. Si la informacion recibida esta
desorganizada, lo cual es posible en redes grandes cuando se enrutan las tramas, la capa
de transporte corrige el problema y transfiere la informacion a la capa de sesion en donde

se le dara un proceso adicional (Perez, 2003, p. 45)

Esta capa acepta los datos de capas superiores y los divide convirtiéndolos en
pequefios segmentos, le agrega nimero de Puerto origen para identificar de donde vino el
paquete y nimero de Puerto destino para identificar la aplicacién a la que esta dirigida el

segmento.
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3.2.5. Capa de Red

Esta es la capa responsable del enrutamiento en la red. En ella operan tanto
los protocolos enrutados como los protocolos de enrutamiento. Cada uno ofrece

funciones diferentes.

Algunos de los protocolos que trabajan en esta capa son: Protocolo de
informacion de enrutamiento (RIP), Protocolo de control de mensaje de Internet
(ICMP), Protocolo Internet (IP), Primero la ruta méas corta (OSPF), Protocolo de

Gateway mejorado (EIGRP), etc. Cada uno por sus siglas en ingles.

3.2.6. Capa de Enlace de Datos

Esta es la capa 2 cuya funcion es recibir los paquetes que provienen de la capa de
red y convertirlos en tramas, controlando el acceso a los medios fisicos para que sean
transportados desde un host origen hacia un host destino. Estas tramas deben recorrer
diferentes redes fisicas. Las redes fisicas pueden componerse de diferentes tipos de
medios fisicos, tales como alambres de cobre, microondas, fibras Opticas y enlaces
satelitales. Los paquetes de capas de red no tienen una manera de acceder directamente a

estos diferentes medios.
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Segun Cisco (2013), Los protocolos de capa de enlace de datos describen los

métodos para intercambiar tramas de datos entre dispositivos en un medio comun.

3.2.7. Capa Fisica

Esta capa es la nimero 1, toma las tramas que provienen de la capa de enlace de

datos y las convierte en bits para que puedan ser transmitidos por el medio.

En esta capa trabajan los dispositivos que brutos (no toman decisiones de envio),
tales como el HUB, el cual es un equipo que no tiene la capacidad de analizar trafico,
razén por la cual no puede tomar una decision sobre el destino al cual va dirigida esa

informacion.

La curricula de Cisco (2013) comenta que los protocolos de capa fisica describen
los medios mecanicos, eléctricos, funcionales y de procedimiento para activar, mantener
y desactivar conexiones fisicas para la transmision de bits hacia un dispositivo de red y

desde él.
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3.3. Modelo TCP/IP

El modelo TCP/IP a diferencia de OSI es un modelo de implementacion.
TCP (Protocolo de Control de Transmision), es un protocolo que opera en la capa
4 del modelo OSI (capa de transporte). Este protocolo se encarga de la
transmision de los datos, verifica que se entreguen en el mismo orden en el cual
fueron enviados. Si los datos llegan desordenados el los ordena antes de
entregarlos, usa numero de secuencia para identificar cada segmento ya que la
informacidn viaja en pequefias partes y debido a que los segmentos viajan por
diferentes vias, no llegan en el mismo orden en el cual fueron enviados, pero este
protocolo se encarga de corregir esto. En caso de que se pierda un segmento de

dato, el protocolo vuelve a retransmitirlo.

TCP se considera un protocolo confiable, pero con mayor sobrecarga que

otros protocolos como el Protocolo de Datagrama de Usuario (UDP).

IP: Este es un protocolo que opera en la capa 3 del modelo OSI (Capa de
Red), se considera que es un protocolo no confiable y de mayor esfuerzo. Este
protocolo se basa en protocolos de capa superior para la confiabilidad de los

datos.
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Los protocolos tanto TCP como IP tienen funciones diferentes como tal, pero ya
el modelo TCP/IP es un conjunto de protocolos que permiten el buen funcionamiento de

la red.

Una de las consideraciones mas importantes a tener en cuenta al hablar de
TCP/IP, es que no es una entidad Unica, es decir, es una familia de protocolos
interdependientes. Es el acronimo de Transmission Control Protocol / Internet Protocol.
Estos son los dos protocolos mas importantes, pero no los Unicos de esta familia. Hay una

serie de protocolos adicionales que trabajan en este conjunto de protocolos.

Un conjunto de protocolos es una combinacion de protocolos que funciona juntos

(Laporta & Aguifiiga, 2005, pag. 229)

Segn Cisco (2007), el modelo OSI describe los procesos de codificacion,
formateo, segmentacion y encapsulacion de datos para transmitir por la red. Un flujo de
datos que se envia desde un origen hasta un destino se puede dividir en partes y entrelazar
con los mensajes que viajan desde otros hosts hacia otros destinos. Miles de millones de
estas partes de informacion viajan por una red en cualquier momento. Es muy importante
que cada parte de los datos contenga suficiente informacion de identificacion para llegar

al destino correcto.
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Existen varios tipos de direcciones que deben incluirse para entregar
satisfactoriamente los datos desde una aplicacion de origen que se ejecuta en un
host hasta la aplicacion de destino correcta que se ejecuta en otro. Al utilizar el
modelo OSI como guia, se pueden observar las distintas direcciones e

identificadores necesarios en cada capa.

El modelo TCP/IP contiene menos capas que el modelo OSI, pero no
menos funciones, ya que este agrupa las funciones de hasta 3 capas en una sola.
En este modelo varian algunos nombres pero no sus funciones. Entre ambos

modelo existen similitudes y diferencias como se muestra en la figura 3.
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Modelo OSI Modelo TCP/IP

T. Aplicacion I
6. Presentacion l Aplicacion
I 5. Sesion I
4. Transporte I Transporte l
3. Red I | Internet I
2. Enlace de datos I
I 1. Fisica I

Figura 3. Comparacion del modelo OSI con el
modelo TCP/IP

Acceso a la red

Las similitudes clave se encuentran en la capa de transporte y en la capa de red.
Sin embargo, los dos modelos se diferencian en el modo en que se relacionan con las

capas que estan por encima y por debajo de cada capa.

3.3.1. Dispositivos de Redes

Los dispositivos de redes se clasifican en dos grandes grupos: dispositivos finales

y dispositivos intermediarios.
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a. Los dispositivos finales, son aquellos que sirven para que el humano
interactle con la red de datos, entre estos se encuentran, las computadoras,

los celulares, etc.

b. Los dispositivos intermediarios: son aquellos que permiten que los
dispositivos finales se conecten a la red de datos. En otras palabras, son los

que interconectan los dispositivos finales.

Algunos de los dispositivos de redes son:

a. HUB: es un dispositivo intermediario que opera en la capa fisica del modelo OSI,
cuya funcién es interconectar dispositivos finales. Este equipo recibe una sefial por un
Puerto y la reenvia por todos los puertos, excepto por el que la recibid. Tiene como
caracteristica y a la vez desventaja, que divide el ancho de banda entre la cantidad de
Puerto que tiene conectado. Ej: si tiene un ancho de banda a 100 y tiene 10
dispositivos conectados, cada uno se comunica a 10, ya que el divide 100 entre 10.
Otra caracteristica es que la informacion la envia tipo broadcast (a todo el mundo),
logrando de esta manera el desperdicio del ancho de banda de la red, tampoco trabaja

en base a ninguna direccion, por estas razones se considera un dispositivo bruto.

59



b. Puente (Bridge): Es un dispositivo que opera en la capa de enlace de datos del
modelo OSI. Este se cre6 para corregir las limitantes que tenia el HUB en cuanto a las
decisiones de envio, y al problema relacionado con la division del ancho de banda;
pero a su vez carecia de alta disponibilidad de puertos, ya que solo tenia 2
conexiones. Esto dio paso a la creacion de otro dispositivo que trabaje en base a la
direccion MAC (Media Control Access), trabaje en la misma capa, pero que tenga
mayor cantidad de puertos y tenga una comunicacion full diplex (comunicacién de

doble via).

c. Switch: Es un dispositivo que al igual que el Puente, trabaja en la capa de enlace de

datos, no divide el ancho de banda.

d. Router: Es un dispositivo que opera en la capa de red del modelo OSI. Su funcién
principal es seleccionar la mejor ruta para llegar a un destino y luego enviar los
paquetes. Este host trabaja en base a la direccion IP de destino para tomar sus

decisiones de envio.
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3.3.2. Tipos de Redes

Aunque puedan establecerse multitud de criterios, las redes se clasifican
tradicionalmente segun tres pardmetros: Velocidad de acceso, distancia cubierta y tipo de

propiedad, asi se tienen las redes WAN, LAN y MAN.

3.3.3. Redes de Area Amplia (WAN)

Las redes WAN alcanzan enormes distancias geograficas que abarcan
desde varios kilometros hasta continentes completos. Las WAN constan de una
combinacion de lineas conmutadas y dedicadas, microondas y comunicaciones de
satélite. Las lineas conmutadas son lineas telefénicas a las que una persona puede
tener acceso desde su terminal para transmitir datos a otra computadora; la
Illamada se enruta o conmuta a través de rutas preestablecidas al destino

designado.

Las empresas comerciales individuales podrian establecer sus propias
redes WAN. La empresa es responsable del contenido y la administracion de las
telecomunicaciones. Sin embargo, el mantenimiento de las redes privadas de area
amplia es caro y talvez las empresas no tengan los recursos para administrar sus

propias redes de este tipo (Kenneth C. Laudon, 2004, p. 260).
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Debido al alto costo y responsabilidad que les otorga a las empresas el
implementar su propia red amplia, casi el 100% opta por arrendar el servicio a un

proveedor, ya que consideran que es mejor en cuanto a costo beneficio.

La figura 4 muestra un ejemplo de como se representa fisicamente una red WAN

interconectando solo dos redes LAN.

HELH WAl
o
AN
£ Wy,
.-r'f \\_
i -
HAOEM HTITERA -

SERVIDOR

Figura 4. Representacion gréafica de una red WAN
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3.3.4. Redes de Area Local (LAN)

Una red de érea local (LAN, por sus siglas en inglés) abarca una distancia

limitada, usualmente un edificio o varios edificios cercanos.

La mayoria de las LAN interconectan dispositivos ubicados en un radio de
650 metros y se han utilizado ampliamente para enlazar PCs. Las LANSs requieren
sus propios canales de comunicaciones y en ocasiones las controlan y operan

grupos de usuarios o departamentos de la empresa (Laporta & Aguifiiga, 2005).

Figura 5. Representacion grafica de una red LAN
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3.3.5. Red de Area Metropolitana (MAN)

Una red de &rea metropolitana (MAN) abarca una ciudad. El ejemplo més
conocido de una MAN es la red de television por cable en muchas ciudades. Este sistema
crecid a partir de los primeros sistemas de antena comunitaria en areas donde la recepcion
de la television al aire era pobre. En dichos sistemas se colocaba una antena grande en la

cima de una colina cercana y la sefial se canalizaba a las casas de los suscriptores.

Al principio eran sistemas disefiados de manera local con fines especificos.
Después las compafiias empezaron a pasar a los negocios, y obtuvieron contratos de los
gobiernos de las ciudades para cablear toda una ciudad. El siguiente paso fue la
programacion de television e incluso canales designados Unicamente para cable

(Tanenbaum, 2003, pag. 18)
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Figura 6. Representacion grafica de una red MAN

3.4. Topologia de Red

En una red los dispositivos se encuentran interconectados entre si de forma

fisica. La manera en cOmo estan es lo que da paso a la definicion de topologia.

La topologia de la red, es la disposicion logica de los elementos (enlaces, nodos)

de una red. Asi pueden definirse diversos modelos de topologias basicas:
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La forma de interconectar las estaciones de una red local, mediante un recurso de
comunicacion, es decir la estructura topoldgica de la red, es un pardmetro primario que
condiciona fuertemente las prestaciones que de la red pueden definirse diversos modelos

de topologias bésicas (Serra & Bosch, 2002, p. 27)

En una red local se pueden mostrar diferentes estructuras de topologias, tales
como: la topologia de bus, la de estrella y la de anillo, aungue en algunos casos se pueden
presentar topologias combinadas, asi como la de arbol, cada una de estas cumple con

caracteristicas diferentes.

Segin Pérez (2003) define el término topologia el cual se refiere a la

configuracion del a red, es decir, a su forma de conectividad fisica.

3.4.1. Topologia de Estrella

La topologia en estrella consiste en concentrar todas las conexiones a un
ordenador central. Para estos dispositivos comunicarse en la red, es necesario pasar por el

ordenador central, ya que toda la comunicacion se hace a traves de este.

El ordenador central es normalmente el servidor de la red, si bien puede ser un

dispositivo especial de conexién o un concentrador (HUB), Esta configuracion presenta
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buena flexibilidad para incrementar o disminuir el nUmero de estaciones; ademas,

una falla en alguno de los ordenadores periféricos no tiene efecto sobre el

comportamiento general de la red.

En la figura 7 se hace referencia a la representacion de una topologia en

estrella fisica.
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Figura 7. Topologia en Estrella

i
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3.4.2. Topologia de Anillo

En este tipo de topologia las estaciones de trabajo se ordenan individualmente en
forma de anillo y la informacion va pasando de estacidn en estacion hasta llegar al nodo
receptor (destinatario) que va dirigida. Cada dispositivo se conecta a dos més, y asi
sucesivamente lo hacen los demaés. Este tipo de topologia tiene como desventaja, que Si
el anillo queda interrumpido por alguna falla en una de las estaciones de trabajo, toda la
red se ve afectada, debido a que todas las estaciones deben estar en funcionamiento para

que el anillo pueda trabajar.
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SWITCH 5'y .‘, SWNITCH 4

Figura 8. Topologia en Anillo
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3.4.3. Topologia de Bus

Esta estructura es la mas utilizada en redes pequefias, y también se utiliza,
por ejemplo, la red Ethernet. Consiste en que todas las estaciones de trabajo, con
su servidor incluido, se conectan a un segmento de red a través de un cable Unico

(propio) que lleva una resistencia terminal en cada extremo.

Son redes que utilizan la topologia lineal (o en linea) en esta tecnologia,
todas las estaciones de trabajo se conectan a un canal de comunicaciones unico
(bus), Toda la informacién fluye por el canal y cada estacion recibe solo la
informacidn que va dirigida a ella. Este tipo de redes son sencillas de instalar y

brindar gran flexibilidad para aumentar o disminuir el nimero de estaciones.

Esta topologia fue una de las primeras utilizadas en la LAN, consiste en un
cable terminado con una impedancia en los extremos, al cual estan conectadas
todas las estaciones. Cada estacion conectada al bus escucha el trafico que
transmiten todas las demas y cuando detecta su direccién recoge la informacién

enviada por otra estacion al bus.
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Esta configuracion es muy sencilla, se puede expandir con facilidad y reconfigurar

facilmente ademas tiene bajo coste y se puede utilizar para varios métodos de accesos.
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Figura 9. Topologia Bus

3.4.4. Topologia de Arbol

Es una estructura sin limitaciones. Las redes no se encuentran limitadas a seguir
una topologia, en esta mientras mas grande sea la red, mayor es el uso de varias
topologias a la vez, obteniendo asi como resultante una topologia combinada. Esta
topologia tiene lugar en un escalamiento de la red mediante concentradores de cables

(hub) y (switches).
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3.4.5. Paso de Token

Este protocolo es utilizado en la topologia de anillo Token-Ring, es
utilizado para el control de datos que va pasando, dentro del anillo de una estacién

de trabajo a la siguiente.

La estacion que quiere enviar los datos, selecciona el Token como ocupado
y afiade los datos que desea enviar y la direccion de la estacién de destino. Las
estaciones van observando la direccion para saber si los datos enviados pertenecen
a ellas y en caso de que sea negativo, el Token va pasando de una a otra hasta
llegar a la estacion destino. La estacion destino acepta el mensaje, lo borra y

marca de nuevo el Token como libre.

3.5. Cableado Estructurado

El sistema de cableado estructurado es la plataforma universal sobre la que
construir la estrategia general de sistemas de informacion. Un cableado
estructurado propiamente disefiado e instalado proporciona una infraestructura de
cableado que suministra un desempefio predefinido y la flexibilidad de acomodar

futuro crecimiento por un periodo extendido de tiempo (Corrales, 2005, pag. 406).
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Hay tres reglas que ayudan a garantizar la efectividad y eficiencia en los

proyectos de disefio del cableado estructurado.

a. Laprimera regla es buscar una solucion completa de conectividad.
b. Lasegunda regla es planificar teniendo en cuenta el crecimiento futuro.

c. Laregla final es conservar la libertad de eleccidn de proveedores.

Aunque un sistema cerrado y propietario puede resultar mas econdémico en un
principio, con el tiempo puede resultar ser mucho mas costoso. Con un sistema provisto
por un unico proveedor y que no cumpla con los estandares, es probable que mas tarde

sea mas dificil realizar traslados, ampliaciones 0 modificaciones.

3.5.1. Subsistemas de Cableado Estructurado

Hay siete subsistemas relacionados con el sistema de cableado estructurado. Cada
subsistema realiza funciones determinadas para proveer servicios de datos y voz en toda

la planta de cables:

1) Punto de demarcacion (demarc) dentro de las instalaciones de entrada (EF) en la

sala de equipamiento.
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2) Sala de equipamiento (ER)

3) Sala de telecomunicaciones (TR)

4) Cableado backbone, también conocido como cableado vertical

5) Cableado de distribucion, también conocido como cableado horizontal.
6) Area de trabajo (WA)

7) Administracion

El demarc es donde los cables del proveedor externo de servicios se
conectan a los cables del cliente en su edificio. El cableado backbone esta
compuesto por cables de alimentacion que van desde el demarc hasta la salas de
equipamiento y luego a la salas de telecomunicaciones en todo el edificio. El
cableado horizontal distribuye los cables desde las salas de telecomunicaciones
hasta las areas de trabajo. Las salas de telecomunicaciones es donde se producen
las conexiones que proporcionan una transicion entre el cableado backbone y el

horizontal.

Estos subsistemas convierten al cableado estructurado en una arquitectura
distribuida con capacidades de administracion que estan limitadas al equipo

activo, como por ejemplo los PC, switches, hubs, etc.

73



El disefio de una infraestructura de cableado estructurado que enrute, proteja,
identifique y termine los medios de cobre o fibra de manera apropiada, es esencial para el

funcionamiento de la red y sus futuras actualizaciones (Panduit, 2003).

3.5.2. Normas de Cableado Estructurado

La Asociacion de la Industria de las Telecomunicaciones (TIA) y la Asociacion de
Industrias de Electronica (EIA) son asociaciones industriales que desarrollan y ofrecen
una serie de estandares sobre el cableado estructurado para voz y datos. Tanto la TIA
como la EIA son acreditadas por el Instituto Nacional Americano de Normalizacién
(ANSI) para desarrollar los estdndares voluntarios para la industria de las
telecomunicaciones. Los distintos comités y subcomités de TIA/EIA desarrollan los
estandares para fibra Optica, equipo terminal del usuario, equipos de redes,

comunicaciones inaldmbricas y satelitales.

3.5.3. Estandares de Cableado Estructurado

La Asociacion de la Industria de las Telecomunicaciones (TIA) y la Asociacion de
Industrias de Electronica (EIA) son asociaciones industriales que desarrollan y ofrecen
una serie de estandares sobre el cableado estructurado para voz y datos. Tanto la TIA

como la EIA son acreditadas por el Instituto Nacional Americano de Normalizacion
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(ANSI) para desarrollar los estdndares voluntarios para la industria de las
telecomunicaciones. Los distintos comités y subcomités de TIA/EIA desarrollan
los estdndares para fibra dptica, equipo terminal del usuario, equipos de redes,

comunicaciones inaldmbricas y satelitales.

3.5.4. TIA/EIA-568-A

Este es un estandar antiguo utilizado para cableados de
telecomunicaciones en los Edificios Comerciales, en este e especificaban los
requisitos minimos de cableado para las telecomunicaciones, las topologias
recomendadas y los limites establecidos de distancia, las especificaciones sobre el
rendimiento de los equipos de conexion y medios, los conectores y las

asignaciones de pin.

3.5.5. TIA/EIA-568-B

Es el actual Estandar de Cableado, en este se especifican los requisitos
sobre componentes y transmision para los medio de telecomunicaciones. Este

estandar se divide en tres secciones diferentes: 568-B.1, 568-B.2 y 568-B.3.
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3.5.6. TIA/EIA-568-B.1

Este especifica un sistema genérico de cableado para telecomunicaciones en

edificios comerciales que admite un entorno de multiples proveedores y productos.

3.5.7. TIA/JEIA-568-B.1.1

Es una enmienda aplicada al radio de curvatura del cable de conexion UTP de 4

pares y par trenzado apantallado (ScTP) de 4 pares.

3.5.8. TIA/EIA-568-B.2

Este especifica los componentes de cableado, transmision, modelos de sistemas y
los procedimientos de medicion imprescindibles para la validacién del cableado de par

trenzado.
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3.5.9. TIA/EIA-568-B.2.1

Es la enmienda utilizada para especificar los requisitos en el cableado de

Categoria 6.

3.5.10. TIA/EIA-568-B.3

En esta se especifican los componentes y requisitos de transmision para un

sistema de cableado de fibra dptica.

3.5.11. TIA/EIA-569-A

El estandar utilizado para Recorridos y Espacios de Telecomunicaciones
en Edificios Comerciales, este especifica las practicas de disefio y construccion
dentro de los edificios y entre los mismos, que admiten equipos y medios de

telecomunicaciones.
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3.5.12. TIA/EIA-606-A

Este Estandar es utilizado para la Administracion de Infraestructura de
Telecomunicaciones de Edificios Comerciales incluye estandares de rotulacion del
cableado. Los estandares especifican que cada unidad de finalizacion de hardware debe
usar una identificacion exclusiva. También detalla los requisitos de registros vy

mantenimiento de la documentacion para la administracion de la red.

3.5.13. TIA/EIA-607-A

Este estandar corresponde a los Requisito de Conexion a Tierra y Conexién de
Telecomunicaciones para Edificios Comerciales admiten un entorno de varios
proveedores y productos diferentes, asi como las practicas de conexion a tierra para los
sistemas que pueden instalarse en las instalaciones del cliente. Este estandar especifica
los puntos exactos de interfaz entre los sistemas de conexion a tierra y su configuracion
de conexidn a tierra para los equipos de telecomunicaciones. Este estandar especifica las
configuraciones de la conexion a tierra y de las conexiones necesarias para el

funcionamiento de estos equipos.
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3.6.

Tipos De Cables

El medio de transmision empleado en una red de computadores constituye

el canal por el cual fluye la informacion desde el origen hasta el destino de la

comunicacion. En cualquier red de computadores, el medio de comunicacién

empleado adquiere un papel fundamental ya que de las caracteristicas del mismo

van a depender directamente aspectos de la red tales como la velocidad de

transmision maxima que se pueda alcanzar, el numero de equipos conectados o

los errores que puedan generarse a la hora de comunicar los datos. En la tabla se

muestran distintas tecnologias de la red.

Teconologia | Velocidad de Tipo de cable Distancia Tecnologia
transision maxima
10 Base 2 10 Mbps Coaxial fino 200 m Bus (Conector
(50Q) BNC-T)
10 Base 5 10 Mbps Coaxial grueso 500 m Bus (Conector
(50Q) AUI)
10Base T 10 Mbps 2 pares trenzado 100 m Estrella (Hub o
(categoria UTP3) Switch)
10 Base F 10 Mbps Fibra optica 2000 m Estrella (Hub o
Switch)
100 Base T4 100 Mbps 4 pares trenzados 100 m Estrella Half
(categori UTP3) Duplex(hub) y
Full
Duplex(switch)
100 Base TX 100 Mbps 2 pares trenzado 100 m Estrella Half
(UTP5) Duplex(hub) y
Full

Duplex(switch)
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100 Base FX 100 Mbps Fibra dptica 2000 m No permite el uso
(multimodo) de hubs
100 Base CX 100 Mbps 2 pares trenzado 25m Estrella (Hub o
(STP) Switch)
1000 Base T 1000 Mbps 4 pares trenzado 100 m Estrella Full
(ctaegoria 5e 6 Duplex (switch)
UTP6)
1000 Base SX 1000 Mbps Fibra optica 550 m Estrella Full
(multimodo) Duplex (switch)
1000 Base LX 1000 Mbps Fibra dptica 5000 m Estrella Full
(monomodo) Duplex (switch)
10 GBase SR 10 Gbps Fibra dptica 500 m Estrella Full
(multimodo) Duplex (switch)
10 GBase LX4 10 Gbps Fibra dptica 500 m Estrella Full
(multimodo) Duplex (switch)
10 GBase T 10 Gbps Par Trenzado 55m Estrella Full
(UTP6) Duplex (switch)

Tabla 1. Diferentes categorias de cableado estructurado. Fuente: Propia.

3.6.1. Medios Guiados

Los medios guiados son aquellos en los que el canal por el que se transmiten las

sefiales son medios fisicos, es decir, por medio de un cable. Estos medios son los

siguientes: par trenzado, cable coaxial y fibra dptica.
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3.6.2. Par trenzado

Este se trata de uno de los medios de transmision mas empleados en las
redes de area local actuales. En su configuracion basica estad constituido por 2

cables de cobre entrecruzados en forma de espiral recubiertos por un aislante.

Normalmente un cable de par trenzado esta formado por un grupo de pares
trenzados, habitualmente cuatro, recubiertos de una envoltura protectora. Cada
uno de estos cables se identifica mediante un color, siendo los colores asignados y

las agrupaciones de los pares de la siguiente forma:

=  Par 1: Blanco-Azul/Azul
= Par 2: Blanco-Naranja/Naranja
= Par 3: Blanco-Verde/Verde

= Par 4: Blanco Marrén/Marrén

En la figura 10 se muestra la estructura interna de los cables de par

trenzado y su combinacion de colores.
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Figura 10. Estructura internet de cables de par trenzado

3.6.3. Aplicaciones

El par trenzado es empleado indistintamente para la transmision de sefiales
analogicas y digitales. Su éxito se ha debido a que es mucho menos costoso que

cualquiera de los otros tipos de medios de transmision.

3.6.4. Tipos de par trenzado

Existen basicamente dos tipos de pares trenzados: pantallados y sin apantallar.

e UTP Unshielded Twisted Pair (Par trenzado no apantallado). Este es el
mas empleado en telefonia y LANs debido a su bajo precio y su facil
manipulacion. A pesar del aumento de robustez que proporciona el

trenzado del cable, los pares trenzados no apantallados se pueden ver
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afectados por interferencias electromagnéticas externas como pueden ser
interferencias causadas por pares cercanos. El estandar para conectores del

cable UTP es el RJ-45.

e STP Shielded Twist Pair (Par trenzado apantallado). En este caso el par
trenzado se encuentra recubierto por una malla metélica, lo que garantiza
un aislamiento a interferencias electromagnéticas externas. Existe una
variante, denominada S/STP en el que se encuentra apantallado cada par

de cables, aunque mas costoso que el UTP.

3.6.5. Fibra Optica

En las fibras Opticas las sefiales se transmiten en forma de luz. Estan
constituidas por un nucleo de cristal de silicio por el que se envia un haz de
naturaleza optica que codifica la informacion. El nucleo estd rodeado por un
recubrimiento que puede ser otro cristal o plastico con propiedades Opticas
distintas al nucleo. La separacion entre el nucleo y el revestimiento actia como

reflector, confinando asi el haz de luz dentro del ndcleo.
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Figura 11. Composicién de un cable de fibra 6ptica’

3.6.6. Aplicaciones

Las fibras dpticas constituyen actualmente el medio fisico mas ampliamente
utilizado para la transmision de datos a largas distancias, siendo cada vez mas utilizado
en las redes de telefonia. También es un medio muy extendido como red de area
metropolitana enlazando centrales telefonicas o cabeceras de cable-mddem dentro del
area metropolitana y sin la necesidad de emplear repetidores (Vazquez, Baeza, & A.,

2010, pag. 81).

? Fuente: Libro Redes y Transmisién de Datos
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4. CAPITULO IV - ALMACENAMIENTO Y
SEGURIDAD DE LA INFORMACION EN LOS CENTROS

DE DATOS



4.1. Almacenamiento y Seguridad de la Informacion

Este capitulo aborda dos temas sumamente importantes dentro de los centros de

datos. Estos son el almacenamiento y la seguridad de la informacion.

La informacion es considerada uno de los activos mas importante de las
organizaciones y de esta depende mucho el éxito de la empresa. Todas las decisiones que
definen el éxito o no de una organizacion son tomadas en base a datos de diferentes tipos
y es por esto que deben de ser almacenados y contar con una arquitectura de red que

complemente su seguridad.

Existen diversas arquitecturas de almacenamiento y proteccion de la informacion
pero la eleccién de un sistema de almacenamiento y seguridad en especifico va a

depender de las necesidades de la empresa.

El capitulo tratard los diferentes tipos de arquitectura de almacenamiento y los
diferentes tipos de servidores y métodos de almacenamiento. También se aborda el tema
de la seguridad informatica, los diferentes tipos de seguridad que existen y sus
caracteristicas mas relevantes y los sistemas de seguridad informatica y su importancia

dentro de la organizacion.
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4.2. Servidores

Un servidor es un elemento informatico critico dentro de una
infraestructura de red empresarial. Este se encarga de ofrecer los servicios en la
red a otros nodos conocidos como clientes. Existen diversos tipos de servidores y
generalmente son muy potentes ya que soportan mayor cantidad de procesadores,
mayor cantidad de memoria RAM? y su almacenamiento no esta limitado a un

solo disco duro.

Segin Marchionni (2011), los servidores pueden llegar a soportar
cantidades de memoria entre 16GB* a 1TB>, 0 mas y puede soportar varios discos

duros. También, indica que pueden ofrecer mas de un servicio.

Hay que aclarar que un servidor no necesariamente tiene que ser una
méaquina potente, con grandes cantidades de espacio de almacenamiento y gran
cantidad de memoria RAM. Un servidor puede también llegar a ser una

computadora pequefia que ofrezca cualquier tipo de servicio, por ejemplo servicio

* Random Access Memory o Memoria de Acceso Aleatorio utilizada por el computador para guardar los
datos que utiliza en el momento.

* Acrénimo de Gigabyte, unidad de medida de almacenamiento de informacién equivalente a 1000
kilobytes.

> Acrénimo de Terabyte, unidad de medida de almacenamiento de informacidn equivalente a 1000 GB.

87



de almacenamiento. Sin embargo, cuando se trata de una organizacion que maneja una
cantidad de datos considerable, es necesario contar con servidores robustos para manejar

de forma eficiente la informacion.

4.2.1. Modelo Cliente-Servidor

El modelo cliente-servidor es un modelo de sistema en donde clientes solicitan
servicios y servidores ofrecen el servicio solicitado. Quien remite la solicitud es el
cliente, este generalmente espera y recibe respuesta del servidor, tiene interaccion directa

con el usuario final y se puede conectar a varios servidores.

Figura 12. Modelo Cliente-Servidor®

® Fuente: http://redes5cp22013g6.blogspot.com/
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Por otro lado, el servidor es el encargado recibir las solicitudes de parte del
cliente, procesarlas y enviar respuesta. Los servidores no interactian con el

usuario final.

La siguiente tabla muestra las principales ventajas y desventajas de dicho

modelo segtn Ordinas (2008):

VENTAJAS

DESVENTAJAS

Datos en los servidores, lo que facilita el control de la
seguridad, el control de acceso, la consistencia de la
informacion, etc.

Hay muchas tecnologias maduras para los sistemas
cliente-servidor. Ello implica que se den soluciones
muy probadas y que garanticen la seguridad, la
facilidad de uso y la amigabilidad de la interfaz.
Relativa facilidad para actualizar los elementos de un
sistema cliente-servidor.

El desarrollo de aplicaciones centralizadas es mas
sencillo que las descentralizadas.

Existen unos responsables de garantizar el servicio,
que son los proveedores del servicio (o de cada una de

las partes de este).

La centralizacion del modelo: punto Unico de fallo,
dependencia de la autoridad administrativa que provee
el servicio, vulnerabilidad a ataques.

Escalabilidad condicionada a la capacidad de hacer
crecer el servidor o el conjunto de servidores que
proporcionan el servicio. Relacionado con ello: es muy
costoso construir un sistema que soporte cargas altas
de contenidos pesados.

Cuando se encuentran muchos clientes que hacen

peticiones el servidor se puede congestionar.

Tabla 2. Ventajas y desventajas del modelo cliente-servidor
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4.2.2. Tipos de Servidores

Los servidores pueden ser clasificados basicamente en dos categorias: servidores

fisicos y servidores virtuales.

4.2.3. Servidores Fisicos

Dentro de los servidores fisicos se pueden encontrar los siguientes, aunque no se

limitan a estos:

4.2.4. Servidores de Impresion

Tienen conectadas varias impresoras de red y administran las colas de impresion

segun la peticion de sus clientes (Marchionni, 2011).

En la figura 13 se puede ver como funciona bésicamente un servidor de

impresion, donde todas las solicitudes son manejadas por el servidor.

90



User computars

Print3gs Client

Figura 13. Diagrama de un Servidor de impresion

Estos servidores manejan todas las solicitudes de impresién recibidas por
los clientes conectados a la red y hacen que la impresora se comporte como si
estuviera conectada directamente al cliente, cuando en realidad esta conectada al

servidor de impresion.
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4.2.5. Servidores Web

Este tipo de servidores se encargan de almacenar sitios en la red internet
(intranet). Pueden publicar cualquier aplicacion web, brindarle la seguridad

correspondiente y administrarla por completo (Marchionni, 2011).

7ﬁ.' ' »-

% Envia
- >
- Recibe @
Servidor Web

Internet

Ordenador personal

Figura 14. Diagrama de un Servidor Web

El servidor web también es conocido como Servidor HTTP'. Las respuestas

recibidas por el cliente son compiladas y procesadas por un navegador web.

"Esel protocolo de transferencia de hipertexto o Hypertext Transfer Protocol utilizado para acceder a
paginas web.
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4.2.6. Servidores de Base de Datos

Son servidores que manejan una gran cantidad de informacion para ser

consultada con posterioridad.

Una base de datos es un conjunto de datos que se relacionan entre si y se
almacenan para uso futuro. Esto se logra mediante un sistema de gestion de base

de datos 0 SGBD (o en sus siglas en ingles DBSM).

Servidor de
base de datos

Red de la
empresa
//1 >

%

Clientes ejecutando las aphcacmnes,
accediendo a la informacién en el servidor

§

@ﬂ
/ﬂ

Figura 15. Diagrama de un Servidor de Base de Datos
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Existen diversos tipos de base de datos segun su uso, por ejemplo, las bases de
datos estéticas, que son base de datos de solo lectura y almacena datos historicos para
posterior analisis. También existen las bases de datos dinamicas, donde su informacion si
puede ser modificada con el tiempo. Un ejemplo de claro de una base de datos es una
biblioteca, las bibliotecas contienen diferente tipos de informacion y documentos que

luego seran consultados.

Los servidores de base de datos tienen diversos usos, por ejemplo, pueden ser
utilizados para la gestion de archivos, alojar paginas web y servidores de correo

electronico.

4.2.7. Servidores de Correo Electrénico

Administran todos los correos de la organizacion y manejan gran cantidad de
datos. Almacenan todos los correos y segun Marchionni (2011) se los redirecciona a
clientes y servidores de seguridad, analizadores y replicadores. Algunos también brindan

opciones de seguridad, como antispam'®, lista blanca, lista negra y antivirus.

8 . ™ .
Método utilizado para prevenir los correos basura.
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Figura 16. Representacion grafica de un Servidor de Correo
Electronico

Receptor

Los servidores de correo electronico son muy utilizados dentro de las

empresas para la comunicacion entre las personas.

4.2.8. Servidores de Directorio

Se ocupan de almacenar los datos de todos los usuarios de la red,

propiedades y caracteristicas que los identifican (Marchionni, 2011).

Esto permite que los administradores tengan un control de los usuarios

que acceden a dicha red.
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4.2.9. Servidores de Comunicaciones

Brindan servicios de chat, telefonia IP, teleconferencia, video, etc. (Marchionni,

2011).

Los servidores de comunicacion permiten el acceso remoto a informacion,
herramientas o aplicaciones que estan localizadas en una red remota. También se les

conoce como servidores de acceso remoto, RAS en ingles.

Figura 17. Representacion gréfica de un Servidor de Comunicaciones
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4.2.10. Servidores de Archivos

Permiten compartir el material y guardarlo de manera segura y ofrecen una
mayor capacidad de almacenamiento que los equipos de escritorio. Pueden tener
conectados a varias unidades de almacenamiento de distintas capacidades.

(Marchionni, 2011).

En la figura 18 se puede ver como los diferentes usuarios de la red acceden

a carpetas ubicadas en el servidor de archivo.

Folders

Reports
Folders Design
Reports i Marketing -
Design b Sales
Marketing | Specs
Sales

Specs ;“

/ b
Reports
Design

Marketing ‘
olders B Seles
M = Specs
A Reports ®
“lgﬂ
Marketing

Sales

Figura 18. Representacion grafica de un Servidor de Archivos

97



Los servidores de archivos tienen como funcién principal la gestion de los
archivos dentro de las organizaciones. Los usuarios pueden modificar, eliminar y crear
datos dentro de ellos dependiendo de los permisos otorgados por el administrador de
sistema. Generalmente, los servidores de archivos tienen asignado una cantidad

considerable de espacio en disco duro para el almacenamiento de la informacion.

4.2.11. Servidores de Seguridad

Se dedican a escanear la red en busca de virus, maquinas desactualizadas por falta
de parches del sistema operativo, equipos con determinado software instalado, y muchas

otras acciones mas. (Marchionni, 2011).

Servidor de
seguridacd

LAN
corporativa

Enrutador
de red

Cliente

Servidor dindows Media

Figura 19. Representacion grafica de un Servidor de Seguridad
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El servidor de seguridad impide los ataques maliciosos de internet hacia la

red LAN corporativa que intentan infiltrarse en los equipos.

4.2.12. Servidores Proxy

Brindan acceso a Internet. En ellos generalmente residen firewalls a los
que se les configuran reglas para permitir la navegacion por ciertas paginas y

bloquear otras (Marchionni, 2011).

Internet

Red Interna

Figura 20. Representacion grafica de un Servidor Proxy
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Los cortafuegos, o firewalls en inglés, son dispositivos o aplicaciones que
controlan el tréfico de la red, denegando trafico no autorizado y permitiendo a la vez las

comunicaciones que si son autorizadas.

Los servidores Proxy pueden ser locales y externos. Son locales cuando se
encuentran instalados en la maquina del cliente y este puede controlar el trafico y son
externos cuando lo implementa una entidad externa, por ejemplo, una institucion y

generalmente se utilizan para bloquear contenido y controlar el trafico en general.

Dentro de sus ventajas se pueden mencionar que controla el trafico de la red, filtra
peticiones que estan prohibidas, sirve como intermediario en la red por lo tanto todos
derechos y permiso se pueden hacer a través de el sin necesidad de hacerlo a través del

usuario.

Dentro de sus desventajas se pueden mencionar que al recibir muchas peticiones
de muchos usuarios, esta muy cargado, puede responder equivocamente a una peticion
cuando guarda en caché, al representar a mas de un usuario puede dar problemas en la

comunicacion TCP/IP.
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Existen diferentes tipos de servidores proxy pero el mas famoso y utilizado

es el proxy web, que monitorea la navegacion web de los usuarios.

4.2.13. Servidor de Aplicaciones

Se instalan para cada aplicacion que se utiliza en la red. Por ejemplo,
servidores de RR.HH, de contabilidad, de finanzas, etc. Estos servidores

contienen todas las aplicaciones del negocio.

APLICACIONES:

MS OFFICE

COREL

PHOTOSHOP

VISUAL STUDIO

JAVA

PROGRAMAS VARIOS

SWITCH

Figura 21. Representacion gréafica de un Servidor de Aplicaciones
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4.2.14. Servidores Virtuales

La virtualizacion permite usar toda la capacidad de los servidores durante el
mayor tiempo posible. Asi, se pueden exprimir los recursos de hardware sin gastar de
mas. La virtualizacion hace posible tener varios servidores en uno solo y, de este modo,
compartir todos los recursos. Por ejemplo, se puede virtualizar un sistema de base de
datos y compartir el hardware con algin otro servidor, como uno de archivos o de
impresion. La virtualizacion pone una capa de tecnologia entre el hardware y el sistema
operativo; hace creer a este ultimo que estd instalado en un equipo fisico cuando, en

realidad, esta virtualizado. (Marchionni, 2011).

Servidores Virtuales

a S
£ =
1

Figura 22. Virtualizacion
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Un servidor virtual es un servidor que contiene particiones virtuales y cada
una de estas particiones tiene su propio sistema operativo, lo que hace que

funcione al igual que una computadora fisica.

Unas de las principales ventajas de la virtualizacion son la reduccion de

costos y ahorro de espacio.

4.3.  Arquitecturas de Almacenamiento

El almacenamiento de datos es una actividad que se realiza sin
complicaciones en los data centers. Esta actividad es transparente para los

usuarios pero es de vital importancia.

Existen diversos tipos de modelos de almacenamientos que pueden ser
implementados con el objetivo de gestionar de manera mas efectiva los recursos y

acceder a los datos de forma mas réapida y sencilla.
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4.3.1. Arquitectura de Almacenamiento Externo Directo (DAS)

La arquitectura de almacenamiento DAS (Direct Attached Storage) es la forma
mas simple y tradicional de almacenamiento. En este modelo, el dispositivo de
almacenamiento est4 conectado directamente al equipo o es parte de él. El equipo puede

ser un servidor o una PC.

% Clients

Server

DAS

Figura 23. Esquema de almacenamiento DAS

Segun Holtsnider & Jaffe (2007) esta es la diferencia entre DAS vy otras

arquitecturas de almacenamiento como son SAN y NAS.

Actualmente esta arquitectura no es muy utilizada en organizaciones y es mas

utilizada en computadoras de escritorio. Segun Holtsnider & Jaffe (2007) para manejo de
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gran cantidad de datos, DAS es considerada como un uso ineficiente de hardware
ya que se debe hacer una considerada inversion de este en servidores, lo cual

puede terminar siendo subutilizado.

De acuerdo con el sitio web GuilleSQL (2009), la arquitectura de
almacenamiento DAS, presenta muchos inconvenientes, como es la dispersion del
almacenamiento que implica una dificultad en la gestion de las copias de respaldo
(backups), una relativamente baja tolerancia a fallos (s6lo posible a través de

soluciones RAID), y un alto TCO® debido a las dificultades de mantenimiento.

4.3.2. Arquitectura de Almacenamiento Conectado en Red (Network-

Attached Storage o NAS)

NAS (Network Attached Storage) se refiere a un dispositivo de
almacenamiento que es conectado directamente la red Ethernet a través de un
conector RJ45. Muchas veces es considerado como un servidor porque trae
incluido procesador y un sistema operativo pero su principal funcién es ser

utilizado para el almacenamiento de informacion.

? Costo total de propiedad, que es el costo del producto a lo largo de su ciclo de vida completo.
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Los archivos de un sistema NAS son accesibles a través de la red utilizando
protocolos de compartimiento de archivos tales como NFS™ o CIFS™ de Microsoft. Los
usuarios en una red NAS son capaces de acceder a los archivos sin la necesidad de tener

que conectarse a un servidor tradicional. (Holtsnider & Jaffe, 2007).

Las soluciones de tipo NAS son escalables, tienen bajo coste y su instalacion es
sencilla. Segun el portal web D-Link (2012) el principal inconveniente de este tipo de
arquitectura es la propia LAN que al transportar todo el trafico de datos de la empresa

(aplicaciones, web, almacenamiento,...) puede constituir un cuello de botella.

Network File System o Sistema de archivos de Red. NFS se utiliza para el compartimiento de archivos en
una red LAN.

" common Internet File System o Sistema de archivos comun de internet. Es un protocolo que permite a
los programas hacer solicitudes de archivos y servicios en computadoras remotas en internet.
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Figura 24. Esquema de almacenamiento NAS

Para aumentar su capacidad total, los sistemas NAS pueden contar con

varios dispositivos de almacenamiento dispuestos en RAID (Redundant Arrays of

Independent Disks) con discos SCSI (Small Computer System Interface), SAS

(Serial SCSI), ATA (Advanced Technology Attachment) y SATA (Serial ATA).

Ademas de discos los sistemas NAS pueden incorporar unidades de cinta

magnética y soportes opticos. (D-Link, 2012).
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4.3.3. Arquitectura de Almacenamiento SAN

SAN (Storage Area Network), o red de éarea de almacenamiento, es una
arquitectura de almacenamiento de alto rendimiento y estd disefiada de modo que
diferentes sistemas puedan tener comunicacion con distintos sistemas de

almacenamiento.

Las redes SAN son redes secundarias dedicadas exclusivamente al
almacenamiento de datos que incluyen componentes estdndar como servidores,
multiplexores (MUX), puentes y dispositivos de almacenamiento (por ejemplo, cintas o
arrays de disco). Cada servidor de la red principal se conecta a la red SAN mediante una
conexion SCSI o de canal de fibra, de forma que todos ellos gozan de acceso de alta
velocidad a los dispositivos de almacenamiento. Los servidores de la red tratan al espacio
que se les ha asignado en la red SAN como si fuera un disco conectado directamente al
servidor, y la red SAN utiliza el mismo protocolo de comunicacion que emplea la
mayoria de los servidores para comunicarse con sus discos respectivos. EI modelo SAN
agrupa a varios dispositivos de almacenamiento formando una red a la que todos los
servidores de la red LAN se encuentran conectados. La informacion se almacena en la
red SAN, por lo que, a diferencia del modelo NAS, los clientes tienen que solicitar los

archivos a los servidores para que éstos se los suministren. (BitHoy, 2008).
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Figura 25. Esquema de almacenamiento SAN

La forma en la que se encuentra estructurada una red con sistema SAN
evita un impacto significativo en la red de usuario, esto es porque dicha red esta

separada de la red de almacenamiento.
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4.3.4. Almacenamiento en la Nube (Cloud Storage)

Esta arquitectura de almacenamiento permite almacenar informacion en la nube.
El término en “nube” es una metafora y se refiere basicamente a servicios utilizados por
medio del internet. El servicio de almacenamiento en la nube permite almacenar y
respalda los datos de forma remota sin la necesidad de utilizar servidores fisicos. En
cambio la informacion se almacena en servidores de que son administrados por algun
proveedor de servicios. Generalmente para acceder a los datos el usuario debe

autenticarse proveyendo un nombre de usuario y una contrasefia.

Miranda (2014) dice que la gran ventaja de este sistema es la posibilidad de
acceder a los archivos desde cualquier dispositivo que se conecte a internet entrando a
través de la cuenta. Sin embargo, este sistema puede vulnerar la privacidad de los
usuarios o limitar su capacidad de accion. También resalta que el dejar todos los datos

privados en manos de servidores de terceros es una idea que a mucha gente no le agrada.
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4.4. Seguridad Informatica

La seguridad es un elemento critico dentro de los sistemas informaticos.
Poder preservar la informacién es algo muy importante para las organizaciones.
Cualquier factor que ponga en riesgo la informacion de una organizacién es
considerado como una amenaza Yy esto podria traer serias consecuencias, en
cuanto a tiempo y dinero se refiere, esto sin tomar en cuenta el acceso de un

usuario no autorizado.

Segin Garcia-Cervigbn & Ramos (2011) la seguridad informatica se
puede definir como un conjunto de procedimientos, dispositivos y herramientas
encargadas de asegurar la integridad, disponibilidad y privacidad de la
informacion en un sistema informatico e intentar reducir las amenazas que pueden

afectar el mismo.

Esta seccion trata temas de importancia en cuanto a la seguridad

informatica dentro de las organizaciones.
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4.4.1. Conceptos Generales

Los siguientes conceptos se consideran importantes al momento de hablar de

seguridad de la informacion®:

» Integridad: asegura que los datos del sistema no han sido alterados ni
cancelados por personas o entidades no autorizadas y que el contenido

recibido es el correcto.

» Confidencialidad: proporciona proteccion contra la revelacion deliberada

o0 accidental de los datos en una comunicacion.

» Disponibilidad: permitird que la informacion esté disponible cuando lo

requieran las entidades autorizadas.

= Autenticacion (o identificacion): el sistema debe ser capaz de verificar
que un usuario identificado que accede a un sistema 0 genera una

determinada informacidn es quien dice ser.

!2 Los conceptos fueron extraidos de (Lépez, 2010, pp. 12-16)
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No repudio (o irrenunciabilidad): el no repudio consiste en no poder
negar haber emitido una informacion que si se emitio y en no poder negar

su recepcion cuando si ha sido recibida.

Control de acceso: podran acceder a los recursos del sistema del sistema

solamente el personal y usuarios con autorizacion.

Activos: son los recursos que pertenecen al propio sistema de informacion
0 que estan relacionados con este. Este pueden ser: datos, software,

hardware, redes, soportes, instalaciones, personal y servicios.

Amenaza: es la presencia de uno o mas factores de diversa indole
9personas, maquinas 0 sucesos) que — de tener la oportunidad — atacarian
al sistema produciéndoles dafios aprovechandose de su nivel de

vulnerabilidad.

Riesgos: es la posibilidad de que se materialice 0 no una amenaza

aprovechando una vulnerabilidad.
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» Vulnerabilidades: probabilidades que existen de que una amenaza se

materialice contra un activo.

= Ataques: se dice que se ha producido un ataque accidental o deliberado

contra el sistema cuando se ha materializado una amenaza.

= Impactos: son las consecuencias de la materializacion de una o mas
amenazas sobre uno o varios activos aprovechando la vulnerabilidad del

sistema o, dicho de otra manera, el dafio causado.

4.5. Herramientas de Analisis y Gestion de Riesgo

4.5.1. Politica de Seguridad

Una politica de seguridad es una serie de lineamientos que indican al usuario

como debe de actuar con relacion a los servicios y recursos de la empresa.

Segun Lopez (2010), una politica de seguridad recoge las directrices u objetivos

de una organizacion con respecto a la seguridad de la informacion y su objetivo es
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concienciar a todo el personal de una organizacion, y en particular al involucrado
directamente con el sistema de informacion, en la necesidad de conocer que
principios rigen la seguridad de la entidad y cuéles son las normas para conseguir

los objetivos de seguridad planificados.

4.5.2. Auditoria

Una auditoria es el proceso de evaluacion por el cual pasa el sistema de
informacién que permite identificar y corregir problemas o posibles
vulnerabilidades en los procesos y componentes que forman el sistema. Su
principal objetivo el cumplimiento de los objetivos establecidos en la politica de

seguridad.

4.5.3. Plan de Contingencias

El plan de contingencia es un instrumento de gestion que contiene las
medidas (tecnologias, humanas y de organizacion) que garanticen la continuidad
del negocio protegiendo el sistema de informacion de los peligros que lo

amenazan o recuperarlo tras un impacto. (Lopez, 2010).
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La continuidad de negocio no es mas que la continuidad de las operaciones en
caso de que ocurra una interrupcion no deseada o algun desastre en las actividades
criticas del negocio. Para esto es necesario crear un plan el cual es conocido como plan

de continuidad de negocios.

Se puede decir que un plan de contingencia es una variante de un plan de
continuidad de negocios. El plan de contingencia sigue el ciclo de vida PDCA (Plan-do-

check-act, es decir, planear-hacer-verificar-actuar).

Uope1ad0

Figura 26. Ciclo Deming

= Planificar: definir los objetivos y los medios para conseguirlos.
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= Hacer: implementar la vision preestablecida.
= Verificar: comprobar que se alcanzan los objetivos previstos con los

recursos asignados.

= Actuar: analizar y corregir las desviaciones detectadas asi como proponer

mejoras a los procesos utilizados.

Las fases del ciclo de vida del servicio son un reflejo de esta estructura

basica®:

El plan de contingencia se realiza después de hacer un analisis de riesgo e

identificar las amenazas que afectan la continuidad del negocio.

4.5.4. Modelos de Seguridad

Un modelo de seguridad es la expresion formal de una politica de
seguridad y se utiliza como directriz para evaluar los sistemas de informacion.

(Lopez, 2010).

13 .y . . . .
Ver seccién 5.11 para saber acerca el Ciclo de Vida Del Servicio y sus fases.
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4.6. Normas de Seguridad

Una norma es un documento cuyo uso es voluntario y que es fruto del consenso
de las partes interesadas y que deben aprobarse por un Organismo de Normalizacion

reconocido (Garcia-Cervigon & Ramos, 2011).

El organismo encargado de desarrollar las diferentes reglas de normalizacion es la
ISO (International Organization for Standardization, Organizacién Internacional para la
Estandarizacion). Dentro del conjunto de normas utilizadas para lograr una
estandarizacion, en cuanto a la seguridad se refiere, dentro de las organizaciones existe la
serie de normas ISO/IEC 27000. Estas normas abarcan materias como los controles,

valoracion de riesgo y sistema de gestion de la seguridad de la informacion.

Garcia-Cervigon & Ramos (2011) menciona las siguientes normas con relacion a

la seguridad informética:
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4.6.1. ISO/IEC 27000-Series

ISO/IEC 27000-Series es un conjunto de normas de seguridad publicados
por la Organizacion Internacional para la Estandarizacion (ISO) y la Comision
Electrotécnica Internacional (IEC) que contiene un conjunto de mejores practicas
recomendadas para la implementacion y mantenimiento de especificaciones de un
Sistema de Gestion de Seguridad de la Informacion (SGSI). La norma ISO/IEC

27000, especificamente, define el vocabulario estandar para el SGSI.

4.6.2. ISO/IEC 27001

Que sustituye a las ISO 17799-1, abarca un conjunto de normas relaciones
con la seguridad informatica. Se basa en la norma BS 7799-2 de British Standard,
otro organismo de normalizacion. Segun esta norma, que es la principal de la
serie, la seguridad de la informacién es la preservacion de su confidencialidad,
integridad y disponibilidad, asi como de los sistemas implicados en su

tratamiento.
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4.6.3. ISO/IEC 27002

Que se corresponde con la ISO 17799, y que describe un cdédigo de buenas
practicas para la gestion de la seguridad de la informacion y los controles recomendables

relacionados con la seguridad.

4.6.4. ISO/IEC 27003

Que contiene una guia para la implementacion de la norma. Esta norma se enfoca
en los aspectos necesarios para implementar un sistema de gestion de la seguridad de la

informacidn exitoso. La norma contiene diferentes planes de implementacion y su disefio.

4.6.5. ISO/IEC 27004

Que contiene los estandares en materia de seguridad para poder evaluar el sistema

de gestion de la seguridad de la informacién.

La norma incluye la politica, gestion de informacion de riesgo de seguridad,

objetivos de control, controles, procesos y procedimientos, y apoyar el proceso de su
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revision, ayudar a determinar si alguno de los procesos de SGSI o controles
necesitan ser cambiados o mejorados. Hay que tener en cuenta que ninguna de las

mediciones de los controles puede garantizar la seguridad total.

4.6.6. ISO/IEC 27005

Que recoge el estandar para la gestion del riesgo de la seguridad. Esta
norma aplica a cualquier tipo de empresa que tenga la necesidad de gestionar el

riesgo de la seguridad de la informacion.

La norma resalta la necesidad de identificar los activos en riesgo, las
amenazas Yy vulnerabilidades potenciales, e impacto en caso de llegar a

materializarse el riesgo.

La norma no recomienda o menciona un método especifico con cual deba
ser gestionado el riesgo pero si ofrece un estructurado, riguroso y sistematico

método de analisis de riesgo a través de un plan de tratamiento del riesgo.
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4.6.7. ISO/IEC 27006

Requisitos a cumplir por las organizaciones encargadas de emitir certificaciones

ISO 27001.

El principal objetivo de esta norma es proporcionar una guia y los requerimientos
necesarios para que las entidades que proveen auditorias y certificaciones de un sistema
de gestion de seguridad de la informacién puedan realmente hacerlo. Cualquier
organizacion que se encargue de proveer certificaciones de la ISO/IEC 27001 debe de
cumplir con los requerimientos establecidos en la norma ISO/IEC 27006. Adicional a
esto, también deben de cumplir con los requisitos especificados en las normas ISO/IEC

1702-1y la ISO 19011.

4.6.8. ISO/IEC 27015

Que contiene una guia para organizaciones del sector financiero y de seguros.
Esto incluye organizaciones tales como bancos, compariias de seguros y cualquier otro
tipo de entidad financiera. La norma amplia algunas recomendaciones ofrecidas en la

norma ISO/IEC 27002 sobre las entidades financieras y dice que la seguridad debe de
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cubrir no solo los empleados sino también los clientes. Este estandar fue

publicado en noviembre del 2012.

4.6.9. ISO/IEC 27032

Es una guia sobre la seguridad de internet o ciberseguridad. La norma
tiene como objetivo la preservacion de la confidencialidad, integridad y

disponibilidad de la informacidn en internet.

4.6.10. ISO/IEC 27033

Es una norma aplicada a la seguridad de redes, dividida en varias partes,
entre ellas, disefio e implementacion de seguridad en redes, asegurar las
comunicaciones entre redes mediante gateways, asegurar las comunicaciones

mediante VPN, redes inalambricas, etc.

La norma no solo intenta implementar la seguridad en los dispositivos,

esta también aplica a los usuarios de la red y a los servicios y aplicaciones de red.
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La norma va dirigida basicamente a los arquitectos de seguridad, gerentes, oficiales y

disefiadores de esta.

4.6.11. ISO/IEC 27034

La norma ISO/ICE 27034 ofrece una guia sobre la seguridad de la informacion
para esos que implementan, procuran o programan sistemas de aplicaciones. Su finalidad
es asegurar que las aplicaciones desarrolladas cumplan con el nivel de seguridad deseado
en soporte al sistema de gestion de seguridad de la informacién de la organizacion. Esta
norma provee una guia sobre cémo especificar, implementar, seleccionar y disefar
controles de seguridad de la informacidon a través de una serie de procesos integrados al

ciclo de vida de desarrollo de sistema de la organizacion.

4.7. Clasificacion de la Seguridad Informatica

Tomando en cuenta el activo que se va a proteger, la seguridad informética se
puede clasificar en: seguridad pasiva, seguridad activa, seguridad ld6gica y seguridad

fisica.
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4.7.1. Seguridad Pasiva

La seguridad pasiva esta constituida por el conjunto de medidas que se
implementan con el fin de minimizar la repercusion debida a un incidente de

seguridad y permitir la recuperacion del sistema (Lépez, 2010, p. 30).

La seguridad pasiva se encarga de corregir dafios ocasionados incidentes
de seguridad y puede ser aplicada tanto a los elementos fisicos como a los l6gicos.
Es decir, se puede aplicar la seguridad pasiva en las instalaciones y también en los

sistemas operativos.

El objetivo de la seguridad pasiva es hacer que el impacto de los dafios
ocasionados sea menor. Se pueden considerar como ejemplo de seguridad pasiva,
pero no limitandose a estos, el respaldo de informacion (backup), los arreglos de

discos 0 RAIDs o los sistemas de alimentacién interrumpida (UPSSs).

4.7.2. Seguridad Activa

Segun Lopez (2010), los mecanismos y procedimientos que permiten prevenir y detectar
riesgos para la seguridad del sistema de informacion constituyen la seguridad activa del

mismo.
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La seguridad activa, a diferencia de la seguridad pasiva, es de prevencion. Esta
previene los riesgos y los identifica antes de que se lleguen a producir dafios en el sistema

de informacion. Se aplica a la parte fisica y la parte logica.

4.8. Seguridad Fisica

El entorno entiende por entorno fisico, como su nombre lo indica, estd compuesto
por los elementos fisicos, es decir, el edificio o el salén en el que se encuentran los

equipos informaticos, el sistema de red y los periféricos.

La seguridad fisica tiene como objetivo proteger los equipos informaticos
(computadoras, cableado de red, servidores, etc.) principalmente de posibles desastres
naturales (inundaciones, incendios, terremotos, etc.). Las amenazas fisicas pueden ser

provocadas por el hombre de forma accidental o involuntaria.

Dentro de la seguridad fisica se pueden encontrar: UPSs, guardias de seguridad,
control de acceso, alarmas, extintores, camaras de seguridad, alarmas antiincendios,

climatizadores, entre otros.
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4.8.1. Ubicacidn de los Equipos

Para determinar cual ubicacion deben de tener los elementos de un sistema
informatico se deben de tomar més en cuenta aquellos elementos que son criticos
para el funcionamiento del sistema o aquellos que contienen informacion de suma

importancia.

Segun Garcia-Cervigdbn & Ramos (2011), los servidores son el elemento
dentro de un sistema informatico mas importante, luego su situacion y las
condiciones de la habitacion donde se ubiquen deben estar especialmente
protegidas, y encontrarse en condiciones buenas de humedad, temperatura,
limpieza.... Para ello es necesario que cuenten con un especial sistema de
acondicionamiento de la temperatura y la humedad. Es por esto que existen los

centros de procesamientos de datos (CPD).

4.8.2. Sistemas de Proteccion

Dentro de los sistemas de proteccion necesarios para la asegurar los

equipos del sistema informatico se pueden mencionar los siguientes:
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4.8.3. Sistema Contra Incendios

Un sistema contra incendios es un sistema de proteccién critico dentro de los
centros de procesamientos de datos ya que en caso de incendio ayudara a evitar la

propagacion del mismo y a su extincién, evitando asi dafios mayores.

Lopez (2010) dice que un sistema contra incendio también comprender la
existencia de vias de evacuacion de personas con la sefializacién correspondiente y los
sistemas de extincion. Dentro de los elementos que debe de tener un sistema contra

incendios se pueden mencionar:

= Muros cortafuegos: separan edificios 0 zonas distintas de un mismo edificio. Su
objetivo es impedir durante un periodo mas o menos largo de tiempo que el incendio
se propague a sus areas colindantes, reduciendo los dafios y el riesgo para las

personas.

= Puertas cortafuegos: Impiden la propagacion no solo del fuego a zonas

colindantes, sino también de humo y gases toxicos y deben proteger las vias de

gvacuacion.
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1)

2)

Compuertas cortafuegos: se colocan en las salidas de los conductos de ventilacion
y aire acondicionado para cerrarse de forma manual o automética en caso de

incendio e impedir que el fuego, el humo y los gases se propaguen a otras secciones.

Detectores de incendio: son dispositivos que se instalan normalmente en el techo o
en la parte mas alta de los muros de las habitaciones, que son los puntos hacia donde
se desplaza el humo, evitando las esquinas, a las que el humo llega mas tarde que al

resto de la superficie.

Extintores: son elementos destinados a combatir el fuego. Se clasifican en:

Tipo A (Sélidos): Se denominan fuego de clase A los que se producen en
combustibles solidos que producen brasas, por ejemplo: papel, carton, madera,

plasticos, etc.

Tipo B (Liquidos inflamables): Se denominan fuegos de clase B los que se
producen en combustibles liquidos, por ejemplo: aceites vegetales, derivados del

petréleo, etc.
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3) Tipo C (Gases): Se denomina fuegos de clase C los que se producen en gases, por

ejemplo: butano, acetileno, metano, propano, etc.

4) Tipo D (Metales combustibles): Se denomina fuegos de clase D los que se

producen en metales y aleaciones, por ejemplo: magnesio, potasio, sodio.

4.8.4. Sistema de Proteccion Eléctrica

El sistema de proteccidn eléctrica debe de ser tomado en consideracion cuando se

habla de seguridad ya que todos los equipos funcionan gracias a él.

Segun Lépez (2010), se puede ver la red eléctrica desde dos puntos de vista: la
externa, que pertenece a la compafiia proveedora de electricidad, y la interna que es
propiedad de la empresa. Sobre la externa poco se puede hacer en cuestion de seguridad,
excepto ocultar el cableado visible o facil de alcanzar en la fachada del edificio y que se
convertiria en un punto vulnerable si alguna mano malintencionada quisiese cortar el
suministro. Para cubrir y proteger esa parte externa se necesitan los permisos de la

compaiiia eléctrica.
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En cuanto a la parte externa, se recomienda instalar dispositivos que sirvan
para suplir las necesidades de energia eléctrica en caso de que haya alguna

interrupcion. Estos sistemas pueden ser:

a. Grupos electrégenos: es un generador de corriente eléctrica que funciona

con combustible. También son conocidos como plantas eléctricas.

b. Sistema de alimentacion ininterrumpida (SAl o UPS en inglés): este
también es un generador de corriente eléctrica que carga sus baterias y

provee energia eléctrica a los equipos en caso de interrupcion del servicio.

4.8.5. Sistema de Control de Acceso

Estos sistemas son utilizados para impedir la entrada de personal no

autorizado a las instalaciones. Dentro de estos sistemas se pueden mencionar:

= Personal de seguridad: para comprobar la identidad de la persona al

momento de entrar a las instalaciones.

131



Sistemas biométricos: utilizan una caracteristica del cuerpo humano para
dar el acceso. Puede utilizar huellas digitales, verificacion de voz, patrones

oculares o firmas.

Tarjetas de acceso: son tarjetas que tienen un circuito integrado
codificado para dar acceso. También son conocidas como tarjetas

inteligentes (Smart Cards).

Videovigilancia: es la utilizacion de camaras para monitorear las
instalaciones y visualizar quien accede a ella. Dependiendo de la
necesidad de la empresa se pueden utilizar camaras IP o Circuito cerrado

de television (CCTV).

Céamaras IP: transmiten imagenes, audio y video directamente a través de
una red de internet o intranet que desde un explorador web o de un

concentrador en una red.

CCTV: El circuito cerrado de television o CCTV es un sistema disefiado

para un nuamero limitado de espectadores. Puede componerse de una o
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méas cémaras conectadas a monitores de video o televisiones que

reproducen la imagen capturada por las camaras.

= Alarmas: se encargan de alertar al personal pertinente sobre cualquier
evento que pudiese ocurrir. De acuerdo con Lopez (2010) algunos data
centers cuentan con un panel de control que monitoriza las distintas
alarmas: incendios, temperatura, gases, liquidos, intrusos..., y que indica
que tipo de alarma se ha producido y en qué punto del edificio, ademas de

activar los mecanismos de seguridad asociados a cada tipo de alarma.

4.8.6. Sistema de Climatizacion

El sistema de climatizacion vela porque los equipos se encuentren con una
temperatura adecuada. Los equipos informaticos general una gran cantidad de
calor debido a la cantidad de datos que procesan y la capacidad a la que trabajan.
Sin un sistema de climatizacion optimo estos podrian sobrecalentarse y afectar su

funcionamiento.

Segun Gallego (2014), los sistemas de climatizacién pueden ser simples
(como un aparato de aire acondicionado convencional) o complejos, llegando

incluso a afectar la estructura del edificio.
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4.9. Seguridad Logica

La seguridad l6gica se encarga de la proteccion de la parte logica de la

organizacion, es decir, se encarga de todo lo que es software y de los datos.

La seguridad ldgica se encarga de controlar que el acceso al sistema informatico,
desde el punto de vista software, se realice correctamente y por usuarios autorizados, ya
sea desde dentro del sistema informéatico, como desde fuera, es decir, desde una red
externa, usando una VPN (protocolos PPP, PPTP,...) la web (protocolos http, https),
transmision de ficheros (ftp), conexion remota (SSH, telnet)... (Garcia-Cervigon &

Ramos, 2011).
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La seguridad Idgica tiene como fin lograr los siguientes objetivos:

= Restringir el acceso a los programas y archivos.

= Asegurar que los usuarios puedan trabajar sin supervision y no puedan
modificar los programas ni los archivos que no correspondan.

= Asegurar que se estén utilizados los datos, archivos y programas correctos
eny por el procedimiento correcto.

= Verificar que la informacion transmitida sea recibida so6lo por el
destinatario al cual ha sido enviada y que la informacion recibida sea la
misma que la transmitida.

= Disponer de pasos alternativos de emergencia para la transmision de

informacion.

4.9.1. Medidas de Seguridad Logica

La seguridad légica es controlada mayormente por software. Cada vez los
sistemas operativos controlan més la seguridad del equipo informatico ya sea por
parte de un error, por un uno incorrecto del sistema operativo o del usuario, o bien
por un acceso no controlado fisicamente a través de la red, o por un programa
malicioso, como los virus, espias, troyanos, gusanos, entre otros. (Garcia-

Cervigon & Ramos, 2011).
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4.9.2. Mecanismos de Seguridad Logica

Al igual que la seguridad fisica cuenta con mecanismos de seguridad que
previenen, detectan o corrigen ataques al sistema, la seguridad Idgica cuenta con los
mismo. Dentro de los mecanismos de seguridad que utiliza se pueden mencionar los

siguientes:

= Control de accesos

» Cifrado o encriptacion de datos

= Antivirus

= Cortafuegos (firewall)

» Firma digital

= Certificados digitales

= Utilizacion de SSID (Service Set Identifier)

= Proteccion de la red mediante claves encriptadas WEP (Wired Equivalent
Privacy)

= Filtrado de direcciones MAC (Media Access Control).
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Figura 27. Modelo Data Center YP Directories

La figura 27 es un modelo del Data Center de la Empresa YP Directories. Este
contiene los elementos descritos durante el capitulo y sirve de soporte para poder brindar

los diferentes servicios de TI.

137



5. CAPITULOV - LIBRERIA DE INFRAESTRUCTURA
DE LA TECNOLOGIA DE LA INFORMACION VERSION 3

(ITILV3)



5.1. ITILv3 — Antecedentes

En los afios 80, la calidad de los servicios Tl que prestaba el gobierno
britanico era tal que se instruyd a la par entonces CCTA (Agencia Central de
Telecomunicaciones y Computacién, hoy Ministerio de Comercio, OGC) para que
desarrollara una propuesta con el fin de que los ministerios y demas oficinas del
sector publico de Gran Bretafia utilizaran de manera eficaz y con eficiencia de
costes los recursos de TI. El objetivo era desarrollar una propuesta sin
independiente de todo proveedor. Esto dio como resultado la Biblioteca de
Infraestructura de Tecnologias de Informacién (Information Technology

Infrastructure Library o ITIL) (itSMF International, 2008, pag. 1).

ITIL es un conjunto de buenas practicas de Tl que busca mejorar y
entregar soportes de servicios de Tl de calidad a través de una serie de procesos,

funciones, roles, tareas y procedimientos.

ITIL toma el enfoque del ciclo de vida para implementar La Gestion de
Servicios y estd basado en cinco libros fundamentales: Estrategia del Servicio,
Disefio del Servicios, Transicion del Servicio, Operacion del Servicios y

Mejoramiento Continuo del Servicio.
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Basandose en ITIL se han desarrollado varios sistemas para la Gestion de
Servicios de TI, generalmente organizaciones de negocio. Los ejemplos incluyen Hewlett
& Packard (HP ITSM modelo de referencia), IBM (Tl Modelo de Proceso), Microsoft
(MOF) y muchos otros. Esta es una de las razones por las que ITIL se ha convertido en el
estandar de facto para describir varios procesos fundamentales de la Gestion de Servicios
de TI. Esta adopcion y adaptaciones de ITIL reflejan la propia filosofia de ITIL, y son
desarrollos para que ITIL se transforme en el tan necesario orden metodoldgico,
imprescindibles para los actuales entornos heterogéneos y distribuidos de Tl (itSMF

International, 2008, pag. 1).

Existen tres versiones de ITIL. La version 3 fue lanzada por la OGC en el 2007 y
hasta la fecha no ha habido actualizacion. Esta ultima version esta estructuralmente

basada en el concepto de Ciclo de vida de los Servicios.
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5.2. Conceptos Generales

5.2.1. ;Qué es un Servicio?

Segun Pink Elephant (2013), los servicios son el medio para entregar valor
a los clientes, facilitando los resultados que quieren logara sin la propiedad de los

costos y riesgos especificos.

Los servicios son el conjunto de tareas que buscan obtener como resultado
final la satisfaccion de los clientes sin necesidad de que estos tengan que ver con

los costos y los riesgos asociados a dicho servicio.

5.2.2. Clasificacion de los Servicios los servicios se clasifican en:

= Servicios base: que son los servicios propuestos originalmente al cliente y que

fundamentan la propuesta de valor.

= Servicios habilitantes: que son los servicios necesarios para poder ofrecer

el servicio base.
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= Servicios complementarios: que son servicios de valor agregado, es decir, servicios
extras que se afiaden al servicio base con la intencién de hacer que el cliente utilice mas

el servicio. Estos servicios no son esenciales para brindar el servicio base.

Los servicios también pueden ser internos, que son los entregados desde TI a otros
departamentos o unidades de la misma organizacion, o externos cuando se entregan a

clientes externos directamente.

5.2.3. Servicios de Tl

Es el servicio ofrecido por un proveedor de servicios de TI, en este caso el
departamento de tecnologia de la organizacién. Los servicios de Tl pueden ser de dos
tipos, de cara al cliente, cuando TI provee los servicios a los clientes (pueden ser internos
0 externos) y de soporte, cuando que es el servicio que se da dentro de la misma

estructura de TI.
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Estos servicios pueden ser los siguientes:

e Servicio de infraestructura
e Servicio de soporte y desarrollo a aplicaciones
e Servicio de Helpdesk

e Servicio de soporte

5.2.4. Valor

Pink Elephant (2013) define el valor como la combinacién de utilidad y
garantia del servicio. Utilidad es la funcionalidad que ofrece un producto o
servicio para satisfacer una necesidad particular. La garantia es el hecho de que el

servicio cumple con los requerimientos acordados.

Para que el servicio entregado tenga valor, ambas, la utilidad y la garantia,
son necesarias. El valor es el medio a través el cual se entrega el servicio al

cliente.
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5.2.5. ¢ Qué es un Proceso?

Un proceso es una serie bien definida y estructurada de actividades que tiene
como objetivo cumplir con un objetivo en especifico. Un proceso toma entradas

definidas, las procesa y produce salidas definidas.

Los procesos bien definidos pueden traer consigo valor para las partes interesadas
de diferentes maneras, tales como incrementar la productividad dentro y a lo largo de las
organizaciones y las funciones, asi como mejorar la efectividad y la eficiencia de los

servicios soportados por los procesos (Pink Elephant, 2013).
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ENTRADAS 1. Distribuir SALIDAS
Ordenes de
Servicio
9. Enviar a 2. Digitar
Impresion Ordenesde
Servicio
Recibir 8. Enviar a 3. Auditar
Ordenes Impresién D';e".es.de Directorio
Actividades B ..
de Telefénico
Servicio J
7. Auditar
Directorioy 4. Realizar
Corregir Correcciones
Errores.
5. Auditar

6.Paginar
Directoric  wf—— ngeerl:r;a;ge

Figura 28. Proceso de Negocio de YP Directories. Fuente: Propia

La figura 28 es un ejemplo de proceso basado en el proceso de negocio de la

compafia YP Directories. El proceso tiene entradas definidas, que son las ordenes de

servicios recibidas por las telefonicas, actividades que abarcan las tareas y procesos

necesarios para obtener el resultado y las salidas que son directorios ya impresos.

Todos los procesos tienen las siguientes cuatro caracteristicas en comun:

Son medibles
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= Entregan resultados especificos
= Tiene clientes, es decir, el resultado final es recibido por un cliente

= Responde a eventos especificos

Los procesos siempre tienen un disparador, es decir, no existen solo porque si,

tienen una razon de ser y tienen resultados especificos orientados a los clientes.

5.2.6. Gestion de Serviciosde T1 (ITSM)

Pink Elephant (2013) define la Gestion de Servicios como el conjunto de
capacidades especializadas de la organizacién para proveer valor a los clientes en forma

de servicios.

La gestion de servicios comprende una serie de procesos necesarios para obtener
la calidad de los servicios prestados. Transforma las capacidades y los recursos en

servicios valiosos.

Tradicionalmente TI siempre ha tenido un enfoque basado Unicamente en la
tecnologia y tomando en cuenta unicamente la calidad del hardware que soporta su

infraestructura. Sin embargo, hoy en dia ese paradigma ha cambiado y el uso de TI hoy
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en dia se ha convertido en algo similar a los servicios publicos para el negocio y
es por esto que para poder satisfacer las necesidades de negocio, Tl debe de tener
un enfoque diferente tomando en cuenta no solo la tecnologia de la informacion,

sino las personas y procesos adecuados.

La gestion de servicios de TI busca satisfacer las necesidades de negocio
por medio de la calidad de sus servicios basandose en procesos y funciones
gestionados a lo largo de un ciclo de vida. Tiene su enfoque en la estrategia,

disefio, operacion y mejora continua.
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5.3. ITIL Version 2 vs ITIL Version 3

ITIL Version 2 fue lanzada en el 2001 con los libros de “Service Support” y
“Service Delivery” (Soporte del Servicio y Entrega del Servicio). En el 2007 se lanzé la
version 3 pero esta aun tenia como enfoque los principios fundamentales de la version 2.
La version fue organizada bajo el concepto de Ciclo de Vida del Servicio e incluyo
algunos nuevos beneficios. En el 2011 se realizé una actualizacion a la version 3 de ITIL

(B.S, 2014).

De acuerdo con B.S (2014), el contenido y la estructura de la version 3 de ITIL
esta basada en extensas consultorias publicas y contribuciones de lideres de la industria,
clientes, usuarios, vendedores, proveedores de servicio y otras organizaciones de mejores
practicas, para asi determinar cuales mejores se ajustan mas a las organizaciones de hoy

en dia.

Segtiin OSIATIS S.A, “La principal diferencia entre las versiones v2 y v3 de ITIL
es que esta Gltima versidn basa su estructura sobre el concepto de Ciclo de Vida de los

Servicios”.
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De acuerdo con B.S (2014), la diferencia entre las dos versiones esta en el
enfoque, la version 2 de ITIL est4 basada en procesos y orientada a operaciones y
la version 3 se basa en el valor y al servicio y enfoca en alinear a Tl con las

necesidades del negocio.

Segun Herold (2008), ITIL v3 es mas facil para los Gerentes de TI
implementar y seguir porque se acerca mas al ciclo de vida de las operaciones del

negocio y de como este es gestionado.

La siguiente figura muestra los procesos que fueron incorporados a la
version 3y pone los procesos de la version 2 bajo el concepto del Ciclo de Vida

del Servicio.
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ITIL w2
ITIL W3

Funciones

Centro de Servicios

. de Operaciones

G. del Catalogo Planif. y Soporte . Técnica

G. Hiveles Servicio G. de Cambios . de Aplicaciones

G. de la Capacidad G. Configuracion G. de Eventos

G. de Disponibilidad G. de Entregas G. de Incidencias
G. Financiera G. de Continuidad Validacion v pruebas  G. de Peticiones
G. del Portfolio G. de Seguridad Evaluacion G. de Problemas
G. de la Demanda G. de Proveedores G. Conocimiento G. de Acceso

Estrategia > Disefio > Transicion e Operacion

T Mejora

Mejora Continua

L

Informes

Figura 29. Fases del Ciclo de Vida con sus procesos y funciones mas
destacados. Fuente: econocom osiatis.

5.4. Frameworks de la Industria

Un framework sirve como referencia para poder resolver y enfrentar problemas
con igual similitudes. Es un conjunto de criterios utilizados para enfocarse en una

problematica en particular.

150



Segun Herold (2008), un framework, o Marco de Trabajo, es un conjunto
de controles organizados para destacar lo que hay que hacer en los distintos

niveles de la organizacion.

A parte de ITIL existen otros modelos de mejores practicas alrededor del

mundo. Dentro de estos modelos se destacan los siguientes:

5.4.1. COBIT

COBIT quiere decir Objetivos de Control para Informacion y Tecnologias
Relacionadas (o Control Objectives for Information and related Technology, por
sus siglas en inglés). Es una guia de mejores practicas al igual que ITIL y estd
dirigida al control y supervision de TI. Fue creado en el 1995 y se enfocaba en
auditoria de TI. Recientemente se ha involucrado en la gestion de TI. Es

manejado por el IT Governace Institute.

" Fuente: Libro The Shortcut Guide to IT Service Management and Automation - 2da edicion.

151



5.4.2.Integracion de modelos de madurez de capacidades (CMMI)

El CMMI (Capability maturity model Integration) fue creado por el Instituto de
Ingenieria de Software de la Universidad Carnegie Mellon en 1991, CMMI fue
desarrollado inicialmente para realizar un seguimiento de la madurez de los procesos de
desarrollo de software, pero se convirtié en el que se utiliza para medir la madurez de
cualquier tipo de proceso. Este se puede utilizar muy bien para determinar la madurez de

los procesos de TI.

5.4.3. Comité de Organizaciones Patrocinadoras (COSQO)

El Capability Maturity Model Integration 0 COSO es una organizacion voluntaria
del sector privado creada en 1985 que proporciona la direccion ejecutiva con marcos y
orientacion para establecer operaciones de negocio mas eficaces, eficientes y éticas en
base global. Los conceptos de COSO pueden ser utilizados por las areas de Tl para

ayudar a identificar de riesgos y las actividades de mitigacion de los mismos.
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5.4.4. I1SO/IEC 2000

Se utiliza para proporcionar el suministro de servicios gestionados méas
eficaz a través de un enfoque de procesos integrados para mejores cumplen con
los requisitos de negocio y de los clientes. Los conceptos pueden ser adoptados

dentro de TI para mejorar servicios gestionados de TI.

5.4.5. Microsoft Operations Framework (MOF):

Segln Rouse (2008), Microsoft Operations Framework (MOF) es una
serie de 23 documentos que orientan los profesionales de Tl a través de los
procesos de creacion, implementacion y gestion de servicios eficientes y
rentables. MOF es un marco alternativo para la Tecnologia de la Informacion
Biblioteca de Infraestructura de TI (ITIL). Como ITIL, MOF incluye directrices
para todo el ciclo de vida de un servicio de TI, desde el concepto hasta el retiro o
reemplazo. MOF version 4.0 fue lanzado en abril de 2008. MOF 4.0 incluye todos
los procesos de MOF 3.0 y esta alineado con ITIL version 3. La alineacion con
ITIL v3 permite a los administradores de T1 evitar reentrenar a los miembros del
personal sobre los elementos esenciales de MOS si ya estos estan familiarizados

con ITIL.
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5.5. ¢Porqué ITIL v3?

Se escoge ITIL v3 debido a que cada vez este es cada vez mas importante para
los servicios de Tl y se alinea y se integra con el negocio, ITIL V3 ayuda a los lideres de
Tl a establecer un enfoque de la gestion empresarial y la disciplina de la gestion de
servicios de TI. ITIL v3 hace un buen trabajo de mapeo de las actividades y servicios de

TI, relaciondndolas con aspectos similares a como se maneja un negocio.

Por otro lado, algunos de los frameworks mencionados se basan en ITIL, como el
Microsoft Operations Framework. También, ITIL es el framework mas utilizado a nivel

mundial.

5.6. Ciclo de Vida de un Servicio

El ciclo de vida de un servicio son las fases por las cuales el servicio debe de
pasar para ser un servicio de calidad. Segun ITILv3, el ciclo de vida de un servicio esta
basado en cinco fases: estrategia del servicio, disefio del servicio, transicion del servicio,

operacion del servicio y mejora continua del servicio.
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Estrategia
de servicio

Figura 30. Fase del clico de vida del servicio™

Es importante aclarar que esta propuesta se basara exclusivamente en el
proceso de Continuidad de Servicios de Tl que pertenece a la fase del Disefio del
Servicio del Ciclo de Vida de un servicio. Los demas proceso y fases se

mencionan solo para el conocimiento del lector.

> Fuente: http://www.tcpsi.com/servicios/gestion_ti.htm
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Cada una de las etapas esta compuesta por una serie de procesos que ayudaran a la

buena gestion de los servicios. Estas fases se mencionan a continuacion:

5.6.1. Estrategia del Servicio

Es la primera fase del ciclo de vida del servicio. La estrategia de servicio tiene
como objetivo definir de forma clara, los servicios que seran entregados y financiados, a
quien y por qué. En la estrategia de servicio se define la perspectiva, posicion, planes y
patrones que el proveedor de servicio tiene que ejecutar para cumplir con los resultados

preestablecidos por la organizacion.

Los procesos que componen la fase de Estrategia del Servicio son:

= Gestion Estratégica para los Servicios de TI: Gestiona la estrategia de
los servicios a lo largo de su ciclo de vida.

= Gestion de Relaciones del Negocio: encargado de establecer las
relaciones de negocio entre los proveedores de servicios de Tl y clientes.

= Gestion Financiera para Servicios de TIl: encargado de la garantizar la
correcta gestion de los servicios en cuanto a costo.

= Gestion de la Demanda: responsable de planificar y predecir la demanda

de los servicios con el fin de adaptar a “produccion los picos de mayor
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exigencia para asegurar que el servicio se sigue prestando de acuerdo a
los tiempos y niveles de calidad acordados con el cliente”.

= Gestion de Portafolio de Servicios: responsable de definir cuales
servicios seran ingresados en el portafolio de servicio™ y justificar en

costo su inversion con el menor riesgo posible.

5.6.2. Estrategia del Servicio

Es la segunda fase del ciclo de vida del servicio. Es practicamente la
materializacion de la estrategia del servicio y tiene como objetivo disefiar nuevos

servicios 0 modificar los ya existentes que cumplan con los objetivos del negocio.

Segun Pink Elephant (2013), “es importante tener un enfoque holistico
para garantizar un disefio integral y exitoso”, esto quiere decir que se debe tener
una vision general del servicio, tener en cuenta todo, no se puede trabajar de
forma aislada porque el servicio forma parte de un sistema y hay que tener en

cuenta el impacto que un servicio puede tener sobre otros.

16 . . . . . . . . .
Portafolio de Servicio es el conjunto de servicios que es gestionado por un Proveedor de Servicios de TI.
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Un buen disefio del servicio aporta valor al negocio: calidad, servicios efectivos
en costo, procesos més efectivos, implementacion més sencilla, entre otros. Segun ITIL,
Para que un disefio de un servicio sea exitoso, debe de contemplar los siguientes factores:

personas, procesos, productos/tecnologia y proveedores 0 socios.

Cuando se disefia un servicio nuevo, todos los aspectos y requerimientos
relacionados con el servicio deben de ser almacenados en el Paquete de Disefio del
Servicio (SDP) que es la representacion de los documentos donde se definen los aspectos
del servicio, estos aspectos pueden ser el plan de entrenamiento del servicio, sus
objetivos de calidad, la evaluacién de disponibilidad, procesos, procedimientos, plan de
comunicacion, entre otros. EI SDP es la salida de la fase del disefio del servicio y se pasa

a las siguientes fases y luego a produccion.

Los procesos de la fase del Disefio del Servicio son:

= Coordinacion del Disefio: responsable de que los objetivos de la fase del
Disefo del Servicio se cumplan.
= Gestion de Niveles de Servicio: responsable de que los servicios de TI se

entreguen de acuerdo a los niveles acordados con los clientes.
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= Gestion del Catéalogo de Servicios: responsable del mantenimiento de un
catédlogo de servicios de Tl que incluya toda la informacion importante
sobre el servicio: estado, responsables, proveedores, etc.

= Gestion de Proveedores: responsable de las relaciones entre el proveedor
de servicios de Tl 'y los proveedores de servicios externos.

= Gestion de la Seguridad: responsable de mantener la confidencialidad,
disponibilidad e integridad de la informacion y los servicios de Tl y que
estos estén alineados con las necesidades del negocio.

= Gestion de la Disponibilidad: responsable de que los servicios siempre
estén disponible y del cumplimiento de los SLASs.

= Gestion de la Capacidad: responsable de garantizar que la infraestructura
y los servicios de TI cumplan con los niveles de capacidad acordados.

= Gestion de Continuidad de Servicios de TI: responsable de garantizar la

continuidad de los servicios de Tl en caso de que ocurra algin desastre.

5.6.3. Transicion del Servicio

Es la tercera etapa del ciclo de vida del servicio. Se encarga asegurar que
los servicios definidos en las etapas de disefio y transicion cumplan con su
finalidad y que cumplan con las expectativas del negocio y de su integracion a

produccidn y procura que sean accesibles por las personas autorizadas.
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Segun Pink Elephant (2013), los objetivos de la transicion del servicio son:
planificar y gestionar cambios en el servicio de manera efectiva y eficiente, gestionar los
riesgos derivados de los servicios nuevos, modificados o retirados, implementar con éxito
liberaciones de servicios en los entornos operativos, establecer expectativas correctas
sobre el desempefio y utilizacion de servicios nuevos o modificados, asegurar que los
cambios de servicios puedan crear el valor de negocio esperado y proveer una buena

calidad de conocimiento e informacion sobre los servicios y activos del servicio.

Los procesos de la Transicion del Servicio son:

» Planificacion de la Transicion y Soporte: responsable de garantizar que
todos los servicios de TI (nuevos, modificados o retirados) cumplen con
las expectativas de negocio tal como estda documentado en las fases

Estrategia y Disefio del Servicio.

= Gestion de Activos de Servicios y Configuracién: Responsable de
asegurar que todos los activos necesarios para ofrecer el servicio estén
controlados, estructurados y configurados y asegurar que la informacion

este siempre disponible cuando sea necesario.
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Gestion de Cambios: responsable de la gestion del ciclo de vida de todos
los cambios desde su principio hasta su final, permitiendo realizar cambios
interrumpiendo en forma minima los servicios de TI.

Gestion de Liberacion e Implementacion: responsable de implementar,
desarrollar y probar las nuevas funcionalidades de los servicios requeridas

por el negocio segun lo descrito en la fase del Disefio del Servicio.

Validacion y Pruebas: responsable de validar y probar los servicios antes

de que pasen a produccion.

Evaluacion de Cambios: responsable de analizar el posible impacto de

los cambios, los efectos previstos e imprevistos.

Gestion del Conocimiento: responsable de gestionar toda la informacion
relevante concerniente a los servicios y asegurar que esté disponible para

las personas pertinentes.
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5.6.4. Operacion del Servicio

Es la cuarta fase del ciclo de vida del servicio. Se encarga de coordinar y ejecutar
las actividades y procesos necesarios para entregar y Gestionar servicio en los niveles

acordados con los usuarios y clientes de negocio (Pink Elephant, 2013).

Segln Bon, et al. (2008), la Operacion del Servicio es una fase esencial del ciclo
de vida del servicio. También dice que disponer de procesos bien disefiados e
implementados sirve de muy poco si no se organiza correctamente la ejecucion diaria de
dichos procesos. Indica que tampoco es posible introducir mejoras si durante la
Operacién del Servicio no se realizan sistematicamente actividades diarias de

recopilacién de datos, valoracion de métricas y monitorizacion del rendimiento.

La Operacion del Servicio también esta encargada de la Gestionar eficientemente

y de manera efectiva la tecnologia utilizada para entregar y soportar los servicios de TI.

La Operacion del Servicio incluye los siguientes conceptos:*’

Y Los conceptos fueron extraidos del Manual de Trabajo de Fundamentos de ITIL en Espafiol por
PinkElephant.

162



= Evento: cualquier cambio de estado relevante para la gestion de servicios
de TI o Elemento de Configuracién (CI)*

= Alerta: una alerta es una notificacion que indica que algo ha cambiado o
alguna falla ha ocurrido o que se ha alcanzado algun umbral. Las alertas

son parte del evento.

» Incidente: es la interrupcion no planificada de un servicio de Tl o la
reduccion en la calidad de un servicio de TI. Es también la falla de un

elemento de configuracion que aun no ha impactado el servicio.

» Impacto: es una medida del efecto de un incidente, problema o cambio en

el proceso del negocio.

= Urgencia: es una medida de cuanto tiempo pasara hasta que un incidente,
La Operacion del Servicio comprende los siguientes procesos:

= Gestion de Eventos: responsable de gestionar todos los eventos y su ciclo

de vida.

18 . . . . ..
Cualquier componente del servicio que debe ser gestionado para entregar el servicio de Tl. Este puede
ser hardware, software, documentacion o un servicio.
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= Gestion de Incidentes: responsable de la gestion de todas las incidencias
que disminuyan la calidad del servicio y restaurar la operacion normal del
servicio lo méas pronto posible minimizando el impacto y garantizando los

Acuerdos de Niveles de Servicios acorados.

= Cumplimiento de Solicitudes: gestionar el ciclo de vida de todas las

solicitudes generadas por los clientes.

= Gestion de Problemas: responsable de diagnosticar la causa raiz de los
incidentes y ofrecer las soluciones de lugar, prevenir los problemas e
incidentes, eliminarlos y minimizar el impacto de los que no se pueden

prevenir.

= Gestion de Accesos: responsable de otorgar acceso a los servicios de Tl a

los usuarios autorizados y restringir el acceso a los no autorizados.
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5.6.5. Mejoramiento Continuo del Servicio

La mejora continua es la quinta y altima fase del ciclo de vida del servicio.
Esta tiene como identificado identificar las mejoras que se deben de realizar en el
servicio con el fin de alinear estos con las siempre cambiantes necesidades de

negocio.

De acuerdo con Pink Elephant (2013), los objetivos mas importantes esta fase son:

v" Recomendar mejoras en cada etapa del ciclo de vida.

v Revision y analisis de los logros de nivel de servicio.

v" Mejora la calidad del servicio de TI, la eficiencia y efectividad de los
procesos.

v" Mejora la efectividad de costos sin sacrificar la satisfaccion del cliente.

v Garantizar la utilizacion de métodos de gestion de calidad aplicables.

v Garantizar los objetivos y las mediciones claras del proceso.

v Comprender las métricas como deben ser los resultados positivos.

Todas las actividades y procesos involucrados dentro de los servicios de Tl

deben de ser monitoreados y medidos para poder identificar mejoras en ellos.
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La Mejora Continua del Servicio sugiere establecer una linea base para los
servicios. Estos es evaluar el estado actual del servicio o proceso para determinar si debe

de ser mejorado.

También sugiere crear un Registro CSI (Continual Service Improvement) que es
una lista bien definida que proporciona una vision clara y coherente de cuales son las
oportunidades de mejora. El registro debe de ser categorizado e incluir informacion sobre
el tamafio de la iniciativa, cantidad de tiempo que tomara, nivel de prioridad y beneficios

potenciales.

Las tomas de decisiones de la Mejora Continua del Servicio siempre deben de ir

de acuerdo a las metas de negocio y este Ultimo siempre debe de participar en el proceso.

Segun Pink Elephant (2013) el enfoque de Mejoramiento Continuo del Servicio
incluye preguntas clave para garantizar que tanto el negocio como T sean considerados.

Estas preguntas son:

= ;Cual es la vision?
= ;Ddnde estamos ahora?

= ;Ddbnde queremos llegar?
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= /Como llegamos ahi?
= Llegamos ahi?

= ,COmo hacemos que el impetu continte?
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5.6.6. Mejora Continua en Siete Pasos

El proceso de mejora en siete pasos es uno de los procesos mas importantes del
Proceso de Mejoramiento Continuo. El proceso debe de ser aplicado a todo el ciclo de
vida del servicio y los elementos involucrados en el, es decir, procesos, actividades,
tareas, etc. El proceso de mejora continua se hace aplicando el Ciclo Deming®®. Los pasos

son los siguientes:

1. Identificar la estrategia para la mejora: Aqui se tiene que identificar
cual es la estrategia y vision global de Tl basada en las necesidades del

negocio para asi identificar que se debe de mejorar.

2. Definir que se medira: En este paso se identifica aquello que se va a

medir tomando en cuenta la situacion actual del servicio y las métricas.

3. Obtener los datos: Una vez que se haya definido que es lo que se va a
medir y la estrategia de mejora, entonces se hace la recopilaciéon de datos.

Estos pueden provenir de diferentes fuentes como informes, reportes, etc.

% Ver seccién 4.9.3
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4. Procesar los datos: En este paso se procesan los datos recopilados y se

convierten en informacion util para su posterior analisis.

5. Analizar la informacion y datos: Consiste en el analisis de los datos
recopilados para convertirla en “conocimiento” y poder dar respuestas a
preguntas sobre el impacto del negocio. En este paso se comprueba que se
estdn cumpliendo los Acuerdos de Niveles de Servicio y que se estan
cumpliendo los objetivos del servicio de acuerdo a las necesidades del

negocio.

6. Presentacion y uso de la informacién: Luego de que los datos han sido
analizados estos son presentados a negocio para asi dar a conocer la

iniciativa de mejora. Estos son presentados mediante informes.

7. Implementar las mejoras: Aqui es donde se hace la implementacion de

la mejora basada en la informacion recopilada de los pasos anteriores.
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6. CAPITULO VI-GESTION DE LA CONTINUIDAD DE

SERVICIOS DE TI (ITSCM)



6.1. Antecedentes

Dentro de las investigaciones que se realizaron en la empresa YP
Directories se pudo determinar que la empresa funciona de una forma reactiva a
los problemas relacionados con TI. Si bien cuentan con politicas de seguridad y
gestion de riesgo, no cuentan con un plan de continuidad de servicios de Tl que

permita la continuidad de las operaciones en caso de interrupciones severas.

Y es que segun A.Abreu, Jose (2014), de acuerdo a las informaciones
disponibles y encuestas realizadas el 80% de las empresas nacionales no cuenta
con un sistema implementado y funcional de Continuidad de Negocios. También
establece que aproximadamente el 5% de las empresas afectadas por un evento
critico se recuperan satisfactoriamente luego de su ocurrencia por lo que la
adopcion del BCMS (Sistema de Gestién de Continuidad de Negocio) debe ser
seriamente considerado como parte de la planificacion de los objetivos

empresariales a largo plazo.
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6.2. Gestion de la Continuidad de Negocio (BCM)

Segun Watters (2014), la Gestion de la Continuidad de Negocio (0 Business
Continuity Management — BCM por sus siglas en ingles), existe para evitar
interrupciones que puedan conllevar pérdidas significativas o un fracaso en el proceso de

alcanzar los objetivos organizacionales.

El BCM esté definido bajo el estdndar ISO/PAS 22399 vy sirve para desarrollar
planes que permitan la recuperacion o continuidad de las operaciones o servicios criticos
de la organizacién de forma parcial o completa ante una interrupcién de servicio en un

tiempo determinado.
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Segun Watters (2014) el Ciclo de vida de un BCM es el Siguiente:

Figura 31. Ciclo de Vida del Proceso de
Continuidad de Negocio

En la figura 31 se presenta el ciclo de vida del Proceso de Continuidad de
Negocio. Lo primero que hay que hacer es entender cuales son los procesos
criticos del negocio, luego planear como se van a introducir, luego entregar las

soluciones de lugar, hacer las pruebas de esas soluciones y darle mantenimiento.

Un BCM abarca otros planes tales como el Plan de Continuidad de
Negocio (BCP), que es donde se prepara todo para enfrentar un desastre,
Continuidad de Servicio de TI, que se enfoca en las continuidad de las soluciones
tecnoldgicas que soportan al negocio y la Gestion de Crisis que trata aquellos
eventos de mayor magnitud que pueden causar dafios severos a la organizacion en

general incluyendo infraestructura fisica, personas, etc.
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Al implementar un Plan de Continuidad se debe tener lo siguiente:

e Politicas claras con los objetivos de plan de continuidad alineados al negocio.

e Procesos definidos que expliquen como la organizacion lograra la continuidad del
negocio.

e Temples utilizados por las personas interesadas para monitorear las actividades.

e Un programa donde se maneje todo lo relacionado con los procesos, la
concientizacion al personal, los checklists de las actividades, se identifiquen
problemas y se escalen de ser necesario.

e Rolesy funciones bien definidas hacia el personal.

e Se debe de entender que es critico y que no lo es, que tiene prioridad alta o baja.

Un BCM debe de responder ante diferentes escenarios. Son muchas las posibles
causas O riesgos para un negocio pero segun Watters (2014), estos escenarios se

pueden clasificar en los siguientes cinco:

e Perdida de tecnologia: cuando la tecnologia utilizada no funciona.
e Perdida del edificio: cuando se destruye el edificio.
e Denegacion de acceso al personal: cuando el personal no puede acceder a su

lugar de trabajo.
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e Perdida de personal: cuando personas claves no pueden ir al trabajo.

e Perdida de proveedores: cuando un proveedor no puede ofrecer servicios

criticos o productos importantes al negocio.

6.2.1.

Roles del BCM

Un BCM cuenta con personas que tienen distintas responsabilidades y

llevan a cabo diferentes actividades con el fin de que el plan funcione. La

siguiente tabla describe los principales roles de un BCM segiin Watters (2014)%°.

En la tabla se describen los objetivos de cada rol, sus tareas principales y sus

entregables.

vélida para recuperarse

planes y el BCM.

* Reportar riesgos y problemas.

* Evaluar la madurez y calidad del
BCM.

ROL OBJETIVOS TAREAS ENTREGABLES
« Establecer politicas. * Politicas
+ Crear e implementar el proceso |+ Proceso BCM.
del BCM. * Entrenamientos.
ASEQ““_’” que eI,pIan de « Concientizar al personal en sus |+ Ejercicios.
Ge.ren.te de continuidad esté en su tareas. « Pruebas.
Contmmdgd de lugary asegurar que I.a. * Asegurar las pruebas de los * Reportes de gestion.
Negocio empresa tenga la habilidad

Tecnologia de la
Informacion (Tl)

Entregar un plan de
Recuperacion de Desastres
para los sistemas.

* Disefiar las soluciones del plan de
Recuperacion de Desastre (DR).

* Construir e implementar
soluciones.

+ Probar el plan de Recuperacion de
Desastres.

+ Capacidad de Recuperacion de
Desastres de los sistemas.

+ Documentacion de la
Recuperacion de Desastres.

* Pruebas de la Recuperacion de
Desastres.

20 . .
La tabla es un resumen de lo descrito en el libro.
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Negocio

Identificar las necesidades
del negocio, preparar los
planes y mantenerlos,
tomar entrenamientos y
participar en las pruebas.

* Llevar a cabo el Andlisis de
Impacto al Negocio (BIA).

* Llevar a cabo el Plan de
Continuidad de Negocio (BCP).

* Llevar a cabo los programas de
concientizacion de las actividades y
educar al personal.

* Crear la “llamada en Cascada”

* Gestionar y mantener los planes
en general.

* Realizar las pruebas de lugar.

* BIA.

* BCP.

* Informacién sobre “llamada en
casada’

* Resefias de los planes.

* Pruebas (WAR y DR).

Gerente Senior

Aprobar la politica del BCM,
evaluar los posibles riesgos
o0 problemas y asegurar
buena respuesta del plan

* Aprobar las politicas y proceso del
plan de continuidad.

* Revisar la capacidad.

* Monitorear problemas, riesgos y
acciones.

+ Aprobacion de politica.
+ Aprobacion del proceso

Auditor

Asegurar que el plan de
Continuidad de Negocio
cumpla con las
necesidades de negocio y
las partes externas
interesadas.

+ Auditar la politica, procesos,
programa de BCM en proceso para
asegurar que cumplan con las
necesidades del negocio.

+ Auditar el BCM para asegurar que
cumpla con lo establecido en la
politica y asegurar que esta siendo
eficiente.

+ Evaluar la madurez del programa
contra las mejores practicas y los
estandares.

* Reporte de Auditoria.

Tabla 3. Roles del BCM

6.2.2. Partes Esenciales de la Gestién de Continuidad de Negocio

Todo plan de un BCM debe de contar con las siguientes partes fundamentales:

Equipo de Gestion de Crisis: es el grupo de personas claves que lidera la

organizacion en momentos de crisis. L0S grupos o personas que componen este

equipo son generalmente:

o TI: para manejar cualquier problema relacion con TI.
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o Recursos Humanos: para manejar cualquier problema relacionado con el
personal.

o Instalaciones: que es la persona relacionada con los problemas del
edificio y sus servicios.

o Comunicaciones: para manejar la comunicacion a los clientes, usuarios,
suplidores, etc.

o Director Ejecutivo: generalmente quien maneja la organizacion en

momentos de crisis.

e “Llamada en Cascada” o Call Cascade: es una lista con los nombres, teléfonos
y responsabilidades de las partes interesadas claves utilizada para facilitar la

comunicacion en caso de que ocurra alguna interrupcion significativa.

e Plan de Continuidad de Negocio (BCP): Es el plan general a poner en marcha,
este puede incluir otros planes como son planes de comunicacién, planes de

educacidn, concientizacion al personal, entrenamientos, entre otro.

e Plan de Recuperacion de Desastre (DRP): es el plan desarrollado por Tl para la

recuperacion de las soluciones tecnoldgicas. Este puede estar incluido en el BCP.

Watters (2014), también habla de otros planes y factores a ser considerados dentro

del BCM como son:
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e Plan de Recursos Humanos: que comprende la parte financiera y el como la
empresa seguira manejandose después de los desastres, ejemplo, como seguira

pagando a los empleados.

e Plan de TI: en este plan, TI se encargara de formar el equipo de recuperacion y

definir cémo se va a actuar ante la situacion.

6.3. Plan de Continuidad de Negocio (BCP)

El BCP esta definido bajo el estandar ISO 22301. Un BCP detalla todo lo que se
necesita hacer para recuperarse de un desastre y de esta manera dar continuidad a los

servicios y operaciones del negocio.

Una vez hecha la evaluacién de riesgo y de haber identificado lo que es critico
para el negocio, aquellos sistemas y servicios que deben estar siempre arriba y haber
definido que tan rapido se deben de hacer las cosas, entonces es necesario poner todo eso
en un plan, este plan es el Plan de Continuidad de Negocio (Business Continuity Plan o

BCP por sus siglas en inglés).
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6.3.1. Partes esenciales de un Plan de Continuidad de Negocio

Segun Watters (2014), un BCP debe de contener los siguientes

elementos:

e Contactos Clave: todo contacto que sea critico dentro de un BCP, incluyendo su
informacion de contacto.

e Proceso de escalamiento: son los diferentes escenarios de un evento que
muestran como este sera detectado y escalado.

e Lista de Verificacion (Checklist) del BCP: es una lista que muestra lo que hay
que hacer inmediatamente ocurra el incidente.

e Punto de reuniodn: indica hacia donde ir si el area de trabajo es evacuada 0 no
esta disponible.

e Plan de accion de prioridad: define las actividades criticas a hacerse, y quien o
quienes realizara estas actividades, luego del desastre haber sido declarado.

e Detalles del Call Cascade: es una lista de contactos que abarca todo el personal
involucrado en el plan y que describe quien contacta a quien.

e Detalles sobre lugares de contingencia: maneja detalles tales como el modo de
transporte hacia el lugar de contingencia, informaciones como de hoteles y

restaurantes.
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6.4. Gestion de Continuidad de Servicios de T1: Alcance, Objetivos y

Propdsito

El propoésito general de la ITSCM es dar soporte en lo general al proceso de
Gestion de Continuidad de Negocio (BCM) y asegurarse de gestionar los riesgos que
puedan afectar a los servicios de Tl de modo que se pueda cumplir con los SLAS o

Acuerdos de Niveles de Servicios.

Segun OSIATIS S.A, es importante diferenciar entre desastres "de toda la vida",
tales como incendios, inundaciones, etcétera, y desastres "puramente informéticos", tales
como los producidos por ataques distribuidos de denegacién de servicio (DDOS), virus
informaticos, etcétera. Aunque es responsabilidad de la ITSCM prever los riesgos
asociados en ambos casos y restaurar el servicio Tl con prontitud, es evidente que recae

sobre la ITSCM una responsabilidad especial en el Gltimo caso pues:

e Solo afectan directamente a los servicios Tl pero paralizan a toda la
organizacion.

e Son mas previsibles y mas habituales.

e La percepcion del cliente es diferente: los desastres naturales son mas asumibles

y no se asocian a actitudes negligentes, aunque esto no sea siempre cierto.
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Lo primero que se debe hacer para la implementacion de la ITSCM es
definir una politica que comprenda cuéles seran sus objetivos, su alcance y el
grado de compromiso de TI. Segun Pink Elephant (2013), los objetivos, alcance y
requerimientos de Gestion de la Continuidad de Servicios de TI son establecidos
a través de la Gestion de la Continuidad del Negocio (BCM), que es el proceso

encargado de gestionar los riesgos que afecta seriamente al negocio.

Los objetivos de la ITSCM son:

e Generar y mantener un conjunto de planes de continuidad del servicio de TI que
soporten los planes generales de continuidad del negocio de la organizacion.

e Completar con regularidad ejercicios de BIA (Business Impact Analysis) para
garantizar que todos los planes de continuidad sean mantenidos en linea con los
impactos y requerimientos cambiantes del negocio.

e Llevar a cabo con regularidad ejercicios de evaluacién y gestién de riesgo para
gestionar los servicios de TI dentro de un nivel acordado de riesgos de negocio en
conjunto con los procesos de negocio, de la gestion de la disponibilidad y de gestion
de seguridad de la informacion.

e Dar asesoria y orientacion a otras areas del negocio y a Tl sobre todos los asuntos

relaciones con continuidad.
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Garantizar que los mecanismos apropiados de continuidad sean establecidos para
cumplir o exceder los objetivos de continuidad del negocio acordados.

Evaluar el impacto de todos los cambios en los planes de continuidad del servicio de
Tl asi como en los métodos de soporte y procedimientos.

Garantizar que se implementen medidas proactivas para mejorar la disponibilidad de
los servicios cuando sea justificable en costo hacerlo.

Negociar y acordar contratos con los proveedores para la provision de la capacidad
de recuperacion necesaria para soportar todos los planes de continuidad en forma

conjunta con el proceso de gestion de proveedores.

El alcance de la ITSCM estara definido por la organizacion y solo contemplara
aquello que sea considerado como “desastre” y que pueda tener un impacto
significativo para el negocio. Todo lo deméas sera considerado como incidente. El

alcance debe de contemplar los siguientes puntos:

e Los recursos disponibles.

e Los planes de continuidad de negocio.

e Los servicios criticos y estratégicos de TI.

e El historial de las interrupciones criticas de los servicios de TI.

e Las expectativas del negocio.
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6.5. Ciclo de Vida de la Gestion de Continuidad de Servicios de Tl

El ciclo de vida de la ITSCM consta de cuatro etapas: Iniciacion,

Requerimientos y Estrategia, Implementacion y Gestion Operativa.

_E VIDA DE LA GESTION DE LA CONTINUIDAD DE SERVICI-
equerimientos R . -
I] . ACTIVIDADES . >

Definir politicas de la
ITSCM.

Desarrollar Plan de
Implementacidn.

Determinar roles y
responsabilidades del
proyecto.

Evaluacion de Riesgo.

Medidas de mitigacion

responsabilidades del

de amenazas.

Disefio e
implementacion de las
Estrategias y Planes de
Contingencia.

Desarrollo de los Planes
de Comunicacion y
material de Capacitacié

Capacitacién y
entrenamiento constante a
los involucrados.

de riesgo. plan.
Disefio e Planes de Contingencia y. Disefio e * Pruebas periddicas.
Implementacién de la Estrategias de implementacién de
ITSCM. e ntinuidad. medidas de mitigacion * Control general de todos

los planes: capacitacidn,

planes de comunicacion,
concientizacion,

Figura 32. Etapas y actividades del Ciclo de Vida de la ITSCM.
Fuente: Propia

e Iniciacidn: fase inicial del ciclo de vida donde se define la iniciativa del plan, las
politicas, se asignan recursos y se definen los objetivos y el alcance.
e Requerimientos y Estrategias: en esta etapa se establecen los requerimientos del

plan de continuidad y se establecen las medidas necesarias para satisfacer dichos

requerimientos.
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e Implementacion: en esta etapa se implementan los planes y estrategias definidos
en las etapas anteriores.
e (Gestion Operativa: en esta etapa se le da seguimiento constante al Plan de

Continuidad de los Servicios de TI.

6.6. Requisitos de la Gestion de Continuidad de Servicios de TI

(ITSCM)

La ITSCM tiene dos requisitos fundamentales para su implementacion dentro
de las organizaciones, estos son: el Andlisis de Impacto del Negocio (Business Impact

Analysis o BIA) y la Evaluacion de Riesgo.

6.6.1. Analisis de Impacto del Negocio (BIA)

El BIA es un tipo de analisis que tiene como propdsito cuantificar el impacto
que causaria la pérdida de un servicio a la empresa. El BIA identifica cuales son los
servicios criticos del negocio necesarios para que las operaciones de negocio

continden.

El BIA toma en consideracion factores tales como:
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v' Las pérdidas de ingreso que se podrian tener al perder un servicio.

v" Reputacion de la organizacion.

v' Pérdida de rentabilidad del negocio.

v Tiempo de recuperacion con niveles minimos de personal, instalaciones y
Servicios.

v" Tiempo para recuperacion completa de recuperacion de las operaciones,
incluyendo sus servicios, personal de soporte y las instalaciones.

v" Priorizacion de los servicios de TI.

v" Compromisos adquiridos en los Acuerdos de Niveles de Servicios.

Dependiendo de los factores anteriormente mencionados se establecen acciones

de preventivas y de recuperacion tomando en cuenta sus costos.

6.6.2. Completando el BIA

Watters (2014) recomienda hacer un cuestionario acerca de los servicios con el fin
de determinar qué es critico y a partir de ahi establecer los requerimientos para el Plan de
Continuidad. EI cuestionario puede incluir preguntas sobre asuntos legales, sobre el

cliente, financieras y sobre la reputacion del negocio.
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Watters (2014) propone el siguiente ciclo para realizar el BIA:

1. Estructura

_—Y | delBA | T~
9. BlA Final 2. ldentificar
Stakeholders
8. Andlisis 3. Agendar
Final CICLO DE Reunion
ﬁ VIDA DEL BlA J
4, Entrevista
7. AprobarBlA del BIA
6. Revisar 5. Analizar

Reunion  #——| Respuesta

Figura 33. Ciclo de Vida del BIA

La imagen muestra el ciclo de vida del Analisis de Impacto al Negocio

recomendado por Watter (2014). A continuacion se explica en que consiste cada fase:

1. Estructura del BIA: significa elaborar diferentes cuestionarios en referencia a
los distintos tipos de servicios que revelen informacion relevante tales como,

impacto financiero que puede tener si el servicio esté abajo.
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2. ldentificar los Stakeholders: esto quiere decir identificar quien o quienes
llenaran los cuestionarios del BIA. Generalmente esto lo hace el gerente del area 'y
lo aprueba el Gerente Senior. Sin embargo, los gerentes y usuarios de otros

departamentos pueden jugar un papel importante en el desarrollo del cuestionario.

En YP Directories, los stakehodlers son: usuarios, gerentes de departamentos y

personal de TI.

3. Arreglar las reuniones: en esta fase de organizan las reuniones de lugar con las

partes interesadas, aquellas que van a completar los cuestionarios del BIA.

4. Entrevista del BIA: es la parte donde se realizan las preguntas de lugar a las

partes interesadas.

5. Analizar Respuestas: se analizan las respuestas obtenidas.

6. Revisar Reunidn: en esta parte se muestran los resultados al gerente del area para

mostrarle los resultados del BIA y saber si existe alguna pregunta en referencia a

la informacién recaudada para asi aclarar dudas y hacer modificaciones si es

necesario.
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7. Aprobar BIA: Una vez revisados los resultados, estos son presentados al gerente
encardo de dar aprobacién y que este revise si los requerimientos de continuidad

estan correctos.

8. Andlisis Final: se realiza un analisis final para consolidar todos los cuestionarios

y verificar si hay requerimientos que se repiten y corregirlos.

9. BIA final: se analiza el documento con la informacion final, que tiene como

resultado los requerimientos necesarios para afrontar un desastre.

6.6.3. Evaluacién de Riesgo

La Evaluacion de Riesgo se refiere a evaluar y enumerar los distintos factores de
riesgo para reducir los incidentes potenciales y garantizar una disponibilidad minima ante

cualquier desastre o interrupcion no desea que pueda ocurrir.
Segun OSIATIS S.A, para lograr lo anteriormente dicho la ITSCM debe de:

e Conocer en profundidad la infraestructura Tl y cuales son los elementos de
configuracion (CIs) involucrados en la prestacion de cada servicio, especialmente

los servicios TI criticos y estratégicos.

e Analizar las posibles amenazas y estimar su probabilidad.
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e Detectar los puntos mas vulnerables de la infraestructura TI.

6.6.4. Estrategias de Evaluacion de Riesgo

Las estrategias de gestion de riesgo pueden ser de dos tipos: preventivas y

de recuperacion.

e Estrategias Preventivas: son acciones estratégicas que se toman antes de que
ocurra el desastre o interrupcion del servicio. Requieren un analisis de evaluacién
de riesgo, amenazas y vulnerabilidades y pueden cubrir tanto aspectos generales
tales como incendios, inundaciones, terremotos y otros tipos de desastres
naturales; como también aspectos especificos tales como la falla del sistema de
backup o la caida de un enlace de red.

e Estrategias de Recuperacion: son acciones estratégicas que se ejecutan luego de
que ocurre el desastre y su objetivo es lograr la recuperacion de los servicios
luego de la interrupcion. Dentro de las opciones de recuperacion se encuentran:

Cold Standby, Warm Standby y Hot Standy?".

21 .z . . .
Ver seccién 6.8: Recuperacion de Desastres para mas detalles sobre estas y otras opciones de
recuperacion.
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6.7. EIl Tiempo

El tiempo es uno de los factores mas importantes cuando se habla de continuidad
de servicios. Antes cualquier interrupcion de los servicios, es necesario saber cuanto
tiempo se esta dispuesto a durar sin el servicio, o que tanto tiempo las operaciones se
pueden sostener trabajando a una capacidad reducida, o que tiempo se puede estar sin

hacer nada frente a la interrupcion.

6.7.1. Objetivo de Punto de Recuperacion (RPO)

El RPO indica que cantidad de perdida de informacién se puede tolerar ante un

desastre.
4+—— RPO ——»
Time T T T T T T T T T
Stage 1 Stage 2
Business Disaster
as usual OCCUrs

Figura 34. Imagen representativa de un RPO%

?? Fuente: http://defaultreasoning.com/2013/12/10/rpo-rto-wrt-mtdwth/
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En la figura 34, el “Escenario 1” representa al negocio con sus operaciones
normales y el “Escenario 2” representa la ocurrencia de un desastre. En el tramo
de tiempo transcurrido desde el Escenario 1 al Escenario 2 se define qué cantidad
de tiempo se esta dispuesto a tolerar en cuanto a perdida de datos se refiere, este

puede ir desde 0 hasta la cantidad de horas tolerables.

6.7.2. Objetivo de Tiempo de Recuperacion (RTO)

El RTO es la etapa de la recuperacion de los datos. Define el tiempo limite

dentro del cual se recuperan los datos luego de la presencia de un desastre.

4——— RPO —» | % RTO *
Time T x/ g
Stage 1 Stage 2 Stage 3
Business Disaster Recovery
as usual OCCUrs

Figura 35. Imagen representativa de un RTO?

> Fuente: http://defaultreasoning.com/2013/12/10/rpo-rto-wrt-mtdwth/
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La figura 35 muestra que luego de que ocurre el desastre los datos o servicios se
deben de recuperar. EI RTO establece este tiempo de recuperacion necesario para poner

en funcionamiento los servicios criticos.

6.7.3. Tiempo de Trabajo de Recuperacion (WRT)

El WRT es el tiempo maximo tolerable y necesario para verificar la integridad y

funcionalidad de los servicios criticos una vez que haya sido otra vez.

— RPQ ——» | % RTO :-‘l'l— WRT ——»
Time | | | | | | -

] ] ] 1 ] ] x\Tf'
Stage 1 Stage 2 Stage 3 Stage 4
Business Disaster Recovery Resume
as usual OCCUrs Production

Figura 36. Imagen representativa de un WRT?

** Fuente: http://defaultreasoning.com/2013/12/10/rpo-rto-wrt-mtdwth/
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6.7.4. Tiempo Méaximo de Inactividad Tolerable (MTD)

Es el tiempo maximo tolerable que un servicio critico o algin proceso

puede estar inactivo sin causar consecuencias inaceptables. EI MTD es la suma

del RTO y el WRT.

MTD
A,
i 4
+ RPO | - RTO > | - WRT *
Time T  —  — \]_/ | — J

Stage 1 Stage 2 Stage 3 Stage 4
Business Disaster Recovery Resume
as usual OCCUrs Production

Figura 37. Imagen representativa de un MTD®

6.8. Plan Recuperacion de Desastres de Tl (ITDRP)

Segun Watters (2014), la “Recuperacion de Desastres de TI, o DR, es la

parte del plan de continuidad que tiene que ver con proteger y rescatar los

servicios criticos de TI)” (p. 57).

% Fuente: http://defaultreasoning.com/2013/12/10/rpo-rto-wrt-mtdwth/
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Es necesario aclarar que la Gestion de Continuidad de Negocio o BCM no es lo
mismo que un Plan de Recuperacion de Desastres. Este ultimo solo trata la recuperacion
de los servicios de TI, mientras que el primero es algo mas complejo, pues contiene

dentro de €l otros planes tales como el BCP, Gestidn de Crisis e incluso el mismo ITDRP.

6.9. Soluciones de Recuperacion de Desastres

Las soluciones de recuperacion de desastres pueden ser diversas y depende mucho
de los requerimientos del negocio en cuanto a los tiempos de recuperacion y estan
restringidas ya sea por presupuesto, localidad o el que tanto esta la compafiia dispuesta a

lograr. Dentro de las soluciones de recuperacion se pueden mencionar las siguientes:

6.9.1. Hot Standby

Esta solucion es basicamente el ambiente de produccién replicado en un lugar
alternativo. Siempre esta listo para el reemplazo inmediato de produccion en caso de una
interrupcion severa. Esta solucion replica el hardware, software y la data, es tolerante a

fallo y el tiempo de recuperacion es extremadamente rapido.

Dentro de sus ventajas se pueden mencionar que es sumamente confiable, la

pérdida de datos es minima, siempre esta activa, reduccion de riesgo debido a que no se
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requieren intercesiones manuales y que es una arquitectura ya conocida y no se

necesitan muchos pasos para la recuperacion.

Primary Office Disaster Recovery
Site
/ \
/ \

-
=}
S
o
=2
o
@
@

High Availlability and Disaster Recovery

Figura 38. Arquitectura Hot Recovery

Por otro lado, su desventaja mas significativa es el costo debido a su
arquitectura que incluye desde la infraestructura hasta el hardware con las mismas
capacidades que los del entorno de produccion. Esta opcion es recomendable solo
si el Down time de las operaciones afecta de forma inmediata las finanzas del

negocio y aspectos comerciales.
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6.9.2. Warm Standby

Esta solucidn funciona casi de igual manera que la Hot Standby con la diferencia
de que el hardware no esta activo ni los datos de las aplicaciones estan actualizados. Es

necesario que los servicios se inicien desde principio una vez ocurra la interrupcion.

Figura 39. Arquitectura Warm Recovery

Requiere intervencion manual por lo tanto el riesgo en general aumenta. La
informacidn se puede almacenar en cintas fisicas o virtuales y es una solucion que la

provee un tercero, lo que hace mas dificil su control y la implementacion de pruebas.

6.9.3. Cold Recovery

Esta estrategia consiste en contar con un espacio reservado para poder migrar los

equipos en caso de algun desastre. Este espacio debe de contar con la red de
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comunicacion, energia eléctrica y climatizacion para los equipos del data center.
Para esta solucion generalmente se contratan los servicios de otro proveedor el
cual proveera el espacio de trabajo. Es la opcién més econdémica en comparacion

con el Warm Recovery y el Hot Recovery.

Figura 40. Arquitectura Cold Recovery

Esta solucion requiere mucha intervencion manual de parte de la
organizacion debido a que se deben coordinar las acciones de recuperaciéon a
través de un numero de departamentos y personas. Existe también riesgo de
pérdida de datos en el proceso y mas si la informacion a mover esta en cintas de

backup, pues estas pueden dafarse en el proceso.

6.9.4. Recuperacion Movil

Esta estrategia puede cubrir un gran numero de soluciones. En vez de

utilizar las operaciones de un data center, que es la forma tradicional, se pueden
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utilizar opciones como por ejemplo el alquiler de trailers. Estos se llevan a la localidad y

se habilitan para continuar las operaciones normales.
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/7. CAPITULO VII - MARCO APLICATIVO



7.1. Fundamentos de la Propuesta

Debido a la gran importancia que representan los servicios de la Tecnologia de
Informacion para las organizaciones y sus procesos de negocio, es de suma importancia
que estos servicios permanezcan siempre en funcionamiento y que, en caso de que
ocurriese alguna interrupcion en estos que pudiese tener un impacto negativo en la

empresa, dichos servicios sean recuperados lo mas pronto posible.

YP Directories es una empresa americana que tiene como mision ser lider en
soluciones de marketing para sus clientes. Esta empresa maneja alrededor de 700
directorios telefonicos en diferentes estados de los Estados Unidos e imprimiré unos 58
directorios mensualmente. Cuenta con aproximadamente 250 empleados y obtiene
ganancias anuales de $150, 000,000.00 de ddlares. YP Directories es una organizacion
que depende mucho de su infraestructura tecnoldgica para poder entregar los resultados
esperados a sus clientes. La indisponibilidad prolongada de los servicios de Tl seria fatal
para esta compafiia y es por eso gque se necesita contar con planes de contingencia y
alternativas de recuperacion de desastres para estos servicios que forman parte esencial

del negocio.

La propuesta busca identificar oportunidades de mejoras en la infraestructura

utilizada para dar los servicios de Tl que apoyan los procesos de negocio Yy la creacion de
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un plan de continuidad estos servicios, esto incluye dar alternativas para

recuperacion de desastres y continuidad de servicios.

7.2. Presentacion de la Propuesta

La siguiente propuesta tiene como objetivo principal ofrecer una respuesta
efectiva frente a las amenazas asociadas a los servicios de Tl que dan soporte a los
procesos de negocio de la empresa YP Directories. La propuesta hace su enfoque
en el ciclo de vida del proceso de ITIL v3, Gestion de Continuidad de Servicios de

TI (ITSCM).

Esta primera etapa de la propuesta solo busca identificar aquellos servicios
criticos de TI que soportan al negocio y evaluar sus riesgos para definir estrategias

de recuperacion efectivas que permitan la continuidad de estos servicios.

Para identificar los servicios de TI criticos que dan soporte a los proceso
de negocios, se realizard un Analisis de Impacto al Negocio (BIA) y luego se
procedera a realizar una Evaluacion de Riesgo para identificar los riesgos

asociados a los servicios y proveer alternativas y/o estrategias de recuperacion.
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En una segunda etapa se realizara la implementacion de dichas estrategias por
medio de la creacion de planes de continuidad y los procedimientos que conllevan, asi
como las pruebas necesarias para probar las estrategias propuestas. Luego, es
responsabilidad de la empresa capacitar al personal necesario en sus roles para poner en

marcha el proceso, realizar las auditorias de lugar y las pruebas de lugar necearias.

La implementacion de esta propuesta permitird a la empresa continuar con sus
operaciones criticas en caso de que llegase a ocurrir un evento que impacte

negativamente a la organizacion.
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7.3. Analisis de la Informacién

Con el objetivo de identificar cuales son los servicios criticos de Tl que
dan soporte a los procesos de negocios y sus riesgos asociados, para poder ofrecer
establecer estrategias de recuperacion y/o alternativas de mejoras para estos, se
realizd un Andlisis de Impacto al Negocio (BIA) y una Evaluacion de Riesgo

(Risk Assessment).

7.4. Analisis de Impacto al Negocio (BIA) para YP Directories

La funcién principal de un BIA poder identificar los servicios criticos de
la una organizacion, es decir, esos servicios de los cuales la organizacion depende
para continuar con sus operaciones. En este caso, se deben identificar los servicios

de TI criticos para los procesos de negocio de la organizacion.

Para realizar el analisis, primero se identificaron cuales servicios ofrece el

departamento de T1 de YP Directories. El catalogo de servicios es el siguiente:
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CATALOGO DE SERVICIOS DE Tl YP DIRECTORIES

Servicio Modalidad

Acceso a Ilnternet

.. . . Acceso a Intranet
Servicio de Telecomunicaciones

Telefonia

Correo Electrénico

Backup & Restore

Gestion de servidores (acceso,
carpetas compartidas,

Servicio de Infraestructura Tecnoldégica i
almacenamiento)

Red LAN

Adecuacién del CPD

. . Desarrollo de Aplicaciones
Desarrollo y Soporte de Aplicaciones P

Soporte a Aplicaciones

Diagnostico y/o Reparacién de PCs y
perifericos (scanners, printers, faxes,
Servicio Soporte Técnico a Escritorio etc)

Instalaciéon de Aplicaciones

Asesoria Informatica

Tabla 4. Catalogo de Servicios de Tl de YP Directories

Luego se procedi6 a determinar cuéles eran los procesos de negocio para asi poder
identificar los sistemas que dan soporte a esos procesos y asi poder definir su grado

importancia.

Para esto se entrevisto a los gerentes encargados de las diferentes areas
(produccidn y auditoria) y mediante un cuestionario se obtuvieron los RTOs y RPOs de
cada proceso de negocio critico, asi como el monto que tendria que pagar la empresa si
un directorio no imprime en la fecha estipulada por la telefénica. Esta informacion esta

representada en la tabla 5.
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Proceso de Negocio

Cantidad de

RTO Negocio RPO Negocio Dependiente

Adicionales

Proceso D
dependiente

Sistemade Tl

1|Digitacion de tasas del Mercado 3dias 14dias $100,000.00 9 1l 9|CORE System
2|Preparacion de Mercado 3dias 14dias $100,000.00 1 11 Sistema de Nomina
3|Digitacidn de Ordenes de Servicio 4 dias 1dia $100,000.00 3 78,9]Sistema Gestor de Reportes
41Manejo y Digitacion de Contratos 4 dias 1dia $ 10000000 1 11{Sistema Gestion de Empleados
5|Auditoria de anuncios 7dias 7 dias $100,000.00 3 3,4,6[Sistema de Consultas ala TELCO
6|Auditoria General 5dias 2dias $100,000.00 8 3,45,6,7,8,9,10|Sistema de Programa Maestro
7|Disefio y envio de pruebas 7dias 7 dias $100,000.00 2 9,10(Sistema de Suministro de Correcciones
8)Servicios Creativos de Directorio 7dias 7 dias $ 00,0000 7 7|Sistema de Prueba Electronica
9|Cierre de Libro 4 dias 5 horas $100,000.00 10 10{Sistema de Paginacion de directorios
10{Paginacion 4Horas |4 Horas $100,000.00 1 1{Sistema Generador Y Actualizador de precios del mercado
11|RR.HH 30dias 7dias $ 2 7,8/Sistema de Graficos
1 11{Sistema de Reembolsos
1 11{Sistema de pago a Suplidores
2 9,10(Sistema de envio de Directorios a Printer (TAPS)
1 1al 11{Servicio de Telefonia
1 1al 11{Servicio de Correo Electrdnico
1 1al 11{AImacenamiento compartido

Tabla 5. Procesos de negocio y sus sistemas de soporte. Fuente: Propia.

Leyenda

e ID Proceso - Namero utilizado para identifica al proceso de negocio.

e Proceso de Negocio - Proceso clave de negocio.

e RTO Negocio - Tiempo de Recuperacion Objetivo de proceso del negocio.

e RPO Negocio - Objetivo de punto de recuperacién del proceso de negocio.

e Costos Adicionales: Perdida monetaria para la empresa si los servicios de TI no son recuperados

en el RTO establecido por negocio.

e Proceso ID dependiente: IDs de los procesos que dependen del sistema de T1.

e Sistema de TI: son los sistemas y/o servicios de T que dan soporte a los procesos del negocio.
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7.4.1. Calculos de los Tiempos

En base a la informacion recopilada en la tabla 5, se pudo identificar cuéles eran

los tiempos RTO, RPO, WRT Y MDT de los servicios y sistemas de TI.

Para identificar el RTO y RPO de cada servicio y sistema de TI, se tomaron como

referencia los RTOs Y RPOs de los procesos de negocio.

El proceso de seleccion fue en base a las siguientes reglas:

e Si de un sistema o servicio de TI depende un Unico proceso de negocio, el
RTO y RPO de ese sistema o servicio es menor al RTO y RPO de su

proceso dependiente.

e Si un sistema o servicio de Tl depende de mas de un proceso de negocio,
se elige el RTO y RPO menor entre todos los procesos y el RTO y RPO
del sistema o servicio de TI debe ser menor que el menor de los tiempos

de todos los procesos.

e EI RTO y RPO de los servicios de los cuales dependen los sistemas y

servicios de T1 debe ser menor al de su sistema dependiente.
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Unidadde | o \icio de Tl Sub- Servicio MTD WRT | RTO RPO
Negocio (horas)
Gestion de servidores (acceso, carpetas compartidas,
almacenamiento) 7 4 horas | 3 horas | 3 horas
Infraestructura y |Correo Electrénico 7 4 horas | 3 horas | 3 horas
Telecomunicacio |Acceso a Intranet 6 4 horas | 2 horas | 2 horas
nes Acceso a Internet 6 4 horas | 2 horas | 2 horas
Respaldo y Recuperacidon de informacién 6 4 horas | 2 horas | 2 horas
Telefonia 7 4 horas | 3 horas | 3 horas
CORE System 52 4 horas | 2 dias 3 horas
Aplicacién Némina 700 4 horas | 29 dias 6 dias
Sistema Gestor de Reportes 76 4 horas | 3dias 4 Horas
Sistema Gestion de Empleados 76 4 horas | 3dias | 23 horas
Sistema Indexador de Contratos 76 4 horas | 3dias | 23 horas
Sistema de Consultas a la TELCO 76 4 horas | 3dias | 23 horas
" " Sistema de Programa Maestro 76 4 horas | 3dias | 23 horas
Aplicaciones - — "
T (desarrolloy S!stema de Suministro de’C?rreCC|ones 7 4 horas | 3 ho’ras 3 ho‘ras
soporte) S!stema de Prut_aba _Electron_lca i 148 4 horas | 6dias 6 dias
Sistema de Paginacion de directorios 7 4 horas | 3 horas | 3 horas
Sistema Generador Y Actualizador de precios del mercado 52 4 horas | 2dias 13 dias
Sistema de Graficos 148 4 horas | 6dias 6 dias
Sistema de Reembolsos 700 4 horas | 29 dias 6 dias
Sistema de pago a Suplidores 700 4 horas | 29 dias 6 dias
Sistema de Registro de Auditoria 100 4 horas | 4dias 1 dia
Sistema de envio de Directorios a Printer 7 4 horas | 3horas | 3 horas
Servicio de
Adquisicidon de productos y servicios de TI 28 4 horas | 1dias 10 dias

Soporte

Seleccidn de Proveedores, productos y servicios de TI

Servicio Soporte
Técnico a
Escritorio

Diagnostico y/o Reparacidn de PCs y perifericos (scanners,
printers, faxes, etc)

Instalacién de Aplicaciones

Asesoria Informatica

Tabla 6. Tiempos Maximos Toreable de Inactividad y pérdida de datos de los Servicios de T de

Leyenda:

YP Directories. Fuente: Propia

e Unidad de negocio: Unidad de negocio.

e Servicio de TI: Servicio de TI principal.

e Sub-servicio de T1: Sub-servicios o sistemas que componen el servicio de TI.

e MTD: Tiempo Mé&ximo de Inactividad

e RTO: Tiempo Objetivo de Recuperacion

e RPO: Punto Objetivo de Recuperacién.

e WRT: Tiempo de Trabajo de Recuperacion.

e N/A: No aplica, estos servicios
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7.4.2. Criterio de seleccion para los servicios criticos de Tl

Luego de haber identificado los tiempos objetivos asociados a los servicios y
sistemas de TI. Se seleccionaron los servicios criticos basado en su MTD. El criterio de

seleccidn se presenta en la siguiente tabla.

1a99 Alta
100 a 200 Media
201 en adelante Baja

Tabla 7. Criterio de seleccion de los Servicios Criticos. Fuente:
Propia.

Como se puede ver en la tabla 7, los servicios mas criticos seran los que tengan un
Tiempo Maximo Tolerable de Inactividad (MTD) de 1 a 99 horas. Estos servicios estan

resaltados en color amarillo en la tabla 6.

En base a los criterios de evaluacidn se puede concluir en que la empresa cuenta
con 17 servicios de TI criticos, para 63%. Los servicios con prioridad media son seis,

para un 22% y los cuatro servicios restantes con un 15% que representan prioridad baja.
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7.5.

Identificacion de Riesgos para YP Directories

La siguiente tabla muestra los riesgos asociados a los servicios de T1 mas criticos

de la organizacion, sus causas Y sus efectos. En esta tabla se incluyeron riesgos que estan

y no en control por la organizacion:

ID Causa Riesgo Efecto
Pérdida de las
i i Indisponibilidad de las
1 [Terremoto. instalaciones y personal R .
operaciones del negocio.
de la empresa.
Los usuarios no podran utilizar
L L. las aplicaciones remotas
Desconexidn fisica . . .
> |hacia proveedoor Desconexidn de lared ubicadas en servidores
A .p MPLS. remotos. Caida del servicio de
principal. . L.
internety los servicios que
dependen de él.
P - Falla en aire .
Pérdida de energia . Pueden apagarse los equipos
3 . | acondicionado y falla
eléctrica. L. del data center.
elétrica en general.
Pueden apagarse los equipos
4 Huracanes. Falla eléctrica. pag aquip
del data center.
Indisponibilidad de los Los usuarios no podran
servidores y otros acceder alainformacién ni
5 Falla en UPS del data equipos de aplicaciones ubicadas en los
center. infraestructura del data [servidores, produciendo
center retrasos en las operaciones.
momentaneamente. Indisponibilidad de la red.
A Mal funcionamiento del
A Sobrecalentamiento de
Falla de Aire . hardware del centro de datos,
6 e los equipos del data R
Acondicionado. pudiendo provocar que estos
center.
se apaguen.
Dafio en los equipos de Pérdida de informacioén.
7 |[Inundacién. infraestrucutra del Indisponibilidad de los
centro de datos. servicios de TI.
Pérdida de hardware, L. o
3 ~ ) A Pérdida de los servicios en
8 |Incendio. dafo en las instalaciones
L general.
y pérdida de personal.
Pérdida monetaria parala
9 Robo de equipo. Pérdida de activo de TI. _ o, P
organizacion.
) Mal uso de la .
10 |Robo de informacion. |. . Vulnerabilidad de la empresa.
informacioén.
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Falla en servidores

Los usuarios no podran
acceder a informacidén ni

Lo cual producira atrasos en

11 i X i las actividades de produccién
externos. aplicaciones ubicadas en A
i i del negocio.
dichos servidores.
Los usuarios no podran ,
X i o, . |[No se podra hacer uso de la
Falla en servidores acceder ainformacién ni |, ., .
12 |. A ) A informacién contenida en
internos. aplicaciones ubicadas en | ,. R
i i dichos servidores.
dichos servidores.
13 Interrupcién de Servicio de telefonia no |No existird comunicaciéon
servicio Callmanager. |disponible. telefénica con casa matriz.
Los usuarios no podran utilizar
o, las aplicaciones remotas
Desconexidén de la red . .
. ubicadas en servidores
14 (Falla en CORE Switch. |MPLS. . L
remotos. Caida del servicio de
internet y los servicios que
dependen de él.
Saturacién en el Problemaen el Pérdida de desempeiio hasta
15 |[nlucleo de procesamiento de la posible desconexién de la red
comunicaciones. informacion. MPLS.
Falta de redundancia . . . - . .,
Perdida de comunicacién|Pérdida de comunicacién para
16 |de enlace entre . ]
A entre los dos swtiches. los hosts conectados al switch.
Switches 3750G
Operaciones que necesiten
internet para efectuarse se
. . Falla en el acceso a los ven afectadas. Posible
Interrupcidn servicio L L,
17 servicios que dependen |desconexidn de lared MPLS,
de Internet. R K . R
de internet. debido a que el mismo equipo
fisico
provee ambos servicios.
Desconexidén hacia servidores
. . y hacia
Interrupcién del Falla en la seguridad de i ,
18 . . Internet. Los usuarios podrian
servicio de Firewall. la red. ..
tener acceso a paginas
previamente restringidas.
Acceso al Nucleo de .. L,
3 ) Modificacion de la
comunicaciones por . L, L,
19 configuracién del CORE Desconexién de la red MPLS.
personal no i
. Switch.
autorizado.
Si hay corte de energia
prolongado de parte del
20 Falla de Planta proveedor de Indisponibilidad de las
Eléctrica electricidad, los equipos |operaciones del negocio.
del data center se
apagaran.
Perdida de las . .
i i . Indisponibilidad de las
21 |[Terrorismo instalaciones y personal R i
i R L operaciones del negocio.
de la institucion.
59 Corrupcién y robo de Poner en riesgo imagen de la
Virus Informatico informaciéon relevante. |empresa.
La empresa no puede
- . i i L. recuperar informacién vital
Dafios en las cintas de [Perdida de informacién i
23 para las operaciones del

backup

vital de respaldo.

negocio produciendo atrasos
severos en produccién.

Tabla 8. Registro de Riesgo
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7.5.1. Analisis de Riesgo

Analizar el riesgo conlleva evaluar los siguientes puntos:

e Probabilidad, que es la frecuencia con la cual puede ocurrir el riesgo.

e Impacto, que es el impacto que causara en caso de que suceda el riesgo.

e Evaluacion de los controles existentes con el fin de mejorarlos y establecer
nuevos controles de ser necesario.

e Magnitud del riesgo, que es determinada por la probidad y el impacto. (Magnitud

= Probabilidad x Impacto)

Para determinar la probabilidad, el impacto y su magnitud se utilizara la

siguiente matriz denominada Matriz de Riesgo.*®

MATRIZ DE RIESGO

Et B

S ALTA

—

E B

< MEDIA

e

a BAJA C B B

BAJO MEDIA ALTO

IMPACTO

Tabla 9. Matriz de Riesgo

?® Fuente: http://www.utp.edu.co/php/controlinterno/docsFTP/ADMINISTRACION _DE_RIESGOS172.ppt
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En donde:

Magnitud A = Nivel alto riesgo.

Magnitud B = Nivel medio riesgo.

Magnitud C = Nivel bajo riesgo.

El significado para los elementos de la matriz es el siguiente:

ESCALA DE PROBABILIDAD

ALTO - es muy probable que el riesgo se presente.

MEDIO - es probable que el riesgo se presente.

BAJO — es muy poco probable que el riesgo se prestente.

ESCALA DE IMPACTO

ALTO - afecta en alto grado la disponibilidad del servicio.

MEDIO - afecta en medio grado la disponibilidad del servicio.

BAJO - afecta en alto bajo la disponibilidad del servicio.
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En la siguiente tabla se exponen los riesgos con su magnitud basada en la

matriz de riesgo. También presenta la respuesta que se le dard al riesgo. Esto

permitira posteriormente priorizarlos y definir cuéles deben de ser tratados con

mayor urgencia y cuales deben ser dejados en un watchlist.

Causa

Riesgo

Efecto

Probabilidad

Impacto

Pérdida de las
instalacionesy

Indisponibilidad de las

Respuesta
de Riesgo

Magnitud
de Riesgo

1 |Terremoto. operaciones del Media Alto
personal de la K
negocio.
empresa.
Los usuarios no podran
. utilizar las aplicaciones
Desconexion A
. . . remotas ubicadas en
fisica hacia Desconexion de lared . R .
2 servidores remotos. Media Alto Mitigar
proveedoor MPLS. B .
L. Caida del servicio de
principal. . .
internety los servicios
que dependen de él.
L Falla en aire Pueden apagarse los
Pérdida de . . . . .
3 R L. acondicionado y falla |equipos del data Baja Medio B Mitigar
energia eléctrica. L.
elétrica en general. center.
Pueden apagarse los
4 [Huracanes. Falla eléctrica. equipos del data Media Medio B Mitigar
center.
Los usuarios no podran
acceder ala
Indisponibilidad de . N
i informacioén ni
los servidores y otros K ) .
. aplicaciones ubicadas
Fallaen UPS del |equiposde R . .
5 i en los servidores, Baja Alto B Mitigar
data center. infraestructura del .
produciendo retrasos
data center )
momentaneamente en las operaciones.
" |Iindisponibilidad de la
red.
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Falla de Aire

Sobrecalentamiento

Mal funcionamiento

6 . de los equipos del del hardware del Baja Bajo Mitigar
Acondicionado.
data center. centro de datos,
- i Pérdida de
Dafio en los equipos informacion
7 |Inundacién. de infraestrucutra del . T Baja Alto Aceptar
Indisponibilidad de los
centro de datos. B
servicios de TI.
Pérdida de hardware,
dafio en las Pérdida de los . .
8 |Incendio. . . L Baja Alto Mitigar
instalacionesy servicios en general.
pérdida de personal.
Pérdida de activo de |Pérdida monetaria . . .
9 |[Robo de equipo. s Baja Bajo Mitigar
TI. para la organizacidén.
Robo de Mal uso de la Vulnerabilidad de la . B .
10 |. L, . o, Baja Bajo Mitigar
informacién. informacién. empresa.
Los usuarios no Lo cual producira
Falla en podran acceder a atrasos en las
11 |servidores informacion ni actividades de Media Alto Transferir
externos. aplicaciones ubicadas |produccidon del
en dichos servidores. |negocio.
Los usuarios no .
] No se podra hacer uso
Fallaen podran acceder a de la informacion
12 |servidores informacién ni ) . Media Medio Transferir
i K i . contenida en dichos
internos. aplicaciones ubicadas R
R . servidores.
en dichos servidores.
L, No existira
Interrupcién de . . . L.
. Servicio de telefonia |comunicacidn . R .
13 [servicio . . L, Media Bajo Transferir
no disponible. telefdnica con casa
Callmanager. :
matriz.
Los usuarios no podran
utilizar las aplicaciones
Desconexidn de la red|remotas ubicadas en
Falla en CORE . . .
14 . MPLS. servidores remotos. Media Alto Mitigar
Switch. , .
Caida del servicio de
internety los servicios
que dependen de él.
, Pérdida de desempeiio
Saturacién en el [Problemaen el : P
} . hasta posible . .
15 [nldcleo de procesamiento de la . Media Alto Mitigar
i i . L, desconexién de lared
comunicaciones. |informacidén.
MPLS.
Falta de Pérdida de
. Perdida de . .,
redundancia de . . comunicacién para los . .
16 comunicacién entre Media Alto Mitigar
enlace entre los dos swtiches hosts conectados al
Switches 3750G ’ switch.
Operaciones que
necesiten internet
para efectuarse se ven
. Falla en el acceso a )
Interrupcién los servicios que afectadas. Posible
17 [servicio de 4 desconexién de la red Media Alto Mitigar

Internet.

dependen de
internet.

MPLS, debido a que el
mismo equipo fisico
provee ambos
servicios.
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Interrupcién del

Falla en la seguridad

Desconexidén hacia
servidores y hacia
Internet. Los usuarios

18 |servicio de ; Baja Alto B Transferir
. de la red. podrian tener acceso a
Firewall. g .
paginas previamente
restringidas.
Acceso al Nucleo
de Modificacién de la o,
. . ) L, Desconexién de lared R .
19 [comunicaciones [configuracién del MPLS Baja Alto B Mitigar
por personal no [CORE Switch. :
autorizado.
Si hay corte de
energia prolongado
de parte del Indisponibilidad de las
Falla de Planta . . -
20 L proveedor de operaciones del Media Alto Mitigar
Eléctrica . .
electricidad, los negocio.
equipos del data
center se apagaran.
Perdida de las
instalaciones Indisponibilidad de las
21 |[Terrorismo Y operaciones del Baja Alto B Aceptar
personal de la i
. . L. negocio.
institucion.
Corrupcién y robo de Poner en rieseo
22 informacién . & Media Medio B Mitigar
. L. imagen de la empresa.
Virus Informatico [relevante.
La empresa no puede
recuperar informacién
Dafios en las Perdida de vital paralas
23 informacidén vital de |operaciones del Baja Alto B Mitigar

cintas de backup

respaldo.

negocio produciendo
atrasos severos en
produccion.

En la tabla 10 fueron evaluados 23 riesgos en totales. El 30% son riesgos de

magnitud A, el 57% son riesgos de magnitud B y el 13% son de magnitud C.

Tabla 10. Magnitud y Respuesta al Riesgo. Fuente: Propia
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7.5.2. Evaluacién de Riesgo

Para evaluar los riesgos se tomara el siguiente criterio de evaluacion.?’

*Riesgos con Magnitud alta (A), sin controles
efectivos, requieren acciones preventivas inmediatas.
it

*Riesgos con Magnitud alta (A) v media {(B) con
controles no efectivos, requieren acciones de

preventivas. p

T

*Riesgos con Magnitud alta (A) v media (B) con
controles efectivos, pero no documentados, requieren

acciones de preventivas.
-

*Riesgos con priorizacion baja (C) o alta (A) v media
(B) que tienen controles documentaddos v efectivos,
requieren seguimiento.

o

Tabla 11. Criterios de Evaluacion de Riesgo.
Fuente: Propia.

7 Fuente: http://www.utp.edu.co/php/controlinterno/docsFTP/ADMINISTRACION_DE_RIESGOS172.ppt
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La siguiente tabla muestra, en base a los criterios de evaluacion, cuales son los

riesgos que deben realmente ser evaluados:

RIESGO

CONTROLES EXISTENTES

MAGNITUD DE
RIESGO

¢TRATAR
RIESGO?

CRITERIO

Terremoto.
5 Desconexion fisica hacia proveedoor i

principal.
3 [Pérdida de energia eléctrica. Slstem'a cOlEe] B

electrégeno respaldo. 3 NO
4 |Huracanes. = B 2 S|
5 [Falla en UPS del data center. - B 2 S
6 |Fallade Aire Acondicionado. Aire Split de respaldo. C 4 NO
7 |Inundacién. - B 2 S|
. Estinguidores y Sistema de
8 |Incendio. . . B
Alarma contra incendio. 3 S|

9 |Robo de equipo. Seguridad en el edificio. C 4 NO
10 |Robo de informacion. Blogueo de puertos USB. C 4 NO
11 |Falla en servidores externos. Contactar al proveedor externo. A 2 S|
12 [Falla en servidores internos. Contactar al proveedor externo. B 3 Sl
13 Interrypaon de Contactar al proveedor externo. B

servicio Callmanager. 4 NO
14 |Falla en CORE Switch. -
15 Saturac.ic’)n'en el nucleo de )

comunicaciones.
16 Falta de redundancia de enlace entre _

Switches 3750G.
17 |Interrupcidn servicio de Internet. Contactar al proveedor externo.
18 |Interrupcidn del servicio de Firewall. [Contactar al proveedor externo. B 3 S|
19 Acceso al Nucleo de c?municaciones Contrasefias seguras. B ) 5|

por personal no autorizado.

20 |Falla de Planta Eléctrica - B 2 S|
21 |Terrorismo Personal y camaras d'e se'gluridad B 5 NO
en toda la organizacion.

52 IVirus Informtico Programa ant.ivirus y servicio de B 4 NO
firewall
23 |Dafios en las cintas de backup - B 2 S|

Tabla 12. Evaluacion de Riesgo. Fuente: Propia
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7.6. Alternativas Propuestas de Recuperacion

La siguiente tabla presenta las alternativas propuestas para la continuidad de los

servicios de TI, la respuesta al riesgo para cada riesgo, muestra el control existente y el

departamento responsable de realizar la implementacion.

RIESGO

RESPUESTA
AL RIESGO

CONTROL
EXISTENTE

ALTERNATIVAS DE RECUPERACION

ALTERNATIVA DE RECUPERACION

Implementar solucién Warm Recovery

RESPONSABLE

1 [Terremoto. Aceptar - Implementar solucién Hot Recovery T
Implementar solucién Cold Recovery
Desconexion fisica hacia ",
2 L. Mitigar - .,
proveedor principal. Implementar conexién redundante. Tl
4 [Huracanes. Mitigar - Proteger ventanas. Facilities
5 |Falla en UPS del data center. Mitigar - Instalacién de un UPS de Respaldo. Tl
7 |Inundacioén. Mitigar - Instalacién de puerta hermética. Facilities
Adquisicion de un seguro contra incendios.
Instalaciéon de Sistema de Alarma Inteligente en
Extinguidoresy el data center.
8 [Incendio. Mitigar Sistema de Alarma |Implementacidn de una sala cofre para data Facilities
contra incendio. center.
Instalacién de puerta corta fuego en el data
center.
X . Contactar al L .
11 |Falla en servidores externos. Transferir Conexion redundante a servidores externos.
proveedor externo. TI
) ) i Contactar al
12 [Falla en servidores internos. Transferir -
proveedor externo. Tl
) " Conectar los switches de acceso a ambos CORE
14 |Falla en CORE Switch. Mitigar - .
Switches Tl
Saturacion en el nucleo de ",
15 L. Mitigar - L,
comunicaciones. Implementacién de balanceo de carga. Tl
Falta de redundancia de enlace "
16 . Mitigar - . .
entre Switches 3750G. Implementacion de linea redundante. Tl
17 Interrupcion servicio de Mitigar Contactar al Conexion de enlace redundante de Internet. Tl
Internet. proveedor externo. |Proveedor de servicios de respaldo.
Interrupcion del servicio de . Contactar al
18] . Transferir -
Firewall. proveedor externo. Tl
Acceso al Nucleo de
19 |comunicaciones por personal Mitigar Contrasefias seguras. -
no autorizado. T
20 |Falla de Planta Eléctrica. Mitigar - Conexion a planta eléctrica alterna. Facilities
Contratar servicio de proveedor externo para
~ . - reguardo de cintas de backup en bévedas
23 |Daiios en las cintas de backup. Mitigar - g P Tl

seguras.

Implementar solucién de backup virtual.

Tabla 13. Alternativas de Recuperacion. Fuente: Propia.
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Cabe destacar, que el responsable estard definido en el alcance y esta
propuesta abarca solo el departamento de TI. Las alternativas seleccionadas estan

sombreadas en color amarillo.

7.7. Tratamiento de las Alternativas Seleccionadas

Las alternativas para los siguientes riesgos seran tratadas en manera

conjunta y se representaran en el diagrama de red propuesto:

e Desconexion fisica hacia proveedor principal.
e Falla en servidores externos.

e Falla en CORE Switch.

e Saturacion en el nicleo de comunicaciones.

e Interrupcion servicio de Internet.

e Interrupcion del servicio de Firewall.

Las alternativas para el riesgo del terremoto se trataran de manera
independiente y para los demas riesgos, las alternativas que se aplicaran estan
definidas en la tabla 13 y no requieren disefio, sino la creacién de un plan para

poner en marcha su implementacion.
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7.8. Estrategias de recuperacion frente problemas de infraestructuray

telecomunicaciones de YP Directories.

A continuacién se presentan las alternativas seleccionadas para problemas

relacionados con la red empresarial

7.8.1. Disefno de red actual

El siguiente diagrama es una representacion de como esté estructurada la red de la

empresa YP Directories:
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Figura 41.

Disefio de red actual de YP Directories. Fuente: Propia.
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Como se puede ver en la figura 41, YP Directories cuenta con una infraestructura
de red que, aunque tiene algunos componentes redundantes, la redundancia de estos no es

suficiente para dar continuidad a los servicios.

Se puede ver que esta compafia es muy dependiente del enlace que provee su
proveedor de servicios principal y que a través de esta conexidn se puede comunicar con
el servidor de aplicaciones, con sede en los Estados Unidos, que contiene las aplicaciones
mas criticas del negocio. Si este enlace falla, la empresa queda sin comunicacion y sus
operaciones se paralizan. Para esta conexion la empresa utiliza el protocolo de red MPLS

(Multiprotocol Label Switching).

Otra debilidad que se puede observar en el diagrama, es que no existe redundancia
de enlace entre los CORE switches que conectan con los switches de acceso de la
organizacion. Si el Unico enlace que los conecta falla, entonces habra problemas de
conectividad en los hosts que dependen ellos. Por otro lado, todos los switches de acceso
estan conectados a un unico CORE switch, lo que indica que si ese switch falla, los hosts

conectados a el perderan comunicacion.

Por otro lado, existe un solo servidor de aplicaciones que contiene todas las

aplicaciones criticas del negocio. Si este servidor deja de funcionar entonces las
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operaciones del negocio se paralizaran. Es por todo lo anteriormente descrito que
se requiere implementar un disefio de red méas redundante que haga frente a fallas

que pudiesen afectar la continuidad de los servicios de TI.

7.8.2. Disefio de red propuesto

En base a las alternativas seleccionadas definidas en la tabla 13, el
siguiente diagrama representa el disefio de red propuesto para la empresa YP

Directories:
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Figura 42. Disefio de red de YP Directories con alternativas de mejoras aplicadas. Fuente:

Propia.
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Como se puede ver en la figura 42 se ha modificado el disefio original de
la red de YP Directories para agregar componentes y enlaces redundantes y evitar

que las operaciones del negocio se paralicen.

En este disefio se han agregado enlaces redundantes entre los core
switches y se han conectado los swtiches de acceso a ambos CORE switches para
evitar que si se cae uno, los demas hosts conectados a él dejen de funcionar.
También se ha agregado otro proveedor de servicios el cual servira de respaldo en
caso de que el proveedor principal falle. Por otro lado, se ha agregado un servidor
de aplicaciones de respaldo el cual se pondra en funcionamiento una vez falle el

servidor principal.
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7.9. Estrategia de recuperacion frente a terremotos.

Frente a un terremoto y asumiendo que se pierda el centro de datos de la

compaiiia, la organizacion puede optar por la estrategia de recuperacion Cold Recovery.

Esta estrategia consiste en contar con un espacio reservado, puede ser movil o
fijo, que tenga que este habilitado con energia eléctrica, control ambiental y
telecomunicacion y que pueda ser utilizado para casos de emergencia. No necesariamente

debe contar con los equipos de T1 o las aplicaciones.

Generalmente este tipo de soluciones las provee una compafiia tercera lo cual
evita tener mantener los costos asociados a tener otro data center y la organizacion solo
tendria que pagar por el servicio. El servicio incluiria tanto la configuracién del hardware

y el uso de los equipos en caso de que la organizacién no los tenga.
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7.10. Analisis Financiero

Para verificar si la implementacion de la propuesta serd factible para la
organizacion, se ha realizado un analisis financiero donde se detallan los costos
operacionales asociados a la implementacién de las alternativas seleccionadas, asi como
también los beneficios percibidos por dicha implementacion. EI método utilizado para el

calculo de factibilidad de inversion fue el Método del Valor Presente Neto (VPN).

7.10.1. Costos Operacionales

Los costos operacionales representan los gastos que realizard la Empresa en la
implementacién. Estos gastos incluyen: costo por mantenimiento, adquisicion de equipos,
pago de servicios y pago por concepto de entrenamiento en el proceso de Gestion de
Continuidad de Servicios de TI. La siguiente tabla es un presupuesto que se realiz6 para

estimar los costes. Los precios especificados en la tabla 14 estan estimados en dolares.
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PRESUPUESTO

Elemento Descripcion Cantidad Precio Unitario Total
. PowerEdge R720, Intel® Xeon serie E5-
Servidor Dell
2600, 32TB, 1.5TB RAM 1 S 1,500.00 $ 1,500.00
Cableado CAJA RJ45 UTP Cat.6 10/100/1000 S 200.00 $ 400.00
Proyecto Reestructuraciéon Cableado
Cableado
Interno 1 S 600.00 $ 600.00
UPS Respaldo Smart-UPS® VT, 40kVA + Instalacion 1 S 20,000.00 $20,000.00
Servicio de Proveedor . i
Respaldo Servicio Internet Proveedor Secundario 1 $ 12,000.00 $12,000.00
Solucion Cold Recovery Servicio Cold-Site, Equipos DataCenter,
Configuracién Equipo 1 ) 8,400.00 S 8,400.00
Contrato de
Mantenimiento CORE
Switch Cisco SmartNet CORE Switches 3750 2 ) 6,675.84 $13,351.68
Servicio de solucién enla  Storage Backup CLOUD 1TB, Soporte
nube para backup 24/7/365 1 ) 3,696.00 S 3,696.00
Puerta Contra Incendios / Puerta Hermética Contra
Inundaciones Incendios/Inundaciones 1 S 3,000.00 S 3,000.00
Curso Entrenamiento ITILV3 Foundation 8 S 1,500.00 $12,000.00

Tabla 14. Presupuesto estimado de costos implementando la propuesta.
Fuente: Propia.

La tabla 14 detalla los elementos a utilizar para la implementacion. Se sugiere
tomar en cuenta el entrenamiento para los usuarios de Tl que estaran involucrados en la
implementacidn del proceso. Es recomendable que el personal tenga conocimiento de lo
que se va a realizar y por lo tanto se sugiere que la Empresa pague el entrenamiento

adecuado al personal de TI.
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7.10.2. Andlisis de Gastos sin la Implementacion

Para realizar este analisis, se han identificado cuales son las desventajas
asociadas a las interrupciones de los servicios criticos de TI. Estas variables son las

siguientes:

e Imagen de la empresa puede verse afectada.

e Clientes insatisfechos por no recibir el directorio telefonico en la fecha
estipulada.

e Pago de multas de hasta $100mil dolares por atraso en producto final.

e Pago de horas extras al personal pertinente.

e Pago por distribucion de directorios atrasados.

e Reduccion de las ventas debido a insatisfaccion de los clientes.

De las desventajas anteriormente mencionadas las que acarrean costos directos en

la organizacion son:
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1. Pago de horas extras al personal pertinente.
2. Pago de multas de hasta $100mil ddlares por atraso en producto final.

3. Pago por distribucion de directorios atrasados.

A continuacion, se explica cuéles son los costos asociados a las tres desventajas

mencionadas anteriormente.

1. Pago de horas extras al personal por horas de interrupcién de servicios.

La siguiente tabla presenta el célculo de horas extras que la empresa debera

pagar si ocurre una interrupcion de los servicios criticos de TI:

CALCULO DE HORAS EXTRAS

Tiempo de
Recuperacié Total a pagar por

Cantidad
Unidad Departamento de Sueldo Sueldo Hora n Objetivo dia de horas
empleado por hora Extra (RTO) de extras

S

Negocio

Produccién Digitacién 20,000.00 79 11,188.63
Produccién Paginacion 10 25,000.00 131.14 177.04 79 13,985.78
Calidad Auditoria 25 30,000.00 157.36 212.44 127 26,980.17
Producciéon Gréficos 25 27,000.00 141.63 191.20 175 33,459.66
Produccién Preparacion de Mercado 9 27,000.00 141.63 191.20 79 15,104.65
Calidad Cierre de Libro 12 27,000.00 141.63 191.20 103 19,693.40

Total RD$ 120,412.30
Tasa Dolar $ 44.00 Total US$ 2,736.64

Tabla 15. Cantidad de Dinero a pagar por horas extras en caso de
interrupcién de servicios criticos de Tl en YP Directories. Fuente: Propia.
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Como se puede ver en la tabla 15, la empresa tendré que pagar $2736.64 dolares

en horas extras si llegase a ocurrir un evento que impacte a los servicios criticos de TI.

Para el calculo de las horas, se ha tomado como referencia los Tiempos Objetivos

de Recuperacion (RTO) de cada proceso de negocio en horas.

2. Pago de multas de hasta $100mil ddlares por atraso en producto final.

Para calcular las multas que recibiria la Empresa por atrasados en
directorios se toma en cuenta cuantos directorios la empresa maneja, cuantos

pagan multas, cuanto no pagan multas y cuantos directorios se imprimen

mensualmente.

Cantidad : Cantidad
. Porcentaje
impresa % Impresa por
anual mes
Total Directorios 700 100% 58
No Pagan Multa 664 95% 55

Tabla 16. Total de directorios que pagan y no pagan multas por
atrasos. Fuente: Propia.
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Los resultados de la tabla 16 muestran que la empresa imprime mensualmente tres
directorios que pagan multa y anualmente imprime 36. Esto quiere decir, que si en un
mes llegase a ocurrir una interrupcion de servicios de T para cualquier departamento, la
empresa estaria pagando $300,000.00 doélares mensuales por multa, para un equivalente

de $3,600,000.00 por multa anual.

3. Pagos por distribucion de directorios atrasados

La distribucion de los directorios es un gasto que corre por cuenta de la compafiia
telefonica, sin embargo, segin las investigaciones realizadas, esta estipulado en el
contrato con las telefénicas, que YP Directories correra con los gastos de este servicio si
por alguna razén no llegase a cumplir con las fechas estipuladas de entrega del producto
final. Esto quiere decir que si la Empresa imprime 58 directorios mensuales y el costo
estimado, por directorio, para pagos por distribucion es de $750.00 délares entonces la
Empresa estaria pagando $43,500.00 dolares mensuales por la distribucion de cada

directorio. Esto anualmente equivale a $522,000.00 d6lares anuales.
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7.10.3. Andlisis de Factibilidad de Inversion por Método del VPN

El Método del Valor Presente Neto (VPN) es un método de evaluacion de
proyectos que tiene como objetivo determinar si la inversién de dicho proyecto es
aconsejable. Consiste en determinar la sumatoria algebraica de todos los ingresos y
egresos de un proyecto de negocio de inversion con la finalidad de determinar la
rentabilidad del mismo para su correspondiente toma de decision. Este método se
caracteriza por observar las siguientes posibilidades: VPN > 0 — La inversion es rentable

y VPN < 0 — La inversion no es aconsejable.

La siguiente tabla detalla los ingresos y egresos asociados al proyecto. Se
han tomado como ingresos la reduccion de pago de horas extras, la reduccién de
pagos de multas por atrasados, el ahorro en costos de distribucion y el aumento de
las ventas. En cuanto a egresos, se han tomado los montos de los gastos
operacionales. También, debido a la compra de equipos, se ha estimado un monto
por valor de salvamento para el calculo del VPN. Todos los montos de la tabla se

han calculado en afios.
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CALCULO DE VALOR PRESENTE NETO
2014 2015 2016 2017 2018 TOTAL

Reduccidn de pago de horas Extras
Reduccion de pago de multas por atraso en
directorios

S 3283972 S 3783972 § 4283972 5 4780972 S 161,358.87
$ 3,600,000.00 $ 3,600,000.00 $ 3,600,000.00 $ 3,600,000.00 S 14,400,000.00

$ 52200000 $ 52200000 $ 52200000 $ 52200000 $ 2,088,000.00
$3,000,000.00 $ 3,500,000.00 $ 4,000,000.00 $ 4,500,000.00 $ 15,000,000.00
$ 7,154839.72 $ 7,659,839.72 $ 8,164,839.72 $ 8,669,839.72 $31,649,358.87

Ahorro de costos de distribucion de directorios
Aumento en las ventas
Total Beneficios US$

Gestos de Desarrollo

Pago entrenamiento Curso ITILv3 - Foundation ~ §  12,000.00 $ - S - S - S - §  12,000.00

Gastos Operacionales

w N n A3 L3

Adquisicion de Equipos $ 150000 S $ $ $ $  1,500.00
Servicio de Proveedor Respaldo § 1200000 $ 1200000 $ 12,000.00 $  12,000.00 $  12,000.00 $  60,000.00
Solucidn Cold Recovery S 8,400.00 S 8,400.00 S 8,400.00 S 8,400.00 S 8,400.00 $  42,000.00
Contrato de Mantenimiento CORE Switch § 1335168 $ 1335168 $ 13,351.68 S 1335168 S 1335168 $  66,758.40
Cableado Estructurado S 1,000.00 $ - S - S - S - S 1,000.00
Servicio de solucion en la nube para backup S 3,696.00 S 3,696.00 S 3,696.00 S 3,696.00 S 3,606.00 §  18,480.00
Instalacion UPS de Respaldo $ 2000000 S - S - S - S - $ 20,000.00
Mantenimiento de UPS $ S 600.00 $ 600.00 $ 600.00 S 600.00 $ 2,400.00
Instalacién Puerta Contra Incendios S 3,000.00 S $ S S S 3,000.00
Total Costo de Operaciones US$ S 7494768 S 38047.68 S 38047.68 S  38,047.68 $  38,047.68 $ 227,138.40
Valor de Salvamento $  50,000.00
Valor presente neto (VPN) $ 32,620,623.94

% Tasa de interés, i 0.16

Tabla 17. Detalle de ingresos y egresos anuales por la implementacion del
proyecto. Fuente: Propia.

La tabla 17 muestra que en el 2014 la Empresa no obtendra ningin beneficio ya
que es el periodo donde solo se invierte y este no se espera. Sin embargo, a partir del
2015 la empresa tendrd un beneficio de $ 7,154,839.717 de donde $3,000,000.00 van
destinados al incremento de un 2% en las ventas debido a la satisfaccion de los clientes y

buena imagen de Empresa por brindar servicios de calidad apoyandose en una

234



infraestructura de TI confiable. Se estima que este beneficio crecerd en un valor de

$505,000.00 dolares anuales.

En cuanto a los egresos, la empresa tendra un egreso de $74,947.68 dolares en el
primer afio correspondientes a la inversion. A partir del 2015, tendra gastos por
mantenimiento fijos de $38,047.68 ddlares anuales. El siguiente diagrama ayuda a

visualizar mejor estas cifras.

Diagrama de Flujo de Efectivo

$8,669,839.72
58,164,839.72
§7,659,839.72 550,000.00 salvamento

£7,154,839.72

< Q 1 il 3 :4} Anos

| $38,047.68

"V $74,947.68

Figura 43. Diagrama de Flujo de Efectivo. Fuente: Propia.
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El valor VPN es de $32, 620,623.94 ddlares. Como el VPN resulto ser mayor que
cero, por tanto la inversion es aconsejable. El patrimonio de la empresa aumentaria en un
valor equivalente hoy de $32, 620,623.94 y aumentaria a un valor equivalente hoy de

$32,695,571.62.
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CONCLUSION

Luego de haber expuesto esta propuesta, las conclusiones que se obtienen son las

siguientes:

o La Gestion de Continuidad de Servicios de Tl es un proceso muy importante de
ITIL con el cual todas las organizaciones deberian de contar ya que estas dependen

mucho de estos servicios y dichos servicios son la base del negocio.

o La Gestion de Continuidad de Servicios de Tl (ITSCM) va mas alla de un Plan de
Recuperacion de Desastres, si no que va alineada al Ciclo de Vida del Negocio y forma

parte esencial de la Gestion de Continuidad de Negocio (BCM).

o El proceso de Gestién de Continuidad de Servicios de Tl no solo estd para
recuperarse de las interrupciones que ocurran con los servicios, sino gque tiene como una
de sus funciones principales evitar que estas interrupciones sucedan aplicando estrategias

tecnoldgicas efectivas que impidan las interrupciones.

o La ITSCM esta supuesta a manejar todo tipos de incidentes desde desastres
naturales hasta pequefios eventos como la falla de un servidor. Siempre y cuando ocurra

un evento que pueda poner en riesgo los Acuerdos de Niveles de Servicios (SLAS) y que
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involucren servicios de TI, entonces estos riesgos deben de ser contemplados en el

proceso de la ITSCM.

o ITIL es el cédigo de buenas practicas més aceptado en todo el mundo y la

implementacién de sus procesos traen beneficios significativos para las organizaciones.

o La implementacion del proceso de la ITSCM puede ser aplicado en cualquier
organizacion. Sin embargo, su implementacion puede ser costosa. Hay que tener en
cuenta que implementar planes de continuidad es como tener un seguro, no se sabe que

tan importante sera hasta que se debe de utilizar.
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RECOMENDACIONES

1. Se recomienda comprar equipos que permitan la alta disponibilidad de los
servicios.

2. Incrementar sistema inteligente de alarma contra incendios.

3. Crear un equipo de Manejo de Crisis para crear planes de emergencia frente a
siniestros.

4. Adquirir nuevos servicios de tecnologia WAN para incrementar disponibilidad de
los servicios.

5. Realizar simulacros que pongan a prueba los planes de emergencia creados.

6. Concientizar al personal sobre el nuevo proceso a implementar.

7. Documentar todos los planes de contingencia.

8. Mantener actualizado el plan de continuidad y realizar chequeos periédicos para

implementar las mejoras necesarias.

9. Tener servicios de backup alternos para fines de recuperacion de desastres.

10.  Mantener la renovacion de la garantia de los equipo al dia.

11.  Seguir implementando procesos de ITIL que ayuden al negocio a obtener més

beneficios.
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1. PLANTEAMIENTO DEL PROBLEMA

Las empresas hoy en dia dependen mucho de su Data Center, debido a que
en esta parte, se maneja todo el flujo de informacion que permite a las compafiias

mantener sus operaciones del dia a dia.

Un Data Center (centro de computos, centro de proceso de datos), es una
instalacion empleada para albergar los sistemas de informacion y sus
componentes asociados, como las telecomunicaciones y los sistemas de
almacenamiento. Generalmente incluye fuentes de alimentacion redundantes o de
respaldo, conexiones redundantes de comunicaciones, controles de ambiente (por
ejemplo, aire acondicionado) y otros dispositivos de seguridad. (ITC Group,

2013).

Aunque en Republica Dominicana no existen cifras oficiales respecto a la
tasa de falla de los data centers, a nivel mundial se han determinado algunas

tendencias. El Grupo Editorial EMB (2006), cita el siguiente articulo:

Nelson Wilson, Socio Responsable de Qualitas, division de DMR
Consulting, indica que de acuerdo a un estudio de Gartner Group respecto a
causas de fallas en Data Centers, el 40% corresponde a aplicacion, otro 40% a
errores de operacion y el 20% restante a problemas en el hardware, software y
telecomunicaciones. Otra fuente, BIS Applied Systems, sefiala que respecto a

estudios de falla una de las mas importantes es la producida por la accién de
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eventos como la exposicion al fuego, que alcanza el 36%, seguida por problemas de

de software en un 24% y de suministro de energia en un 21%.

Una de las caracteristicas esenciales de los data centers es, como sefiala Cristian
Alvarez, Gerente de Ventas de Elevair, su uptime o tiempo de funcionamiento, que se
mide en términos de disponibilidad como porcentaje. "Generalmente se habla entre un
99% -minimo aceptable- de disponibilidad hasta un 99,999%. En el primer caso se
asume que el data center podria estar abajo 87,6 horas al afio, y en el segundo que

tendria un down-time de so6lo 5,25 minutos por afio", asegura.

Lo anterior es un tema clave para cualquier empresa hoy en dia, segin José
Eduardo Mufioz, Gerente Comercial de Rittal, porque cualquier actividad que realiza
una compafiia depende de la informacion de los servidores que estan en el data center.
"Desde la documentacion adjunta a un envio de material hasta la emision de una factura
para un cliente, necesita de informacion alojada en servidores.Esto hace que cualquier
parada en el sistema informéatico de una empresa se convierta directamente en dinero

que no se factura™, afirma.

Teniendo en cuenta que los Centros de Datos son una parte critica de las
organizaciones, estos deben ser manejados de la manera mas eficiente posible. Su
disponibilidad es sumamente vital, y el no contar con un plan de contingencia que les
permita continuar sus operaciones si llegaran a suceder imprevistos, seria algo que

impactaria de forma negativa a la organizacion.
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Existen condiciones que se deben dar para que un data center funcione de
una manera Optima, entre las cuales se pueden resaltar las siguientes:
climatizacion, alimentacion eléctrica, cableado estructurado eficiente, sistema

contra incendios, controles de acceso Yy sistemas de vigilancia.

1.1 DEFINICION CONCEPTUAL DEL PROBLEMA

YP Directories es una empresa dedicada a la creacion de directorios
telefonicos para los Estados Unidos. Cuenta con mas de diez afios de experiencia
y cuatro afios estabilidad la Republica Dominicana. YP Directories cuenta con
300 empleados y labora de lunes a sébados, tanto en horario diurno como
nocturno. Esta institucion tiene sus instalaciones en Av. Republica de Colombia
#41B de la Ciudad de Santo Domingo. Sus departamentos estan distribuidos entre

una edificacion de siete niveles.

En el centro de datos de la compafiia se han detectado inconvenientes que
han causado problemas en sus diferentes departamentos. Los problemas

identificados han sido los siguientes:

e No existe redundancia de UPS. Si llegara a producirse una falla en este UPS
dejaria los departamentos de operaciones sin energia eléctrica y provocaria

posibles dafios a los equipos y hasta pérdida de informacion relevante.
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o Existen equipos sin garantias, por lo tanto, si uno de estos equipos deja de
funcionar, no se tendréa el soporte del proveedor y esto incurrira en mas gastos
para la empresa.

o No existe un enlace redundante en la conexién principal a internet, lo que indica
que si este enlace falla, se pierde toda la conexion hacia el exterior.

o No existe un sistema de alarma inteligente contra incendio. Si llegase a ocurrir un
incendio, esto podria ocasionar pérdidas tanto de activos fijos como de recursos

humanos.

« No existen herramientas de monitoreo del estado de los equipos, lo que evita

detectar a tiempo un mal funcionamiento que se pueda dar en alguno de ellos.

« No se tienen procesos ni procedimientos documentados sobre la funcionalidad y
cambios del data center. Esto podria dar paso a repetir los mismos errores y no

tomar medidas correctivas necesarias.

« No se implementa control de calidad en las operaciones del data center. Esto
indica que no se tiene un control de los procesos y que TI no sabe qué debe de

mejorar en el area.

Se ha detectado que la empresa responde a las problematicas del data center de
forma reactiva, lo cual indica que no se tiene claro cuales son las normas a seguir, ni
cuéles son las buenas practicas a utilizar para eficientizar y mejorar las operaciones del

data center.
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1.2 DELIMITACION EN TIEMPO Y ESPACIO

El levantamiento de informacion se realizara a partir del mes de junio
hasta noviembre del 2014. La investigacion se realizara en la Ciudad de Santo
Domingo en la Empresa YP Directories para determinar las dificultades que

presenta el Centro de Datos.

1.3 PREGUNTAS DE INVESTIGACION
1.3.1 GRAN PREGUNTA
e ;Cudles son los procesos que se deben implementar de ITIL v3 en el Centro de

Datos de la Empresa YP Directories?

1.3.2 SUB-PREGUNTAS

¢ Qué relacidn existe entre los procesos del ITIL y los procesos del Data Center?
e ¢Como influye ITIL en la calidad de los servicios del Data Center?

e ¢Que tan importante es el suministro de energia en el Data Center?

e ¢Como influye el proceso gestion de riesgo en los servicios del Data Center?

e ¢ Cudles son las normas por las cuales debe regirse un Data Center?

o ¢Cudles serian las ventajas de contar con un plan de contingencia para el Data

Center?
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2. JUSTIFICACION

La implementacion de las mejores practicas en ITIL v3 juega un papel
fundamental en el logro de la calidad y la excelencia en las operaciones de empresas de
TI (tecnologia informética). Es del desempefio profesional que depende el fracaso o éxito
de esta implementacion. Siendo uno de los objetivos de la calidad, es prioritario destacar
los procesos y metodologias propias para tal fin, sin olvidar que la aplicacion de mejores
practicas debe ser considerada como una de las principales politicas del sistema de la
empresa. En paises como la Republica Dominicana, la implementacion de data center es
muy reciente, y es por tanto que en la mayoria de empresas no siguen un esquema de

jprocesos para Su uso.

La sociedad esta en la actualidad en un momento donde la disponibilidad de los
servicios es cada vez mas exigente, las peticiones de los clientes 0 usuarios son mas
cuantiosas y urgentes y el ritmo de los negocios cambia constantemente. Es indudable la
importancia de que las Tecnologias de Informacion (TI) estén adecuadamente
organizadas y alineadas con la estrategia del negocio. ITIL es un camino al logro de este

objetivo vital.

A finales de los 80 nacid ITIL (Information Technology Infrastructure Library),

que se ha convertido en un estandar de facto mundial para la Gestién del Servicio de las
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Tecnologias de la Informacion, proveyendo un conjunto cohesionado de mejores

practicas que abarcan tanto el sector publico como el privado. (Brujula, 2008).

Las metas que se deben lograr son: Asegurar que los servicios ofrecido
por las Tl estén alineados con las necesidades del negocio, aportando valor al
mismo, facilitar la toma de decisiones de acuerdo a indicadores de las Tl y
referentes al negocio. Uno de los beneficios, que brindaria la presente
investigacion seria el de contar con la mejora en los sistemas, tales como
seguridad, fiabilidad, velocidad y disponibilidad como se requiere en el nivel de
servicio a ofrecer y asi aplicar medidas correctivas con conocimiento de causa
para mejorar la utilizacién de mejores practicas elevando la calidad del data center

en la empresa YP Directories.

3. OBJETIVO GENERAL
« Identificar cuales son los procesos de las buenas practicas de ITIL v3 que pueden
ser aplicados para la mejora de la calidad de los servicios del Data Center de la

Empresa YP Directories en la Republica Dominicana.

4. OBJETIVOS ESPECIFICOS
o Determinar cudles son los servicios que ofrece el Centro de Datos.
« Identificar cuales son los procesos de ITIL v3 que pueden ser aplicados al Centro

de Datos para la mejora de la calidad de sus servicios.

XXXIX



« Identificar como mejorar el sistema de software de gestion del Centro de Datos.

« Identificar las mejoras que se pueden realizar a los sistemas de seguridad fisico y
I6gico del Centro de Datos.

« Identificar los sistemas de almacenamiento y sus componentes.

« Identificar la oportunidad de mejora existente en la redundancia y el cableado de
la red.

« Crear un plan de contingencia efectivo para el Centro de Datos.

5. MARCO REFERENCIAL
5.1 MARCO TEORICO
Gestion de Servicios de Tecnologias de la Informacion (ITSM).

Hoy en dia, las organizaciones se encuentran en un clima de negocio bastante
competitivo y hacer las cosas bien simplemente no es suficiente y es necesario dar la
milla extra. Las empresas dependen mucho de su informacién y es que de la
disponibilidad y precision de esta dependen decisiones que llevaran al complimiento o no
de las metas planteadas. Esto generalmente es logrado con el soporte del departamento de

Tecnologia de la Informacion (TI).

Las Tecnologias de Informacion (TI) son el medio por el cual la informacion se

recoge, administra, almacena, comunica, transforma, visualiza e interpreta,
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convirtiéndose asi en un elemento que puede dar una ventaja competitiva a las

organizaciones.

Es por esto que las empresas generalmente invierten mucho en nuevas
tecnologias que soporten y manejen de forma efectiva su flujo de informacion. Sin
embargo, invertir en tecnologia de punta no es suficiente si Tl no tiene un manejo

adecuado ni un control de sus procesos operacionales.

La ISO/IEC 20000, primer estandar internacional para la gestion de
servicios de TI, define la gestion de servicios de Tl o ITMS (del inglés IT Service
Management), de la siguiente manera: “La gestion de servicios de TI es un
enfoque integrado de proceso que permite a una organizacion de TI ofrecer

servicios que satisfagan los requerimientos del negocio y de los clientes.”

A diferencia del enfoque orientado a tecnologia tradicional de TI, la
gestion de servicios de TI es una disciplina para el manejo de las operaciones de
TI como servicio, que es orientado a procesos, y cuenta con el 60% a 90% de los
costos de propiedad de TI. Actualmente, los proveedores de servicios de Tl ya no
pueden enfocarse solo en tecnologia y su organizacién interna, sino que ahora
deben de considerar la calidad de los servicios que ofrecen y su relacion con los

clientes. (GALUP, 2009, p. 124-125).

Van Bon et al. (2007) dice que una ventaja importante de una organizacion

orientada a procesos es que estos pueden ser disefiados para apoyar el enfoque
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orientado a cliente. Esto hace que se incremente de manera significativa la relacion entre
relacion entre TI, responsable de suministrar la informacién, y el cliente, responsable de

utilizar los sistemas de informacién.

De acuerdo con Knapp (2010), el enfoque de ITSM es gestionar el ciclo de vida de
los servicios de TI. Su alcance no necesariamente incluye manejo de programas o
proyectos ni aplicaciones y desarrollo de softwares. Sin embargo, los procesos del ITSM
deben de ser disefiados de manera que se integren y alineen con la gestion de proyectos,
programas y los procesos de aplicacion y desarrollo de software. El uso consistente de

procesos bien disefiados e implementados permite a los proveedores de T1I:
o Alinear sus esfuerzos con las metas de negocio.
e Asegurar la conformidad con los controles de regulacion aplicables.

o Alcanzar la satisfaccion del empleado y del cliente.

xlii



Biblioteca de Infraestructura de Tecnologias de Informacién (ITIL).

A menudo, la gestion de servicios de TI, es asociada con La Biblioteca de
Infraestructura de Tecnologias de Informacion, frecuentemente abreviada ITIL
(del inglés Information Technology Infrastructure Library), del gobierno briténico.
ITIL se centra en la entrega y soporte del servicio de las operaciones de TI.
Aproximadamente el 80% de los costos de una infraestructura se encuentran en
estas dos areas. Por otro lado, al menos el 90% de las compafiias en EE.UU tienen

una o mas implementaciones de un ITSM. (GALUP, 2009).

En los afios 80, la calidad de los servicios de Tl que prestaba el gobierno
britanico era tal que se instruyo a la, en ese entonces, CCTA (Agencia Central de
Telecomunicaciones y Computacion, hoy Ministerio de Comercio, OGC) para que
desarrollara una propuesta con el fin de que los ministerios y demas oficinas del
sector publico de Gran Bretafia utilizaran de manera eficaz y con eficiencia de
costes los recursos TI. El objetivo era desarrollar una propuesta sin independiente
de todo proveedor. Esto dio como resultado la Information Technology
Infrastructure Library (ITIL). ITIL nacié de una coleccion de las mejores practicas

observadas en el sector de servicios de TI. (Van Haren Publishing, 2007).

ITIL proporciona un marco detallado de buenas practicas de TI con el
objetivo de entregar calidad de servicio de Tl a un costo justificable. Esto lo hace
a través de una series de procesos, roles, tareas, responsabilidades y

procedimientos que pueden ser adaptados a cualquier institucion.
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En mayo del 2007 se lanzo la version 3 de ITIL la cual consiste en cinco
publicaciones y sus procesos relacionados. Las publicaciones incluyen: Estrategia del
Servicio, Disefio del Servicio, Transicion del Servicio, Operacién del Servicio y Mejora

Continua del Servicio.

Estandares para la Gestion de Servicios de Tl

Un estandar es un documento establecido por consenso, aprobado por un cuerpo

reconocido, y que ofrece reglas, guias o caracteristicas para que se use repetidamente.

El Organismo Nacional de Normalizacion del Reino Unido es el Instituto de
Normalizacion Britanico, que opera bajo un estatuto real desde 1901 para actuar como la
organizacion estdndar para el gobierno britanico. BS (British Standard) 15000, ratificado
en el afio 2000, fue el primer estdndar del mundo para la gestién de servicios de Tl o
ITSM. El estandar especifica un conjunto de procesos de gestion relacionados entre si, los
cuales forman parte de la estructura donde los procesos y los sistemas son establecidos y
evaluados. BS-15000 esté principalmente orientado a las operaciones de Tl y basado en

ITIL.

ISO/IEC 20000 proporciona un estandar formal y universal para las
organizaciones que buscan tener sus capacidades de Gestion de Servicios auditadas y

certificadas. Mientras que ISO/IEC 20000 es un estandar para ser alcanzado y
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mantenido, ITIL ofrece un cuerpo de conocimientos Util para alcanzar el

Elephant, 2013, p.16).

El estdndar ISO/IEC 20000 cuenta varias versiones y es el primer estandar
internacional para la gestion de servicios de TI. La primera version es el ISO/IEC
20000-1 (parte 1) y es la version formal del estandar que define los requerimientos
“obligatorios” para la entrega de la calidad de los servicios. Y por otro lado, la
parte 2, ISO/IEC 20000-2, que describe las buenas practicas de la gestion de

servicios de TI. (GALUP, 2009).

Otras versiones son: ISO/IEC 20000-3, ISO/IEC 20000-4 Y ISO/IEC

20000-5 y otros més estan siendo implementados. (Kunas, 2012, p.18).

Impacto Global de la Gestion de Servicios de TI.

La evolucion desde la norma BS-15000 hasta el estandar internacional
ISO/IEC-20000 deja claro el avance del ITSM. Segun GALUP, (2009) Microsoft
dio su opinién acerca del ITSM en una conferencia de TI realizada en el afio 2004:
“Estudios recientes demuestran que una organizacion de TI puede alcanzar hasta

un 48% en reduccion de costos implementando los principios del ITSM.”

De acuerdo a Forrester Research, la adopcion de ITIL por compafiias
grandes con ingresos que excede el billon de délares han crecido de un 13% a un

20% en el afio 2006.

xlv



Centros de Procesamiento de Datos y la Seguridad de la Informacion

La seguridad es un elemento critico dentro de los sistemas informaticos actuales.
Garcia-Cervigon & Del Pilar, (2011) indican lo siguiente: “Preservar la informacion y la
integridad de un sistema informético es algo muy importante para una empresa u
organizacion, por lo que en pérdidas econdémicas y de tiempo podria suponer, sin
olvidarnos del peligro que podria acarrear el acceso al sistema de un usuario no

autorizado.”(p.2)

La seguridad puede ser tanto fisica (utilizadas para proteger los sistemas
informaticos utilizando barreras fisicas y mecanismos de control) como l6gica (encargada
de asegurar la parte software de un sistema informatico), dependiendo de la naturaleza de
la amenaza. Dentro de los mecanismos de seguridad fisica se pueden mencionar: UPS,
guardias de seguridad del edificio, alarmas, camaras de seguridad, sistemas anti
incendios, extintores, climatizadores, entre otros. Dentro de la seguridad ldgica, se tienen
programas, o software, como el sistema operativo que se encarga de controlar el acceso
de los procesos o usuarios a los recursos del sistema. (Garcia-Cervigon & Del Pilar,

2011).

Los Centros de Datos, requieren tanto la seguridad fisica como de la ldgica,
debido a que cada una se encarga de proteger partes diferentes dentro del Centro de

Datos.
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5.2 MARCO CONCEPTUAL

Estandar: Un estdndar es un documento establecido por consenso,
aprobado por un cuerpo reconocido, y que ofrece reglas, guias o caracteristicas

para que se use repetidamente.

Gestidn de Servicios: es satisfacer una necesidad sin asumir directamente

las capacidades y recursos necesarios para ello.

Flujo de Informacion: es como la informacién circula y pasa de un sector

a otro.

Servicio: es un medio para entregar valor a los clientes facilitandoles un
resultado deseado sin la necesidad de que estos asuman los costes y riesgos

especificos asociados.

Procesos: son las fases sucesivas de un fenémeno que ocurren en el

transcurso del tiempo, con un objetivo. Es un camino hacia el fin.
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Control de Calidad: permite verificar que los productos o servicios ofrecidos por
las empresas retnan las condiciones necesarias para su provechosa, sana y confiable

utilizacion, de acuerdo a lo ofrecido.

Contingencia: El término suele referirse a algo que es probable que ocurra,
aunque no se tiene una certeza al respecto. La contingencia, por lo tanto, es lo posible o

aquello que puede, o no, concretarse.

Climatizacion: consiste en crear condiciones de temperatura, humedad y limpieza
adecuadas para la comodidad dentro de un espacio en especifico y la satisfaccion de una

determinada necesidad en el proceso.

Sistema: es un conjunto de partes o elementos organizados y relacionados que

interactlan entre si para lograr un objetivo.

Redundancia: describe lo que abunda o es excesivo frente a una cosa o contexto.

Conexién: es un enlace o una atadura gque une una cosa con oftra.

Servidores: es unacomputadoraque forma parte de wunaredy que

provee servicios a otros ordenadores, que reciben el nombre de clientes.

ITIL: es un conjunto de buenas practicas destinadas a mejorar la gestion y

provision de servicios TI.
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ITSM: La gestion de servicios de tecnologias de la informacion es una
disciplina basada en procesos, enfocada en alinear los servicios de TI
proporcionados con las necesidades de las empresas, poniendo énfasis en los

beneficios que puede percibir el cliente final.

Centro de Procesamiento de Datos: es aquella ubicacion donde se
concentran los recursos necesarios para el procesamiento de la informacion de una

organizacion.

6. HIPOTESIS

El Centro de Datos de la empresa YP Directories ofrecerd mejor calidad de

servicio si se implementan las mejores préacticas de ITIL v3.

7. DISENO METOLOGICO

7.1 METODO

Los métodos a utilizar en el proyecto de investigacion seran:

- La observacién, ya que se va a observar directamente el funcionamiento

actual del Centro de Datos de la empresa YP Directories.
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- Andlisis, ya que se identificaran las partes que forman parte del problema asi

como su relacion causa-efecto entre los elementos relacionados con la investigacion.

- Método inductivo, ya que el problema de investigacion estara basado en

problemas especificos que presenta el Centro de Datos.

7.2 TECNICAS

Las técnicas de investigacion de recoleccion de datos que se utilizaran en el
proyecto de investigacidn seran entrevistas, cuestionarios y la observacion. De esta forma
se podra obtener datos confiables que servirdn como soporte para la investigaciéon y
permitiran dar las recomendaciones de lugar para la mejora de la calidad de servicio del

Centro de Datos de la empresa YP Directories en la Republica Dominicana.

7.3 TIPO DE ESTUDIO

El tipo de estudio que se implementara durante la realizacion de este proyecto es
de caracter descriptivo-explicativo porque ayudaran a analizar y ver cuales son factores
que afectan la calidad de servicio del Centro de Datos de la empresa YP Directories en la

Republica Dominicana.



8. ESQUEMA PRELIMINAR DE TRABAJO DE GRADO

Dedicatorias
Introduccion
Capitulo I. Conceptos Generales

1.1 Breve historia de la Empresa YP Directories
1.2 Mision
1.3 Vision
1.4 Valores

Capitulo 1. Conceptos Generales de Centro de Datos

2.1 Conceptos de Centro de Datos

2.1.1 Definicion de Centro de Datos

2.1.2 Objetivos

2.1.4 Elementos

2.1.5 Espacio

2.1.6 Disefio

2.1.7 Importancia

2.2 Tipos de Centro de Datos

2.2.1 De nivel: 1Basico (Tier 1)

2.2.2 Nivel 2: Componentes Redundantes (Tier 2)



2.2.3 Nivel 3: Mantenimiento concurrente (Tier 3)

2.2.4 Nivel 4: Tolerante a fallos (Tier 4)

2.3 Importancia de los Centros de Datos dentro de una organizacion

2.3.1 Normas para Centro de Datos

Capitulo I11. Climatizacion y Energia

3.1 Climatizacion

3.1.1 Definicion

3.1.2 Importancia de la climatizacion de espacios CPD

3.1.3 Aire acondicionado de precision vs “confort”

3.1.4 Importancia del control de la humedad

3.1.5 Importancia de la filtracién del aire

3.2 Energia Eléctrica

3.2.1 Conceptos

3.2.2 Componentes

3.2.3 Normas



Capitulo IV. Almacenamiento y Seguridad

4.1 Definicién de almacenamiento

4.1.1 Tipos

4.1.2 Servidores

4.1.3 Red de Area de Almacenamiento

4.1.4 RAIDs

4.1.5 Backups

4.2 Seguridad

4.2.1 Definicion

4.2.2 Proteccion Contra Incendio

423 CCTV

4.2.4 Seguridad Fisica

4.2.4 Seguridad Logica

4.2.5 Control de Acceso

Capitulo V. Conectividad y Networking

5.1 Detalles de Cableado Estructurado



5.1.1 Antecedentes

5.1.2 Definiciones

5.1.3 Objetivos

5.1.4 Tipos de Cableado

5.1.5 Caracteristicas

5.1.6 Comparaciones

5.1.7 Topologia

5.1.8 Ventajas y aplicaciones de cableado estructurado

5.1.9 Recomendaciones

5.2 Normas para cableado estructurado

5.2.1 Antecedentes

5.2.2 Norma TIA/EIA-568-A

5.2.3 Norma TIA/EIA-568-B

5.2.4 Norma TIA/EIA-569-A

5.2.5 Norma TIA/EIA-606

Capitulo VI. Gestion de Servicios de Tl

6.1 Tipos de servicios del Centro de Datos
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ANEXO Il - ENCUESTAS
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FORMULARIO CUESTIONARIO DE ANALISIS DE IMPACTO AL NEGOCIO

Empresa: YP DIRECTORIES Encuestador: Edward Rodriguez Fecha:
Encuestado: Departamento:

Parte I: Encuesta a realizar a los Gerentes Departamentales de YP
DIRECTORIES

1. ¢ Cual es el cargo que ocupa en la empresa?

2. ¢ Cuél es el proceso de negocio principal que desempefia su departamento?

3. ¢De cudles de las aplicaciones o servicios de TI depende su proceso de negocio?

. Servidores Sistema CORE Sistema de Programa Maestro
. Correo Electrénico  Sistema de Nomina Sistema de Correcciones

. Internet Gestor de Reportes Sistema de Prueba Electronica
* Intranet

« Sistema de Gestion de Empleados
 Sistema Paginacion
« Telefonia

» Sistema Indexador de Contratos
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» Generador Precios del Mercado

« Backup

» Sistema de Consultas a la TELCO

» Sistema de Gréaficos

+ Sistema de Reembolso

e Sistema de Registro Auditoria+

e Sistema de pago a Suplidores

e Sistema de Envio de Directorios a Printer

« Soporte técnico a escritorio

4. ¢Cudl es el Tiempo Méximo que su proceso de negocio puede estar inactivo antes

de que esto cause un dafio significativo al negocio (RTO)?

5. ¢Cuél es el Tiempo Méaximo de Informacion que esta dispuesto a perder si

ocurriese un siniestro (RTO)? (ejemplo, terremotos, incendios, inundaciones, caida de la

red)
6. ¢, Cual departamento es su cliente interno?
7. En términos monetarios, ¢Qué cantidad de dinero podria perder la empresa si su

proceso de negocio estuviera interrumpido por causa de siniestros u otros eventos

negativos?

8. ¢Con cuéntas personas cuenta su departamento?



Parte Il: ENCUESTA A REALIZAR AL GERENTE DE TECNOLOGIA YP

DIRECTORIES

1. ¢Cuenta el departamento de T1 con un Plan de Continuidad de Servicios de TI?
2. ¢Cual es el tiempo estipulado para resolver las emergencias?

3. ¢ Cudles son los servicios que ofrece el departamento de TI1?

4. ¢ Cudles son los tiempos de recuperacion para las aplicaciones y servicios de TI?
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