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RESUMEN

Hoy en dia tecnologia IP esta involucradas en gran parte de la vida cotidiana de las personas.
Este trabajo de grado se centra en el estudio de la tecnologia VolP. Esta permite
comunicacion de voz en tiempo real utilizando como medio una red IP. El objetivo de este
trabajo de grado es disefiar un sistema VolP que permita realizar llamadas a nimeros de
lineas fijas y moviles. Con el fin de reducir gastos en llamadas a largas distancia o servicio
de roamig o itinerancia. El disefio de dicho sistema esta basado en hardware de bajo costo y

softwares de codigo abierto.
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INTRODUCCION

Actualmente vivimos en una época en la que viajes por negocios, vacaciones, estudios e
incluso trabajo son bastante comdn. Parte fundamental de estas estadias fuera de nuestro
entorno hogarefio, es establecer medios de comunicacion de largas distancias con nuestros

familiares, comparfieros de trabajos y negocios.

Hoy en dia existes diversas formas de comunicacion a larga distancia, algunas tienen un gran
costo como el servicio de roamig o itinerancia; otras son gratis como las redes sociales video,
videollamadas pero tienen la desventaja que no permiten a llamadas a lineas fijas o lineas
moviles; también estas los servicios de telefonia IP que nos permiten tener una linea
telefénica a través de internet con la desventaja de que estos servicios estan sujetos a ciertas

restricciones como a los lugares donde se puede llamar, el pais origen del nimero a contratar.

En el presente trabajo se centrara en el disefio de un sistema de voz sobre IP (VVolP) utilizando
recursos de hardware de bajos costos y software de cddigo libre, que permita realizar
Ilamadas a lineas fijas y mdviles a través de internet. Y que sirva para reducir gatos en

roaming y supere las desventajas de los servicios de Telefonia IP convencionales.



1 Sistemas VolP

1.1 Marco histoérico

La primera red de pautes fue creada en 1969 por el departamento de defensa de los
estados unidos, en ese entonces llamada ARPANET(Advanced Research Projects Agency
Network / Red de la Agencia de Proyectos de Investigacion Avanzada). Fue utilizarla como

medio de comunicacion entre las diferentes instituciones académicas y estatales.

La primera forma de transmision de voz en forma de paquete se disefié en 1973, por
Bob McAuley y Charlie Radar en el Instituto de Tecnologia de Massachusetts (MIT). Para
1974 hicieron la primera prueba exitosa entre una institucion en california y el MIT sobre la

red ARPANET.

Yaen 1974 con la publicacion del primer documento RFC sobre el protocolo TCP se
usa el termino internet, que significa interconexion de redes. Se utilizo por primera vez para
interconectar la red APARNET con NSFNET. Ya luego en los 80 con la suite de protocolos

TCP/IP el internet se globalizo.

En 1988 aparecieron los primeros codecs de audio de ancho de ancho de banda. Estos

fueron los G722 y G711.

VOIP inicia a finales del siglo XX a mediados de los afios 90 méas exactamente en
1995 por un grupo de jovenes israelies que pretendian codificar la voz para ser transmitida
de un ordenador a otro. En el mismo afio se realizé el lanzamiento del primer softphone por
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la empresa Vocaltec, Inc. para ser utilizado en un computador que debia tener tarjeta de
sonido, micréfono, parlantes y modem para su funcionamiento. El softphone llamado
“Internet Phone Software” no tuvo mucho auge porque en esa época aun no habia
evolucionado la internet en el tema del ancho de banda por consiguiente fue un fracaso para

la empresa e igualmente para los usuarios [1].

En marzo de 1997 la compafiia MCI de origen estadunidense desarrollo un proyecto
sobre VoIP Ilamado VAULT, este consistia en interconectar y combinar redes tradicionales
de telefonia (PSTN) con redes de datos. Ese mismo afio Jeff Pulver decide realizar la primer
feria llamada VON con usuarios, fabricantes e interesados sobre la tecnologia VolP.
En 1998 un grupo de emprendedores comenzo a fabricar los primeros ATA y Gateways que
permitian la comunicacion de computador a teléfono convencional (PSTN) y también
teléfono convencional a teléfono convencional mediante el uso de ATA en cada extremo.

En 1999 la empresa Cisco vende sus primeras plataformas corporativas para VolIP,

principalmente utilizaban el protocolo de sefializacion H323.

En el afio 2000 el estudiante Mark Spencer de la Universidad de Auburn crea Asterisk.

La primera central telefonica basada en Linux con un codigo fuente abierto.

En 2002 surge el protocolo de sefializacion SIP y este comienza a desplazar a H323.

Hoy en dia la telefonia IP se ha vuelto una pieza clave para el desarrollo de una nacion
en la parte de las telecomunicaciones haciendo mas facil y practico el uso de esta tecnologia
para los usuarios finales y a su vez converge con otros servicios de valor agregado.
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1.2 (Qué es VoIP?

“VolIP (Voice over IP, voz sobre IP) es una tecnologia que permite comunicacion en
tiempo real de voz sobre el protocolo IP. La telefonica IP es una comunicacion de voz que
solo participan protocolos de VolIP sin traducirlo a otros o convertir la comunicacion a

telefonica analoga” [2].

“VolP se refiere a una categoria de hardware y software que permite la transmision de
la voz y otras formas de informacién sobre de red de transmision de paquetes. Asociado
protocolos, dispositivos, aplicaciones que permiten que la voz transmitida tradicionalmente

en una red PSTN ser enviada en forma de paquete en una red de datos IP” [3].

La VolP es técnica de comunicacion en la que se digitaliza la voz y luego es transmitida
en forma de paquete de datos a través de una red IP en tiempo real. VoIP también permite

brindar servicios de telefonia con las tecnologias IP.

La suite de protocolos TCP/IP es la base de la VoIP y la hace compatible con redes
corporativas, privadas, publicas, cableadas e incluso con redes inalambricas. VolP puede unir
organizaciones en diferentes ubicaciones, incluyendo los trabajadores moviles, en una Unica

red de comunicaciones convergentes [4].



1.3 El modelo TCP/IP

El término modelo de red, o arquitectura de red, se refiere a un conjunto de documentos
y normas que describen la funcién de cada parte de una red de telecomunicaciones. Estos
documentos pueden definir protocolos, la logica que los dispositivos deben usar para
comunicarse o incluso las caracteristicas fisicas de la red, como conectores, tipo de medio,
voltaje y corriente. Todos los documentos en conjunto describen cémo construir una red

funcional [5].

Por su sigla en inglés (transmission control protocol/internet protocol, protocolo de
control de trasmisién/protocolo internet), el modelo TCP/IP es un conjunto de protocolos que
rigen como deben ser las comunicaciones en una red de datos IP y es lo que hace posible el
internet hoy en dia. El modelo TCP/IP no es financiado o controlado por un gobierno o
persona en particular, las politicas del modelo son dirigidas por conjuntos de comité y

organizaciones.



Entre las instituciones mas importante estan:

e Internet Society (ISOC): guia el futuro del internet, supervisando lo estandares y
politicas publicas, educando y entrenando.

e Internet Corporation for Assigned Names and Numbers (ICANN): se encarga del
direccionamiento a nivel mundial del internet.

e Internet Activities Board (IAB): se encarga de la arquitectura del internet.

e Internet Engineering Task Force (IETF): es un grupo de mas de 70 comités

informales que ayudan al desarrollo de nuevos estandares para el internet

1.3.1 Los documentos RFC

Los documentos RFC (request for comments, solicitud de comentario) son la manera
formal en que se documenta informaciones técnicas de tecnologias relacionadas con el
internet. Estos documentos no tienen un autor especifico, sino que son escritos por grupos de
personas pertenecientes a la IETF, IRTF, IAB o personas independientes. Estos estan
publicados en internet sin ninguna restriccion y son identificados por un ndmero Unico
consecutivo a la ultima publicacion. Cuando un documento RFC es publicado nunca se
modifica; para hacer una actualizacién a un RFC es necesario escribir uno nuevo que deje

desactualizado el anterior [6].

Los documentos RFC pueden ser descargados y creados en el sitio web [7]. Cada
EFC tiene asignado un estatus: es informativo cuando contiene simplemente una nota o idea

para la comunidad; experimental si esta pensado para experimentar o representar el posible
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inicio de un futuro estandar. Otros estados posibles son el estdndar borrador (para ser
inspeccionado), estandar propuesto (propuestas para un estandar), estandar (estandar oficial)

0 historico (en desuso).
1.3.2 Las capas del modelo TCP/IP

TCP/IP funciona dividiendo las funciones de la red en capas y define como cada una
debe interactuar con la otra. Cada capa depende de la capa que esta debajo o por encima de
ella. Cada capa tiene una funcion especial; la capa fisica y enlace estdn orientadas al
funcionamiento del hardware, y las capas de red, transporte y aplicacion proveen de servicios

a los usuarios.

Al proceso del paso de la data a través de las capas se le Ilama encapsulacién. En cada
capa del modelo TCP/IP se le agrega una cabecera a la data original, que son datos con
informacién del protocolo usado en la capa, también se le conoce como PDU (protocol data
unit, unidad de protocolo). La data generada en la capa aplicacion simplemente se llama
«data», cuando la data pasa a la capa de transporte es llamada «segmento», luego en la capa
red es llamada «paquete» y finalmente en la capa de enlace y fisica la encapsulacion toma el
nombre de «trama» y es la representacion final en bits de que se transmite o se recibe. Para
establecer una comunicacion entre dos hosts en el modelo TCP/IP la data generada en un
host A debe de pasar desde la capa aplicacion hasta la capa fisica; por otro lado, un host B
que hace de receptor de la data debe pasar desde la capa fisica hasta la capa aplicacion [7],

como se ilustra en la figura 1.
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Figura 1: representacion gréfica del proceso de encapsulacion del modelo TCP/IP [5] [8]
La funcion de las capas del modelo TCP/IP son las siguientes:

La capa fisica: es la primera capa del modelo TCP/IP; en esta se define el medio de
transmision, que puede ser aire, cable o luz. También define las caracterices de hardware en
la red como el tipo de interface y caracteristicas del bus. En esta capa se transforman las
sefiales eléctricas en bits, y viceversa. Los protocolos de la capa fisica y de enlace no
pertenecen al modelo TCP/IP. Los protocolos de esta capa manejan la informacion en bits y

el método de conexion.

El componente principal en esta capa es la NIC (network interface carda, interfase
de red). Es un circuito que hace la funcidn de transductor, convierte las sefiales eléctricas en
bits, y viceversa. Cada NIC viene con un identificador Unico fijado por el fabricante llamado

MAC Address (media access control address, direccion de control de acceso al medio)_[8].



Capa de enlace: en esta capa la informacion en bits se convierte en paquetes de datos,
y viceversa. Los protocolos de esta capa estan orientados al control medio de transmision y
correcciones de errores en la transmision. También incluye protocolos que trabajan con las

direcciones MAC.

El estandar ethernet (IEEE802) define las caracteristicas fisicas de cableado,
sefializacion en la capa fisica y controla como se maneja el medio de transmision en la capa
de enlace. Esta funcion se hace con el standard CSMA/CD (carrier sense multiple access
with collision detection, acceso multiple con escucha de portadora y deteccion de colisiones),
que define como los frame viajan a través de del medio de transmision [9]. Debido a que solo
una sefial puede ser trasmitida en el medio de transmisién, cada dispositivo que se encuentra
en lared revisa si el medio esta siendo ocupado por otro dispositivo en la red. Si no se detecta
nada, entonces cualquier dispositivo puede usar el medio para transmitir. También en el caso
de que un dispositivo esté transmitiendo este debe de seguir revisando el medio de
comunicacion debido a que si hay una colisién con otro equipo este debe de retransmitir la
informacién. Otro factor que es manejado por ethernet es la velocidad de transmision; en la
actualidad las velocidades mas comunes que se encuentran en el mercado son 10 y 100 Mb/s,

1y 10 Gb/s.

Capa de red: recibe los paquetes de la capa de enlace y los redirecciona al host
correspondiente en la red. Los protocolos de estas capas y de la capa de transporte y
aplicacion son software. Los protocolos de capa de red son capaces de determinar la mejor

ruta por donde enviar la informacion.
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Los protocolos de esta capa también son llamados protocolos de enrutamiento. El
protocolo méas usado en esta capa es el IP (internet protocol, protocolo internet). Los

protocolos de enrutamiento realizan dos funciones basicas: enrutamiento y fragmentacion
[5].

La fragmentacion consiste en que cuando hay dos hosts con MTU diferentes, el host
de mayor MTU debe de fragmentar la trama y el host de menor MTU debe de rehacerla. El
pardmetro MTU (maximum transmission unit, unidad méxima de transmision) es el tamafio
maximo en bits que debe tener la trama y que soporta el protocolo o la tecnologia de red. El
MTU se expresa en bytes [10]. EIl proceso de entregar el paquete a la direccion

correspondiente se llama enrutamiento.

Capa de transporte: esta capa asegura una comunicacion transparente y segura entre
dos hosts. Consta de dos tipos de protocolos orientados a conexién, como el TCP. Entre las
funciones primarias de este estan reparar errores en la comunicacion, determinar si la
transferencia de data fue completada y el control de flujo de datos. Por otro lado, los
protocolos no orientados a conexion, como el UDP, no hacen reparacion de errores ni control
de flujo ni determinan si la transferencia de la data fue completa. Estos transmiten la
informacion mas rapido debido a que solo se centran en entregar la data al destino sin tomar

en cuenta la integridad de esta [8].
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Capa de aplicacion: esta capa sirve de interface. En esta capa los paquetes se
transforman a un formato legible por el usuario en el caso de que se esté recibiendo. En esta

capa también se genera data por el usuario para ser transmitida en forma de paquete.
1.3.3 Multiplexacion y puertos

Multiplexacion es una técnica que permite a un host transmitir multiples sesiones de
comunicacion a la vez en un mismo medio. El receptor hace el proceso contrario llamado
demultiplexacion. Estas operaciones se realizan empleando el concepto de puertos (o
conexiones), es decir, un numero vinculado a algin protocolo que, cuando se combina con
una direccion de IP, permite a los hosts determinar con qué protocolo procesaran la

informacion [11].
1.3.4 Segmentacion

En el proceso de encapsulacion existe un subproceso en la capa de transporte y de red
llamado segmentacion. La segmentacion consiste en que los protocolos de la capa de
transporte y de red agregan un encabezado con parametros relevantes para la comunicacion;

cada capa agrega su propio encabezado.
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A continuacion, se describen las cabeceras del segmento de los protocolos TCP, UPD e IP.

1.3.4.1 Segmento TCP

a 15 16 31

Source Port ‘ Destination Port

Sequence Number

Acknowledgement Number 20 Bytes
(%?staet ‘ Reserved ‘E‘ﬁ‘ Elgmz Window Size
Checksum Urgent Pointer
7 Options {

; ;

Figura 2: representacion gréafica de un segmento TCP [11]

Segun IETF [12], los campos del segmento TCP tienen las siguientes funciones:

e Souce port/Destinatios port (puerto origen/puerto destino): el nimero de puerto
por donde los hosts enviaran y recibiran los datos.

e Sequence Number (nimero de secuencia): es un nimero de 32 bits indica cuantos
segmento seran enviados durante la seccion TCP.

e Acknowledgment Number (nimero de acuse de recibo): Es un nimero de 32 bits
usado por el emisor para solicitar el proximo segmento; este nimero al final de la
seccidn serd igual a sequence number + 1.

e Data Offset (desplazamiento de datos): Es un numero de 4 bits que indica el tamafio
del encabezado TCP.

e Reserved (reservado): son tres bits reservados no utilizados.

e Flags (banderas): son 9 bits de control utilizados para establecer conexion, enviar
data y terminar conexién:

o URG: (urgent pointer / punto de urgencia) cuando este bit esta en uno la data
debe procesarse con prioridad a otros datos.

o ACK:
16
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PSH: bit que controla la funcién push. Este bit le dice al receptor que no llene
todos los campos del encabezado para enviar el paquete.

RST: (reset/reinicio) bit usado para reiniciar una seccion establecida.
RYN: bit que indica el inicio se la secuencia de inicializacion de seccion.

FIN: bit que indica finalizacion de la seccion.

Windows size (tamafio de ventana): es un campo de 16 bits utilizado para regular
cuénta data sera enviada por el emisor, antes de recibir un acknowledgment.

Checksun: es un campo de 16 bits, que es generado por el protocolo que envia la
data; se utiliza para la deteccién de error en la comunicacion.

Urgent pointer: este campo se utiliza para asignar la prioridad del paquete. Solo se
utiliza si la bandera URG esta activada.

Options: es un campo opcional utilizado para optimizar el rendimiento del protocolo
TCP en casos especiales.
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1.3.4.2 Segmento UDP

0 15 16 31
Source Port Destination Port y
8 Bytes
UDP Length UDP Checksum '
7 Data Z
|

Figura 3: representacion gréafica del segmento UDP [12].

Segun IETF [13], los campos del segmento UDP tienen las siguientes funciones:

e Source port/destinatios port: especifica el puerto de origen y el puerto destino.

e UDP length: 16 bits, indica en bytes el tamafio del encabezado UDP y de la data

encapsulada. El valor minimo de este campo es 8.

e UDP Checksum: es un campo de 16 bits, que es generado por el protocolo que envia

la data; es utilizado para la deteccion de error en la comunicacion.
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1.3.4.3 Segmento IP

0 15 16 M1
Version| IHL |Type of Service Total Lengh l
Identification Flags Fragment Oftset
Time to Live Protocol Header Checksum 20 Bytes

Source Address

Destination Address ¥
7 Options V4 B
7 Data {

Figura 4: Representacion grafica del segmento IP [13].

Tal como indica IETF [14], los campos del segmento UDP tienen las siguientes funciones:
e Version: 4 bits version del protocolo IP a usar en la comunicacion.

e IHL: IP header length, campo usado para especificar el tamafio de encabezado IP;

consta de 32 bits.

e Type of service: los tres primeros bits se denominan prioridad; hoy en dia no se
utilizan. Los préximos cuatro bits son usados para establecer el tipo de servicio y

estos servicios son factor de calidad en la transmision de datagrama.

e Total lengh (longitud total): este campo consta de 16 bits; representa la longitud total

del datagrama IP en byte. Es utilizado para calcular la longitud de la data.
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Identification: es un identificador asignado al datagrama. Este valor aumenta en 1
cada vez que un datagrama es enviado a un receptor. La longitud maxima que puede

alcanzar es de 16 bits.

Flags (bandera): este campo es usado para controlar el proceso de fragmentacion,

de ser necesario.

o DF: es puesto a uno si se debe fragmentar el datagrama.

o MF: es puesto a cero cuando termina el proceso de fragmentacion.

Fragment offset (posicién de fragmento): en caso de que el datagrama sea
fragmentado, este campo especifica en términos de 8 byte la posicion del fragmento
enviado respecto del primero. Este campo sirve como parametro para reensamblar la

trama.

Time to live (tiempo de vida): indica el madximo ndmero de enrutadores que un
paquete puede atravesar. Cada vez que algin nodo procesa este paquete, disminuye
su valor en, como minimo, una unidad. Cuando llegue a ser cero, el paquete serad

descartado. Tipicamente toma el valor 64 o0 128 en los datagramas.

Protocol (protocolo): Indica el protocolo de la capa superior, que debe procesar el

paquete en el receptor.

Header checksum: es un campo de 16 bits, generado por el protocolo que envia la
data. Es utilizado para la deteccion de error en la comunicacion.
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e Source address: direccion IP del emisor.

e Destination adrress: direccién IP del receptor.

e Options: aunque no es obligatoria la utilizacion de este campo, cualquier host debe

ser capaz de interpretarlo. Puede contener un numero indeterminado de opciones.

1.3.5 Direccionamiento

Direccionamiento consiste en el otorgamiento de las direcciones IP a los hosts de una
red. El otorgar una direccion IP a un host requiere tomar en cuenta una serie de parametros,

como se describe a continuacion.

Una direccién IP es un numero binario de 32 bits que consta de dos secciones: nimero
de red y nimero de host. La forma mas comdn de escribir una direccion IP es en 4 campos
Ilamados octetos, de 8 bits separados por un punto. Cada campo puede ser un nimero de 0 a

255. Este estilo es llamado notacion decimal [8].

Todos los hosts en una misma red o subred deben de usar el mismo ndmero de red, y
cada host debe tener un nimero de host Unico. Para describir la seccion de red y host de una
direccion IP se utiliza un componente llamado mascara de subred, es un nimero de 32 bits
representado de la misma manera de una direccién IP, los bits puesta a 1 de manera sucesiva
representarian la seccion de red y la cantidad de subred posible y los bits puestos a cero

representan la cantidad de host que puede haber en la red [5]
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Ejemplo de una direccion IP

Notacion binaria

Notacion decimal

Mascara de subred

10100110.00010100.11111010.00000001

192.20.250.1

255.255.255.0

Tabla 1: Ejemplo de una direccion IP, autoria propia.

Se logra identificar el prefijo haciendo una operacion and entre los octetos de la

direccion y de la mascara. A continuacion, un ejemplo:

Direccion 10100110.00010100.11111010.00000001

Mascara 11111111.111117111.11111111.00000000

Operacion and 10100110.00010100.11111010.00000000

Resultado en decimal 192.20.250.0

Tabla 2: Operacién and para determinar parte de red de una direccién IP, autoria propia.

1.3.6 Clases de direcciones IP

En teoria en una red en el estandar IP se podrian formar mas de 4 billones de
direcciones. Para tener mas control de las direcciones asignadas, el estandar IP subdivide las

direcciones IP en 5 rangos llamados clases (A, B, C, D, E) y dos tipos (publicas y privadas).

El primer octeto es el identificador de cada clase y tipo [15].
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Rango de IP privadas

Rango de IP publicas

Mascara de red

Clase A 10.0.0.0 — 10.255.255.255 1.0.0.0 — 126.255.255.255 255.0.0.0
Clase B 172.16.0.0 — 172.31.255.255 128.0.0.0 — 191.255.255.255 | 255.255.0.0
Clase C 192.168.0.0 —192 .168.255.255 | 192.0.0.0 — 223.255.255.255 | 255.255.255.0
Clase D 224.0.0.0 — 239.255.255.255 255.255.255.0
Clase E 240.0.0.0 — 255.255.255.255 255.255.255.0
Loopback | 127.0.0.0 — 127.255.255.255 255.0.0.0

Segun [16], el rango A es para redes con grandes cantidades de host. En la clase A
pueden existir 126 y redes y cada una puede albergar 16,777,214 hosts. El rango ocupa
alrededor de la mitad de las direcciones. El rango B toma una cuarta parte de las direcciones,
en él rango se pueden formar 16,328 redes con capacidad de 65,534. El rango C toman un

octavo del direccionamiento y tiene intervalos de redes pequefios de 255 host;se pueden

Tabla 3: Clases y tipos de direcciones IP, autoria propia

formar 2,097,157 redes de rango C y soportan 254 hosts.

Los D y E son rangos reservados para usos especificos. La red de Loopback es un

estandar reservado para pruebas de equipos de red.

Cuando en el direccionamiento se utilizan las mascaras de red ya establecidas segun

su rango, se le llama direccionamiento full clase. Existen técnicas para alterar las méascaras
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que permiten modificar el tamafo de las redes en cualquier rango. Esto permite hacer un uso
optimo de las direcciones y se le llama “direccionamiento de longitud de mascara variable”.

Esas técnicas no seran mostradas en este estudio porque no competen a esta investigacion.

Las direcciones IP publicas son asignadas a hosts con acceso directo a internet, y
hacen posible comunicarse a dicho host a través de internet. Estas son otorgadas por las
compafiias proveedoras de servicios de internet. Las IP publicas son Unicas alrededor del

mundo y no pueden ser repetidas.

IP privadas son usadas para redes privadas, como la de una oficina, compafiia u hogar.

Estas son Unicas dentro de la red en la que se esté usando y pueden ser usadas libremente.

Cuando se calcula un direccionamiento para red, la primera direccion IP disponible
es el identificador de la red, que no se asigna a ningun host. La ultima es la direccién de
broadcast usada para enviar mensajes a todos los hosts de la red; tampoco se asigna a un host

en especifico [5].

1.3.7 Protocolo NAT

Debido a que las direcciones IP de los servicios que se encuentran en internet deben
tener una direccion IP publica, a los usuarios de una empresa, hogar u oficina que esta en una
red privada les seria imposible acceder a servicios en internet ya que no estan direccionados
dentro de la misma red. Para dar solucion a esto se utiliza el protocolo NAT (network address
translation/ traduccion de direcciones de red), protocolo que hace posible que dos hosts en

redes distintas puedan comunicarse [17] [18].
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1.3.8 Enrutamiento

El enrutamiento es el proceso de llevar los paquetes a traves de una red TCP/IP, desde
el host emisor hasta el host receptor. La capa de red es la responsable del enrutamiento.
Cuando un host emite un paquete a un receptor, este primero calcula si el host destino esta
en la misma subnet [19], y dependiendo el resultado pueden suceder uno de los siguientes

escenarios:

1) En la misma subred segun [5].

A. Busca la MAC address del host destino. Usando en el protocolo ARP, que
basicamente envia un mensaje a cada host de la subred preguntado la MAC
address de cada uno, posteriormente almacena cada MAC address dentro de

una tabla asociada con la IP.

B. EIl host emisor encapsula el paquete en una trama, con la direccién destino.
Cuando este paquete pase al medio, sera escuchado y procesado por el host

destino.

2) En otra subred segun [5].

A. El paquete debe ser enviado a un dispositivo Ilamado router (enrutador)
también conocido como default gateway (puerta de enlace), que basicamente

se encarga de interconectar subredes o redes completas, por lo cual el host
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emisor busca con ARP la MAC address del router, y envia el paquete para

host destino al router.

B. EIl router compara la direccion destino con su tabla de enrutamiento para
entonces calcular la mejor ruta por donde enviar el paquete al host destino,

utilizando un protocolo de enrutamiento como el NAT.

1.3.9 Modelo cliente servidor

El modelo cliente servidor es un estilo de distribuir informacion y compartir recurso
centralizados en un punto a otros dispositivos pertenecientes a la red. El cliente es la

aplicacion que solicita servicio de aplicacion servidor [7].

1.3.10 Clasificacion de las redes

Las redes pueden ser de diversas maneras, pero segun su alcance pueden clasificarse
basicamente en redes de area local (LAN) y en redes de area amplia (WAN). Un ejemplo de
una red LAN seria una red tipica de un hogar, de una pequefia empresa y el de un campus
universitario. Por otro lado, una red WAN puede ser el internet como tal, la red formada por

redes LAN en diferentes localidades [5].
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1.4 Funcionamiento de VolP a través de las capas del modelo TCP/IP

En la comunicacion VolIP el audio de la voz es digitalizado y empaquetado en un proceso

de encapsulacion al igual que cualquier informacion que se quiera enviar a un host en una

red IP. A continuacion se muestra el proceso de encapsulacion de la voz a través de las capas

del modelo TCP/IP [7].

Aplicacion: Un protocolo de VVoIP como SIP, digitaliza la sefial de la voz captada a
través de transductor como un micréfono, luego la sefial captada pasa un proceso de
conversion de anadlogo a digital. EI audio digitalizado y codificado sera la data que

transmitira al otro extremo.

Transporte: En esta capa los protocolos no orientados a conexion suelen ser los mas
idoneos para la tarea; como el protocolo UDP, ya que transmite los datos sin tomar
en cuenta la integridad del paquete enviado al emisor. Ademas VoIP es una aplicacion
en tiempo real, se requiere que los datos fluyan de la manera mas rapida posible.

También se comienza a segmentar el paquete.

Red: La capa de red se encarga del enrutamiento de los paquetes de voz al destino
correcto. El protocolo més usado en esta capa es el IP. También se decide si el pagquete

sera fragmentado (es la mejor practica evitar la fragmentacion).

Enlace: La capa de enlace trabaja con el control del medio. Se puede configurar la

red para que los datos de VolIP tenga preferencia sobre las otras comunicaciones.
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e Fisica: Se convierte la informacion a sefiales eléctricas y se envia al medio de

transmision.

1.4.1 Parametros VVolP

Hay una serie de parametros que deben ser tomando en cuenta a la hora de disefiar un
sistema VoIP para garantizar una comunicacion clara y que otros servicios en la red no sean

interferidos [20].

1.4.1.1 Ancho de banda

“El ancho de banda se define como la cantidad de informacion que puede fluir a traves
de una conexidn de red en un periodo dado. El ancho de banda de una red generalmente se
describe en términos de miles de bits por segundo (kbps), millones de bits por segundo

(Mbps), miles de millones de bits por segundo (Gbps)” [21].

1.4.1.2 Codecs

En un principio el ancho de banda necesario para la transmision de voz en tiempo real
era considerablemente elevado, lo que hacia imposible este tipo de comunicaciones sobre
redes de datos que no garantizaran una calidad de servicio, como por ejemplo Internet o redes

basadas en protocolo IP [22].
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Por eso es necesario el uso de codecs en la comunicaciéon VolP. Estos tienen la tarea
de reducir el uso del ancho de banda del audio. Con el uso procesos matematicos que

permiten digitalizar el audio, comprimir el audio y empaquetarlo de manera eficaz [23].

La voz es una sefial analoga, mientras que las redes de datos son digitales. Para
transformar la sefial de la voz a pulsos digitales primero se requiere transformar la voz a una
sefial eléctrica con el uso de un componente transductor, como un micréfono. Luego la sefial

eléctrica y aun anéloga pasa por un proceso llamado conversién anal6gico-digital.

Este proceso de conversién analégico digital o modulacion por impulsos codificados

(PCM) se hace mediante 3 pasos: muestreo, cuantificacion y codificacion.

Muestreo: El proceso de muestreo consiste en tomar valores instantaneos de una
sefial analdgica, a intervalos de tiempo iguales. A los valores instantaneos obtenidos se les

Ilama muestras [24].
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Figura 5: llustra el proceso de muestreo de una sefial andloga [25]
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El muestreo se efectla siempre a un ritmo uniforme, que viene dado por la frecuencia

de muestreo fm o sampling rate.

La condicion que debe cumplir fm viene dada por el teorema del muestreo "Si una
sefial contiene Unicamente frecuencias inferiores a f, queda completamente determinada por

muestras tomadas a una velocidad igual o superior a 2f.

De acuerdo con el teorema del muestreo, las sefales telefénicas de frecuencia vocal
(que ocupan la banda de 300Hz a - 3400Hz), se han de muestrear a una frecuencia igual o

superior a 6800Hz [26].

En la practica, sin embargo, se suele tomar una frecuencia de muestreo igual a
8000Hz. Es decir, se toman 8000Hz muestras por segundo que corresponden a una separacion

entre muestras de:

b= 1o 1 o5
= 77 8000Hz W

Por lo tanto, dos muestras consecutivas de una misma sefial estan separadas por 125

ps que es el periodo de muestreo [24].

Cuantificacion: es el proceso mediante el cual se asignan valores discretos, a las
amplitudes de las muestras obtenidas en el proceso de muestreo. El objetivo de esto es que

cada valor instantaneo pueda ser representado como data.
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La cuantificacion se puede clasificar en dos tipos:

Cuantificacion uniforme: Se utiliza un namero finito de valores discretos para
representar en forma aproximada la amplitud de las muestras. Para ello, toda la gama de
amplitudes que pueden tomar las muestras se divide en intervalos iguales y a todas las

muestras cuya amplitud cae dentro de un intervalo se les da el mismo valor [27].

El proceso de cuantificacion introduce necesariamente un error, ya que se sustituye
la amplitud real de la muestra por un valor aproximado. A este error se le llama error de
cuantificacion. El error de cuantificacion se podria reducir aumentando el nimero de
intervalos de cuantificacidn, pero existen limitaciones de tipo practico que obligan a que el

namero de intervalos no sobrepase un determinado valor.

Serial Cuantificada

|

| Sefial Analoga
I

Lo

|

| ;

Error de Cuantificaciéon

Figura 6: Muestra del proceso de cuantificacion uniforme [28]

Cuantificacién no uniforme: En una cuantificaciéon uniforme la distorsion es la

misma cualquiera que sea la amplitud de la muestra. Por lo tanto, cuanto menor es la amplitud
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de la sefial de entrada mayor es la influencia del error. La situacion se hace ya inadmisible

para sefiales cuya amplitud analogica esta cerca de la de un intervalo de cuantificacion.

Una solucion es el uso de la cuantificacion no uniforme que toma un ndmero
determinado de intervalos y se distribuyen de forma no uniforme aproximandolos en los
niveles bajos de sefial, y separadndolos en los niveles altos. De esta forma, para las sefiales
débiles es como si se utilizase un nimero muy elevado de niveles de cuantificacion, con lo
que se produce una disminucion de la distorsion. Sin embargo, para las sefiales fuertes se
tendré una situacion menos favorable que la correspondiente a una cuantificacion uniforme,

pero todavia suficientemente buena.

El proceso de cuantificacion no uniforme responde a una caracteristica determinada

llamada ley de codificacion o de compresion.

Hay dos tipos de leyes de codificacion: las continuas y las de segmentos.

e Continuas: los intervalos de cuantificacion son todos de amplitud distinta, creciendo
ordenadamente desde valores muy pequefios (correspondientes a las sefiales de nivel
bajo) a valores grandes (correspondientes a las sefiales de nivel alto).

e Segmentos: la gama de funcionamiento se divide en un nimero determinado de
grupos y dentro de cada grupo los intervalos de cuantificacion tienen la misma

amplitud, siendo distinta de unos grupos a otros. Son las de uso mas comun.
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Ley A (a-law) y ley p (u-law)

Segun [29], actualmente las dos leyes de compresion de segmentos mas utilizadas
son la ley A (a-law) y la ley p (u-law). La ley A (a-law) se utiliza principalmente en los
sistemas PCM europeos, y la ley p (u-law) se utiliza en los sistemas PCM americanos y

japonés.

Estos dos estandares internacionales, conocidos formalmente como recomendacion
G.711, estan documentados en ITU-T 89. Emplean logaritmos basados en funciones para

codificar las muestras de audio.

Indican que las amplitudes bajas de las sefiales del habla contienen mas informacion
que las amplitudes altas. Es por esto por lo que la cuantificacién no lineal tiene sentido.
Imagine una sefial de audio enviada por una linea telefonica y digitalizada en muestras de 14
bits. Cuanto mas fuerte sea la conversacion, tanto mayor sera la amplitud, y mayor el valor
de la muestra. Puesto que las amplitudes altas son menos importantes, pueden ser toscamente
cuantificadas. Si la muestra méas grande, que es de 24— 1 = 16,383, se cuantifica a 255 (el

namero mas grande de 8 bits), entonces el factor de compresion es de 14/8 = 1.75.

Cuando es decodificado, un cddigo 255 sera muy diferente del original. Debido a la

tosca cuantificacion, las muestras grandes generan un ruido de cuantificacion alto.

Las muestras méas pequefias deben ser finamente cuantificadas, por lo que acaban con

un bajo ruido de cuantificacion
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El algoritmo de la a ley p se representa matematicamente de la manera siguiente:

In(1 + ulx|

—_— -1<x<1
i+ 0 para <x<

y = F(x) = sgn(x)

Se usa la funcion inversa para descomprimir:

y~ ! =sgn(x) (‘%) (A+wP—1)para —1<x<1

Donde:
W = 255 (8 bits) es el estdndar usado en Norteamérica y Japon.
sgn = es la funcion signo.
Para calcular y producir un codigo de 8 bits en el mismo intervalo [—1, +1].

La salida es posteriormente escalada al rango [-256,255]. La Figura 7 muestra esta salida
como una funcion de la entrada para los tres valores de u: 25, 255, y 2555. Es evidente que

los valores grandes de p producen una cuantificacion tosca para grandes amplitudes.

Tales valores asignan mas bits para las amplitudes mas pequefias e importantes. El
estandar G.711 recomienda el uso de p = 255. El diagrama muestra sélo los valores de entrada
no negativos. La zona negativa del diagrama tiene la misma forma, pero con entradas y

salidas negativas [29].
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Figura 7: p-law para valores de p de 25, 255,y 2555 [29]

Codificacion: es el proceso mediante el cual se representa una muestra cuantificada,
mediante una sucesion de "1's" y "0's", es decir, mediante un nimero binario. La codificacion
es necesaria ya que esta traduce la informacion de la cuantificacion a un formato legible para

un receptor [30].

1.4.1.3 Cancelacion de eco

Es el sistema por el cual el dispositivo emisor guarda la informacién que envia
en memoria y es capaz de detectar en la sefial de vuelta la misma informacion (tal
vez atenuada y con ruido). El dispositivo filtra esa informacion y cancela esas

componentes de la voz. Requiere mayor tiempo de procesamiento. Ademas de la
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ejecucion de la conversion de analdgico a digital, el Codec comprime la secuencia

de datos, y proporciona la cancelacion del eco [31].
1.4.1.4 Latencia

“Es el tiempo necesario para que la voz viaje de un extremo al otro, incluyen
los tiempos necesarios para la compresion, transmisién y descompresion. Este
tiempo tiende a minimizarse, pero jamas podra ser suprimido. Se recomienda que

la latencia ten un valor menor a los 120ms.” [32]

1.4.2 Protocolos VolP

1.4.2.1 Protocolo Sip

[33]El protocolo de inicio de sesiones (SIP, session initiation protocol) desarrollado
por el IETF es un protocolo de sefializacion de capa de aplicacion que define la iniciacion,
modificacion y la terminacion de sesiones interactivas de comunicacion multimedia.

Inicialmente fue publicado en febrero del 1996 en el RFC 2543.

SIP hace posibles comunicaciones multimedia gracias a dos protocolos que son RTP y SDP.
El protocolo RTP se usa para transportar los datos de voz en tiempo real, mientras que el
protocolo SDP se usa para la negociacion de las capacidades de los participantes, tipo de
codificacion, etc. Como consecuencia de eso el protocolo SIP usa una gran cantidad de

cabeceras y puertos para funcionar.
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1.42.2 1AX 2

La segunda version del protocolo de comunicacién entre Asterisk (Inter-Asterisk
eXchange) se conoce como IAX2. IAX2 es una alternativa al protocolo de sefializacion SIP.
Este fue creado como parte del desarrollo de Asterisk. A diferencia del SIP, que usa dos
flujos de datos para voz y otros dos para sefializacion, IAX2 usa solo un par de flujos donde
voz y datos coexisten. Esta forma de enviar tanto las conversaciones como la sefializacion
por el mismo canal se conoce como in-band, en contraste con el método que usa SIP, el out-

of-band [34].

Debido a su disefio, IAX2 es la opcién mas adecuada en regiones en desarrollo donde
existe presencia de NAT. Ademas, IAX2 es capaz de empaquetar llamadas simultaneas en
un solo flujo de paquetes IP. Este mecanismo es conocido como “trunking” y su

implementacion resulta en ahorros en el consumo de ancho de banda.
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1.4.2.3 Funcionamiento de llamadas con el protocolo SIP

A continuacion se desglosara el proceso que hace posible una comunicacion VolP con el

protocolo SIP.

Usuario A Proxy SIP Usuario B

REGISTER
REGISTER

OF 200

QE 200

INVITE

TEIVING 100

VITE

TRIVING 100
FING 180

| RING 130

O 200

O 200
ACE

ACK

< EIP/RICP >

BYE

BYE
ACE

ACK

Figura 8: Proceso de llamada VolP con el protocolo SIP [35]

[36]Las dos primeras transacciones corresponden al registro de los usuarios. Los
usuarios deben registrarse para poder ser encontrados por otros usuarios. En este caso, los
terminales envian una peticion register. El servidor Proxy SIP, que actia como register,

consulta si el usuario puede ser autenticado y envia un mensaje de OK en caso positivo.

La siguiente transaccion corresponde a un establecimiento de sesion. Esta sesion
consiste en una peticion INVITE del usuario al proxy. Inmediatamente, el proxy envia un

TRYING 100 para parar las retransmisiones y reenvia la peticion al usuario B. El usuario B
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envia un ringing 180 cuando el teléfono empieza a sonar y también es reenviado por el proxy
hacia el usuario A. Por altimo, el OK 200 corresponde a aceptar la llamada (el usuario B

descuelga).

En este momento la llamada esta establecida y pasa a funcionar el protocolo de
transporte RTP con los pardmetros (puertos, direcciones, cddecs, etc.) establecidos en la

negociacion mediante el protocolo SDP.

La altima transaccion corresponde a una finalizacion de sesion. Esta finalizacion se
lleva a cabo con una Unica peticion BYE enviada al proxy, y posteriormente reenviada al
usuario B. Este usuario contesta con un OK 200 para confirmar que se ha recibido el mensaje

final correctamente.
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1.4.2.4 Funcionamiento de llamadas protocolo 1AX2

El protocolo IAX2 también consta de varias transacciones para operar.

TERMIMAL A TERMINAL B
NEW
>
ACCERT
@]
= ACK,
z
& >
g RINGING
wm
| ACK
m e
7
@ ANSWER
ACK
-
Q
&)
3 M and F frames
I
=
0 HANGUP
4
ACK
S |=
0
w
o

Figura 9: Proceso de llamada VolIP con el protocolo IAX2 [25]

[37]En la seccion de establecimiento de la llamada, el terminal A inicia una conexion
y manda un mensaje “new”. El terminal llamado responde con un “accept” y el llamante le
responde con un “Ack”. A continuacion, el terminal llamado da las sefiales de “ringing” y el
llamante contesta con un “ack” para confirmar la recepcion del mensaje. Por ultimo, el

llamado acepta la llamada con un “answer” y el llamante confirma ese mensaje.

En el flujo de datos o flujo de audio se mandan los frames M y F en ambos sentidos
con la informacion vocal. Los frames M son mini-frames que contienen solo una cabecera de

4 bytes para reducir el uso en el ancho de banda. Los frames F son frames completos que
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incluyen informacion de sincronizacion. Es importante volver a resaltar que en IAX este flujo
utiliza el mismo protocolo UDP que usan los mensajes de sefializacion, evitando problemas

de NAT.

Liberacién de la llamada o desconexion: la liberacién de la conexion es tan sencillo

como enviar un mensaje de “hangup” y confirmar dicho mensaje.

1.4.3 Calculo de consumo de ancho de banda VVolP

Segun [38] es posible calcular el ancho de banda necesario para llamada VolP. Es necesario
saber el tamarfio de las cabeceras de los protocolos que intervienen en la comunicacion y

algunos parametros ofrecidos por codec a utilizar.

e 40 bytes para encabezados IP (20 bytes) / User Datagram Protocol (UDP) (8 bytes) /

Real-time Transport Protocol (RTP) (12 bytes).

e 18 encabezados de los bytes para Ethernet L2, que incluyen 4 bytes de la secuencia

de verificacion de tramas (FCS) o de la verificacion por redundancia ciclica (CRC).
Férmulas para el céalculo del uso de ancho de banda:

1. Tamaiio total del paquete(Tt) = (encabezado L2: MP o FRF.12 o Ethernet) +
(encabezado IP/UDP/RTP) + (tamafio de carga util de voz)

2. PPS (cantidad de paquetes por segundo) = (velocidad de bits en codec) / (tamafio de
la carga util de voz)

3. Ancho de banda(BW) = tamafio de paquete total * PPS
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1.4.3.1 Ejemplo de célculo de ancho de banda con el codec G711 (u-law)

Parametros codec G711 (u-law)

Tamafio de | Intervalo de | Tamano  carga | MOS

muestra (byte) muestra (ms) | atil de voz (byte)

80 10 160 4.1

tamano de muestra *8 80 bytes * 8

velicidad bits kodec = = 64kbps

intervalo de muestras 10ms

Calcular Tt segun la férmula 1

Tt = IP (20 bytes) + UDP (8 bytes) + RTP (12 bytes) + L2(18bytes)

+ carga util codec(160bytes) = 218 bytes

Hallas PPS segun la formula 2

Vecida codec _ 64kbps
tamaifio carga util *8 160 %8

Ya se puede calcular el BW necesario con la formula 3

BW = 218 bytes * 50pps = 87.2 kbps

El parametro MOS es una escala para calificar la calidad de voz de las conexiones de

teléfono. Con MOS, una amplia gama de oyentes juzga la calidad de un ejemplo de voz en
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una escala que va del uno (mala) al cinco (excelente). Las calificaciones se hacen un

promedio para proporcionar el MOS.
1.5 Componentes sistemas VolP

1.5.1 Gateway

Gateway (puerta de enlace) en téerminos generales son dispositivos que interconectan
redes o dispositivos que traban con tecnologia de comunicacion diferentes. Se usan estos

dispositivos para interconectar centrales VVolIP con la red PSTN o la red celular.
1.5.1.1 FXO-FXS Gateway

Es un dispositivo utilizado para interconectar una central VolP con la red PSTN.
Estos constan de uno o méas puertos FXO (foreign exchange office) y son puertos por donde
se recibe la sefial de la PSTN. Puertos FXS (foreign exchange suscribir) son los puertos
donde manda la linea telefénica PSTN. Los puertos FXS pueden usarse para conectar
teléfonos analogos con la central telefonica IP; los puertos de red, cominmente puerto RJ45,

para la comunicacion IP.
1.5.1.2 GSM Gateway

Es dispositivo utilizado para interconectar una central VVolIP con la red celular GSM.
Esta consta de uno o varios puertos para insertar tarjetas SIM, cada tarjeta representa una
linea celular diferente. Los puertos para la comunicacion con la central IP pueden ser puertos

RJ45 o USB.
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1.5.2 Teléfono IP/ softphone

Los teléfonos IP son teléfonos especialmente disefiados para trabajar con VolP. Los

softphone son softwares que emulan el funcionamiento de un teléfono IP.
1.5.3 Central VolP
Una central VVoIP es un servidor que gestiona toda la actividad de un sistema VolP.

1.6 Asterisk

Asterisk un entorno de trabajo de codigo abierto para crear aplicaciones de
comunicaciones VolP. Convierte un computador ordinario en un servidor de
telecomunicaciones. Creado por en 1999 por Mark Spencer y actualmente sigue
desarrollandose por la empresa Digium. Originalmente disefiado para el sistema Linux, hoy

en dia se puede instalar en diversos sistemas operativos.
1.6.1 Estructura de Asterisk

Asterisk est& basado en una estructura modular alrededor de un ndcleo. El ntcleo controla la
actividad Asterisk, cada vez que requiere de realizar una funcion especifica carga el modulo
correspondiente. Por ejemplo, para usar lineas analogas con Asterisk se usa modulo para esa
tarea, si se requiere que Asterisk lleve un registro de las llamadas realizadas, se requiere de
otro médulo que haga esta funcién. Esto permite que Asterisk sea escalable porque permite
quitar o agregar modulos segun la aplicacion y extensible porque para el disefio de nuevos

modulos no es necesario conocer todo el codigo de Asterisk [39].
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Los modulos de Asterisk pueden dividirse en 6 grupos:

Canal SIP

Canal 1AX32

Canal £ZAP

Canales

Dial
.......... Voicemall |
CDR Aplicaciones y funciones
| AGL | G729 |
"""""""" config | T
Recursss Formatos Codecs

Recursos: Aportan funcionalidades adicionales al ndcleo, como la posibilidad de leer

archivos de configuracion.

Canales: permiten a Asterisk manejar dispositivos de una determinada tecnologia.
Por para manejar dispositivos que trabajan con el protocolo SIP se utiliza el modulo

chan_sip, para IAX2 chan_iax y para canales analogos/digitales chan_zap.

Aplicaciones y funciones: Estos modulos conforman la “la caja de herramientas” de
Asterisk, ya que aportan las distintas herramientas de configuracion de Asterisk. Por

ejemplo, el Dial Plan que es la aplicacion que ejecuta el plan de cOmo se procesara

las llamadas entradas y salientes.
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e CDR: Estos mddulos controlan la escritura de registros telefonicos generados por
Asterisk a diferentes formatos, por ejemplo, un fichero CSV, una base de datos

MySQL, etc.

e Codecs: permiten que Asterisk pueda codificar y decodificar la informacion de

audio/video que envia y recibe.

e Formatos: estos mddulos posibilitan a Asterisk trabajar con diferentes formatos de

ficheros distintos, como formato mp2, alaw, wav, etc.

1.6.2 Gestion de Asterisk

Asterisk fue disefiado originalmente para trabajar en sistemas basados en Linux,
tipicamente en los ambientes Linux la interfaz para usuario esta basado en lineas de comando.

Asterisk tiene dos maneras de ser gestionado.

e Lineadecomandos: lagestion através de la linea de comando esta basado en la escritura
de las configuraciones de Asterisk en archivos de configuracion, Asterisk lee los archivos
de configuracion y ejecutas las intrusiones. También Asterisk cuenta con una herramienta
de gestidn con el uso de comandos. Con dicha herramienta se puede lograr que Asterisk
ejecute determinas acciones al instante y revisar el estado de las operaciones que Asterisk

esta ejecutando en tiempo real.

e Interfaz web: existen varias versiones de interfaces web (WEBUI), estas ofrecen una

interface grafica en una pagina web para la configuracion y administracion de Asterisk.
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Estas basicamente funcionan presentando un formulario con las opciones de
configuracién de los médulos de Asterisk, luego que el usuario selecciona las opciones
que les conviene la WEBUI se encarga de escribir los archivos de configuracion

correspondiente.

1.7 Raspberry Pi

Raspberry Pi (RPI) es una computadora de placa reducida. Lo que significa que es un
computador completo en una sola placa de circuito impreso. Es desarrollado en el Reino
Unido por la fundacion también llamada Raspberry Pi. Con el objetivo de estimular el
conocimiento de la programacion y el disefio digital. La caracteristica principal de la RPI es
tamafio de apena 5.6cm/8.25cm, aproximadamente el tamafio de una tarjeta de crédito. El
hardware del RPI es basado en una arquitectura SoC (system on chip, sistema en un chip);

esta arquitectura centra todos componentes de un computador en un solo chip [41].

Existen varios modelos de RPI. En este trabajo investigacién solo se menciona el modelo 3B
de RPI. Este modelo es uno de lo més potentes en la actualidad y cumple con las necesidades

de este proyecto de investigacion.
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Caracteristicas del modelo Raspberry Pl 3b

SoC

Broadcom BCM2387 chipset
Procesador 1.2GHz Quad-Core ARM Cortex-A53

802.11 b/g/n Wireless LAN and Bluetooth 4.1

Ram

1GB LPDDR?2

Conectividad

10/100 Ethernet
WiFi

40 GPIO

Audio 3.5 Jack
Bluetooth

4 puertos USB

Almacenamiento

Memoria Micro SD

Alimentacion

Micro USB socket 5V1, 2.5A

Tabla 4: Caracteristicas de 3B de Raspberry PI 3
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Figura 11: Vista de Raspberry Pl 3B y sus partes

1. Soc 6. Puerto para cdmara

2. Puerto USB 7. Puerto HDMI

3. Puerto GPIO 8. Puerto de alimentacion micro USB
4. Puerto Ethernet 9. Puerto para pantallas LCD

5. Jack 3.5/Audio 10. Puerto para memoria micro SD
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1.8 Linux

El sistema operativo mas comun para RPI esta basando en el kernel (nucleo) Linux. El
kernel es una parte fundamental del sistema operativo; se encarga de manejar los recursos y
permitir que los programas hagan uso de estos, siendo los principales recursos CPU,
memoria, dispositivos de entrada/salida, etc. Ademas, el kernel es el encargado de
proporcionar proteccion mediante diferentes niveles de acceso compartido (multiplexado) a

los recursos [42].

Antes de que el kernel sea utilizable es necesario acompafiarlo con otros softwares que
hagan de interface para el usuario y ademas definir cuales servicios seran brindandos al
usuario e instalar todo junto en un computador. Las distribuciones Linux son sistemas
operativos basados en nucleo Linux. Hoy en dia existe una gran variedad de comunidades

dedicadas al desarrollo de las distribuciones.

Linux es distribuido bajo licencia GPLv2, lo significa que puede ser modificado o
distribuido por cualquiera. Es muy popular en el mundo de las telecomunicaciones. Es facil
pensar que las telecomunicaciones son solo un conjunto de dispositivos electrénicos y
antenas distribuidas para transmitir y recibir sefial, pero en realidad esos dispositivos
necesitan ser supervisados, administrados y operados. Ahi es donde entra Linux, un sistema

moldeable a diversas necesidades [43].
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Caracteristicas principales de Linux:

e Multiusuario: Dependiendo del equipo disponible, Linux puede soportar desde uno
hasta mas de 100 usuarios, ejecutando cada uno de ellos un conjunto diferente de

programas.

e Multitarea: Describe la habilidad de ejecutar, aparentemente al mismo tiempo,
numerosos programas sin obstaculizar la ejecucidn de cada aplicacion. Esto se conoce
como multitarea preferente, porque cada programa tiene garantizada la posibilidad de

correr.

e Multiplataforma: Corre en muchas CPU distintas (Intel 386/486/Pentium y como
k6/7 de AMD, procesadores de arquitectura ARM, procesadores de la familia
Motorola, Sun Sparc, etc.).

e Shell: Esta es la utilidad que procesa las peticiones de los usuarios. En los sistemas
operativos basados en Linux es comdn usar instrucciones de lineas de comandos.

Esta es una interfase en la que el usuario y el sistema solo interactian con textos.

1.9 RasPBX

Existe diversas distribuciones para RPI; una de las mas destacadas es Raspbian. Fue creado
por Mike Thompson and Peter Green como un proyecto independiente a Raspberry pi y su
desarrollo un sigue activo. Esta distribucién esta optimizada especialmente para hardware

de RPI.

RasPBX es una distribucion basada en Raspbian que viene con una version optimizada para

RPi de Asterisk.
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1.10 VPN

En tiempo atrés, cuando se requeria tener dos redes en localidades distante entre si, la
solucion tipica para ese entonces era hacer una conexion directa, cableando lineas de
comunicacion dedicadas solo para la interconexion de las redes entre las localidades. Otra
manera que se utilizaba para que usuarios pudieran acceder a una red remota era con conexion
dial up, que utilizaba como medio una llamada telefonica. Este método utiliza dispositivos

maodem que se encargan de codificar/decodificar la informacion en frecuencia de audio.

Las dos soluciones mencionadas anteriormente implicaban un alto costo de operacion o
implementacidn, pero con el avance del internet se desarrollaron tecnologias mas econémicas

que permitian el acceso remoto a redes.

Hoy en dia cuando se requiere conectar dos redes que estan en localidades distantes o
usuarios que estan fuera de la localidad de una red, una herramienta eficaz para esta tarea son

las VPN (Virtual Private Network, red privada virtual).

[44] Dice que VPN también se puede describir como un conjunto de conexiones logicas
aseguradas por software que establece privacidad salvaguardando los puntos finales de la
conexion. Hoy Internet es el medio de red utilizado, y la privacidad se logra mediante
métodos criptograficos. Por otro lado [45]define VPN como una tecnologia de red que
permite una extension segura de una red LAN (local area network, red local) sobre una red
publica o no controlada como el Internet, mediante un proceso de encapsulacion y de

encriptacion de los paquetes de datos.
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Una VPN es:

e Virtual: esto es, porque no es una conexion real directa de red en entre los hosts, solo
hay conexiones virtuales suplidas por los softwares de VPN, normalmente sobre

conexiones publicas de internet.

e Privada: esto porque solo los usuarios con privilegios podran tener acceso a leer los

paquetes encriptados de la comunicacion en la VPN.

El funcionamiento de una VPN basicamente se divide en tres fases:

Autenticacion

En esta fase se verifica que el usuario o host que quiere acceder a la VPN esté autorizado.
Para esta tarea primero se establece una seccion entre el host cliente y el servidor VPN, luego
el servidor verifica las credenciales del usuario o el host. Las credenciales pueden ser
usuario/clave o un certificado encriptado, que un archivo que contiene credenciales de un
usuario o host.

Tunelizacién (tunneling)

La tunelizacion es un método utilizado para encapsular paquetes de datos dentro de otros
paquetes de datos, los cuales son enviados al host destino utilizando el mismo u otro
protocolo al que fue encapsulado originalmente [46]. Esto tiene mucha utilidad ya que
permite el transporte de datos con protocolos con diferentes esquemas de direccionamiento.
Por ejemplo, para enviar un paquete desde una red LAN A otra B a través de internet es
necesario encapsular los paquetes de A en paquetes NAT. Cuando el paquete llega al host
destino es desencapsulado al paquete original.
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La tunelizacion consta de tres partes:
e Passenger protocol- Datos originales a transportar (IPX, NetBeui, IP).
e Encapsulating protocol- EIl protocolo que envolvera (encapsulara) al paquete
original.

e Carrier protocol- El protocolo usado para el transporte de los datos.

Encriptacion
[47]Encriptacion es una técnica de criptografia que codifica una comunicacion en texto plano
en una comunicacién cifrada, con el uso de algoritmos de encriptacién. Los algoritmos de
encriptacion utilizan lo que se denomina llave; la llave es un archivo con los parametros que
determina la funcion de salida de un algoritmo de encriptacion. Para decodificar la
informacion encriptada el receptor debe de aplicar el algoritmo inverso con la llave adecuada.
Los algoritmos de encriptacion se pueden clasificar en:
e Simétrica: Cuando el receptor y el emisor usan llaves diferentes a descifrar la
comunicacion.
e Asimétrica: Cuando tanto el emisor como el receptor usan la misma llave para
descifrar la comunicacion.
e Haching: es el uso de algoritmos para encriptar texto, solo el contraalgoritmo

puede descifrar el texto.

Tunnel
Information :> Header
& =

Header

Header

Data
Data :>

Figura 12: Proceso de tunelizacién de datos [44]
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1.10.10penVPN

OpenVPN es un software disefiado para la implementacién de redes VPN. OpenVPN es de
codigo libre disefiado originalmente por James Yonan en el afio 2001. Hoy en dia es
desarrollado por una gran comunidad de programadores. OpenVPN utiliza una encriptacion
simétrica con el protocolo SSL/TLS junto con un sistema de llaves PKI. OpenVPN esta
disponible para una gran variedad de plataformas Android, Linux, Windows, MacOS [45]

[44].
1.10.1.1 Sistema PKI

Un sistema PKI (public key infrastructure/Infraestructura de Ilaves publicas). Es un sistema
en que se generan certificados y llaves firmados digitalmente por un certificate authority
[certificado de autoridad (CA). Lo que significa que cada certificado y llave estan encriptado

en un hash, asi se garantiza que el certificado o llaves no han sido modificados [48].
1.10.1.2 Funcionamiento SSL/TLS

El protocolo SSI/TLS béasicamente realiza las siguientes fases en su operacién segun [45]:

1. Elcliente inicia una seccion con el servidor y solicita el certificado de este;

2. El cliente verifica el certificado del servidor, si es aceptado el cliente envia su
certificado al servidor;

3. El servidor verifica el certificado del cliente;

4. Ambos envian sus llaves publicas, utilizando un hash llamado Diffie Hellman en la
comunicacion. Asi se logra un intercambio de llaves seguros, y

5. Se establece el tune VPN entre los dos hosts. Interfaces Tum/Tap.
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Las interfaces TUN y TAP son interfaces virtuales de red. Las interfaces TUN solo trabajan
con trafico IP y las TAP trabajan con tramas Ethernet. EI uso de esta es necesario ya que las

VPN emulan que el host esté conectado a través de un cable a una red [45].
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2

Diseno de un sistema VolP

2.1 Esquema del sistema voip

Para el disefio de un sistema VolP con la caracteristica que cumpla con las pautas definas en

la investigacion se utilizara el diagrama de la figura 13.

Este consta de los siguientes componentes:

1)
2)

3)
4)
5)

6)
7)

router: encargado de enrutar las comunicaciones del sistema hacia el internet.

Gateway FXS-FXO: se usara el SPA300, este permite digitalizar una linea telefénica y
ademas usar un teléfono analogo como teléfono IP. este se conecta a la linea telefonica
en un puerto FXS, se le conecta el teléfono analogo en el puerto fijo y se conecta a red
mediante el puerto Ethernet.

Raspberry Pi: este servird como servidor VPN y central telefonica IP. Estard conectado
al router mediante el puerto Ethernet con un cable.

Maodem gsm: servira como GSM gateway Y va conectado a unos de los puertos USB del
Raspberry.

Teléfono analogo: servira de extension

El internet: sera la via de acceso al sistema

Los usuarios maviles. Seran quienes usaran el sistema con sus dispositivos moviles,
Celular, portatil, tableta, etc.
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Figura 13: Diagrama pintoresco del sistema VolIP.
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2.2 Instalacion del Raspbx

Primero es necesario descargar de la seccion de descarga de la web

http://www.raspberry-asterisk.org/ la Gltima version del sistema operativo Raspbx que se

instalara en la RPI, en este caso la version raspbx-04-04-2018. Raspbx se descarga en un
archivo comprimido en formato zip. Luego de descargado este debe ser descomprimido y se
obtendra como resultado un archivo con extension .img, los archivos en este formato lo que
hacen es contener en un solo archivo una copia de un medio de almacenamiento informatico
como disco duro, discos opticos, memorias USB, etc. Del archivo .img se grabara una copia

del Raspbx en lamemoria SD del RPI con el software Win32, como se detallas a continuacién:

%2 Win32 Disk Imager - 1.0 - [m] X %2 Select a disk image x
Image File Device 4 & » ThisPC > Downloads ~ U | Search Downloads »r
[ [&E)|ey -
Organize > New folder - o @
Hash 2 .
~ |
Not +| [Generai e Cop # Quick access Name Date modified Type Size
m Desktop cisco File folder
[] Read Only Allocated Partitions 3 Downloads kali-linux-2018.1-amd64 File folder
Progress [ Documents rtl-sdr-release File folder
< Pictures spektrum File folder
Cancel Read Write Verify Only Exit ~2 D\ spektrum-master e foler
; |©] 2017-11-29-raspbian-stretch-lite Disc Image File 1,814,528
Waiting for a task I Desktop 5] raspbx-03-12-2017 Disc Image File
Z& OneDrive 10| raspbx-04-04-2018 a Disc Image File
& joan eliet heilige
8 This PC
Libraries
= CameraRoll ¥ <
File name: |raspbx-04-04-2018 ~ ‘ Disk Images (*.img *IMG) £
b

Figura 14: Captura de pantalla del software WIN32
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Siguiendo los pasos de la figura 14:

1) Seleccionar imagen del sistema operativo a cargar.
a. Se abre una ventana en la cual debemos buscar la ubicacion donde se
encuera el archivo .img.
b. Seleccionar el archivo .img haciendo clic sobre este, luego clic en “open”.

2) Seleccionar dispositivo donde se grabara la imagen de sistema operativo.

% %2 Confirm averwrite - 1.0 X
Writing to a physical device can corrupt the device.
(Target Device: [D:\] "Seagate Expansion Drive”)
Are you sure you want to continue?

Image File Device

‘C:fUsarsfhe\I\fDown\oadslraspbx-M-U4-2018.\mg | [D:A] -

Hash

None ~ | | Generate Copy a Yes

[] Read only Allocated Partitions

Progress

Cancel Read Verify Only Exit

Figura 15: captura de pantalla del software WIN32

Luego se continta con los pasos de la figura 15

1) clic en el botdn Write para comenzar a transferir imagen de Raspbx a la memoria SD
de la RPI

a. al dar clic en el boton “Write” aparecera una pantalla de advertencia

indicAndonos que se borraran todos los archivos de la imagen seleccionada,

se debe hacer clic en el boton “Yes” para que comience el proceso. Cuando el

proceso el programa termine lo indicard con un mensaje en pantalla.

60



2.3 Configuracion de router

Es necesario realizar varias configuraciones en el router que instalan los proveedores
de internet (PSI) cuando se les solicita un servicio. Estas configuraciones permitiran acceder

a nuestro sistema desde internet, ademas de hacer un direccionamiento 6ptimo para el sistema.
2.3.1 Configuracion de direccionamiento

Los router tienen la opcidn de hacer direccionamiento dinamico de la red del usuario con el
protocolo DHCP. Tanto la RPI como el ATA requieren una direccion IP fija, porque si no
cada vez que la RPI o el ATA cambiaran de direccién IP habria que configurar los hosts

asociados al sistema o el enlace y entre el ATA y la RPI.

El protocolo DHCP tiene una opcion para otorgar siempre la misma direccion IP a
los hosts definidos en una lista de direcciones. A continuacion de se mostrara como se logra
dicha configuracion. En este caso en un router modelo HG8245H de Huawei, instalado por

el PSI Claro.

Este router se configura mediante WEBUI, para acceder a la interface de
configuracién es necesario conectar un computador a uno de los puertos ethernet del router
0 bien a mediante WIFI. En este caso se conectd un computador con el sistema operativo
Windows 10 mediante wifi. Luego es necesario saber la direccion IP del router. Como este

router viene por defecto configurado para otorgar direccionamiento dinamico mediante el
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protocolo DHCP, usando la linea de comando de Windows se puede verificar que direccion

IP tiene el gateway o el router en este caso de la siguiente marera.

—, Type the name of a program, folder, document, or B CAWINDOWS\system32\cmd.exe — O b4

Internet resource, and Windows will apen it for you. Microsoft Windows [Version 10.0.17134.112] N
(c) 2018 Microsoft Corporation. A1l rights reserved.
o (BT 5

c:\Users\heili d

2 Cancel Browse...

Figura 16: Abriendo terminal de Windows 10

La figura 16 indica los siguientes pasos

1) Oprimir de manera simultanea las teclas win y R. aparecera una ventana llamada
“Rum”. escribir cmd, para indicar que se requiere abrir la linea de comandos.

2) Oprimir la tecla “Enter” o clic en el boton “OK” y se abrira una ventana como la
que esta a la derecha de la figura 16, esa es la linea de comando de Windows.

a. Escribir el comando ipconfig y oprimir la techa “Enter” para ejecutarlo.

Bl C\WINDOWS\system32\cmd.exe — O x>

wWireless LAN adapter Wi-Fi:

Connection-specific DNS Suffix

Link-Tocal IPv6 Address . . . . . : feB80::8520:cf5f:db%9e:c5al%1l7
IPv4 Address. . . . . « « « . 1 10.0.0.6
Subnet Mask . . . . . . . . . . . : 255.255.255.0
Default Gateway . . . . . . . . . : 10.0.0.1
C:\Usersiheili> v

Figura 17: captura de pantalla de la terminal de Windows 10 ejecutando el comando ipconfig
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En lafigura 17 se puede ver el resultado del comando ipconfig. “IPv4 Address” indica
la direccion asignada a la computadora, “Subnet Mask™ indica la mascara de red. Con esa
informacidn se puede determinar el enrutamiento este hecho en la red 10.0.0.0/255.255.255.0;

“Default Gateway” indica la direccion del router.

Basta con colocar la direccion del router es un explorador de internet para acceder las
WEBUI del router. Al acceder a la WEBUI seran requeridos un usuario y una contrasefia
para acceder la configuracion. Dichas credenciales son proveidas por el PSI a momento de

la instalacion del servicio.

Para configurar el direccionamiento estatico con el protocolo DHCP se debe hacer el

procedimiento indicado en la figura 18.

&L,  HGs245H
L 1

HUAWEI Status WAN |RWUEN IPv6 WLAN Security Forward Rules Network Application System Tools
LAN Host Configuration LAN = DHCP Static IP Configuration

DHCP Server Configuration
DHCP Static IP Configuration 2 On this page, you can configure the reserved IP address that is assigned through DHCP for the specified MAC address

3 Delete

MAC Address IP Address
[ B8:27:EB:15:BAED 10.0.0.10

MAC Address:

6 Cancel

Figura 18: Captura de pantalla WEBUI del router HG8245H, seccion "DHCP Static IP

Configuration".

1) Clic en la pestana “Lan”.

2) Clic en la seccion “DHCP stactic IP configuracion”.

3) Clic en el botdn new para agregar un host a la lista.
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4) Especificar la direccion MAC del host que se requiere que tenga Direccion
IP fija.
5) Especificar la IP destinada al host

6) Aplicar los cambios

Tanto como el ATA como el RPI se usa el mismo procedimiento.
2.3.2 Configuracion de redireccionamiento de Puerto

Otra configuracion necesaria en el router es el port forwanding o port mapping
(redireccionamiento de puerto). El redireccionamiento de puerto es una aplicacion del
protocolo NAT que redirecciona la comunicacion que recibe el router a un puerto especifico
en la direccion IP pablica del mismo, a un host en lado de la LAN, de esa manera es posible

acceder a traveés de internet a los servicios de un host que este en una LAN.

Para este proyecto de investigacion sera necesario hacer redireccionamiento de
Puerto en dos puertos. Uno para la VPN y otro para gestionaran la RPI por medio del

protocolo SSH.

El redireccionamiento de Puerto se configura siguiendo los pasos de la figura 19 y 20.
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DMZ Configuration Forward Rules > Port Mapping Configuration

&2  HGs245H

HUAWEI Status WAN LAN [IPv6 WLAN Security JLLVELG] Rulesl Network Application  System Tools

Port Mapping Configuration 2
On this page, you can configure port mapping parameters to set up virtual servers on the LAN network and allow these servers

Port Trigger Configuration to be accessed from the Internet.
Note: The well-known ports for voice services cannot be in the range of the mapping ports

3 Delete
Mapping Name ‘WAN Name Internal Host External Host Enable
Type: @ User-defined O Application Select
Enable Port Mapping: 4
WAN Name: 6
Internal Host: 10.0.0.10 “l rﬁpbx 3 7
External Source IP Address: ‘ H |
Protocol: TCP v Internal port number:
External port number: External source port number: I:H:l 8

Delete

Add

9 Cancel

Figura 19: Captura de pantalla WEBUI del router HG8245H, seccion "Port Mapping Configuration”,

configuracion redireccionamiento puerto 22.

Paso para configuracion del redireccionamiento puerto 22

1)
2)
3)
4)
5)
6)

7)

8)

Clic Pestafia “Foward Rules”

Clic en la Seccion “Port Mapping Configuration”

Clic boton new para agregar nueva regla

Habilitar redireccionamiento de puerto

Agregar un nombre para regla

Elegir la WAN la cual servira de entra para el redireccionamiento de puerto. en este
paso el PSI tiene una WAN para cada servicio que ofrece IPTV, VoIP e Internet.
Especificar el host asociado con la regla, este caso la RPI siempre tendré asignada la
direccion 1P 10.0.0.10

En este paso se especifica los puertos a redireccionar y protocolo con el que
funcionara. En el campo “External port number” se especifica el puerto a

redireccionar, en este caso el puerto 22 que con el que trabaja el protocolo SSH. En

65



el campo “Internal port number” especifica a que puerto del host receptor sera
redireccionada la comunicacion, también al puerto 22.

9) Aplicar los cambios

/2, HG8245H
'Y

HUAWEI Status WAN LAN [IPvée WLAN Security NLEILETERR Network Application  System Tools
DMZ Configuration Forward Rules > Port Mapping Configuration

el B e e On this page, you can configure port mapping parameters to set up virtual servers on the LAN network and allow these

Port Trigger Configuration servers to be accessed from the Internet.
Note: The well-known ports for voice services cannot be in the range of the mapping ports.
1) o

Mapping Name WAN Name Internal Host External Host Enable
[]  SSH-RASPBX 1_TR069_VOIP_INTERNET_R_VID_100 10.0.0.10 = Enable
Type: @ User-defined O Application Select.
Enable Port Mapping: 2

Mapping Name: \VPN-RASPBX 3
WAN Name: [ 1 TROG9 VOIP_INTE 4

Internal Host: @.0.10 H raspbx B 5
External Source IP Address: || H |
Protocol: TCP/UDP v Internal port number: 1194 Eﬁgﬁt I 6
External port number: 194 1194 External source port number:
Delete
Add

Apply Cancel v

Figura 20: Captura de pantalla WEBUI del router HG8245H, seccion "Port Mapping Configuration”,

configuracion redireccionamiento puerto 1194.

Paso para configuracion del redireccionamiento puerto 1194

1) Clic botdn new para agregar nueva regla

2) Habilitar redireccionamiento de puerto

3) Agregar un nombre para regla

4) Elegir la WAN la cual servira de entra para el redireccionamiento de puerto. en este
paso el PSI tiene una WAN para cada servicio que ofrece IPTV, VoIP e Internet.

5) Especificar el host asociado con la regla, también sera a la RPI
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6) En este paso se especifica los puertos a redireccionar y protocolo con el que
funcionara. En el campo “External port number” se especifica el puerto a
redireccionar, en este caso el puerto 1194 que con el que trabaja el servicio
OPENVPN. En el campo “Internal port number” especifica a que puerto del host
receptor sera redireccionada la comunicacion, también al puerto 1194.

7) Aplicar los cambios

2.3.3 Configuracion de DDNS

DNS es un protcolo que traduce de un nombre (hostname o dominio) a una direcion
IP o viceversa. Un ejemplo de uso de este protcolo es cuando acedemos a la una pagina web
por ejemplo unapec.edu.do, en relidad lo que sucede que el explorado primero consultara a
un servidor DNS a que direcion IP pertenece el hostname eunepec.edu.do, luego este
redidereciona al explorador a la direccion IP donde esta la pagina web que se requiere

consultar.

El protcolo DDNS funciona de una manera similar pero con la diferencia de que este
caso la direecion IP que esta asociada a un hostane no es fija, por lo tanto debe ser actualizada

cada ves que el host duefio del hostanme cambie de direccion IP.

Para acceser la sos servicion de la RPI se requiere hacer a traves de la Direccion IP
publica del router, en este caso como el PSI la asigana dinamicamente lo que ocacionaria que
cada ves que la direccion IP publica cambie los clientes que este fuera de la LAM donde esta
la RPI pierda coneccion. Para resolver ese problema hay que registrar un serviocio de ddns

para router .
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2.3.3.1 Cuenta ddns

Existe diversos proverdores de DDNS, tanto gratis como de servicios pago. Para fines

de este trabjajo de investigacion se eligio el provedor www.noip.com, este ofrece servio

gratuito.

Wome About Download Blog  Contact O Language - Login

Ono-lp Dynamic DNS' Managed DNS Domains Services  Why Us? Support Sign Up

Dynamic IP address got you down?

Create an easy to remember hostname and never lose your connection again.

Create me Now
CEEE e

Figura 21: Captura de pantalla pagina web www.noip.com

Para crear una cuenta en noip.com se hace el procedimiento indicado en la figura 21

Espesificar el hostname en este caso se asigno el nombre vozunapec

Se escge el dominio, en este caso se escogio hopto.org

Clic sigup

Ya realizado los pasos anteriores. Sera necesario llenar un formaulario con datos
personales, para terminar el proceso de registro.

Ao

68


http://www.noip.com/
http://www.noip.com/

2.3.3

.2 Configuracion de cuenta de DDNS en el router

Configurando la cuenta de DDNS en el router, este se encargara de asignar y

actualizar la direccion IP puablica que posea al host name creado previamente. Para ello se

deben realizar los pasos de la figura 22

gp@ HG8245H ) g

HUAWEI Status WAN LAN IPvé WLAN Security Forward Rules CWLIGENITEGLLEN  System Tools

USB Application Network Application > DDNS Configuration

ALG Configuration

On this page, you can set DDNS parameters, including the service provider, host name, service port, domain name to be

UPnP Configuration updated, user name, and password

ARP Configuration

DDNS Configuration 2 protection levels from high to low are as follows: MD&, BASEG4, and non-encryption.

Note: The encryption mode of the user name and password may vary according to service providers. To ensure your information
security, you are advised to specify a service provider with a higher security level. Available encryption modes with security

IGMP Configuration 3 s
DNS Configuration WAN Name Status Service Provider Domain Name
O 1_TR069_VCOIP_INTERNET_R_VID_100 Enable dyndns-custom vozunapec.hopto.org

Enable DDNS: il

WAN Name: 1_TROB9_VOIP_INTERNET_R_VID_100

Service Provider: [dyndns-custom I | 5

Host Name: 6 mpdate.nu—\p.cum oY (1-255 characters)

Service Port: ﬁﬂ g™ (1-65535)

Domain Name: ozunapec.hopto.org 7 (1-255 characters)

User Name: 7 5 s z - —‘ (1-256 characters)

Password: J (1-256 characters)

Encryption Mode: BASEG4

g B~ w N
= D O

8 Cancel

Figura 22: Captura de pantalla WEBUI del router HG8245H, seccién "DDNS Configuration™

Clic en pestana “Network Aplication”

Clic en seccion “DDNS Configuration”

Clic en botdn new para agregar una configuracion de DDNS

Habilitar cuenta de DDNS

Elegir proveedor de DDNS, en este caso “dyndns-custon” porque este modelo de

router contiene no-ip en su lista de seleccion
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6) En el campo “Host Name” se escribe la direccion donde el router tiene que acceder
para actualizar la direccion IP del dominio que deseamos. En el campo “Service
Port” se coloca el puerto donde el proveedor de DDNS admite las solicitudes.

7) En este paso se agrega la informacion de la cuenta que el router utilizara para
acceder a la cuenta en el proveedor de DDNS.

a. En el campo “Domain Name” se coloca ¢l dominio que queremos que el
router actualice la direccion ip

b. En los campos “User Name” y “Password” agregamos el usuario y la clave
de la cuenta de noip.com

8) Aplicar los cambios

2.4 Configuracion inicial Raspberry Pi

En RPI funcionara como servidor de varios servicios como son: servidor VPN y VolP
con Asterisk. Para acceder a la RPI primero se debe conectar la RPI a uno de los puertos
ethernet del router y conectar la fuente de alimentacion al puerto mini USB. Luego de unos
segundos podemos usar el protocolo SSH para acceder la consola del RPI. En este caso se

utiliz6 el software PuUTTY.
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5 22 10,0010 - PuTTY - 8 X
Category: £e

= Session Basic options for your PUTTY session
‘- Logging )
5. Terminal Specify the destination you want to connect to
I Keyhoard Host Name (or IP address) Port
| - Bell [ioo0.10] |-
- V'.';I\.anEDE::E"ES Connection type: - B B
] (OJRaw () Telnet (DRlogin @SSH () Serial
-~ Appearance = = = = =
~Behaviour Load, save or delete a stored session
Translation
Selection Saved Sessions
- Colours
—I-Connection -
Default Settings
Data g Load
- Proxy
- Telnet Save
Rlagin Delete
-55H
- Serial
Close window on exit -
Oaways (O Never (@) Only on clean exit
About Help Open Cancel

Figura 23: Captura de pantalla del software PUTTY

Al ejecutar putty, primero se debe especificar la direccion IP del RPI sabemos que es
la 10.0.0.10 porque se configuro el router para que entregue esa direccién IP, el protocolo
SSH por defecto trabaja en el puerto 22. Al oprimir la tecla “Enter” o clic el boton “Open”

se abrird una venta como se ven en lado derecho de la figura 23.

Para mostrar de una manera mas clara las configuraciones en hecha en la consola de comando

y resultado de comandos ejecutados se utilizara el siguiente formato.

root@raspbx:~# commando ejecutado

resultado del comando ejecutado resultado del comando ejecutado
resultado del comando ejecutado resultado del comando ejecutado
en color rojo notas y entradas de parametro

root@raspbx:~#
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Al acceder a la consola del RPI, se solicitara el usuario y la contrasefia para acceder.
Por defecto Raspbx tiene el usuario “root” y la contraseia “raspberry”, luego introducida
dicha credenciales aparecerd un mensaje de bienvenida en la consola de comandos como se

ve a continuacion:

Login as: root

root@10.60.0.10's password:

Linux raspbx 4.14.34-v7+ #1110 SMP Mon Apr 16 15:18:51 BST 2018 armv7l
Welcome to RasPBX - Asterisk for Raspberry Pi

RasPBX 1is based on Debian. The programs included with the Debian GNU/Linux
system are free software; the exact distribution terms for each program are
described in the individual files in /usr/share/doc/*/copyright.

RasPBX comes with ABSOLUTELY NO WARRANTY, to the extent permitted by

applicable Law.

List of RasPBX specific commands:

raspbx-upgrade Keep your system up to date with the Llatest add-ons and
security fixes

configure-timezone Set timezone for both system and PHP

install-fax Install HylaFAX

add-fax-extension Add additional fax extension for use with HylaFAX

install-fail2ban Install Fail2Ban for additional security

install-dongle Install GSM/3G calling capability with chan_dongle

raspbx-backup Backup your complete system to an image file

root@raspbx:~#
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2.4.1 Cambio de contraseia del usuario “root”

Es muy importante cambiar la clave del usuario “root” que trae por defecto por otra
mas segura ya que con la configuracion echa previamente en el router, la RPI estd expuesta
a que cualquiera pueda acceder a ella desde el internet. Esto se hace ejecutado el comando

“passwd”.

root@raspbx:~# passwd

Enter new UNIX password: introducir contrasefna nueva

Retype new UNIX password: confirmar contrasena nueva

passwd: password updated successfully

root@raspbx:~#

2.4.2 Configuracion de zona horaria

Es conveniente que de la zona horaria de Raspbx esté correcta, ya que los registros
que realice el sistema estaran debidamente ubicados en el tiempo, ademas el sistema puede
ser programado para hacer tareas a una hora y fecha indicada. Con el comando “configure-
timezone”. Al ejecutar el comando aparecera una aplicacion grafica en la consola de
comando como se ven en la figura 24. Con las flechas del teclado debemos elegir la opcién
“America” presionar “Enter” en la siguiente ventana seleccionar la opcion Santo Domingo y

presionar la tecla nuevamente.
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Africa Puerto Rico i
Punta_Arenas |
Antarctica Rainy River i
Australia Rankin Inlet i
Arctic Ocean Recife i
Asia Regina i
Atlantic Ocean Resolute 1
Europe Rio Branco B
Indian Ocean Santa Isabel B
Pacific Ocean Santareém i
System V timezones Santiago i
us !
None of the above

<0k> <Cancel=>

Figura 24: Captura de pantalla consola de RPI, salida del comando configure-timezone

Al finalizar la configuracion horaria, la consola tendré la siguiente salida:

root@raspbx:~# configure-timezone

Current default time zone: 'America/Santo_Domingo'’

Local time 1is now: Mon Jun 25 18:23:02 AST 2018.

Universal Time 1s now: Mon Jun 25 22:23:02 UTC 2018.

Setting PHP to system timezone: America/Santo_Domingo

root@raspbx: ~#
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2.4.3 Expansion del sistema de archivo

Cuando se graba el sistema operativo en la memoria SD del RPI gran parte de la
capacidad de esta que inhabilitada para su uso. Para dar reverso a esa condicion se ejecuta el
comando “raspi-config”; al ejecutar este comando aparecera una aplicacion grafica con un
menU de opciones como el que se ve en la figura 25. Con las flechas del teclado primero se
debe seleccionar la opcion “7 Advanced Options™ y presionar la tecla “Enter” luego aparecera

otra ventana, ahora se debe seleccionar la opcion “Al Expand Filesystem”.

————— | Raspberry Pi Software Configuration Tool (raspi-configq) f—mm—m-—————

1 Change User Password Change password for the current user

2 Network Options Configure network settings

3 Boot Options Configure options for start-up

4 Localisation Options Set up language and regional settings to match your location
5 Interfacing Options Configure connections to peripherals

6 Overclock Configure overclocking for your Pi

8 Update Update this tool to the latest version

9 About raspi-cenfig Information abeut this configuration tool

<Select> <Finish>

——————————J Raspberry Pi Software Configuration Tool (raspi-config) —————————
Al Expand Filesystem Ensures that all of the SD card storage is available to the 0S

A2 Overscan You may need to configure overscan if black bars are present on display
A3 Memory Split Change the amount of memory made available to the GPU
A4 Audio Force audio out through HDMI or 3.5mm jack
A5 Resolution Set a specific screen resolution
A6 Pixel Doubling Enable/Disable 2x2 pixel mapping
A7 GL Driver Enable/Disable experimental desktop GL driver
<Select> <Back>

Figura 25: Captura de pantalla consola de RPI, salida del comando raspi-config

Después de realizar la expiacién del sistema de archivo, la aplicacion mostrara un
mensaje como el que se ve a la izquierda de la figura 26, indicando que los cambios seran
efectuados luego de reiniciar el sistema. Al presionar la tecla “Enter” la aplicacion volvera a
presentar el menu inicial, en esta ocasion se seleccionard la opcion “Finish” y presionar la

tecla “Enter”.
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Root partition has been resized. Would you like to reboot now?
The filesystem will be enlarged upon the next reboot

<0k>} Yes <No>

Figura 26: Captura de pantalla consola de RPI salida del comando raspi-config.

Antes de la aplicacion cerrarse preguntard si se desea reiniciar el sistema ahora,
seleccionar la opcion “Yes” y presionar la “Enter”. La RPI se reiniciard y después de unos

segundos ya estara lista para uso nueva vez.
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2.5 Instalacion del GSM Gateway

Para este trabajo de investigacion se usara un médem modelo K3765 de la marca Huawei.
Este comercialmente se vende como un médem USB para para usar servicios de internet
via GSM. Raspbx permite utilizar este dispositivo como GSM Gateway. Solo se requiere
ejecutar el comando install-dongle y como resultado este configurard Asterisk para que este

se asocie con el médem.

S

\ . HUAWEI

Figura 27: Imagen modem Huawei K3765, Obtenida de un anuncio online.

Cuando de ejecuta el comando install-dongle este solicita una serie para parametros para

completar correctamente la ejecucion. A continuacion, se muestra el proceso en la consola.
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root@raspbx:~# install-dongle
Installing GSM VoIP gateway with chan_dongle.

Aquil solicita el teléfono movil que lLe pertenece al mdodem
Please enter the phone number of your SIM card

Aqui solicita un teléfono movil donde redirigir Llos mensajes SMS que Llegan al
modem.

(defaults to +1234567890 if left blank): 8x9xxxxxxx
Send incoming SMS to email address

Aqui solicita un correo electronico movil donde redirigir Llos mensajes SMS que
Llegan al modem.

(Leave empty to disable SMS forwarding): **¥x¥¥¥x xx*Xggmagil.com
Forward incoming SMS to mobile phone number (via dongle®)
(Leave empty to disable): 8296991504

Saving previous contents of /etc/asterisk/extensions_custom.conf to
/etc/asterisk/extensions_custom.conf.orig

Aqui pregunta si se desea instalar una interface web para enviar mensajes SMS “Y”
para si1 “N” para no

Would you Like to install a webpage for sending SMS with
chan_dongle? (http://raspbx/sms/) [y/N] y

si Lla repuesta es y, el acceso a Lla 1interface serd en La direccion web
http://raspbx/sms/ y se debe especificar una contraseia para uso de la interface
para enviar SMS

Enter password for SMS page: ***¥¥¥xxixixiixx
Your configuration has been saved successfully to these files:
/etc/asterisk/dongle. conf

root@raspbx:~#
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2.6 Instalacion de OpenVPN

Raspbx cuenta con un amplio repositorio de aplicaciones, con solo un comando se
puede instalar cualquier aplicacion que se encuentre dentro del repositorio de Raspbx. La
instalacion de OpenVPN se hace con la ejecucion del comando apt-get install OpenVPN -y.
A continuacion, se muestra el resultado en consola de la ejecucién del comando para instalar

OpenVPN.

root@raspbx:~# apt-get install openvpn -y
Reading package Llists... Done
The following NEW packages will be installed:
openvpn
0 upgraded, 1 newly installed, @ to remove and 6 not upgraded.
Need to get © B/440 RB of archives.
After this operation, 1,048 RB of additional disk space will be used.
Preconfiguring packages ...
Selecting previously unselected package openvpn.
(Reading database ... 51690 files and directories currently installed.)
Preparing to unpack .../openvpn_2.4.0-6+deb9u2_armhf.deb ...
Unpacking openvpn (2.4.0-6+deb9u2) ...
Setting up openvpn (2.4.0-6+deb9u2) ...
Processing triggers for systemd (232-25+deb9u2) ...
Processing triggers for man-db (2.7.6.1-2) ...

root@raspbx: ~#
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2.7 Instalacion de mail

Otra aplicacion que sera util para el sistema es la aplicacion mail. Esta permitird enviar

correos electronicos con notificaciones. Se instala con el comando apt-get install mailutils -

y.

root@raspbx:~# apt-get install mailutils -y
Reading package Lists... Done
Building dependency tree
Reading state information... Done
Suggested packages:
mailutils-mh mailutils-doc
The following NEW packages will be installed:
mailutils
0 upgraded, 1 newly installed, @ to remove and 6 not upgraded.
Need to get 552 RB of archives.
After this operation, 949 kB of additional disk space will be used.

Get:1 http://mirror.us.leaseweb.net/raspbian/raspbian stretch/main
mailutils armhf 1:3.1.1-1 [552 kB]

Fetched 552 kB in 14s (38.8 RB/s)

root@raspbx: ~#

armhf
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2.8 Configuracion de OpenVPN

El primer paso es generar el certificado de autenticacion (CA) certificados para los clientes
y llaves. OpenVPN incluye una aplicacion llamada Easy-rsa, esta aplicacion se usa en la linea
de comando vy sirve para la gestion y creacion de los certificados de autenticacion. Esta
disponible para Windows y Linux. En esta ocasion se utilizo el Easy-rsa para Windows,

siguiendo el siguiente procedimiento.

Todos los scripts y archivos par el uso de Easy-rsa se encuentran en el directorio C:\Program
Files\OpenVPN\easy-rsa, para acceder ahi basta con solo escribir la direccion mencionada

en el explorado de Windows. una vez ahi se deben realizar los siguientes pasos.

1) Editar el archivo vars.bat, este archivo contiene todas las variables a utilizar para la
creacion los certificados. Para editar este archivo basta con hacer clic derecho sobre el
archivo y clic en la opcidn editar.se Abrira algun editor de texto cominmente Notepad.

De este archivo solo se debe modificar las siguientes lineas.

set KEY_DIR=keys directorio donde se grabardn Los certificados y Llaves
set DH_KEY SIZE=1024 tamafio en bits de Llas Llaves

set KEY_SIZE=4096

set KEY_COUNTRY=RD datos del propietario del certificado
set KEY_PROVINCE=SD

set KEY_CITY=SantoDomingo

set KEY_ORG=Unapec

set KEY_EMAIL=servidorrasp.alertas@gmail.com

set KEY_CN=changeme

set KEY_NAME=Unapec

set KEY_OU=Electronica

set PKCS11_MODULE_PATH=changeme

set PKCS11 _PIN=1234
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2) Una vez establecidas las variables, se debe ejecutar el script vars.bat para que Easy-rsa
realice los cambios en las variables y el script clean-all.bat este creara la carpeta “keys”
en el directorio donde esta Easy-rca y copiarad otros archivos necesarios para la creacion
de los certificados y llaves. Para poder ejecutar los scripts se debe hacer desde la consola

de Windows de la siguiente manera.

C:\WINDOWS\system32>cd C:\Program Files\OpenVPN\easy-rsa cambia al directorio de
Easy-rca.

C:\Program Files\OpenVPN\easy-rsa>vars.bat ejecuta el script vars
C:\Program Files\OpenVPN\easy-rsa>clean-all.bat ejecuta el script clean-all
1 file(s) copied.
1 file(s) copied.

3) luego de preparar el camino con los pasos anteriores, ya es posible comenzar a generar el
certificado de autoridad (CA). Este sera usado para firmar los certificados de los clientes,
ademas este archivo debe permanecer solo en manos del administrador. El ca genera con

el script buil-ca.

C:\Program Files\OpenVPN\easy-rsa>build-ca.bat

Generating a 4096 bit RSA private key

You are about to be asked to enter information that will be 1incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can lLeave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

————— solicita que Lle confirme las variables que ya predefinimos en var

82



Country Name (2 lLetter code) [RD]: solo se debe oprimir lLa tecla enter
State or Province Name (full name) [SD]:

Locality Name (eg, city) [SantoDomingo]:

Organization Name (eg, company) [Unapec]:

Organizational Unit Name (eg, section) [Electronica]:

Common Name (eg, your name or your server's hostname) [changeme]:raspbx este
pardmetro es el unico que debe ser diferente en todos lLos archivos

Name [Unapec]:

Email Address [servidorrasp.alertas@gmail.com]:

4) con el CA generado, ya sera posible las llaves del servidor y de los clientes. Para generar
la llave del servidor se ejecuta el script “buil-key-server nombre archivo” donde el

nombre_archivo es el nombre que asignar al archivo de la llave que va a generar el script.

C:\ProgramFiles\OpenVPN\easy-rsa>build-key-server.bat VPN_Server
Generating a 4096 bit RSA private key

Country Name (2 letter code) [RD]:

State or Province Name (full name) [SD]:

Locality Name (eg, city) [SantoDomingo]:

Organization Name (eg, company) [Unapec]:

Organizational Unit Name (eg, section) [Electronica]:

Common Name (eg, your name or your server's hostname) [changeme]:vpn_raspbx
Name [Unapec]:

Email Address [servidorrasp.alertas@gmail.com]:

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:*¥¥¥ssssxkxk%

An optional company name []:

Certificate is to be certified until Jun 24 03:16:56 2028 GMT (3650 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/n]y
Write out database with 1 new entries
Data Base Updated
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5) para generar las llaves de los cliente el proceso es similar al de generar las llaves del

servidor. Para cada cliente se debe de generar una llave.

C:\Program Files\OpenVPN\easy-rsa>build-key.bat VPN_PCJ

Country Name (2 lLetter code) [RD]:

State or Province Name (full name) [SD]:

Locality Name (eg, city) [SantoDomingo]:

Organization Name (eg, company) [Unapec]:

Organizational Unit Name (eg, section) [Electronica]:

Common Name (eg, your name or your server's hostname) [changeme]:vpn_pcj
Name [Unapec]:

Email Address [servidorrasp.alertas@gmail.com]:

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:MoEa@PZAB5joOcF5Kem2
An optional company name []:

Certificate is to be certified until Jun 24 ©3:30:23 2028 GMT (3650 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/n]y

Write out database with 1 new entries

Data Base Updated

C:\Program Files\OpenVPN\easy-rsa>

6) ya por ultimo se debe de generar el archivo Diffie-Hellmanuild-sh.bat.

C:\Program Files\OpenVPN\easy-rsa>build-dh.bat
Generating DH parameters, 1024 bit long safe prime, generator 2
This 1is going to take a long time

C:\Program Files\OpenVPN\easy-rsa>
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La ejecucion de este script puede demorar un largo tiempo.

Después de realizar los pasos anteriores, en el directorio keys tendremos el siguiente listado

de archivos.
Nombre Necesitado por proposito privado
ca.crt Todos los clientes | Certificado CA no
ca.key administrador Llave CA si
Dh1624.pem servidor Diffie Hellman no
VPN_server.crt servidor Certificado servidor | no
VPN_server. key servidor Llave servidor si
VPN_PCJ.crt Laptop de prueba Certificado celular no
VPN_PCJ. key Laptop de prueba Llave Llapto si
J cel.crt Celular de prueba Certificado celular no
Jcel . key Celular de prueba Llave celular si

7) Ya generado todos los archivos necesarios para la VPN, entonces se debe distribuir los
archivos a los hosts correspondiente. En la laptop se debe de copiar los archivos en el
directorio C: \Program Files\OpenVPN\config\keys\, en el celularel
contenido de los archivos se copia en el archivo de configuracion y en el caso de la RPI
con una aplicacién llamada Winscp, esta es cliente sftp (safe File Tranfer Protocol /
protocolo de trasferencia de archivos seguro) que sirve para transferir archivos a través

de la red.
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Al ejecutar la aplicacion aparecera una ventana como se ve en la figura 28. En ella se debe
especificar la direccion IP del host a que se conectara, sftp trabaja en el puerto 22, las

credenciales. Ya después de llenar los campos mencionados sigue hacer clic en boton “Login”

ﬂ Login - X

[ New Site Session
Eile protacol:
SFTP ~

Host name: Port number:
[10.0.0.10 i 2fZ]
User name: Password:

‘root ‘ ‘ ---------- ]

Save - Advanced... |v

Tools - Manage ¥ 5] Login ‘ Close Help

Figura: 28: Captura de pantalla software winscp, inicio de seccién

Luego aparecera una ventana como en la figura 29 del lado izquierdo se debe buscar la
direccién donde esta la direccion donde se generd los archivos. Del lado derecho se buscar
el directorio etc/openvpn/unapec/keys. Por dltimo, se debe de arrastrar los archivos

necesarios del lado izquierdo al derecho y los archivos se transferiran.
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E keys - root@10.0.0.10 - WinSCP

Local Mark Files Commands Session Options Remote Help

o] % @- Synchronize ] Q? =2 1‘%1 @J Queue ~ - Transfer Settings Default

[ r00t@10.00.10 [E New Session

- i~

£ . C: Windows ~EE e~ Q@ ﬁﬁ openvpn CEE e Q@Q
5 New - £ New~
E:\l’logram Flles\OpenVPN\easy—rsa\keyE [ ‘etc/openvpn/|

Name Size Type Changed Name

P Parent directory 6/26/2018 11:40:52 PM 2.
| ]01.pem 9KB PEMFile 6/26/2018 11:16:59 PM client
| | 02.pem 9KB PEMFile 6/26/2018 11:30:26 PM server

pcacrt 3 KB Security Certificate 6/26/2018 9:38:18 PM unapec
14| cakey 4 KB KEY File 6/26/2018 9:37:41 PM || tiskey
|| dh1024.pem 1KB PEMFile 6/26/2018 11:40:52 PM 14| unapec_vpn.conf
=l index.txt 1KB Text Document 6/26/2018 11:30:26 PM up.sh
|_lindex.txt.attr 1KB ATTRFile 6/26/2018 11:30:26 PM || update-resolv-conf
| serial 1KB File 6/26/2018 11:30:26 PM

# VPN_PClcrt 9KB Security Certificate  6/26/2018 11:30:26 PM
] VPN_PCJ.csr 2KB CSRFile 6/26/2018 11:30:23 PM
|| VPN_PCl.key 4KB KEY File 6/26/2018 11:29:44 PM

a/ VPN_Server.crt 9KB Security Certificate  6/26/2018 11:16:59 PM
| ] VPN_Server.csr 2KB CSRFile 6/26/2018 11:16:55 PM
4| VPN _Server.key 4 KB KEY File 6/26/2018 11:15:37 PM

Figura 29: Captura de pantalla software winscp, traspaso de archivos

8) Yacon los certificados y llaves es su lugar ahora es tiempo de escribir los archivos de

configuracioén.

El archivo de configuracion del RPI debe de estar en el directorio /etc/openvpn, este archivo

configurara el RPI como un servidor VPN. Para crear un archivo de configuracion se hace el

siguiente procedimiento en las consolas del RPI.

root@raspbx:~# cd /etc/openvpn cambio de directorio

root@raspbx:/etc/openvpn# nano unapec_vpn.conf comando para abrir editor de texto

nano y crear el archivo unapec_VPN.conf

La escritura del archivo de configuracion consiste en escribir cada una de las opciones que

sean necesaria para lograr la configuracion deseada. El listado de opciones que tiene despoblé

OpenVPN se pueden encontrar en [45] [44] [49].
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float

proto tcp

port 1194

dev tunVPN
script-security 2
up "up.sh up"

up-restart

plugin /usr/lib/openvpn/openvpn-plugin-auth-pam.so Llogin

push "route 10.0.0.1 255.255.255.255"
push "route 10.0.0.0 255.255.255.0"
topology subnet

server 192.168.200.0 255.255.255.0

tls-server

ca /etc/openvpn/unapec/keys/ca.crt
cert /etc/openvpn/unapec/keys/VPN_Se
key /etc/openvpn/unapec/keys/VPN_Se
dh /etc/openvpn/unapec/keys/dh1024
verb 3

Log-append /var/log/openvpn. log
status /var/log/status.log 5
down "up.sh down"

down-pre

Af Get Help gl Write Out g Where Is i Cut Text g Justify
& Exit ai Read File g Replace al Uncut Text @] To Spell

rver.crt
rver.key

. pem

¢ Cur Pos
ol Go To Line

W Prev Page
W Next Page

W First Line
W Last Line

Wherels Next]
To Bracket

Mark Text
Copy Text
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Donde las funciones de las opciones son la siguientes:

float: Permite que OpenVVPN pueda trabajar con varios clientes a la vez.

proto: Especifica el protocolo de transporte que usara la red VPN, puede ser UDP o TCP.
port: Especifica el puerto donde trabajar la VPN.

dev: Especifica el tipo de interfaz virtual a utilizar y el nombre que tendra.
script-security: Habilita la posibilidad que OpenVPN ejecute scripts.

up: Ejecuta un comando al momento que OpenVPN inicie. En este caso ejecuta un script

para enviar una notificacién por correo.

up-restart: Ejecuta un comando al momento después que OpenVPN es reiniciado. En este

caso ejecuta un script para enviar una notificacion por correo.

plugin: Sirve para agregar médulos a OpenVPN. En este caso agrega el médulo openvpn-
plugin-auth-pam.so que es utilizado para que los clientes acedos con las credenciales de los

usuarios registrado en el RPI como el usuario root.

push: Esta opcion limita que solo el trafico de red 10.0.0.0/255.255.255.0 sea el que pase a
tres de la VPN. Asi solo para el trafico de servicios de VVolIP a través de la VPN y no el trafico

gue generen todos los usuarios.
topology: Configura el direccionamiento para las interfaces virtuales.

server: Especifica el direccionamiento a utilizar en la VPN.
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tls-server: habilita el uso de certificados en la VPN.

ca: indica el certifica de autoridad que usara el servidor.

cert: Indica el certificado que usara el servidor.

key: Indica la llave que usara el servidor.

dh: Indica el archivo con los pardmetros Diffie Hellman a utilizar.

verb: Indica el grado de sensibilidad con que se guardaran los registros de la VPN, donde 1

es el minimo 5 en el méximo

log-append: Indica el archive donde se guardara los registros de la VPN.

status: Registra estados de las secciones en la VPN

down: Ejecuta un comando al momento que OpenVPN sea detenido. En este caso ejecuta un

script para enviar una notificacién por correo.

down-pre: Ejecuta un comando al momento que OpenVPN es reiniciado. En este caso

ejecuta un script para enviar una notificacion por correo.
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El archivo de configuracion para un cliente en una Computadora o laptop puede ser escrito

en cualquier editor.

client

proto tcp

remote vozunapec.hopto.org

port 1194

dev tun

tls-client

auth-user-pass

tls-auth "C:\\Program Files\\OpenVPN\\config\\tls.key"
nobind

ca "C:\\Program Files\\OpenVPN\\config\\keys\\ca.crt"
cert "C:\\Program Files\\OpenVPN\\config\\keys\\VPN_PCJ.crt"

key "C:\\Program Files\\OpenVPN\\config\\keys\\VPN_PCJ.key"

client: Indica que se una cliente.

remote: Indica la direccidn el servidor VPN a conectarse.

tls-client: Habilita el uso del sistema PKI.

auth-user-pass: pregunta al usuario por sus credenciales de acceso.
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El archivo de configuracion para un celular debe ser escrito en el siguiente formato.

client

proto udp

remote vozunapec.hopto.org
port 1194

dev tun

nobind

Copiar contenido del archivo ca
----- END CERTIFICATE-----

Copiar contenido del archivo j_cel.crt
————— END CERTIFICATE-----
</cert>

<key>

Copiar contenido del archivo j_cel.key
————— END PRIVATE KEY-----
</Rey>

<tls-auth>

————— BEGIN OpenVPN Static key V1-----
————— END OpenVPN Static key V1-----
</tls-auth>
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2.9 Configuracion de IPtables

Es necesario configurar el firewall de Raspbx para que nos permita acceder a los demas
host de la LAN a través de la VPN. Para dicho objetivo se debe de modificar la linea
net.ipv4.ip_forward = 0 del archivo /etc/sysctl.conf por net.ipv4.ip_forward = 1. Luego

ejecutar los siguientes comandos.

root@raspbx:~# iptables -t nat -A POSTROUTING -o eth@ -j SNAT --to-source 10.0.0.10

root@raspbx:~# iptables -t nat -A POSTROUTING -o eth® -j MASQUERAD

2.9.1 Configuracion de mail

Para la configuracion mail debemos especificar en el archivo en el directorio
letc/ssmtp/ssmtp.conf, que email serd utilizado por el servidor para enviar las notificaciones

del sistema. En la siguiente consola muestra los escritos en el archivo de configuracion.

mailhub=smtp.gmail.com:587 (servidor de Gmail)
AuthUser=servidorrasp.alertas@gmail.com (email que utilizara el servidor)
AuthPass=******** (clave de acceso al correo)

UseTLS=YES

UseSTARTTLS=YES
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2.10 Configuracion de Asterisk
Ahora se mostrara el proceso de configuracion de la central VolP.

2.10.1Configuracion inicial

Como primer paso se debe acceder desde cualquier explorador web a la direccion IP
del RPI. Cuando se intente acceder a la WEBUI aparecera una pagina web como la que se ve
en la figura 30. Se debe de llenar el formulario para crear una cuenta de administrador,

ademas de especificar un email donde se recibiran notificaciones de la central.

>
-

8 FreePBX Support I1Symphony Panel

Welcome to FreePBX Administration!

Initial setup

Please provide the core credentials that will be used to administer your system

Username [£]
Password ®
Confirm Password ®

Admin Email address

Confirm Email address

Set up my Account

Figura 30: Captura de pantalla de WEBUI FreePBX de Asterisk

Luego de llenar el formulario de la figura 30 se debe hacer clic el boton (“Set up my
Account”). Luego aparecera una pagina web como a que se en la figura 31, haciendo clic en

el icono (“FreePBX Administration”) y luego introduciendo las credenciales especificadas
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en el formulario anterior podremos acceder a la web de configuracion de Asterisk.

* V¥ | FreePBX Support | ISymphony Panel

FreePBX
Administration User Control Panel Operator Panel Get Support

Figura 31: Captura de pantalla de WEBUI FreePBX de Asterisk, inicio de seccion

Al acceder a Asterisk la primera pagina que aparecera es la del dashboard (panel de
control) en esta se podran ver informacion del estado del sistema y alguna estadistica del uso

del sistema. En la figura 32 se muestra una vista del dashboard, y se desglosan sus partes.
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Figura 32: Captura de pantalla del dashboard de FrePBX

En esta parte estan las pestafias para acceder a las configuraciones de Asterisk.

Muestra el estado de los servicios ofrecido y utilizado por Asterisk.

Muestra una gréafica del flujo que pasa a través de la interface de red.

Muestra noticias relevantes a Asterisk como actualizaciones y nuevas opciones.

Muestra una estadistica del uso de recurso de Asterisk.

Muestra estadisticas de promedio de llamadas y tiempo de encendido del sistema.
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2.10.2Creacion de extensiones

Las extenciones son como numeros telefonicos que se asiganan a los telefonos IP o

softphone en el sistema. Se crean con el siguiente procedimiento:

*;_;"' Admin Applications Connectivity

Announcements -
verviev
Calendar

Calendar Event Groups 2 FreeF

Call Flow Control 'VoIP Se
Call Recording [ in Adva
Conferences Sysl
Asterisk Directory
MysQL CExtensions 3
Web Serve Follow Me
Mail Queut VR
UCP Daem .
Paging and Intercom
Parking
Collecting
Queues
MissingH1  Ring Groups
I Newmo 2t CallerlD
Voicemail Blasting
Default bir Wake Up Calls , CHAN_S|
New

Figura 33: Captura de pantalla de FreePBX, pestafia aplicaciones

1) Clic en la pestafia de aplicaciones y luego clic en la en la opcion de extensiones
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"‘;_;" Admin Applications Connecti

All Extensions Custom Exten:

[+ Add Extension vj ¥ Quick Cre¢

+ Add New Custom Extension
+ Add New DAHDi Extension
+ Add New IAX2 Extension

[+ Add New PJSIP Extension |
+ Add New Chan_SIP Extension
+ Add New Virtual Extension

Figura 34: captura de pantalla de FreePBX, ventana extensiones

2) Después, en la ventana de extensiones, para crear una nueva extension primero se
debe hacer clic en el boton “+ Add Extension” luego en la opcion “+ Add New Pjsip

Extension”

General Voicemail Find Me/Follow Me Pin Sets Other

= Add Extension

This device uses PJSIP technology listening on Port 5060 (UDP)

r
User Extension @ 3000
Display Name @ 1 Jheiliger
Outbound CID &

Secret @ una_clave
Strong
\,

Figura 35: Captura de pantalla de FreePBX, ventana extensiones

3) Como siguiente paso se debe llenar un formulario de la figura 35, con los datos de la

extensioén a crear.
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Donde:

e User Extension: el nmero que se le asignaré a la extension.

e Display Name: el nombre que aparecera en pantalla cuando realice una
Ilamada.

e OQOutboun CID: este campo no es necesario llenarlo.

e Secret: aqui podremos la clave con la que el softphone o teléfono IP se

asociara al sistema .

4) luego debemos especificar otros parametros, clic en la pestana “Advanced”: en esta
pestafia hay una gran cantidad de opciones que podemos usar, pero para los fines de

este trabajo de investigacion solo nos interesan las opciones de las figuras 36 y 37.

= Add Extension
DTMF Signaling @ RFC 4733

Context @ from-internal

Figura 36: Captura de pantalla de FreePBX, ventana extensiones

e En DTMF Signaling; RFC4733 este es el estandar de sefializacion de las teclas de

teléfono.
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= Recording Options

Inbound External Calls & Force Don't Care No Never
Outbound External Calls & Force Don't Care No Never
Inbound Internal Calls © Force Yes Don't Care No Never
Outbound Internal Calls © Force Yes Don't Care No Never
On Demand Recording & Enable Override

Record Priority Policy © 10

Figura 37: Captura de pantalla de FreePBX, ventana extensiones
En las opciones de “recording” para fines de este trabajo de investigacion seran
marcadas todas en “yes” porque asi se graban todas las llamadas de las extensiones.

2.10.3Configuracion de colas

Las colas permiten tratar grupos de extensiones como una sola extension. Para la

configuracién de las colas se hace el siguiente procedimiento.

"‘;:;“' Admin Applications Connectivity Dashboard Reports Settings uce |

Queues

Figura 38: captura de pantalla de FreePBX, ventana de configuracion de colas.

1) Clic en el boton “+Add Queue”
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Queues Add Queue

General Settings Timing & Agent Options Capacity Options

Queue Number @

Queue Name @

Ring Strategy @ ringall

Figura 39: Captura de pantalla de FreePBX, ventana de configuracion de colas.

2) Se llena el formulario de la figura 39. La opcion “Queue Number” es un identificador
numeérico para las colas. “Queue Name” asigna un nombre. La opcion “Ring strategy”
indica la accion a realizar cuando se dirija una llamada a la cola, “ringall” sonaran

todas las extensiones y la primera que se conteste se quedara con la llamada.

“"j:;"’ Admin Applications Connectivity Dashboard Reports Settings uce

A Q
Queues Edit: 3050
Used as Destination by 2 Objects (Click to Expand) >
General Settings Queue Agents Timing & Agent Options Capacity Options Caller Announcements Advanced Options Reset Queue Stats
Static Agents © 3000,0
3001,0 N
30020 Agent Quick Select

Dynamic Agents &

Agent Quick Select

»  Submit Reset Delete

Figura 40: Captura de pantalla de FreePBX, ventana de configuracion de colas.
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3) Clic en la pestafia “Queue Agents”, Se agregan todas las extensiones creadas
previamente en el campo Static Agents.

2.10.4Configuracion de trunks

Los trunks (troncales) son configuraciones que permiten a Asterisk enrutar llamas a
través de dispositivos como el FXS-FXO gateway o el GSM gateway. Para fines de este
proyecto de investigacion serd necesario hacer una configuracion troncal para el moédem

k3765 y el SPA3000. Para configurar los trunk se siguen los siguientes pasos:

X%  Admin Applications [Connectivity] Dashboard

DAHDI Channel DIDs
All Extensions Cus o IDi Exten
Digium Phones

Google Voice (Moti
=+ Add Extension ~ 8 ( "

Inbound Routes

n Outbound Routes
SIPSTATION
0 ETrunks j

Figura 41: Captura de pantalla de FreePBX, pestafia “Connectivity”

1) Parair la ventana de configuracion de los troncales, primero hacer clic en la pestafia
“Connectivity” luego clic en la opcion trunks
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XY Admin Applications Conny

Trunks

This page is used to manage various

‘ + Add Trunk ~ ‘

<+ Add SIP (chan_pjsip) Trunk
<+ Add SIP (chan_sip) Trunk
+ Add DAHDI Trunk

<+ Add IAX2 Trunk

+ Add ENUM Trunk

+ Add DUNDi Trunk

+ Add Custom Trunk

Figura 42: Captura de pantalla de FreePBX, ventana “Trunks”

2) Yaen la pagina de los trunks, haciendo boton “+Add Trunk™ debemos elegir el tipo
de trunks que se va a configurar. Para el gsm gw se debe elegir la opcion “+Add

Cuntom Trunk™.

*:_;“’ Admin Applications Connectivity Dashboard Reports Settings ucp
Add Trunk
General Dialed Number Manipulation Rules custom Settings

Trunk Name @ gsm

gI

Hide CalleriD &

Outbound CalleriD ©

CID Options @ Allow Any CID Block Foreign CIDs

Maximum Channels @

]

Figura 43: Captura de pantalla de FreePBX, ventana “Trunks”
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3) Llenar el formulario que se ve en la figura 43 donde:

e Trunk Name: Asignar un nombre a la configuracion del “Trunk”.

e Outbound CallerID: se pone el nimero telefonico de la tarjeta sim del gsm sw.

e Maximum chaneles: se especifica la cantidad de llamadas simultaneas que se puede
realizar en el trunk, si se deja en blanco como en este caso Asterisk no restringe el

méximo de canales a utilizar.

Luego de llenar el formulario, clic en la pestafia “Custom Settings”.

“":f" Admin Applications Connectivity Dashboard Reports Settings ucp

Add Trunk
General Dialed Number Manipulation Rules custom Settings
EustonibialEm s dongle/dongled/SOUTNUMS

Figura 44: Captura de pantalla de FreePBX, ventana “Trunks”

4) Yaen la pestafia “Custom Settings” se le especifica la ruta al dispositivo gsm sw.
5) Después de configurado el troncal para el gsm gw, ese necesario agregar otro trocal
para el pstn gw. para eso se debe volver acceder a la pagina de configuracion de

trocales y agregar un nuevo troncal esta vez con la opcién sham_sip.
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*‘v:;“’ Admin Applications Connectivity Dashboard Reports

Edit Trunk

In use by 1 route

General Dialed Number Manipulation Rules sip Settings

Trunk Name @ pstn_gw

Hide CallerlD & Yes m

Outbound CallerlD @ 8000000

CID Options @ Allow Any CID

Maximum Channels @

Figura 45: Captura de pantalla de FreePBX, ventana “Trunks”

6) La primera parte en igual que en la figura 43 a diferencia que aqui el (Outbound
CallerID) sera igual al nimero telefénico donde se esté instalando el sistema. Ya

hecho eso, clic en en la pestafia “sip Settings”.
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¢ Admin Applications

Edit Trunk

In use by 1 route

General Dialed Number Manipulation Rules

Outgoing Incoming

Trunk Name &

PEER Details @

Connectivity

Dashboard Reports

sip Settings

pstn_gw

username=pstn_gw
Secret:*****i-******
canreinvite=no
context=from-pstn
host=dynamic
nat=no

port=5160
type=friend
qualify=yes
insecure=port,invite
incominglimit=1
dtmfmode=rfc2833

Figura 46: Captura de pantalla de FreePBX, ventana “Trunks”

7) Yaen la pestafia “sip Settings” hay dos campos para llenar: en el campo Trunk Name

se asigna un nombre para la configuracion y el PEER Details se coloca la

configuracion manual del procolo sip para que se enlace con el SPA300 [39].

106



2.10.5Rutas de entrada y salida

Ya hecha la configuracion de los troncales, es necesario definir como se procesaran

las llamadas entrantes y las llamadas salientes.
2.10.5.1 Rutas de entrada

Las rutas de entrada definen como el sistema procesara las llamadas entrantes. Se
requiere crear una ruta tanto para las llamadas entrantes a través de la pstn como de las gsm.

Estas se configuran siguiendo los siguientes pasos.

1) Para acceder a la pagina de configuracion de las rutas de entrada, primero clic en la
pestaia “connectivity” luego clic en la opcidon “Imbound Routes”.
2) Ya en la pagina de configuracion de las rutas de entrada clic en el Boton “+Add

inbound router).

"“:_;“’ Admin Applications Connectivity

Inbound Routes

El-Add Inbound Routej

Figura 47: Captura de pantalla de FreePBX, ventana “Inbound Routes”
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Inbound Routes

Route: llamadas_entrantes_celular

General Advanced Privacy Fax SIPStation SMS Other
Description @ @madasﬁentrantesﬁce\u\aﬂ
DID Number @

CalleriD Number @
CID Priority Route @ Yes n

Alert Info & None

Ringer Volume Override @ None

CID name prefix @

Music On Hold & Default

Set Destination @ Queues
3050 todos

Figura 48: Captura de pantalla de FreePBX, ventana “Inbound Routes”

3) Llenar las siguientes 3 opciones del formulario de la figura 48.

e Descrition: se asigna un nombre para la configuracion

e DID Number: se especifica el numero del truncal desde donde se va a recibir la
Ilamada, o sea el nimero de la linea telefénica en el caso del ATA 'y el nimero de
la tarjeta sim en caso del GSM gw.

e Set destination: se especifica donde sera dirigida la llamada. En este caso sera a
la cola 3050, que fue la cola creada anteriormente con todas las extensiones. Por
lo tanto, cuando el sitema reciba una llamada por cualquiera de los trocales, todas

las extensiones alertaran la llamada.
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2.10.5.2 Rutas de salida

Las rutas de salidas se definen segun el patron de los nimeros marcados. Las llamadas locales
se realizan marcando el numero de area y las llamadas a celulares o internacionales primero

se marca el 1y luego el nimero de area y el teléfono a llamar.

Para acceder a la pagina de la configuracion de las rutas de salida, primero clic en la pestafia

“connectivity” luego clic en la opcion “Outbound Routes”

i.j Admin Applications Connectivity Dashboard Reports Sett

Outbound Routes
Edit Route: llamadas_celular: lamadas_celular

Route Settings Dial Patterns Import/Export Patterns Additional

Route Name & llamadas_celular
Route CID ©

Override Extension @ Yes “

Route Password @

Route Type @

Emergency Intra-Com)
Music On Hold? & default
Route Position @ —No Change—
Trunk Sequence for Matched Routes &

&+ Jgsm_gw

Figura 49: Captura de pantalla de FreePBX, ventana “Outbound Routes”

En formulario de la figura 49 solo se requiere llenar los siguientes campos:

e Route Name: asignar un nombre para la ruta

e Route CID: se coloca el numero telefonico del gateway que se usara
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e Trunk Sequence for Matched Routes: Se especifica el gateway que utilizara la
ruta. Para fines de este trabajo de investigacion se crearon dos rutas de salida, una
para llamadas locales (utilizara el trunk con el SPA300) y otra para llamadas a
celulares e internacionales (utilizando el trunk con el gsm_gw).

4) Llenados los campos, clic en la pestafa “dial Patterns”

Route Settings Dial Patterns Import/Export Patterns Additional Settings

Dial Patterns that will use this Route

Pattern Help +

# Dial patterns wizards

[E ) [ 18X9X00000K ! ] +r3]

Figura 50: Captura de pantalla de FreePBX, ventana “Outbound Routes”

Yaen la pestafia “dial Patterns”, se especifica el patron que definira la ruta de salida a utilizar

para llamadas locales. Se utilizo el patron 8x9xxxxxxx donde Asterisk .

Este reconoce las x como cualquier nimero entre 0 y 9. Para llamadas a celulares e

internacionales se uso el patron 18X9XXXXXXX.
2.11 Configuracion de SPA3000

La configuracion del SPA3000 consta de dos partes. La configuracion de una extension, que
hara posible utilizar un teléfono convencional con sistema VolIP y la configuracién del trunk,

para que Asterisk pueda enlazarse con el SPA3000 y enrutar llamadas a través de la PSTN.
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2.11.1Extension ata

Para configurar la extension en el SPA3000, primero se debe acceder a la WEBUI a través
de un explorador de internet con la direccion IP 10.0.0.9 que fue la se le asigno fija a dicho

dispositivo.

LiInKSYS®

A Division of Cisco Systems, Inc. Linksys Phone Adapter Configuration

 Info | System | User 1 | PSTN User [ 2gmn Login basic | advanced]

Figura 51: Captura de pantalla de WEBUI del SPA3000, inicio se sesion

Al acceder nos mostrara una pagina con varias opciones. Para acceder a la configuracion de
la extension primero se debe hacer clic en el boton “Admin Login” luego al boton

“advanced”.
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LINKSYS®

A Division of Cisco Systems, Inc. Linksys Phone Adapter Configuration
PP . H . Userlogin basic | advanced

Info | System SIP Provisioning Reg\onaSTN Line | User 1| PSTN User ESfioin B=o | ian

SIP Settings

SIP Port: I:SDED :I SIP 100REL Enable: no |~

EXT SIP Fort: Auth Resync-Reboot: yes v

Proxy and Registration

Proxy: Use Outbound Proxy: no |~

Qutbound Proxy: Use OB Proxy In Dialog: yes v

Register: yes Make Call Without Reg: yes

Register Expires: 3600 Ans Call Without Reg: yes w

Use DNS SRV: no |¥ DNS SRV Auto Prefic: no |~

Proxy Fallback Intvl: 3600 Proxy Redundancy Method: Mormal ~

Voioz Mail Server: Mailbox Subsaribe Expires: 21474383647

Subscriber Information
Display Mame: ATA User ID: 3002

Password: | Hd Use Auth ID: no |v I
Auth 10

Mini Certificate:
SRTP Private Key:

Undo All Changes Submit All Changes

Figura 52: Captura de pantalla de WEBUI del SPA3000, pestafia “Line 1”

Luego de acceder como usuario administrador hacer clic en la pestana “Line 17, una vez ahi

se vera una pagina como en la figura 52 donde se debe de llenar los siguientes campos.

e SIP Port: puerto en trabaja el protocolo sip con las extensiones en el sistema 5060
para este caso

e Proxy: Direccion IP del servidor Asterisk.

e Display Name: el nombre que presentard al realizar una llamada

e User ID: la extension que se configuro para el spa3000 que fue la 3002

e Password: la clave que se asignd a la extension cuando se configurd Trunk ata
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L INKSYS®

A Division of Cisco Systems, Inc. Linksys Phone Adapter Configuration
Info System | SIP  Provisioning Regional | Line 1 User 1 | PSTN User Al e e
SIP Settings
SIP Port: E.GD JSIP 100REL Enable: no |v
EXT SIP Port: ‘Auth Resync-Reboot: yes | v
SIFP Proxy-Require: SIP Remote-Party-1D: yes | v
SIF GUID: no | SIF Debug Option: none ~
RTP Log Intwl: 0 Restrict Source IF: no | v
Referor Bye Delay: 4 Refer Target Bye Delay: 0
Referee Bye Delay: 0 Refer-To Target Contact: no | v
Sticky 183: no | v

Proxy and Registration

Proxy: ED.D.D.ID:S].GD :lse Outbound Prosxy: no | v
Outbound Proxy: Use OB Froxy In Dialog: no | ¥
Register: yes | w Make Call Without Reg: yes | v
Register Expires: 3600 Ans Call Without Reg: yes | v
Use DNS SRV: no | v~ DNS SRV Auto Prefix: no | v
Proxy Fallbadc Intwi: 3600 Proxy Redundancy Method: Normal “
Subscriber Information

Di=play Name: User ID: pstn_gw
Password: e ek Use Auth ID: no | ¥
Auth 1Dt

Dial Plans

Dial Plan 1: (o)
Dial Plan 2: S0(<: =)

Undo All Changes Submit All Changes

Figura 53: Captura de pantalla de WEBUI del SPA3000, pestafia “PSTN Line”

Para configurar el trunk el SPA300 hay que dirigirse a la pestafia PSTN Line. Una vez ahi se

Ilenan los siguientes campos

e SIP Port: puerto en que trabaja el protocolo sip con los troncales en el sistema, 5160
para este caso

e Proxy: Direccion IP del servidor Asterisk. En este caso con él debe de usarse el
formato IP:Purto

e User ID: el usuario que se especifico en la configuracion del troncal pstn_gw en
Asterisk

e Password: la clave que se asigno al troncal pstn_gw cuando se configuro.
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e Eldial plan se coloca SO(<:ruta de entrada>); asi, cuando se reciba una llanada por el

spa3000 este la enviard a la ruta de entrada correspondiente.
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3 Puesta en marcha de un sistema VVoIP

Ya realizada las configuraciones correspondientes al servidor, router y los clientes. Ahora se
explicara como poner en funcionamiento el sistema y se mostraran resultados de pruebas

realizadas al sistema.

3.1 Fotos del montaje final del proyecto

IE, = »
(T —

Figura 54: foto tomada del montaje final del proyecto.
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Figura 55: foto tomada del montaje final del proyecto.

En las figuras 54 y 55 se muestra como quedo el sistema ya ensamblado.
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3.2 Conectar clientes a la VPN

Para pruebas de este proyecto de investigacion se configuraron dos clientes: uno en una
computadora portatil y otro en un celular. A continuacién, se mostrara como se conectan

dicho cliente a la red VPN.

Conexion VPN de un cliente en una laptop:

Figura 56: Captura de pantalla de la aplicacion OpenVPN.

1) Alabrir la aplicacion “OpenVPN GUI” para Windows aparecera un mensaje como el
que se ve en la figura 56, advirtiendo que se ejecutara como administrador. Se debe
hacer clic en el boton “yes” para continuar.
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Connect

View Log
Edit Config
Change Password

Import file...
Settings...

5552 PM
B

7/16/2018

Figura 57: Captura de pantalla de la aplicacion OpenVPN.

2) Una vez abierta la aplicacion, clic derecho en el icono de la aplicacion que estara en

la barra de trabajo de Windows. Después, clic en la opcidn “conectar”.

=]

| CumentState: Connecting

Mon Jul 16 17.56:43 2018 OpenVPN 2.4 5 x86_64-wb4-mingw32 [SSL (OpenSSL)] [LZ0] [LZ4] [PKCS 11] [AEAD] builton
Mon Jul 16 17.56:43 2018 Windows version 6.2 (Windows 8 or greater) 64bit
Mon Jul 16 17.56:43 2018 library versions: OpenSSL 1.1.0f 25 May 2017, L.20 210

1) client X

; Usemame: iheiliger
Password

OpenVPN GUI11.10.0.0/245

Disconnect Reconnect Hide

Figura 58: Captura de pantalla de la aplicacion OpenVPN.

3) Luego solicitara las credenciales del usuario para acceder a la VPN. Clic en “OK”.

118



B OpenVPN GUI
Connected to: client

| Connected since: 7/16/2018 6:00 PM
Assigned IP: 192.168.200.2

Figura 59: Captura de pantalla de la aplicacién OpenVPN.

Cuando ya se establece la conexién, el icono de OpenVVPN cambia a uno como el que esta en

la figura 59, en la esquina superior izquierda.
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Conexion de un cliente en un celular Android:

3OYdmes @D % or W4 = 6:07

Openvpn OVPN Profiles H OVPN Profiles Tl

r DISCONNECTED CONNECTED

OpenV¥PN Con.. @
vozunapec.hopto.org [cell 2 vozunapec.hopto.org [cell]

IR A PLAY STORE

CONNECTION STATS

8.3KB/s

OB/s

0KB/S 0KB/S

1 Q 00:00:02 0 sec ago

< O ] < O O < &} (]

Figura 60: Captura de pantalla de la aplicacion OpenVPN para celulares Android.

1) Abrir la aplicacién OpenVPN en el celular.

2) Se le debe especificar donde esta ubicado el archivo de configuracion que se usara
para la conexion. Esto se hace usando la opcion 1 de la figura 60.

3) Luego se puede acceder a la red VPN pulsando la opcién 2 de la figura 60.

4) Si todo sale bien, la aplicacion tomara un aspecto como se ve a la izquierda de la
figura 60.
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3.2.1 Pruebas de ping y de latencia

Las pruebas de ping y de latencia se hacen a la vez. La prueba de ping confirma si puede
haber conexion entre dos hosts y la de latencia mide el tiempo que dura un paquete para llegar
de un extremo a otro. Estas pruebas se pueden hacer ejecutando el comando ping en cualquier

sistema.

A continuacidn se muestra el resultado de ejecutar el comando ping en el celular de un cliente

conectado a la VPN a través de una red GSM 4G.

PING 10.0.0.10 (10
64 bytes from 10.
64 bytes from 10.
64 bytes from 10.
64 bytes from 10.
64 bytes from 10.
64 bytes from 10.
64 bytes from 10.
64 bytes from 10.
64 bytes from 10.
64 bytes from 10.

.0.0.10) 56(84) bytes of data.

0.10: icmp_seq=1 ttl=64 time=145 ms
0.10: icmp_seq=2 ttl=64 time=141 ms
0.10: icmp_seq=3 ttl=64 time=40.5 ms
0.10: icmp_seq=4 ttl=64 time=137 ms
.0.10: icmp_seq=5 ttl=64 time=133 ms
0.10: icmp_seq=6 ttl=64 time=102 ms
0.10: icmp_seq=7 ttl=64 time=168 ms
0.10: icmp_seq=8 ttl=64 time=130 ms
0.10: icmp_seq=9 ttl=64 time=150 ms
0.10: icmp_seq=10 ttl=64 time=148 ms

OO0 OO®OO®OO

--- 10.0.0.10 ping statistics ---
47 packets transmitted, 47 received, 0% packet loss, time 46078ms
rtt min/avg/max/mdev = 25.651/122.958/168.203/35.638 ms

Como resultado final muestra que de 47 paquetes enviados al RPI los 47 fueron enviados
correctamente y hay una latencia promedio de 122.958 ms Es una latencia un poco mas alta

que el limite recomendado de 120 ms.
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Ahora se mostrara el resultado de ejecutar el comando ping con el cliente VPN en una laptop

conectada a la red wifi del campus 1 Unapec.

C:\Users\heili>ping -t 10.0.0.10

Pinging 10.0.0.10 with 32 bytes of data:

Reply from 10.0.0.10: bytes=32 time=12ms TTL=64
Reply from 10.0.0.10: bytes=32 time=109ms TTL=64
Reply from 10.0.0.10: bytes=32 time=14ms TTL=64
Reply from 10.0.0.10: bytes=32 time=22ms TTL=64

Ping statistics for 10.0.0.10:

Packets: Sent = 40, Received = 40, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 8ms, Maximum = 312ms, Average = 30ms
C:\Users\heili>

La prueba hecha en campus 1 arrojo mejores resultados que la prueba hecha con la red GSM

con una latencia promedio de 30 ms. Ese es buen escenario para el sistema VoIP.

3.3 Conectando teléfonos softphone al sistema

Ya hechas las pruebas de ping y latencia, entonces se puede iniciar el procedimiento de
configuracién de teléfonos de los clientes. Para fines de pruebas de este trabajo de
investigacion se usara el softphone Zoiper. Este puede ser utilizado de manera gratuita con

el cddec G711(U-Law).
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Para configurar Zoiper en un teléfono Android se deben seguir los siguientes pasos:

1) Abrimos la aplicacion Zoiper en el teléfono. Una vez abierta, esta tendra una
apariencia como se ve a la izquierda se la figura 61; entonces pinchamos en el icono
que esté sefalado con la flecha roja.

nQ 3®4 a6 M@

Zoiperi

P

Zoiper

IR A PLAY STORE

Asdrabal El Xavi

H J

Henrry Apec Jairo Reyes

Figura 61: Captura de pantalla softphone Zoiper para teléfonos Android.

2) Una vez pulsado el icono aparecera un mend, como se ve en la parte derecha de la
figura 62; pulsamos la opcion “settings”.

3) Yaen “settings, aparecera una formulario como el que se ve en el centro de la figura
62. Llenamos la seccién “autenticacion” con los datos de la extensidn que pertenecera

al cliente. En este caso la 3001.
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4) Pulsamos la tecla de retroceso del celular y si todo estéa correcto Zoiper indicara que

la cuenta esta conectada, como se ve a la derecha de la figura 62.

3} OLaco MY 1Widacio RO

You are using Zoiper Free. & Cuenta SIP & Cuentas

’ Nombre de la cuenta SIp
raspbx
Autenticacion @
raspbx Cost
Cuenta activada 10.0.010
. Nombre de usuario
Settings 2001
Grabacion de llamadas Cla"e

Opcional

Autenticacion de usuario

Follow us
Quthound proxy

e Oz Caller ID

Salir Voicemail Extension

Ringtone

Figura 62: Captura de pantalla softphone Zoiper para teléfonos Android.
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3.4 Pruebas de marcado y calidad de llamadas

Ya con los clientes conectados al sistema podemos pruebas de marcado y de calidad

de llamada.

Las pruebas de marcado consisten en llamar a un namero telefonico y si el nimero que
recibe la llamada es el correcto, entonces la central VolIP tiene las sefializaciones DTMF

debidamente configuradas.

La calidad de la Ilamada se puede calificar segun la apreciacion de las personas que

estan en la conversacion.

Entre los archivos en el disco compacto anexos entregados con este trabajo de grado
encontraremos una grabacién de una llamada realizada a la universidad APEC. APEC cuenta
con una central telefonica interactiva con sistema IVR, la cual cuando recibe una llamada le
da indicaciones a la persona que llama para dirigir la llamada al departamento correcto. En
esa llamada se hizo una prueba de marcado mas relevante y se confirmo la calidad del
sistema. La llamada fue realizada con el cliente laptop conectado al sistema con la red wifi
del campus 1 de UNAPEC. También hay otras grabaciones de llamadas realizadas en

distintas redes y distintos clientes.
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CONCLUSIONES

Al culminar este trabajo de investigacion, se ha logrado el disefio de un sistema VOIP

usando software libre y hardware de bajo costo que permite realizar y recibir llamadas

telefonicas ya sea a través una linea telefonica fija o una linea mavil, en un dispositivo movil

conectado a internet como una laptop, celular o tableta.

Los resultados de las pruebas hechas al sistema arrojaron muy positivos, donde

podemos destacar que:

Las pruebas de latencia en redes wifi publicas arrojaron resultados muy positivos ya
que fue posible conseguir latencia de apenas 15 ms como fue en la red wifi del campus
1 UNAPEC. Un factor sorpresa fue la prueba la latencia en una red GSM 4G que se
supones que son redes super rapidas. El resultado de la prueba arrojo un promedio de
122ms, lo que esta por encima del valor recomendado. Pero igual se pudo conseguir
buena calidad en el sonido de las llamadas con una conexion GSM 4G .

Las pruebas de marcado también fueron otra prueba exitosa del sistema. Lo que
quiere decir que las configuraciones realizadas respeto a las sefializaciones DTMF
fueron correctas.

Las pruebas de llamadas fueron realizadas utilizando el cédec G711(U-Law). La
calidad del sonido en las llamadas en general fue buena. Pero cuando habia otro

trafico en la red distinto al de sistema solia aparecer un ruido en la comunicacion.

Sin duda un sistema como este podria ser una solucion factible para reducir gastos en facturas

de llamadas a largas distancia.
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RECOMENDACIONES

Implementar configuraciones de QoS(Calidad de servicio) en la red donde sea
implementado el sistema VVOIP, Asi priorizar los paquetes 0 comunicacion que estén
destinado al servidor VOIP, de manera que si hay mucho trafico generado por otros
hosts en la red donde esta el sistema no afecte la calidad de la voz por poca
disponibilidad de ancho de banda.

Instalar mecanismos de defensa contra ataques cibernéticos. Si el sistema no se
protege bien un ataquenle podria acceder a él y generar grades costes de facturas en
Ilamadas o dejar el sistema inutil.

Hacer pruebas como se comporta el sistema con otros cddecs de audio y otros
protocolos de VOIP.

Utilizar el modelo de Raspberry 3B+ en ves del modelo 3B. El modelo 3B+ tiene
mejores cualidades de Hardware para trabajar con VOIP

Investigar aspectos legales que pudieran impedir la implementacion de un sistema
como el disefiado en este trabajo, en [51]podemos ver que en algunos paises es ilegal

el uso de tecnologia que eviten el pago de impuestos.
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GLOSARIO

Voz sobre ip (Voip): Es conjunto de técnicas y tecnologias utilizados para la comunicacion

de voz en redes IP.

GSM Gateway: Dispositivo que permite el enrutamiento entre una red de voz sobre IP y una
red de teléfonos méviles GSM (sistema global para las comunicaciones mdviles, del inglés

Global System for Mobile communications).

Redes IP: Es un conjunto de quipos y dispositivos interconectados entre si para compartir

datos utilizando el protocolo de internet IP.

Host: Equipo o dispositivo conectado en una red IP.

Direccion IP: Es la identidad de un host en red IP.

Direccién MAC: direccion de control acceso al medio (media access control address) es un

identificador para interfaces de red, asignado por el fabricante.

DNS: sistema de nombres de dominio (Domain Name System, por sus siglas en inglés), es
un sistema utilizado en redes IP para traducir nombres de dominio a una direccion IP o
viceversa, con el fin de redirigir al host que consulta al dominio o direccion IP

correspondiente.

DNS dindmico: es método que sirve para actualizar de manera automatica informacion
nombres de dominio en un sistema dns. Es usado en redes IP para asignar un nombre de

dominio a un host con direccién variable.
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VPN: Es método para conectar computadoras o dispositivos méviles a una red privada o

LAN a través de internet.

Protocolo de comunicacion: conjunto de reglas y estandar que determinan como los hosts
en una red se comunican. Determinan el formato, la sincronizacion, la secuencia y el

control de errores en la comunicacién de datos.

open-vpn: Es un software de cddigo abierto, es un entorno de trabajo disefiado para la

implementacion de VPNE.

Red LAN: Red de area local (local area network) es una red limitada al area de una localidad

como casa, oficina, edificio o incluso un campus universitario.

Red WAN: Red de area amplia (wide area network) es una red que no esta centrada en una

sola localidad geografica.

Software de codigo libre: son software cuyo cédigo fuente y otros derechos son publicados
bajo una licencia de c6digo abierto. las licencias compatibles con la Open Source Definition
permiten que los propietarios de los derechos de autor, permitir a los usuarios finales utilizar,
hacer modificaciones y redistribuir el software, a cualquiera, para cualquier proposito

(Laurent, 2008).

Linux: Sistema operativo de cddigo libre, software que hace de interface para el usuario de

una computadora entre el hardware o demas software de un sistema informatico.
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Asterisk: Software de cddigo abierto creado por la empresa Digium, es un entorno de trabajo
para crear aplicaciones de comunicacion como Centrales telefonicas privadas, centros de

Ilamadas, sistemas IVR, puente conferencias. (Russell Bryant, 2013).
Open-vpn: software de codigo libre utilizado para gestionar VPNS.

Softphone: Software que emula las funciones de un teléfono, permite a los usuarios realizar

y recibir llamadas desde computadoras y teléfonos moviles.

135



ANEXOS

APENDICE A: Contenido del CD

» Trabajo de grado digital.

- Documento version Word 2013.
- Documento version PDF 2013.

Video: “Propuesta de aplicacion de un sistema de voz sobre IP utilizando Raspberrry pi,
Asterisk, open-vpn y dns dindmico en campus 11, UNAPEC”. En este video se muestra

la prueba de funcionamiento del sistema.

136



