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Resumen
Actualmente las elecciones internas del Partido de la liberacion dominicana
(PLD), al igual que las de otros grupos politicos sufren del mal de la desorganizacién en
cuanto a todo congreso interno se refiere, desde la distribucion de fondos para la renta y
puesta en marcha de los centros electorales (centros de votacién), hasta el conteo final y

presentacion de resultados de las ya mencionadas elecciones.

Como todo proceso sistematizado, mientras mas se ejecuta, mas queda clara la

necesidad de automatizar los procesos.

Gracias a los avances actuales de la tecnologia y de los mismos sistemas de
informacidn queda expuesto el requerimiento que esta entidad exige: Regular, optimizar

y automatizar sus elecciones internas.

A largo plazo la implementacion de esta solucién brindara buenos resultados, no
s6lo para la entidad politica (PLD), sino para la sociedad debido a que el sistema
permitira tener informacion en tiempo real de la situacion, ya que gracias a la Ley
General de Libre Acceso a la Informacion Publica (Ley No. 200-04), se podra brindar al

ciudadano, la informacion transparente mientras vaya siendo procesada.
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El no implementar esta solucion podria llevar al partido (PLD), a una
desorganizacion incremental y a obtener una imagen de rezago, en lo que a uso de la

tecnologia se refiere.

En la actualidad los medios electrénicos ofrecen una forma mas comoda y rapida
de expresar el voto a través de sistemas de votaciones, los cuales usan boletas
electrdnicas, que permiten a los militantes emitir un voto y llevarlo hacia una urna
electoral, donde se es depositado, contabilizado y auditado al término de las votaciones

por las entidades o funcionarios electorales.

Tener presente el internet para llevar un sistema se ha convertido en la posibilidad
de fraude electoral debido a los diversos ataques que se pueden presentar a la propia red,
es por ello, que el sistema de votacion es ejecutado a traves de internet se debe considerar
las leyes electorales emitidas por el mismo organismo y cubrir los servicios de seguridad
para competir con las caracteristicas que se necesiten de un proceso electoral como son:

la transparencia, el anonimato, la democracia, y la integridad del voto.

El pais esta en constante evolucion en lo que acceso a la informacion se refiere,
cada dia las personas estan mas en contacto con lo que pasa en su entorno, gracias a la
tecnologia. Por eso la entidad que no coloca esa informacion a disposicion de esta
sociedad que la exige, es paulatinamente puesta en el olvido y con el tiempo es

considerada inverosimil.
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La informacidn tiene el deber de ser compartida (al pablico concerniente),

veridica, actualizada y sobre todo, segura.
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Introduccion
A través de los afios nos hemos visto envueltos en diferentes cambios
sorprendentes, esto debido a la gran influencia de la automatizacién y la informacion que
se presenta en la vida diaria y cotidiana, a esta situacién no han sido ajenos los procesos
de votaciones electorales, los cuales se han concretizado en lo que se denomina voto

electrénico. Que a niveles de sur américa ya estan generando importantes cambios.

Antes de continuar y presentar las diferentes experiencias que se han visto en el
voto electrénico y sus respectivas consecuencias, se tiene que explicar de qué se trata esto

con exactitud.

Un sistema de Votos electronicos manejado atreves de internet, el computador o
maquina (PC) puede ser utilizado para dicha funcidn conectado a la red. El proceso a
llevar acabo seria el votante dirigirse a solicitar una de las misma para emitir el voto
electronico, en el cual el mismo marcaria su voto atreves del dispositivo mévil y una vez
realizada dicha actividad o tarea el mismo seria enviado atreves de internet hacia una
urna virtual donde sera entregado y contabilizado para posterior mente ser utilizado al

termino de las votaciones.
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No se puede dejar de lado el hecho de que los sistemas electrénicos de votaciones
pueden apoyar e inclusive certificar un proceso de votaciones de manera tal que seria
imposible violar las medidas que se implementarian en un sistema sustentable y a la vez

dar larga vida hacia procesos agiles y seguros.

Por ende, en el siguiente trabajo de investigacion se presenta y se sefiala un
sistema que le permite al actual método de votaciones evolucionar hacia este nuevo
proceso aprovechando los beneficios de la conectividad inaldmbrica, en este caso wifi y
4G, permitiendo esclarecer, agilizar, adaptar y preparar para lo que ya en si es un hecho,

el voto electronico.
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CAPITULO I

Votacion convencional en el Partido de la
Liberacion Dominicana (PLD).
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1.1  Historia.t
El Partido de la Liberacion Dominicana (PLD) es una organizacién politica
integrada por hombres y mujeres de vocacién patriética, que lucha por la libertad, el
progreso Yy el bienestar de los dominicanos y los deméas pueblos del mundo, privilegiando

su accion politica a favor de los grupos mas desposeidos y vulnerables de la sociedad.

Es un partido progresista comprometido histéricamente con la lucha por lograr
una patria solidaria, libre y soberana, en la cual impere la justicia social, el respeto a la
dignidad humana y la paz. La organizacién promueve una vocacion de servicio al pais,
una conducta ética en la politica y lucha contra las desigualdades sociales, contra todas
las formas de discriminacion, sea de naturaleza social, religiosa, racial, de género o

politica y por una sociedad auténticamente democrética y civilizada.

Se identifica con la profundizacion de la democracia, con sus valores universales,
expresados de una manera clara en la Declaracién Universal de los Derechos del Hombre
y en sus Pactos Complementarios. La democracia constituye el tnico medio legitimo para
resolver los problemas de nuestro pueblo y es también la principal manera de decidir el
rumbo de la vida nacional. En ese tenor, el PLD es una organizacion identificada con el
funcionamiento del Estado de Derecho, con el respeto a todos los derechos que hoy son
considerados esenciales para el desarrollo de las personas, con la profundizacion y el

pleno ejercicio de las libertades, el desarrollo de una cultura solidaria y la creacion de

! http://pld.org.do/portal/el-partido/
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mecanismos institucionales que hagan posible la realizacion individual y colectiva,
espiritual y material del pueblo dominicano. Por lo tanto, es una tarea fundamental del
Partido luchar por la consolidacion de las instituciones y los valores democraticos,
respetando la voluntad expresa de los electores en las consultas civicas, el equilibrio y la
cooperacion entre los poderes publicos y una relacion armonica entre los poderes

pUblicos y la ciudadania.?

Democratico en su concepcion de la sociedad y entiende la democracia como

sindnimo de libertades, participacion, solidaridad e igualdad.

En términos personales, sus militantes conciben la politica orientada al servicio
publico que busca el bien comun y acttan apegados a las leyes y a las normas éticas,
evitando las préacticas clientelistas e irresponsables. La conducta de los peledeistas se
fundamenta en decir la verdad al pueblo y en actuar con honestidad y transparencia,
ejerciendo sus funciones con responsabilidad y eficiencia. La conducta publica de los
peledeistas siempre debe ser constructiva, propositiva, de cooperacién y de fomento al
didlogo y a la concertacidn. La cultura del didlogo y la negociacion debe estar presente
siempre en las actividades internas del partido, asi como también en su participacion en

cualquier foro nacional, local o sectorial.

2 http://pld.org.do/portal/el-partido/
29



Todo militante, dirigente o funcionario publico, electo o nombrado, de nuestro
partido debe ser un opositor consciente a todo acto de represion, corrupcion, nepotismo o

de violacion de la libertad, la dignidad y los derechos humanos.?

El PLD se identifica con los siguientes valores: participacion, transparencia,
apertura al cambio y a la renovacion, cooperacion, solidaridad, dignidad, libertad,
equidad, igualdad, desarrollo sustentable (armonia entre el hombre y la sociedad),
tolerancia, pluralismo, responsabilidad, respeto a la libertad de conciencia, garantia de los

derechos de ciudadania, derecho a la justicia.

Considera también, como un elemento esencial de su accionar politico, la
proteccion de los recursos naturales y el medio ambiente y por lo tanto manifiesta su
compromiso con una politica ambiental que impida la explotacion irracional de dichos

recursos.

Para los peledeistas, la globalizacion debe ser asumida como un reto. Creemos en
la necesidad de dar a la economia global una gobernabilidad que la humanice, por tanto
nos sentimos identificados con todos los esfuerzos a favor de una nueva integracion en

América Latina.

® http://pld.org.do/portal/el-partido/
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1.2 Origen.

El Partido de la Liberacion Dominicana (PLD) fue fundado en diciembre de 1973
como una negacion dialéctica de las practicas clientelistas, populistas e individualistas del

Partido Revolucionario Dominicano (PRD).

El proposito de su fundador y lider histérico, el profesor Juan Bosch, fue construir
una organizacion con el objetivo de completar la obra del patricio Juan Pablo Duarte,
sintetizada en lograr una patria libre, soberana e independiente, en la que imperen la

justicia social y el respeto a la dignidad humana.

En su propdsito de crear un partido de liberacion nacional Juan Bosch fundé una
organizacion con caracteristicas nunca antes vistas en América: disciplina, principios,

unificacion de criterios y vocacion de servicio.

Desde su Congreso Constitutivo, honrado con el nombre de Juan
Pablo Duarte, el Partido de la Liberacion Dominicana ha celebrado diez congresos
especiales, denominados electores, para escoger candidatos nacionales, provinciales y

municipales, y, sin incluir el actual, ha organizado seis congresos generales.

Los Congresos generales que ha organizado son, en orden cronolégico: El |
Congreso Napier Diaz Gonzalez (1978), el 11 Congreso (1982), el 111 Congreso Jaime
Vargas (1986), el IV Congreso Félix Servio Ducoudray y Miguel Soto (1990), el V

Congreso Enmanuel Espinal (1994) y el VI Congreso Profesor Juan Bosch (2001).
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1.3  Normativas.*

1.3.1 Declaracion de principios y estatutos

a. Desde su fundacion, el 15 de diciembre de 1973, el Partido de la Liberacion
Dominica (PLD) surge con el propdsito de completar la obra patriética que iniciaron los
Trinitarios y los Restauradores, en el sentido de lograr una patria independiente, en la que
imperen la justicia social y el respeto a la dignidad humana. EL PLD se constituye como
una alternativa a las practicas individualistas, populistas y conservadoras que

predominaban en nuestro pais.

b. Ante la imposibilidad de cambiar estructuras anquilosadas, practicas y actitudes
propias de partidos tradicionales, el Profesor Juan Bosch y un conjunto de dirigentes
deciden constituir un nuevo instrumento politico marcado por caracteristicas

diferenciadoras, con una vision y misién diferentes.

c. EI PLD nace y reafirma su compromiso de ser una organizacion Progresista,
porque rechazamos las concepciones y practicas populistas, autoritarias y neoliberales.
Popular, porque su compromiso fundamental es con el pueblo. Moderno, porque
respetando los valores, culturas y tradiciones de nuestro pueblo, estamos comprometidos

con una vision del futuro. Democratico, porque lucha por fomentar el derecho a la

* http://pld.org.do/portal/estructura/estatutos-del-pld/
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participacién econémica, social, politica e institucional del pueblo dominicano; con

flexibilidad en su téctica para enfrentar los desafios internos y externos.”

d. EI PLD se constituye como una respuesta a la realidad econémica, social y
politica de la Republica Dominicana. Nuestro Partido, bajo la conducciéon de su lider y
guia, el compafiero Juan Bosch, desarrolla principios organizativos y metodolégicos
novedosos, propios, inspirados en los valores de la solidaridad, el patriotismo, el trabajo

en equipo, la activa vida partidaria y la formacion de lideres para servir al pueblo.

e. Esta condicidn de originalidad hizo que el compafiero Juan Bosch calificara al
PLD de un “Partido Unico en América”. Dicha peculiaridad derivaba no sélo de su bien
articulada y sélida disciplina, sino también por su caracter democratico, por la vocacion
de servicio al pais de sus miembros, por su ética, honestidad y amor al pueblo, asi como
por su compromiso sin reservas a favor de la liberacion del género humano de toda forma
de sometimiento, subordinacion, discriminacion o marginacion; sean estas de caracter

étnico, religioso, econémico, politico, social, de género o de cualquiera otra indole.

Para ampliar esta informacién ir a la direccion especificada en el pie de pagina.

® http://pld.org.do/portal/el-partido/
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1.3.2 Estatutos®

1.3.2.1 Nombre, Objeto, Principios, Domicilio, Lemay
Emblema.

ARTICULO 1: El Partido de la Liberacion Dominicana es una organizacion
politica de naturaleza progresista, popular y moderna, cuyo objetivo es completar la obra
de Juan Pablo Duarte y los Trinitarios, mediante el fortalecimiento de la democracia, la
libertad, la justicia e inclusién social, la modernidad, el progreso, la equidad de género, la
proteccion del medio ambiente, la solidaridad, la paz y la defensa de la identidad

nacional.

ARTICULO 2: El Partido de la Liberacion Dominicana, tiene su principal
domicilio en la ciudad de Santo Domingo, Distrito Nacional, capital de la Republica
Dominicana y establecimientos en todo el territorio nacional y en el exterior, a través de

sus diversas instancias y organismos.

ARTICULO 3: El lema del Partido de la Liberacion Dominicana es “Servir al
Partido para Servir al Pueblo”, y debera aparecer en todos sus impresos, documentos y
publicaciones. Este lema debera pronunciarse, con el pufio derecho levantado, a la
apertura y al cierre de todas las actividades oficiales y solemnes que realicen los

organismos del Partido.

® http://pld.org.do/portal/el-partido/
34



ARTICULO 4: El Partido de la Liberacién Dominicana es conocido por las siglas
PLD, siendo su distintivo una bandera de color morado, en forma triangular, con una
estrella amarilla de cinco puntas colocada en el &ngulo superior. La bandera oficial sera
Unica e inalterable, sin propaganda de candidatos. En todos los documentos oficiales del
Partido, debera aparecer la estrella a la izquierda y la efigie del rostro de Juan Bosch a la

derecha.’

ARTICULO 5: El Partido de la Liberacién Dominicana sustenta su

funcionamiento organico basado en los siguientes principios:

a) La unidad del Partido es una condicion fundamental de su existencia; quien

atente contra ella atenta contra el Partido y sera sancionado;

b) El respeto a los métodos de trabajo y su base tedrica, junto al conocimiento y
promocion de los objetivos estratégicos y tacticos del Partido, es la base de la disciplina

consciente de las y los miembros, asi como de la mistica y la unidad del Partido.

c) El Partido se estructura y regula su vida interna apegado al predominio de la
mayoria democratica y del respeto a la minoria, y constituye la condicion esencial de su

cohesion ideologica y metodoldgica para la unidad de accion;

" http://pld.org.do/portal/el-partido/
35



1.3.2.2 De la participacion en el partido.

ARTICULO 7: El o la miembro del Partido es el ciudadano o ciudadana en pleno
ejercicio de sus derechos civiles y politicos, que se registra en el Partido y mantiene una
voluntad activa de colaboracion. Recibe informacion e invitaciones para los eventos
partidarios. Tiene derecho a participar en las reuniones organicas de su comité de base y

en cualquier otra reunion a la que sea convocado por los organismos superiores.®

El o la miembro debera reunir y cumplir los siguientes requisitos:

a) Aceptar y defender la teoria, los principios, los objetivos estratégicos y tacticos
del Partido y cumplir y defender los Estatutos, programas, reglamentos y resoluciones del

Partido;

b) Asumir las tareas de sus organismos y las que les asignen los organismos

superiores;

c) Cotizar al Partido de acuerdo a sus ingresos;

d) Trabajar junto a su comité de base para fortalecer al Partido en el colegio

electoral que le corresponda;

e) Recibir ordinariamente formacién politica de acuerdo al programa de la

Secretaria de Formacién Politica del Partido.

® http://pld.org.do/portal/el-partido/
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ARTICULO 8: Podran también adquirir la categoria de miembros, por decision
del Comité Politico, las personas que hayan realizado trabajos extraordinarios a favor del

Partido, que acepten y defiendan su teoria, sus objetivos estratégicos y sus tacticas.

ARTICULO 9: Son derechos y deberes de los y las miembros del Partido:

a) Eleqgir y ser elegidos, siempre que cumpla con los mandatos del Partido y lo

dispuesto por la Constitucion de la Republica;

b) Estudiar, defender y difundir la teoria, los objetivos estratégicos y las

disposiciones tacticas del Partido;

c) Cumplir y hacer cumplir los Estatutos, los acuerdos y las resoluciones del

Partido, asi como sus métodos de trabajo y las decisiones de la direccién partidaria;

d) Asistir con regularidad y puntualidad a las reuniones de su organismo y de las

demas instancias partidarias a las que sea convocado institucionalmente.

e) Someter su vida a normas de honestidad publica y privada.

f) Desarrollar evaluaciones en el organismo al cual pertenece, jamas fuera del
mismo, absteniéndose en todo caso de hacer acusaciones sin fundamento para destruir la

imagen de sus comparieros o compafieras y del Partido;
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g) Contribuir econémicamente con el Partido y recaudar finanzas entre los amigos

y simpatizantes de la organizacion.

h) Mantener el interés por el desarrollo politico a través del estudio y la

experiencia que genera la practica politica;

1) Respetar, proteger y defender los bienes materiales y los fondos del Partido y

del pueblo;

j) Expresar y promover en sus organismos Yy 6rganos, todas las ideas y sugerencias

que considere convenientes;

k) No comunicar fuera de sus organismos y érganos, los acuerdos o noticias de

interés particular para el Partido;

I) Fortalecer y ampliar constantemente las relaciones del Partido con el pueblo,
dirigirlo, orientarlo, explicarle las posiciones del Partido y esforzarse por atraer a su seno
a los mejores ciudadanos y ciudadanas que muestren inclinacion por la actividad politica

y el bienestar de la patria.
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1.3.2.3 De la estructura partidaria: del congreso, convenciones
y otras asambleas partidarias.®

1.3.2.3.1 Del congreso del partido.

ARTICULO 10: El Congreso es el mas alto organismo de direccion del Partido y
esta integrado por todos los miembros del Comité Central, los Presidentes de los Comités
Provinciales, Municipales, Intermedios, de Blogues de Comités Intermedios y de

Circunscripciones Electorales y de las Seccionales.

ARTICULO 11: El Congreso se reunira ordinariamente una vez cada cinco afios y
extraordinariamente cuantas veces sea convocado por el Comité Central, el Comité

Politico o el veinticinco por ciento de los organismos que lo integran.

PARRAFO: Mediante reglamento se regulara el procedimiento a seguir en caso

de que la convocatoria del Congreso la realice el veinticinco por ciento de sus miembros.

ARTICULO 12: Son atribuciones del Congreso:

a) Establecer la teoria oficial y fijar los principios basicos en que se sustenta la

existencia y razon de ser del Partido de la Liberacion Dominicana;

b) Aprobar o modificar la linea politica estratégica nacional e internacional del

Partido de la Liberacién Dominicana.

® http://pld.org.do/portal/el-partido/
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c) Aprobar o modificar los Estatutos del Partido;

d) Dar acta de la eleccion y proclamar a los miembros del Comité Central;

1.3.2.3.2 Del comité central.

ARTICULO 13: El Comité Central es la direccion e instancia superior del Partido
después del Congreso y estd compuesto por 550 miembros, quienes permaneceran en sus

funciones por un periodo de cinco afios.

PARRAFO I: Los Legisladores: Diputados (Nacionales, de Ultramar y del
Parlamento Centroamericano) y Senadores forman parte del Comité Central durante el

periodo para el que fueron elegidos.

PARRAFO II: En el VIII Congreso Ordinario Comandante Norge Botello,
concluido el 26 de enero del afio 2014, de los miembros del Comite Central que fueron
elegidos en el VII Congreso Ordinario Doctor Rafael Kasse Acta, trescientos noventa y
nueve (399) fueron ratificados en el Plebiscito celebrado el 26 de junio de 2011. En el
V111 Congreso Ordinario Comandante Norge Botello, fueron elegidos ciento sesenta y
ocho (168) nuevos miembros del Comité Central. Once (11) miembros del Comité
Central fueron incorporados por el Comité Politico en el ejercicio de sus atribuciones
estatutarias, lo que suma 578 miembros plenos del Comité Central. A éstos se le agregan

cincuenta y siete (57) Legisladores que seran miembros del Comité Central mientras
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permanezcan en el ejercicio de sus funciones legislativas. Los actuales miembros del

Comité Central suman seiscientos treinta cinco (635).

PARRAFO llI. Los miembros del Comité Central permaneceran en sus funciones

por un periodo de cinco (5) afios.

ARTICULO 14: El Comité Central se reunira ordinariamente cada seis meses y
extraordinariamente cuantas veces sea convocado por el Presidente del Partido, el Comité

Politico o el veinte y cinco (25) por ciento de sus miembros.

ARTICULO 15: Para ser miembro del Comité Central se requiere:

a) Ser miembro del Partido;

b) Haber sido o ser dirigente Provincial, Municipal, de Circunscripcién, de

Comité Intermedio o de Seccional del Partido;

c) Haber demostrado capacidad de direccién y lealtad al Partido.

d) Tener un minimo de diez (10) afios como miembro del Partido.
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PARRAFO: En casos excepcionales y cuando asi lo demande el interés politico,
el Comité Politico puede eximir del cumplimiento de cualquiera de estas condiciones al o

la aspirante a miembro del referido organismo.

1.3.2.3.3  Del comité politico.

ARTICULO 24: El Comité Politico es el organismo ejecutivo del Comité Central
y estara integrado por el Presidente del Partido, el Secretario General, més treinta y tres

(33) miembros plenos.

PARRAFO I. En caso de que el/la Presidente (a), el/la Vicepresidente(a) de la
Republica, el/la Presidente(a) del Senado, el/la Presidente(a) de la Camara de Diputados,
sean miembros del Partido, seran miembros de pleno derecho del Comité Politico

mientras permanezcan en sus funciones.

PARRAFO II. EI Comité Politico tendra como voceros oficiales al Presidente y al

Secretario General del Partido.

ARTICULO 25: El Comité Politico tendra por funciones:

a. Disponer las medidas que aseguren el cumplimiento de las tacticas generales
establecidas por el Comité Central y de los objetivos estratégicos establecidos por el

Congreso;
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b. Dirigir y aprobar las relaciones y las alianzas del Partido con otras

organizaciones politicas, con el Estado y las relaciones internacionales;

c. Recomendar al Comité Central la aprobacidn, modificacién o revocacion de los

reglamentos para la aplicacion de los Estatutos del Partido;

d. Designar a los Subsecretarios de las Secretarias del Comité Central;

1.3.2.3.4 Del presidente del partido.

ARTICULO 27: El o la Presidente del Partido lo sera del Comité Central y del
Comité Politico. Sera elegido con el voto universal, personal y secreto por la mayoria
simple, no menor del 33% de los votos de los y las miembros del Partido que hayan
sufragado validamente. Sera el vocero oficial del Partido y supervisara la aplicacion de

las lineas estratégicas y técticas trazadas por el Partido.

1.3.2.3.5 Del secretario general.

ARTICULO 28: El Secretario o Secretaria General es el ejecutivo del Partido.
Coordina al Comité Central y al Comité Politico y ostenta la representacion del Partido
por delegacion presidencial. Es atribucion del Secretario General fijar las asignaciones

del personal remunerado del Partido.
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PARRAFO I.- El Secretario o Secretaria General es elegido por el voto universal,
individual y secreto de la mayoria simple, no menor del 33% de los votos de los y las

miembros del Partido que hayan sufragado validamente.

PARRAFO Il.-La Secretaria General tendra cuatro vicesecretarios(as) generales

escogidos(as) entre las y los miembros del Comité Central.

ARTICULO 29: Es atribucion del Secretario o Secretaria General, en consulta
con el Comité Politico, poner en accion los recursos que estime convenientes para
resolver situaciones de emergencia que afecten la estructura y desenvolvimiento del

Partido, sin que necesite la aprobacién previa del Comité Central.

1.3.2.3.6  De las secretarias del partido.

ARTICULO 30: Las Secretarias son érganos de trabajo del Comité Central y
estaran integradas por un secretario titular, quien debe ser miembro del Comité Central, y
un maximo de doce (12) subsecretarios (as). En la designacion de los y las
subsecretarios(as) de cada Secretaria debera tomarse en cuenta la representacion de las

diferentes regiones del pais y de las seccionales.

ARTICULO 31. Las funciones de las Secretarias del Partido son las siguientes:

a) Elaborar, dirigir y supervisar la aplicacion de los programas de su area, con los

cuales trabajara todo el Partido;
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b) Sistematizar las experiencias metodoldgicas en su area de trabajo,
enriquecerlas con la préctica de los organismos de direccion intermedia y de base y

transformarlas en guia para la accion;

c) Responder ante el Secretariado de la ejecucion de sus planes y programas;

d) Las Secretarias del Partido ejecutaran sus funciones operativas, sobre la base

de un presupuesto anual de gastos aprobado por el Comité Politico;

e) Elaborar un informe anual dirigido al Comite Politico, sobre la situacion
general del pais en su area de trabajo para el afio que termina, e incluir su presupuesto de

gastos para el préximo afio.

ARTICULO 32. Las Secretarias se reuniran con los encargados de su area de
trabajo en cada Provincia, Municipio, Circunscripcién Electoral y Seccional por lo menos

una vez al mes para dar seguimiento a los planes de trabajo en el area de su competencia.

PARRAFO. La Secretarias de Ultramar se denomina Dominicanos(as) en el

Exterior; y la de Poblacion y Desarrollo cambia al nombre de Desarrollo Humano.
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1.3.2.4 Del tribunal nacional de disciplina y ética

ARTICULO 46: El Tribunal Nacional de Disciplina y Etica estara integrado por
miembros del Comité Central, en el nimero y condiciones que establezca el reglamento

que se dicte al efecto.

ARTICULO 47: Habra un Tribunal de Disciplina y Etica en las Direcciones
Provinciales, Municipales, de Distritos Municipales, en las Seccionales, Comités

Intermedios y de Comités de Base integrados conforme al reglamento dictado al efecto.

1.3.2.5 Del patrimonio el partido.

ARTICULO 48: El patrimonio del Partido esta integrado por los bienes muebles e
inmuebles adquiridos y por adquirir, y las rentas derivadas de dichos bienes, asi como por

los ingresos provenientes de:

a. Aportes de fondo creado por la ley con cargo al Presupuesto Nacional, en los

términos, montos y condiciones establecidos por la misma ley;

b. Aportes y donaciones provenientes de personas fisicas o juridicas, en los

términos, montos y condiciones autorizados por la ley;

c. La recepcion de cuotas partidarias o de la celebracion de eventos y actividades

financieras masivas de caracter licito.

46



1.3.2.6 De la disolucion del partido.

ARTICULO 49: La disolucion del Partido sélo podra ser acordada con el voto
favorable de las tres cuartas partes del Congreso del Partido, en sesion ordinaria o
extraordinaria, que le serd comunicada a la Junta Central Electoral por la comisién que el

mismo Congreso designe a tal efecto.

ARTICULO 50: La decision que acuerde la disolucion indicara el destino que
debera darsele al patrimonio del Partido y designara a quienes se ocuparan de darle

ejecucion al respecto.

1.3.3 Reglamento del secretario.

ARTICULO 1.- El Secretariado es el érgano del Comité Central del Partido de la
Liberacion Dominicana responsable de supervisar el cumplimiento de los planes de
trabajo de las Secretarias, garantizando el mejor desempefio de éstas. Su coordinacién se
realiza a través de la Secretaria General, conforme al Articulo 23, acépite C de los

Estatutos.

ARTICULO 2.- El Secretariado esta integrado por los titulares de las Secretarias,

presidido por el Secretario General del Partido.
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PARRAFO: EIl Secretariado se reuniré ordinariamente una vez al afio con el
proposito de dejar establecidos los lineamientos generales de los planes de trabajo de las

Secretarias.

ARTICULO 3.- Atendiendo a los fines de cada Secretaria y para facilitar la
formulacién de los planes de trabajo, asi como la ejecucion y evaluacion de los mismos,
el Secretariado se subdivide en tres areas de trabajo con sus respectivos Coordinadores.

Dichas areas de trabajo son las siguientes:

a) Secretariado Organico, compuesto por ocho(8) Secretarias:
1.- Secretaria de Organizacion
2.- Secretaria de Comunicaciones
3.- Secretaria de Asuntos Electorales
4.- Secretaria de Finanzas
5.- Secretaria de Formacion Politica
6.- Secretaria de Relaciones Internacionales
7.- Secretaria de Ultramar

8.- Secretaria de Actos y Seguridad

b) Secretariado de Relaciones Partido-Sociedad, compuesto por once (11)
Secretarias que son las siguientes:
1.- Secretaria de la Mujer

2.- Secretaria de la Juventud
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3.- Secretaria de Asuntos Empresariales

4.- Secretaria de Asuntos Laborales

5.- Secretaria de Deportes

6.- Secretaria de Asuntos Gremiales-Profesionales

7.- Secretaria de Cultura

8.- Secretaria de Asuntos Magisteriales

9.- Secretaria de Organizaciones Campesinas

10.- Secretaria de Organizacion y Participacién Comunitaria

11.- Secretaria de Cultos

c) Secretariado Cientifico-Técnico, compuesto por trece (13) Secretarias que son
las siguientes:
1.- Secretaria de Educacion
2.- Secretaria de Recursos Naturales y Medio Ambiente
3.- Secretaria de Asuntos Econdémicos
4.- Secretaria de Asuntos Agropecuarios
5.- Secretaria de Salud, Poblacion y Desarrollo
6.- Secretaria de Educacion Superior, Ciencia y Tecnologia
7.- Secretaria de Seguridad Social
8.- Secretaria de Industria y Comercio
9.- Secretaria de Obras Publicas

10.- Secretaria de Asuntos Juridicos
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11.- Secretaria de Asuntos Municipales
12.- Secretaria de Asuntos Legislativos

13.- Secretaria de Energia y Minas

ARTICULO 4.- Cada secretariado sera coordinado por un Vicesecretario General
asignado por el Secretario General del Partido. EI Coordinador es un facilitador que debe

garantizar que cada Secretaria cumpla sus planes.

PARRAFO: El Secretario General es el Coordinador ex-oficio de todos los

secretariados.

ARTICULO 5.- El Secretariado Organico tendra a su cargo el trabajo relacionado
con la estructura interna y areas operativas del Partido, y tendrd como funcion, ademas de
la supervision de sus respectivas Secretarias, recomendar al Comité Politico los Sub-
secretarios de cada una de ellas, asi como la de aprobar en primera instancia sus Planes

de Trabajo.

PARRAFO: Las Secretarias del Secretariado Organico deben incluir siempre en
sus planes de trabajo, las labores de apoyo logistico que daran, segun el caso, al resto de

las Secretarias.

ARTICULDO 6.- El Secretariado Cientifico-Técnico tendra s su cargo, ademas de

las labores de supervision de sus Secretarias, dotar al Partido de los insumos necesarios
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para elaborar las plataformas politicas sectoriales y especificas, las cuales deberéan estar

siempre en correspondencia con la declaracion de principios del Partido.

ARTICULO 7.- El Secretariado de Relaciones Partido-Sociedad, ademas de
supervisar el trabajo de sus secretarias y de hacer recomendaciones para las plataformas
politicas, llevara a cabo los trabajos que faciliten las relaciones con los diferentes sectores

de la sociedad a los que estén vinculadas.

ARTICULDO 8.- Las diferentes areas del Secretariado se reuniran cada tres meses

de manera ordinaria y de manera extraordinaria cuantas veces sea necesario.

ARTICULO 9.- Las fechas de las reuniones de cada Secretariado, comenzando en

el mes de agosto de cada afo, seran como sigue:

a) Secretariado Organico iniciara sus reuniones ordinarias, el primer martes del

mes de agosto.

b) Secretariado Cientifico-Técnico iniciaré sus reuniones ordinarias, el primer

miércoles del mes de agosto.

c) Secretariado de Relaciones Partido-Sociedad iniciara sus reuniones ordinarias,

el primer jueves del mes de agosto.
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1.3.4 Reglamento disciplinario.

1.3.4.1 De la disciplina, objetivos y principios.

ARTICULDO 1.- La disciplina partidaria constituye uno de los principios
fundamentales del Partido de la Liberacién Dominicana y su control queda a cargo del
Tribunal Nacional de Disciplina y Etica y de los Tribunales de Disciplina y Etica, cuyo

funcionamiento se regula mediante el presente Reglamento.

ARTICULO 2.- El régimen disciplinario del Partido tiene por objeto, asegurar,
mediante el cumplimiento de los principios de la organizacion y de los deberes y
obligaciones de sus miembros, la unidad del Partido, el respeto a sus métodos de trabajo
y a las decisiones estatutarias y reglamentarias asi como a los mandatos otorgados a
organismos, érganos, dirigentes y miembros del Partido, como medios para alcanzar sus
objetivos estratégicos y tacticos; y, en consecuencia, aplicar las sanciones

correspondientes.

ARTICULO 3.- Los érganos disciplinarios del PLD son, de conformidad con los
articulos 45 y 46 de sus Estatutos, el Tribunal Nacional de Disciplina y Etica, los
Tribunales de Disciplina y Etica de Comités Provinciales, de Comités Municipales o de

Distritos Electorales, de Comités Intermedios y de las Seccionales.

ARTICULO 4.- El Tribunal Nacional de Disciplina y Etica estara integrado por

nueve (9) miembros del Comité Central, pudiendo sesionar validamente con cinco (5) de
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ellos. Sus integrantes seran designados cada cuatro (4) afios por el Comité Central, el que

sefialard, al nombrarlos, quien lo presidird y designara un Secretario.

ARTICULO 5.- Los Tribunales de Disciplina y Etica estaran integrados por
miembros designados para periodos de dos (2) afios, por el Tribunal Nacional de
Disciplina y Etica, a propuesta del organismo politico de direccion de la jurisdiccion

correspondiente, del modo siguiente:

Los Tribunales de Disciplina y Etica de los Comités Provinciales, por cinco (5)

miembros, pudiendo sesionar validamente con tres (3) de ellos.

Los Tribunales de Disciplina y Etica de los Comités Municipales o de Distritos

Electorales por cinco (5) miembros, pudiendo sesionar validamente con tres (3) de ellos.

Los Tribunales de Disciplina y Etica de los Comités Intermedios por tres (3)

miembros.

Los Tribunales de Disciplina y Etica de las Seccionales por cinco (5) miembros,
pudiendo sesionar validamente con tres (3) de ellos. En cada Comité Intermedio de las

Seccionales funcionara un tribunal conforme al literal c) de este articulo.
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1.3.4.2 De las faltas disciplinarias.

ARTICULO 10.- Constituye falta disciplinaria el incumplimiento de los
principios del Partido, de normas estatutarias y reglamentarias y de los deberes y

obligaciones de sus miembros.

ARTICULO 10.- Las faltas se clasifican en:

a) Faltas leves, que son aquellas que no causan perjuicios materiales, morales ni

politicos al Partido.

b) Faltas graves, son aquellas que, sin que necesariamente sean intencionales,

causen algun dafio politico moral o material al Partido 0 a sus miembros.

c) Faltas muy graves, son aquellas cometidas de manera intencional, que causen
dafios graves al Partido, sean estos a sus bienes materiales, como a su integridad, unidad

0 imagen publica.

ARTICULO 11.- Independientemente de cualquier otra accion que pudiera
caracterizarse como tal, se reputaran faltas muy graves, que seran sancionadas con la

expulsién del Partido:

a) La traicion al Partido;
b) La sustraccién o distraccion de fondos o bienes del Partido;

¢) El incumplimiento o desconocimiento intencional de las lineas y mandatos adoptados
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por el Partido para ser cumplidas por sus representantes en los organismos legislativos y

municipales.

1.3.4.3 De las sanciones disciplinarias.
ARTICULO 12.- Las sanciones que pueden imponer los érganos disciplinarios

son:

a) La amonestacion;

b) La suspension de los derechos como miembro por un periodo determinado;

c) La separacion temporal del Partido; y

d) La expulsion.

PARRAFO: La amonestacion y la suspension podran ser aplicadas tanto en las
faltas leves como en las faltas graves. La separacién del Partido se aplicaré en caso de

faltas graves 0 muy graves y la expulsion en los casos de faltas muy graves.

ARTICULO 13.- La amonestacién podra ser verbal o escrita. Ademas podra ser
aplicada en el seno del organismo del miembro sancionado, conforme la decision que la

establezca.
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ARTICULO 14.- La amonestacion escrita podra ser mediante comunicacion
enviada al sancionado y anotada en sus archivos o registros. También podra ser

comunicada a los demés miembros del organismo a que corresponda el autor de la falta.

PARRAFO: En caso de falta grave y cuando la sancion aplicable sea la
amonestacion, la decision podra disponer su publicacion en Vanguardia del Pueblo u otro

medio especificado en la propia decision.

ARTICULO 15.- La suspension podréa ser de tres meses como minimo y de un

afio como méaximo.

1.3.4.4 Del procedimiento disciplinario.

ARTICULO 19.- Las acciones por la comision de faltas disciplinarias podran ser
iniciadas a solicitud de cualquier miembro u organismo del Partido que presentara su
queja ante el Presidente del Tribunal Disciplinario competente. La queja o denuncia se
formulara por escrito o se haré constar en acta levantada al efecto por el Presidente del
Tribunal y firmada por el denunciante. EI sometimiento lo podré hacer cualquier
compariero del PLD sin distinguir que milite 0 no en el mismo organismo en donde milite

el compariero objeto de la acusacion.

PARRAFO: Cuando se trate de denuncias contra miembros del Comité Central, la
misma se transmitiré por ante el Secretario General, o ante el Comité Politico, por escrito
y acompanada de las pruebas documentales y la identificacion de los testigos si los
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hubiere, con indicacion de sus nombres y de los organismos en que militen. EI Secretario
General de Partido, previo informe del Comité Politico, apoderard al Tribunal Nacional

de Disciplina y Etica.

ARTICULO 20.- Las acciones disciplinarias deberan ejercerse a pena de
caducidad, dentro de los seis meses de haber sido cometidas las faltas que las
fundamenten, cuando éstas se produzcan en ocasion de las actividades partidarias del o
(la) compafiero (a) y por tanto conocidas internamente en el organismo 0 6rgano en que
se milite. En el caso de que las faltas disciplinarias se hayan cometido fuera de las
actividades de los organismos y érganos del partido y que no hayan trascendido en los
medios de comunicacion del pais, el plazo de seis meses se contara a partir de la fecha en

que se tenga conocimiento de las mismas en la organizacion.

1.3.4.5 De los recursos contra las decisiones disciplinarias.

ARTICULO 29.- Las decisiones de los Tribunales de Disciplina y Etica seran
apelables por ante la jurisdiccion inmediatamente superior, dentro del plazo de cinco (5)
dias a partir de la fecha de su pronunciamiento, si este fuere en presencia del enjuiciado,

6 a partir del dia en que el fallo fuere notificado.

PARRAFO: Toda apelacion se hara mediante escrito y sucinto, con los medios en
que se fundamentase, dirigido al Presidente del tribunal competente para conocer de la
apelacion, por la via del Secretario de dicho tribunal, quien dara constancia de su

recepcion.
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ARTICULO 30.- El Presidente del tribunal de apelacion, una vez recibido el
escrito contentivo del recurso, fijara audiencia en un plazo no mayor de diez (10) dias,

debiendo ser convocadas las partes con por lo menos cinco (5) dias de antelacion.

ARTICULO 31.- Las apelaciones contra las decisiones de los tribunales
correspondientes a los Comités Intermedios seran conocidas por los tribunales
municipales o de Distritos Electorales. Las de los tribunales municipales por los
tribunales provinciales, y la de éstos por cinco miembros del Tribunal Nacional de

Disciplina y Etica designados al efecto por su Presidente.

1.3.4.6 Disposiciones generales.
ARTICULO 33.- Los tribunales creados por este Reglamento deberan continuar
los procedimientos disciplinarios que se encuentren pendientes al momento de su entrada
en vigencia. Asimismo seran apoderados de todas aquellas faltas que no hayan caducado

de conformidad con el articulo 19 de este Reglamento.

ARTICULO 34.- El Tribunal Nacional de Disciplina y Etica esta facultado para
disponer todo lo relativo a la organizacion y funcionamiento de los tribunales
disciplinarios, para lo cual podra dictar resoluciones, instrucciones y 6rdenes de caracter

general, que no colidan con los Estatutos del Partido ni con el presente Reglamento.
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1.3.5 Reglamento conflictos.

1.3.5.1 Principiosy objetivos.

Articulo 1.- El Partido de la Liberacion Dominicana (PLD) reconoce la solucion
alternativa de conflictos como un método partidario destinado a evitar que las
contradicciones que puedan suscitarse entre organismos o entre compafieros, resulten
dafiinas o perjudiciales a los mismos y al Partido, procurando en consecuencia, que
puedan ser resueltas de forma armoénica, de modo que contribuyan a la superacion de las
causas que puedan producirla y al aprovechamiento de las experiencias generadas a
propdsito de las mismas, con la intervencion de érganos especializados del Partido y la

utilizacion de procedimientos cOnsonos con sus propositos.

Articulo 2.- Se crea la Comision Nacional de Resolucion de Conflictos, la cual
tendra a su cargo la aplicacion de medios alternativos para la solucion de los conflictos
organicos y entre comparieros, mediante los medios que en este Reglamento se

establecen.

Acrticulo 3.- La Comisién Nacional de Resolucion de Conflictos estara integrada
por cinco (5) miembros del Comité Central, escogidos de una propuesta sometida por el
Comité Politico al Comité Central, la cual indicara quien lo presidira y quien sera el

secretario.
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Parrafo.- La Comision Nacional de Resolucion de Conflictos podra,
ocasionalmente y para situaciones especificas, crear Comisiones Provinciales,
Municipales o de Circunscripciones Electorales, con no mas de tres (3) integrantes,
escogidos por la mayoria absoluta de sus integrantes, para atender las situaciones

particulares de esas demarcaciones o jurisdicciones.

Articulo 4.- La Comision Nacional de Resolucion de Conflictos debera utilizar de
manera preferente, como medios alternativos de resolucion de conflictos, el Didlogo

Facilitado, la Mediacion y el Arbitraje.

1.3.5.2 Disposiciones transitorias.
Articulo 7.- La Comision Nacional de Resolucion de Conflictos, en un plazo no
mayor de sesenta (60) dias a partir de su designacion dictara el Instructivo de
Funcionamiento Administrativo a seguir en todos los casos sujetos a su participacion, el

cual tendré fuerza obligatoria para todo el Partido.

Articulo 8.- La Comision Nacional de Resolucion de Conflictos organizaré en un
plazo no mayor de tres (3) meses a partir de la entrada en vigencia del presente
Reglamento, eventos escalonados que permitan a los organismos del Partido, el

entrenamiento en el manejo de soluciones alternativas de resolucion de conflictos.
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Articulo 9.- El presente Reglamento entrard en vigencia en treinta (30) dias
después de su aprobacion, dentro de cuyo plazo se debera publicar en el periodico

Vanguardia del Pueblo.

Dado en el Distrito Nacional, Republica Dominicana, a los diez (10) dias del mes

de julio del afio dos mil dos (2002).

1.4  Estructura del partido.™

1.4.1 Comité central.

El Comité Central es la direccion e instancia superior del Partido después del

Congreso y esta compuesto por 623 miembros.

Los miembros del Comité Central seran elegidos mediante el voto secreto y
universal de la mayoria simple de los votos validos emitidos por los y las miembros del

Partido registrados.

1.4.1.1 Atribuciones del comité central.
Elegir entre sus miembros a los miembros del Comité Politico, con excepcion del

Presidente y el Secretario General del Partido;

19 http://pld.org.do/portal/estructura/comite-central/
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Establecer las tacticas generales que permitan el cabal cumplimiento de los

objetivos estratégicos establecidos por el Congreso Nacional;

Crear los organismos y 6rganos que juzgue conveniente para el cumplimiento de

los objetivos estratégicos;

Elegir los titulares de las Secretarias;

Sancionar los informes del Comité Politico, del Presidente y del Secretariado;

Cumplir y hacer cumplir los Estatutos del Partido y sus métodos de trabajo;

Proponer al Congreso Elector del Partido los nombres de los precandidatos a la
Presidencia de la Republica, escogidos con el voto de la mayoria simple de los votos

validos emitidos y no menores del 33% de sus miembros;

h) Dar acta de la nominacién del candidato a la Vicepresidencia de la Republica,

escogido previamente por el candidato a la Presidencia;

i) Que los miembros del Comité Central sean enlace politico de un Municipio o

Circunscripcion Electoral.
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1.4.1.2 Requisitos para ser miembro del comité central.

« Ser miembro del Partido;

 Haber sido o ser dirigente provincial, municipal, de circunscripcién, de Comité

Intermedio o de seccional del Partido o de Comité de Base;

« Haber demostrado capacidad de direccion y lealtad al Partido;

« Tener un minimo de diez afios como miembro del Partido;

 Haber sido designado dentro de la cuota del Comité Politico;

1.4.2 Comité politico.

El Comité Politico es el organismo ejecutivo del Comité Central y esta integrado
por el Presidente del Partido, el Secretario General y treintitrés (33) miembros plenos,
conforme lo establecen los Estatutos aprobados en el VIII Congreso Ordinario

Comandante Norge Botello del afio 2014.

El Comité Politico tendra como voceros oficiales al Presidente y al Secretario

General del Partido.
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1.4.2.1 Funciones del comité politico.
Disponer las medidas que aseguren el cumplimiento de las tacticas generales
establecidas por el Comité Central y de los objetivos estratégicos establecidos por el

Congreso;

Dirigir y aprobar las relaciones y las alianzas del Partido con otras organizaciones

politicas, con el Estado y las relaciones internacionales. Las alianzas con otras
organizaciones politicas para cargos de eleccion popular deben realizarse antes de las

elecciones internas del Partido;

Recomendar al Comité Central la aprobacion, modificacion o revocacion de los

reglamentos para la aplicacion de los Estatutos;

Designar a los Subsecretarios de las Secretarias del Comité Central;

Tomar las decisiones de lugar en todos los casos que, a su juicio, puedan afectar

la vida del Partido e informar de ellas al Comité Central.

Dirigir la politica Congresional y Municipal del Partido.
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1.4.3 Dirigencia nacional

1.4.3.1 Presidentes provisionales.

Alcibiades Tavarez

San Pedro de Macoris

Alejandro Jerez Espinal

Sanchez Ramirez

Andrés Acosta

Duarte

Blas Chalas

Espaillat

Eddy Mateo Vasquez

Barahona

Eliseo Lopez

Valverde
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Enrique Martinez

La Romana

Euclides Rafael Sdnchez

La Vega

Eunice Jimeno

Santiago Rodriguez

Fausto Fourche

Samana

Felix Severino

Monte Plata

Fernando Castillo

Elias Pina

Francis Vargas

Puerto Plata

Geraldo Alfredo Casanova

El Seibo



Heberto A. Fernandez

Pedernales

Jose Asuncién

Peravia

José Casimiro Ramos

Monsefior Nouel

José Luis Cosme Mercedes

Maria Trinidad Sanchez

José Rodriguez Aybar

Salcedo

Juan Isaias Medina

Azua

Julio Cesar Valentin

Santiago

Luis E. Pefa

Bahoruco
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Malcolm MI. Santana

Independencia

Nelson Rudis Pérez

San Juan De La Maguana

Pedro Rojas Morillo

La Altagracia

Ramoén de los Santos

Hato Mayor

Ramén Mordan

San José de Ocoa

Rosa Sonia Mateo Espinosa

Dajabdn

Tito Bejaran

Monte Cristi

Tommy Galan Grullon

San Cristobal
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1.5 Reglamento para las votaciones
convencionales dentro del PLD."

1.5.1 Forma de eleccion de las estructuras internas
1.5.1.1 Del o la presidente y el secretario o secretaria general
del partido
ARTICULO 36: El o la Presidente y el Secretario o Secretaria General del Partido
seran elegidos por el voto universal, individual y secreto de la mayoria simple no menor

del 33% de los votos de los miembros del Partido, que hayan sufragado validamente.

1.5.1.2 De los demas organismos, 6rganos y estructuras
organicas

ARTICULO 37: Las y los titulares de Secretarias seran elegidos por el voto
universal, individual y secreto de la mayoria simple de los votos de los miembros del

Comité Central reunidos para estos fines, que hayan sufragado validamente.

1.5.1.3 De la organizacion intermedia

ARTICULO 38: El Comité Intermedio es la estructura encargada de realizar las
tareas partidarias en las demarcaciones politicas correspondientes; identificar las
necesidades sociales en su territorio para su posterior tratamiento en la Direccion del
Partido. Ademas, es el organismo responsable del trabajo politico y de las labores

organizativas en torno a los colegios electorales de su demarcacion.

' http://pld.org.do/portal/estructura/estatutos-del-pld/
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ARTICULO 39: Las nuevas Direcciones de Comités Intermedios deben ser
elegidas por los Presidentes de Comité de Base de dicho Intermedio. Los Bloques de
Comités Intermedios seran elegidos por los Presidentes de los Comités Intermedios, los

Presidentes de los Distritos Municipales y las autoridades electas.

PARRAFOI: Los Presidentes de Comités Intermedios existentes hasta el VI
Congreso fueron ratificados por un nuevo periodo por la Plenaria General del Congreso

del VIII Congreso Ordinario “Comandante Norge Botello”.

PARRAFO II: Los Comités Intermedios y los Comités de Base tendran un Comité

de Disciplina y Etica.

1.5.1.4 DE LAS SECCIONALES

ARTICULO 40: Los Comités Seccionales son organismos del Partido con
estructura similar a la de los demas organismos del Partido que funcionan en el territorio
nacional. En el exterior existen Comités Regionales, Estatales, de Condados, de Distritos
Seccionales, de Ciudades, Bloques de Comités Intermedios, Comités Intermedios que

coordinan los trabajos del Partido en sus respectivos territorios.

PARRAFO: Los Presidentes Provinciales, del Distrito Nacional y de las
Seccionales Regionales o Estatales que resulten electos y no sean miembros del Comité
Central adquiriran esta categoria de manera automatica y seran parte de la cuota
correspondiente a su circunscripcion y/o demarcacion.
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1.5.1.5 DE LOS COMITES DE BASE

ARTICULO 41: EI Comité de Base es la estructura bésica del Partido y estara
integrado por un minimo de 15 y un maximo de 31 miembros del Partido en todo el
territorio nacional. Se reunira ordinariamente una vez al mes y extraordinariamente
cuantas veces sea convocado por la direccion del Comité Intermedio o por decision del

propio Comité de Base.

ARTICULO 42: El Comité de Base tendra una Direccion integrada por un(a)
Presidente, un(a) Secretario General, un(a) Secretario de Organizacion, de
Comunicaciones, de Asuntos Electorales, de Formacién Politica, de Finanzas, de la
Muijer, de la Juventud, de Tecnologias de la Informacion y de Actas y Correspondencias.

Los demas integrantes seran vocales.

1.5.2 Sobre la escogencia de candidatos o candidatas del
partido

ARTICULO 43: Los candidatos o candidatas del Partido para las elecciones
nacionales, congresuales y municipales se escogeran mediante primarias internas,
conforme al reglamento dictado al efecto. Las elecciones primarias seran dirigidas por
una Comisién Nacional Electoral, integrada por un Coordinador o Coordinadora
escogido(a) por el Comité Politico de entre sus miembros, los titulares de la Secretaria de
Organizacién y Asuntos Electorales y cuatro (4) miembros del Comité Central elegidos

por este organismao.
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ARTICULO 44: Se integrara una Comision Municipal Electoral en cada
municipio, bajo dependencia y supervision de la Comision Nacional Electoral, a cuyo
cargo estara la direccion del proceso electoral interno en el municipio que corresponda.
Las Comisiones Municipales Electorales estaran conformadas por cinco (5) integrantes.
El Coordinador sera un miembro del Comité Central designado por la Comision Nacional

Electoral.

PARRAFO I: En el caso del Distrito Nacional y las Provincias donde funcionen
Circunscripciones Electorales las Comisiones Electorales de las Circunscripciones se

integraran de la misma forma que las de los municipios.

1.6 Analisis del proceso de las votaciones
convencionales dentro del PLD.*

1.6.1 Proceso de la escogencia de candidatos o candidatas
del partido
ARTICULO 43: Los candidatos o candidatas del Partido para las elecciones
nacionales, congresuales y municipales se escogeran mediante primarias internas,
conforme al reglamento dictado al efecto. Las elecciones primarias seran dirigidas por
una Comisién Nacional Electoral, integrada por un Coordinador o Coordinadora

escogido(a) por el Comité Politico de entre sus miembros, los titulares de la Secretaria de

12 http://pld.org.do/portal/estructura/estatutos-del-pld/
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Organizacién y Asuntos Electorales y cuatro (4) miembros del Comité Central elegidos

por este organismo.

ARTICULO 44: Se integrara una Comision Municipal Electoral en cada
municipio, bajo dependencia y supervision de la Comision Nacional Electoral, a cuyo
cargo estara la direccion del proceso electoral interno en el municipio que corresponda.
Las Comisiones Municipales Electorales estaran conformadas por cinco (5) integrantes.
El Coordinador serd un miembro del Comité Central designado por la Comisién Nacional

Electoral.

PARRAFO I: En el caso del Distrito Nacional y las Provincias donde funcionen
Circunscripciones Electorales las Comisiones Electorales de las Circunscripciones se

integraran de la misma forma que las de los municipios.

PARRAFO II: En las Seccionales del Partido, la Comision Electoral estara
integrada por un Coordinador designado por la Comision Nacional Electoral, el
Presidente de la Seccional y tres (3) miembros propuestos por la Direccion Seccional

sujetos a la aprobacion de la Comisién Nacional Electoral.

ARTICULO 45: La proclamacion de los candidatos y candidatas que resulten
electos se hara en una asamblea integrada por los y las miembros del Comité Central, las
y los Presidentes de Comités Provinciales, Municipales, de Circunscripciones Electorales
y de Seccionales, debidamente convocados en la forma y plazo indicados por la Ley
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Electoral. La organizacion y direccion de esta asamblea estard a cargo de la Comision

Nacional Electoral.

1.6.2 Analisis del Proceso de la escogencia de
candidatos/as del partido

1.6.2.1 Problemas identificados y elecciones diferidas

En la Provincia Peravia las elecciones programadas para una primera fecha
fueron suspendidas por la ocurrencia de un error técnico involuntario en la impresién de
la boleta ya que en la boleta del nivel congresional falté la foto del candidato Milciades
Franjul quien debio de estar en la casilla no.1. Las elecciones en esta demarcacion fueron

pospuestas para el 22 de enero del 2006.

En la Provincia de Santiago fue necesaria la celebracion de elecciones
complementarias para la seleccién del candidato a Sindico del municipio de Santiago. La
suspension de la misma se debid a un problema que se registré con los candidatos que
habian sido inscritos, y con una posible reserva de la candidatura por parte del Comité
Politico del PLD. Esta eleccion se realizo el domingo 29 de enero, en la que el resultado
produjo un tranque luego que los dos aspirantes a la candidatura a Sindico se proclamaran
ganadores del proceso. La competencia fue muy cerrada tal como admiti6 el Coordinados
Electoral del PLD por lo que fue necesario hacer una revision exhaustiva de la votacion
antes de proclamar el ganador, el cual fue declarado el miércoles 1 de febrero con una

diferencia de apenas 323 votos, quien resultd electo fue el Profesor José Izquierdo y en
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segundo lugar Bienvenido Pérez (periddico El Caribe y EI Nacional del 29 de enero del
2006, Pagina 4 y 8 respectivamente; El Diario Libre y Nacional 1 febrero del 2006 péagina

6y 20).

Un inconveniente surgido, aunque de alguna manera al margen del proceso, fue el
relacionado con el candidato a diputado Félix Alcantara, a quien el Depreco solicitud una
orden de prisién contra este, y por esta razon se le queria despojar de la candidatura que
habia ganado. Para resolver el problema fue necesaria la intervencion del Presidente
Fernandez quien declaro en Padre las Casas de Azua que este candidato no podia ser
despojado de su nominacién hasta tanto no mediara una Sentencia en su contra
(periddicos El Diario Libre 1 febrero del 2006 y EI Hoy del jueves 2 de febrero del 2006,

pagina 6).

El PLD pospuso la proclamacion de los candidatos congresionales y municipales
que tenia programado para el lunes 31 de enero por razones “logistica” segin explico el
Coordinador Electoral del PLD (El Caribe 28 enero 2006, pagina 3). El PLD habia
convocado mediante espacio pagado y de conformidad con su estatuto la realizacion de
su asamblea para el 30 de enero (periddico Hoy, jueves 26 de enero del 2006, pagina 10)
y mediante otra convocatoria publicada en espacio pagado en Periddico El Nacional el
miércoles 1 de febrero (pagina 19) convoco la Asamblea para el domingo 5 de febrero,
fecha que finalmente se realizo dicha Asamblea de proclamacién de los candidatos. En

esta misma Asamblea se hicieron reservas de candidaturas para ser sefialadas por el
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Comité Politico y se debati6 todo lo relativo a las alianzas y coaliciones de conformidad
con los articulos 62 y 68 de la Ley Electoral, asi como de los articulos 10, 20 (letra b) y

28 de los Estatutos del partido.

El PLD reconocio la comision de algunas irregularidades en el conteo de las
votaciones en distintas mesas electorales, por lo cual sanciono a varios dirigentes luego
de comprobar que se cometieron anomalias durante las elecciones internas (el Nacional

del 3 de enero del 2006 pagina 7).

1.6.2.2 Lacampana interna del PLD

Para el caso del PLD resulté méas que sorprendente el nivel del debate que
Ilevaron hasta los medios de comunicacion los aspirantes y precandidatos de las distintas
posiciones. Esto incluso, llevo a que el Secretario General hiciera una advertencia de
sancion a aquellos precandidatos que no se acogieran a dicha advertencia y a respetar los
resultados del escrutinio. (Listin Diario el 20 de enero del 2006 pagina 7). Esta
advertencia tuvo como motivo las declaraciones emitidas por Méximo de la Cruz
Miembro del Comité Central y Vocero del Precandidato a Sindico por el Municipio de
Moca, quien elevo una impugnacion ante la Junta Central Electoral por entender que el

proceso fue viciado.
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1.7 Publicaciones de los resultados de las
votaciones del PLD.%

ARTICULO 45: La proclamacion de los candidatos y candidatas que resulten
electos se hara en una asamblea integrada por los y las miembros del Comité Central, las
y los Presidentes de Comités Provinciales, Municipales, de Circunscripciones Electorales
y de Seccionales, debidamente convocados en la forma y plazo indicados por la Ley
Electoral. La organizacion y direccion de esta asamblea estara a cargo de la Comision

Nacional Electoral.

13 http://pld.org.do/portal/estructura/estatutos-del-pld/
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2 Votacion convencional y redes wifi & 4G LTE
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2.1  Concepto.
El procedimiento de conversion de los votos en cargos ejecutivos y legislativos.
En América Latina, el concepto es usado a menudo de manera muy poco especifica. De
esta forma se aplica, entonces, para todo lo que tenga que ver con elecciones y sus leyes y

reglamentos como, por ejemplo, la organizacion electoral. (. Garcia, 2005)

2.2  Caracteristicas.

Existe un registro de su voto al marcar de manera manual la boleta electoral
impresa en papel y aunque su participacion termina al ingresar la boleta en la urna
electoral, debido a que se utiliza papeleria electoral, los votantes tienen plena conciencia
de que cada paso que realizan es supervisado por los funcionarios electorales y los
representantes de cada partido politico o coalicion, sab (Leon, 2006)en que existe un
registro de su voto, que puede ser verificado y no destruido o alterado sin que haya una

evidencia. (Franco, 2004)

La democracia, como método, es decir, elecciones periddicas y renovacion de la
conduccion politica si asi lo determinan los votos del electorado, produce por sus mismas
propiedades o defectos la ingobernabilidad creciente por lo demas en el correr del tiempo.

(. Garcia, 2005)
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2.3 Que es votacion convencional?

Es un derecho y un deber de ciudadanas y ciudadanos el ejercicio del sufragio
para elegir a las autoridades de gobierno y para participar en referendos. El voto es
personal, libre, directo y secreto. Nadie puede ser obligado o coaccionado, bajo ningun
pretexto, en el ejercicio de su derecho al sufragio ni a revelar su voto. (Constitucién

Politica de la Republica Dominicana, 2010, p. 60)

es tener una votacion secreta o votacién a mano alzada como un voto formal,
como sindicato, partido politico, el club o la sociedad pueden hacer, los candidatos que
hayan sido o bien propuestos y secundados o0 auto-nominados. Qué tan bueno el lider
designado resultante resulta ser depende de dos factores: el calibre de liderazgo de los
candidatos que se ofrecen y el juicio o la sabiduria de los electores. Lo ideal seria que
necesitan saber las personas afectadas como individuos, y también tienen una idea clara

de lo que esperan de un lider. (Adair, 2011)

No tienen derecho al sufragio los miembros de las Fuerzas Armadas y de la
Policia Nacional, ni quienes hayan perdido los derechos de ciudadania o se encuentren

suspendidos en tales derechos.
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2.4  Procesos de votacion convencional.
Las elecciones serdn organizadas, dirigidas y supervisadas por la Junta Central
Electoral y las juntas electorales bajo su dependencia, las cuales tienen la responsabilidad

de garantizar la libertad, transparencia, equidad y objetividad de las elecciones.

E un 6rgano auténomo con personalidad juridica e independencia técnica,
administrativa, presupuestaria y financiera, cuya finalidad principal sera organizar y
dirigir las asambleas electorales para la celebracion de elecciones y de mecanismos de
participacién popular establecidos por la presente Constitucion y las leyes. Tiene facultad

reglamentaria en los asuntos de su competencia.

Estara integrada por un presidente y cuatro miembros y sus suplentes, elegidos
por un periodo de cuatro afios por el Senado de la Republica, con el voto de las dos

terceras partes de los senadores presentes.

Seran dependientes de la Junta Central Electoral el Registro Civil y la Cédula de

Identidad y Electoral.

Durante las elecciones la Junta Central Electoral asumira la direccion y el mando

de la fuerza pablica, de conformidad con la ley.

La Junta Central Electoral velara porque los procesos electorales se realicen con

sujecion a los principios de libertad y equidad en el desarrollo de las campafas y
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transparencia en la utilizacion del financiamiento. En consecuencia, tendra facultad para
reglamentar los tiempos y limites en los gastos de campafia, asi como el acceso equitativo

a los medios de comunicacion.

2.5  Procedimientos de votacion convencional.

Las asambleas electorales funcionaran en colegios electorales que seran
organizados conforme a la ley. Los colegios electorales se abriran cada cuatro afios para
elegir al Presidente y Vicepresidente de la Republica, a los representantes legislativos, a
las autoridades municipales y a los demas funcionarios o representantes electivos. Estas
elecciones se celebrardn de modo separado e independiente. Las de presidente,
vicepresidente y representantes legislativos y parlamentarios de organismos
internacionales, el tercer domingo del mes de mayo y las de las autoridades municipales,
el tercer domingo del mes de febrero. (Constitucion Politica de la Republica Dominicana,

2010, p. 61)

2.6  Transparencias en las votaciones.
La organizacién de partidos, agrupaciones y movimientos politicos es libre, con
sujecidn a los principios establecidos en esta Constitucion. Su conformacion y
funcionamiento deben sustentarse en el respeto a la democracia internay a la

transparencia, de conformidad con la ley. Sus fines esenciales son:
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-Garantizar la participacion de ciudadanos y ciudadanas en los procesos politicos

que contribuyan al fortalecimiento de la democracia;

-Contribuir, en igualdad de condiciones, a la formacion y manifestacion de la
voluntad ciudadana, respetando el pluralismo politico mediante la propuesta de

candidaturas a los cargos de eleccion popular;

-Servir al interés nacional, al bienestar colectivo y al desarrollo integral de la

sociedad dominicana.

2.7  Publicaciones de los resultados.

El Tribunal Superior Electoral es el 6rgano competente para juzgar y decidir con
caracter definitivo sobre los asuntos contenciosos electorales y estatuir sobre los
diferendos que surjan a lo interno de los partidos, agrupaciones y movimientos politicos o
entre éstos. Reglamentard, de conformidad con la ley, los procedimientos de su
competencia y todo lo relativo a su organizacion y funcionamiento administrativo y

financiero. (Constitucion Politica de la Republica Dominicana, 2010, p. 62)

2.8  Reglamento para las votaciones
convencionales.

Cuando en las elecciones celebradas para elegir al Presidente de la Republica y al
Vicepresidente ninguna de las candidaturas obtenga al menos mas de la mitad de los

votos validos emitidos, se efectuara una segunda eleccion el Gltimo domingo del mes de
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junio del mismo afio. En esta ultima eleccidon solo participaran las dos candidaturas que
hayan alcanzado el mayor nimero de votos, y se considerara ganadora la candidatura que

obtenga el mayor nimero de los votos validos emitidos;

Las elecciones se celebraran conforme a la ley y con representacion de las

minorias cuando haya de elegirse dos 0 més candidatos;

En los casos de convocatoria extraordinaria y referendo, las asambleas electorales
se reuniran a mas tardar setenta dias después de la publicacion de la ley de convocatoria.

No podrén coincidir las elecciones de autoridades con la celebracion de referendo.

2.9  Que es conexién inalambrica?

WLANS son sistemas de comunicacion de datos flexibles que pueden ser
utilizados para aplicaciones en las que se requiere movilidad. En el ambiente de negocios
en interiores, aunque la movilidad no es un requisito absoluto, WLAN proporciona mas
flexibilidad que la alcanzada por la LAN cableada. WLAN estéan disefiadas para operar en
bandas (ISM) de radio industriales, cientificas y médicas (ver Tabla 21.1) y de
infraestructura nacional de informacién (U-NI1) bandas sin licencia. En los Estados
Unidos, la Comision Federal de Comunicaciones (FCC) regula las transmisiones de
radio; Sin embargo, la FCC no requiere que el usuario final compre una licencia para usar
el ISM o bandas U-NII. En la actualidad, las redes WLAN puede proporcionar

velocidades de datos de hasta 11 Mbps, pero la industria esta haciendo un movimiento

84



hacia las WLAN de alta velocidad. Los fabricantes estan desarrollando redes WLAN para
proporcionar velocidades de datos de hasta 54 Mbps o superiores. La alta velocidad hace
que las WLAN sean consideras como una tecnologia prometedora para el mercado de las

comunicaciones de datos. (Garg V. k., 2007)

El comité IEEE 802.11 es responsable de las normas de WLAN. WLAN incluyen
|EEE 802.11a (WiFi 5), IEEE 802.11b (Wi-Fi), IEEE 802.11gy IEEE 802.11n (véase la
Figura 21.1). El despliegue de redes WLAN puede proporcionar conectividad en los
hogares, fabricas y puntos calientes. EI grupo IEEE 802.16 es el responsable de la red de
area metropolitana (WMAN) normas de alambre menos. Este cuerpo se ocupa de los
sistemas de acceso inaldmbrico de banda ancha fija, también conocidos como "ultima
milla" de acceso netos obras. En este capitulo, nos centramos en los diferentes tipos de
redes WLAN IEEE 802.16 e introducir normas que incluyen WiMAX (WLAN de alta

velocidad) Tabla 21.2 enumera todos los subgrupos de IEEE 802.11

'Table 21.1 Industrial, scientific, and medical (ISM) bands.

No. Band (GHz) Bandwidth (MHz) Power level Spread spectrum
1 0.902-0.928 26 1w FHSS, DSSS
2 2.4-2.4835 83.5 1w FHSS, DSSS
3 5.725-5.850 126 1w FHSS, DSSS
4 24.0-24.5 250 50mW/m @ 3m Not Applicable

Figura 2.1Enumeracion de los subgrupos de IEEE

Fuente: Wireless Comunications and NetWorking
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Figura 2.20rganigrama de subgrupos de la IEEE
Fuente: Wireless Comunications and NetWorking
Table 2:‘E .2 IEEE 802.11 subgroups.
802.11a High speed physical layer in 5 GHz band
802.11b Higher speed physical layer extension of wireless in 2.4 GHz band
802.11d Local and metropolitan area wireless
802.11g Broadband wireless
802.11i Security
802.11n Wideband service

Figura 2.3Descripcion de subgrupos de la IEEE

Fuente: Wireless Comunications and NetWorking
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WLANS son sistemas de comunicaciones de datos flexibles implementadas como
una extension o como una alternativa para las LAN cableadas. Utilizando la tecnologia de
radio frecuencia (RF), WLANSs transmiten y reciben datos a traves del aire, minimizando
la necesidad de conexiones por cable. Por lo tanto, las redes WLAN combinan la
conectividad de datos con la movilidad del usuario. Recientemente, los fabricantes han
desplegado redes WLAN para aplicaciones de proceso y control. Aplicaciones minoristas
han ampliado para incluir el punto de venta (WPOS) inalambrica. La atencion de la salud
y la industria de la educacién también son de répido crecimiento de los mercados para las
WLANSs. WLAN proporcionan alta velocidad, comunicaciones de datos fiables en un
edificio o entorno de campus, asi como la cobertura en las zonas rurales. WLAN son
faciles de instalar. La imagen a continuacion ofrece campos de aplicacién de las redes
WLAN. En redes WLAN, la conexion entre el cliente y el usuario se logra mediante el
uso de un medio inaldmbrico, tal como RF o infrarrojos (IR) de comunicaciones en lugar
de un cable. Esto permite que un usuario remoto pueda permanecer conectado a la red,

mientras que el maévil no esta unido fisicamente a la red.
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Figura 2.4Estructura de clases

Fuente: Wireless Comunications and NetWorking

La conexidn inaldmbrica se logra generalmente por el usuario que tiene un
terminal u ordenador portatil de mano que tiene una tarjeta de interfaz RF instalado
dentro de la terminal o a través de la ranura de tarjeta de PC de la computadora portatil.
La conexién de cliente de la LAN cableada para el usuario se realiza a través de un punto
de acceso (AP) que puede soportar maltiples usuarios simultaneamente. EI AP puede
residir en cualquier nodo de la red cableada y acta como una puerta de entrada para los

datos de los usuarios inalambricos para encaminarse a la red cableada.

El alcance de una WLAN depende del uso real y el entorno del sistema. Puede
variar de 100 pies dentro de un sélido edificio de paredes de varios pies tu de arena en un
entorno al aire libre con la linea de vision directa. Al igual que los sistemas de telefonia
celular WLANSs son capaces de itinerancia de la AP y volver a conectar a la red a través

de otros puntos de acceso con domicilio en otros puntos de la red. Esto puede permitir
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que la LAN cableada a ser extendida, para cubrir un area mucho més grande que la
cobertura existente, por el uso de multiples puntos de acceso. Una caracteristica
importante de WLANS es que se pueden utilizar independientemente de redes cableadas.
Pueden ser utilizados como redes independientes en cualquier lugar de vincular varios

equipos juntos sin tener que construir o ampliar las redes cableadas.

Las comunicaciones de la red tienen lugar en una parte del espectro radioeléctrico
que se ha disefiado como una licencia libre. En esta banda, 2.4 a 2.5 GHz, los usuarios
pueden operar sin licencia asi que mientras ellos usan equipo que ha sido del tipo
aprobado para su uso en la banda libre de licencia. La banda de 2.4 a 2.5 GHz ha sido
designado como licencia libre por la Union Internacional de Telecomunicaciones (UIT),

y esta disponible como licencia libre en la mayoria de paises del mundo.

WLANS Estandar son capaces de funcionar a velocidades en el rango de 1-2
Mbps dependiendo del sistema actual; ambas velocidades son soportados por el estandar
para redes WLAN definidos por el IEEE. Las redes WLAN maés rapidos usan estandar de
alta velocidad de 802.11b para mover datos a través del aire a una velocidad maxima de
11 Mbps. El IEEE establecio el estandar 802.11b para redes inalambricas y la alianza de
compatibilidad Ethernet inalambrica para asegurar que los productos WLAN son
interoperables de un fabricante a. Cualquier aplicacion LAN, sistemas operativos de red,

o0 protocolo, incluyendo el protocolo de control de transmision / protocolo de Internet
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(TCP / IP) se ejecutaréd en las WLAN 802.11b-compatibles con la misma facilidad, ya

que correr a través de Ethernet. (Garg V. k., 2007)

Las siguientes son algunas de las ventajas de la implementacion de redes WLAN:

-Movilidad, mejora la productividad con acceso en tiempo real a la informacion,
independientemente de la ubicacion de los trabajadores, para la toma de decisiones mas

rapida y mas eficiente.

-Ahorro en configuracion de la red para lugares dificiles de instalar cableado,

como los edificios mas antiguos y estructuras de paredes solidas.

-Reduccioén del coste de propiedad, sobre todo en un entorno dindmico que
requiere la modificacion frecuente debido a cableado e instalacion costos minimos por

dispositivo y por usuario.

Sin embargo, hay varias cuestiones que deben ser consideradas en la

implementacion de la WLAN incluyendo:

-Asignacion de frecuencia: Explotacion de una red inalambrica requiere que todos
los usuarios operan en una banda de frecuencia comun. La banda de frecuencias debe ser

aprobada en cada pais.
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-Interferencia y confiabilidad: En una LAN cableada, uno oye solo los terminales
conectados a la red. En una WLAN, la interferencia es causada por la transmision
simultanea de informacidn en la banda de frecuencia compartida y por desvanecimiento
por trayectos multiples. La fiabilidad de un canal de comunicacion se mide por la tasa de
error de bit (BER). Solicitud de repeticion automatica (ARQ) y la correccion de errores

hacia adelante (FEC) técnicas se utilizan para aumentar la fiabilidad.

-Seguridad: Las ondas de radio no se limitan a la frontera de los edificios o
campus. Existe la posibilidad de interceptacion y la interferencia intencional. Privacidad

de datos en un medio radial generalmente se logra mediante el uso de cifrado.

-Consumo de energia: WLAN estdn normalmente relacionados para uso en
dispositivos moviles. En estos, la energia de la bateria es un recurso escaso. Por lo tanto,

los dispositivos deben estar disefiados para ahorrar energia.

Hay tres enlaces principales que forman la base de la red inalambrica, estos son:

- Adaptador de LAN: adaptadores inalambricos estan hechos de la misma forma
basica como sus contrapartes cableadas: PCMCIA, tarjeta de bus, PCI y USB. También
sirven la misma funcion, lo que permite a los usuarios finales acceso a la red. En una
LAN cableada, adaptadores proporcionan una interfaz entre el sistema operativo de red y
el cable. En una WLAN, que proporcionan la interfaz entre el sistema operativo de red y
una antena para crear una conexion transparente a la red.
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-Punto de acceso (AP): La AP es el equivalente inaldmbrico de un concentrador
LAN. Almacena y transmite datos entre la WLAN vy la red por cable, el apoyo a un grupo
de dispositivos de usuarios inalambricos. Un AP suele estar conectado con la red troncal
a través de un cable Ethernet estandar, y se comunica con los dispositivos inalambricos
por medio de una antena. La AP o antena conectada a él se monta generalmente en un
alto pared o en el techo. Al igual que las células en una red celular, multiples puntos de
acceso pueden soportar el traspaso de un AP a otro a medida que el usuario se mueve de
una zona a otra. APs tienen un rango de 20 a 500 metros. Un Gnico punto de acceso
puede soportar entre 15 a 250 usuarios, dependiendo de la tecnologia, la configuracion y
el uso. Es relativamente facil de escalar una WLAN mediante la adicion de mas puntos de
acceso para reducir la congestion de la red y ampliar el area de cobertura. Las grandes
redes que requieren multiples puntos de acceso que se despliegan para crear celdas
superpuestas para la conectividad constante a la red. Un punto de acceso inalambrico
puede controlar el movimiento de un cliente a través de su dominio y permitir o denegar

el trafico o clientes especificos de la comunicacion a través de él.

Enlaces LAN de exterior: puentes LAN al aire libre se utilizan para conectar las
LAN en diferentes edificios. Cuando se considera el costo de la compra de un cable de
fibra Optica entre los edificios, sobre todo si existen barreras tales como carreteras o
cuerpos de agua en el camino, una WLAN puede ser una alternativa economica. Un
puente al aire libre puede proporcionar una alternativa menos costosa a los cargos de

linea arrendada recurrentes. Productos puente WLAN soportan bastante altas velocidades
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de datos y rangos de varias millas con el uso de antenas direccionales de linea de vista.
Algunos puntos de acceso también pueden usarse como un puente entre los edificios de

proximidad relativamente estrecha.

WLANS pueden ser construidas con cualquiera de las siguientes topologias:

e Peer-to-peer (ad hoc) topology
e Access point-based topology.
e Point-to-multipoint bridge topology.

En peer-to-peer topology, dispositivos de cliente dentro de una célula se
comunican directamente entre si. Tecnologia basada AP-utiliza puntos de acceso al
trafico el puente sobre un cable (Ethernet o Token Ring) o una red troncal inalambrica.
AP permite a un dispositivo cliente inalambrico para comunicarse con cualquier otro
dispositivo con cable o inaldmbrica en la red. AP-basa topologia se utiliza con méas
frecuencia y demuestra que la WLAN no reemplaza a la LAN cableada, se extiende la

conectividad con dispositivos maviles.
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Figura 2.5Infraestructura de la red

Fuente: Wireless Comunications and NetWorking

Figura 2.6Infraestructura de red

Fuente: Wireless Comunications and NetWorking
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Las tecnologias disponibles para su uso en una WLAN incluyen infrarrojos, UHF
(banda estrecha), y la aplicacion de espectro ensanchado. Cada aplicacion viene con su

propio conjunto de ventajas y limitaciones.

2.10 Que es conexion 4G?

4G mobile systems se centran en la integracion sin fisuras de las tecnologias
inalambricas existentes incluyendo WWAN, WLAN y Bluetooth (ver Figura 23.1). Esto
esta en contraste con 3G, que simplemente se centra en el desarrollo de nuevos estandares
y hardware. La reciente convergencia de la radio Internet y el movil ha acelerado la
demanda de Internet en el bolsillo, asi como para las tecnologias de radio que aumentan
el rendimiento de datos y reducir el coste por bit. La red moévil van multimedia, que
podria dar lugar a una explosion en el rendimiento de unos pocos bytes para el servicio de
mensajes cortos (SMS) a unos pocos kilobits por segundo (kbps) para el servicio de
mensajeria multimedia (MMS), a varios 100 kbps para el contenido de video. Ademas de
los sistemas celulares de area amplia, diversas tecnologias de transmision inalambrica se
estan desplegando, incluyendo la emision de audio digital (DAB) y la radiodifusion de
video digital (DVB) para la difusion de toda la zona, servicio de distribucién multipunto
local (LMDS), y el servicio de distribucion multipunto multicanal ( MMDS) para el
acceso inalambrico Yxed. 802.11b, 11a, 11g, 11n, y las normas IEEE 11h para redes de
area local inaldmbricas (WLAN) se extiende desde el mundo empresarial en dominios

publicos y residenciales. (Garg V. k., 2007, p. 810)
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LTE es una nueva generacion de la comunicacion y la creacion de redes. LTE se
basa en la tecnologia de radio 4G, incluyendo duplex por division de TDD y frecuencia
(FDD). Seguridad para LTE requiere aproximadamente 3% los gastos generales y
contiene lo siguiente: Transmision de Seguridad (TRANSEC), Federal Information
Processing Standards (FIPS), Departamento de Certificacion de Defensa y Seguridad de
la Informacion Proceso de Acreditacion (DIACAP), y Joint Interoperability Test
Command (JITC) .Thistechnologyuses4Gmobile banda ancha y todo IP arquitectura
plana con velocidades de datos (pico) de 100 Mbps para el downlink y 50 Mbps para el
uplink. La latencia es inferior a 10 ms para el tiempo de ida y vuelta y menos de 5 ms de
latencia de paquetes IP pequefias. LTE soporta la red de frecuencia Gnica de
multidifusion de difusion (MBSFN) para la television movil. Utiliza un sistema de
paquetes evolucionado (EPS) y evolucioné UMTS Terrestrial Radio Net Access-trabajo
(UTRAN) (Evolved E-UTRAN) en el lado de acceso y nucleo de paquetes evolucionado
(EPC) y la evolucidn arquitectura del sistema (SAE) en la parte central. Esta tecnologia
utiliza cinco clases diferentes de terminales, de la voz centrada a terminales de gama alta,
y 200 usuarios activos en cada célula de 5 MHz (200 clientes de datos activas). También
es compatible con W-CDMA en 5 MHz y tiene un tamafio de celda 6ptima de 5

kilometros con un 30 km y 100 km. (Ahmadi, 2014, p. 271)
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Detalles

Mayor conduccion
requisito
arquitectura
Arquitectura de red

Velocidad

Bandas de
frecuencia

Ancho de banda
Switching Design

Access Technologies
Forward error
correction

Disefio de
componentes

IP

Mobile top speed

3G incluyendo
2.5G (EDGE)

En su mayoria dirigidos por
voz, la data siempre es
afiadida en el camino

Wide area cell-based

384 kbps to 2Mbps

Varia dependiendo del
continente o pais (1.8 to 2.4
GHz)

5 to 20 MHz

Circuit and packet

WCDMA, cdma2000

Convolutional codes rate %2,
1/3

Disefio optimizado de antenas,
adaptadores de bandas
multiples

Number of airlink protocol
incluyendo IPv5.0

200 km/h

Tabla 2:1Comparacion de 3g y 49

Fuente: LTE-Advanced

4G

Fusiona data y voz sobre
IP

Integracion hibrida entre
WLAN(WiFi, Bluetooth)
y wireless wide-area
networks

20 to 100 Mbps in mobile
mode

Frecuencias mas altas (2
to 8 GHz)

100 MHz

Todos digitales con voz
empaquetada

OFDM y multicarrier
(MC)-CDMA
Concatenated coding
schemes

Antenas inteligentes,
bandas multiples logicas
y wideband radios
Todas IP(IPV6.0)

200 km/h
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A menudo las tecnologias de comunicacion moviles se dividen en generaciones,
con 1G siendo los sistemas de radio movil analdgica de la década de 1980, los primeros
sistemas 2G moviles digitales y 3G los primeros datos de banda ancha de manipulacion
del sistema mdvil. La préxima generacion, 4G o Long-Term Evolution (LTE), ofrece un
mejor soporte para la banda ancha movil. Otras etapas de evolucién de 4G LTE se

tomaran en los préximos afios. (Dahlman & Stefan Skéld, 2014)

2.11 Aspectos metodologicos.

2.11.1 Tipos de investigacion

La investigacion sera de tipo descriptiva ya que especifica las Propiedades,
Caracteristicas y Oportunidades de implementacion del sistema de votaciones Internas
del Partido de la Liberacion Dominicana (PLD). Con el propdsito de percibir cuales
ventajas y beneficios les ofrece al partido o partidos a la hora de implementar este tipo

solucién.

La investigacion también esta fundamentada en documentos, de tal manera que
se proceda a recopilar informaciones provenientes de libros de textos tales como revistas,
paginas web de consultas e enciclopedias y otros documentos de investigacion que estén

relacionados con el tema que se esta trabajando.

Esta investigacion es de tipo campo, debido a que se realizara en el mismo

partido. Exactamente donde se encuentra el objeto que se estéa estudiando.
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Permitiéndonos conocer mas detalladamente los datos fundamentales que se necesitan

para conocer y analizar el tema planteado.

2.11.2 Métodos de investigacion

En primer lugar para esta investigacion utilizaremos el método inductivo debido a
que, pretendemos partir de la base particular hasta llegar a la base general, fijaremos los
distintos conceptos relacionados con los sistemas de votaciones para que asi el publico
lector genere una idea de que la investigacion que estamos tratando. Una vez definidos
estos conceptos definiremos los antecedentes, caracteristicas y aspectos claves de los

Sistema de Votaciones Internas (SVI).

Segundo Lugar utilizaremos el método analitico para dividir el tema en
fragmentos de investigacion de tal manera que asi podemos analizar los conceptos que
posee el mismo y a la vez definir y precisar cada punto de nuestra investigacion; de esta

manera resulta mas factible abarcar el tema por completo.

En Tercer y ultimo lugar, utilizaremos el método estadistico para determinar una
serie de informacidn cualitativa y cuantitativa la cual arrojara el tema de investigacion y a
la misma vez genera un valor importante para el sustento de nuestra investigacion en

Curso.
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2.11.3 Técnicas para la Recoleccion de la Informacion

Las técnicas que utilizaremos para la investigacion seran de tipo encuestas mixtas,
dirigidas hacia los votantes y militantes. Usando como Instrumento el cuestionario.
También realizando encuestas hacia los directivos de la Secretaria de asuntos Electorales

del Partido de la Liberacion Dominicana (PLD).
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3 Seguridad de redes inalambricas
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3.1 Introduccion
Aunque la radio ha existido desde hace casi 100 afios, la mayoria de la poblacién
utiliza teléfonos de linea fija. S6lo en los Gltimos 30 afios tienen un gran nimero de
personas que utilizan teléfonos maviles o inaldmbricos. Con esta exposicion, los usuarios
de teléfonos inalambricos y los medios de comunicacion han cuestionado dos bedrocks
de la industria de las telecomunicaciones: privacidad de la conversacién y la exactitud de

la facturacion. (Garg V.)

Los conceptos actuales de la privacidad de las comunicaciones y la exactitud de la
facturacion se basan en la capacidad de la compafiia de teléfonos para encaminar un par
individual de cables a cada residencia y oficina. Por lo tanto, cuando una llamada se
coloca en un par de cables, la compafiia telefénica puede asociar correctamente la
Ilamada en un alambre con la correcta cuenta de facturacion [1-4]. Del mismo modo, ya
que hay un par de hilos de un hogar a la compafiia telefénica oficina central, nadie puede
escuchar facilmente la llamada. Por mayoria de la gente, una intervencidn telefonica es
un concepto abstracto que s6lo preocupaciones alguien que es involucrado en actividades

ilegales. (Garg V.)

Las comunicaciones en medios compartidos pueden ser interceptadas por
cualquier usuario de los medios de comunicacion. Cuando se comparten los medios de
comunicacion, cualquier persona con acceso a los medios de comunicacion puede

escuchar o transmitir en los medios de comunicacion. Por lo tanto, las comunicaciones ya
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no son privadas. En medios compartidos, la presencia de una solicitud de comunicacion
no identifica de forma Unica el originador, como lo hace en un solo par de hilos por
abonado. Adicionalmente, todos los usuarios de la red pueden escuchar cualquier
informacion que un originador envia a la red y se puede volver a enviar la informacion
para realizar una llamada fraudulenta. Los participantes de la llamada telefénica pueden

no saber que su privacidad se ve comprometida (\VVéase la Figura 13.1).

Mobile User

Mobile User
= m
] Mobile S—

Network © ©

Which of these
calls are private?

Wireline
Network

Wireline
User

Figura 3.1Sistema de Privacidad Mobil

Fuente: Scalable VVolP Mobility - Integration and Deployment.
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3.2 Tecnologias de seguridad wifi

Vamos a empezar con los primeros seguridad para Wi-Fi. Es Util para leer acerca
de WEP, el primer y mas antiguo método de seguridad Wi-Fi, para entender los términos
y conceptos bésicos para la seguridad inalambrica en WEPWEP general.5.6.1.1 (Wired
Equivalent Privacy) fue el primer intento de asegurar 802.11. Por desgracia, la privacidad
que siempre era ni equivalente a cable ni muy bueno. Su disefio mismo no protege contra
las repeticiones, lo que significa que un atacante puede registrar el trafico valido antes y
reproducirla posteriormente, obtener la red de repetir acciones (como cargar las tarjetas
de crédito), sin detectarlo. Ademas, WEP utiliza para el cifrado RC4, un algoritmo que no
fue disefiado para ser utilizado en la forma WEP utiliza, dando lugar a formas de
ingenieria inversa y el agrietamiento el cifrado sin la Ilave. Por ultimo, WEP utiliza una
muy pobre integridad del mensaje code.All esto dicho, WEP es un buen lugar para buscar
para aprender la mecéanica de la seguridad en 802.11, ya que las adiciones posteriores de
seguridad y mejores reemplazan las piezas rotas, pero no destruyen el marco. (Epstein,

2009)

3.3  Wirless y Normas
El Instituto Nacional de Estandares y Tecnologia (NIST) espera que en el futuro
IEEE 802.11 (y posiblemente otras tecnologias inalambricas) productos ofreceran
avanzada estandar de cifrado (AES) basado en datos de vincular los servicios de nivel de
cifrado que son validado bajo el Federal Information Processing Standard estadounidense

(FIPS) 140-2 [7]. A medida que estos van a mitigar la mayoria de las preocupaciones
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sobre el espionaje mavil o inalambrica activa ataques, su uso es muy recomendable

cuando estén disponibles. (Garg V.)

IEEE 802.11 - WLAN. Seguridad de los datos mediante el cifrado es opcional
funcionalidad de control de acceso al medio (MAC). La funcionalidad se llama Wired
Equivalent Privacy (WEP). Cifrado solamente se suministra entre estaciones y no sobre
una base de extremo a extremo. Sin la gestion de claves es especified. La autenticacion se
realiza mediante la asignacion de un Extended Service Set ID (ESSID) para cada punto
de acceso (AP) en la red y mediante el uso de la ESSID en un esquema de autenticacion
desafio-respuesta. WEP ha demostrado tener debilidades de seguridad graves. Wi-Fi
Protected Access (WPA) se introdujo por la Alianza Wi-Fi como una solucién intermedia
con WEP inseguridades. WPA implementado un subconjunto de IEEE 802.11i

especificaciones que se discutiran en la siguiente seccion. (Garg V. k., 2007)

Sistemas de América del Norte y Europa. Casi toda la informacion que se envia
entre una MS y la red esté cifrado, y la informacion sensible es no se transmite por un

canal de radio.

3.3.1 Seguridad IEEE 802.11

La red IEEE 802.11 Wi-Fi de area local inalambrica (WLAN) (véase el Capitulo
18) norma aborda la seguridad con el protocolo WEP, que resulté relativamente facil a

agrietarse y fue demostrado tener grandes debilidades de seguridad. IEEE 802.11i,
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también conocido como Wi-Fi Protected Access 2 (WPA2), es un protocolo de seguridad
mejorada para IEEE 802.11. IEEE 802.11i incluye un cifrado mas seguro, la
autenticacion y las estrategias de gestion de claves que recorrer un largo camino hacia los

datos que garanticen y seguridad del sistema.

Los nuevos protocolos genialidad de datos config en 802.11i son la clave
temporal protocolo de integridad (TKIP) y contra-modo / autenticacién de mensajes
encadenamiento de bloques protocolo de codigo (CCMP). 802.11i también utiliza un
sistema de distribucion de claves 802.1X para controlar el acceso a la red. Debido a
802,11 maneja unicast y broadcast trafi co de manera diferente, cada tipo de trafico tiene
diferentes problemas de seguridad. 802.11i utiliza un proceso de negociacién para
seleccionar el protocolo de confidencialidad config correcta y sistema de llave para cada
tipo de tréfico. Otras caracteristicas introducidas en 802.11i incluyen el almacenamiento

en cache llave y autenticacion previa.

El estandar 802.11 de IEEE se publica en junio 1997, luego de seis afios en el
proceso de creacion. Propone velocidades de 1 y 2 Mbps y un rudimentario sistema de
cifrado como es el WEP (Wired Equivalent Privacy), opera en 2,4 GHz con RF (radio
frecuencia) e IR (infrarrojo). Aunque WEP aun se sigue empleando, ha sido totalmente

desacreditado como protocolo seguro.
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En septiembre de 1999 salen a la luz el estandar 802.11b que ofrece 11 Mbps y el
802.11a que ofrece 54 Mbps. Algunos fabricantes ofrecen velocidades de 72 e incluso
108 Mbps. Estos procesos, lo logran mediante la “Vinculacion de canales”, es decir, dos
canales son juntos empleando el total de velocidad de la suma de ambos. Esto si bien es
favorable aparentemente, tiene las desventajas de no respetar el estdndar y de 21

sacrificar la mitad de los canales de 802.11a.

La familia 802.11, hoy se encuentra compuesta por los siguientes estandares:

17 802.11a: (5.1-5.2 Ghz, 5.2-5.3 Ghz, 5.7-5.8 GHz), 54 Mbps.

[1802.11b: (2.4-2.485 GHz), 11 Mbps.

0 802.11c¢: Define caracteristicas de AP como puentes.

0 802.11d: Multiples dominios reguladores (restricciones de paises al uso de

determinadas frecuencias).

[ 802.11e: Calidad de servicio (QoS).

[J 802.11f: Protocolo de conexion entre puntos de acceso (AP), protocolo IAPP:

Inter Access Point Protocol.
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[1802.11g;: (2,4-2,485 GHz), 36 6 54 Mbps. OFDM: Multiplexacién por division
de frecuencias ortogonal. Aprobado en 2003 para dar mayor velocidad con cierto grado

de compatibilidad a equipamiento 802.11b.

[1802.11i; Seguridad (aprobada en Julio de 2004).

0 802.11m: Mantenimiento redes inalambricas.

[1802.11n: (2,4-2,485 GHz), 300 a 350 Mbps. OFDM: Multiplexacion por

divisién de frecuencias ortogonal.

3.4  Seguridad en WiFi (Redes Inalambricas
WLAN)

Los tres aspectos fundamentales que se deben tener en cuenta al diferenciar una

red WiFi de una cableada, son:

Autenticacion y control de acceso:

Segun la terminologia empleada por CISCO Systems, los métodos que se emplean

para autenticacion y control de acceso son los siguientes:
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1 SSID (Service Set Identifier): Al nombre de la red inalambrica se le conoce
como SSID, el primer método de seguridad consiste en ocultar dicho nombre, por lo que,

las Gnicas personas capaces de identificar esta red, son las personas que la conocen.

1 Seguridad por restriccion de direccionamiento MAC: Permite restringir a

un listado de direcciones, las que se pueden conectar y las que no.

1 802.1x: Método de autenticacién de usuarios. La arquitectura 802.1x esta

compuesta por cuatro partes:

Solicitante: Generalmente se trata del cliente inalambrico.

Autenticador: Suele ser el AP, que actla como puente para el traspaso de datos y

como bloqueo hasta que se autoriza su acceso.

Servidor de autenticacion: Suele ser un Servidor RADIUS (Remote
Authentication Dial In User Service) o Kerberos, que intercambiara el nombre y
credencial de cada usuario. EI almacenamiento de las mismas puede ser local o remoto en

otro servidor de LDAP, de base de datos o directorio activo.
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Protocolo de Autenticacion: Hoy en dia, se considera que PEAP es el método
maés seguro del momento. Este protocolo fue desarrollado por Microsoft, Cisco y RSA.
La razén principal es que el 26 PEAP autentica en ambos sentidos, el “servidor” valida al
“cliente” y a la vez el “cliente” valida al “servidor”, evitando algln tipo de ataque en

ambos sentidos. (Garg V. k., 2007)

a. Cifrado WEP

Emplea el algoritmo de cifrado de flujo RC4 (Rivest Cipher 4), este algoritmo es
una de las bases de RSA y cabe aclarar que es también empleado en el estandar SSL

(Secure Socket Layer), se trata de un algoritmo robusto y veloz.

Los problemas de WEP no son por este algoritmo, sino por la debilidad de sus
claves, tanto en 64, 128 y 156 bits, de los cuales se deben excluir los 24 bits del VI
(Vector de Inicializacion), hoy en dia cualquier usuario con “Airsnort” lo descifra, sin
tener ningln conocimiento especializado, incluso la metodologia de “Airsnort” es pasiva,
es decir, Unicamente escucha trafico, hoy en dia existen herramientas mucho mas
potentes que operan de forma activa, que emplean varias técnicas para generar trafico y

basado en las respuestas de la red permiten acelerar exponencialmente el proceso.
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b. Lo ultimo en Cifrado, WPA 'y WPA2

Usando como referencia (Sportack, 1999) de CISCO Systems existen actualmente

nuevas formas de cifrado para datos:

Microsoft ofrecio otra alternativa que inicialmente denominé SSN (Simple
Security Network), el cual es un subconjunto de 802.11i y al mismo tiempo una
implementacion de TKIP al estilo Microsoft. SSN lo adopt6 802.11i renombrandolo
como WPA (WiFi Protected Access), en el afio 2004 aparece WPA2 que es la segunda
generacion del WPA. WPAZ2 ya proporciona encriptacion con AES, un 27 alto nivel de
seguridad en la autentificacion de usuarios y estd basado en la norma IEEE 802. 11i y

forma parte de ella.

Aunque la WPA impulsa la seguridad WLAN, muchos la consideran una solucién
temporal pues la solucion de 802.11 se orienta més hacia el Modo Conteo con el
Protocolo del Cédigo de Autenticacion de Mensajes en cadena para el bloqueo de cifrado
(Counter-Mode/CBC-Mac Protocol, que se abrevia: CCMP), que también forma parte de

la norma 802.11i.

Se trata de un nuevo modo de operacion para cifrado de bloques, que habilita a
una sola clave para ser empleada tanto en autenticacion como para criptografia
(confidencialidad). Se trata de una “Mezcla” de funciones, y su nombre completo
proviene el “Countermode” (CTR) que habilita la encriptacion de datos y el Cipher
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Block Chaining Message Authentication Code (CBC-MAC) para proveer integridad

(CCMP).

El protocolo CCMP usa la Norma de Encriptacién Avanzada (AES) para
proporcionar encriptacion mas fuerte. Sin embargo, AES no esta disefiada para ser

compatible con versiones anteriores de software.

Las implementaciones de AES por software imponen una dura carga de trabajo al
sistema, ocasionando demoras de rendimiento que pueden llegar al 50 % de la tasa
efectiva de transmision de informacion, por lo que se recomienda que se realice por

hardware.

La WiFi Alliance propone dos tipos de certificacion para los productos, cuyas

caracteristicas se presentan a continuacion:

[0 Modelo Empresas:

o WPA

(1 Autentication: IEEE 802.1x/EAP/PEAP.

1 Encryptation: TKIP/MIC.

112



o0 WPA2 28

[J Autentication: |IEEE 802.1x/EAP/PEAP

(1 Encryptation: AES-CCMP. [0 Modelo personal

(SOHO/personal):

o WPA

1 Autentication: PSK (Pre-share key).

[ Encryptation: TKIP/MIC.

0 WPA2

(] Autentication: PSK.

1 Encryptation: AES-CCMP.
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3.5 Impacto de la sequridad de los dispositivos
moviles bajo la red WIFI

El uso de los dispositivos mdviles en la votacion electronica puede representar
una oportunidad para que las personas emitan su voto desde dispositivos moviles como
los teléfonos inteligentes. Sin embargo, existe el problema de la seguridad en el
dispositivo del usuario, que si bien no es un problema especifico para los sistemas de
votaciones electronicos con el uso de dispositivos mdviles, es un problema que puede
generar desconfianza por parte de los usuarios, con lo cual el sistema estaria perdiendo
fiabilidad. Por lo que, se requiere hacer una revision para identificar aquellas
vulnerabilidad que potencialmente pueden afectar a un sistema implementado para

dispositivos maviles.

Un ataque que se puede presentar en un dispositivo movil utilizado para votacion
electronica, es que un software malicioso pretenda apoderarse de la llave privada del
votante e intentar usurpar la identidad del votante para emitir votos de manera
fraudulenta. Sin embargo, este ataque se puede prevenir al almacenar la llave privada del
votante en un almaceén de llaves (keystorage). Al utilizar un almacén de llaves, la llave
privada del votante se guarda en el almacén utilizando una contrasefia, de modo que para
recuperar esta llave es necesario utilizar la contrasefia que solo el votante conoce. Por lo
tanto, aunque pretendan robar la llave privada del votante, no sera tan facil que se

apoderen de la llave privada para intentar emitir votos de manera fraudulenta.
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Un segundo ataque que se puede presentar en los dispositivos moviles utilizados
en un SVE, es que un software malicioso intente averiguar el contenido del voto y poner
en riesgo el anonimato del votante. Sin embargo, para contrarrestar este ataque los datos

que se almacenen en el dispositivo.

Movil o que requieran ser enviados, como es el caso del voto deben ser protegidos

cifrando su contenido. Como esta en efecto implementado en el sistema de Votaciones.
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4 Propuesta de implementacion de un sistema
de las votaciones dentro del Partido de la
Liberacion Dominicana (PLD); utilizando la
tecnologia 4G y Wifi.
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4.1  Situacion actual
Dentro del Partido de la Liberacion Dominicana (PLD) se realiza un proceso de
votaciones durante un periodo establecido en los estatutos del mismo, el cual se elige al
presidente y los demas dirigentes dentro de la estructura del partido. En este proceso se
movilizan un aproximado de dos millones setecientos mil militantes pertenecientes al

PLD.

Para este proceso se tiene que abastecer de boletas electorales, marcadores, tinta
marcadora, urnas y demas materiales. La mayoria de ellos en una gran cantidad por la
demanda de militantes ya mencionadas anteriormente, esto provoca contar con un alto
presupuesto para la ejecucion de las elecciones. También se debe contemplar el pago de
los delegados de cada mesa electoral, el promedio de la cantidad de mesas electorales es
de 1400 mesas distribuidas en los colegios electorales designados para los fines. Por otra
parte en el cierre de las votaciones se ejecuta un procedimiento para el conteo de los
votos el cual por igual se tienen delegados el cual se le da viaticos, esto tan bien tenerlo
dentro del presupuesto. Todos estos son gastos fijos que se deben tener para cada periodo

que ese realice las votaciones.

Aqui se describe graficamente como es el proceso de las votaciones.
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Militantes Colegnos Electorales
Se dirigen a los

colegios electorales
correspondientes a si
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Consulta en cual de
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ejercer el voto proceden a marcar @
el/la o los/las
candidatas de su
preferencia

Cen(ro de Computos @ Tronsporton g :

Finalizacién del proceso electoral
Transportan las

boletas electorales,
hacia la casa
nacional del PLD

Se realiza el proceso
de conteo de las

boletas E> Se presentan los resultados

Figura 4.1Proceso de Votaciones del PLD.
Fuente: Elaboracion Propia.

En cada uno de estos pasos se tiene una variable que puede perjudicar los
resultados finales del proceso de votaciones la cual es el fraude. En el pasar de los
procesos de elecciones se han reportados un sin numeros de fraudes como son perdida de

urnas, alteracién de las boletas, compra de votos entre otros mas.
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4.2  Analisis de la estructura de infraestructura
dentro de las instalaciones de la casa nacional del
PLD.

En el afio 2011, el partido invirtié aproximadamente $16 millones en la
renovacion de su infraestructura tecnologica. Anteriormente basaba su tecnologia de
comunicaciones en la familia de equipos Cisco Catalyst 6500, y su infraestructura era del
tipo Core Colapsado, en donde todo directamente convergia en los equipos anteriormente

mencionados, como se muestra en la Figura 3.1.

La Figura 1 muestra la infraestructura de comunicaciones antes de la inversién
anteriormente mencionada, en donde todo converge en los Cisco Catalyst 6500 y éstos a
su vez se replican con su homaologo en el sitio alterno. La inversion recién realizada por
el partido en el 2011, lo que pretende es fortalecer dicho Core, con el fin de quitarle carga
y a la vez tener capacidad de mayor crecimiento, asi pues, una vez adquirido e instalado

el equipo, la infraestructura actual es como se muestra en la Figura 3.2.
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Figura 4.2Centro de comunicaciones anterior

Fuente: Elaboracion Propia
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Figura 4.3Core de comunicaciones actual.

Fuente: Elaboracion Propia.

En este caso, el cambio mas fuerte es la sustitucién de los Cisco Catalyst 6500 por
los Cisco Nexus 7010, adicionalmente se esta pasando de un Core Colapsado a un Core
Distribuido, en donde se coloca una capa de distribucion, conformada por cuatro pares de
switches Cisco Calalyst 6500, en donde, lo que se hace es separar el trafico de acuerdo a
su zona o funcion, en este caso se tiene la zona de usuarios finales, la zona de conexion a
la WAN, la zona de conexidn a los servidores y una zona de servicios. Es importante
recalcar que antes no existian esas zonas y todo recaida directamente en un par de

Catalyst 6500 como se menciond anteriormente.
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Una vez realizada la inversion del Core, en donde el objetivo era dotar de la
infraestructura base, que sea la suficientemente poderosa para soportar todos los nuevos
requerimientos tecnoldgicos, como lo son la telefonia IP, Video 36 Conferencia,

colaboracion por la red y para el caso de este proyecto: las redes inaldmbricas.

Hoy en dia al no existir una red inalambrica, la capacidad de movilidad, de estar
siempre conectado, de poder hacer las reuniones mas productivas por el hecho de tener la
informacion a mano, y hasta ir a la tendencia a ser amigable con el ambiente, al no tener

que llevar hojas impresas, no es posible al no contar con dicha tecnologia.

Segun el Colegio de Ingenieros de Telecomunicacion de Espafia, el uso de esta
tecnologia ha venido aumentando en una proporcion del 2 90% desde el afio 2000 hasta

el presente, como se muestra en la figura 3.3.
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Figura 4.4Crecimientos de usuarios, 2000 - 2008

Fuente: (Colegio de Ingenieros de Telecomunicaciones de Espafa)

En la figura 3.4 se presenta el comportamiento de crecimiento en cantidad en todo

el mundo de las redes inalambricas.
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Figura 4.5Cantidad de Usuarios de Redes Inalambricas a Nivel Mundial.

Fuente:(Colegio de Ingenieros de Telecomunicaciones de Espafia)

4.3  Anadlisis de las tecnologias utilizadas dentro de
las instalaciones de la casa nacional del PLD.

Luego del levantamiento de informacion realizado hemos concluido que en lo que

al partido se refiere no se ha menguado el uso de tecnologias pero tampoco se han

alcanzados los niveles que demanda esta era de la informacion.

4.4  Analisis de seguridad de las conexiones a la

red.

Los protocolos de seguridad actual no son optimos para los requerimientos del

sistema, es por esto que el sistema en si incluird controles propios adicionales para

mitigar estas brechas.
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4.5  Propuesta para un implementar sistema de
votacion electronico para las elecciones internas

Las sociedades democraticas en diferentes ambitos requieren mecanismos
convenientes y seguros para realizar procesos electorales (tales como una eleccion
democratica o encuestas de opinion publica o de interés general). Para ello se hace uso de
un sistema de votacion, el cual debe tener un balance adecuado entre confiabilidad y
facilidad de uso para todos los participantes.'* *°Para que un sistema de votacion sea
confiable debe proporcionar al menos privacidad, seguridad y precision en todo el

proceso electoral, caracteristicas generales minimamente requeridas.

Con el objetivo de facilitar los procesos electorales a los votantes y dado que la tasa de
votantes esta experimentando una disminucién, en diversas partes del mundo se ha
propuesto implementar un medio de votacion que aumente la tasa de votantes pero que a
la vez sea factible para su implementacion. Es de particular interés, por ejemplo, reducir
los costos y el tiempo de obtencidn de resultados que estan asociados al proceso de la
eleccion. En este sentido, diversos sistemas de votacion electronica se han implementado
en paises como Reino Unido, Estonia, Suiza, Francia, Estados Unidos y Canada. En

Brasil, India y Venezuela se han utilizado maquinas electronicas para votar (hardware

“F. Rodriguez-Henriquez, D. Ortiz-Arroyo, and C. Garcia-Zamora, “Yet another
improvement over the mu-varadharajan e-voting protocol,” Computer Standards & amp;
Interfaces, vol. 29, no. 4, pp. 471 — 480, 2007.

M. Novotny, “Design and analysis of a practical e-voting protocol,” in The
Future of Identity in the Information Society (V. Matyas, S. Fischer-Hubner, D. Cvrcek,
and P. Svenda, eds.), vol. 298 of IFIP Advances in Information and Communication
Technology, pp. 170-183, Springer Boston, 2009.
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especializado), las cuales son conocidas como DRE (por sus siglas del inglés Direct-
Recording Electronic voting machine)™® *’. En Australia actualmente existe un proyecto

de voto electrénico denominado VEC (Victorian state Electoral Commission). '8

Para que la implementacion de un sistema de votacion electrénica (SVE) utilizando las
tecnologias WIFI y 4G sea factible, éste debe ser capaz de generar las boletas
electronicas, autenticar al votante, enviar el voto a una urna electronica vy, al finalizar la
eleccion debe realizar el conteo de los votos y dar a conocer el resultado. Las principales
propiedades que debe cumplir un SVE utilizando las tecnologias WIFI y 4G con base en

son las siguientes:

Autenticacion: Para que un votante pueda emitir su voto debe estar registrado previo a

las elecciones y cuando éstas se efectlian debe ser autenticado.

Integridad: Los votos no debe ser modificados, alterados o destruidos por una entidad

externa, y en su caso debe ser detectado por el sistema empleado.

N. Sastry, T. Kohno, and D. Wagner, “Designing voting machines for
verification,” in Proceedings of the 15th conference on USENIX Security Symposium -
Volume 15, USENIXSS’ 06, (Berkeley, CA, USA), USENIX Association, 2006.

R. A. Fink, A. T. Sherman, and R. Carback, “Tpm meets DRE: reducing the
trust base for electronic voting using trusted platform modules,” Trans. Info. For. Sec.,
vol. 4, pp. 628-637, Dec. 2009.

¥ R. Buckland and R. Wen, “The future of e-voting in australia,” IEEE Security &
Privacy, vol. 10, pp. 25-32, 2012.
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Confidencialidad: La informacion privada debe ser protegida durante su transmision

entre el emisor y el receptor.

Anonimato: El sistema debe proporcionar anonimato al votante de tal manera que no

exista una forma de relacionar el votante con su voto.

Unicidad: Los votantes que estan registrados y son autenticados pueden emitir su voto

una sola vez.

Exactitud: En el recuento de los votos se deben contabilizar todos los votos y el nimero

de votos debe corresponder con el nimero de votantes que emitieron su voto.

Ademas de las propiedades anteriormente descritas, considera que el SVE utilizando las
tecnologias WIFI y 4G debe satisfacer la necesidad de movilidad de los votantes a fin de
que éstos puedan acceder a €l en cualquier lugar y emitir su sufragio. Esto puede ser
posible mediante el uso de tecnologias maviles, las cuales han experimentado un
incremento en los Ultimos afios. La Union Internacional de Telecomunicaciones estima
que en 2013 existen alrededor de 6,800 millones de suscriptores de dispositivos méviles
en el mundo, lo que representa una penetracion global del 96 %. Ademas, cerca del 40%

de la poblacién mundial esta utilizando Internet™® %, lo cual en combinacién con las

¥y -F. Chung and Z.-Y. Wu, “Approach to designing bribery-free and coercion-free electronic voting scheme,”

Journal of Systems and Software, vol. 82, no. 12, pp. 2081 — 2090, 20009.
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tecnologias mdviles permite potenciar el uso de aplicaciones novedosas como lo es un

SVE utilizando las tecnologias WIFIl y 4G .

Entre la variedad de dispositivos moviles que existen, las tablet's inteligentes dominan
actualmente el mercado mavil ya que ofrecen servicios de comunicacion, computo y
acceso a la informacion. Estos dispositivos mdviles multiproposito pueden ser utilizados
en la implementacion de un SVE utilizando las tecnologias WIFI y 4G, lo cual permitiria
realizar procesos electorales de manera agil, segura, comoda y a un menor costo;
ademas, potencialmente incrementaria la participacién de los votantes. EI SVE

utilizando las tecnologias WIFI y 4G puede ser utilizado para eleccion de lideres
estudiantiles, directores y mesas directivas, o para realizar encuestas de opinion publica o
de interés general y en esta ocasion para realizar las elecciones internas del Partido de la

Liberacion Dominicana (PLD).

El votante podria emitir su voto desde cualquier parte del pais en la que se encuentre,
bastaria presentarse hacia unas de las urnas digitales la cual contara con capacidad de
conectarse a Internet de manera remota utilizando las tecnologias Wifi-4G. En
consecuencia, el tiempo de conteo y publicacion de los resultados disminuiria respecto al

tiempo que regularmente se tardan en una eleccion tradicional. En contraparte, algunos

M. d. L. Loépez Garcia, “Sistema electronico de votacion,” Master’s thesis, Benemérita Universidad Auténoma de
Puebla, Facultad de Ciencias de la Computacién, México, Febrero 2007.

http://delta.cs.cinvestav.mx/~francisco/TesisMaestriaFinal _Lourdes.pdf.
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protocolos de comunicacidn y pasos de un proceso de votacidon deben seguirse para que

un sistema sea confiable.

4.6  Implementacion del sistema de informacion
para la automatizacion de las votaciones
convencionales dentro del PLD.

4.6.1 Requerimientos del Servidor

Para los requisitos que debe tener el servidor donde estara alojada la aplicacion.

Los requerimientos minimos son:

Opcidn del sistema Requerimiento Minimo Recomendado

Procesador 13 2.80 GHz E3-1230v2 3.30 GHz

Memoria RAM 4GB 8GB

Disco Duro 250 GB 500 GB

Tabla 4:1Requerimientos del servidor

Fuente: Elaboracion propia.
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Tomando como base los requerimientos anteriores se propone comprar un

servidor PowerEdge T110 Il Tower Server.

Figura 4.6Servidor PowerEdge T110 Il Tower Server.

Fuente: DELL INC.

Especificaciones

Opcion del Sistema Detalle

Procesador Intel® Xeon® E3-1230v2 3.30 GHz, 8M Cache, Turbo, Quad
Core/8T (69W)
Memoria 8GB Memory (1x8GB), 1600Mhz, Dual Ranked, Low Volt

UDIMM (speed is CPU dependent)
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Configuracion del Add-in H200 (SAS/SATA Controller), 2 Hard Drives - RAID 1

Disco Duro
Control Interno PERC H200 Adapter Internal RAID Controller for 3.5 HDDs
Disco Duro 500GB 7.2K RPM SATA 3Gbps 3.5in Cabled Hard Drive

Tabla 4:2 Especificaciones del servidor PowerEdge T110 Il Tower Server.

Fuente: DELL INC.

Con estas especificaciones el sistema de votacion se ejecutara de una manera mas
perfecta y el margen de riesgos de que se sobrecargue la memoria RAM es muy minimo.
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4.6.2 Requerimientos de Software.

Las aplicaciones que debe tener el servidor para el mejor funcionamiento del

sistema de informacion estan:

Microsoft Visual Studio 2012

D Visual Studio

Figura 4.7 Logo de Visual Studio
Fuente: Microsoft.
Microsoft SQL Server 2012

P il

Microsoft

SQL Server'

Figura 4.8 Logo de SQL SERVER

Fuente: Microsoft.
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4.6.3 Requerimiento del SO.

El sistema operativo recomendado es Windows ya que las aplicaciones donde se
ejecutara el sistema de informacion son nativas de Microsoft y entre ellas hay una mejor

compatibilidad con el sistema operativo ya mencionado.

Windows 8.1

== Windows 8.1

Figura 4.9 Logo de Windows 8.1

Fuente: Microsoft.

4.6.4 Proceso de sincronizacion de las votaciones en todas
las sedes y la casa nacional del PLD.

4.7  Adquisicion de dispositivos con tecnologia de
conexion LTE y Wifi

Durante el proceso de planificacion para la adquisicién de nuevos equipos, la

identificacion de los requisitos clinicos es esencial, tanto para la especificacion adecuada
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de los equipos deseados como para el desarrollo de un presupuesto que asegure la
distribucion y uso adecuado de fondos para el proyecto. Una solicitud apropiada de
propuestas, con requisitos especificos, se puede usar para obtener ofertas competitivas.
Una vez seleccionado el proveedor, un contrato de compra es desarrollado y firmado.

Debe ser disefiado para proteger los intereses del comprador, no del vendedor.?

El sistema de votacion electrénico requiere de varios dispositivos para el proceso

de votar, sincronizar y tener toda la informacion lo méas répido posible en tiempo real.

Para realizar este proceso de manera idénea se requiere de equipos que respondan

a las expectativas.

4.7.1 Especificaciones técnicas de los dispositivos
(Tablets)
En base a las necesidades y requerimientos se seleccioné la Tablet Venue 11 Pro
Serie 5000 cual cumple con cada uno de los requisitos para el funcionamiento del sistema

de informacion y la sincronizacion via tecnologia inaldmbrica.

21 (2011). Radiation Dose Management for Fluoroscopically-Guided Interventional Medical
Procedures: (Report No. 168) - Appendix L: Equipment Acquisition and Testing. National Council on
Radiation Protection and Measurements (NCRP). Online version available at:
http://app.knovel.com/hotlink/pdf/id:kt008JA0K4/radiation-dose-management/equipment-acquisition
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Figura 4.10 Imagen de tablet Venue 11 Pro.

Fuente: DELL INC.

Las especificaciones que a ella corresponden son:

Opciones del Sistemas Detalle

Procesador Procesador Intel® Atom™ Z3795

(caché de 2 MB, nucleo cuadruple y

hasta 2,4 GHz)

Tarjeta de Video Tarjeta grafica Intel® HD
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Pantalla Panel tactil de 27,4 cm (10,8") Full HD

(1920 x 1080)
Memoria Memoria LPDDR3 de 2 GB
Disco Duro Venue 11 Pro (5130), 64 GB, 2 GB,
WWAN
Banda Ancha Movil Integrada Minitarjeta Qualcomm Gobi

3G/42 Mb/s (Dell Wireless DW5570E)

Conexion Inalambrica Dell Wireless, Venue 11 Pro (5130)

Tabla 4:3 Especificaciones de la tablet Venue 11 Pro.

Fuente: DELL INC.

4.7.2 Acondicionamiento de los dispositivos.

Una vez instalado los equipos deseados, estos y los sistemas incluidos en las
instalaciones (incluyendo proteccion contra la radiacion) deben ser aprobados (Bushong,

1994; Rauch, 1982; Rossi, 1982; 1994; Rossi et al, 1985;.. Strauss, 1982 ; 1996) para
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verificar el funcionamiento correcto de los equipos en su entorno antes del primer uso

critico.

Hace veinticinco afios, la prueba de aceptacion era importante, identificar y
eliminar componentes de calidad inferior (Bhatnagar y Rao, 1970; Randall y Horn, 1977;
Rauch, 1982; Rauch y Block, 1976; 1977; Rossi, 1982; Starchman et al ., 1976). Software
controlado y equipos calibrados exhiben menos problemas fisicos y eliminan los errores
humanos asociados con la calibracién manual de los equipos mas viejos (Strauss, 2006b).
Hoy en dia, las pruebas de aceptacion deben ser completadas para identificar problemas
de rendimiento. Méas importante aun, las pruebas de aceptacion son una oportunidad para
las pruebas funcionales importantes de los equipos, para responder a las siguientes

preguntas (Strauss, 2006Db):

e (Estan todas las caracteristicas adquiridas de los equipos activados por la
configuracion actual del software?

e ;Lossistemas de las instalaciones necesarias (por ejemplo, sistemas de
climatizacién) estan adecuadamente graduados para el uso real?

e ;Permite el disefio de las instalaciones todas las caracteristicas del equipo que se
utilizaran?

e (El equipo esta correctamente configurado en la red para permitir la instalacion de
la imagen critica tipica que se establece para llegar a sus destinos apropiados?

e ;El establecimiento de cada programa ha sido seleccionado adecuadamente,
ajustado a la funcion de la maquina para la proyeccion del escenario?
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4.8  Adquisicion de routers y repetidores.

Se requiere comunicacion efectiva entre todos los interesados durante el plan-ning
de la suite de imagenes para garantizar una correcta instalacion y puesta en marcha de los
equipos FGI-procedimiento (Strauss, 2006b). Para disefiar correctamente la instalacion, el
arquitecto y el ingeniero de disefio debe entender las necesidades clinicas de los
operadores y el personal y los requisitos ambientales del equipo unificacion de imagen.

El esfuerzo necesario para comunicar sus necesidades con eficacia dependera en parte de
la medida en la experiencia previa del arquitecto e ingeniero en el disefio de las suites
FGI-procedimiento. La longitud y el tedio de las reuniones de planificacion de las
instalaciones pueden tentar a los médicos y su personal para asumir que los arquitectos
"experimentados" y ingenieros deben estar familiarizados con las necesidades clinicas.
Esta suposicién casi invariablemente conduce a un disefio final insatisfactorio. Los
médicos y su personal deben participar en el proceso de planificacion. (Equipment

Acquisition and Testing, 2011)

4.8.1 Especificaciones de los routers.

Viendo la necesidad de tener conexion a internet sin tener que instalar todo un
cableado de red en cada colegio electoral, se tomd la decision de adquirir el router
inalambrico Huawei E5330. El cual tiene la capacidad de conectarse a internet mediante

un SIM CARD con un plan en una compaifiia telefénica que le ofrezca ese servicio.
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Figura 4.11 Imagen del router E5330

Fuente: Huawei.

Especificaciones

Opciones del Sistema Detalle

60mm

Modelo E5330

Sistema de Comunicacion UMTS/HSUPA/HSPA+
GSM/GPRS/EDGE

Velocidad HSDPA 21.6Mbps/HSUPA 5.76Mbps
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Protocolo Wi-Fi 802.11 b/g/n

Sistema Operativo Windows XP, Windows

Vista, Windows 7, Windows 8,
Mac OS X 10.5, Mac OS X

10.6, Mac OS X10.7, Mac OS
X10.8

Tabla 4:4Especificaciones del router E5330.

Fuente: Huawei.

4.8.2 Especificaciones de los repetidores.

Como todos sabemos un router no abarca todo el espacio fisico que puedan tener

los colegios electorales. Para esto se utilizaran repetidores de sefial Wi-fi.

El repetidor a usar es el TP-LINK TL-WAB850RE N300, el uso del mismo es

simple solo basta con conectarlo a un enchufe de electricidad y sincronizarlo con el router

que distribuye la conexion a internet.
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Figura 4.12Imagen del repetidor TL-WAB850RE N300.
Fuente: TP-LINK.

Especificaciones.

Opcidn del sistema Detalle

Tipo de enchufe EU, UK, US

Botdn RE (Range Extender) Boton, Boton de
reinicio.

Antena 2 * interna

Interface 1* 10/ 100M Puerto Ethernet (RJ45)
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Estandares inalambricos

Dimensiones (W x D x H)

Frecuencia

Signal Rate

Sensibilidad de recepcion

Figura 4.13 Tabla de especificaciones del repetidor TL-WAB850RE N300.

IEEE 802.11n, IEEE 802.11g, IEEE

802.11b

4.3x 2.6 x 3.0in. (110.0 x 65.8 x

75.2mm)

2.4~2.4835GHz

11n: Up to 300Mbps (dynamic)
11g: Up to 54Mbps (dynamic)

11b: Up to 11Mbps (dynamic)

270M: -68dBm@10% PER
130M: -68dBm@10% PER
108M: -68dBm@10% PER
54M: -68dBm@10% PER
11M: -85dBm@8% PER
6M: -88dBm@10% PER

1M: -90dBm@8% PER
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4.9  Analisis financiero.
En el presente apartado representa la inversion a realizar para la implementacion
del sistema de votacion electrdnica, el monto a invertir es US$2,174,463.00 convertido a la
moneda dominicana RD$98,068,281.30. Este monto contempla la compra de equipos, el

licenciamiento de las aplicaciones a utilizar, gastos operacionales y el sistema de votacion.

El detalle de la inversion muestra tipo de recursos que se van adquirir, esto con
los fines de que esta solucion tenga validez de 8 afios promedio, siendo el mismo un
tiempo prudente para que los gastos que se realizan en el proceso actual se vean muy

grandes en comparacion con la inversion del sistema de votacion electronica.
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Detalle de Hardware

Equipos Hardware

Precio
unitario
Tipo Marca Modelo UM | Cantidad (USs) Total(us) Total(RD)
Servidor | Dell |PowerEdge T110 Il Und 1 $1,379.00 $1,379.00 $62,192.90
Tablet Dell | Venue 11 Pro Serie 5000 | Und 3500 $600.00 | $2,100,000.00 | $94,710,000.00
Huawe
Router i E5330 Und 230 $60.00 $13,800.00 $622,380.00
Repetidor | TP-
Wi-fi Link | TL-WAB850RE N300 Und 690 $25.00 $17,250.00 $777,975.00
total $2,132,429.00 | $96,172,547.90

Tabla 4:5 Detalle de adquisicion del hardware.

Fuente: Elaboracion propia.
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Detalle de Software

Precio
Tipo Unidad | Cantidad | unitario (US) Total(us) Total(RD)
Microsoft Visual Studio 2012 Und 1|$ 647.00 | S 647.00 | S 29,179.70
SQL SERVER 2012 Und 1/$ 3,717.00 | S 3,717.00 | S 167,636.70
Windows 8.1 Und 1|8 170.00 | S 170.00 | S 7,667.00
Sistema de votacién Und 1|$ 30,000.00 | S 30,000.00 | S 1,353,000.00
total $ 34,534.00 | $ 1,557,483.40

Tabla 4:6 Detalle de adquisicion del software
Fuente: Elaboracion propia.

Detalle de Operacion

Operacional

Tipo Total(us) Total(RD)
Acondicionamiento de equipos $3,000.00 $ 135,300.00
Otros. $1,500.00 S 67,650.00
Mantenimientos de equipos $3,000.00 S 135,300.00
Total $7,500.00 $ 338,250.00

Tabla 4:7 Detalle de presupuesto operacional.

Fuente: Elaboracion propia.
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Total

Tipo monto(US) Monto(RD)
Hardware S 2,132,429.00 S 96,172,547.90
Software S 34,534.00 S 1,557,483.40
Operacional S 7,500.00 S 338,250.00
Total $ 2,174,463.00 $ 98,068,281.30

Tabla 4:8 Sumatoria total de la inversién.

Fuente: Elaboracion propia.

410 Roi.

Con relacion a la inversion realizada en el sistema de votacion electrdnica se tiene
un ahorro a través que pasan los periodos electorales del partido de la liberacion
dominicana (PLD). Tomando en cuenta el proceso actual que ejecuta mediantes boletas
se realizo una comparacion de presupuestos utilizados entre el proceso vigente y otro

utilizando el proceso del sistema de votacion electronica.

Los valores presentados a continuacién en las tablas y graficas son a modo de

ejemplo con el fin de que se vea la relacién del ahorro que se estaria haciendo.
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Relacion de gastos operacionales antes y despues.

Ahorro en
porciento

Operacion Cantidad Detalle Presupuesto  Tiempo Diferencia
Aqui se deben contratar personas
para el trabajo en el proceso de
votacién en las mesas electorales,
chequeo para la validez del voto,
1000
conteo de votos etc..., se debe
contratar una mayor cantidad ya
que se requiere que el proceso sea a
mayor velocidad.

$2,500,000.00 Antes

$1,750,000.00 70%

Contratacion de
personal

Tabla 4:9 Relacién de gastos operacionales antes y después.

Fuente: Elaboracion propia.
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Ahorro en

Operacion Periodos  Presupuesto Tiempo Diferencia porciento
Los materiales que se
utilizan para ejercer el voto
son boletas, urnas, crayones,
tinta para marcar. Estas 3 $ 3,000,000.00
compras de materiales se
realizan cada afio que toque
Elementos | elecciones dentro del partido

para politico o un gran costo. i
ejecutar el | Con la inversion inicial en la $ 2550,000.00 |  85%

voto compra de los equipos y
software solo se tienen que
invertir un costo minimo de 3 $
mantenimiento de los 450,000.00
equipos para asegurar su
buen funcionamiento durante
el proceso de las votaciones.

Antes

Después

Tabla 4:10 Relacion de gastos operacionales antes y después 2.

Fuente: Elaboracion propia.

Se tiene una linea de tiempo mostrando a modo de ejemplo lo que se gastaria con
el proceso actual y el proceso del sistema durante 3 periodos, teniendo en cuenta que cada
periodo son 4 afios. Ver tabla 4.7 indicada mas adelante. Siendo el registro 1 el proceso

actual y el registro 2 proceso que se ejecutara con el sistema.
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Relacion de gastos durante 3 periodos

ler periodo 2do periodo 3er periodo
1 $5,500,000.00 $5,830,000.00 $6,179,800.00 $17,509,800.00
2 $1,200,000.00 $1,200,000.00 $1,200,000.00 $3,600,000.00

Tabla 4:11 Relacion de gastos durante 3 periodos.

Fuente: Elaboracion propia.

El aumento que se refleja mediante pasan los periodos se tom6 un valor a medida

de ejemplo que refleja un aumento en la valoracién de la moneda de un 6%. Esto muestra

que existe un ahorro de $13,909,800.00.

Gréfico con relacion de gastos

Relacidon de gastos durantes 3 periodos de elecciones

$20,000,000.00
$15,000,000.00

$10,000,000.00

$5,000,000.00 I
- ||

ler periodo

2do periodo 3er periodo
M Antes M Despues

Total

Figura 4.14 Relacion de gastos durante 3 periodos de elecciones.

Fuente: Elaboracion propia.
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4.11 Cronograma.
El tiempo en que se ejecutara el analisis y la implementacion de la solucion de
votacion electrdnica es de 25 dias laborables, el mismo segmentado en diferentes

actividades con el detalle en la figura 4.7.

0 [1;11:: v Task Name v Duration « Start v Finish v  Predecessors «
1 - 4 Analisis e implementacién de un 25 days Mon 6/15/15  Fri7/17/15
sistema para el manejo de las
votaciones internas del partido de la
liberacién Dominicana, utilizando las
tecnologias 4G & Wifi.
2 [EH  wy Analisis de la infraestructura de las 23 hrs Mon 6/15/15 Wed 6/17/15
instalaciones en la casa nacional del
PLD
- Analisis de las tecnologias utilizadas 16 hrs Wed 6/17/15  Fri 6/19/15 2
dentro de la casa nacional
4 - Analisis de la seguridad de las 12 hrs Fri 6/19/15 Tue 6/23/15 3
conexiones
- Cotizacion de equipos para la 24 hrs Tue 6/23/15 Fri 6/26/15 4
implementacion
6 - Compra de equipos (Router, 8hrs Fri 6/26/15 Mon 6/29/15 5
dispositivos, servidores)
7 - 4 Acondicionamiento de los equipos 4.5 days Mon 6/29/15  Fri7/3/15 6
8 - Configuracién del servidor 12 hrs Mon 6/29/15  Tue 6/30/15
9 - Configuracidn de los routers 24 hrs Tue 6/30/15 Fri 7/3/15 8
10 - Configuracidn de los dispositivos 16 hrs Tue 6/30/15 Thu 7/2/15 8
" - Pruebas 40 hrs Fri 7/3/15 Fri 7/10/15
12 - Pase a produccion 16 hrs Fri 7/10/15 Tue 7/14/15 11
13 - Pruebas en produccion 25 hrs Tue 7/14/15 Fri 7/17/15 12

Figura 4.15 Cronograma de implementacién del sistema de votacion.

Fuente: Elaboracion propia.
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4.12 Foda

ltem | Descripccion Ponde;alcc;;m (20

1 Tlene un enfoque a la mejora de procesos electorales 10.00 __;_l
internos.
Representa a una solida implemntacion de sistemas de =

2 : \ 9.00 =
votaciones electronicos
Ayuda al partido a mejorar drasticamente la eficacia, calidad =

3 - a 9.00 =
y credibilidad.

Ponderacion (de 0

Iltem Descripccion 2 10)
1 Facilidad de la dinamica de cualquier eleccién interna 10.00 _—;_|
2 Pgnt_os de vulnerabilidad del sistema, son identiicados y 9.00 __;_l

eliminados.
3 Presupuesto reducido al momento de realizar un proceso 10.00 __;_|

electoral

Ponderacion (de 0

Item Descripccion 2 10)

1 Se puede considerar riesgom debido a la intervencion de 7.00 ﬁ
terceros.

2 Requiere mayor inversion inicial para ser implementado 6.00 _—;_|

3 Se considera poco probable cambiar el paradigma de la 4.00 __;.I

votacién convencional.

Ponderacion (de 0

Item Descripccion 2 10)
1 Intervencion de Malversadores internos 6.00 _—;_|
2 Conexion a internet, tiene posibilidad de un aataque remoto. | 5.00 ﬁ
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Tabla 4:12 Analisis Foda

Fuente: Elaboracion Propia

Implementacion de un sistema de votacién electronico

10
ERv)

8 ,
Interesant

6 ,

4 ’

2 ,

fal

-10 -8 -6 -4 -2 ) 2 4 6 8 10

_2 -

-4 4
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Dificil Atractivo

_8 B

H
D

Figura 4.16 Resultado del FODA

Fuente: Elaboracion Propia
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Recomendaciones

Una vez implementado redes inaldmbricas:

Controlar el area de transmisién: muchos puntos de acceso inalambrico
permiten ajustar el poder de la sefial. Colocar los puntos de acceso tan lejos como sea
posible de las paredes y ventanas 114 exteriores. Probar el poder de la sefial para que
Unicamente pueda conectarse a estos sitios. Luego, asegurar cambiar la contrasefia

predeterminada en todos los puntos de acceso.

Implementar la autenticacion de usuario: Mejorar los puntos de acceso para

usar las implementaciones de las normas WPA 2.

Instalar firewalls personales y proteccién antivirus en todos los dispositivos
mdviles: la Alianza WiFi recomienda utilizar la politica de seguridad de redes

corporativas para imponer su uso continuo.

Incrementar el nivel de seguridad en sistema para lo cual, se requiere incrementar
el tamafio de las llaves, por ejemplo a 2048 bits, y ademas, utilizar una funcién hash

como SHA-256 o SHA-512.
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Incluir en el esquema una autoridad de auditoria, de tal manera que al finalizar el
proceso electoral se pueda verificar que todos los votos fueron contados correctamente,

garantizando asi la confiabilidad y legalidad de este sistema.
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Conclusiones
Las votaciones electrénicas son una alternativa para los procesos electorales
tradicionales, potencialmente permiten mayor participacion de votantes, disminucién de
los costos y disminucion de los errores que muy a menudo se presentan en la fase de
conteo. Por otro lado, el uso de los dispositivos moviles como los teléfonos inteligentes y
tablet’s se ha incrementado rdpidamente y ademas, se estima que su uso se incrementara
aun mas en los proximos afios. Aunado a esto, el desarrollo de aplicaciones moviles esta

permitiendo que estos dispositivos sean utilizados en diferentes ambitos.

Esto puede ser debido a que cada vez, estos dispositivos presentan mejores
capacidades de computo y mejor rendimiento, ademas, que traen incluidos diferentes

tipos de sensores y medios de conectividad.

El presente trabajo presenta el desarrollo del Analisis e implementacién de un
sistema para el manejo de las votaciones internas del partido de la liberacion Dominicana,
utilizando las tecnologias 4G & Wifi en la ciudad de santo domingo durante el periodo

mayo agosto 2015.

El objetivo de este trabajo de investigacion fue mostrar que los dispositivos
moviles, como los teléfonos inteligentes e tablet’s pueden ser utilizados en un sistema de
votacidn electrénica inalambrico proporcionando un nivel de seguridad equiparable que

al ser implementado en computadoras de escritorio y en particular garantizando las
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principales propiedades de un Sistema de Votacion Inaldmbrico: autenticacion,
integridad, anonimato, confidencialidad, unicidad y exactitud, y adicionalmente
proporcionar la propiedad de movilidad. Esta ultima, se considera de gran importancia,
dado que permite a los usuarios emitir su voto desde cualquier lugar en el que se

encuentre, basta contar con un dispositivo movil inteligente conectado a Internet.

Para lograr la automatizacién, primero se realizé un andlisis de la ley electoral de
la Republica Dominica (Ley 275-97). Debido a que el sistema de software es un sistema
electrénico de votacion por Internet, se investigaron los distintos tipos de votacion
electrdnica, tomando como base para la seguridad aplicada en la implementada en el
Sistema Electronico para Elecciones Seguras a través del protocolo de seguridad basado
en Lin-HwangChang, debido a que cubre el proceso de votacion en tres fases:
Autenticacion, Votacion y Conteo y es capaz de detectar votos duplicados asi como la

identidad del votante tramposo.

Se realiz6 una revision de los protocolos que normalmente son utilizados en
votacion electronica: firma a ciegas, funciones homomorficas y redes mezcladas. Con
base a las caracteristicas de cada protocolo, asi como sus ventajas y desventajas se
determiné que el protocolo mas conveniente para ser implementado en dispositivos
moviles, es el basado en firma a ciegas. Por lo tanto, se analizaron tres protocolos de
votacion electrénica basados en firma a ciegas que fueron publicados recientemente en la

literatura, dos de los cuales estan basados en criptografia con RSA y uno esta basado en
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curvas elipticas combinado con emparejamientos bilineales. La criptografia de curvas
elipticas permite proporcionar el mismo nivel de seguridad que la criptografia con RSA,
pero utilizando llaves de menor tamafio. Sin embargo, tomando en cuenta las ventajas,
desventajas y las propiedades que cada protocolo cumple, se decidié utilizar el protocolo
de Li et al., el cual esta basado en criptografia con RSA y asi cumplir con el objetivo de
esta tesis. Por lo tanto, se tom6 como base este protocolo para plantear un esquema
seguro de un SVE completo y funcional que contempla el uso tanto de computadoras de
escritorio, como de dispositivos maviles. Y esta enfocado a la realizacion de elecciones y

encuestas de forma segura en un &mbito empresarial o universitario.

La metodologia utilizada para el desarrollo del sistema fue el Proceso Unificado
de Desarrollo de Software, construyendo con el Lenguaje Unificado de Modelado (UML)
los modelos de Casos de Uso, Andlisis, Disefio e Implementacion. Consta de cuatro
servidores que cubren los servicios fundamentales de Registro, Autenticacion, Votacion,

Conteo y Auditoria.

Dado que sistema (V. Matyas, 2009)es una propuesta de automatizacion para un
proceso de votaciones internas electorales, se respet6 la arquitectura de los servidores del

instituto, como lo es el uso del sistema operativo y del manejador de base de datos.

La activacion de los servicios ofrecidos por cada servidor depende de los periodos
establecidos, es decir el Servidor de Registro podra estar abierto para el registro desde la

fecha y hora establecida y prevista para las votaciones, el Servidor de Autenticacion y
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Votacion estaran disponibles igual mente desde la fecha prevista y por tltimo el Servidor

de Conteo comenzara sus funciones automaticamente se cierren las mismas.

La auditoria al proceso puede realizarse también respetando el periodo sefialado
por la ley, sin embargo también se permite la generacion de reportes en todo el proceso
electoral por parte de los administradores y supervisores del sistema. Los protocolos de
seguridad aplicados en el sistema son el Protocolo para Transmision Segura SSL (Secure

Sockets Layer) y el Protocolo de votacién electronica basado en Lin-Hwang-Chang.

Para el proceso de votacion los algoritmos criptograficos clave son las firmas a
ciegas basadas en RSA y las firmas digitales con DSA, més el uso de certificados

digitales y la generacion de llaves publicas y privadas para cada votante.

El Trabajo a futuro para el sistema opera segln lo establecido en la ley electoral,
esa razon justifica el hecho de solicitar una imagen digitalizada de la constancia de
domicilio, sin embargo, bajo la modalidad del voto electrdnico, es suficiente con la
indicacion del estado o pais de residencia a fin de lograr estadisticas de las solicitudes y
del lugar donde son generadas, aun asi se solicita la direccion en el extranjero completa,
una mejora al sistema seria contar con un subsistema que nos permita verificar la validez

de la direccion proporcionada por el ciudadano.
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Solicita también la copia digitalizada de la credencial de elector, con el fin de
cotejar la fotografia de la credencial de elector con la almacenada en la base de datos del

Partido.

Sin embargo si se tuviera, para hacer la comparacion de manera automatica, un
trabajo futuro seria aplicar el reconocimiento de patrones a las imagenes. En este trabajo
se construyeron los modelos de caso de uso, analisis, disefio e implementacion. En el
modelo de pruebas s6lo se presenta una primera aproximacion de la funcionalidad del
sistema, quedando como trabajo futuro una prueba piloto sobre un proceso de votacion
real. El sistema fue desarrollado bajo la arquitectura cliente/servidor. Dejando asi de lado

la opcion a futuro para este paso.
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Glosario

Activity

Es el componente mas habitual de las aplicaciones para Android. Un componente
Activity refleja una determinada actividad llevada a cabo por una aplicacion, que lleva
asociada tipicamente una ventana o interfaz de usuario; es importante sefialar que no
contempla Unicamente el aspecto gréfico, sino que éste forma parte del componente

Activity a través de vistas representadas por clases como View y sus derivadas.

Vinculado a este componente se encuentran los Intents, los cuales consisten
basicamente en la voluntad de realizar alguna accién, generalmente asociada a unos
datos. Cuando se lanza un Intent, una aplicacion puede delegar el trabajo en otra, de
forma que el sistema se encarga de buscar una aplicacion entre las instaladas para llevar a
cabo la accion solicitada. Por ejemplo, abrir una URL en algun navegador web, o escribir

un correo electronico desde algun cliente de correo.

Broadcast Intent Receiver

Este componente se utiliza para lanzar alguna ejecucion dentro de la aplicacion
actual cuandoun determinado evento se produzca (generalmente abrir un componente
Activity). Por ejemplo, una llamada entrante o un SMS recibido. No tiene interfaz de

usuario asociada, pero puede utilizar la API Notification Manager, para avisar al usuario
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del evento producido a través de la barra de estado del dispositivo movil. La API
Notification Manager permite a las aplicaciones mostrar alarmas personalizadas en la
barra de estado. Este componente se implementa a través de una clase de nombre

BroadcastReceiver.

Para que Broadcast Intent Receiver funcione, no es necesario que la aplicacion en
cuestion sea la aplicacion activa en el momento de producirse el evento. El sistema

lanzara la aplicacion si es necesario cuando el evento monitorizado tenga lugar.

Service

Un componente Service representa una aplicacion ejecutada sin interfaz de
usuario, y que generalmente tiene lugar en segundo plano mientras otras aplicaciones
(con interfaz) son las que estan activas en la pantalla del dispositivo. Un ejemplo tipico
de este componente es un reproductor de musica. La interfaz del reproductor muestra al
usuario las distintas canciones disponibles, asi como los tipicos botones de reproduccion,
pausa, volumen, etc. En el momento en el que el usuario reproduce una cancion, ésta se
escucha mientras se realiza alguna otra accion. Este elemento esta implementado por la

clase de mismo nombre Service.
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Content Provider

Con el componente Content Provider, cualquier aplicacion en Android puede
almacenar datos en un archivo, en una base de datos SQL.ite o en cualquier otro formato
que considere. Ademas, estos datos pueden ser compartidos entre distintas aplicaciones.
Una clase que implemente el componente Content Provider contendra una serie de
métodos que permiten almacenar, recuperar, actualizar y compartir los datos de una
aplicacion. Existe una coleccion de clases para distintos tipos de gestio de datos en el

paquete android.provider.

Control de acceso

El control de acceso de la aplicacion de votacion movil (AVM) donde el votante
debe introducir su usuario y contrasefia. La AVM primero verifica que haya red de
Internet (Wi-Fi), posteriormente realiza una consulta al SR utilizando el usuario y la
contrasefia del votante para verificar que se trata de un usuario valido. Como medida de
seguridad la contrasefia no se envia al SR, sino que en su lugar se envia el resultado de
aplicar una funcion hash a la contrasefia. La respuesta del SR es interpretada por la AVM
para proporcionar o negar el acceso al votante, dependiendo si el usuario y la contrasefia
son correctos o0 no. Si se trata de un usuario valido, se proporciona acceso a la actividad

(activity) principal de la aplicacion.
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Registro del votante

El proceso de registro de votantes que se efectta en la aplicacién de votacion
movil se muestra en el diagrama de la Figura B.3. Este proceso comprende la segunda
etapa en la que el votante debe participar para completar su registro en SVEM, la primera
etapa de registro se realiza en la pagina web del SR, que anteriormente ya se explico. El
primer paso es generar el par de llaves publica y privada del votante. Una vez que han
generado las llaves entonces se verifica que haya red WiFi disponible para enviar la llave
publica del votante al SR. Después de que la llave pablica del votante ha sido enviada, se
obtiene el certificado digital del votante, el cual es almacenado en el dispositivo movil y
con ésto el proceso de registro ha finalizado. Este proceso se realiza en una actividad

(activity) de Android.

Autenticacion del votante

Este proceso se realiza para autenticar al votante ante el SA y a la vez solicitar la
boleta electoral, y funciona como se muestra en el diagrama de la Figura B.4. Mediante
una actividad (interfaz) el votante puede seleccionar alguno de los dos procesos
electorales (eleccidn/encuesta), posteriormente la AVM verifica que haya red Wi-Fi
disponible para solicitar al SA la lista de las elecciones/encuestas diponibles en las que

puede participar el votante, dependiendo de la seleccion del votante. Si existen
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Procesos electorales disponibles el SA proporciona la lista de las elecciones o
encuestas a la AVM, quien a su vez las mostrara de forma visual al votante para que éste
seleccione una de la lista opciones posibles. Posteriormente se debe solicitar la boleta
electoral del proceso seleccionado, para lo cual se realiza el siguiente procedimiento: 1.
Se toma el identificador del votante (ID-V), se cifray se firma. 2. Se verifica que haya
red Wi-Fi disponible para enviar el identificador del proceso electoral, el identificador
cifrado del votante y la firma del votante al SA. 3. En el SA se realiza el proceso de
descifrado del ID-V vy la verificacion de la firma del votante, y si todo esta correcto se

proporciona la boleta electoral, la cual esta cifrada y firmada por el SA. 4.

Emision del voto

En esta seccidn se muestra el proceso para emitir el voto, partiendo de que ya se
cuenta con la boleta electoral. La AVM toma la boleta electoral electrdnica, si el proceso
solicitado se trata de una eleccion entonces se muestra al votante la lista de candidatos.
De modo que el votante puede emitir su voto seleccionando el candidato de su
preferencia. Por otro lado, si el proceso solicitado se trata de una encuesta se realiza lo
siguiente: Se muestra la primera pregunta de la encuesta con las opciones de respuestas,
posteriormente se muestra la pregunta que sigue, de modo que el votante debe responder
las preguntas una por una hasta terminar la encuesta. Una vez que el votante ha emitido
su voto (en una eleccion/encuesta), éste requiere un procesamiento de seguridad, donde el

voto se cifra y se oculta para solicitar una firma a ciegas y ademas es firmado por votante.
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Posteriormente se verifica que haya red Wi-Fi disponible para enviar el voto cifrado y

opacado al SA, para que éste genere una firma a ciegas del voto.
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Titulo del Tema:

Analisis e implementacion de un sistema para el manejo de las votaciones internas
del partido de la liberaciéon Dominicana utilizando las tecnologias 4G & Wifi en la ciudad

de santo domingo durante el periodo mayo agosto 2015.
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Introduccion

En las Gltimas décadas nuestro medio ambiente ha pasado por cambios
sorprendentes, esto por la influencia de la informatica y la automatizacién en la vida
diaria de los ciudadanos; a esto no ha sido ajeno la administracion electoral, lo cual se ha
concretizado en lo que se llama el voto electrénico, que a nivel de Sudamérica ya ha dado

sus primeros frutos.

Antes de pasar a sefialar las experiencias sudamericanas en voto electrénico y sus

consecuencias respectivas, habra que esclarecer de que se trata este fenémeno.

Se denomina: "sistema de votacidn electrénica™ a la combinacion de equipos
mecanicos Yy electromecanicos o electronicos, que incluye el software requerido para
programar y controlar al equipo que se usa para definir las papeletas de votacion, este
sistema también puede incluir la transmision de resultados sobre redes de
telecomunicacion. Y se denomina "voto electronico” a aquel voto que se realiza por
medio de algun dispositivo electronico en forma automatica en una computadora, en
aquel Terminal se presentan todas las opciones en competencia para permitir la seleccién
inmediata, el escrutinio de votos es inmediato lo que posibilita que se entreguen

resultados en corto tiempo.
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Aunque otros autores sostienen que el voto electronico posee dos acepciones: la
acepcion amplia del concepto de voto electrénico implica la referencia a todos los actos
electores factibles de ser llevados a cabo apelando a la tecnologia de la informacion, estos
incluyen registro de ciudadanos, confecciones de mapas electorales, gerencia,
administracion y logistica electoral, el ejercicio del voto en si mismo, el proceso de
escrutinio, transmisién de resultados y su certificacion oficial; en la acepcion restringida

se refiere exclusivamente al acto de votar.

No se puede dejar de lado el hecho de que los sistemas electronicos de votaciones
pueden apoyar e inclusive certificar un proceso de votaciones de manera tal que seria
imposible violar las medidas que se implementarian en un sistema sustentable y a la vez

dar larga vida hacia procesos agiles y seguros.

Por ende, en el siguiente trabajo de investigacion se presenta y se sefiala un
sistema que le permite al actual método de votaciones evolucionar hacia este nuevo
proceso aprovechando los beneficios de la conectividad inaldmbrica, en este caso wifi y
4G, permitiendo esclarecer, agilizar, adaptar y preparar para lo que ya en si es un hecho,

el voto electronico.
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Planteamiento Del Problema

Actualmente las elecciones internas del Partido de la liberacién dominicana
(PLD), al igual que las de otros grupos politicos sufren del mal de la desorganizacion en
cuanto a todo congreso interno se refiere, desde la distribucion de fondos para la renta y
puesta en marcha de los centros electorales (centros de votacidn), hasta el conteo final y

presentacion de resultados de las ya mencionadas elecciones.

Como todo proceso sistematizado, mientras mas se ejecuta, mas queda clara la

necesidad de automatizar los procesos.

Gracias a los avances actuales de la tecnologia y de los mismos sistemas de
informacion queda expuesto el requerimiento que esta entidad exige: Regular, optimizar

y automatizar sus elecciones internas.

A largo plazo la implementacion de esta solucion brindara buenos resultados, no
solo para la entidad politica (PLD), sino para la sociedad debido a que el sistema
permitira tener informacion en tiempo real de la situacion, ya que gracias a la Ley
General de Libre Acceso a la Informacion Publica (Ley No. 200-04), se podra brindar al

ciudadano, la informacion transparente mientras vaya siendo procesada.

El no implementar esta solucion podria llevar al partido (PLD), a una
desorganizacion incremental y a obtener una imagen de rezago, en lo que a uso de la
tecnologia se refiere.
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En la actualidad los medios electrénicos nos ofrecen una forma rapida y comoda
de manifestar el voto a través de sistemas de votaciones electronicos, los cuales usan
boletas electronicas, que permiten a los votantes emitir su voto y transmitirlo hacia la
urna electoral, donde sera depositado y contabilizado al término de la jornada electoral

por los funcionarios electorales.

Considerar el Internet para un sistema de votacion se ha traducido en la
posibilidad de fraude electoral debido a los ataques de seguridad de la propia red, es por
ello, que un sistema de votacion ejecutado a través de Internet debe considerar a parte de
las leyes electorales, cubrir los servicios de seguridad necesarios para cumplir con las
caracteristicas de un proceso electoral como son: la democracia y la transparencia, el

anonimato del ciudadano y la integridad del voto.

El pais esta en constante evolucion en lo que acceso a la informacion se refiere,
cada dia las personas estan mas en contacto con lo que pasa en su entorno, gracias a la
tecnologia. Por eso la entidad que no coloca esa informacion a disposicion de esta
sociedad que la exige, es paulatinamente puesta en el olvido y con el tiempo es

considerada inverosimil.

La informacion tiene el deber de ser compartida (al publico concerniente),

veridica, actualizada y sobre todo, segura.
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Objetivos

Objetivo General

Analizar e implementar un sistema para el manejo de las votaciones internas del

partido de la liberacion Dominicana utilizando las tecnologias 4G & Wifi en la ciudad de

santo domingo durante el periodo mayo agosto 2015.

Objetivos Especificos

Describir el sistema de votaciones del PLD.

Indicar si esta estructurado el sistema de votaciones.

Determinar los miembros activos que posee el PLD.

Mostrar los centros de votaciones habiles que tienen en santo domingo.
Determinar la infraestructura de red necesaria para el sistema de
votaciones del PLD.

Determinar la cantidad de dispositivos inalambricos necesarios para el
funcionamiento de los centros de votacion.

Presentar los resultados de las votaciones en tiempo real.

Medir el flujo de votantes.

Monitorear la disponibilidad de los centros de votaciones, a través de

acceso remoto.

10- Determinar posible actividad maliciosa de manera remota.
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Justificacion
Justificacion teorica

Existe informacidn concreta sobre el manejo de informacién mediante conexion
inalambrica (4G y Wifi), en libros, revistas tecnolégicas, foros en internet y normas
definidas por organizaciones, ademas las informaciones relacionadas a los procesos

electorales son de orden publico, por tanto es libre el acceso a ellas.

Justificacion Metodoldgica
Existe informacidn concreta sobre el manejo de informacién mediante conexién

inaldmbrica (4G y Wifi), en libros, revistas tecnoldgicas, foros en internet y normas
definidas por organizaciones, ademas las informaciones relacionadas a los procesos

electorales son de orden publico, por tanto es libre el acceso a ellas.

Justificacion practica

Existe informacidn concreta sobre el manejo de informacién mediante conexion
inaldmbrica (4G y Wifi), en libros, revistas tecnoldgicas, foros en internet y normas
definidas por organizaciones, ademas las informaciones relacionadas a los procesos

electorales son de orden publico, por tanto es libre el acceso a ellas.
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Se realizaré un levantamiento de informacién en la casa nacional del PLD, para
tener informacidn certera que ayudard a la implementacién del sistema. Se entrevistara al

personal disponible de los departamentos de redes e infraestructura.

El sistema de votaciones internas dara respuesta a la necesidad que presenta el
partido a la hora de realizar sus votaciones internas. Asimismo saneara los
procedimientos implementados desde el inicio del proceso de votaciones, seguido de la

recoleccion de los votos hasta el conteo de los mismos.

La necesidad de automatizar el proceso de votaciones se requiere ya que el mismo

en su actualidad es tedioso y no consta con la rapidez y transparencia debida.

Ademas de esto se requiere que esta informacion esté a disposicion del ciudadano
a través de la OAI (oficina de libre acceso a la informacion), situacion que no es posible

con el sistema actual manejado por el PLD.

El Sistema de votaciones internas ofrecera la ventaja a los ciudadanos de emitir su

voto de manera segura y sencilla, asegurando la integridad y entrega oportuna del mismo.
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Tipo de investigacion

La investigacion sera de tipo descriptiva ya que especifica las Propiedades,
Caracteristicas y Oportunidades de implementacion del sistema de votaciones Internas
del Partido de la Liberacion Dominicana (PLD). Con el propdsito de percibir cuales
ventajas y beneficios les ofrece al partido o partidos a la hora de implementar este tipo

solucién.

La investigacion también esta fundamentada en documentos, de tal manera que
se proceda a recopilar informaciones provenientes de libros de textos tales como revistas,
paginas web de consultas e enciclopedias y otros documentos de investigacion que estén

relacionados con el tema que se esta trabajando.

Esta investigacion es de tipo campo, debido a que se realizara en el mismo
partido. Exactamente donde se encuentra el objeto que se esta estudiando.
Permitiéndonos conocer mas detalladamente los datos fundamentales que se necesitan

para conocer y analizar el tema planteado.
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Marco Referencial

Marco Tedrico
La conectividad facilita la habilidad de transferir informacion a dispositivos

moviles los cuales podemos utilizar en la actualidad o poder comunicarnos de
una forma mas facil y sin inconvenientes, la conectividad de divide en ramas
como lo es la comunicacién por redes. Las redes permiten al computador
comunicarse para que el usuario interactué con otros usuarios; en si las redes se
definen como un conjunto de equipos de computos conectado por medio de

cables o inalambricamente. (Arias, 2008).

Existe un registro de su voto al marcar de manera manual la boleta
electoral impresa en papel y aunque su participacion termina al ingresar la boleta
en la urna electoral, debido a que se utiliza papeleria electoral, los votantes
tienen plena conciencia de que cada paso que realizan es supervisado por los
funcionarios electorales y los representantes de cada partido politico o coalicién,
saben que existe un registro de su voto, que puede ser verificado y no destruido
o alterado sin que haya una evidencia. (Franco, 2004, pag. 43)

Las elecciones dignas de confianza son esenciales para la democracia, la
realizacion de ellas requiere un equilibrio entre seguridad, costo y conveniencia.
En un sistema de votacion convencional, los votantes pueden confiar en algunos

aspectos del proceso, en base a sus propias acciones y observaciones.

En contra parte a esa seguridad en la comprobacion del proceso, la
lentitud de este, es lo que mas afecta en el desarrollo de las elecciones. El

traslado de los ciudadanos a las casillas electorales, la cola de espera para la
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emision del voto, la tardanza en el conteo y el dictamen del ganador son las
razones mas sobresalientes para buscar la automatizacién del proceso. Usando
la tecnologia y los servicios que nos ofrecen los medios electronicos, los
procesos de votacién pueden realizarse en periodos de tiempo mas cortos y

lograr mejor precision en los resultados. (C. Garcia, 2005, pag. 71).

Para D. Chaum (2004, pag. 38), Los sistemas de votacion que no
producen un registro fisico o en papel, como lo son los sistemas electronicos,
deben contar con un plus adicional de confianza en los elementos que lo
componen, como pueden ser monitores touchscreen [, tarjetas, maquinas, etc.,

debido a que se pierde la transparencia y la comprobacion de los resultados.

Algunos de los sistemas electronicos de votacion son los siguientes:

Los sistemas “punch-card” segun B. Schneier, (2004, pags. 50-51), donde
los votantes usan tarjetas electrénicas, que deben marcar con su voto e
ingresarla a un tabulador centralizado, para que éste capture el voto y
posteriormente se realice el conteo; los errores que pueden ocurrir, es que el
votante se confunda al momento de marcar la tarjeta electronica, que el
tabulador no funcione correctamente o que se pierda o dafie la tarjeta

electrénica.

Los sistemas que usan dispositivos de lectura optica, el votante marca su
voto en la boleta electoral, llenando un circulo, cuadrado o rectangulo, para que
después sea leida por un scanner el cual registra el voto y realiza el conteo

automaticamente.
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Para James Bannet y D. Price, (2004, pag. 24) Los sistemas que manejan
maquinas electronicas de registro o grabacion (direct-recording electronic
machines, DRE’s) como por ejemplo: las maquinas “touch-screen” que permiten
a los votantes emitir y transmitir el voto tocando una opcion en la boleta
electronica que se muestra en la pantalla LCD; las maquinas “punch-key” usan
un teclado para hacer la seleccion en la boleta electrénica y las méaquinas

“‘wheel” requieren que el votante rote una rueda y presione un boton.

Las maquinas especiales que utlizan los sistemas electronicos
mencionados, deben cubrir plenamente la confianza de los funcionarios
electorales, respecto a su fabricacion, mantenimiento y funcionamiento ya que

son la base principal del proceso electoral (Franco, 2004, pag. 48).

En la votacion electrénica, se aumenta el potencial para el fraude a
grande escala, si muchas maquinas de votacion funcionan con el mismo
software y no existe ningin mecanismo para que los votantes verifiquen que sus
votos estén registrados correctamente o para que los funcionarios electorales
puedan realizar un recuento significativo, un defecto intencional o accidental
sobre el software puede afectar irrevocablemente el resultado de la eleccion
(Kitcak, 2004, pag. 65).

En un sistema de votacion electrénica por Internet, la maquina de
votacion puede ser cualquier computadora personal (PC) conectada a Internet.
El proceso que sigue el votante es solicitar la boleta electoral electronica, marcar
su voto y transmitirla por Internet hacia la urna electoral donde el voto sera

depositado y contabilizado al término de la jornada electoral. Sin embargo,
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recurrir al uso del Internet para un sistema de votacién, trae consigo exponerse a

los ataques provenientes de la propia red Internet (Ledn, 2006, pag. 28)

Dado que la maquina de votacion estard conectada a Internet, esti
expuesta a ser infectada por virus, gusano o spam degradando la funcionalidad
del sistema de eleccién o alterando el valor del voto; incluso podria ubicarse en
un lugar donde no existan las condiciones para emitir liboremente ni de manera
secreta el voto y por ultimo, podria ser monitoreada por el administrador de la
red y observar el voto antes de ser cifrado y transmitido.

Por otro lado, segun Arturo Garcia (2005, pag. 10), la red Internet Es
usualmente un canal de comunicacion inseguro, por lo que el sistema de
votacién debe proveer los servicios de seguridad para evitar que el voto sufra
ataques pasivos y activos (interceptado, modificado, borrado o fabricado).

El poner en marcha una eleccion publica engloba la creacion de leyes
electorales que dejen en claro el funcionamiento del sistema de software y los
procedimientos a seguir en caso de cualquier contingencia. El sistema de
votacién electrénica debe cubrir los requisitos funcionales en el proceso de
votacion, asi como los servicios de seguridad necesarios para protegerse de los

posibles ataques provenientes de la red. (Leon, 2006, pag. 35)

Marco Conceptual

Sistema: Conjunto de partes coordinadas y en interaccion para alcanzar
un conjunto de objetivos. Otra definicién, que agrega algunas caracteristicas

adicionales, sefiala que un sistema es un grupo de partes y objetos que
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interacttan y que forman un todo o que se encuentran bajo la influencia de

fuerzas en alguna relacion definida.

En el sentido estricto o cientifico, la palabra sistema no designa un objeto
sino que se refiere a un modo especial de considerar ese objeto. Un sistema es
una abstraccion. Es un modo de Illamar la atencibn sobre cualquier
comportamiento holistico particular de un objeto que s6lo puede ser entendido

como producto de una interaccién entre las partes.

Lenguaje Unificado de Modelado (UML): Esta compuesto por diversos
elementos graficos que se combinan para conformar diagramas. Debido a que el

UML es un lenguaje, cuenta con reglas para combinar tales elementos. %

Patrones de disefio: Un patrén de disefio se puede ver como una
solucion repetitiva y experta a problemas recurrentes, es decir, estrategias que
se conocen desde un principio y se sabe qué tipo de problemas van a

solucionar.

Una caracteristica fundamental de los patrones de disefio es que surgen
de la experiencia de la comunidad de programadores. De esta forma, los
patrones son soluciones que se han probado en proyectos reales, y hay

consenso sobre su utilidad.?*

% pijlar Alexandra Moreno. Junio 2006. INTRODUCCION A LA INGENIERIA DE
SISTEMAS. Universidad Nacional Abierta a Distancia. ISBN. Bogota.

2 |Larmar Craig. Marzo 2009. UML Y PATRONES. Editorial Pearson alhambra. México.

24 Oscar Mauricio Morales Franco. Abril 2009. PROGRAMACION WEB CON

PATRONES DE DISENO J2EE DE ALTO NIVEL. Editorial UCM. Buenos Aires.
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Gestion de la calidad: Correcta funcionamiento de la totalidad de los
rasgos y caracteristicas de un producto o servicio que se sustenta en su

habilidad para satisfacer las necesidades establecidas implicitas.?®

Base de datos:
Estos consistian en un conjunto de programas que definian y trabajaban

sus propios datos.

Los datos se almacenan en archivos y los programas manejan esos
archivos para obtener la informacion. Si la estructura de los datos de los
archivos cambia, todos los programas que los manejan se deben modificar, por
ejemplo, un programa trabaja con un archivo de datos de alumnos, con una
estructura o registro ya definido, si se incorporan elementos o campos a la
estructura del archivo, los programas que utilizan ese archivo se tienen que

modificar para tratar esos nuevos elementos. %°

Red Wireless

Una red inalambrica esta formada por un conjunto de dispositivos que
intercambian informacion a través del aire. Pueden utilizar enlaces de radio o
enlaces infrarrojos.Las ventajas frente a las redes cableadas son evidentes.
Ademas, los protocolos de nivel superior pueden ser utilizados en ambos tipos

de redes, permitiendo la integracion de una red WLAN / LAN.

Actualmente, los fabricantes estan ofreciendo productos WLAN a

menores costes, con el objetivo de alcanzar el mercado de los hogares y

5 Cristina Elena abril Sanchez. Enero 2009. INTEGRACION DE SISTEMAS DE
GESTION. Editorial Fundacién Confederal. Caracas.

% 3. Ramos, A. Ramos, F. Montero, 2010. "CEO - SISTEMAS GESTORES DE BASES
DE DATOS" Editorial McGraw-Hill. Madrid.
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pequefias oficinas, por lo que una red WLAN esta siendo cada vez mas

atractiva.?’

Marco espacial
Esta Solucion se implementara en la sede principal del partido de la

liberacién dominicana, ubicada en santo domingo, Distrito Nacional.

Marco Temporal
El desarrollo del presente analisis e implementacion estard comprendido

dentro del intervalo de tiempo mayo-agosto 2015.

27 Rafael Martinez Diaz. Febrero 2012. ESTUDIO DE LAS LINIX WIRELESS
ESTENSIONS. Universidad de Valencia. Espafia.
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Métodos, procedimientos y técnicas de
Investigacion

a. Método

En primer lugar para esta investigacion utilizaremos el método inductivo
debido a que, pretendemos partir de la base particular hasta llegar a la base
general, fijaremos los distintos conceptos relacionados con los sistemas de
votaciones para que asi el publico lector genere una idea de que la investigacion
que estamos tratando. Una vez definidos estos conceptos definiremos los
antecedentes, caracteristicas y aspectos claves de los Sistema de Votaciones
Internas (SVI).

Segundo Lugar utilizaremos el método analitico para dividir el tema en
fragmentos de investigacion de tal manera que asi podemos analizar los
conceptos que posee el mismo y a la vez definir y precisar cada punto de
nuestra investigacion; de esta manera resulta mas factible abarcar el tema por

completo.

En Tercer y dultimo lugar, utilizaremos el método estadistico para
determinar una serie de informacion cualitativa y cuantitativa la cual arrojara el
tema de investigacion y a la misma vez genera un valor importante para el

sustento de nuestra investigacion en curso.
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b. Poblacion o Universo
La poblacion estard definida por los votantes activos del Partido de la

liberacion Dominicana(PLD) de tal manera que son el motor esencial para utilizar
y adquirir los conocimientos necesarios atreves del sistema, a su vez la
poblacién esta definida por los votantes de tal manera que son el 6érgano
principal para promover, elegir y declinar atreves de los votos, estableciendo asi
una marca de regencia hacia los resultado a disposicion, por ultimo esta definida
por los principales directivos tanto del érgano administrativo del (PLD) como

también la secretaria de asuntos electorales.

c. Muestreo

d. Tipo de Muestra

El tipo de muestreo que utilizaremos es el muestreo aleatorio simple

e. Tamano de la Muestra
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El tamafio de la muestra que utilizamos para sustentar esta investigacion
es de un promedio de 125 votantes activos del Partido que ya hayan participado
en un proceso de votacion previo al cual se quiere realizar posteriormente. Ya

gue en funcién de los resultados a obtener son las mejor fuente para los mismo.

f. Técnicas e instrumentos

Las técnicas que utilizaremos para la investigacion seran de tipo
encuestas mixtas, dirigidas hacia los votantes y militantes. Usando como
Instrumento el cuestionario. También realizando encuestas hacia los directivos
de la Secretaria de asuntos Electorales del Partido de la Liberacion Dominicana
(PLD).
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Esquema preliminar de contenido indice

1.

2.

3.

Portada

Dedicatoria

Agradecimiento

Introduccidén

Votacién convencional

1.1.Concepto.

1.2. Caracteristicas.
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1.4.Procesos de votacion convencional.

1.5. Procedimientos de votacion convencional.
1.6. Transparencias en las votaciones.
1.7.Publicaciones de los resultados.

Votacion convencional en el Partido de la Liberacion Dominicana (PLD).

2.1. Historia.

2.2.0rigen.

2.3.Normativas.

2.4.Estructura del partido.

2.5.Reglamento para las votaciones convencionales dentro del PLD.

2.6. Analisis del proceso de las votaciones convencionales dentro del PLD.

2.7.Publicaciones de los resultados de las votaciones convencionales dentro
del PLD.

2.8.Reglamento para las votaciones convencionales.

Andlisis e implementacion de un sistema para las votaciones dentro del
PLD; utilizando la tecnologia 4G y Wifi en la ciudad santo domingo en el
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3.1.Que es conexion inalambrica?

3.2.Que es conexion 4G?
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3.3. Andlisis de la estructura de infraestructura dentro de las instalaciones de
la casa nacional del PLD.
3.4. Analisis de las tecnologias utilizadas dentro de las instalaciones de la
casa nacional del PLD.
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Analisis de los cuestionarios.

Los autores de los resultados a ser presentados a continuacion son de suma

exclusividad.

Las preguntas fueron llenadas por diferentes dirigentes del partido con la

condicion de no ser revelados nombres en si ya que eso puede afectar en lo laboral.

Esta usted de acuerdo con el proceso de las votaciones dentro del partido?
Si 6 60%
No 2 20%
TalVez 2 20%

Figura 0.1 Pregunta 1

Fuente: Elaboracién propia.
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Que cantidad de tiempo dura para saber los ganadores de las elecciones?

Demasiado 1 10%
Mucho 4 40%
Lonommal 1 10%
Rapido 3 30%

Muy Rapido 1 10%

Figura 0.2 Pregunta 2

Fuente: Elaboracion propia.

Que porciento de confianza tiene usted en el proceso de votaciones internas del partido?
100% 2 20%

75% 40%

50% 20%

25% 20%

No confio 0%

Figura 0.3 Pregunta 3

Fuente: Elaboracion propia.
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Conoce usted el presupuesto que se utiliza para realizar el proceso de las votaciones?
St A 0%
No 3 30%

Figura 0.4 Pregunta 4

Fuente: Elaboracion propia.

Esta usted de acuerdo con el dinero invertido para las votaciones?

Si 3 333%
' No 6 667%

Figura 0.5 Pregunta 5

Fuente: Elaboracion propia.
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Analisis de las entrevistas.

Luego de entrevistar a varios militantes del partido, pudimos concluir lo siguiente:

e La mayoria esta conforme con el proceso actual.

e Todos estén al tanto de que hay que esperar bastante para conocer los
resultados.

e Lagran mayoria confia en el proceso actual aunque una parte sustancial
no lo hace.

e Mas de la mitad esta al tanto de cuanto se gasta en los comicios.

e Mas de tres cuartas partes no esta de acuerdo con el monto invertido.
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