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RESUMEN

En esta monografia se evidencia una oportunidad de mejora haciendo
reingenieria de procesos y aplicando tecnologias existentes bajo el concepto de
un software para la gestion del proceso de control de asistencia a clases de los
estudiantes. Se plantea implementar un software que permita automatizar este
proceso junto a tecnologias de identificacion biométricas e identificacion por
radiofrecuencia con RFID y Wi-Fi. Esto para hacer aun mas eficiente la
automatizacion en las aulas al momento de pasar las listas, donde los profesores
contarian con una aplicacion que les permitird de una manera sencilla confirmar
la lista de asistencia y a los estudiantes les proporcionara informacién util y al dia
del proceso de asistencia asi también como mecanismos para que puedan de

manera individual ponerse presentes en clase.

Ademas de hacer un andlisis a profundidad del actual proceso de registro
y control de asistencias, se realiz6 una encuesta de satisfaccién orientada al
proceso de asistencias donde se evidencia la necesidad de mejorar el proceso en

beneficio de los estudiantes.

Gracias a la encuesta se logra identificar otros aspectos que tuvieron que

ser tomados en cuenta en la propuesta solucion que presentara el monografico.
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INTRODUCCION

Las empresas de hoy en dia buscan reforzar continuamente su estructura,
es una lucha que consiste en poder obtener lo que se desea en el mejor tiempo
posible y con la poca intervencién humana en la captura de datos. Podemos ver
como el departamento de tecnologia ha ido tomando terreno en las empresas con
el fin de mejorar también sus procesos informaticos. Lo mismo sucede con las
inversiones en tecnologia, estas incrementan de la misma forma que crece la

necesidad de mejorar el tratamiento de la informacién.

La labor de automatizacion de procesos es un tema muy importante a tratar
y en él podemos ver como con el pasar de los afios se ha ido expandiendo a las
diferentes actividades de la vida y procesos cotidianos que realizan las personas,
llegando a ambientes inimaginables. Este desarrollo ha afecta positivamente el
mundo, ya que la efectividad y eficiencia de los sistemas ha brindado a los

usuarios un mejor desempefio en sus tareas.

En la economia mundial predomina el capitalismo, el cual generalmente se
basa en usufructo y explotacién del hombre por el hombre, evidenciando que en
la medida que aumenta la cantidad de individuos que se puede explotar, de esa

misma forma aumentaran las riquezas.

No obstante, estos conceptos e ideologias estan cambiando, se ha visto

como las maquinas han empezado a sustituir el trabajo del hombre en aquellas

Xiv
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tareas que requieren mejorar considerablemente el tiempo de entrega y la calidad
del producto final y en ese sentido se obtiene como resultado eficiencia y mayor

capacidad productiva.

La tecnologia avanza indeteniblemente marcando un cambio en la
evolucion de los seres humanos. Previamente la gran mayoria de los trabajos
pesados eran realizados por el hombre siendo estos mismos ejecutados en la
actualizad por maquinas sofisticadas. Esto ha transformado la forma en la que el
hombre debe prepararse para realizar sus tareas, con el cual ya no solo basta con
tener fuerza fisica o Unicamente con saber leer y escribir, sino que debe poseer

capacidad cognitivas y enriquecer sus conocimientos .

Uno de los campos en el cual repercute la automatizacién es en la
tecnologia, producto de ella, la agilizacion de los procesos aumenta
considerablemente y en efecto, sus sistemas prosperan conjuntamente. De igual
forma que en el ejemplo anterior, obliga al individuo a conocer mejor el proceso
real en cuestidon, para poder entender su flujo y brindar un mejor servicio. La
automatizacion de sistemas y sus procesos es un tema sumamente importante
hoy en dia, todos buscan optimizar sus métodos lo méas posible. Como resultado
de su utilizacibn o implementacién es posible obtener instantaneamente
beneficio, tales como: disminucién de tiempo, aumento de capacidad de

produccion, aumento en ganancias, disminucion en pérdidas monetarias, etc.
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Automatizar se traduce en aumentar la cartera de clientes o fortalecer la
posicion de cualquier empresa en cualquier mercado, no obstante, se debe de

tener claro que para gozar de esos beneficios, se debe primero invertir.

La universidad APEC (UNAPEC) posee una infraestructura tecnoldgica
sumamente madura y con el paso de los afios invierte aln mas en esta area. Aulas
mejor equipadas, personal altamente capacitado y una eficiencia sustancial en
sus procesos de matriculacion son caracteristicas que fortalecen su

posicionamiento en el mercado local e internacional.

Como es de costumbre, UNAPEC siempre busca mejorar sus procesos,
automatizarlos, es el reto principal. En esta ocasion, se expondra una mejora a
uno de sus procesos cotidianos de alta prioridad e impacto para todo el personal
docente y estudiantil. Este proceso del cual tratard este trabajo de grado, es
proceso de registro de asistencias que se da en los cursos de la instituciéon. El
meétodo utilizado para registrar las asistencias tienen intervencion humana vy el
proceso sale de los paradigmas de lo que es un buen sistema, en los cuales en
varios puntos de su ejecucion, es propenso la desestabilizacion del proceso

debido al error humano.

La necesidad de controlar la asistencia del alumnado ha conllevado a la
creacion de diferentes estrategias para sanear el problema. En muchos casos, un
simple papel que circula por el aula o auditorio es suficiente y en otros casos con

la ayuda de una hoja de calculo se obtiene lo deseado (Garcia Chavez, 2005).
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Esta propuesta busca mitigar este riesgo a su minima expresion, en la cual el cual
se contempla, no solo uno, sino varios métodos de registros de asistencias con el

uso de varias tecnologias cotidianas y de multiples usos para el desarrollo de otras

operaciones en la institucion universitaria.

La tecnologia de la radiofrecuencia ha estado disponible durante varias
décadas y el siglo XXI ha marcé el comienzo de una nueva era en el desarrollo y
uso de la identificacién por radiofrecuencia (RFID) y a través de la redes de
comunicacion de corto alcance basadas en radio como Wi-Fi y Bluetooth han
hecho de esta, un mayor uso. En Norteamérica el uso de aplicaciones RFID ha
dominado mercado creando una infraestructura global en constante mejorar.
Grande empresas que se han hecho con el uso de esta tecnologia como Wal-Mart
en los EE.UU. y Metro en Europa, tratan RFID como una tecnologia que
mantendra su poder en el mercado por mucho tiempo a través de la innovacién
incremental. Sin embargo, el alcance y el estilo de la tecnologia RFID van mucho

mas alla de esta iniciativa clave. (Fine, Klym, Tavshikar, & Trossen, 2006)

Ademas entre todas las redes inalambricas de area local o urbana, un buen
candidato de trabajo son lar redes WLAN, mas comunmente denominadas WiFi,
por sus claras ventajas: facilidad de despliegue, inmensa cantidad de terminales
disponibles (la gran mayoria de ordenadores actuales, moviles y videoconsolas
soportan WiFi, por citar solo algunos ejemplos), escaso coste (consecuencia de

la fabricacion masiva de chips que ofrecen funcionalidad WiFi) y amplio nimero
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de redes ya existentes, que nos permiten hablar de universalidad de WiFi como

protocolo inaldmbrico para redes locales. (Agudo de Carlos, 2009)

La tecnologia de la biometria ha sido desde tiempo pasado un punto
importante en materia de seguridad para los paises en si, mas que las empresas
Es una de las tecnologias que recientemente ha comenzado a tener auge y
aplicaciones en diversos procesos de las labores cotidianas del ser humano por
la reduccion de costos de los componentes para realizarla. Hoy en dia contamos
con una gran variedad de equipos capaces de identificar a las personas a partir
de la informacién de alguna parte de su cuerpo como las manos, la retina, el iris,
los dedos, las huellas dactilares, la voz, la firma o el rostro. Y a través de medios
de uso cotidianos como las videocdmaras, es mas sencillo aun implementar
algoritmos computaciones que puedan ayudar con la identificacion de estos

rasgos unicos y peculiares de las personas.

Con el auge de la informatica y con las caracteristicas que aportan los
distintos sistemas de informacion, ya es posible poder integrar varias soluciones
para conformar un portafolio que abarque la solucibn de un problema u
oportunidad de negocio, proveyendo no solo la soluciébn sino también
incorporando otras nuevas funcionalidades de las cuales sacar un provecho

mayor.
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En este trabajo con el empleo de las tres las tecnologias mencionadas y
el uso de los sistemas de informacion, algoritmos; plantea proponer a la institucion
un Sistema Automatizado de Gestion de Asistencia (SAGA) que pueda ser usado
como mecanismo de registro automatico de asistencia en un factor de 3 a 1 como
forma redundante y fiable en sustitucion del proceso manual, con el aporte de
proveer integracion con sistemas de informacién geografico (GIS) para la
localizacion de los estudiantes del campus a través de una aplicacion web que
proveera la integracion de herramientas de andlisis de inteligencia de negocios e

integracion con otros proceso.



CAPITULO I: LA GESTION DE
ASISTENCIAS EN LA
UNIVERSIDAD UNAPEC




1.1. Origen y evolucion de las asistencias

La gestion de las asistencias en una institucion educativa superior es un factor
importante a considerar para el cumplimiento de las normas educativas
establecidas para el estudiante, asi como un deber y compromiso que tiene la
instituciébn de que todo el proceso sea seguro e integro. En los centros de
educacion superior, la eficiencia y la eficacia académicas constituyen un reto, que
solo es posible asumir desde la sistematizacion y profundizacion en las acciones
de control y de analisis regulares del proceso docente educativo, a partir de los
resultados parciales de promocién por asignaturas, semestres afios y carreras

(Cafizares Luna, Sarasa Mufoz, & Pérez de Armas, 2016).

El control de las asistencias en la Universidad APEC, especificamente en el
Campus |, es un proceso completamente manual, entiéndase, el proceso de tomar
registro de la presencia del estudiante en la clase a la cual asistir. Este mecanismo
de tomar asistencias es propenso a ciertas situaciones que pueden afectar la

integridad del proceso, tales como:

= Error humano en el proceso de digitacién de las asistencias o las
ausencias en el sistema de la institucion.

» Riesgo de dafio fisico del listado por condiciones naturales.

= Error por parte del docente al pasar la lista.

= Error en el medio de comunicacion entre el docente y el estudiante

al momento de confirmar la presencia.



Hasta el momento no se han realizado esfuerzos por mejorar el proceso de
asistencia en esta institucion. Otras instituciones en el mundo y empresas han
optado por eliminar mecanismos manuales y sustituirlos por medios
convencionales como los dispositivos moviles, tarjetas inteligentes, puntos de

control mediante lectores de tarjetas, etc.

En los dltimos afos el control digital se ha venido aplicando cada vez mas en
el manejo y supervision de los procesos. Ello se explica porque al permitir una
mayor automatizacion y coordinacion en la operacion de la organizacion. Que las
logradas con los sistemas analdgicos de control manuales (Szklanny & Behrends,

2006).

Llevando a cabo investigaciones de trabajos ya expuestos para la solucion de
los procesos manuales de asistencia, junto con un analisis de una encuesta,
observaciones en el campo y entrevistas realizadas; la solucion a la
automatizacion del control de asistencia puede ser realizada con diferentes

mecanismos o tecnologias existentes hoy en dia.

1.2. Sobre la Universidad APEC

Con el fin de comprender y entender en su gran medida el proceso de
asistencias en la Universidad APEC, debemos de conocer cada uno de los

elementos que lo componen, asi como el entono donde se desarrollan. Ademas



es importante conocer de las normas que posee la universidad relacionadas con

el proceso de asistencia, las mismas se encuentra anexas al final del trabajo.

1.2.1.Estudiantes

El estudiante es la persona inscrita en la universidad para cursar materias y
lograr una carrera universitaria orientada a la ciencia, arte o una disciplina en

especifico.

1.2.2.Personal docente.

Este personal docente consta de todo el personal que hace posible los

procesos de la universidad que permiten su correcto funcionamiento.

» Personal administrativo.

El personal administrativo es responsable de los procesos de toma de
decisiones y de negocios de la universidad. Este personal atiende distintas
funciones tales como: Financiero, Mantenimiento, Ingenieria, Seguridad entre

otras.

= Profesores

Los profesores son los encargados de impartir las clases que brinda la
universidad para ser cursadas por los estudiantes. Estos son personas con
alta capacidad y conocimiento en distintas ramas de la ciencia, arte o
disciplinas que necesitan adquirir los estudiantes para lograr el grado

académico que buscan alcanzar.

= Bedeles



El bedel es parte del personal docente, su funcion principal es resguardar el
control de asistencia que realizan los profesores a los estudiantes y brindar
informacion a los estudiantes sobre la distribuciébn de los salones y los
profesores a los que estos fueron asignados. Estos reportan su trabajo al

departamento de registro.

= Seguridad
El personal de seguridad esta distribuido a lo largo de todo el plantel
universitario. Este personal se encarga de accionar ante incidentes,

resguardar ciertas areas y hacer cumplir algunas normativas universitarias.

1.2.3.Crédito Universitario

Es la unidad de valor asignado a las materias en funcion a un valor
académico otorgado en un plan de estudio. Toda materia se le asigna uno o mas

créditos.

1.2.4.Materia

Una materia es un curso que corresponde a un plan de estudio y a la cual
se le asigna un valor académico en forma de créditos. Es impartida por un profesor
y tiene estudiantes inscritos para tomarla en un salén o virtual en una hora

especifica.

1.2.5.Departamento de reqistro

Este departamento tiene el objetivo de llevar el registro y control de todas las

informaciones referentes a los estudiantes y los planes universitarios. Tiene entre



sus funciones principales el control de asistencia de los estudiantes, proceso que
se lleva a cabo a través de los bedeles y los profesores. Son los responsables de

la calidad y consulta de esta informacion.

1.2.6.El campus 1 de la Universidad APEC

Este campus corresponde al area geografica donde estan ubicados los
principales edificios administrativos y docentes, es aqui donde cursa la mayoria
de los atediantes perteneciente a la institucion educativa de APEC. Este campus

sera el estudio de campo de este trabajo de grado.

El Campus 1 de la Universidad APEC cuanta con 5 edificios, denominados

Edificio I, Edificio Il, Edificio Ill, Edificio IV y Edificio V.

En siguiente cuando muestra un resumen de las caracteristicas de cada

edificio para una capacidad total de aproximadamente 4,288 personas.

Tabla 1 - Capacidad de estudiantes por edificio

_ Lab./ Talleres Cap. Cubiculos Cap. Aulas Cap.
Edificio |
Edificio Il
Edificio Ill
Edificio IV
Edificio V

Cursos 156 4,288



llustracién 1 - Campus 1 de la Universidad APEC (Vista area) Fuente: (Google)



1.2.7.La asistencia

Se entiende como asistencia a la accidén de identificar al alumno inscrito,
presente en las horas asignadas para una materia. Este proceso es controlado y
validado por los profesores y finalmente reportado al departamento de registro.

Hasta ahora el control solo aplica para la asistencia fisica a clases.

1.2.7.1. Proceso actual de asistencia

Actualmente existen tres tipos de configuraciones de asistencia para las

materias: la presencial, la semi presencial y la virtual.

La asistencia presencial, es aquella donde el estudiante solo tiene como
opcién ir a un aula asignada en el plantel de la Universidad donde un profesor
impartird la clase de dicha materia en unos dias y horas establecidas por el
departamento de registro. El control de la misma es dado a través del proceso de
la entrega de la lista de estudiantes registrados por materias a los profesores a
través de los bedeles, luego los profesores hacen la actividad de confirmar que
los estudiantes estén presentes o no, esta lista entonces es regresada a los
bedeles y estos a su vez distribuyen esta informacién al departamento de registro
de la universidad a través de una plataforma que les permite la digitacién manual

de todos los registros.

La asistencia virtual, es la asistencia que se realiza a través de los portales
de la universidad, el mismo es monitoreado para hacer cumplir la asistencia

remota del estudiante.



La asistencia semi presencial, a diferencia de la presencial, existen dias y
horas establecidas en la materia donde el estudiante deberé asistir a la materia

dentro del entorno virtual de UNAPEC.

El profesor recoge el listado
antes deir al curso por °

donde el bedel Q
1=

El departamento de registro
genera listado impreso de las
secciones con estudiantes

El bedel pasa por los listados
de su turno.

El bedel ingresa en el sistema
de registro de asistencias,
cada listado entregado
durante su turno.

Al terminar la clase el

profesor entrega lista de

asistencia al bedel. ?
L)

El profesor pasa asistencia en
el curso con los estudiantes
presentes

llustracién 2 - Proceso actual de toma de asistencia

1.3. Entrevista de satisfaccion del actual proceso de

control de asistencias.

Se realiz6 una encuesta donde se buscaba medir el grado de satisfaccion en
diferentes aspectos del proceso, asi como a su vez justificar la necesidad de una
reingenieria de procesos y la implementacion de las nuevas herramientas que se

han de proponer en capitulos siguientes.
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Se tomd6 una muestra de 200 estudiantes de la universidad donde se le

indicaron las siguientes preguntas:

¢ Considera usted que el proceso de asistencia es eficiente?

® Si
& No

¢Ha tenido en alguna ocasion algun problema con registro de asistencia?

® Si
® Mo

¢,Ha caido usted en FN (perder una asignatura por inasistencia) alguna vez por
algun error?



11

@ s
@ Mo

¢,Crees que haber contado con la informacién a tiempo hubieras evitado caer en
FN?

¢ Sabes que hacer en caso de que por error quedes en FN?

® s
® Mo
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¢Entiendes que deberias poder consumir la informacién en linea y consultar tu
informacion de asistencia?

® Si
& No

¢, Qué tan regular es que el profesor NO pase lista?

@ Ccasionalmente
@ Regularmente
@ Hunca sucede

¢,Con que frecuencia consultas tu estado de asistencia con la plataforma actual?

@ Nunca
@ Regularmente
© Frecuentemente
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¢,Considera que una aplicacion para la gestion de las asistencias facilitaria el
control de la misma?

@ s
® Mo

¢,Con que nivel de esfuerzo Le resulta obtener informacién de su asistencia?

& Baja
& Media
O Alta

Tras la evaluacion del proceso a través de la encuesta se pudo apreciar que
los estudiantes entienden que con una herramienta que les permita consultar mas
efectivamente la informacién de su asistencia a su vez esta ligada a mas
informacion atil durante el proceso puede reducir el hallazgo de que un 28% de la
poblacién de la muestra ha tenido alguna vez problemas de pérdida de materias
por inasistencias. Por otro lado, sobre la salud del proceso de pasar lista en el

actual esquema los estudiantes reportaron que los profesores comunmente no
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pasan lista y que los actuales procesos de consulta de informacion no son
oportunas ni eficientes al hacer llegar la informacion a los estudiantes. El dato mas
significativo es que en general la mitad de la poblacion que recibi6 la encuesta,
indico el proceso como ineficiente, a su vez un 84.2% de los estudiantes indicaron
que estan de acuerdo que con una aplicacion orientada a estos fines podria

resolver los problemas del actual proceso.

1.4. Irregularidades y oportunidades de mejoras

actuales en el proceso de registro de asistencias.

Irregularidades

= No siempre se pasan lista de asistencia

= Existen politicas dentro de los reglamentos que el actual proceso no
controla

= La actual plataforma de consulta de asistencia no da informacién al
momento del proceso de control de asistencia

= Los profesores carecen de herramientas para asegurarse de identificar el
estudiante

= El proceso es lento y repetitivo

= Los estudiantes carecen de medios para reportar errores

Oportunidades de Mejora
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Asegurar que los estudiantes puedan ponerse presentes a través de la
plataforma.

Proveer de informacion oportuna a los estudiantes, y un mecanismo de
resolucion de incidentes.

Automatizar la lista de asistencia con mecanismos que permitan ponerse
presentes a los estudiantes y mecanismos de confirmacién de parte del
profesor.

Automatizar las listas de presencia que utilizan los profesores.
Automatizar el proceso de registro de las actuales listas de presencia.
Brindar informacion en linea al estudiante sobre su presencia en las clases.
Crear un mecanismo de comunicacion donde se brindan alertas efectivas

sobre la asistencia.



CAPITULO II: HERRAMIENTAS Y

TECNICAS PARA LA
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Para el desarrollo de un sistema adecuado y novedoso, se debe de consultar
y traer a colacion diferentes tecnologias de identificacion automatica y técnicas de
localizacion de interiores que seran vitales para poder crear un nuevo sistema

automatizado para la gestion de las asistencias de manera automatica.

2.1. Tecnologia de identificacion

En el Diccionario de la Real Academia de la Lengua la identificacion se define
como accion o efecto de identificar o identificarse. Considerando la acepcion de
reconocer si una persona o cosa es la misma que se supone que es o0 se busca,
el concepto de la identidad es un elemento que hoy en dia es utilizado para el
control de acceso a los sistemas de informacion con el uso de diversas
tecnologias que facilitan la incorporacién de mecanismos definidos como “auto
identificacion” o identificacion automatica. Sefala Motes Latorre (2011) que las
técnicas de auto identificacién (aquella que permiten identificar objetos y personas
sin intervencion humana). Esta definicibn en combinacién con métodos de
localizacion, son utilizados para poder rastrear objetos, como equipos 0 material,

asi asi como también de personas.

En el mundo de la tecnologia de identificacion automatica (Auto-ID) ha crecido
de forma constante durante las Ultimas décadas, hoy en dia son parte

indispensable de la vida cotidiana (Woo Garcia, 2016).



18

2.1.1.Tecnologia de identificacion Codificadas

Estos sistemas requieren de dos componentes fundamentales: un elemento
codificado que contiene la informacion (Iéase, datos procesados siguiendo alguna
norma o patron preestablecido) y un elemento con capacidad de reconocer la
informacion (Medina Salgado, s.f.) .Viendo las aplicaciones que hoy en dia se han
desarrollado, se puede interpretar que los elementos codificados son técnicas y
métodos que transforman una informacion original un contexto diferente y que es
posible de interpretar a través de la misma u otra técnica que sigue la misma

normas a través de cualquier medio de transmision.

2.1.1.1. Identificacién por radiofrecuencia (RFID)

La identificacion por radiofrecuencia se basa en el uso de etiquetas (tags)
como medio de identificacion al exponer el mismo un campo de frecuencia
producido por una antena, este envia informacion codificada contenida en el tag.
La identificacion por radiofrecuencia (RFID) es una de las tecnologias de mayor
crecimiento y beneficios que pueden adoptar las empresas actualmente

(PENAHERRERA ACURIO, 2015).

llustracion 3 - Identificacion por radiofrecuencia. Fuente (Control de acceso Ruy)
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2.1.2.Biométricos

La biometria es un método de identificacion empleado en los seres vivos, el
cual utiliza como elemento esencial para el reconocimiento de los mismo,
peculiaridades fisicas, propias, Unicas e individuales; para este trabajo, en los
seres humano. Estos sistemas permiten simular el esquema del cerebro humano

para reconocer y distinguir las cualidades de una persona de otra.

Los sistemas de reconocimientos biométricos para la identificacion de
personas pueden hacerse mediante la base del comportamiento humano, la forma
de escribir, la firma, la forma de caminar, etc. y mediante las particularidades

fisioldgicas humanas que se muestran a continuacion:

Caracteristicas Caracteristicas de
fisiologicas comportamiento

Reconacimenia Geametria .
facial de mano Combinacién de
Tecnologias

Combinaciin de

Tecnologias

llustracién 4 - Biometria

El reconocimiento facial, dactilar y del iris son los sistemas biométricos mas

comunes ( Diaz Rodriguez, 2013). La forma de reconocimiento facial sera
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evaluado en este trabajo de investigacion para el usé en una de las técnicas de

localizacion e identificacion para el control de asistencias.

llustracion 5 - Representacion de reconocimiento facial. Fuente (Computer Science at Brown University)

Para el desarrollo de esta solucién se utilizard la auto identificacion por
radiofrecuencia RFID y el reconocimiento facial como método biométrico de
identificacion. Es en el siguientes capitulos se mostraran las técnicas y métodos
para implementar el posicionamiento de las personas identificadas por estas

tecnologias de identificacion y otras mas.

2.2. Técnicas de localizacion de interiores

El uso de los sistemas de localizacion en espacio cerrados o interiores, donde
los sistemas de localizacion que se utilizan a nivel de espacio abiertos no pueden

ser preciso como lo es el Sistema de Posicionamiento Global (GPS). Estos
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sistemas se pueden clasificar segun la tecnologia usada, asi como también el
modelo de algoritmo implementado, la precision adquirida y en base a la funcion

del modelo del sistema.

2.2.1.Clasificacion basada en tecnologia.

Con las abundantes soluciones para obtener mejores resultados en cuanto
a la localizacion de objetos en interiores, se han desarrollado diversas tecnologias
para obtener mejores resultados a un mejor costo. Sumado a esto, se requieren
cada vez mas de mejores tecnologias que aporten precisién, mejor tiempo en el

procesamiento de la informacién y uso de infraestructura.

Cada tecnologia, tienes sus métodos usado para la localizacion y estos
utilizan diferentes técnicas para estimar la distancia o angulo entre los nodos y

el/los objeto/s. Estas técnicas son:

» Tiempo de llegada (ToA — Time of Arrival): Se basa en la medicion
del tiempo en que tarda la sefial en viajar de un nodo a otro.

= Diferencia de tiempos de llegada (TDoA — Time Difference of
Arrival): Es similar al ToA, a diferencia de que aqui es utilizada una
sefal acustica para luego comparar el tiempo de llegada de las dos
sefales.

= Angulo de llegada (AoA — Angle of Arrival): Se basa en el angulo
gue forma la direccion de propagacion de una onda incidente con

relacion a una direccion de referencia.
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» Fuerza de la sefal recibida (RSS — Received Signal Strenght): Se
basa en la atenuacion de la sefial para modelar las distancias entre
los nodos. La sefial que es emitida, es recibida con cierta fuerza
revelando un factor de indicacion conocido como RSSI — Received

Signal Strenght Indicator.

2.2.1.1. Tecnologia 6ptica

Los sistemas Opticos se basan en el principio del uso de luz infrarroja y
vision artificial (camaras) a través de una linea de visién (LOS — Line Of Sight)
entre el objeto seguido y el sensor. Los sistemas de luz infrarroja tienen su
incidencia en un solo objeto y el mismo objeto necesita tener un sensor para poder
ser seguido; mientras que los sistemas de vision artificial tienen su incidencia en
varios objetos al mismo tiempo y no necesita de elementos extras en los objetos

para ser seguidos o localizados.

Los calculos de localizaciéon son realizados dependiendo de la tecnologia
en base a TOF (Time Of Flight), Angulo de Llegada (AOA — Angle Of Arrival) y
calculos geométricos. Su uso depende mucho del ambiente en donde se utilice y

demanda de mucho procesamiento.

Las camaras de video son comunmente utilizadas en los sistemas de video
vigilancia como elementos de seguridad y otros fines para la supervision en tiempo
real de eventos y procesos, asi como también para almacenar la informacion para
otros propositos. Con ayuda de la tecnologia es posible a través de softwares y

plataformas (frameworks) utilizar las camaras como detectores y/o seguidores de
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movimiento a través de reconocimiento de objetos y personas utilizando técnicas

de reconocimiento biométricos.

2.2.1.2. Tecnologia de radiofrecuencia

El uso de la radiofrecuencia se ve reflejada en distintas tecnologias que
comunmente fueron disefiadas con otros propositos ajenos a la localizacion e
identificacion de objetos, tales son los casos de los Sistemas Globales para
comunicaciones Mdviles (GSM), las Redes Inalambricas de Area Local (WLAN),
Bluetooth, ZigBee, Ultra Wideband (UWB) e identificacion por Radio-frecuencia

(RFID).

El principio basico para determinar la localizacion con estas tecnologias es
mediante la determinacion del nivel de sefial entre el receptor y el transmisor
utilizando diversas técnicas. Algunos de estos sistemas como el Wi-Fi, el
Bluetooth, el ZigBee y el UWB requieren de dispositivos energizados en el objeto
a determinar la posicion y ademas cada uno de estos necesita de su propia
infraestructura. Ademas cada uno ofrece ventajas en cuanto al costo y distancia

gue pueden abarcar.

La tecnologia RFID es una de las de mayor uso en las ultimas décadas
dado a su bajo costo de implementacion y las facilidades que ofrece en cuanto al
uso de etiquetas o tags en los objetos. Las técnicas mas comunes para la
localizacion son los filtros bayesianos (Bayesian Filters), l6gica difusa (Fuzzy

logic) y redes bayesianas.
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Dentro de las ventajas que existen para el uso de RFID estan:

= No existe la necesidad de una linea de vision (NLOS — No need of Line
Sight) entre el transmisor y receptor.

= Gran rango de lectura, entre uno a cientos metros.

= Lecturas multiples de manera simultanea proveniente de diferentes
transmisores.

» Facil instalacion y adaptacion.

= Bajo costo

2.2.2.Clasificacion basada en algoritmos de posicion.

Los métodos para la estimacion de la posicion realizada por cada sistema
son dependientes del tipo de medicion basado en la distancia técnicas utilizadas,
como Tiempo de Llegada (ToA), Angulo de Llegada (AoA), intensidad de la sefial
(RSS), etc. En las mediciones de tipo TDoA (diferencia en el tiempo de llegada) o
TOF (Tiempo de vuelo) lo mas comun es utilizar algoritmos basado en trilateraciéon
o multilateracion; en el caso de que la medicion sea AoA (Angulo de llega) el
algoritmo apropiado es la triangulacién. En los algoritmos basados en RSSI
(Indicador del nivel de sefial recibido) son: Least-Square, Centroid y el Centroid

ponderado, el Fingerprint, algoritmos Bayesianos y los proceso gaussianos.

A continuacion, algunas definiciones de los términos empleados

anteriormente para una mayor comprension.
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Trilateracién: Se calcula la posicién de un nodo midiendo las distancias desde
él mismo hasta varias posiciones de referencia. Para el calculo en dos
dimensiones (2D) es necesario conocer al menos las distancias desde tres puntos
de referencia no co-lineales (en diferentes lineas). Para tres dimensiones (3D),
son necesarias cuatro puntos de referencia en planos distintos. La técnica

comunmente utilizada para medir la distancia es la ToA.

- ! -
:Jiﬁancia O e - -7

llustracion 6 — Trilateracion. Fuente ( (Garcia Polo, 2008)

Multilateracion: Similar a la trilateracion, pero esta utiliza como técnica para la

medicion de la distancia, la técnica TDoA.
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llustracion 7 — Multilateracion. Fuente (Koutsou, 2009)

Trinagulacién: La Triangulacion es similar a la trilateracion, pero en vez de basar
sus calculos en distancias, lo realiza a través de angulos. Se requiere de la nocién
de dos angulos y la distancia de referencia en un plano bidireccional. En el orden

tridimensional a parte de los requerimientos anteriores se necesita un azumit?.

angulo 2

llustracion 8 - Triangulacion. Fuente (Garcia Polo, 2008)

1 Termino astronémico que hace referencia al &ngulo que con el meridiano forma el circulo vertical
gue pasa por un punto de la esfera celeste o del globo terraqueo.
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Fingerprint (patron de localizacion): Es un método basado en muestras de RSS
de distintos puntos de medicién del nodo, formando un patrén el cual es utilizado

para determinar la posicion del mismo comparando cada distancia recibida.

Este método consiste en dos fases:

Fase de entrenamiento: En la fase de entrenamiento en linea y fuera de
linea con el fin de crear un patron de referencia en la base de datos en donde
puntos de referencia (RS — reference point) de interés son identificados. Al
localizar una estacién movil (MS — Mobil station) en una ubicacién RP, se
miden las sefales RSSI de todos los APs. A partir de tales mediciones se
determina la caracteristica de ese RP, que se registra entonces en la base
de datos. Este proceso se repite en otro RP, y asi sucesivamente hasta que

todos los RPs son visitados.

Fase de posicionamiento: EL MS mide el RSSI en un lugar donde requiere
su posicién. Las mediciones (incluyendo RSSIy direcciones MAC de los AP)
se comparan con los datos de la base de datos utilizando un algoritmo.
Normalmente, se calcula la distancia de la sefial. La menor sefial de
distancia indica la mejor coincidencia y la mas probable ubicacion de MS

puede ser determinada (Chen, Li, Zhao , Rizos , & Zheng , 2013)
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llustracion 9 - Mediciones figerprint. Fuente (Chen , Li, Zhao , Rizos , & Zheng , 2013)
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llustracion 10 - Modelo de posicionamineto mediante fingerprint (Chen , Li, Zhao , Rizos , & Zheng , 2013)
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El objetico de este capitulo es conocer las diferentes técnicas y método que
seran usados por las diferentes tecnologias para el uso de la identificacion del

estudiante y su localizacion dentro del campus estudiantil.

2.3. Tecnologia de localizacion e identificacion RFID

La tecnologia RFID es una de las tecnologias inalambricas mas apropiadas
para la implementacion de soluciones de localizacion o posicionamiento y de auto
identificacion en cuanto al factor de costo — solucion, dado que es de facil expandir

sin que ese factor se vea muy afectado.

En la llustracion 6 se puede ver como a medida que pasan los afios los costos

de los sistemas RFID van en descenso en el mercado.

Global AFSPs for RFID Transponders

(ncludes af tag types and frequencies)
$1.29
$1.00 N
0,80 ~
o 1
; ]
0,40 S~
020 I I I"”
, T
2008 2006 207 2008 200 2010 2011 22 93 24 2018

0 20011 V0C Respgych Geous Inc

llustracion 11 - Precios de tags RFID cada afio. Fuente (VDC Research Group)
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Como se muestra en la grafica anterior el costo de los componentes utilizados
no es muy costoso comparado con el ultrasonido y el Wi-Fi, por lo que el costo de
los lectores ronda los entre 90 y 200 euros, mientras que las etiquetas o tags van

de 15 centavos a 50 euros, dependiendo del fabricante y el tipo.

El principio de funcionamiento es que una etiqueta (tag) entra en un area de
cobertura de un lector de RFID, esta etiqueta transmite una sefial con la
informacion que esta almacenada en el chip de la etiqueta. Todo este proceso de
intercambio de informacion se da sin la necesidad de contacto alguno como ocurre

con otras tecnologias.

Esta tecnologia se asimila al uso de cddigos de barra, con la diferencia que
esta utiliza sefales opticas para la transmisién de datos entre las etiquetas y el
lector. Las bandas de frecuencias que se emplean en esta tecnologia son

tipicamente: 125 KHz, 13,56 MHz, 433-860-960 MHz y 2,45 GHz.

2.3.1.Componentes

Los sistemas RFID estan compuesto de cuatro elementos esenciales:
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—

C utador

llustracion 12 - Componentes de un sistema RFID. Fuente (Portillo, Belén Bermejo, & Bernardos, 2008)

| E=lE

2.3.1.1. Etiquetas (tags)

Los etiquetas que son hace a su vez de transpondedores (transmisor y

receptor) las cuales son insertadas o adheridas a un objeto. Estos tags tiene un
numero de identificacion unico defino por estandares los cuales son previamente
relacionados con la informacion del objeto al que son insertados o adheridos, dada
a la facilidad de que contiene un microchip que almacena informacién. La
transmision de la informacion es facilitada por una pequefia antena que es parte

de su disefio.

CHIP

ANTEMNA

llustracion 13 - Etiquetas RFID pasivas. La izquierda representa una tarjeta de PVC con la
incorporacion en su interior de una antenay chip. Lade laizquierda es un tag adhesivo.
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Estos tags pueden ser de tipo pasivo, activo y pasivo-activo. Las de tipo
pasivo son las que no necesitan de una fuente de energias y tienden a ser ligeros,
pequefios, flexibles, con un tiempo de vida practicamente ilimitado y baratos a
diferencia de lo contrario de los activos, aunque poseen un rango de cobertura
mayor y utilizan un elemento de suministro de energia para poder transmitir ellas

la informacién al lector.

Etiguetas Activas Etiguetas Pasivas
Incorporan bateria Si No
Coste Mayor Menor
Tiempo de vida Limitado Casi ilimitado
Cobertura Mayor Menor
Capacidad datos Mayor Menor

llustracion 14 - Tags pasivos vs activos. Fuente (Portillo, Belén Bermejo, & Bernardos, 2008)

Las etiquetas RFID pueden ser de diferentes formas en cuanto a su
geometria tamafio y encapsulado. Pueden ser de PVC, papel o tela; incorporan

antenas de materiales conductivos.



P-LABEL TAG

Etiquetas adhesivas de papel Etiguetas adhesivas de papel Etiquetas adhesivas sin sustrato
150 CARD K-TAG ACTIVE CARD TAG
Tarjetas identificativas de PVC Llavero para identificacion Tarjeta identificativa
en accesos de muy largo alcance
B-TAG, CD-TAG D-TAG TEX TAG
L T AN
Tag adhesiva dircular Disco para identificacion Etiquetas plasticas de alta

resistividad para textil

Tag de largo alcance para objetos Pulsera identificativa Tag especial y personalizable
de muy largo alcance para teléfonos méviles

HAM TAG MICRO TAG
m
Etiguetas con sensor Tag atdxico y reutilizable Tag de vidrio para su insercién

de temperatura integrado para piezas de carne y jamon en personas, animales u objetos
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LENS TAG PLASTIC SCREW TAG INMOULD TAG

Pegueno tag con forma Tornillo de plastico Tag para inveccién en plastico
Vv tamano de lente (tuerca opcicnal)
METAL TAG W-TAG

Tag adhesivo para materiales Brida o identificador de cables Pulsera o brazalete identificativo
metalicos con tag integrado para personas
TEXTIL TAG

llustracion 15 - Formatos de etiquetas RFID. Fuente: (Portillo, Belén Bermejo, & Bernardos, 2008)

2.3.1.2. Lectores (Readers)

Los lectores son quienes transmiten y reciben la informacién de las

etiquetas. En el caso de las etiquetas pasivas, los lectores deben de transmitir la
energia para poder activar el mismo y asi las etiquetas poder responder con la
informacion almacenada. Estan equipados con antenas, interfaces de
comunicacién para poder enviar los datos leidos de las etiquetas a un subsistema

para procesar la informacion.
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Los lectores estdn compuestos de:

2.3.1.3.

Médulo de radiofrecuencia: quien transmite y recibe la
informacion.

Una unidad de control: el cual incorpora un circuito integrado ASIC
(Application Specific Integrated Circuit) para poder realizar las
funciones de codificacion y descodificacion, verificacion de la
integridad de los datos, gestion de acceso y comunicarse con el
sistema de informacion.

Antenal/s: quien habita la comunicacién entre el lector y la etiqueta.
Estan disponibles en diferentes formas dependiendo de su uso. La
ubicacién de las mismas es un factor importante y no depende de la
cercania del lector ya que esta se conecta mediante un medio fisico
(cable) que puede variar en longitud. Las antenas pueden
englobarse en las categorias de: antenas de puerta (ortogonales),
antenas polarizadas circularmente, polarizadas linealmente,
omnidireccionales, de varillas, dipolos o multiplos y adaptivas o de

arrays.

Middleware

Es el dispositivo que recibe la informacion de las lecturas realizadas por el

lector para suministrarlo al sistema de informacidén que procesara los datos con el

fin deseado. A su vez es responsable de controla los lectores enviado

instrucciones de programacion y consulta.



36

2.3.1.4. Computador

Es un sistema backend que es utilizado para gestionar toda la informacién.

Puede ser un sistema ERP, lo cual ayuda con el almacenamiento y filtrado de los

datos que se recolectan.

2.3.2.Rango de frecuencia

Segun el rango de frecuencia en que estos sistemas de RFID pueden trabajar

estan:

» Baja frecuencia (BF): Operacion en rangos de frecuencia inferiores a los

135 KHz.

= Alta frecuencia (HF): Operacion en la frecuencia de 13,56 MHz.

= Ultra Alta frecuencia (UHF): Operacion en las bandas de frecuencias de

433 MHz, 860 MHz y 928 MHz.

* Frecuencia de Microondas (MW): Operacion en la bandas de frecuencias

de 2,45 GHz y 5,8 GHz.

Ultra alta Frecuencia
Baja Alta Frecuencia microondas
frecuencia frecuencia (433 MHz, 860 MHz, (2,45 GHz,
Pardmetros (<135 KHz) (13,56 MHz) 928 MHz) 5,8 GHz)
Cobertura Menor - o Mayor
Tamano de la etiqueta Mayor - e Menor
Velocidad de lectura de datos Menor - - Mayor
Lectura en presencia
de liguidos o metales Mejor - : Peor
Lectura en presencia
de interferencias EM Peor - : Mejor

llustracion 16 - Comparativa de cada rango de frecuencia. Fuente: (Portillo, Belén Bermejo, & Bernardos, 2008)
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2.3.3.Funcionamiento

El esquema de funcionamiento de estos sistemas puede variar dependiendo
de su aplicacion y uso, pero estan basados en el mismo funcionamiento basico,
en los cuales los objetos a ser identificados portan una etiqueta (tag); las antenas
de los lectores emiten un campo de radiofrecuencia el cual activas las etiquetas
una vez estas entran en el campo de la radiofrecuencia, trasmiten la informacion.
El lector recibe las lecturas de los tags para enviarla luego al host para su

procesamiento.

La interface entre el lector y el host pude ser de cualquier tipo, ya sea local
o remoto y cableado o inalambrico como el RS 232, RS 485, USB, Ethernet, WLAN
(Wireless Lan), GPRS (General Packet Radio Service), UMTS (Universal Mobile

Telecommunications Service), etc.

2.3.4.Tipo, capacidad de almacenamiento v velocidad de lectura

Los datos almacenados en las etiquetas requieren algun tipo de organizacién
como, por ejemplo, identificadores para los datos o bits de deteccion de errores
(bits de paridad, bits de redundancia ciclica), con el fin de satisfacer las
necesidades de recuperacion de datos. Este proceso se suele conocer como

codificacion de fuente.

Las etiquetas dependiendo de la cantidad de informacion que se requiere

almacenar puede pueden ser de dos tipos:
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» |dentificacién: cuando se almacena una cadena de caracteres que
representan una identificacion o una clave de acceso.

= Fichero de datos: cuando se almacena informacion organizada que
representa un tipo de archivo que puede ser usado para transmitir

informacién o iniciar una accion.

En cuanto a capacidad, depende del fabricante el uso que tenga destinado.

Las etiquetas pueden ser tanto como de un bit hasta el orden de los Mbits.

La velocidad de lectura de los datos depende principalmente de la frecuencia.
En términos generales, cuanta mas alta sea la frecuencia, mas alta sera la
velocidad de transferencia. Se debe de considerar la velocidad con que las
etiquetas se mueven dentro de la zona de lectura. El tiempo que tarda una etiqueta
en atravesar una zona de lectura debe ser superior al tiempo de lectura de la
propia etiqueta, si la etiqueta atraviesa rapidamente el campo de lectura puede

ser que no de tiempo al lector en realizar una adecuadamente la lectura.

A baja frecuencia, menores de 135 KHz, un lector puede tardar
aproximadamente 0.012 segundos en capturar la informacion de una etiqueta.

Para velocidades mas rapidas se necesitarian antenas mas grandes.

2.3.5.Estandares

EPCGlobal es una organizacion de empresas orientada a desarrollar

estandares globales para un Cdédigo Electronico de Producto (EPC, Electronic
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Product Code), con el objetivo de normalizar el uso de las etiquetas RFID. Estos

estandares hacen referencia especificaciones fisicas y de codificacion.

Protocolo Frecuendcia Tipo de etigueta

(lase 0 LUHF Solo lectura

(lase 0 Plus UHF Lectura-escritura

(lase 1 HF/UHF Una escritura miltiples lecturas
Clase 1 Gen2 LUHF Una escritura miltiples lecturas
Clase 2 LIHF Lectura y escritura

Clasze 3 LUHF (lase 2 mas bateria y sensores
Clase & LUHF Etiquetas activas

(lase 5 LUHF Clase & + capacidad de lectura

llustracion 17 - Estandares EPC de RFID. Fuente: (Portillo, Belén Bermejo, & Bernardos, 2008)

2.3.6.Sequridad

A pesar de los potenciales beneficios que conlleva la implantacion de sistemas
RFID, existe una creciente corriente en contra de esta tecnologia, debido a que
cualquier persona, con un lector apropiado, puede leer la informacion que llevan
las etiquetas. En este sentido, todo sistema RFID debe protegerse, en mayor o

menor medida de (Portillo, Belén Bermejo, & Bernardos, 2008):

= Lecturas/escrituras indeseadas, con objeto de obtener informacién o
modificar datos de forma fraudulenta.

= La existencia de etiquetas falsas dentro de una zona restringida, que tratan
de burlar la seguridad del sistema accediendo a lugares no autorizados o

recibiendo determinados servicios sin previo pago.
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= Escuchas ilegales con objeto de copiar los datos y falsificar etiquetas.

A pesar de ser una tecnologia joven, ya han aparecido casos de compromisos
de seguridad en sistemas RFID. Por ejemplo, en enero de 2005 un grupo de
estudiantes consiguié romper el cifrado del sistema de puntos de venta RFID de

ExxonMobil. (Portillo, Belén Bermejo, & Bernardos, 2008).

La forma mas simple de ataque a un sistema RFID es evitar la comunicacion
entre el lector y la etiqueta cuyo blanco son las comunicaciones en radiofrecuencia
a través de mecanismos de ataques como: Spoofing, Insercién, Replay,

Denegacion de servicio y Ataques Man in the Middle (MIM).

Como medidas de seguridad Una forma obvia de evitar la modificacion de la
informacion en las etiquetas es utilizar etiquetas de sélo lectura, o no escribir los
datos directamente en las etiquetas, sino incluir en dichas etiquetas Unicamente
un codigo, y desplazar todo el resto de la informacion a una base de datos en el
sistema backend, cuyas medidas de seguridad pueden ser muy superiores a las
de la etiqueta. Adicionalmente, el uso de cifrado y mecanismo de autenticacion
pueden ser recomendable cuando las etiquetas porten informacion sensible o

privada.

Los chips RFID son extremadamente dificiles de falsificar. Un pirata informatico
necesitaria conocimientos especializados de ingenieria inaldmbrica, de algoritmos de

codificacion y de técnicas de cifrado. Ademas, se pueden aplicar distintos niveles de
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seguridad a los datos del tag, haciendo que los datos sean legibles en algunos puntos
de la cadena de suministros pero no en otros. Algunos estandares RFID incluyen

elementos de seguridad adicional. (PENAHERRERA ACURIO, 2015)

2.3.7.0bjetivo

Lo que se persigue con el uso de la tecnologia de RFID es que el estudiante
pueda ser identificado una vez ingrese al curso. El sistema tendra en su base de
datos registrado el lector por antena referenciado a una posicion geogréfico. De
este modo no se utilizara ningun algoritmo de posicionamiento bajo RFID ya que
con el hecho de saber el registro proveniente de ese lector, el subsistema de
asistencia determinara por el ID del lector y la seccién inscrita por el estudiante,

la posicion en el campus de la universidad.

Status: OK

llustracién 18 - Ejemplo de identificacién en el curso por RFID
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2.4. Tecnologia de localizacion Wi-Fi

Una red de acceso local inalambrica (WLAN — Wireless LAN) es una red de
datos la cual utiliza como elemento de transmisién de datos, tecnologia de
radiofrecuencia o inaldmbricas. Por lo regular la tecnologia regularmente usada
es la Wireless Fidelity (Wi—Fi), creada por una asociacion de los principales
vendedores llamada WECA (Wireless Ethernet Compability Aliance), la cual
conformd la normativa IEEE 802.112(Instituto de Ingenieria Eléctrica y Electrénica)

para Su uso.

Las mayoria de las empresas e instituciones hoy en dia tienen creada una
infraestructura para este tipo de tecnologia con el objetivo de brindar conectividad
a equipos moviles sin la necesidad del uso de dispositivos extras y cableado

estructurado.

2 El estandar IEEE 802.11 define el uso de los dos niveles inferiores de la arquitectura o modelo
OSI (capa fisica y capa de enlace de datos)
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llustracion 19 - Infraestructura Wi-Fi. Fuente (Cisco)

2.4.1.Componentes

Una red Wi-Fi estd compuesta basicamente equipos y componentes
esenciales, pero a su vez puede contener otros elementos que proporcionan
mayor seguridad y funcionalidades a la infraestructura en la cual se incorpore. Los

componentes basicos son:

Punto de acceso (AP — Access Point): Un AP es un transceptor LAN
inaldmbrico el cual tiene la capacidad de conecta varios dispositivos méviles a un

red cableada.

Tarjeta de interfaz de red inaldmbrica (WNIC - Wireless network
interface card): Es una tarjeta que provee al equipo donde se ha instalado
de conectividad inalambrica para poder acceder a la red Wi-Fi. Esta puede

interconectarse al dispositivo por a través de varias interfaces: PCMCIA, PClI,



44

miniPCI, USB, ExpressCard, Cardbus o a su vez pueden estar integrados en

el equipo, como hoy en dia se fabrican los equipos electrénicos.

Cable Ethernet: Es un cable fisico que provee al AP de una conexién LAN

Controlador Wireless o WLC (Wireless Lan Controller). (Opcional) :
Provee ala red Wi-Fi de control centralizado. Usado para el manejo de varios

APs en un entorno WLAN.

Dispositivo de localizacion Wireless (Wireless Location Appliance) :
Dispositivo de localizacion que registra simultaneamente los dispositivos
conectados la infraestructura Wi-Fi, para poder ubicar los mismos dentro de

un plano geografico.

2.4.2.Funcionamiento

Para conectarse a una red Wi-Fi, el dispositivo equipado con una tarjeta de
red inaldmbrica es capaz de percibir las frecuencias compartidas por los APs si se
encuentra en el rango de la misma y luego procede a conectarse a la red que es

transmitida por el para poder intercambiar informacion.

2.4.2.1. Espectro de dispersién

El espectro de dispersidn se refiere a la forma en que las sefiales de datos
viajan a través de una radiofrecuencia. Con el espectro de dispersion, los datos
no viajan directamente a través de una sola banda de radiofrecuencia, se conoce
transmision de banda estrecha. El espectro de dispersién, por otro lado, requiere

que las sefales de datos alternen frecuencias portadoras o cambien
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constantemente su patrén de datos. Aunque la distancia mas corta entre dos
puntos es una linea recta (banda estrecha), el espectro de propagacion esta
disefiado para intercambiar la eficiencia del ancho de banda por su fiabilidad,

integridad y seguridad. (Brian Bai, 2016)

2.4.2.2. Marco de gestion de la trama

Dentro de la red inalambrica es un tipo de marco conocido como marco de
gestibn de la trama (baliza o bacon en inglés). Las balizas son una parte
importante de la red inalambrica porgue su trabajo anunciar la presencia del punto
de acceso (AP) para que los equipos puedan localizarlo. Los equipos detectan
automaticamente las balizas e intentan establecer una conexion inalambrica con

el punto de acceso.

El marco de baliza tiene varias partes con las cuales el cliente o equipo utiliza

para saber mas del AP antes de intentar unirse a la red:

Informacién del canal utilizar.

» Velocidades de transferencia de datos identificadas por la configuracion del
AP.

= |dentificador de conjunto de servicios (SSID): nombre de la red inalambrica.

= Time stamp o marca de tiempo: informacion de sincronizacion para

sincronizar el reloj con el AP.

El tiempo de transferencia de la baliza o beacon se realiza cada 10 seg,

aunque esta pueda ser configurada.
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2.4.2.3. Escaneo
Antes de que un equipo pueda intentar conectarse a un punto de acceso,
debe poder ser localizarlo. Los dos métodos de descubrimiento que utilizan los

APs son los siguientes:

= Escaneo pasivo: El equipo escucha las tramas de baliza (beacom) para
descubrir el AP. Luego que es detectado, la trama de la baliza proporciona
la informacién necesaria para que el equipo acece al AP.

= Exploracion activa: el equipo transmite otro tipo trama de gestion
conocido como peticion de sondeo. La peticién de sondeo sale del equipo,
buscando un SSID especifico o cualquier SSID dentro de su area. Después
de que la peticién es enviada, todos los APs que contiene el mismo SSDI
responden con otra trama. La informacién contenida en la respuesta de la
sefial es la misma informacién incluida con el marco de la trama. Esta

informacion permite al equipo acceder al sistema.

2.4.2.4. Asignaciones de espectro

Las asignaciones de espectro y las limitaciones operacionales no son
consistentes en todo el mundo: Australia y Europa permiten otros dos canales mas
alla de los permitidos en los EE.UU. para la banda de 2,4 GHz (1-13 frente a 1-11
de EE.UU.), mientras que Japon tiene uno mas por encima de eso de 1-14

canales. (Brian Bai, 2016)

Una sefal de Wi-Fi ocupa cinco canales en la banda de 2,4 GHz. Dos canas

con una diferencia de 5 no se pueden superponer (por ejemplo, 2 y 7). El adagio



frecuentemente repetido de que los canales 1, 6 y 11 son los Unicos canales que
no se solapan, por lo tanto, no son precisos. Los canales 1, 6 y 11 son el Unico
grupo de tres canales que no se superponen en Norteamérica y el Reino Unido.

En Europa y Japdn se recomiendan los canales 1, 5, 9 y 13 para 802.11g y

802.11n.
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2.4.3.Estandares

Como se menciond a principio de este acépite el estandar definido para
regularizar las conexiones inalambricas con la tecnologia de Wi-Fi, estan regidas

por el estandar 802.11, el cual ha tenido varias variaciones con el paso de los

anos.

Standard
(date)

Main contents

802.11

(1997)

The original specification that defined two transmission rates 1 or 2Mbps working
on the 2.4GHz band. It achieves its data rate by using frequency hopping or direct
spread spectrum.

802.11a

(1999)

A relatively recent addition to the standards, it defines a 54Mbps data rate using the
5GHz band by using an advanced transmission technique called
Orthogonal Frequency Division Multiplexing (OFDM).

802.11b

(1999)

Currently the most popular and the one most often referred to as Wi-Fi. It operates
at 11Mbps but can fall back to lower speeds if conditions are poor. It uses direct
spread spectrum transmission in the 2.4GHz band.

802.11¢g

(2003)

An upgrade to 802.11a. It uses the same advanced OFDM techniques but in the
2.4GHz band to achieve data rates of 54Mbps.

802.16

(2001)

Also known as WiMax because of its ability to work over much larger distances. It
uses the 10 — 606GHz band to achieve data rates of 70Mbps and greater.

802.11n

(2009)

Currently the fastest standard capable of using double the bandwidth (40MHz) using
multiple streams - still an OFDM coding scheme however.

llustracion 20 - Estandares 802.11x. Fuente (Brian Bai, 2016)
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2.4.4.Frecuencias y cobertura

Cualquier dispositivo Wi-Fi en la cobertura de una red que transmite su
sefal, puede conectarse. Estas sefiales pueden transmitirse hasta en un rango de
100m en un ambiente libre sin obstaculos y 35m en interiores, sin embargo dadas
las caracteristicas de esta tecnologia es posible extender el rango usando dos o

mas APs.

Con las mejoras sufridas en los ultimos afos, ha sido necesario aumentar la
cobertura en cada nueva version, la cual es notoria al ver el estdndar 802.11x
cambiar con una o varias letras precedido del estandar. Estas mejoras se dan en
el rango de frecuencia en que trabajan (2.4 GHz o 5 GHz), rango, velocidad,
seguridad y nuevas funcionalidades. También es posible aumentar la cobertura

utilizando diferentes tipos de antenas.

Normas (capa Velocidad Throughput Numero maximo | Banda de Radio de Radio de
fisicay deacceso | transmision maximo tipico | de redes frecuencia cobertura cobertura
al medio) maxima (Mbps) | (Mbps) colocalizadas tipico (interior) | tipico
(exterior)
IEEE 802 11ath 54 Mbps 22 Mbps 14 (5.7 GHz) 5GHz 85 m 185 m
IEEE 802.11b 11 Mbps 6 Mbps 3 24 GHez 50 m 140 m
IEEE 802.11g 54 Mbps 22 Mbps 3 24 GHz 65 m 150 m
|EEE 802.11n >300 Mbps =100 Mbps 1(2.4 GHz) 5 GHz 120 m 300 m
(40 MHz)* T (5.7GHz)
IEEE 802.11n 144 Mbps 74 Mbps 3 (24 GHz) 24 GHzy 120 m 300 m
(20 MHz)* 14 (5.7 GHz) 5 GHz

llustracion 21 - Caracteristicas del estandar 802.11. Fuente (PENAHERRERA ACURIO, 2015)

2.4.5.Sequridad

Debido a que la tecnologia Wi-Fi es inaldmbrica, es muy abierta. En

comparacién con las redes aldmbricas que es necesario tener un acceso fisico a
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la mismas, con el Wi-Fi, la red esta expuesta si se uno dentro del alcance de la

radiofrecuencia.

Para proteger el acceso a las redes Wi-Fi de personas y dispositivos no
autorizados, se emplean mecanismo de encriptacion tales como WEP (Wired
Equivalent Privacy), WPA (Wi-Fi Protected Access), WPA2 (Wireless Protected

Access 2).

Una medida de proteccion comun para disuadir a los usuarios no autorizados
es ocultar el nombre del punto de acceso desactivando la difusion SSID. Aunque
eficaz contra los usuarios, es ineficaz como un método de seguridad debido a que
el SSID se transmite en la respuesta clara a una consulta SSID de cliente. Otro
meétodo es permitir que los ordenadores con direcciones MAC conocidas se unan
a la red, pero determinados intrusos pueden ser capaces de unirse a la red al

falsificar una direccion autorizada. (Brian Bai, 2016).

2.4.6.0bjetivo

La finalidad del uso de esta tecnologia dentro del sistema automatizado de
asistencias es proveer un mecanismo alterno de registro mediante el uso del
propio dispositivo moévil del estudiante. El dispositivo debera estar registrado

previamente en la base de datos.

El subsistema de asistencia Wi-Fi a través de los distintos accespoint
detectaran el MAC del dispositivo a la vez que determina la posicion del mismo

mediante la intensidad de la sefial recibida (RSSI) y el método de fingerprint, como
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se detall6 en capitulo anteriores, para poderlo ubicar geograficamente y saber si
se encuentra dentro del curso en el cual ha inscrito la materia. Esto el sistema lo

registrara como una asistencia dentro del horario establecido.
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llustracion 22 - Infraestructura de localizacion mediante RSSI (Torteeka, 2014)

2.5. Identificacion y localizacion por reconocimiento

facial.

Para poder realizar reconocimiento de rostros y objetos debemos de recurrir
a una sub area de la inteligencia artificial llamada Computer Vision (vision por
ordenador), cuyo objetivo hacer que un computador pueda analizar una escena o
imagen dada, aplicando teorias y modelos. Dentro de este campo y relacionado
con la identificacion biométrica, las técnicas de seguimiento facial se han

convertido en los Ultimos afios en uno de los temas de investigacion mas
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populares en el campo de la visién por computador, principalmente gracias a la
gran cantidad de situaciones en el mundo real donde pueden ser aplicadas. (Casa

Guix, 2009).

Hoy en dia la mayoria de las instituciones y empresas cuentan con sistemas
de video vigilancia para el manejo de la seguridad y con los avances en las
distintas ramas de tecnologia a nivel de software, hardware y su bajo costo, es
posible a través de sistemas implementar algoritmos que utilicen la imagen

captadas por una camara para poder identificar objetos y personas.

Dado que las secuencias de videos se procesan a velocidad de fotogramas y
es un proceso indefinido y constante, un sistema de identificacion debe ejecutarse
indefinidamente. Esta tarea se define como seguimiento a largo plazo (long-term),
el cual puede abordar desde el seguimiento o rastreo y/o la perspectiva de
detecciéon. Los algoritmos de seguimiento o rastreo estiman el movimiento del
objeto. Mientras que los algoritmos basados en la deteccion estiman la ubicacion

del objeto en cada fotograma independientemente.
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llustracion 23 - Esquema de reconocimiento y deteccion facial. Fuente: (Espinoza Olguin & Jorquera Guillen,
2015)

2.5.1.Algoritmos de Identificacion vy localizacion a través de

video.

La forma de implementar la identificacion y localizacion de rostros en un
fotograma o imagen se desarrolla sobre una plataforma y tecnologia existente que
es el almacenamiento y procesamiento de videos a través de cualquier tipo de
camara. Por lo tanto con el uso de un computador y algoritmos en cualquier tipo

plataforma de programacién, es posible llevar un analisis de una escena para

poder identificar y localizar un objeto, para nuestro objeto de estudio, un rostro.

Existen diversas plataformas en el mercado, a nivel comercial y codigo
abierto (open source) que permiten el desarrollo de soluciones de deteccién y

seguimiento de objetos, pero las mas populares son las adoptadas bajo Open TLD
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y OpenCV. En este trabajo de estudio se ha optado por la mas popular, OpenCV
y con la cual es mas facil obtener recursos para su desarrollo, sin embargo hemos
de exponer los conocimientos para la otra alternativa que es Open TLD para dejar

un marco de referencia para el andlisis de este trabajo.

Existen varios métodos para detectar rostros, sin embargo el algoritmo de
Viola-Jones, es el mas eficaz, obteniendo un mayor porcentaje de aciertos
respecto a sus pares, ademas de mas rapidez. Este algoritmo integra un nuevo
concepto, la imagen integral, que junto con el algoritmo de boosting como método
de entrenamiento, forman un clasificador complejo y preciso. (Espinoza Olguin &

Jorquera Guillen, 2015)

2.5.2.0pen TLD

El TLD es un algoritmo de codigo abierto que ha sido galardonado, con el
cual se puede hacer un rastreo en tiempo real y a largo plazo de objetos
desconocidos en una secuencia de video. Los objetos a ser rastreados son
delimitados en un fotograma donde el algoritmo aprende su aspecto y lo detecta
cada vez que aparece en una secuencia de video. Con el mismo es posible hacer

la identificacién en una misma secuencia de video de varios objetos.

Este algoritmo ha sido desarrollado por Zdenek Kalal durante su tesis de

doctorado supervisado por Kyrstian Mikolajczyk y Jiri Matas en la universidad de
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Surrey. En el mismo se ha implementado una modelo de deteccidn genérica 'y un
validador para el rastreo facial, resistente a oclusiones, cambios de luz y

apariencias.

Learning

Detection

fe-injtializatio®

llustracion 24 - Diagrama en bloque de la plataforma TLD. Fuente (Casa Guix, 2009)

El algoritmo TLD descompone la tarea de seguimiento o rastreo a largo
plazo (long-term) en tres sub-tareas: rastreo, aprendizaje y deteccion. Cada sub-
tarea es dirigida por un solo componente y operan de manera simultanea. El
rastreo sigue el objeto fotograma por fotograma. La deteccion localiza todas las
apariencias que se han observado hasta el momento y corrige el rastreo si es
necesario. El aprendizaje calcula los errores del detector y lo actualiza para evitar

estos errores en el futuro.
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llustracion 25 - - Diagrama en bloque detallado de la plataforma TLD. Fuente: (Planells Lerma, 2009)

2.5.2.1. Rastreo
El objetivo del rastreo de objetos es estimar la posicién del objeto en la

secuencia de imagenes cuando se da la posicién inicial del objeto en el primer
fotograma.
2.5.2.2. Deteccion

La deteccion de objetos es la tarea de localizacion de los mismos en una
imagen de entrada. La definicion de un "objeto" varia. Puede ser una sola instancia
o toda una clase de objetos (mdultiples objetos). Los métodos de deteccion de
objetos con TLD se basan tipicamente en las caracteristicas de la imagen local o
en una ventana deslizante (sliding window). Los enfoques basados en estas
caracteristicas suelen seguir un patron: (i) deteccibn de caracteristicas, (ii)

reconocimiento de caracteristicas, y (iii) ajuste de modelos.
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2.5.2.3. Aprendizaje
El papel del aprendizaje es suministrar a la otra fase las informaciones
necesarias para para el rastreo pueda estimar la posicion del objeto en la
siguiente secuencia de la imagen y el detector reconozca el objeto previamente

identificado en la secuencia anterior.

Es muy importante que el algoritmo implementado para el rastreo pueda
manejar la variacion de apariencia del objeto. Hay dos tipos de variaciones de
aspecto: intrinseco (variaciones y deformaciones de forma) y extrinseco (variacion
en la iluminacién, movimiento de la camara, punto de vista de la camara y
oclusion). Estas variaciones solo pueden ser manejadas por métodos adaptativos

gue actualizan incrementalmente su representacion.

2.5.3.0penCV

OpenCV (Open Source Computer Vision), es una libreria abierta
multiplataforma (open source) de vision por ordenador desarrollada originalmente
por Intel. Se centra principalmente en el procesamiento de imagenes en tiempo
real. OpenCV incluye implementaciones de los algoritmos de vision en

plataformas populares como C++, MATLAB, C#, Phyton, etc.

0
O

OpenCV

llustracion 26 - Logo de OpenCV
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OpenCV contiene mas de quinientas funciones para el &mbito de la vision
artificial, incluyendo reconocimiento y tratamiento de imagenes o reconocimiento
facial. OpenCV pretende ser sencillo de utilizar y de aprender, ademéas de muy
eficiente, ya que las librerias escritas en C y C++ se han optimizado para ser

capaces de funcionar en aplicaciones de tiempo real. (Ortiz Cirugeda, 2014)

OpenCV trabaja mediante una estructura modular, o que significa que el

paguete incluye varias bibliotecas compartidas o estaticas, que son las siguientes:

= core: Un modulo compacto que define las estructuras de datos basicos, como
la densa Mat matriz multi-dimensional y las funciones béasicas utilizadas por el
resto de médulos.

= imgproc: Un moédulo de procesamiento de imagenes que incluye la imagen
lineal y no lineal de filtrado, transformaciones geométricas en imagenes
(cambio de tamafio, deformacién afin y la perspectiva, genérico reasignacion
basada en tablas), conversion de espacio de color, histogramas, etc.

= video: Un modulo de andlisis de video que incluye estimaciéon del movimiento,
la sustraccién del fondo, y algoritmos de seguimiento de objetos.

= calib3d: Este modulo se encarga de las vistas mdultiples de algoritmos
geométricos basicos, calibracién individual y estéreo de cadmara, algoritmos de
correspondencia estéreo, y los elementos de la reconstruccién 3D.

= features2d: Este paquete maneja los detectores de caracteristicas salientes,

descriptores y comparadores.
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Objdetect: Deteccion de objetos e instancias de las clases predefinidas (por
ejemplo, las caras, los ojos, las tazas, la gente, los coches, y asi
sucesivamente).

highgui: Una interfaz de facil uso con de captura, imagen y video codecs, asi
como capacidades de interfaz de usuario sencilla.

gpu: Algoritmos acelerados por GPU de diferentes mddulos OpenCV.
Algunos otros modulos auxiliares, como FLANN y Google test wrappers, los

enlaces de Python.

cv MLL HighGUI
Image processing Statistical Classifiers GUI,

and and Image and
Vision Algorithms Clustering Tools Video I/O

\Z

N\

N\

CXCORE

basic structures and algorithms,
XML support, drawing functions

llustracion 27 - Arquitectura OpenCV. Fuente ( Chamizo Alberto, 2013)
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2.5.4.Representacion del objeto

En un escenario de seguimiento de objetos, el mismo puede definirse como
cualquier cosa que sea de interés para un analisis posterior. Algunos de los
ejemplos del objeto son los autos, personas, aviones, los 0jos, la cara, animales,
etc. Estos pueden representarse de diferentes formas al ser identificados en la

escena.

(c) (d) (e)

A

llustracion 28 - Representacion de objetos. (a) Centrado, (b) multiples puntos, (c) rectangular, (d)
eliptico, (e) multiples partes, (f) esqueleto del objeto, (g) contorno con puntos, (h) contorno del
objeto, (i) silueta de forma de la imagen.

(h)

Vi

2.5.5.Deteccion de rostros v deteccion facial

La deteccion de caras consiste en determinar si en una imagen arbitraria hay
alguna cara y, en caso se haberla, en qué posicién se encuentra. Un detector de
caras deberia ser capaz de encontrar todas las caras de una imagen. (Planells

Lerma, 2009).



60

El reconocimiento facial se da luego de que el rostro es identificado y es
cuando se realiza una busqueda en la base de datos con imagenes y si existe
coincidencia, el individuo es identificado. El objetivo de un sistema de
reconocimiento facial es identificar automaticamente a una persona en una
imagen o video en tiempo real. Con la implementando diferentes técnicas como la
deteccion, localizacion de regiones, utilizacion de filtros, entre otros, se determina

el lugar y el tamafio del rostro humano en el video o imagen.

llustracion 29 - Deteccién del rostro. Fuente ( (Planells Lerma, 2009)

Existen 2 tipos de técnicas de reconocimiento facial, ambas con diferentes sub

clasificaciones, las cuales se muestran en la ilustracion 30:
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PCA
DCT
Linear LPP

LDA
Appearance Others

based
Non { KPCA
Linaar ISOMAP LLE
Image based

Face Recognition

Elastic Bunch Graph

2D —(
Model Active Appearence Model
based

30 3D Morphable Model

llustracién 30 - Métodos de reconocimiento facial

» técnicas basadas en apariencia
Utilizan modelos obtenidos mediante entrenamiento de imagenes, tomando
la imagen como un vector de caracteristicas, es decir, es visto como una
variable aleatoria. A diferencia de los métodos basados en moldes, donde
el patron es definido por un “experto”, los patrones en este modelo son
determinados por el aprendizaje obtenido en el entrenamiento de
imagenes. (Espinoza Olguin & Jorquera Guillen, 2015)

» técnicas basadas en modelos.
Se basa en la relacion entre una imagen de entrada y un patrén o molde

previamente definido.

En la solucion planteada en este trabajo se abordaran los métodos basados en
apariencia lineales, cuyos principales algoritmos son: Eigenfaces (basado en

PCA).
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Eigenfaces

Es un algoritmo que se basa en poseer un conjunto de imagen del mismo
tamafo de entrenamiento de diferentes rostros en formato de na matriz(vector) en
gue puede existir la de un mismo individuo en una postura diferente y otro nivel
de iluminacién, etc. Luego de obtener la matriz, calcula el vector promedio (vector
promedio del rostro) parase resta con cada vector para obtener los eigenvectors.
De este proceso se generan nuevas imagenes de rostros para determinar qué
imagen del conjunto de entrenamiento se parece mas a la imagen de entrada,

mediante una formula denominada la distancia Euclidiana.

llustracion 31 - Conjunto de rostros Eigenfaces. Fuente (Planells Lerma, 2009)
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Algoritmo de Viola Jones

Paul Viola y Michael Jones desarrollaron este algoritmo en 2001. Este sistema
de deteccién de rostros representa un gran avance debido a su rapidez para
identificar caras humanas, ya que realiza la clasificacion mediante caracteristicas
extraidas en una escala de grises, a diferencia de sus predecesores que la realizaban
pixel a pixel y en imagenes de color. (Espinoza Olguin & Jorquera Guillen, 2015). Este

modelo tiene una implementacion de clasificadores en cascada.

Captura de
L fotograma de
entrada

Aplicar concepto
imagen integral

v

Aplicar caracteristicas
Haar-Like en cascada

v

Y

(Pasé todos los

Rostro detectado clasificadores en P Rostro no detectado
c.ncaV

llustracion 32 - Flujograma de algoritmo de Viola Jones. Fuente (Espinoza Olguin & Jorquera Guillen,
2015)
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Este método se basa en los siguientes conceptos:

= Integral de la Imagen, usada para la rapida deteccion de las
caracteristicas.

= Caracteristicas de Haar, basadas en caracteristicas de rectangulos.

= AdaBoost, un método aprendizaje (machine-learning como a veces
suele llamarsele), que consiste en reconocimiento de patrones, el
estudio y construccion de algoritmos que aprenden y predicen el
comportamiento.

= (Cascada de decision, usado para combinar caracteristicas de
manera eficiente. Se entrena con el algoritmo de boosting AdaBoost
y permite ignorar gran parte de las regiones de la imagen donde no
existe un rostro y sélo enfocarse en las zonas en las que mas

probable exista un rostro.

2.55.1. Integral de la Imagen

Es una representacion de la imagen original la cual permite extraer las
caracteristicas Haar (Haar-Like). La imagen es obtenida a partir de un algoritmo

gue genera la suma de los valores de un rectangulo dentro de una imagen.

La integral de una imagen es una matriz de igual tamafio que la matriz de
la imagen original, que en la posicion x, y contiene la suma de los pixeles
contenidos arriba y a la izquierda del punto X, y, tal como se define en la férmula:

(Espinoza Olguin & Jorquera Guillen, 2015)
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[Ix,y) =X 1(x’,y’)

Dénde:
= 1l(x, y) es la integral de la imagen.
= | (X,VY)es laimagen original.

La integral de la imagen, en forma recursiva, es representada por:

S(X’ y):S(X1 y-1)+|(X, y)
”(X1 y): ”(X-l, y) + S(X1 y)

Dénde:
= S(X, Y) es la suma acumulada en fila.
= S(x,-1)=0yll(-1,vy)=0.

Al hacer uso de la imagen integral, cualquier suma puede ser usada utilizando

cuatro referencias:

2.55.2. Caracteristicas de Haar

Son descriptores que permiten obtener informacion de una zona en
particular mediante operaciones aritméticas, la principal razén para usar esto es
que permite gran eficiencia de calculo. (Espinoza Olguin & Jorquera Guillen,

2015).

Las caracteristicas tipo Haar se definen sobre regiones rectangulares de
una imagen en escala de grises. Una caracteristica esta formado por un niumero
finito de rectangulos y su valor escalar consistira la sumar de los pixels de cada

rectangulo sumados aplicando un cierto factor de peso.
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La formula para calcular el valor de una caracteristica es:

caracteristica; = Z w; - Suma_rectangulo(r;)|
1<i<N

Donde {n, ..., mj} son los rectangulos que forman la caracteristica y wiel peso de
cada uno.

Para obtener estas caracteristicas es necesario aplicar filtros con bases

Haar. En el algoritmo de Viola-Jones se usan tres caracteristicas de Haar:

= Caracteristica de dos rectangulos: Es la diferencia entre la suma
de los pixeles de ambas regiones rectangulares.

= Caracteristica de tres rectangulos: Es la suma de los pixeles de
los rectangulos exteriores menos la suma del rectangulo central.

= Caracteristica de cuatro rectangulos: Es la diferencia entre los

pares diagonales de los rectangulos.

llustracion 33 - Caracteristicas de Haar. Fuente (Planells Lerma, 2009)
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Un descriptor es representado por un rectangulo definido por su vértice, su
altura, su longitud y sus pesos (negativo o positivo). Los rectangulos estan
limitados a 2,3 y 4 rectangulos, adyacentes y de mismo tamafio. Esto limita el uso
de 3 tipos de cuadro: las de bordes (2 rectangulos), las de lineas (3 rectangulos)
y la de forma de X (4 rectangulos). Los pesos se limitan a los valores 1y -1.
2.5.5.3. AdaBoost

Es un algoritmo de aprendizaje el cual extrae las caracteristicas por medio
de clasificaciones para detectar rostros. En el algoritmo de Viola-Jones, AdaBoost
elige un gran numero de caracteristicas de Haar, para seleccionar cuél de ellas se
ajusta mejor para clasificar (clasificador) los distintos elementos, en este caso si

es rostro 0 no. (Espinoza Olguin & Jorquera Guillen, 2015)

Para seleccionar las caracteristicas y entrenar al clasificador, se combina
una seleccion de funciones débiles de clasificacion para formar un clasificador
fuerte. Las funciones débiles estan disefiadas para seleccionar una caracteristica

de Haar que separa de mejor forma los ejemplos positivos y negativos.

Para detectar bien el rostro, las caracteristicas elegidas por AdaBoost son
significativas y de facil interpretacion. La eleccion de la primera caracteristica se
basa en la propiedad basada en que la region de los ojos es mas oscura que la
region de la nariz y las mejillas. La segunda caracteristica se basa en que los ojos

son mas oscuros que el puente de la nariz (comienzo de la nariz).
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F-_ -
!

llustracion 34 - Caracteristica seleccionada por Adaboost. Fuente (Planells Lerma, 2009)

L

2.5.5.4. Cascada de decisidon

Un clasificador no es suficiente para detectar rostros de manera eficiente, por

eso se implementa una cascada de clasificadores entrenados y ajustados.

Todas las subventanas

Si Si Si
Continuar proceso

No No No

Subventana rechazada

llustracion 35 - Cascada de clasificadores. Fuente (Planells Lerma, 2009)

Esta cascada se compone de etapas donde cada una contiene un
clasificador fuerte. Cada etapa determina si una sub-ventana es una cara o no.
Cuando no es cara esa sub-ventana se descarta inmediatamente. Por otro lado,

si es cara pasa a la siguiente etapa donde se realiza una tarea mas compleja que
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la anterior. De esta forma, se deduce que mientras una sub-ventana pase por mas
etapas, mayor serd la probabilidad que la sub-ventana contenga un rostro. Se
afiaden etapas hasta cumplir con la tasa de deteccion, determinada por un conjunto

de validaciones.

2.5.6.0bjetivo

Con la incorporacion de un elemento de biometria como método de
identificacion, el sistema de registro automatico de asistencia lo empleara primero
como un método de confirmacion para los dos elementos esenciales, que son el
de identificacion por radiofrecuencia RFID y por Wi-Fi a través del uso del
dispositivo movil del estudiante. En caso de la ausencia de la ausencia de las dos
plataformas anteriores, la deteccion facial podria ser considerada como elemento

principal de ausencia.

Al igual que la identificacién por radiofrecuencia RFID, las camaras de video
gue seran situadas en cada curso, estaran registradas en la base de datos con su

posicionamiento geogréfico.

A demas del uso biométrico para la cual seran usadas las camaras, la
institucion podria disponer del uso de esta infraestructura como mecanismo de
video vigilancia proactivo para llevar un control del personal no autorizado a

ingresar a los cursos.
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2.6. Modelado de localizacion

El desarrollo de esta solucion estd compuesto por una etapa de localizacion
de estudiante dentro del espacio geografico donde se imparte la clase en el
campus de la universidad. Por tal motivo es preciso disefiar un modelo de
localizacion que represente la ubicacion del estudiante a partir de la informacién
suministrada por las diferentes lecturas de los mecanismos que registrar la
asistencia. Este modelo de localizacion puede ser modelado bajo UML (Lenguaje

de Modelado Unificado).

Para el desarrollo del modelo se debe de hacer uso de un mapa que
represente el entono de estudio o andlisis que se quiere plantear. El mismo debe
de tener definido un sistema de coordenadas y parte simbdlicas que representen
pasillos, paredes, escaleras, etc. para poder definir con claridad y en términos
geométricos un objeto dentro del mapa que represente de manera real la

ubicacién del mismos.

El desarrollo del trabajo se realizara para determinar la posicion o
localizacion del estudiante en un determinado lapso de tiempo, por lo que el

rastreo del mismo en tiempo real no sera abarcado en este estudio.

Los edificios del campus pueden ser modelados junto con sus pisos,
corredores y aulas geométricamente como espacios tridimensionales. Las
transiciones (por ejemplo, las escaleras y puertas) entre estos espacios pueden

ser modelados como espacios bidimensionales. Los elementos dentro del mapa
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y sus relaciones pueden ser modelados simbélicamente, utilizando una estructura
de ramificacion tal como un arbol o un grafico. Los objetos dentro de las &reas no

son tan relevantes para la solucion que vamos a aportar.

Los tipos de modelos para la localizacion que se pueden emplear pueden
ser simbdlico (en forma de jerarquia) y geométricos (que representan

coordenadas).

F———————

llustracion 36 - Modelo de edificio dividido en secciones. Fuente (Mirzaei, 2005)

La imagen anterior representa el modelado de un edificio, donde los pisos
son representados sub fijo F y el nivel de piso, las habitaciones por la sub fijo Ry

las secciones por el sub fijo W y el lado que representa en el plano.

2.6.1.Modelo simbdlico

En un modelado simbdlico los objetos son nombrados de manera abstracta
(aula, pasillo, salén, piso 2, etc.), lo cual permite la consulta de la localizacion de

un objeto con el entorno asociado en una forma jerarquica asociada simbolos
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definidos. Por consiguiente, un objeto es un miembro de otro objeto si esta

fisicamente contenido dentro de este objeto.

Una representacion simbolica del modelado del edificio seria la siguiente,
donde el atributo “addr” es utilizado para representar el camino de una seccion a

otro:

Building

addr=Was add r:Wﬁgm

addr=F, addr=F,

addr=W.s

addr=F, addr=F,

addr=F; addr=W\., ddr:WﬁDm

Location Location Location Location

addr=R;,

[ Room ] [ Room ] [ Room ]

llustraciéon 37 - Modelado simbdlico de un edificio. Fuente (Mirzaei, 2005)

addr=R,, addr=Rg,

2.6.2.Modelo geomeétrico

En un modelado geométrico los objetos son representados como puntos
dentro de un plano cartesiano bidimensional o tridimensional. En este modelado

no existen relaciones ni jerarquias. A diferencia del simbdlico, con el cual se puede
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determinar la trazabilidad de un objeto dentro de modelo de localizacién, este
modelado tiene su aplicacién en base a los sistemas de Posicionamiento Global
(GPS), longitud, latitud y altitud; en localizaciébn de interiores por su uso de

coordenadas, podemos determinar el lugar del objeto en mapa como modelo.

En la siguiente imagen se ven representado bidimensional vy
tridimensionalmente un punto dentro modelo donde (x,y) / (X,y,z) representan las

coordenadas del objeto.

a) b) ¥

/l\ Ros
1
|
|
[
|
|
|
1
1
|
|
1
|
|

(x.y)

1\ Ros
|
1
1
|
|
|
|
|
|
1
1
1
1
1

llustracion 38 - Modelado geométrico de una habitacion en 2y 3 dimensiones. Fuente (Mirzaei, 2005)

En la siguiente imagen se representa geométricamente las secciones de un piso

en regiones.
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——————q——————

llustracion 39 - Modelado geométrico dividido en secciones. Fuente (Mirzaei, 2005)

2.7. Sistema de informacion.

Es posible encontrar multiples definiciones de lo que seria un Sistema de
Informacion (Sl). Segun (Wikipedia, 2017) Sl es: “Un conjunto de elementos
orientados al tratamiento y administracion de datos e informacion, organizados y

listos para su uso posterior, generados para cubrir una necesidad o un objetivo”.

Es posible afirmar que es: Un conjunto de elementos interrelacionados con el
propdsito de prestar atencion a las demandas de informacién de una organizacion.
Otros autores lo definen de forma mas enfocada diciendo que un Sl es un conjunto
de elementos que interactian entre si con el fin de apoyar las actividades de una

empresa 0 negocio.

Es evidente que cada persona tiene su proceder para explicar lo que es un

Sistema de Informacién, sin embargo, entre ellas se encuentran aspectos
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similares como la interrelacion de elementos y la dependencia de recursos para
su desempefio, no obstante, la similitud trascendental es la finalidad de cubrir una

necesidad o brindar un servicio.

Este trabajo en la cual se presenta una solucién a una oportunidad de negocio,
interrelaciona diversas sistemas para conformar un todo que servida como un

sistema de informacion completo para el propdsito que se quiere alcanzar.

2.8. Herramienta de desarrollo

Una herramienta de desarrollo es aquella aplicacibn con la capacidad
necesaria para crear otras aplicaciones independientemente de su funcion final.
Estas herramientas son fundamentales para los desarrolladores, ya que mediante
ella dan vida a las necesidades de los usuarios simplificando considerablemente

las tareas diarias a ejecutar.

2.8.1.VISUAL STUDIO

Visual Studio .NET es un conjunto completo de herramientas de desarrollo
para la construccién de aplicaciones Web ASP, servicios Web XML, aplicaciones
para escritorio y aplicaciones moviles. Visual Basic .NET, Visual C++ .NET, Visual
C# .NET y Visual J# .NET utilizan el mismo entorno de desarrollo integrado (IDE),
gue permite compartir herramientas y facilita la creacién de soluciones en varios

lenguajes. Asimismo, dichos lenguajes aprovechan las funciones de .NET
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Framework, que ofrece acceso a tecnologias clave para simplificar el desarrollo

de aplicaciones Web ASP y servicios Web XML. (Microsoft, 2017).

La herramienta de Visual Studio, seria un entorno de trabajo ideal para
poder desarrollar la aplicacion para el usuario final y las diferentes capas del

sistema, digase, la basa de datos, las clases, los servicios, webs, las APIs, etc.

2.9. Base de Datos

Una base de datos es una entidad en donde existe la posibilidad de guardar
datos de forma estructurada, teniendo como requerimiento principal que exista la
menor redundancia de informacion posible. De igual manera, esta informacion
debe estar disponible para ser consultada y consumida por diferentes programas

y usuarios.

2.9.1. Base de datos espaciales

Hoy en dia existen tecnologias desarrolladas y especializadas para el
manejo del tema de la geolocalizacién o posicionamiento de un objeto en un
mapa. Este tema es tratado en el acapite de Sistemas de Informacion Geografico
(GIS). Para el mismo se ha destinado campos especiales para introduccion toda
la informacién necesaria en una base de datos relacionada, dando lugar al uso de

término de base de datos espaciales.

Estas bases de datos espaciales se utilizan para almacenar y gestionar

datos geograficos, geométricos o espaciales. El area de interés puede ser un
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espacio bidimensional en la tierra, un area dentro del interior de una estructura,
hasta un espacio tridimensional. Los datos espaciales se pueden dividir en
informacion geométrica, Es decir, la posiciéon o el tamafio, o las descripciones de

la relacion espacial, es decir, la distancia o direccion.

2.9.2.50L

SQL es un herramienta de Microsoft, la cual proporciona una plataforma de
base de dato que utiliza procesamiento de transacciones en linea (OLTP),
almacenamiento de datos; es también una plataforma de Business Intelligence
(Inteligencia de negocios) la cual proporciona soluciones de integracion, analisis

y creacion de informes de datos.
Esta herramienta se compone de:

*= Un motor de base de datos

»= Analysis Services: servicio para el andlisis de datos, procesamiento
analitico en linea y mineria de datos.

* Integartion Service: servicio que se encarga de la extraccion,
transformacion y carga (ETL), en otras palabras, transforma e integra los
datos de diferentes fuentes y plataformas al formato de SQL.

= Réplica

= Reporting Service: plataforma de creacion de informes basada en servidor
gue ofrece una extensa gama de informes de datos de origenes de datos

relacionales y multidimensionales
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= Notification Services: servicio para desarrollar aplicaciones que generen 'y
envien notificaciones relacionadas con las ejecuciones de cada

componente de la herramienta de SQL.

2.10.Aplicaciones web

Una aplicacién es un recurso informativo que permite al usuario realizar uno

0 varios tipos de tareas dependiendo su necesidad particular.

Se define un sitio web como el punto de la red con una direccion Unica y al
gue pueden acceder los usuarios para obtener informacion. Normalmente un sitio
web dispone de un conjunto de paginas organizadas a partir de una “home page”
0 pagina principal, e integra archivos de varios tipos, tales como sonidos,

fotografias, o aplicaciones interactivas de consulta.

Una aplicacion web es basicamente un software al cual se puede acceder por
medio de un navegador web sin la necesidad de instalar algun tipo de software

adicional.

Para poder acceder a una aplicacion web, esta debe ser alojada en un
servidor web. Estos servidores son capaces de aceptar y responder solicitudes de
los usuarios. Estos servidores estan compuesto de un SO (sistema operativo), un
servicio o rol, llamado web server, en nuestro caso recomendado, IIS, el cual

transformar y gestionar la informaciéon para poderla suministra via web y varios
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componentes adicionales pero no esencial como como servicio de SMTP (correo),

FTP, ASP.NET etc.

2.11.Sistemas de Informacién Geogréafica (GIS).

Es una integracion organizada de hardware, software y datos geogréaficos
disefiada para capturar, almacenar, manipular, analizar y desplegar, en todas sus
formas, datos espaciales (geogréaficos) con el fin de proporcionar mapas
digitalizados, representados en mapas geograficos para visualizar informaciones
tematicas con el fin de resolver problemas complejos de planificacion y de

gestion.

Funciona como una base de datos con informacién geografica (datos
alfanuméricos) que se encuentra asociada por un identificador comun a los
objetos graficos de un mapa. De esta forma, sefialando un objeto se conocen sus
atributos e, inversamente, preguntando por un registro de la base de datos se
puede saber su localizacion en la cartografia. Algunos ejemplos de plataformas y

softwares GIS son: Arcview

2.11.1. La representacion de los datos

Los datos SIG representan los objetos del mundo real (carreteras, el uso del
suelo, altitudes). Los objetos del mundo real se pueden dividir en dos

abstracciones: objetos discretos (una casa) y continuos (cantidad de lluvia caida,
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una elevacion). Existen dos formas de almacenar los datos en un SIG: RASTER

y VECTORIAL.

San Pedro Taviche Orientacion de Laderas

| Santo Tomés Ocotepec Uso del Suelo

= —= == 2= —_ 1

VECTORIAL

llustracion 40 - Representacion de datos GIS

2.12.Computacion en las Nubes

Computacién en la Nube (Cloud Computing) es un concepto tecnolégico, de
acuerdo con el Instituto Nacional de Estandares y Tecnologia (NIST), se define
como “Un modelo que permite el acceso bajo demanda a través de la Red a un
conjunto compartido de recursos de computacién configurables (redes,
servidores, almacenamiento, aplicaciones y servicios) que se pueden aprovisionar
rapidamente con el minimo esfuerzo de gestion o interaccion del proveedor del

servicio.
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Existen varios modelos en los cuales se desarrolla comercialmente la

computacion en las nubes:

Modelo de despliegue: Tiene que ver con la localizacidén y gestion (privada,

publica, hybrida, comunidad).

Modelo de servicio: Se refieren a los servicios a los que son posible acceder:
Software (SasS — Software as s Service), Plataforma (PaaS — Platform as a

Service) e Infraestructura como Servicios (laaS Infrastructure as a Service).

Amplio aggeso Elasticidad y Servicio Autoservicio
alar rapidez Supervisado ala carta e
; Caracter_lsltlcas
Puesta en comun de recursos i)
 Softwareasa  Platformasa Infrastructureasa Modelos
Service (SaaS) Service (PaaS) Service (l1aaS) de servicio

s

llustracion 41 - Modelo de computacion en las nubes. Fuente (Magazcitum)

2.13.Seguridad

La seguridad en un sistema de informacion conlleva diferentes puntos que van

desde la integridad fisica de los equipos fisicos hasta el acceso indebido o no
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autorizado al uso del mismo. Existen aspectos de la seguridad un poco mas

complejos que se deben de tomar en cuenta a la hora de implementar medidas.

Los ataques contra la confidencialidad, la integridad y disponibilidad del
sistema es un aspecto muy esencial e importante que debe de tomarse en cuenta

en cada parte del subsistema implementado.

El hardware, el software y los datos de un sistema informatico pueden sufrir

ataques desde lo interno o desde el punto exterior perimetral de la red.

El Sistema de Gestion de Asistencia (SAGA) al estar conformado por
diferentes subsistemas, estos estar interconectados mediante un red de &rea local
(LAN) en la que se cada uno debe convivir en una red virtual (VLAN) distinta.
Mediante protocolos de enrutamiento, como VLAN routing debe ser posible la

comunicacioén para el intercambio de informacion.

Como se menciond en capitulos anteriores, cada tecnologia posee su
mecanismo de seguridad en cuanto a su informacion, para el sistema de gestion
gue se hara cargo del manejo de informacion, se debe de disefiar un sistema de
autorizacion y autenticacion para el acceso de los distintos usuarios que tendran

los privilegios de ver y modificar las informaciones de los registros de asistencias.



CAPITULO Ill: PROPUESTA DE
IMPLEMENTACION DE UN
SISTEMA DE GESTION DE
ASISTENCIA PARA UNAPEC
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Hoy en dia es muy comun ver a las instituciones educativas hacer uso de
herramientas de hojas de calculo como punto de entrada a la digitalizacién de
datos obtenidos por mecanismos manuales con el fin de obtener una mejor
gestion de los procesos administrativos. De una forma u otra, estos son procesos
repetitivos en que los datos no son integros y su disponibilidad no es efectiva, lo
cual provoca errores y procesos complejos. Esto a la larga se traduce tiempo,

gastos e ineficiencia del proceso en forma general.

La siguiente propuesta tiene el objetivo de automatizar todo el proceso de
asistencia y que las operaciones de entrada y modificacion de datos sean en caso
de usos especiales. Tomando otros trabajos realizados con el mismo fin, hemos
querido incorporan 3 tecnologias (Wi-Fi, RFID y Reconocimiento facial a través de
video camaras) que no son de gran costo y que son parte comun de toda

infraestructura tecnoldgica utilizada en estos tiempos.

3.1. Metodologia de desarrollo

Tomando en cuenta el uso de tres tecnologias, el desarrollo debe de ser un
hibrido, partiendo de las funcionalidad y restricciones que posee cada una, el
sistema debe de ser modular. Este desarrollo evoca una arquitectura que se basa

en modelo de capas, dada las caracteristicas que aporta como:

= Multiplataforma

=  Sijstema distribuido
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= Modulable
» Flexibilidad
= Soporte y mantenimiento sencillo

= [Escalable

En cada capa es necesario implementar un modelo de desarrollo o disefio
diferente que se ajuste a las necesidades en cuanto a la funcionalidad deseada.
Y para poder desarrollar este proyecto se utilizard el método de desarrollo en

cascada de manera global.

El modelo en cascada permite seguir una secuencia de las actividades a
realizarse donde el inicio de cada actividad depende de la finalizacion de la
anterior, constituyéndose asi un ciclo de vida para el proyecto. La naturaleza de

este trabajo se limita a la aplicacion de las dos primeras etapas.

Analisis de
‘ Requisitos | V ‘
Diseno del
‘ | Sistema
Diseno del
‘. Programa ’ ]
‘ Codificacion 17
’ Pruebas ‘

I ‘ Mantenimiento \

llustraciéon 42 - Modelo en cascada para el desarrollo de ingenieria de software. Fuente : (wikispace de la
Universidad Nacional José Maria Arguedas)
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3.2. Vision de la solucioén.

La solucion a la oportunidad de mejora encontrada, proveera a la
universidad de una alternativa al uso del sistema manual utilizado para realizar el

proceso de registro de asistencia por los profesores en sus diferentes jornadas.

El sistema se sustenta en el empleo de tres tecnologias para poder tener
alternativas y validacion del proceso automatizado de asistencia. Estas

tecnologias se reprsentan en la llustracidn siguiente.

IdentlflcaC|on y. \ . Y/O Registro

. Locallzacmn Verificacion de
Assitencia
0.

» RFID .
. WilEi Video

llustracion 43 - Visién general de la solucion
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3.2.1.Descripcion de los usuarios.

Los usuarios identificados para el sistema son:

= Personal Docente

» Estudiantes

» Personal Administrativo

= Bedeles

» Personal del Departamento de Registro

= Interfaces de otras aplicaciones (Sistema Financiero, Portales y Plataforma

Estudiantil)

3.2.2.Descripcion general del sistema.

El sistema automatizado de control de asistencia es la implementacion en
conjunto de diferentes técnicas, algoritmos y tecnologias la finalidad de conformar

un sistema robusto y confiable
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llustracion 44 - Arquitectura general SAGA
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Para la implementacién se debe crear diferentes infraestructuras:

Infraestructura RFID: Una infraestructura de auto identificacion y

localizacion por radiofrecuencia para registrar el acceso de cada estudiante en

cada salon cuando el mismo exponga su identificacion expedida por la universidad

con un tags pasivo integrado en su carnet de identificacién de la universidad cerca

del campo de radiofrecuencia del lector.
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llustracion 45 — Infraestructura RFID
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El sistema estara constituido por los siguientes elementos:

= Un lector integrado con antena para una alcance minimo de 5m que soporte
el uso de frecuencia UHF para tener un mayor alcance.

= Los tags pasivo de los estudiantes que seran tarjetas PVC imprimibles de
largo alcance para soportar la lectura de la banda UHF.

= Hub o switchp ara la interconexion con el software y sistema de asistencia,

estos switches deben de ser POE.

Cada lector/puerto estara asignado a un curso el cal sera especificado geo-
especialmente en la base de datos. Esto reduce el uso de un reader por cada

Curso.

Infraestructura Wi-Fi: Esta infraestructura que a su vez es un medio de
acceso a internet para los estudiantes y personal docente. Con el previo registro
del nimero de MAC del dispositivo mévil cominmente utilizado por el estudiante
en la base de datos. Se puede identificar la posicion y registro del dispositivo

geograficamente en el aula identificada.

Como se ha planteado en capitulos anteriores, hay muchas maneras de
realizar el posicionamiento Wi-Fi mediante la medicion de diferentes parametros,
tales como el tiempo de llegada (TOA), el angulo de llegada (AOA) y la fuerza de
la sefal recibida (RSS), etc Este ultimo mencionado es el mas popular y
fundamental. Los algoritmos mas utilizados para la localizacion en interiores

también implican el uso de RSS.
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La infraestructura estard compuesta por puntos de acceso (AP) ligeros, uno
o0 varios controladores de acces point (WLC — Wireless Lan Controller) y switches

POE para la interconexion al sistema de asistencias.

Network
switch

Wireless LAN
controller

LOG/XML

Database

LWAPP
access
points

llustracion 46 - Infraestructura Wi-Fi

Debido a que no es fatible la implementacién de un AP por curso, es
conveninete disponer la colocacion de esotos APs de forma que cubra todo las
areas de los edificios y cursos. Es necesario en este caso implementar el método

de fingerprint.

Infraestructura de video-vigilancia: Comunmente su uso es para control
y supervision de la seguridad de la institucion, pero la misma puede ser
implementada como mecanismo de identificacion y validacion a través de datos
biométricos faciales del estudiante en cada aula con un desarrollo de un software
bajo licencia Open source utilizando OpenCV para validar el registro de asistencia
por parte de uno de los dos mecanismos mencionados anteriormente (Wi-Fi y

RFID).
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llustracién 47 - Sistema de reconocimiento facial

La captura de imagen debe realizarse con cadmaras de muy alta resolucion.
Deben admitir una resolucion de 5 MP (megapixeles) o superior. La velocidad de
fotogramas debe ser de por lo menos 15 fps (fotogramas por segundo) o inferior,
dependiendo de la resolucion. La baja velocidad de fotogramas no es un problema
en las aplicaciones de reconocimiento facial, ya que el objetivo es capturar una
cara en alto detalle, en lugar de capturar una escena visual en alta fidelidad. Las
camaras pueden tener compatibilidad con WDR (Wide Dynamic Range), lo que
permite imagenes de alta calidad incluso en condiciones de poca luz y extrema
luz. Si es necesario, las camaras pueden otros sensores biométricos, para refinar

aun mas el proceso de identificacion.
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El sistema central a ser desarrollado tendra la capacidad de obtener la
informacion de cada lectura realizada en cada infraestructura, transformarla y
almacenarla en la base de datos para luego realizar el proceso de validacion de
la informacidn con los datos de los estudiantes, materias y ubicacién de aulas. La
solucién tendré un portal web desde el cual se realizaran consultas, gestion de los
registros de asistencia, acceso a la interface del sistema de registro de
estudiantes, acceso a la interface del sistema de cobros, caracteristicas

geograficas del campus y generar reportes y alertas para todos los usuarios.

Con el gran desempefio de las cdmaras, muchas funciones de procesamiento
de imagen se ejecutan en el propio dispositivo. Sin embargo, dada la complejidad
del procesamiento del reconocimiento de rostro, se requiere de un sistema back-

end para el reconocimiento de facial.

Las imagenes de las camaras de vigilancia son captadas por el sistema luego
busca en una base de datos de referencia y genera alarmas en tiempo real cada

vez que se encuentra una coincidencia.

El sistema de video vigilancia estard compuesto por una camara instalada en
cada curso y conectadas a través de red a un switch. Las camaras estaran
registradas en un sistema NVR (Network Video Recorder). La siguiente ilustracion

muestra como la infraestructura basica de video vigilancia.



Aplicacion de
deteccion facial

Camaras distribuidas en los cursos

llustracion 48 - Infraestructura de video vigilancia

3.2.3.Funciones del sistema

Gestion de recursos

El sistema debe de conocer de la relacion de cada elemento asociado con
la localizacion y el estudiante para poder enlazar cada recurso utilizado proceso
de asistencia. Entiéndase que cada materia se asociara a un aula definida en el
modelo de localizacion de manera geografica y simbolica donde el estudiante esta

registrado para su verificacion dentro de las horas pautadas para la materia.

Gestion de los usuarios.
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En primer lugar esta el usuario principal en este caso, el estudiante a quien
se le registrard en el sistema para la toma de asistencia; estara representado de
manera abstracta por cada uno de los objetos de las diferentes infraestructuras
(ID, rostro y movil). Y estan los usuarios que usan y gestionan en el sistema, y los
cuales pueden poseer uno o mas roles dependiendo del tipo de autorizacion en el

mismo.

Gestion de la localizacion.

Para que el sistema tenga la capacidad de abstraer la localizacion de un
estudiante en base a los tres componentes de deteccion (biométrico, movil y
RFID) en un lapso de tiempo, debe concretarse un mapa modelado de manera

simbdlica y geométricamente, de las aulas y edificios del campus universitario.

El modelado geométrico sera en 2D y se haré por pisos de cada edificacion,

y en €l no habra posibilidad de incluir mas de una altura.

Calibracion de la Localizacion.

El sistema sera capaz de ajustar los datos recibidos (sefiales, campo de vision,
potencia de la sefial) dentro de las zonas que se sittan claves para poder ubicar

un estudiante en un area identificada como aula, sal6n o laboratorio.

Monitoreo de localizacién de estudiantes.

Visualizacion de la localizacion de los estudiantes registrados que se encuentran

en la localizacion durante un lapso de tiempo dentro de la representacion de las
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aulas representadas de manera geogréfica y simbdlica. El sistema debera
calculara la posicion e identidad de cada uno de los estudiantes mediante un
algoritmo de localizacion e identificacion en base a cada arquitectura defina (RFID,

Wi-Fiy Biométrico) y los datos relacionados con la materia, aula y edificio.

3.3. Requisitos del sistema

3.3.1.Funcionales

Tabla 2 - Requisitos funcionales del sistema

Requerimientos | Descripcion

Req-01 Se necesitara de un modelado de la infraestructura fisica en
forma simbdlica y geométrica para mostrar en un sistema GIS

integrado en la solucion los estudiantes en las aulas.

Req-02 Debera haber una camara en cada aula, salén y laboratorio.
Las camaras de deben de ser IP para que el software
desarrollado de deteccidon e identificacién de rostro pueda

interactuar.

Req-03 Debe de existir un controlador de dispositivos Wi-Fi,
comunmente llamado WLC (Wireless Lan Controller) para

captar las informaciones suministradas por cada AP.

Req-04 Se requiere de una cobertura necesaria para poder identificar
via RFID el tag pasivo del estudiante de manera visible u

oculta en cada aula.

Reg-05 Debe de existir la suficiente cobertura de puntos de acceso en
la red Wi-Fi para que el dispositivo movil del estudiante pueda

recibir sefal.
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Req-06 Las potencias de las sefiales de Wi-Fi deben ser

almacenadas en dBms.

Reqg-07 El sistema debe ser capaz de mostrar al usuario la
identificacion y localizacion del estudiante después de cierto
tiempo de haberse producido el proceso del registro de

asistencia de forma automatizada

Reqg-08 Cada identificador de cada tag asignado a cada carnet de
estudiante debe ser registrado y asociado al mismo en una

base de datos.

Reg-09 El estudiante debe de tener registrado varias fotos de su cara
gue bien pueden ser suministradas via un archivo o tomadas
al momento de la emision del carnet. Para ser almacenadas

en una base de datos.

Reg-10 Los MAC de los dispositivos méviles de los estudiantes deben

de estar registrados y asociados en una base de datos.

Reqg-11 La infraestructura Wi-Fi debera de por lo menos de soportar
el estandar 802.11b.

Reg-12 Debe de existir una base por cada infraestructura o modulo

del sistema para los registros de los datos de las asistencias.

3.3.2.Interfaces de comunicacion

Es necesario que exista un comunicacién entre cada modulo de control de
cada infraestructura, independientemente del medio de conexion en que se
estructure, cada una debe existir una infraestructura de area local (LAN). La
conexién entre los APs y el WLC puede ser en malla con bajo cableado
estructurado con switches. Los sistemas de RFID por lo general dependiendo del

fabricante poseen su medio interconexién entre los lectores y controladores (Wi-
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Fi, cableado estructurado, coaxial, etc.). Es necesaria una conexion segura de

internet entre los recursos locales y los de las nubes.

3.3.3.Requisitos Tecnoldgicos

El sistema necesitard de una infraestructura LAN como se menciond
anteriormente para la interconexion de cada modulo del sistema. Por otra parte,
dentro de los requerimientos de hardware y software que se necesitan para cada
infraestructura. Se requerira de recursos locales para realizar las labores de
procesamiento de las informaciones de cada modulo y recursos en la nube para
poder procesar y almacenar los mismos en un ambiente seguro y de alta

disponibilidad.

» Hardware del sistema (requerimientos minimos)
- Servidor
= 2 X Intel Xeon E5-2620 v3 2.40GHz
= 98 GB Memoria RAM
= 3 TB Espacio (RAID 5/10, Discos SAS 10K Rpm)
=  Windows Server 2012 R1 con Hyper-V
* RFID
- 43 Reader con capacidad para 4 antenas (Alien ALR-F800-
READER RFID Reader)
= 7 para el edificio |
= 10 para el edificio Il
= 11 para el edificio Ill
= 6 para el edificio IV
= 9 para el edificio V
- 172 antenas (Alien  ALR-8697)
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- 900 OMNI-ID ADEPT 650P RFID TAG (PACK OF 10)
»  Wi-Fi

- 58 Acces Point (CISCO Aironet 1140 AIR-LAP1142N-A-K9)3
= 12 APs en Edificio |
= 17 APs en Edificio Il
= 17 APs en Edificio IlI
= 7 APs en Edificio IV
= 15 APs en Edificio V

- Controladora Wireless (WLC) Cisco AIR-CT2504-50-K9 para

50 APs

= 2 licencias para 10 APs (L-AIR-CTVM-5-K9)

- Cisco 2700 Series Wireless Location Appliance

- 160 camaras de vigilancia IP ( Vivotek C Series FD8169A 2MP
Network Dome Camera with Night Vision)
- NVR (Network Video Recorder) para 200 camaras (Dahua
Technology Ultra Series 256-Channel 8MP NVR with 12TB
HDD)
= Software
- SQL Server Business Integillence
= Servicios en las Nubes

- laas

3.3.4.Rendimiento

El sistema debe ser lo mas eficiente posible para satisfacer el intercambio de
datos entre las distintas plataformas, asi como poseer el suficiente espacio de

almacenamiento para el procesamiento de los mismo. Ademas, debera de tener

3 Ver anexo para visualizar referencia de las ubicaciones.
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una conexion de por lo menos 15 Mbps para la subida de la informacion hacia la

nube.

3.4. Requerimientos del sistema

En esta seccion se identifica y documenta los requerimientos que tendré el

sistema.

3.4.1.Requerimientos funcionales

Registro de asistencia

Tabla 3 - Requerimientos funcionales del registro de asistencia

Referencia | Requerimiento

El estudiante con el uso del carnet estudiantil y tag adherido al
R1 mismo, podrd registrar su asistencia a la materia al momento de

cruzar la puerta de manera automaética.

Ro El estudiante con el uso de su celular dentro del salén de clases
registrara de manera automatica su asistencia.

El sistema de video vigilancia registrara la asistencia del
estudiante al reconocer y detectar el rostro para validar el
R3 registro por medio del carnet o el celular. Es posible que en
ausencia de uno de estos dos sea posible tomar este método

como registro.

El sistema debe de registrar dentro del lapso correspondiente al
R4 horario de la materia, la actividad del estudiante (entrada y

salida).

RS El sistema determinard de manera geografica el estudiante
dentro del plano geografico de la universidad.
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R6

El sistema determinara de manera logica donde debe estar el

estudiante situado.

Toma de asistencia

Tabla 4 - Requerimientos funcionales de latoma de asistencia

Referencia

Requerimiento

R7

Se debe visualizar secciones existentes de cada materia, por
cada curso / hora de manera logica y gréfica dependiendo de los

privilegios del usuario docente.

R6

Se debe de visualizar las asistencias de cada estudiante por

materia: (llegada, salida)

R9

En casos especiales (sistema automatico de asistencia no
disponible en el momento) el profesor asignado a la materia
podra registrar al momento o luego, las asistencias de los

estudiantes con el requisito de poner una nota.

R10

Seria posible para el personal docente autorizado colocar notas
de manera individual por estudiante y de manera global para sus
secciones donde se amerite la accion de una ausencia durante

el transcurso de la clase.

R11

El personal docente y usuario autorizado y con privilegio debera
de validar y aprobar con comentario anexo, el registro manual

de las asistencias registradas.

R12

El profesor o personal docente encargado del registro de clases
en el sistema, podra introducir excepciones en dias y horas que
se ameriten, para que no sean afectadas las asistencias de las
materias que puedan ser afectadas por disposicion de algun
reglamento o situacion. Antes o después de haberse producido

el registro de asistencia.
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Consultas de asistencias

Tabla 5 - Requerimientos funcionales de consultas de asistencias

Referencia | Requerimiento
Se debe poder visualizar una lista de la asistencia/inasistencias
R13 de los estudiantes por curso/hora.
La vista debe de poder filtrar la busqueda en base a los
R14 diferentes criterios que se relacionan con las asistencias:
(horario, curso, materia, profesor, aula)
El estudiante a través de la aplicacion web puede consultar los
RIS detalles de sus asistencias de forma detallada.
R16 Los usuarios deben de visualizar la asistencia en tiempo real.
La consultas podréa realizarse en formato de listas tabuladas y
R17 representaciones GIS en un mapa con elementos de filtrado
para ambas.
Las consultas pueden ser impresas y exportadas a diferentes
R18 tipos de archivos (pdf, Excel, cvs, ext.)
El personal de seguridad fisica podra acceder a un reporte de
R19 personas no identificadas, su ubicacién e informacién de la
camara que no logré identificar a la persona.

Configuracion

Tabla 6 - Requerimientos funcionales de configuracion

Referencia | Requerimientos
El administrador del sistema del portal web para el sistema
R20 automatizado de gestidén de asistencia deber ser capaz de crear

usuarios y perfiles para la configuracion del mismo.
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R21

Debe de registrarse los modelos geografico y l6gicos de las
aulas y relacionarlos con la materia / hora para el cuatrimestre

asignado.

R22

Los estudiantes deben de estar registrados como usuarios bajo
un perfil Unico en el cual, otro usuario con privilegio pueda ser
capaz de registrar los atributos que posee el estudiante para
poder interactuar con el sistema y relacionarlos con las materias

a cursar.

R23

El administrador puede realizar configuraciones para generar
alertas segun parametros para alertar a los estudiantes y asi
estos evitar condicion de FN.

R24

El administrador puede realizar configuraciones para generar
alertas sobre el estado de salud de las materias en relacién a los

registros de asistencia de los estudiantes.

R25

El administrador puede parametrizar cuales son las posibles
causas por la que una sesion de una materia no pueda

impartirse.

3.4.2.Requerimientos No funcionales

Tabla 7 - Requerimientos no funcionales

Referencias

Requerimientos

R26

Se debe de poder acceder a la plataforma a través de cualquier

navegador web.

R27

La aplicacion web debe desarrollarse conjuntamente con un

desarrollo de servicios web o APIS para la misma. Esto para
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poder proveer el intercambio de informacion con otros sistemas

de la institucion.

El acceso al sistema por parte de los debe ser a través del uso

de un usuario y contrasefia. Para el caso de la interconexion a
R los servicios web o API, debe de hacerse a través de Key Unico

por cada conexion.

Los servicios en la nube y todos los componentes deben estar
R29 disponibles durante todo el afio.

Se debe disponer de seguridad entre la Nube y el Centro de
R3O0 Datos de la Universidad.

Se debe segmentar la red para los dispositivos, un segmento
R31 para el sistema RFID, otro segmento para las camaras y otro

para la red Wi-Fi.
R32 La plataforma deber& soportar 300 usuarios concurrentes.

Las interfaces graficas deben respetar las lineas graficas de la
R34 Universidad.

3.5. Casos de uso.

Este acapite presenta los cosos de uso del sistema automatizado de gestion

de asistencia.

3.5.1.Contexto

La parte esencial de este Sistema de Automatizacién para la Gestion de

Asistencias se denominara “SAGA” en el cual interactuaran tres tipos de actores.
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Los actores que toman participacion en los casos de usos estan representados en

el siguiente diagrama de actores.

Usuario de Sistema

Docente Estudiante Sistema de Asistencia

Personal Administrativo Profesor

llustracion 49 - Caso de uso: diagrama de actores

Diagrama de contexto

‘ Estudiante

SAGA

Sistema de asistencia .

SAGA

Docente

llustracion 50 - Diagrama de contexto
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» Sistema de asistencia: es la representacion de los actores y elementos
gue tiene que ver con la calibracién, configuracion y mantenimiento del
sistema, incluyendo los procesos de registro, la carnetizacion y cuentas por
pagar.

» Estudiantes: es el usuario que tiene asociado los elementos de
identificacion para la interaccion con el sistema identificacion RFID,
Dispositivo movil y caracteristicas biométricas (cara). Ademas consultar su
informacioén dentro del sistema.

= Docente: es reasentado por las autoridades administrativas de la

universidad incluyendo el profesor.
Paquetes

Para una mejor representacion del sistema, se ha clasificado el sistema en

diferentes paquetes, los cuales contiene mas detallado los casos de uso a utilizar.

SAGA : Paquetes

Registro de .
Asistencia

Toma Asistencias udiante

Consulta de
Sistema de asistencia Asistencias

Configuracion

i

Docente

llustracion 51 - Organizacion en paquete del sistema SAGA
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3.5.2.Paquete: Reqgistro de asistencia.

Aqui se encuentran los casos de uso necesarios para la realizacion del
registro automatizado de las asistencias mediante las diferentes plataformas a

tomar en cuenta.

\
AN

. P
<<include>> <<include>>
\ 7

Registro RFID

Calculo de Asistencia
~N

~N
~N

<<include>>

Registro Wi-Fl

<<include>>
rd
7

7
Calculo de Inasistencia

Estudiante

Registro Biométrico

llustracion 52 - Caso de uso de registro de asistencias

3.5.3.Paquete: Toma Asistencias

Este paquete representa la consulta de asistencia individual de cada
estudiante y global de la clase para poder insertar notas o comentarios, registrar

ausencias y eventos especiales (dias absueltos).



108

Geografica

/ -
<<extend>> <<extend>>
’ -

| \ \ <<iric|ucie>>
) \ ~
| \ \ ~
AN -
<<include>> <<inc|u5:1e>>
ll \ DK Registrar Ausencia
)

Docente

Nota o Comentario

Absuelto

<<extend>>

Aprobacion

llustracion 53 - Caso de uso de toma de asistencias



109

3.5.4.Paquete: Consulta de Asistencia

En este paquete se presenta los casos de uso necesario para la realizacion

de consultas por lo estudiantes y personal docente.

Asistencia Estudiante

. - Estudiante
Logica -

<<extend>>
-~
~

Asistencia General

_ -
<<extend>>
_ -

-
<<include>>
-

N\
Geogréfica \ \\
AN

\ «includes>

Consulta por estudiante

’\ -

Docente

Consulta por materia

llustracion 54 - Caso de uso de consulta de asistencias

3.5.5.Paquete: Confiquracion

Este paguete representa los casos de usos para poder configurar el sistema

y poder registrar los atributos y objetos que lo componen.
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Configuracion de interfaces

Calibracion
Registro de Perfiles Sistema de Asistencia
~ = —
\ Sl T~
\ <<extend>> <<extend>>
\ ~ - ~ <
\

<<exte<d>> Registro de usuario = Registro Estudiantes

Asignacio de profesores

<<include>>

Seccion

N
<<include>> N

<<include>>
N

N
\|

Materia

Geografico <<include>>

<<extend>>— __ __

Regitro de horario
Modelado

—_—

_<<extend>>"
-

llustracion 55 - Caso de uso de configuracion
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3.6. Modelado conceptual.

En este acapite se identifican los conceptos en el dominio de la oportunidad

de negocio, incluyendo sus atributos y su relacién. Se representa las principales

clases para el desarrollo del sistema web que servird de interface entre el usuario

y los subsistemas que brindan la informacién automatica de las asistencias.

3.6.1.ldentificacion de conceptos y clases.

Tabla 8 - Conceptos y clases del sistema SAGA

Clases Descripcion
RFID Representa la identificaciones registradas bajo un estudiante
Mobile Lista de equipos registrados para el estudiante
Rostro Representa las imagenes del rostro de un estudiante.
Estudiante | Representa el estudiante y sus datos
_ | Registro validados de los diferentes métodos asociados con el
Asistencia
estudiante y sesion inscrita.
Docente Representa el personal docente asociado al sistema (profesor)
Curso Representa el curso, aula, laboratorio o salén.
Materia Representa la asignatura impartida por el profesor.
Horario Representa el horario de clases en hora y dias.
Representa la sesion a la cual puede estar inscrito el estudiante
Sesion para una materia en determinado horario de un periodo
académico.
Campus Representa el campus de la universidad
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o Representa los edificios que contiene el campus de la
Edificios _ _
universidad.

Nivel Representa los diferentes pisos o niveles que puede tener un
ive
edificios

Inscripcidn | Representa la sesion a la que un estudiante esta inscrito.

Periodo Representa un periodo académico dentro del afio estudiantil.

3.6.2.Diagrama de clases.

En el siguiente diagrama de clases se representa las clases mencionadas en
la tabla anterior. En el mismo se muestra las relaciones y propiedades de

navegacion. El diagrama fue elaborado bajo la herramienta de Visual Studio 2015.



= Properties
-ﬂ CampuslD: Int32
K Locacion : Geography
K Nombre : String
K Deescripcion : String
K Modificado : Binary
=l Navigation Properties

= Properties

v'z CursolD: Int32

& NivellD: Int32

K Geornetria : Geometry
K Locacion:
& Estado: Int32

& Modificado : Binary
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Geography

= Properties

4% PeiodolD : Int32
K Year: Int32

K Inicio: Int32

K Termina: Int32

K Estado: Int32

K Modificado : Binary

= Properties
# AsistencialD: Int32
& InscripcionlD: Int32
& Fecha_Entrada: DateTime
& Fecha_Salida : DateTime
H EstudiantelD : Int32
# Modificado : Binary

o2 Edificios l

=

= Properties
¢F EdificiolD: Int32
J Nombre : String
K Geometria : Geometry
J Locacion : Geography
K Salones: Int32
K Niveles: Int32
K CampusID: Int32
K Modificado : Binary
= Navigation Properties
¢=] Campus
92 niveles

" Asistencias_logs

= Properties
v? AsistencialeglD : Int32
K ID_MAC : String
K Location : Geography
K Tipo_Registro : Int32
K FechaRegistro : DateTime
K RSS|_dBs: String

=] Navigation Properties

= Properties
-ﬂ DocentelD: Int32
K Cedula : String
K Mombres : String

=] Navigation Properties

‘E Mivel <&
"§| Sesiones "
1
= Properties
¢ NivellD: Int32
# Nombre: String
K Nivell: Int32 F=s

& EdificiolD: Int32
# Modificado : Binary

=] Navigation P\rgjperll'es

\E‘ Sesiones

= Properties

v‘l SezionlD: Int32
K CuroslD: Int32
K MaterialD: Int32
# HorariolD: Int32
K DocentelD: Int32 1
K Nombre: String

K Descripcion : String
K PeriodolD: Int32

= Navigation
F:‘ Cursos
+= Edificio

= Properties
v? MaterialD : Int32
K Codigo: String
K Mombre : Binary
K Estado: Int32
K Modificado : Binary

Properties

=l Navigation Properties

92 Sesiones

F Apellidos : String 1

K Estado: Int32

K Tipo: Int32

K Modificado : Binary
= Navigation Properties

||'T=| Sesiones

=

Properties

4% RostrolD: Int32

K EstudiantelD: Int32
& Rostrol : Binary

J Modificado : Binary

=

Navigation Properties
¢ Estudiante

=] Navigation Properties
¢ Curso
\E‘ Docente
¢= Horario
+2 Materia
¢2l Periodo
vE‘ Inscripcicnes

= Properties

v'z HorariolD : Int32
K Deescripcion : String

F Hora_lnicic : Time
& Hora_Final : Time
& Lunes: Boolean

& Martes : Boolean
& Miercoles : Boolean
& Jueves: Boolean
& Viemes: Boolean
& Sabado: Boolean
& Domingo : Boolean
& Nombre : String

& Modficado : Binary

= Navigation Properties

"§| Sesiones

= Properties
¢ ModillD: Int32
F MAC: String
& Modificado : Binary
# Modelo : String
& 50 String
M EstudiantelD: Int32

=] MNavigation Properties

vz Inscripcion i

1
= Properties

¥ InscripeioniD: Int32
J SecionlD: Int32

K EstudiantelD: Int32
J Estado: Int32

K Modificado : Binary

= Navigation Properties
u'E‘ Asistencias
uE‘ Estudiante

¢71 Sesion i
1

= Properties
o1 EstudiantelD: Int32
F Cedula: String
& Nombres : String
F Apellidos : String
& Sexo: String
K Email : String
& Foto: Binary
& Modificado : Binary
M Estado : Int32

= Navigation Properties
+=! Mabiles
&1 Rids
\E‘ Rostros
¢ Inscripciones

1= Properties
¢F RFIDT : Int32
J Tag: String
K |D: String
F EstudiantelD: Int32
K Estatus: Int32
K Modificado : Binary
K ReaderlD: String

=l Navigation Properties

= Mavigation Properties
\E‘ Estudiante

¢ Estudiante

llustracion 56 - Diagrama de clases (Diagrama de entidad) del sistema SAGA
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3.7. Comportamiento del sistema.

En esta seccion se mostrara a través de diagrama de flujo el comportamiento

del sistema a fin de comprender el funcionamiento de cada parte del mismo.

Inicio
Sistema
modo L
Z constantede  /
lectura
No
Z J¢—No— Deteccién ? —Si——» RFID ? Wi-Fi ——No—>» Rostro ?
A
| | |
El WLC registra el
El reader lee el tag MAC de las Sistema detecta
del carnet del peticiones de rostro del
estudiante descrubrimiento en estudiante / persona
un log
El reader envia los
3 > S Compara con base
datos leido al Sistema realiza
. de datos de rostros
sistema de lectura proceso de ETL 3
deestudiantes
RFID
Descarta Almcana resultados
Y |/ [——— Tag valido ? en tabal temporal
lectura
enlaBD
+ J J
v
El registro Sistema
Almacena —— v
matchea con «—— 1 registroen base discrimina v Rostro coincide
informacion de J T MAC con estudiante
estudiante registrados
| J |
' !
MAC coincide

Se registra como

W H 0
asistencia

|

z

llustracion 57 - Diagrama de flujo del sistema SAGA

con atributo de
Estudiante ?
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3.8. Modelo de datos.

En esta seccidbn se muestra el disefio de la base de elaborado con la
herramienta de disefio de SQL Management. Este esquema representa un poco

lo que el modelado de clases.

e ‘materia pOL O S P o S b
[ pecemen | 7 MstersD ¥ Cursald
| NivellD
| cesus Codiga
| Geometriz
| Hombres Hombre
| Locacion
| pstie Estade
| = Modificado Estado
| Modificado
| Tieo
| FK sesion cuso FK curso nivel
= |
periodo FK_sesion_docente f
;s T FK sesion materiz _
¥ PeiodolD B
Year sesion ¥ Nieid
Inicio ® SesionD Nombre
[ FK sesion periodo -
FK incripcién ssion ezl Nivel
Estada inscrincion e Materzll EdificolD
Modificado ’_L,,7 5
% InscrprionD HorsriclD Modificado
| - DocentelD
| Ectugamen Hemarz
FK_ssistancia_incripcidn | | Deseripgion i .
asistencia i E . B 'FK nivel edifido
® Asistenciald | mosmse PeriodolD -
L e —— edificio
inseripcioniD _———————————
7 EdficoD
Fecha_Entrada & FK incripcién estudiane Nome
jombre
Fecha_Saidz g
‘estudiante rfid FK sesion horario Geometria
Etudiznzl P ) Locacs
Modificdo o | PO i -
u 5
T3 horario Saleres
Nomr T — "
emers ReaderD ¥ HorariolD Niveles
Apelidos
e EstudiantelD Nombre Campusl)
3 3
i\sm_enﬂ_ag_lgs SE’U_ — Deescipeién Modificado
¥ AistencialogiD Emall K rfid esudiznte Modificado Hora_inide
ID_MAC foe
- Hora,_Final
Location Modificado
i Lunes FK edifido campus
Tipo_Registo Estado ‘mobil
FK_mobil_estudiznee || § ModilD Martes |
FechaRegistro e .
MAC Miercoles
RSS|_dBs | campus
Modificado wsves CampusD
FK roswo estudiznte Viemes ol e
Maoasio Locadidn
so bt Nomire
ol EetugiantelD Dominge cocon
| ® Restro Mo peese
| Modificado
| EstedismeD
|
| Rostro
! Modificado
reader camara Ap
@ ReaderlD ¢ CamaralD 7 ApiD
Locacion Locacion Locacion!
D MAC MAC
Descripcion Descripcion Descripcion
Estado Estado Estado
Modificado Modificado Modificado

llustracién 58 - Modelado de base de datos SAGA
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Existen tablas, como la de Asistencias logs, reader, camara y ap que no estan
relacionadas porque son usadas como registros para el uso de las reglas negocio

(término usado para representar como puede ser creada, cambiada y mostrada).

3.9. Diseino de pantallas

PANTALLA REGISTRO DE ASISTENCIA

Smerenizar con Lectrores Biometricos

Datos del Profesor Lista de Asistencia

Estudiante
Datos de la Clase

Estudiante i
Fecha | Listade Fechas de Clase W

SOLITICAR. NOTIFICACION

Estudiante
IMPRIMIE. LISTADO

NOTIFICAR SITUACION DE REGISTRO
Estudiante >

Autorizar Listado v enviar a registro

llustracion 59 - Pantalla de registro de asistencia

Descripcion: Este un bosquejo de una de las pantallas principales donde el

personal docente puede ver el los estudiantes que ya estan presentes por los
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mecanismos descritos y donde el profesor aun puede tomar acciones de lugar
sobre la asistencia de los estudiantes. La opcion de sincronizar es para que
refrescar la pantalla y obtener el dato actualizado de si el estudiante esta presente

0 Nno previo a pasar la lista y hacer una revision visual.

PANTALLA ASISTENCIAS DEL ESTUDIANTE

Datos del Estudiante Lista de Asistencia

LOG DE ASISTENCIA

Filtros PONEEME FRESENTE
Fecha | Listade Fechas de Clase e FECHA = HORA - PROFESOR
Materia | Lista de Materias e

ESTADO DE LA MATERIA : FN
CANTIDAD DE HORAS SIN ASISTENCIA

SOLITICAR. MOTIFICACION

IMPRIMIE. REPORTE

NOTIFICAR. STTUACION DE REGISTRO

llustracién 60 - Pantalla del Estudiante

Descripcion: Este es bosquejo de una de las pantallas principales donde el
estudiante puede acceder a visualizar el estado de sus asistencias a las clases al
momento. A su vez desde esta plataforma puede solicitar revision y/o notificar

incidentes relacionados a su asistencia.
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PANTALLA VISTA DE TAGS Y MAPAS

| LISTADELOS EDIFICIOS | v | | Filtros
MATRICULA | ESCRIBA LA MATRICULA | v |

|LISTADELAS CLASES | v |

NOMBRE |ESCRBAUNNOMBRE | v |

-

F :' e, i Lae
b i) L 3

B
=
By
=
[E.
%_

llustracion 61 - Pantalla vista de tags y mapas

Descripcion: Este es bosquejo de una de las pantallas principales donde el
personal administrativo puede consultar en el sistema donde estan ubicados los
tags en el edificio segun la informacion que reportan las antenas. El sistema puede
identificar secciones del edificio como aulas, asi como también buscar un tag en

especifico o por pisos tal cual fue descrito en las funcionalidades.
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3.10.Propuesta econdémica

Segun la proyeccién econdmica realizada y plasmada en la siguiente tabla
donde se listan los requerimientos de plataforma necesarios para la
implementacion de la solucién, segun el alcance del proyecto establecido arroja

lo siguiente:

Tabla 9 - Presupuesto SAGA

REQUERIMIENTOS DE LA PLATAFORMA ‘

# DESCRIPCION PRECIO TOTAL

ALMACENAMIENTO EN LA NUBE $ $
41,360.00 496,320.00

Discos Manejados de Windows Azure, tipo de
disco s30-1024 GB
RESPALDO EN LA NUBE

2 TB de almacenamiento de Windows Azure
servicio de Respaldo de capacidad LRS

SERVIDORES EN LA NUBE

Virtual Machines 2 nucleos de Windows Azure ,
14 GB de RAM, 100 GB de Disco, Windows
Azure Service, Nivel Estandar, Tarifario 744 Hr
Mensuales.

SERVICIO DE BASE DE DATOS EN LA
NUBE

2 Servicios Mensuales de SQL DATABASE de
Windows Azure, Base de Datos Unica, Nivel
Estandar, nivel de rendimiento 10 DTU, 250 GB
de almacenamiento

SERVICIO DE VPN

Servicio Mensual de VPN GateWay de
Windows Azure, tarifa estandar, 10 GB de
Transferencia

ANCHO DE BANDA

Servicio Mensual 5 Gb de transferencia de
Datos Mensual de Windows Azure Mensual de
Datos a los Servidores en la Nube
SERVICIOS DE MONITOREO

Network Watcher de Windows Azure

12
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Monitor Health Windows Azure
Soporte Técnico Windows Azure Estandar (
Envio de Incidentes, Soporte Telefénico,
Tiempo de Respuesta inferior a 2 Horas)
REDES
58 CISCO Aironet 1140 AIR-LAP1142N-A-K9 $ $
Wireless Access Point 10,200.00 5,916,003.00
AIR-CT2504-50-K9 Cisco 2500 Series Wireless | $ $
1 Controller con 200 licencias 280,000.00 280,000.00
L-AIR-CTVM-5-K9 Cisco Virtual Wireless $ $
2 Controller with 30 Access Points Licences. 15,275.00 30,550.00
Cisco 2700 Series Wireless Location Appliance | $ $
1 7,050.00 7,050.00
43 Alien ALR-F800-READER RFID Reader $ $
65,025.08 2,796,078.44
ALIEN ALR-8697 RFID ANTENNA with 25 ft. $ $
172 | Cable (240 Series, RP-TNC Male to RP-TNC 11,114.60 1,911,711.20
Male) [$72]
900 OMNI-ID ADEPT 650P RFID TAG (PACK OF $ $
10) 1,363.00 1.226.700,00
SOFTWARE DE RECONOCIMIENTO FACIAL
OpenCV (Open Source Computer Vision) $ $
1 licencia BSD para Windows, Android y IOS - -
version 3.2
BIOMETRICOS
1 Dahua Technology Ultra Series 256-Channel $ $
8MP NVR with 12TB HDD 623,173.00 623,173.00
160 Vivotek C Series FD8169A 2MP Network Dome | $ $
Camera with Night Vision 8,107.00 1,297,120.00
SERVIDORES LOCALES
2 X Intel Xeon E5-2620 v3 2.40GHz 98 GB $ $
Memoria RAM 575,044.00 1,150,088.00
2 3 TB Espacio (RAID 5/10, Discos SAS 10K
Rpm)
Windows Server 2012 R1 con Hyper-V
1 SQL Server 2016 Enterprice Edition $ $
670,032.00 670,032.00

11,080,422.64 |

Se estima que el proyecto puede implementarse en un periodo de tres

meses utilizando los recursos actuales con los que cuenta la universidad. Esto
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porque ya cuentan con una plataforma de desarrollo de software interno y una
infraestructura de red Wireless y LAN que cumple con los requerimientos que

necesita la plataforma.

Con relacion a la inversion de los Carnets si se coordina con la sustitucion
gue se realiza periddicamente en la universidad puede cubrirse el coste total de
$1,226,700 pesos a través del cobro de la matricula de los estudiantes. Por otro
lado esta el coste del motor de la base de datos, el cual se cuenta actualmente en
la plataforma tecnolégica pero se agreg6é en caso de ser necesario, en caso
contrario se eliminarian otros $670,032 pesos del presupuesto. Reduciendo el
personal que se dedica a las actividades y orientando a otras actividades a otras
actividades se estima un ahorro para este proceso de $676,000 pesos de forma
anual. Existen costes relacionados a material gastable, utensilios, impresion,
gastos administrativos, mantenimiento de espacios de trabajo que se estiman en

50,000 pesos de ahorro de manera anual.

En un primer afio el coste real del proyecto seria de $8,450,640.64 Pesos y habria
$726,000.00 pesos aproximados en ahorros anuales en el proceso. El proceso se

pagaria financieramente en 11 afios y medio.

Cabe destacar que la reingenieria de procesos que aborda el monografico mas
gue de verse del retorno de la inversion desde la perspectiva economica, hay que
también analizarlo desde la perspectiva de los beneficios que se obtendran con la

implementacion de esta propuesta:
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Reduccién de incidentes de estudiantes que por inasistencias queden en
estado de FN, el cual se detect6 en la encuesta como muy alto. M&s de un
30% de los estudiantes encuestados entienden que el proceso actual no
les fue util para evitar esta situacion.

Este proyecto puede proveer una base para otros mecanismos de control
de seguridad ya que habiendo una plataforma de camaras con la
inteligencia implementada de reconocimiento facial puede extenderse a
agregar mas elementos de seguridad de beneficio para la universidad y los
estudiantes.

El proyecto puede utilizarse para otros procesos internos como seguridad
industrial en especifico para procesos de evacuacion y seguridad interna
ya que se pueden identificar gracias a los tags la presencia de personas en
las areas gracias a las antenas RFID a implementar.

El proyecto mejora la imagen institucional de la universidad en relacién a
otras universidades debido a que muestra procesos de vanguardia
tecnoldgica.

El proyecto asegura la calidad en el proceso de control de asistencias
evitando gasto en términos administrativos y de recursos humanos en el

tratamiento de incidencias referentes a las asistencias



CONCLUSIONES Y
RECOMENDACIONES

La solucion expuesta, como se ha expresado desde el comienzo, busca
mantener la estabilidad y posicionamiento mercadolégico de la Universidad
APEC. La implementacion del Sistema Automatizado de Gestion de Asistencia
(SAGA) disminuiria el disgusto en la poblacion estudiantil y a su vez garantizaria

su estadia desde que inicia hasta que termina su ciclo de formacion profesional.

La percepcion de los estudiantes tras la puesta en marcha de este sistema
en relacion a los procesos de registro, podria subir en un 30% -40% en

satisfaccion, esto segun la encuesta realizada.

La implementacion de este sistema con tecnologias de no contacto, serian
una base para otros mecanismos de control y seguridad utilizando la plataforma

de las camaras y la inteligencia desarrollada para el reconocimiento facial.

La ganancia econdmica que se obtiene luego de su implementacién es la
parte interesante de este proyecto. Una universidad con procesos automatizados,
estables y que a su vez tengan contacto directo con los estudiantes aumentan la
posibilidad de percibir mayor ganancias. SAGA se traduce en eficiencia,
permanencia, integridad y valor agregado. El desarrollo del modelo del sistema
SAGA puede ser por etapas ya que los tres subsistemas tienen dependencia

auténoma y el proceso de registro de asistencia automatizado podria funcionar

123
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solo con uno de los subsistemas. La recomendacién al proceso de
implementacion es comenzar por la infraestructura de RFID que es la mas
esencial ya que puede estar incluida dentro de los reglamentos de la universidad

como identificacion obligatoria a portar para las asistencias

La identificacion Wireless puede ser un complemento a la red inaldmbrica
actual, con la sugerencia de mejorar la cobertura de la sefial y la inclusion de los

dispositivos requeridos por el sistema.

La deteccidn de rostros a través de video camaras requiere el uso de una
infraestructura mas costosa y quizas de mejoras en el sistema de video vigilancia
actual. Sumado a esto el desarrollo de un programa con el uso de las técnicas de

reconocimiento facial que se plantean en el trabajo.

Con relacién a todo el Sistema y cada uno de sus componentes, es
fundamental tener muy presente la privacidad y proteccién de la informacion de
los datos personales, que podrian causar perjuicios a la imagen de la Universidad,
incluso en materia del aspectos econdmicos en la inversion realizada, inclusive la
pérdida de imagen publica, indemnizaciones, aspectos legales, etc. Es por ello
gue la privacidad y seguridad se debe “trabajar” desde el planteamiento inicial del

sistema, considerandolo una pieza clave del mismo.
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ANEXO A: REGLAMENTOS DE LA
UNIVERSIDAD APEC SOBRE LA
ASISTENCIA A LA CLASE.

El actual reglamento estudiantes, publicado en fecha 30 de Mayo del 2009,
define las normativas que se deben de seguir. En este caso alli estan escritas las
normas que dictan el proceso de asistencia y los deberes del estudiante y el
personal docente hacia este proceso. Esta documentacién esta colgada en la

seccion de documentos institucionales.

ARTICULO VEINTIDOS: Las clases de técnico superior, de grado y de postgrado

podran ser impartidas de manera presencial, semi-presencial y virtual.

ARTICULO VEINTITRES: En el modelo presencial, es obligatoria la asistencia a
todas las sesiones de clase, actividades de laboratorio, seminarios y practicas que
demande el programa. Para estos fines se aplicard el control de asistencia
establecido por la Institucion.: El o la estudiante debera asistir al grupo
seleccionado. Todo cambio de asignatura y grupo, sin la debida autorizacion, y
con la consecuente inasistencia a la seccion que corresponde, conlleva la

reprobacion de la asignatura por inasistencia (FN).

ARTICULO VEINTICUATRO: En los modelos semipresencial y virtual, la
participacion de los o las estudiantes en las sesiones de clase también sera

obligatoria.
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ARTICULO VEINTICINCO: El o la estudiante puede cursar asignaturas durante

el mismo periodo cuatrimestral en diferentes modalidades.

ARTICULO VEINTISEIS: El modelo semipresencial sera aplicado conforme a la
utilizacion de las Tecnologias de la Informacién y las Comunicaciones (en linea)
o0 mediante el uso de asesorias y tutorias individualizadas, debidamente
programadas en calendario y coordinadas por el profesor con los alumnos y con

la supervision del decano o director correspondiente.

ARTICULO VEINTISIETE: El modelo virtual se desarrolla mediante el uso de las
Tecnologias de la Informacién y las Comunicaciones (TIC). PARRAFO: El uso de
la modalidad virtual implica el uso de materiales didacticos de apoyo y accesibles

a través de la pagina web de UNAPEC.

ARTICULO VEINTIOCHO: El tiempo de la participacion en linea del o la
estudiante sera monitoreado a partir de los controles previstos en la plataforma

tecnoldgica utilizada.

ARTICULO VEINTINUEVE: Las modalidades de docencia a ser utilizadas en el

modelo en linea son:

Docencia en linea sincronica: en estos casos, el material didactico y el
calendario de actividades correspondientes a las clases a distancia, dispuesto por
el profesor, estara a la disposicion de los estudiantes en la pagina web de
UNAPEC. En estos casos, el o la docente estara disponible en los horarios

preestablecidos en el calendario a través de la tecnologia de Internet y hara uso
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de chat o foros cerrados, con una participacion interactiva entre estudiantes y
docente, la cual sera registrada por el sistema y controlada segun los

procedimientos de este reglamento.

Docencia en linea asincronica: el material didactico y el calendario de
trabajos que hay que presentar correspondientes a las clases a distancia, indicado
por el profesor, estara a la disposicion de los estudiantes en la pagina web de
UNAPEC. En estos casos, los alumnos preguntaran a los y las docentes por medio
de correo electrénico o teléfono, segun el caso y naturaleza de la asignatura.
REGLAMENTO ESTUDIANTIL REG-VC-0023.004 (04-11) Péagina 15 de 46
DOCUMENTO DE CONSULTA — NO DUPLICAR Los estudiantes, individuales o
por grupos, recibiran una atencion personalizada, tantas veces como se requiera,
y la misma estara sujeta al calendario aprobado por el decano o director

correspondiente.

Conferencista en linea: El o la docente ofrecera una conferencia que sera
transmitida en vivo o diferida por Internet o puesta a disposicién en la pagina web

de la Universidad.

ARTICULO TREINTA: El maximo de ausencias permitido en una asignatura es el
veinte por ciento (20%) del total de horas de esa asignatura, sin importar el modelo
en el cual la misma se imparta. PARRAFO PRIMERO: Se validaran excusas hasta
un cinco por ciento (5%) de ausencias por encima de lo establecido en este

articulo, avaladas por certificado médico, cartas de trabajo y otros documentos
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que justifiquen las ausencias. PARRAFO SEGUNDO: Antes de los examenes
finales de cada cuatrimestre, el Departamento de Registro publicaré la lista de
estudiantes en condicién de FN. PARRAFO TERCERO: El o la estudiante que
estando inscrito en una asignatura supere el veinte por ciento (20%) de ausencias
y no presente los documentos justificativos en el plazo previsto en el Calendario

Académico, conllevara la reprobacion de la asignatura por FN.

ARTICULO TREINTA Y UNO: En el modelo presencial, el profesor controlara la
asistencia estudiantil por cada hora de clase. PARRAFO PRIMERO: Los periodos
de clase comienzan a la hora en punto. Se considera tardanza la llegada del o de
la estudiante en el transcurso de los primeros veinte minutos de clase. Pasado
este tiempo, el o la estudiante quedara ausente en esa hora. Tres tardanzas
equivalen a una ausencia. PARRAFO SEGUNDO: El o la estudiante tiene la
obligacién de esperar la llegada del profesor hasta la hora y veinte minutos.
Pasado ese tiempo, tiene derecho de marcharse sin que el profesor, en caso de
gue llegue mas tarde, pueda ponerle ausente. En clases de dos o mas horas
consecutivas, el o la estudiante tendrda que esperar hasta la segunda hora de
clase. REGLAMENTO ESTUDIANTIL REG-VC-0023.004 (04-11) Pagina 16 de 46
DOCUMENTO DE CONSULTA — NO DUPLICAR DE LOS RETIROS ARTICULO
TREINTA Y DOS: El o la estudiante del nivel técnico superior, grado y postgrado
tiene derecho a retirar parcial o totalmente las asignaturas seleccionadas.
PARRAFO PRIMERO: El o la estudiante podra realizar el retiro de asignaturas,

parcial o total. PARRAFO SEGUNDO: Todo retiro de asignaturas debera
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realizarse conforme al plazo establecido en el Calendario Académico. Fuera de
esos plazos no se aceptaran retiros. PARRAFO TERCERO: En el caso de los o
las estudiantes de postgrado, el retiro de una asignatura podra realizarse sélo dos

veces durante el desarrollo del programa que cursa.

ARTICULO TREINTA Y TRES: En caso de que un o una estudiante, por razones
justificadas, haya abandonado el cuatrimestre y no haya tomado ningn examen
final en ninguna de las asignaturas seleccionadas, el Departamento de Registro
podra aplicar un Retiro Total Tardio (RTT) al momento en que el o la estudiante
haga reingreso o solicite la expedicion de un documento oficial. ARTICULO
TREINTA Y CUATRO: Toda asignatura retirada recibira una calificacién de “R”.
PARRAFO PRIMERO: Toda asignatura cancelada por la Universidad queda
eliminada del récord del o de la estudiante. Si el retiro ocurre por cancelaciéon de
la asignatura por parte de la Universidad, el retiro se eliminard automéaticamente
de su récord. El Departamento de Registro, en los casos que proceda, solicitara
al Departamento de Cuentas por Cobrar el ajuste contable correspondiente.
PARRAFO SEGUNDO: Si el retiro total o parcial se produce de hecho, pero no es
formalizado y autorizado, se obtendra una calificacion de “F”, con el efecto
correspondiente en el indice cuatrimestral y acumulado del o de la estudiante.
PARRAFO TERCERO: En caso de deudas pendientes por un retiro total no
autorizado, estas tendran que ser pagadas en el momento de reingresos o de

solicitud de récord de notas o de cualquier otro documento.
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ARTICULO TREINTA Y CINCO: Un o una estudiante puede retirar una misma
asignatura un maximo de tres (3) veces. A partir del tercer retiro, el o la estudiante
estard obligado a cursar dicha asignatura hasta aprobarla. REGLAMENTO
ESTUDIANTIL REG-VC-0023.004 (04-11) Pagina 17 de 46 DOCUMENTO DE
CONSULTA —NO DUPLICAR ARTICULO TREINTAY SEIS: El reajuste de cuotas
para él o la estudiante por el retiro voluntario, parcial o total de asignaturas, solo

valdra en los siguientes casos:

En caso de que el retiro de alguna asignatura se produzca por la
cancelacion de su oferta por parte de la Universidad, se le acreditara la cuota

correspondiente en el préximo pago del o de la estudiante.

Si él o la estudiante formalizan el retiro del cuatrimestre en la primera

semana de docencia, se le acreditara el pago correspondiente.

Si €l o la estudiante retiran el cuatrimestre después de realizar el primer

pago, y antes de cumplirse el segundo pago, se le exime de los pagos siguientes.

En el caso del o de la estudiante que haya realizado el pago total del
cuatrimestre, si se retira durante el primer mes de docencia, se le acreditara

conforme a la politica administrativa vigente.

ARTICULO TREINTA Y SIETE: La Universidad eliminara la seleccion de
asignaturas de los o de las estudiantes que no hayan realizado los pagos

correspondientes en las fechas establecidas.



ANEXO C: MODELADO DE
INFRAESTRUCTURA DEL
CAMPUS | DE UNAPEC

Modelado logico

135



136
Modelado geogréfico edificio

Edificio | compuesto por 3 niveles.
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Edificio Il compuesto por cuatro niveles.
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Edificio 11l compuesto por Il niveles.
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Edificio IV, donde los cursos estan localizados en el 4 y parte del 3 nivel. Este

edificio tiene dimensiones menores a loso edificios I, II, 1.
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Edificio V compuesto por 4 niveles.
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ANEXO D: POSISIONAMIENTO DE
APS EN EDIFICIO

El posicionamiento de los APs en el edificio en los diferentes niveles
corresponde a colocarlo en el pasillo. En el caso del primer nivel podemos ubicar

dos APs.

90 -85 BYTTY 55 <) -55 50 4SRN

Tomando en consideracion que los edificios I, 1l y Ill tienen casi la misma
dimensiones y similitudes en la infraestructura. Por tanto, solo diferira en la

cantidad en el primer nivel.
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En el edificio 1V, los cursos estan dispuestos a ambos lados del pasillo, En

el caso del 4to Nivel se requeriran 5 APs y en el 3ro se necesitaran 2 APs.

IEDIFICIO IV (3er. Y 4to. nivel)

J

CIRCULACION Y PRESTAMOS
NIRECCIGN

131t
-90 -852807:75/-70 -65 -60 -55 -50 -45EADEISEAN

El edificio V requerira de 4 por nivel exceptuando el primero que solo seran

3 APs. Esto a las dimensiones del edificio.
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