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RESUMEN

Este proyecto presenta una investigacion sobre la evaluacion y gestion de riesgo
para uso de tecnologia cloud de la empresa SGI International en la ciudad de Santo

Domingo.

A su vez incluye todo lo que compone un sistema implementado de manera correcta
en una tecnologia cloud a nivel de seguridad, infraestructura acoplando el marco legal,
protocolos de comunicacion, caracteristicas, modelos de estructuras, servidores y bases

de datos, asi como interfaces de usuario para entrada y salida.

INTRODUCCION

A partir de esta investigacion se busca evaluar los riesgos y a la vez, establecer
controles al momento de adquirir la tecnologia cloud hibrida para la empresa GSI
International, lo que se debe tomar en cuenta y lo que se debe hacer para llevar a cabo
la migracién de informacién hacia la nube, como manejar todo con el debido nivel de
seguridad para mantener la integridad de los datos importantes de la antes mencionada
empresa. De esta manera también se busca mejorar la inversidbn econdmica en la
empresa, ya que la implementacion de dicha tecnologia tiende a mejorar todo lo que
tiene que ver con los procesos en la empresa y aunque esto conlleva un precio, la

relacion beneficio-costo es mucho mejor que al no tenerla.
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Esta investigacidon es conveniente porque a partir de ella se puede determinar una
propuesta acertada a la empresa GSI International para fines de la evaluacién y gestién
del riesgo tomando en cuenta la migracion de procesos hacia una tecnologia cloud
hibrida, este paso traeria consigo mayor posicionamiento a nivel de mercado y la

expansion de la cartera de clientes.

Este tipo de tecnologia tiene como objetivo simplificar y brindar opciones adicionales
a pequefias y medianas empresas del sector bancario para poder obtener servicios en
las nubes de procesos automatizados y/o adaptados a su empresa con un menor costo,

esto debido a que requeriria menos inversién de tiempo y de personal para desarrollo.

En la actualidad existen diferentes empresas internacionales de renombre que
ofrecen este tipo de servicios y entre las principales ventajas que se encuentran en la
tecnologia cloud hibrida estd el acceso desde cualquier dispositivo, actualizacion
constante de tecnologia, pago por el uso de servicio de acuerdo a lo establecido,

capacidad de almacenamiento ilimitada, disminucién de uso de hardware, entre otros.

Otros de los beneficios que brinda esta tecnologia es el servicio confiable, flexible y

de alta escalabilidad.

La prioridad de desarrollar este tema es mejorar el catalogo de productos a ofrecer
a los clientes y con esto poder brindar un mejor servicio mediante la aplicacion de la
tecnologia Cloud Hibrida, esto produciria una mejora en el trabajo diario de cada uno de

sus clientes, ademas se estaria posicionando a dicha empresa en un rango mayor ya
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gue es importante mantenerse innovando y buscando mejores formas de hacer las

cosas, tratando siempre de usar e implementar las Ultimas tecnologias disponibles.
Objetivo general:

Evaluar los riesgos y controles para el uso de tecnologia Cloud Hibrida en GSI

International.

Obijetivos especificos:

Objetivo 1:

Analizar los requerimientos y necesidades actuales para la evaluacion y gestion del

riesgo de la empresa para fines de migracion a la tecnologia Cloud Hibrida.

Objetivo 2:

Elaborar y disefiar un modelo de evaluacién y gestion de riesgo para fines de la

implementacion de la nueva tecnologia Cloud Hibrida.

Objetivo 3:

Determinar la forma en la que se implementaria el cambio a una tecnologia cloud

hibrida tomando en cuenta la gestion del riesgo tecnoldgico.
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CAPITULO I. ASPECTOS GENERALES

1.1 Marco Legal
Introduccion

Esta investigacion estara validada segun la norma PCI/DSS, la cual proporciona una
referencia de requisitos técnicos u operativos desarrollados para proteger los datos de
los titulares de tarjetas.

Estas normas se aplican a todas las entidades que participan en el procesamiento
de tarjetas de pago, entre las que se incluyen comerciantes, procesadores, adquirentes,
entidades emisoras y proveedores de servicios, como también todas las demas
entidades que almacenan, procesan o transmiten CHD (datos del titular de la tarjeta) o

SAD (datos de autenticacion confidenciales).

Las normas PCI/DSS constituyen una serie de requisitos para proteger las
informaciones de los titulares de las tarjetas y se pueden mejorar por medio de controles
y practicas adicionales a fin de disminuir otros riesgos de leyes y regulaciones locales,
regionales y sectoriales. Ademas, la legislacién o las regulaciones pueden requerir la
proteccion especifica de la informacion de identificacion personal u otros elementos de
datos (por ejemplo, el nombre del titular de la tarjeta). Las PCI/DSS no sustituyen las

leyes locales ni regionales, las regulaciones gubernamentales ni otros requisitos legales.

"A continuacion, encontrara una descripcion general de los 12 requisitos de las DSS de

la PCL."
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Norma de seguridad de datos de la PCl: descripcion general de alto nivel

Desarrolle y mantenga redes y

sistemas seguros. 1. Instalar y mantener una configuracién de firewall para proteger los datos del titular de la tarjeta

2. No utilizar contrasenias de sistemas y otros parametros de seguridad provistos por los proveedores

Proteger los datos del titular de la 3. Proteja los datos del titular de la tarjeta que fueron almacenados

tarjeta 4. Cifrar a transmision de los datos del titular de la tarjeta en las redes publicas abiertas
Mantener un programa de 5. Utilizar y actualizar con regularidad los programas o software antivirus
administracién de vulnerabilidad 6. Desarrolle y mantenga sistemas y aplicaciones seguras

7. Restrinja el acceso a los datos del titular de la tarjeta segin la necesidad de saber que tenga
Implementar medidas sélidas de la empresa.
control de acceso 8. Identifique y autentique el acceso a los componentes del sistema.

9. Restringir el acceso fisico a los datos del titular de la tarjeta

Supervi.sar y evaluar las redes con 10. Rastree y supervise todos los accesos a los recursos de red y a los datos de los titulares de las tarjetas
regularidad : . 7
11. Pruebe con regularidad los sistemas y procesos de seguridad.

Mantener una politica de seguridad

dé Informasién 12. Mantenga una politica que aborde la seguridad de la informaci6n para todo el personal.

Figura 1.1 PCI Security Standards

Fuente: https:///es.pcisecuritystandards.org/

Adicional a las normas mencionadas, la empresa GSI International se encargara de
gestionar un contrato con el cliente interesado, este contrato sera generado y validado
por el departamento de legal de dicha empresa, donde se especifica cual es el alcance
de este proyecto, especificaciones de que esta solucion estard en una nube
perteneciente a la empresa GSI International y que se le dara el acceso necesario para
que el cliente pueda ingresar desde la red en sus servidores. En este documento también
se especifica que el cliente tendra una cantidad de hora disponibles para personalizar
esta solucion a como funciona su negocio, integrarlo con sus sistemas y personalizar la
aplicaciéon como desee, dentro de estos cambios el cliente puede tener un margen de un
10% de cambios sin costo alguno adicional, una vez se pase de dicho porcentaje la
empresa GSI International procedera a emitir controles de cambios, donde se

especificara el alcance de dicho cambio y el costo que conlleva. Posterior a los controles


https://docs.microsoft.com/en-us/azure/security/fundamentals/ddos-best-practices
http://help.bizagi.com/
https://es.pcisecuritystandards.org/
https://es.pcisecuritystandards.org/
https://es.pcisecuritystandards.org/
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de cambios, GSI International enviara un acta de cambio donde detalla el cambio que se

esta realizando, el costo y campos para que los ejecutivos del cliente firme su de acuerdo.

1.2 Concepto

En las diferentes conceptualizaciones que han sido escritas para el término de
seguridad y evaluacion de riesgo, suele establecerse o describirse por si solo, como las
ventajas que nos brinda para poder mitigar cualquier tipo de impacto en un sistema y

contar con una contingencia ante cualquier tipo de eventualidad.

La idea del desarrollo de un sistema montado en la tecnologia cloud basandose en
una gestion y evaluacion de riesgo eficaz para la empresa GSI International, ha surgido
por diversos motivos, pero el principal y al que se le da prioridad el de poder ofrecer un
sistema adecuado a la necesidad de nuestros clientes sobre una plataforma conveniente

y customizada y al mismo tiempo garantizar la seguridad e integridad del mismo.

Este tipo de tecnologia cloud ofrece las ventajas de que, en el futuro, tienda a ser
cada vez mas utilizada, por lo que la empresa estaria montandose en una tecnologia
actual y con tendencia a mas desarrollo, lo cual siempre traera beneficios a la misma, al
mismo tiempo, una mejor posicion en el mercado al estar a la vanguardia a nivel

tecnologico.

El Scope de esta tecnologia es mayormente el ahorro, como se menciona
anteriormente, se puede llegar a ahorrar entre un 20% y un 30%, teniendo estos

porcentajes claros y definidos, la empresa se puede centrar en sus actividades
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principales ya que no tendra el contratiempo de lidiar con equipos tecnoldgicos fisicos,
los cuales pueden quitar un mes de todo el afio por motivos de reparacion y
mantenimiento, esto afecta no solo a la normal realizaciéon de las tareas, también a los

costos.

1.2 Historia

En la actualidad existen diferentes empresas a nivel internacional y nacional que
brindan el tipo de tecnologia de cloud para fines comerciales y por tanto existe amplia
informacion en la red vinculada a este temay a la gestion del riesgo tecnolégico. Basado
en esto tomaremos como referencia algunos de los mas destacados para el desarrollo

de nuestro tema.

Beltran, M., y Sevillano, F. (2013) en su libro “Cloud Computing, tecnologia y
negocios” se proponen a estudiar el uso de la tecnologia cloud en los negocios y su
rapido crecimiento, asi como las ventajas e inconvenientes de uso. Para realizaron un
levantamiento de informaciones acerca de esta tecnologia, asi como referencias de otros
autores que la han hecho uso de la misma. La conclusion a la que llegaron fue que la
tecnologia Cloud ha tenido aceptacién por su flexibilidad y costo conveniente, también
plantearon que los conceptos establecidos en su estudio pueden ser tomados como
referencia actual de esta tecnologia como para el futuro por personas inclusive que no
manejen niveles muy técnicos de informatica y se encuentren mas orientados al area de

negocios.
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Vera-Rivera, F., y Pérez-Gutiérrez, B. (2016) en su investigacion “Modelo de Nube
Hibrida (Hybrid Cloud) de infraestructura como servicio en el rendimiento de la plataforma
SANDBOX - UFPS” se proponen a estudiar el desarrollo de un modelo de nube hibrida
de infraestructura como servicio con el fin de mejorar el rendimiento de la plataforma
Sandbox de la Universidad Francisco de Paula Santander (UFPS). Para esto se basaron
en el diagnostico de la tecnologia utilizada actual y luego realizaron un sondeo entre
proveedores de computacién en la nube existentes en el mercado. La conclusion a la
gue llegaron fue que con este cambio se mejora la disponibilidad, integridad y respaldo
de la plataforma, siendo un referente para otras instituciones, empresas en general y
para proveedores de infraestructura. Con este tipo de herramientas se automatiza el

proceso de despliegue de aplicaciones y bases de datos y facilita el trabajo en equipo.

Céspedes Leguizamén, C. (2016) en su investigacion “Servicios, Amenazas y
Gestion del riesgo en la nube” Se propone a estudiar la forma en la que la tecnologia
cloud pasé de ser una moda a una necesidad donde las compafiias pequefias puedes
acceder a sistemas o tecnologia utilizada por grandes empresas tomando en cuenta uso
de normas de seguridad. Para ello se sustenté en normativas presentadas por ISACA
donde se toman tres renglones principales para fines de gestionar adecuadamente el
riesgo. La conclusion a la que llegé fue que existen diferentes recomendaciones a tomar
en cuenta para poder eficientizar la gestion de la nube tomando siempre en cuenta

proteger la informacion de alto valor.
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Rey-Arenas, N. (2017) en su investigacion “La contrataciéon de servicios de cloud
computing: movimientos internacionales de datos y gestion de riesgos de privacidad y
seguridad” Se propone a estudiar los diferentes movimientos internacionales de Datos y
leyes aplicables al Cloud Computing. Para ello se sustentd en documentacion e
informaciones suplidas por los diferentes organismos de jurisdiccion y otras directrices
vinculadas a | tema. La conclusion a la que lleg6 es que existen diferentes regulaciones
para las informaciones compartidas en el internet a través de la tecnologia cloud que,
aunque se encuentran vigente pueden no garantizar cien por ciento la seguridad de la

informacion si no se toman las medidas pertinentes.

Bouveret, A. (2018) en su libro “Cyber Risk for the financial sector: A framework for
guantitative assessment” Se propone a estudiar y generar una documentacion novedosa
sobre el riesgo cibernético asociado al mundo de las instituciones financieras. Para ello
se sustentd en un andlisis cuantitativo del riesgo cibernético en las instituciones
financieras. La conclusion de este estudio fue la aplicacion de un framework en un
estandar VaR que puede ser utilizado en diferentes paises del mundo donde se puede
acceder a diferentes tipos de practicas de estabilidad de riesgo que pueden
implementarse de manera individual y dependiendo el nivel que se requiera, a través de
este también es posible visualizar el posible impacto de pérdida financiera antes un

riesgo concretizado.
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Bouveret, A. (2018) en su libro “A framework for quantitative assessment” Se propone
a estudiar y generar una documentacion novedosa sobre el riesgo cibernético asociado
al mundo de las instituciones financieras. Para ello se sustentd en un andlisis cuantitativo
del riesgo cibernético en las instituciones financieras. La conclusion de este estudio fue
la aplicacion de un framework en un estandar VaR que puede ser utilizado en diferentes
paises del mundo donde se puede acceder a diferentes tipos de practicas de estabilidad
de riesgo que pueden implementarse de manera individual y dependiendo el nivel que
se requiera, a través de este también es posible visualizar el posible impacto de pérdida

financiera antes un riesgo concretizado.

Estas fuentes de informacion citadas anteriormente seran de ayuda para sustentar
de forma tedrica y como referencia el estudio que estaremos llevando a cabo en lo
adelante con los ejes principales de tecnologia cloud, riesgo y las herramientas que

intervienen en dicho proceso.

Conclusion.

Como ya antes sefialado, la investigacion se baso en las normas PCI/DSS, creadas
para proporcionar una referencia de requisitos técnicos u operativos desarrollados para
la proteccion de los datos de los titulares de tarjetas de crédito. Estas normas siempre

se aplican en todas las entidades que manejan el procesamiento de tarjetas. Por otro
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lado, se definid un esquema de conceptos relacionados con seguridad y evaluacion de

riesgos, para un mejor desarrollo del tema.

Se integrd en este capitulo un poco de la historia de la aplicacion de tecnologias
Cloud en las distintas empresas a nivel nacional e internacional con fines comerciales.
Se citaron varios libros como “Cloud Computing, tecnologia y negocios” de Beltran, M. y
Sevillano, F., “Servicios, Amenazas y Gestion del riesgo en la nube” entre otros. Con
estas referencias se llevara a cabo el estudio de las tecnologias Cloud, sus riesgos y

herramientas.
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CAPITULO Il. TECNOLOGIA CLOUD

Introduccion

En este capitulo se desarrollara la conceptualizacion de los términos predominantes
y mas relacionados con la tecnologia Cloud, a su vez se estaran definiendo las
caracteristicas, requerimientos, clasificacion, ventajas y desventajas de dicha tecnologia
de manera mas amplia, tomando en cuenta la Tecnologia Cloud hibrida, la cual es la

base y eje de nuestra investigacion.

2.1 Conceptos Cloud

Hace referencia a un tipo de arquitectura informatica que se define como “una
tecnologia que permite ofrecer servicios de computacién a través de Internet” totalmente

(online), basicamente en la nube (Cloud).

2.2 Clasificacion y caracteristicas

Existen tres tipos de nubes:

° Nubes publicas, de uso mundial o global.
° Nubes privadas, son orientadas a soluciones corporativas.

° Nubes hibridas, son una mezcla de las dos nubes anteriores.
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Tecnologia Cloud Publica

La nube publica esta gestionada por terceros que proporcionan servicios en la nube
a través de Internet para el publico, estos servicios estan disponibles como modo de
pago por uso.

Ofrecen soluciones para minimizar los costos de infraestructura de Tl y actian como
una buena opcion para manejar cargas maximas en la infraestructura local. Son una
opcion de ir a las pequefias empresas, que pueden iniciar sus negocios sin grandes
inversiones iniciales al depender completamente de la infraestructura publica para sus
necesidades de TI.

Una caracteristica fundamental de las nubes publicas es la multitenencia. Una nube
publica esta destinada a servir a multiples usuarios, no a un solo cliente. Un usuario
requiere un entorno informatico virtual que esté separado, y muy probablemente aislado,

de otros usuarios.

Tecnologia Cloud Privada

Las nubes privadas son sistemas distribuidos que funcionan en una infraestructura
privada y proporcionan a los usuarios un aprovisionamiento dindmico de recursos
informaticos. En lugar de un modelo de pago por uso como en las nubes publicas, podria
haber otros esquemas que tengan en cuenta el uso de la nube y la facturacion

proporcional de los diferentes departamentos o secciones de una empresa.
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Tecnologia Cloud Hibrida

Una nube hibrida es un entorno informético que combina una nube publica y una
nube privada al permitir que se compartan datos y aplicaciones entre ellos. Cuando la
demanda de computacién y procesamiento tiene cambios, la computacion en la nube
hibrida brinda a las empresas la capacidad de escalar sin problemas su infraestructura
local hasta la nube publica para manejar cualquier desbordamiento, sin dar a otros

centros de datos acceso a la totalidad de sus datos.

2.3 Requerimientos

Los requerimientos para adquirir los servicios en la nube, usualmente son los
siguientes: Definir el alcance, que esencialmente es definir los limites en que las metas
seran las deseadas y los requerimientos de la adquisicion de la tecnologia cloud. Esta
de igual manera, la especificacion del proceso de negocio, la cual consiste en una
coleccion de tareas que se relacionan entre si, disefiadas y agrupadas segun las metas
del negocio. También tenemos la validacion de requerimientos de alto nivel, esto se da
una vez que la operacion y recursos en la nube se ha verificado, se evalian los
problemas que deben ser resueltos por el consumidor antes de conectarse con el
proveedor de la nube. Se analizan los potenciales proveedores, para ver quienes mas
cubren los requerimientos. Se re-afinan los requerimientos para formalizar los
requerimientos que, flexiblemente, puede cubrir el proveedor existente en los entornos

de computacion en la nube. Se evalian y negocian los acuerdos del nivel de servicio, se
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deben abarcar los puntos tratados del acuerdo de servicio, y si existen, se usa una
politica de negociacion o ajuste. Se documentan y formalizan los requerimientos, para
gue el proveedor tenga constancia de los requerimientos funcionales, no funcionales y

de calidad, asegurando asi la trazabilidad y cumplimiento de las metas pautadas.

Continuamos con la Composicion del flujo de ejecucion, este requerimiento esta
para asegurar que los servicios, entradas y salidas de las operaciones, configuracion de
los mensajes entre servicios y los datos, estan planificados de forma légica y coherente
con los requerimientos del negocio. Se verifican y validan los requerimientos para
descubrir errores, inconsistencias, contradicciones y defectos en los requerimientos que
puedan generar caos en la configuracion de los servicios. Por ultimo tenemos la Gestién
y trazabilidad de los requerimientos, la parte de gestion vela por todo el proceso de
ingenieria de requerimientos y la vinculacion de los requerimientos con los servicios
contratados, la trazabilidad vela porque los requerimientos se consideren y administren

a lo largo del acuerdo del servicio, convirtiendo el enfoque en uno iterativo y trazable.

2.4 Ventajas y desventajas

Las caracteristicas mas resaltantes de esta tecnologia podrian resumirse en 4:
escalabilidad, virtualizacion, ubicuidad y modelos de pago en funcion del uso. Ahorro de
tiempo y ahorro de costes, y la mejora de la productividad de la empresa. Dicho ahorro
de coste se traduce en ahorro de Colaboracion, coste de mantenimiento, de coste de

inversion, de coste de las licencias de software.
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2.4.1 Desventajas Tecnologia Cloud Hibrida

Algunas desventajas 0 lo que mas genera preocupacion seria la seguridad, la
confidencialidad, Pérdida de control de procesos, Dependencia del proveedor, dudas de
disponibilidad, responsabilidad del proveedor, dificultad de migracion y Costes variables
no controlados. Estas son consideradas como las barreras a la hora de usar dicha
tecnologia: falta de conocimiento, las limitaciones presupuestarias, los costes elevados
de contratacion, la dificultad de migracion, responsabilidad del proveedor, dudas de

disponibilidad y dependencia del proveedor.

Conclusion.

En este capitulo se vio todo lo relacionado con la tecnologia Cloud, la misma se
defini6 como una tecnologia que permite ofrecer servicios de computacion a través del
internet, totalmente online. Existen 3 tipos de Tecnologias Cloud, que son la Privada, la
Publica y la hibrida, ya que la tltima mencionada es la base de nuestra investigacion, se
investigd mas en torno a la misma, vimos que se define como una mezcla entre la
Tecnologia Cloud Publica y la privada que permite que se compartan datos y
aplicaciones entre ellas. Como todo en la vida, esta tecnologia tiene sus ventajas, como
la escalabilidad, virtualizacion, ubicuidad y modelos de pago en funcion del uso. También
tiene sus desventajas como la seguridad, la confidencialidad, dificultad de migracion

entre otras.
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Se puede concluir con que esta tecnologia conlleva sus pros y sus contras, pero son
mas los pros de cara a la mejoria total de cualquier negocio que esté dispuesto a

adquirirla.
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CAPITULO lll. EVALUACION Y GESTION DEL RIESGO TECNOLOGICO

Introduccion

En este capitulo estaremos viendo la parte de evaluacion y gestion de riesgos
tecnoldgicos, partimos de una definicion basica de riesgo y nos vamos adentrando en en
los demas conceptos. Veremos los controles actuales para llevar todo a cabo de manera
exitosa, las amenazas y la seguridad que se debe tener en cuenta, también se la gestion
de riesgos en la Tecnologia Cloud Hibrida, el foco de investigacion. Las herramientas de
seguridad forman parte de este capitulo, asi como la integraciébn con otros servicios,

detallada con imagenes que hacen mas facil el entendimiento.

3.1 Conceptos
3.1.1 Definicién Evaluacioén

Consiste en verificar un proceso o sistema para detectar y conocer las deficiencias

y problemas que éste presenta.
3.1.2 Riesgo

El riesgo es una probabilidad de que ocurra un hecho que pueda ocasionar algun

tipo de dafio o pérdida.

3.1.3 Riesgo Tecnologico
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El riesgo tecnoldgico es una vulnerabilidad que puede estar presente tanto en la
infraestructura (hardware) como en la parte l6gica o de sistemas, también es el uso

inadecuado de dichos factores.

3.1.4 Evaluacion de Riesgo Tecnoldgico

La evaluacién de riesgo es un elemento clave para la planificacion de la accién
preventiva en una empresa, puesto que a partir de ella se elaboraran y desarrollaran las
medidas de proteccion y correccion que crearan unas condiciones de seguridad y salud

adecuadas.

Para evaluar el riesgo tecnolégico, debemos saber: si la tecnologia utilizada esta

suficientemente controlada.

° si la vida del proyecto es o no sustancialmente superior al plazo de la
financiacion otorgada (concepto cola).

° si la planta o instalaciones producidas se han proyectado de manera que
puedan seguir siendo competitivas a lo largo del tiempo.

° si existe disponibilidad de piezas y partes criticas para posibles

eventualidades.

El caso de que las cuatros premisas anteriores tengan una respuesta afirmativa, las

entidades financieras aceptaran el riesgo técnico.
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3.1.5 Controles

Consiste en una revision periédica de un proceso, sistema, herramienta, etc. para
fines de comprobar su correcto funcionamiento en relacion a un objetivo pautado y de

manera posterior realizar cualquier ajuste o correccion.

3.1.6 Amenaza

Consiste en un posible riesgo, puede estar considerado en estas fallas en sistemas,

accidentes, procedimientos, desastres naturales, etc.

3.1.7 Seguridad

La seguridad mayormente es definida como la falta de cualquier tipo de peligro que
pueda ocasionar dafio fisico, psicolégico o de cualquier tipo de infraestructura,
basicamente existen para asegurar la integridad fisica, emocional y estructural de

individuos y del entorno.

3.1.8 Riesgo tecnolodgico orientado a servicios Cloud

El riesgo orientado a Servicio Cloud, abarca 4 campos, que son: confidencialidad,
disponibilidad, integridad y portabilidad de datos. Esto se debe a que a través del Cloud
se arriesga a que se encuentren disponibles informaciones de mucha importancia para
las empresas que usan este servicio, esto se sustenta partiendo de que actualmente, la

informacion es lo mas valioso que tiene una empresa.
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3.1.9 Herramientas para seguridad

Toda tecnologia es vulnerable de ataques y fallas, para esto se crearon herramientas
y/o sistemas para garantizar la seguridad e integridad de los datos. Tenemos muchas de
bastante utilidad a la hora de protegerse de cualquier amenaza posible, a continuacion,
se mencionan algunas. Estan los sistemas de identificacion, como contrasefas, datos
biométricos, entre otros para restringir y controlar el acceso a la seguridad. También los
Firewalls, que sirven para controlar lo que entra y sale de una red. A su vez estan los
sistemas de deteccion de intrusos que permiten detectar muchos tipos de ataques y

alertan sobre ellos.

3.1.10 Integracion con otros servicios

La solucion de verticales en las nubes, como se habia mencionado, esta construida
en Bizagi, el mismo provee una muy buena capa de integracién que soporta las diferentes
posibilidades de integracion para las soluciones corporativas desarrolladas en el

estandar BPM.

En estas soluciones donde se requiere integrar con otras aplicaciones o servicios
existentes, la capa de integracion de Bizagi presenta multiples opciones de integracion,
Utiles tanto como opciones de integracion a nivel de datos, o a nivel de proceso

(integracion con servicios).
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Figura 1.2 BPM Suite, Entorno Bizagi
Fuente: https:/// help.bizagi.com

Adicional a las integraciones que habiamos mencionado anteriormente bizagi
también puede realizar réplicas de tablas en otras bases de datos, esto funciona para no
tener que registrar un producto en ambos sistemas o agregar registros en una tabla que
puede cambiar, sino que cada x tiempo bizagi replique esta tabla y obtenga dicha
informacion directamente desde esa base de datos, estas réplicas pueden ser usadas

solo para entidades paramétricas.


https://docs.microsoft.com/en-us/azure/security/fundamentals/ddos-best-practices
http://help.bizagi.com/
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Otras de las formas que tiene bizagi para integrarse a nivel de datos es la
virtualizacion de tablas, que en definitiva hace lo mismo que las réplicas, pero esto solo
para entidades maestras, de manera que si tengo un listado de datos que necesito de

una base de datos x puedo usar esta informacion en nuestra aplicacion.

La capa SOAP que utiliza bizagi es en ambas direcciones, podemos tanto
integrarnos con otros sistemas cdmo hacer que su sistema obtenga datos desde bizagi,
para esto bizagi en su capa SOAP publica servicios web que pueden ser consumidos por
otra aplicacion, esto para realizar diversas funciones tales como crear un nuevo caso,
guardar informacion, darle a siguiente a un caso en curso, cancelar una solicitud, entre

otras cosas.

Conclusion

En este capitulo se tocaron varias definiciones, tales como riesgo, que es
plenamente la probabilidad de que ocurra un hecho que perjudique o que provoque algun
dafio, en ese mismo orden esté el riesgo tecnoldgico, es basicamente igual al riesgo,
pero con la variable Hardware y Software, amenazas a los mismos que puedan afectar
su funcionamiento y la integridad de los datos de cualquier sistema. La evaluacion de
riesgos tecnologicos es muy importante y siempre debe tomarse en cuenta, ya que es
un elemento clave para la planificacion de la accion preventiva en una empresa, a partir
de ella se elaboran las medidas de proteccion y correccion que serviran para formular

nuevas condiciones de seguridad.



35

Otros aspectos importantes son los controles, amenazas y seguridad en la
evaluacion de riesgos. Siguiendo nuestra linea de investigacion, la gestion y evaluacién
de riesgos tecnoldgicos orientado a Cloud es crucial ya que la misma puede tener un
riesgo de exposicion de datos muy alto, y como sabemos, la informacién es lo méas
valioso en en este entorno. Las herramientas de seguridad son muy importantes, tales
como firewalls, datos biométricos, contrasefias y algunas que permiten detectar ataques

y alertar sobre ellos.

Mencionar la integraciébn con otros servicios también es importante, tales como
Bizagi, este sistema provee una buena capa de integracion que soporta las distintas
vertientes de integracidon para las soluciones corporativas desarrolladas en el estandar
BPM.
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CAPITULO IV. HERRAMIENTAS Y SOLUCIONES PARA NEGOCIOS

Introduccion

En este capitulo se va a hablar sobre las herramientas y soluciones para negocios,
se veran las herramientas usadas en Cloud en general tales como BPMN, BPMI, Bizagi.
Se va a definir qué es BPM y las herramientas basadas en este software, para un mayor
entendimiento de este capitulo. Por consiguiente, se van a tratar las normas PCI/DSS,

gue son una parte fundamental en el proceso de pagos por tarjeta de crédito.

4.1 Conceptos de las Herramientas

Business Process Model and Notation (BPMN), en espafiol Modelo y Notacion de
Procesos de Negocio, es una notacion grafica estandarizada que permite el modelado
de procesos de negocio, en un formato de flujo de trabajo (workflow). BPMN fue
inicialmente desarrollada por la organizacion Business Process Management Initiative
(BPMI), y es actualmente mantenida por el Object Management Group (OMG), después

de la fusion de las dos organizaciones en el afio 2005.
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4.1.2 BPM

El BPM se puede definir como una nueva categoria de software empresarial que
permite a las empresas modelar, implementar y ejecutar varias actividades
interrelacionadas —es decir, Procesos— de cualquier naturaleza, ya sea dentro de un
departamento o permeando la entidad en su conjunto, con extensiones para incluir a los

clientes, proveedores y otros agentes como parte de las tareas en los procesos.
4.1.3 Bizagi

BizAgi es la solucibn BPM que le permite a usted y a su organizacion disefiar,
modelar, integrar, automatizar y monitorear sus procesos comerciales a través de un
grafico ambiente. Es la forma mas répida y eficiente de lograr la continua mejora de sus

procesos.
4.1.4 Norma PCI/DSS

El estdndar de seguridad de tarjetas de pago PCI DSS ha tenido en los altimos afios
un auge derivado tanto de la gran cantidad de fraudes con tarjetas, como de la creciente
presiéon regulatoria de las marcas de tarjetas sobre los comercios. Esta guia pretende,
con un lenguaje sencillo y accesible, explicar desde el inicio los conceptos generales de
PCI DSS de tal manera que el lector sea capaz de comprender su aplicabilidad,

requisitos, cadena de supervision y estrategia de implantacion.
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4.1.5 Capa SOAP

Los servicios SOAP de Bizagi son uno de las dos APIs para acceso programatico

desde aplicaciones externas, como se describe en API de Bizagi.

Los métodos web de la Capa SOAP estan agrupados dentro de las siguientes categorias,
de acuerdo al servicio que representa un componente principal de la arquitectura de

producto de Bizagi.

Conclusion

Al terminar este capitulo podemos concluir que todo lo relacionado con BPM es
importante ya que este permite modelar, implementar y ejecutar varias actividades
interrelacionadas, en otras palabras, procesos de cualquier naturaleza. Una de las
herramientas mas usadas es Bizagi, por su forma rapida y eficiente de lograr la continua

mejora de los procesos.

Enfocados en este proyecto, definimos las normas PCI/DSS y su importancia, ya
gue el auge de los fraudes en tarjetas de crédito en estos tiempos es bastante evidente.
En el mismo orden se trat6 la capa SOAP, los servicios de la misma son una de las dos

APIs para acceso pragmatico desde aplicaciones externas.
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CAPITULO V. SISTEMA

Introduccion

A continuacion, se definiran lo que es Software, Base de Datos y Servidores, todos
herramientas importantes y parte fundamental de cada empresa o0 negocio. Los
softwares facilitan cualquier proceso, las bases de datos nos permiten manejar bastante

grandes cantidades de datos, veamoslo mas a fondo a continuacion.

5.1Software

El software es un conjunto de documentos asociados y la configuracion de datos
requeridos para hacer que los programas operen de manera correcta. Generalmente
estos sistemas consisten en multiples programas independientes, también de archivos
de configuracion utilizados para la ejecucion de dichos programas, sistemas de

documentacion que lo describen y explican al usuario.

5.2 Base de Datos

La base de datos no es mas que una estructura computarizada compartida que
guarda datos de interés para el usuario final, y se maneja lo que es metadatos,
basicamente, datos sobre datos y a través de estos los datos del usuario final son
manejados e integrados acorde a lo que se esta realizando. Para mejor entendimientos,
los metadatos dan una descripcién de las caracteristicas de los datos y de sus relaciones,

las cuales enlazan lo mismos contenidos en la base de datos.
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5.3 Servidores

“Un servidor es una aplicacion en ejecucion de software preparado para atender las
peticiones de un usuario o cliente y devolverle una respuesta en servicio solicitada, los
servidores se los pueden hacer ejecutar en cualquier computadora, incluso en
computadores dedicados en lo que en la mayoria se los conoce individualmente como

servidor". (informaticamoderna, 2015).

Mayormente un servidor puede brindar muchos servicios y tener a disposicion varios
servidores que funcionen a la misma vez, lo cual siempre es recomendado para tener el
servidor en las computadoras que brindan su uso como una medida de seguridad.
Usualmente los servidores prestan sus servicios en empresas que adquieren estos para

sus usuarios y también esta para el publico en general a través de internet.

Conclusioén

Al concluir este capitulo podemos decir que el software es un conjunto de
documentos asociados y una configuracién de datos requeridos para hacer que los
programas operen de manera correcta. Sabemos también que las bases de datos no son
mas que estructuras computarizadas compartidas que guardan datos de interés para el
usuario final, desde lo mas minimo hasta lo méas detallado, todo depende de lo que se
busque o de los requerimientos de cualquier programa. Con certeza podemos decir que
un servidor es una aplicacion de software preparada para atender las peticiones de

cualquier usuario o cliente y retornar una respuesta en servicio solicitada. Todos estos
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elementos son importantes a la hora de llevar a cabo satisfactoriamente las operaciones

de cualquier negocio o0 empresa.
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CAPITULO VI. METODOLOGIA

Introduccidén

En este capitulo se va a definir la metodologia usada en esta investigacion y las
definiciones que van de la mano con la misma, se dara una breve definicién de y se
estara desarrollando el tipo de investigacion usada en nuestro proyecto, al igual que los

métodos. A continuacion, veremos la poblacién definida y muestra para este proyecto.

Metodologia

Méndez lo define como “el procedimiento riguroso, formulado de una manera légica,

que el investigador debe seguir en la adquisicion del conocimiento”.

6.1 Tipos de investigacion

El tipo de investigacion que se utilizara serd una combinacion tanto del enfoque
cuantitativo como el del cualitativo, este es llamado enfoque mixto, definido por
Hernandez Sampieri (2010) como “un proceso de recoleccion que implica el andlisis y
vinculacién de datos cuantitativos y cualitativos en un mismo estudio o una serie de
investigaciones para responder a un planteamiento del problema”. Dando hincapié a que
el objetivo de este enfoque no es el de sustituir a ninguna de las otras dos, sino utilizar,

reunir las ventajas y beneficios de cada una
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Es una investigacion descriptiva debido a que se muestran las caracteristicas,
propiedades o rasgos que puedan ser relevantes para la investigacion y explicativa
porque busca instituir las causas de cada modalidad o del sistema y asi poder tener un

mejoramiento al hacer el cambio y brindar un servicio de mas calidad.

El propdsito general de la investigacion es buscar una alternativa adecuada para el uso
de tecnologia cloud teniendo asi una gestion de riesgos tecnolOgicos acertada, para
brindar un mejor servicio a los clientes de la empresa mencionada, establecer los
pardmetros necesario que se necesitan para llevarlo a cabo a través de una serie de
procedimientos y puntualizando los mas relevantes para un mejor entendimiento de su

importancia.

6.2 Métodos

En este trabajo los métodos de muestreo existente para realizar la investigacion se
dividiran en cuatro (4) fases, de esta manera podemos llevar la investigacion de una
forma més organizada, clara y limpia. Estas mismas fases estan predeterminadas en las

fases que frecuentemente se utilizan para las investigaciones.

En la primera fase es donde se da inicio a la definicion del tema que se esta
investigando, realizar un marco tedrico en donde claramente se exprese la
conceptualizacion de los términos, se realiza la toma de decisiones entorno a los
instrumentos o procedimientos que se llevaran a cabo para realizar la investigacion del

Sistema.
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En la segunda fase damos a conocer los objetivos que se buscan al realizar el
cambio a una tecnologia cloud hibrida y de esta forma asegurar que la implementacion
de esta traiga consigo un cambio positivo y que aporte calidad, dando conocer en estos

objetivos la relevancia del tema en cuestion.

La tercera fase es en donde recolectamos todas las informaciones, datos y analisis
y al recolectarlos, iniciamos el proceso de desarrollo de la investigacion, puntualizando
los temas importantes para asi obtener un mejor entendimiento sobre este. Se evaltan
las recomendaciones y conclusiones. Procedemos a compactar y concluyendo, en la

Ultima o cuarta fase, se procede a realizar una propuesta sobre el cambio de tecnologia.
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6.3 Poblacion y Muestra.

Tamayo y Tamayo (1997) define poblacién como “la totalidad del fenbmeno a
estudiar en donde las unidades de poblacion poseen una caracteristica en coman, la cual

se estudia y da origen a los datos de la investigacion”. “Es el conjunto de elementos de

referencia sobre el que se realizan las observaciones.” (Rivas,2012).

Para un mejor entendimiento se puede exponer como una serie de determinadas

caracteristicas en comun, dentro de un conjunto.

La muestra a su vez es definida por Tamayo y Tamayo como los elementos que
seleccionamos con la intencion de averiguar algo sobre la poblacion. Es decir, que la
muestra viene siendo el instrumento o los métodos que utilizamos para realizar la

investigacion sobre la poblacion.

Para este trabajo estaremos tomando como muestra una poblacién del sector
bancario que hace uso de transacciones para fines de realizar procesos de crédito y
tarjetas, la idea con esto es a través de una encuesta poder validar si tendria acogida la
proposicion de un sistema en la nube customizable y de esa forma ver su posible
aceptacion por parte de los clientes de la empresa y utilizar esta condicion como

trampolin.
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6.4 Técnicas e Instrumentos

Segun Martinez Godinez (2013) “la técnica propone las normas para ordenar las
etapas del proceso de investigacion, de igual modo, proporciona instrumentos de
recoleccion, clasificacion, medicion, correlacion y analisis de datos, y aporta a la ciencia
los medios para aplicar el método. Las técnicas permiten la recoleccion de informacion y

ayudan al ser del método.” (p. 4).

Otra manera de describir las técnicas de investigacion es el medio que se utiliza el
cual funciona como un eje fundamental es lo que es la recoleccion de los datos,
documentos, etc. Este nos orienta en el proceso de la captacion de instrumentos a

utilizar.

Méndez (2001) expresa que: “Las fuentes son hechos o documentos a los que
acude el investigador y que le permiten obtener informacion” Segun el autor se dividen
en fuentes primarias (Observacion, encuestas, cuestionarios, entrevistas, sondeos) y
secundarias (textos, revistas, documentos, prensa, otros). En esta investigacion se
estaran realizando las dos fuentes en conjuntos para asi poder obtener un mejor

resultado para un sistema mas eficiente.

Para nuestra investigacion estaremos utilizando como una de las herramientas la
encuesta, que en este caso decidimos realizarla a los clientes que actualmente utilizan
los servicios tecnologicos que son brindados por la empresa de manera convencional,
con esto estaremos determinando la duracion del proceso actual y cOmo estos procesos

se pueden ver afectados de manera positiva realizando su migracion a las nubes.
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Ver a continuacion resultados de acuerdo a la encuesta adjunta (anexos):

Poblacion seleccionada: Sector Bancario

Muestra: Usuarios de sistemas para solicitud de tarjetas de créditos y prestamos

;Conoce usted la Notacién BPMN?
35 respuestas

® si
® No
;Conoce o ha escuchado sobre Bizagi?
36 respuestas
®si

® No

77,8%
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¢Ha escuchado sobre las soluciones en las nubes?

36 respuestas
® si
® No
@ Tal vez

¢En caso de que su respuesta sea No, esta dispuesto a adquirir un sistema automatizado para esta
gestion?
35 respuestas

@ si
@® No
@ No Aplica

;Cuenta usted en la actualidad con un sistema para gestionar las solicitudes de tarjetas de crédito

® si
® No

y préstamos?
36 respuestas
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;Le interesaria tener una aplicacion de esta magnitud en las nubes?

36 respuestas

® si
® No
@ Tal vez

;Le interesaria tener acceso a esta aplicacion desde su teléfono movil?

36 respuestas

®si
® No
@ Tal vez

;Qué cantidad de tiempo aproximado (en horas) en horas dura una solicitud en sus sistemas

actuales?
36 respuestas

0 2 2 horas 4 12 24 32 40 48 horas 72 89
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;Entiende usted que los procesos actuales pueden ser optimizados con una solucion en las nubes
bajo la notacion de BPMN?

35 respuestas

®sSi
® No

; Estaria dispuesto(a) a recibir una prueba de concepto de estas verticales para ver el valor que le

aportaria a su empresa?
36 respuestas

®si
® No
@ Tal vez

Figura 1.3 Encuesta
Elaboracion: Propia
Fuente: https:/// surveyssurveys.google.com

Adicional a esta recopilacién, actualmente esta solucion se lleva a cabo en un
servidor en las instalaciones GSI International, a este se le realiza un backup a un
servidor secundario en las nubes para proteger la informacién, cuando se gestione el
pase a produccién esta solucion estara alojada en un servidor de azure y se le estara
programando un backup diariamente en horario nocturno. La empresa cuenta con un

servicio antivirus Kaspersky y lo tiene alojado en este servidor, en cuanto a la seguridad


https://docs.microsoft.com/en-us/azure/security/fundamentals/ddos-best-practices
http://help.bizagi.com/
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gue tiene el mismo son los que azure nos ofrece en sus paquetes y los cuales

detallaremos a continuacion:

Uso de Controles de redes sélidos

Se conectaran las maquinas virtuales y los dispositivos de Azure a otros dispositivos
en red, colocandolos en redes virtuales de Azure. En definitiva, podremos conectar
tarjetas de interfaz de red virtual a una red virtual para posibilitar las comunicaciones
basadas en TCP/IP entre dispositivos habilitados para la red. Las maquinas virtuales
conectadas a una red virtual de Azure pueden conectarse a dispositivos en la misma red
virtual, en distintas redes virtuales, en Internet o, incluso, en sus propias redes locales,

con esto lograremos poder acceder a la aplicacién desde incluso dispositivos méviles.

Alta disponibilidad

Estos servidores tendran un conjunto de tecnologias que minimizan las
interrupciones de Tl al proporcionar una continuidad empresarial de los servicios de TI
mediante componentes redundantes, con tolerancia de errores o protegidos mediante
conmutacion por error dentro del mismo centro de datos. En nuestro caso, el centro de

datos se encuentra en una region de Azure.
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Protecciéon contra DDoS

Ademas de las medidas de seguridad basica que tendremos con firewall y los
segmentamientos de red también contaremos con el servicio de Azure DDoS Protection
Standard el cual proporcionara las funcionalidades avanzadas de mitigacion contra
DDoS ante ataques en la red. La misma se ajustara automaticamente para proteger los

recursos especificos de Azure.

:‘; Customers - .
Virtual Network {eesy

®® g

e E v

Attacker

Azure DDoS
: X : Protection

Figura 1.4 llustracién Azure DDoS Protection
Fuente: https:/// /docs.microsoft.com/en-us/azure/security/fundamentals/ddos-best-
practices

Escalabilidad de carga

La escalabilidad representa el grado en que un sistema puede controlar el aumento
de la carga. Nuestro sistema estd diseflado de modo que se puede escalar
horizontalmente para satisfacer la demanda de una carga mayor, especificamente en
caso de un ataque de DDoS. En nuestro caso usaremos el servicio Azure Cloud Services,

el cual se configura cada uno de los roles para utilizar varias instancias. Azure nos


https://docs.microsoft.com/en-us/azure/security/fundamentals/ddos-best-practices
http://help.bizagi.com/
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recomienda usar conjuntos de escalado de maquinas virtuales para contar con

funcionalidades de escalado automatico

Por otra parte, se han enumerado desde la parte de seguridad posibles riesgos al

adoptar este cambio de servicio a la nube y su probabilidad x impacto.

1. Seguridad.

2. Disponibilidad.

3. Riesgos de Virtualizacion.

4. Recuperacion de desastre.

5. Dependencia para manejo de un tercero o falta de control.
6. Se comparte la infraestructura con mas organizaciones.

7. Proteccion de datos (acceso a datos no autorizados).

(Probabilidad x Impacto).

Frobabilidad
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Disponibilidad

Frobabilidad

Probabilidad

Frobabilidad
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Dependencia de manejo tercero o fa. ..

Frobabilidad

Impacto

Infraestructura compartida con mas ..

Probabilidad

Impacto

Proteccion de datos ( acceso a dato. .

Prababilidad

Impacto

Figura 1.5 Matriz efectiva Gestién de Riesgo (Grdficas Probabilidad x Impacto)
Fuente: https:/// / Cleolevel.com


https://docs.microsoft.com/en-us/azure/security/fundamentals/ddos-best-practices
http://help.bizagi.com/
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Seguridad

Restringir estrictamente el acceso. Examinar regularmente los niveles de acceso de
los usuarios y validar si estan de acuerdo al uso. Reducir sUper usuarios o

administradores, tener solo los necesarios.

Disponibilidad
Hacer uso de la politica de seguridad del servicio en la nube para mantener la

disponibilidad de la misma.

Riesgos de Virtualizacion.

La mayoria de los productos de virtualizacion soportan la creacién de conmutadores
de red virtuales y configuraciones de red como parte del entorno. Asi mismo, soportan la
creacion de subredes privadas para la comunicacién entre las maquinas virtuales
alojadas en un mismo servidor. Este trafico no puede ser monitorizado por los elementos
fisicos tipicos de la red por ello, se deben tener mas precauciones de la seguridad de la
red en estas conexiones internas para evitar ataques desde dentro de estas redes

virtuales.
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Recuperacion de Desastre

Utilizaremos la recuperacion de desastres en la nube (DR en la nube o Cloud DR)
gue es una estrategia de respaldo y restauracion que consiste en almacenar y mantener
copias de registros electronicos en un entorno de computacién en la nube como medida

de seguridad.

Dependencia para manejo de un tercero o falta de control
Optar por obtener servicios de empresas certificadas con experiencia y alta

disponibilidad para reducir este riesgo.

Se comparte la infraestructura con mas organizaciones

Este riesgo es minimo puesto que el proveedor garantiza la proteccion y
accesibilidad de los datos e informaciones de cada empresa, a su vez permite reduccion
de costes al ser un hardware compartido. Sugerimos para mitigar cualquier posibilidad

de amenaza contar con un empresa certificada y reconocida en estos servicios.

Proteccién de datos

Al proveedor responsable de los ficheros y de su tratamiento le corresponde
garantizar mediante el contrato de prestacion de servicios de tratamiento de datos
personales por cuenta de terceros suscritos que dicho servicio se recibe con todas las

garantias técnicas y de proteccion de informacion.
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CONCLUSION Y RECOMENDACIONES

La metodologia es el procedimiento riguroso formulado de una manera légica que el
investigador debe seguir en la adquisicion del conocimiento. Como se explico, usaremos
una combinacion del enfoque cuantitativo y el cualitativo, en otras palabras, un enfoque
mixto, que no pretende sustituir ningtn enfoque, mas bien utilizar las ventajas de ambos.
El método utilizado esta dividido en cuatro fases, en la primera se define el tema, en la
segunda se dan a conocer los objetivos de la investigacion, la tercera es la de recoleccion
de datos, informacion y analisis, y en la ultima fase es la de proponer los cambios

planteados en la investigacion.

Sobre la poblacion se encontré que esta es la totalidad del fenbmeno a estudiar
donde las unidades de poblacién poseen una caracteristica en comun y la muestra se
define como los elementos que tomamos con la intencion de averiguar algo sobre la
poblacién, con estos dos métodos recolectamos informacion del sector bancario que

hace uso de las transacciones para fines de realizar procesos de crédito y tarjetas,

Se han enumerado posibles riesgos al adoptar este servicio Cloud con la posibilidad
por impacto y se tomo6 en cuenta lo siguiente: Seguridad, Disponibilidad, Riesgo de
Virtualizacion, Recuperacién de Desastre, Dependencia para manejo de un tercero o
falta de control, compartir infraestructura con mas organizaciones y proteccion de datos,

es decir el acceso a datos no autorizado.



59

Luego de analizar los datos que hemos recopilado en esta investigacion hacemos

las siguientes recomendaciones:

1- No utilizar contrasefias de sistemas y otros pardmetros de seguridad provistos por los

proveedores.

2- Proteger los datos del titular de la tarjeta que fueron almacenados.

3- Cifrar la transmision de los datos del titular de la tc en las redes publicas abiertas.

4- Realizar una integracion entre el sistema y un certificado de seguridad.

5- Rastrear y supervisar todos los accesos a los recursos de red y a los datos de los

titulares de las tarjetas de crédito.

6- Mantener politicas que aborden la seguridad de la informacion para todo el personal.

7 - No permitir que se almacene los datos confidenciales de la tc como el Pin/bloqueo, el

cvc2y el cw2.

8- Implementar un monitoreo constante de los controles de seguridad, tales como

firewalls, IDS/IPS (sistemas de intrusion-deteccion o de intrusion-prevencion), FIM
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(monitorizacién de la integridad de archivos), antivirus, controles de acceso, etc., para

asegurarse de que funcionan correctamente y segun lo previsto.

9- Garantizar la deteccion de todas las fallas en los controles de seguridad y solucionarlas
oportunamente. Los procesos para responder en caso de fallas en el control de seguridad

son los siguientes:

 Restaurar el control de seguridad.

* Identificar la causa de la falla.

* |dentificar y abordar cualquier problema de seguridad que surja durante la falla del
control de seguridad.

* Implementar la mitigacion (como procesos o controles técnicos) para evitar que la causa
reaparezca.

* Reanudar la monitorizacion del control de seguridad, quizas con una monitorizacion

mejorada durante un tiempo a fin de verificar que el control funcione correctamente.

10- Revisar los cambios implementados en el entorno (por ejemplo, incorporacion de
nuevos sistemas, cambios en las configuraciones del sistema o la red) antes de finalizar

el cambio y realizar las siguientes actividades:
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» Determinar el posible impacto en el alcance de las PCI DSS (por ejemplo, una nueva
regla para los firewalls que permita la conectividad entre un sistema del CDE vy otro

sistema puede incorporar sistemas o redes adicionales al alcance de las PCI DSS).

* Identificar los requisitos de las PCI DSS correspondientes a los sistemas y las redes
afectados por los cambios (por ejemplo, si un nuevo sistema esta dentro del alcance de
las PCI DSS, se debera configurar de acuerdo con las normas de configuracion de

sistemas, entre otros, FIM (monitorizacion de la integridad de archivos), AV (antivirus),
parches, registros de auditorias, etc., y se deberd incorporar al programa trimestral de

analisis de vulnerabilidades).

11- Revisar las tecnologias de hardware y software, al menos, una vez al afio para
confirmar que el proveedor las sigue admitiendo y que pueden satisfacer los requisitos
de seguridad de la entidad, incluso las PCI DSS. Si se detecta que el proveedor ya no
puede admitir las tecnologias o0 que no pueden satisfacer las necesidades de seguridad
de la entidad, la entidad debe preparar un plan de recuperacion que

incluya el reemplazo de la tecnologia si fuera necesario.
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Titulo del Tema

Evaluacion de Riesgos y Controles para el uso de Tecnologia Cloud Hibrida en GSI

International.

1.1 Definicion del objeto de estudio, del campo de accién y del modelo y/o

instrumento del objeto de estudio en ese campo de accion.

Se busca evaluar los riesgos y a la vez, establecer controles al momento de adquirir
la Tecnologia Cloud hibrida para la empresa GSI International, o que se debe tomar en
cuenta y lo que se debe hacer para llevar a cabo la migracién de informacién hacia la
nube, como manejar todo con el debido nivel de seguridad para mantener la integridad
de los datos importantes de la antes mencionada empresa. De esta manera también se
busca mejorar la inversion econémica en la empresa, ya que la implementacion de dicha
tecnologia tiende a mejorar todo lo que tiene que ver con los procesos en la empresa y
aunque esto conlleva un precio, la relacion beneficio-costo es mucho mejor que al no

tenerla.

Objeto de Estudio
Empresa GSI International
Modelo o Instrumento
° Solucién de sistemas en Bizagi

° Servidores Azure
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Campo de Accion

° Tecnologia Hibrida Cloud

Planteamiento del problema

Actualmente la empresa GIS International brinda servicios de automatizacion de
procesos utilizando la herramienta Bizagi, que esta basada en la notacion y metodologia
BPMN 2.0. Dicha notacion y el modelo de procesos comerciales se han convertido en el
estandar para los diagramas de procesos comerciales. Esta destinado a ser utilizado
directamente por las partes interesadas que disefian, administran y realizan procesos de
negocios, pero al mismo tiempo son lo suficientemente precisos como para permitir que
los diagramas BPMN se traduzcan en componentes de procesos de software. BPMN
tiene una notacion similar a un diagrama de flujo facil de usar que es independiente de

cualquier entorno de implementacion particular.

Como mencionamos anteriormente la empresa GSI International esta
implementando sus proyectos con la herramienta llamada Bizagi. La misma es una suite
ofimatica con dos productos complementarios, un Modelador de Procesos y una Suite
de BPM.

Bizagi Process Modeler es un Premium utilizado para diagramar, documentar y
simular procesos usando la notacion estandar BPMN (Business Process Modeling
Notation).

Bizagi BPM Suite es una solucién de Gestidén de procesos de negocio (BPM) que les
permite a las organizaciones ejecutar/automatizar procesos o flujos de trabajo

(workflows).

En la actualidad la Empresa GSI International ha implementado soluciones de
automatizacion de procesos en varias instituciones bancarias en Republica Dominicana.
En los ultimos afos la empresa ha determinado que algunas pequefas instituciones

bancarias no cuentan con el presupuesto necesario para realizar la implementaciéon de
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un sistema que automatice algunos de sus principales procesos, esto debido a que
automatizar desde cero conlleva una gran inversion. La empresa esta proponiendo ante
esta dificultad, implementar en una solucion cloud algunos de los principales procesos

de dichos bancos.

Preguntas de Investigacion

¢ Existe actualmente una evaluacién de los riesgos y controles para el uso de tecnologia

cloud hibrida en GSI International?
Subpreguntas

¢ Es posible analizar los requerimientos y las necesidades actuales que pudiera haber
para la evaluacion y gestion del riesgo para la migracién de los procesos establecidos a

un sistema cloud?

¢ Existe actualmente un modelo de evaluacién de riesgos para la implementacion de esta

nueva tecnologia?

¢ Existe en la actualidad un protocolo o procedimiento de gestién de riesgo para cuando
se implemente la tecnologia cloud en la empresa?

Objetivos
Objetivo general:

Evaluar los riesgos y controles para el uso de tecnologia Cloud Hibrida en GSI

International.
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Objetivos especificos:
Objetivo 1:

Analizar los requerimientos y necesidades actuales para la evaluacion y gestion del

riesgo de la empresa para fines de migracion a la tecnologia Cloud Hibrida.
Objetivo 2:

Elaborar y disefiar un modelo de evaluacion y gestion de riesgo para fines de la

implementacion de la nueva tecnologia Cloud Hibrida.
Objetivo 3:

Determinar la forma en la que se implementaria el cambio a una tecnologia cloud hibrida

tomando en cuenta la gestion del riesgo tecnoldgico.

Justificacion

Esta investigacion es conveniente porque a partir de ella se puede determinar una
propuesta acertada a la empresa GSI International para fines de la evaluacién y gestion
del riesgo tomando en cuenta la migracion de procesos hacia una tecnologia cloud
hibrida, este paso traeria consigo mayor posicionamiento a nivel de mercado y la

expansion de la cartera de clientes.

Este tipo de tecnologia tiene como objetivo simplificar y brindar opciones adicionales
a pequefias y medianas empresas del sector bancario para poder obtener servicios en
las nubes de procesos automatizados y/o adaptados a su empresa con un menor costo,

esto debido a que requeriria menos inversién de tiempo y de personal para desarrollo.

En la actualidad existen diferentes empresas internacionales de renombre que
ofrecen este tipo de servicios y entre las principales ventajas que se encuentran en la

tecnologia cloud hibrida estd el acceso desde cualquier dispositivo, actualizacion
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constante de tecnologia, pago por el uso de servicio de acuerdo a lo establecido,

capacidad de almacenamiento ilimitada, disminucién de uso de hardware, entre otros.

Otros de los beneficios que brinda esta tecnologia es el servicio confiable, flexible y de

alta escalabilidad.

La prioridad de desarrollar este tema es mejorar el catalogo de productos a ofrecer
a los clientes y con esto poder brindar un mejor servicio mediante la aplicacion de la
tecnologia Cloud Hibrida, esto produciria una mejora en el trabajo diario de cada uno de
sus clientes, ademas se estaria posicionando a dicha empresa en un rango mayor ya
gue es importante mantenerse innovando y buscando mejores formas de hacer las

cosas, tratando siempre de usar e implementar las ultimas tecnologias disponibles.

Marco Teérico

En la actualidad existen diferentes empresas a nivel internacional y nacional que
brindan el tipo de tecnologia de cloud para fines comerciales y por tanto existe amplia
informacion en la red vinculada a este temay a la gestidn del riesgo tecnolégico. Basado
en esto tomaremos como referencia algunos de los méas destacados para el desarrollo

de nuestro tema.

Beltrdn, M., y Sevillano, F. (2013) en su libro “Cloud Computing, tecnologia y
negocios” se proponen a estudiar el uso de la tecnologia cloud en los negocios y su
rapido crecimiento, asi como las ventajas e inconvenientes de uso. Para realizaron un
levantamiento de informaciones acerca de esta tecnologia, asi como referencias de otros
autores gue la han hecho uso de la misma. La conclusion a la que llegaron fue que la
tecnologia Cloud ha tenido aceptacion por su flexibilidad y costo conveniente, también
plantearon que los conceptos establecidos en su estudio pueden ser tomados como
referencia actual de esta tecnologia como para el futuro por personas inclusive que no
manejen niveles muy técnicos de informatica y se encuentren mas orientados al area de

negocios.
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Vera-Rivera, F., y Pérez-Gutiérrez, B. (2016) en su investigacion “Modelo de Nube
Hibrida (Hybrid Cloud) de infraestructura como servicio en el rendimiento de la plataforma
SANDBOX - UFPS” se proponen a estudiar el desarrollo de un modelo de nube hibrida
de infraestructura como servicio con el fin de mejorar el rendimiento de la plataforma
Sandbox de la Universidad Francisco de Paula Santander (UFPS). Para esto se basaron
en el diagnostico de la tecnologia utilizada actual y luego realizaron un sondeo entre
proveedores de computacion en la nube existentes en el mercado. La conclusion a la
gue llegaron fue que con este cambio se mejora la disponibilidad, integridad y respaldo
de la plataforma, siendo un referente para otras instituciones, empresas en general y
para proveedores de infraestructura. Con este tipo de herramientas se automatiza el

proceso de despliegue de aplicaciones y bases de datos y facilita el trabajo en equipo.

Rey-Arenas, N. (2017) en su investigacion “La contratacion de servicios de cloud
computing: movimientos internacionales de datos y gestion de riesgos de privacidad y
sequridad” Se propone a estudiar los diferentes movimientos internacionales de Datos y
leyes aplicables al Cloud Computing. Para ello se sustentd en documentacion e
informaciones suplidas por los diferentes organismos de jurisdiccion y otras directrices
vinculadas al tema. La conclusion a la que llegd es que existen diferentes regulaciones
para las informaciones compartidas en el internet a través de la tecnologia cloud que,
aunque se encuentran vigente pueden no garantizar cien por ciento la seguridad de la

informacion si no se toman las medidas pertinentes.

Céspedes Leguizamén, C. (2016) en su investigacion “Servicios, Amenazas y
Gestion del riesgo en la nube” Se propone a estudiar la forma en la que la tecnologia
cloud pasé6 de ser una moda a una necesidad donde las compafiias pequefias puedes
acceder a sistemas o tecnologia utilizada por grandes empresas tomando en cuenta uso
de normas de seguridad. Para ello se sustentd en normativas presentadas por ISACA
donde se toman tres renglones principales para fines de gestionar adecuadamente el

riesgo. La conclusion a la que llegé fue que existen diferentes recomendaciones a tomar
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en cuenta para poder eficientizar la gestion de la nube tomando siempre en cuenta

proteger la informacion de alto valor.

Estas fuentes de informacion citadas anteriormente seran de ayuda para sustentar
de forma tedrica y como referencia el estudio que estaremos llevando a cabo en lo
adelante con los ejes principales de tecnologia cloud, riesgo y las herramientas que

intervienen en dicho proceso.

Marco Conceptual
Generales Cloud Computing

1.1. Definicién Cloud

[

Hace referencia a un tipo de arquitectura informatica que se define como “una

tecnologia que permite ofrecer servicios de computacion a través de Internet” totalmente

(online), basicamente en la nube (Cloud).

1.2. Tipos de Tecnologia Cloud

Existen tres tipos de nubes:

° Nubes publicas, de uso mundial o global.
° Nubes privadas, son orientadas a soluciones corporativas.
° Nubes hibridas, son una mezcla de las dos nubes anteriores.

1.3 Tecnologia Cloud Hibrida
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Una nube hibrida es un entorno informatico que combina una nube publica y una
nube privada al permitir que se compartan datos y aplicaciones entre ellos. Cuando la
demanda de computacién y procesamiento tiene cambios, la computacion en la nube
hibrida brinda a las empresas la capacidad de escalar sin problemas su infraestructura
local hasta la nube publica para manejar cualquier desbordamiento, sin dar a otros

centros de datos acceso a la totalidad de sus datos.

1.3.1 Ventajas Tecnologia Cloud Hibrida

Las caracteristicas mas resaltantes de esta tecnologia podrian resumirse en 4:
escalabilidad, virtualizacion, ubicuidad y modelos de pago en funcion del uso. Ahorro de
tiempo y ahorro de costes, y la mejora de la productividad de la empresa. Dicho ahorro
de coste se traduce en ahorro de Colaboracién, coste de mantenimiento, de coste de

inversion, de coste de las licencias de software.

1.3.2 Desventajas Tecnologia Cloud Hibrida

Algunas desventajas o0 lo que mas genera preocupacion seria la seguridad, la
confidencialidad, Pérdida de control de procesos, Dependencia del proveedor, dudas de
disponibilidad, responsabilidad del proveedor, dificultad de migracion y Costes variables
no controlados. Estas son consideradas como las barreras a la hora de usar dicha
tecnologia: falta de conocimiento, las limitaciones presupuestarias, los costes elevados
de contratacion, la dificultad de migracién, responsabilidad del proveedor, dudas de

disponibilidad y dependencia del proveedor.

Conceptos de las Herramientas

Business Process Model and Notation (BPMN), en esparfiol Modelo y Notacién de

Procesos de Negocio, es una notacion grafica estandarizada que permite el modelado



74

de procesos de negocio, en un formato de flujo de trabajo (workflow). BPMN fue
inicialmente desarrollada por la organizacién Business Process Management Initiative
(BPMI), y es actualmente mantenida por el Object Management Group (OMG), después
de la fusion de las dos organizaciones en el afio 2005.

2.2 BPM

El BPM se puede definir como una nueva categoria de software empresarial que
permite a las empresas modelar, implementar y ejecutar varias actividades
interrelacionadas —es decir, Procesos— de cualquier naturaleza, ya sea dentro de un
departamento o permeando la entidad en su conjunto, con extensiones para incluir a los

clientes, proveedores y otros agentes como parte de las tareas en los procesos.

2.3 Bizagi

BizAgi es la solucibn BPM que le permite a usted y a su organizacion disefar,
modelar, integrar, automatizar y monitorear sus procesos comerciales a través de un
grafico ambiente. Es la forma mas rapida y eficiente de lograr la continua mejora de sus

procesos.

2.4 Norma PCI/DSS

El estdndar de seguridad de tarjetas de pago PCI DSS ha tenido en los ultimos afios
un auge derivado tanto de la gran cantidad de fraudes con tarjetas, como de la creciente
presion regulatoria de las marcas de tarjetas sobre los comercios. Esta guia pretende,
con un lenguaje sencillo y accesible, explicar desde el inicio los conceptos generales de
PCl DSS de tal manera que el lector sea capaz de comprender su aplicabilidad,

requisitos, cadena de supervision y estrategia de implantacion.
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2.5 Capa SOAP

Los servicios SOAP de Bizagi son uno de las dos APIs para acceso programatico

desde aplicaciones externas, como se describe en API de Bizagi.

Los métodos web de la Capa SOAP estan agrupados dentro de las siguientes categorias,
de acuerdo al servicio que representa un componente principal de la arquitectura de

producto de Bizagi.
Gestion de Riesgo Tecnoldégico
3.1 Definicion Evaluacion

Consiste en verificar un proceso o sistema para detectar y conocer las deficiencias y

problemas que éste presenta.

3.2 Riesgo

El riesgo es una probabilidad de que ocurra un hecho que pueda ocasionar algun tipo de
dafio o pérdida. Esta palabra se relaciona mayormente con Peligro, Amenaza o Fuente
de riesgo, y se usa para enfatizar el significado probabilistico.

3.3 Riesgo Tecnoldgico

El riesgo tecnolédgico es una vulnerabilidad que puede estar presente tanto en la
infraestructura (hardware) como en la parte l6gica o de sistemas, también es el uso

inadecuado de dichos factores.
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3.4 Evaluacién de Riesgo Tecnoldgico

La evaluacidon de riesgo es un elemento clave para la planificacion de la accion
preventiva en una empresa, puesto que a partir de ella se elaboraran y desarrollaran las
medidas de proteccion y correccion que crearan unas condiciones de seguridad y salud

adecuadas.

Para evaluar el riesgo tecnoldgico, debemos saber: si la tecnologia utilizada esta

suficientemente controlada.

° si la vida del proyecto es o no sustancialmente superior al plazo de la
financiacion otorgada (concepto cola).

° si la planta o instalaciones producidas se han proyectado de manera que
puedan seguir siendo competitivas a lo largo del tiempo.

° si existe disponibilidad de piezas y partes criticas para posibles

eventualidades.

El caso de que las cuatro premisas anteriores tengan una respuesta afirmativa, las

entidades financieras aceptaran el riesgo técnico.

3.5 Controles

Consiste en una revision periédica de un proceso, sistema, herramienta, etc. para fines
de comprobar su correcto funcionamiento en relacion a un objetivo pautado y de manera

posterior realizar cualquier ajuste o correccion.
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3.6 Amenaza

Consiste en un posible riesgo, puede estar considerado en estas fallas en sistemas,
accidentes, procedimientos, desastres naturales, etc. También se consideran como los

factores externos que frenen el desarrollo de cualquier proceso.

Marco Espacial

Este estudio va destinado a la Empresa GSlI International, la misma esta ubicada en
el sector el vergel, del distrito nacional en la ciudad de santo domingo, Republica

Dominicana.
Marco Temporal

Esta investigacion comprendera del afio 2019 al afio 2020. Cabe mencionar que el
proyecto que propone la empresa GSI International esta ya en fase de construccion, por
lo que se espera la solucién esté terminada para el presente afio 2020. EI tiempo
estimado para finalizar este proyecto es de 6 meses.

Aspectos Metodoldgicos

Tipo de estudio:

Los aspectos metodolédgicos en este trabajo final son:

Descriptivo

La investigacion sera descriptiva ya que nos basaremos en estudiar el proceso

actual, en observar cémo funciona y al mismo tiempo describir sus caracteristicas para
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tener un enfoque exacto para el estudio que estaremos realizando. Haremos uso a su

vez de una encuesta para recopilar informacion util por parte de los clientes y usuarios.

Exploratorio

La investigacion se fundamentd en explorar el tema y en encontrar posibles
soluciones para fines de llevar el proceso pautado durante el proceso de investigacion,
para esto se estaran formulando preguntas que seran desarrolladas a lo largo de la

misma.

Métodos de Estudio

Analitico

Esto debido a que nuestro tipo de investigacién estara orientada a observar cada
uno de los subprocesos y ver su funcionamiento con el fin de conocer la naturaleza del

objeto de estudio.

Logico deductivo

Estaremos utilizando este tipo de método debido a que tomaremos principios
generales que seran aplicados a un caso particular dentro del objeto de estudio donde

se podrian encontrar consecuencias desconocidas a partir de generalidades.
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ANEXO II- Modelo de Cuestionario para implementaciéon de verticales
¢, Como calificaria su institucion (Grande, Mediana, ¢ Pequefia)?

¢, Conoce usted la Notacion BPMN?
¢,Conoce o ha escuchado sobre Bizagi?
¢, Ha escuchado sobre las soluciones en las nubes?

¢,Cuenta usted en la actualidad con un sistema para gestionar las solicitudes de tarjetas
de crédito y préstamos?

¢ En caso de que su respuesta sea No, esta dispuesto a adquirir un sistema automatizado

para esta gestion?

¢En caso de que su respuesta a la pregunta 2 sea Si, le gustaria una aplicacién que le

ayudara a optimizar este proceso integrandose con los sistemas actuales?
¢Le interesaria tener una aplicacién de esta magnitud en las nubes?
¢Le interesaria tener acceso a esta aplicacion desde su teléfono movil?

¢, Qué cantidad de tiempo aproximado en horas dura una solicitud en sus sistemas

actuales?

¢ Entiende usted que los procesos actuales pueden ser optimizados con una solucién en

las nubes bajo la notacion de BPMN?

¢ Estaria dispuesto(a) a recibir una prueba de concepto de estas verticales para ver el

valor que le aportaria a su empresa?
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