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Resumen

La monografia titulada “Propuesta de estrategias para la mejora de la ciberseguridad
durante el teletrabajo en Contact Centers/BPO de Santo Domingo”, fue un trabajo de
investigacion basado en la experiencia que vivieron este tipo de negocios, para lograr la
implementacion del teletrabajo durante el confinamiento obligatorio a causa de la
pandemia por coronavirus (COVID-19). Con la finalidad de analizar cuales fueron las
amenazas y los riesgos que tuvieron desde el punto de vista informético y a partir de este
analisis, presentar una propuesta de implementacion de una solucién de software de
THINSCALE que proporcionard un ambiente controlado por las empresas que garantice
realizar el trabajo de agente de Contact Center en formato remoto con la aplicacion de
politicas y controles recomendados por los institutos internacionales de tecnologia y las

guias de mejores practicas.

Palabras Claves: Teletrabajo, “Contact Centers”, Ciberseguridad, Agentes



Abstract

The monograph entitled "Proposal of strategies for the improvement of cybersecurity
during teleworking in "Contact Centers/BPO" of Santo Domingo", was a research work
based on the experience that lived this type of business, to achieve the implementation
of teleworking during mandatory confinement due to the coronavirus pandemic (COVID-
19). In order to analyze what were the threats and risks that had from the computer point
of view and from this analysis, present a proposal for the implementation of a software
solution of THINSCALE that provide an environment controlled by companies that guarantees
to perform the work of Contact Center agent in remote format with the application of policies and
controls recommended by the international institutes of technology and best practices

guides.

Keywords: Teleworking, "Contact Centers", Cybersecurity, Agent



CAPITULO 1: ASPECTOS GENERALES DE LA INVESTIGACION

INTRODUCCION

Desde finales del afio 2019 el mundo se vio sacudido por un evento que cambio la
manera en gue nosotros los seres humanos nos relacionamos, compartimos y hasta
como trabajamos. Partiendo de este evento muchas empresas trataron de sobrevivir
aplicando procesos que facilitaran la conectividad de sus colaboradores y asi poder
generar valor en medio de un mundo detenido por la pandemia COVID-19.

Los Contact Centers no son una excepcion a la regla, los mismos se vieron forzados
a cambiar sus operaciones y enviar muchos agentes a sus hogares para poder seguir
operando. Esto generd retos en los departamentos de Tl como la conectividad y la
seguridad de la misma, también se generan inquietudes de como mitigar los riesgos
provenientes de dichos cambios en las operaciones.

Esta investigacion se basa en el enfoque de como enfrentar esos retos haciendo un
analisis de los precedentes, trazando una propuesta tecnolégica la cual pueda suplir
faltas en el proceso, se proponen politicas y controles para eficientizar dicha propuesta
y elevarla a niveles en los cuales se pueda trabajar de forma segura en un entorno no
seguro y usando BYOD.

En el presente trabajo podra ver un analisis de la situacion inicial de los Contact
Center, tocando un poco la historia, los aspectos fundamentales del teletrabajo. Luego
del analisis se enfocaran los esfuerzos en el disefio de una solucién tecnoldgica que se
acople a las necesidades de este modelo de negocio, junto con la propuesta de solucion
las cuales estan guiadas por politicas, controles y mejores practicas que garantizaran el
buen funcionamiento del entorno.

Para finalizar se hara un analisis del impacto que se tendria con la implementacion de
la solucion propuesta tomando en cuenta todos los criterios aprendidos durante el

analisis del problema.



1.1 Justificacion
e Aumentar los conocimientos tedricos y practicos en infraestructura y
ciberseguridad para ayudar en la toma de decisiones al momento de la adquisicién
o implementacion de softwares.
e Mitigar las vulnerabilidades de la infraestructura tecnoldgica actual de los
Contact Center/BPO que mantiene a los agentes laborando de forma remota en

Santo Domingo, Republica Dominicana.

1.2 Delimitacion

Mejora de la ciberseguridad durante el teletrabajo, como medio de prevencion de
fraudes y malas practicas por parte de los agentes de los Contact Center/BPOs en Santo
Domingo, Republica Dominicana, que se encuentran trabajando de forma remota dentro

de la provincia Santo Domingo con un computador de la empresay con acceso a internet.

1.3 Seleccidén y definicion del tema

Los Contact Center son un servicio indispensable hoy en dia para cualquier compainiia.
En sus comienzos principalmente era informativo y era mas un accesorio a la oferta
principal del producto. Pero las empresas vieron la oportunidad de un nicho sin explotar
y su utilizacion se expandi6é notablemente. La constante aparicion de competencia dejaba
claro que ya no era algo “de lujo” comunicarse con el cliente, sino que mas bien debia
ser un canal habitual y necesario para que el usuario se sintiese atendido y satisfecho.

Esto y la fuerte demanda del cliente particular, aunado al boom tecnolégico, dieron
como resultado un departamento de atencion al cliente que hoy en dia sigue dando de
gué hablar y que ve cdmo diariamente alzan las expectativas, por eso siempre estan

buscando reinventarse junto a las mejores innovaciones.

1.4 Planteamiento del problema

En vista de la situacion sanitaria que se vive a nivel mundial, muchos Contact Center
han tenido que implementar el teletrabajo para poder seguir operando. Esta nueva
modalidad trae consigo riesgos informaticos a causa de que los empleados que se

encuentren trabajando de forma remota dentro de la provincia Santo Domingo, tienen



menos controles y supervision por parte de la institucion. Motivo por el cual planteamos
el problema de investigacion: Estrategia para la mejora de la ciberseguridad durante el
teletrabajo en Contact Center/BPO de Santo Domingo.

En la actualidad algunas instituciones carecen de una plataforma de conexion segura
desde la computadora del agente hacia los servidores de la compafiia, esto permite que
el agente tenga acceso a capturas/grabacion de pantalla, copiar datos sensitivos de
clientes, acceder a correos/redes sociales personales y compartir por esa via los datos
ya mencionados.

Agregado a esto, esta el hecho de que los agentes tienen la posibilidad de acceder a
su teléfono personal en horas de trabajo, lo cual le permite tomar fotos y videos en vivo
de la informacion mostrada en pantalla en los diferentes sistemas de uso de trabajo. Esto
representa un reto mayor, ya que fuera del computador, no tenemos posibilidad de
mecanismos de control mas alla de los controles persuasivos.

¢, Como podemos reducir el riesgo de filtracion de informacién sensible de nuestros
clientes por parte de nuestros agentes?

¢,Cudles son los riesgos que existen en torno al teletrabajo en empresas de tipo
Contact Center o BPO?

1.5 Objetivo

1.5.1 General
Disefiar un ambiente de trabajo seguro y confiable para los agentes de Contact Center

gue se encuentran trabajando de forma remota dentro de la provincia Santo Domingo.

1.5.2 Especificos
e Analizar la situacion actual del teletrabajo en Contact Center.
e Proponer una solucion tecnolégica que permita el teletrabajo, bajo la
implementacion de controles y mejores préacticas.
e Evaluar el impacto que tendra la adopcién e implementacion de la solucion

tecnoldgica propuesta.



1.6 Marco metodolégico

El enfoque de nuestra investigacion es cualitativo, ya que esta basada en la extraccion
de conclusiones a partir de datos no estructurados.

Es de caracter no experimental, puesto que los datos obtenidos durante la
investigacion no son alterados.

Es de tipo descriptiva, ya que se explican las situaciones actuales y la evolucion del
tema a tratar. Proyectiva porque se da solucién a un problema actual con la elaboracion
de una propuesta.

Para esta investigacion nos auxiliamos de las técnicas de investigacion siguientes:

encuesta, entrevista, documentaciones y publicaciones periodisticas.



CAPITULO 2: DESCRIPCION DEL AMBITO GENERAL DEL TELETRABAJO EN
CONTACT CENTER

2.1 Marco teorico
Riesgos de filtracion de informacion sensible de clientes de empresas subcontratadas

en Contact Center o BPO.

2.2 Definicién

Teletrabajador es la persona que, bajo una relacién de subordinacion, presta sus
servicios al empleador para el desarrollo de actividades laborales, a través del uso de
herramientas tecnolégicas y medios digitales en un establecimiento distinto del local
habitual del empleador. (Ministerio de trabajo, 2020, pag. 5).

Tecnologias de la informacion y comunicacion (TIC) es el conjunto de servicios,
herramientas, redes, dispositivos y softwares, que permiten la ejecucion del contrato de
trabajo bajo la modalidad del teletrabajo, asi como una comunicacion efectiva entre el
empleador y el trabajador. (Ministerio de trabajo, 2020).

Contact Center es una plataforma telefonica que facilita la comunicacion entre agentes
y clientes a través de diferentes medios: teléfono, email, chat, web, fax, beeper, etc. Y,
ademas, garantiza en una misma base de datos el registro de cada uno de los contactos
realizados, que permite mejorar la atencion al cliente. (Conde del Oso, 2005).

El teletrabajo es una modalidad que se apoya en el uso de las TIC, para permitirle al
empleado trabajar a distancia de las instalaciones de la empresa. Su etimologia procede
de la palabra griega tele (lejos) y de la palabra latina trabajo, que es realizar alguna labor
fisica o intelectual de manera continua. (OPTIC, 2020, p. 12).

Existen diferentes modalidades de teletrabajo, segun (Organizacién Internacional del
Trabajo, 2016) entre ellas:

e Escritorio multiusuario (hot desking, nombre en inglés) donde el empleado
labora un tiempo a distancia y el resto en las oficinas de la empresa, en esta
modalidad el empleado no tiene un escritorio fijo asignado/reservado para su

uso.



e Escritorio multiusuario con reserva (hotelling, nombre en inglés) parecido a
multiusuario, pero los trabajadores deben realizar una reserva previa para ir a
las oficinas.

e Telecentros, instalaciones que ofrecen estaciones de trabajo y otro equipo de
oficina a los trabajadores de diversas entidades, también conocido como
working space.

e Oficinas colaborativas, que son entornos de trabajo virtuales en los que los
trabajadores pueden trabajar en colaboracion desde distintos lugares gracias a

una red de telecomunicaciones.

2.3 Antecedentes del teletrabajo

El teletrabajo permite realizar nuestra actividad laboral desde una ubicacion distinta a
la sede de la empresa para la cual laboramos. Regularmente se realiza desde el domicilio
del colaborador, pero puede darse desde otras ubicaciones tales como un hotel, una
cafeteria, un medio de transporte mientras viaja, etc. Las organizaciones han adoptado
este método de trabajo porque permite la adaptacion ante posibles situaciones
excepcionales, como el confinamiento obligatorio causado por la pandemia del COVID-
19.

La seguridad es un tema de suma importancia durante el teletrabajo, puesto que el
colaborador estara fuera de la red de la empresay el nivel de exposicion a las amenazas
sera mayor, segun documentacion publicada por el (INCIBE Instituto Nacional de
Ciberseguridad, 2020):

La seguridad durante el teletrabajo esta vinculada a la tecnologia utilizada para el
acceso remoto y para la actividad diaria. Por tanto, dependera de los riesgos
asociados a los mecanismos de acceso remoto a la red y a los servidores de la
empresa, y de los relativos al uso de ordenadores de sobremesa, portatiles,
teléfonos inteligentes o tabletas, medios de almacenamiento extraibles (memorias
USB, discos duros, etc.), herramientas colaborativas y aplicaciones en la nube.
En ocasiones esta tecnologia es compartida para usos domésticos lo que conlleva

riesgos especificos. (p.2)



Autorizar este método de trabajo sin contar con las medidas de seguridad necesarias
puede ser un riesgo para la empresa, puesto que los colaboradores podrian utilizar
aplicaciones y dispositivos no autorizados, propiciando el acceso de los
ciberdelincuentes a la red privada de la empresa y a la informacién gestionada por la
misma, lo cual pone en riesgo la continuidad del negocio.

Para disminuir estos riesgos (INCIBE Instituto Nacional de Ciberseguridad, 2020) hace

algunas recomendaciones, entre las cuales podemos destacar:

Para disponer de un entorno de teletrabajo seguro, necesitamos establecer una
politica de seguridad en la que se contemplen las directrices a seguir respecto al
uso de los distintos sistemas y métodos de acceso, contemplando todos los
posibles escenarios. Esta politica debe definir las medidas necesarias para

proteger los dispositivos de teletrabajo, garantizar conexiones remotas seguras.
(p.2)

2.4 Historia de los Contact Centers

Los Contact Centers surgieron basicamente como funcionalidades nuevas que,
empresas interesadas en la atencion al cliente o televentas, ya ejercian. Pronto este
servicio empezd a ofrecer en modalidad de outsourcing por nuevas empresas que
surgieron para dedicarse de manera integra a desarrollar las practicas diversas de los
Contact Centers. (Micheli Thirién, 2007).

Segun dice (Garcia Encarnacion & Freites Mejia, 2018):

Desde sus inicios, en la década de 1970, los Contact Centers aceleraron las
transacciones del mercado mediante el concepto del telemarketing, y a partir
de entonces los centros de llamadas y sus proveedores tecnolégicos se han

expandido hasta representar un sector econémico global. (p. 5)

Los primeros Contact Centers de gran tamafo fueron el resultado de una
reestructuracion interna de organizaciones con una gran base de clientes, como bancos,

compaiiias de seguros, de telecomunicaciones, informatica, comercio, pero actualmente



son también proveedores independientes y especializados que abarcan todos los
servicios y paises que requieren una plataforma de TIC. (Garcia Encarnacion & Freites
Mejia, 2018).

En la actualidad, con las innovaciones tecnoldgicas digitales, los Contact Centers son
operadores de la relacion empresa-clientes mediante comunicacién en mas de un canal,
mejor conocida como omnicanalidad, que no es mas que el uso de multiples canales de

comunicacion, pero de una manera unificada.

2.5 Normas internacionales

Las normas de seguridad son reglas que nos ayudan a poder implementar de manera
exitosa un sistema de gestion de la seguridad de la informacion (SGSI), y se apoya en
pautas y politicas para control, implementacion y gestién de riesgos. Segun nos indica
(Duque & Orozco Alzate, 2017):

Uno de los requisitos para implementar un SGSI en una organizacion es conocer
los estandares, su estructura y la relacion existente entre cada uno de ellos. Las
normas para implementar un SGSI corresponden a la serie ISO/IEC 27000

publicadas por la ISO y la Comisién Electrotécnica Internacional (IEC). (p. 75)

Esta compuesta por aproximadamente 17 normas, clasificadas en cuatro
categorias:
i. La norma que contiene el vocabulario, contenido en la norma ISO/IEC
27000.

ii. Las normas de requerimientos, contenidos en la norma ISO/IEC 27001y la
norma ISO/IEC 27006.

iii. Las normas guia desarrolladas a través de 10 normas: ISO/IEC 27002,
ISO/IEC 27003, ISO/IEC 27004, ISO/IEC 27005, ISO/IEC 27007, TR 27008,
ISO/IEC 27013, ISO/IEC 27014, TR 27016, ISO/IEC 27032.

iv. Las normas para sectores especificos, contenidas en las normas ISO/IEC
27010, ISO/IEC 27011, TR 27015y TS 27017.



Las categorias mencionadas que se citan en esta investigacion son normas las cuales
servirdn como guias de consultas para la implementacion exitosa del sistema de gestion

de la seguridad de la informacién (SGSI), (ver anexos A, B, C).

Figural
Principales normas para implementar un SGSI basado en los estandares de la familia
de normas ISO/IEC 27001:2013

ISO/IEC 27002:2013
Précticas de control de SGSI|

ISO/IEC
27001:2013

ISO/IEC 27003:2010

ISO/IEC 27005:2008

.’ G atléjt del rles 20 el | rGu;aideln?lgmafttaclon'de-un;

Nota: Como se puede observar entre todas las normas existente la en la familia ISO/IEC
27000 la combinacién de las citadas en la anterior imagen representa los pilares para la

implementacion de un SGSI (Sistema de gestion de la seguridad de la informacion).

2.6 Ataques informaticos

2.6.1 Malware
(ISACA, 2015) “También llamado codigo malicioso, es el software disefiado para tener
acceso a sistemas informaticos especificos, robar informacién o interrumpir las

operaciones informaticas” (p.30).
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2.6.2 Amenazas persistentes avanzadas
(ISACA, 2015) “Ataques complejos y coordinados dirigidos a una entidad u
organizacion especifica. Estos requieren una enorme cantidad de investigacion y tiempo,

a menudo se toman meses o0 incluso afos para ejecutarse plenamente” (p. 31).

2.6.3 Puerta trasera
(ISACA, 2015) “Un medio de recuperar el acceso a un sistema comprometido
mediante la instalacion de software o la configuracion de software existente para permitir

el acceso remoto bajo condiciones definidas por el atacante” (p. 31).

2.6.4 Fuerza bruta
(ISACA, 2015) “Un ataque realizado al intentar todas las combinaciones posibles de

contrasefias o claves de cifrado hasta encontrar la correcta” (p. 31).

2.6.5 Ingenieria social
(ISACA, 2015) “Cualquier intento de explotar las vulnerabilidades sociales para tener

acceso a la informacién y/o sistemas” (p. 32).

2.6.6 Phishing
(ISACA, 2015) “Un tipo de ataque via correo electrénico (e-mail) que intenta convencer
a un usuario de que el origen es genuino, pero con la intencién de obtener informacion

para su uso en ingenieria social.” (p. 32).

2.6.7 Spoofing
(ISACA, 2015) “Falsificacion de la direccién de envio de una transmision con el fin de

obtener la entrada ilegal a un sistema seguro” (p. 32).
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CAPITULO 3: APLICACION DE LA CIBERSEGURIDAD, LOS CONTROLES Y
SITUACION ACTUAL DEL TELETRABAJO EN CONTACT CENTER SANTO
DOMINGO

3.1 Que es laciberseguridad
Cuando se habla de aplicar la ciberseguridad tenemos que tener conocimiento de que
es, para ello la definimos segun nos dice (UIT, 2010):

La ciberseguridad es el conjunto de herramientas, politicas, conceptos de
seguridad, salvaguardas de seguridad, directrices, métodos de gestién de riesgos,
acciones, formacion, practicas idoneas, seguros y tecnologias que pueden
utilizarse para proteger los activos de la organizacion y los usuarios en el ciber

entorno. (p. 20)

Otra fuente consultada expresa en que consiste la ciberseguridad, (Gonzéalez

Ferreras, Reyes Matos, Rodriguez Asencio, & Padua Ruiz, 2020) plantean que:

La ciberseguridad consiste en la proteccion de activos de informacion mediante el
manejo de los riesgos y amenazas a los datos que son procesados, almacenados
y transportada en sistemas de informacion que se encuentran conectados con

redes, tanto locales como el Internet. (p. 20)

3.2 Controles criticos de ciberseguridad

Los controles CIS o controles criticos de ciberseguridad segun (Center for Internet
Security (CIS), 2021) “Son un conjunto priorizado de salvaguardias para mitigar los
ciberatagues mas frecuentes contra sistemas y redes. Estdn mapeados y referenciados
por multiples marcos legales, regulatorios y de politicas”.

Esta lista esta conformada actualmente en su version 8 por 18 controles los cuales
estan orientados para la ciberdefensa, cada control se dirige a areas especifica como lo

son: controles basicos, controles funcionales y controles organizacionales.
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3.2.1 Control proteccion del navegador web y del correo electrénico

Este control permite mejorar las protecciones y las detecciones de amenazas del
correo electronico y vectores web, ya que estas son oportunidades para que los
atacantes manipulen el comportamiento humano a través del compromiso directo. Este
control es critico ya que es un punto de entrada muy comdn en los atacantes. El
contenido puede ser disefiado para atraer o engafiar a los usuarios para que revelen
credenciales, proporcionen datos confidenciales o proporcionar un canal abierto para
permitir que los atacantes obtengan acceso, aumentando asi el riesgo para la empresa.

(ver anexo D)

3.2.2 Control defensas contra malware

Este control previene o controla la instalacion, propagacion y ejecucion de
aplicaciones, codigos o scripts maliciosos en los activos empresariales. Su proposito va
desde capturar credenciales, robo de datos, identificacion de otros objetivos dentro de la
red y cifrado o destruir datos. El malware esta en constante evolucion y se adapta, a
medida que las variantes modernas aprovechan técnicas de aprendizaje automatico. (ver

anexo E)

3.2.3 Control Gestion de la infraestructura de red

Este control permite establecer, implementar y administrar activamente (Rastrear,
informar, corregir) dispositivos de red, para evitar que los atacantes exploten servicios
de red y puntos vulnerables. Este es una defensa esencial contra los atagues. Este
control incluye una arquitectura de seguridad adecuada, que aborda las vulnerabilidades
gue a menudo, son introducida con configuraciones predeterminadas, monitoreo de
cambios y reevaluacion de las configuraciones. La infraestructura de red incluye
dispositivos fisicos y virtualizados. Pasarelas, cortafuegos, puntos de accesos

inalambricos, enrutadores y conmutadores. (ver anexo F)
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3.3 Situacion actual del teletrabajo en Contact Center, Santo Domingo

3.3.1 Comienzos

Desde el inicio de la pandemia de Sars-Cov 19 a inicios de 2020, muchas empresas
se vieron forzadas a cambiar su modelo de trabajo debido a la crisis que el brote
pandémico estaba generando a nivel mundial y a la necesidad de evitar el contacto
directo entre cliente y colaboradores con el fin de mitigar la tasa de contagio que en esas
fechas estaba en un ascenso alarmante.

Dicho cambio de modelo llevo a los departamentos de ciberseguridad a nuevos retos
entre los cuales se pueden citar:

e CbOmo mover la mayor cantidad de colaboradores a trabajar de manera
remota de la manera mas segura posible.

e COmo mantener la plataforma de seguridad de la empresa asegurada
teniendo menos controles sobre los usuarios, ya que estos estan laborando fuera
del entorno seguro de la institucion.

e CbOmo mitigar el riesgo de fuga de informacion y su subsiguiente mal uso.

En este caso los Contact Centers no fueron la excepciéon pues debido al modelo de
trabajo de los mismo y la informacion sensible que manejan. Tanto de cliente como de
terceros, les crea todo un reto para poder mitigar las distintas amenazas que se pueden
presentar en el proceso de cambio de presencial a remoto.

En la actualidad, la mayoria de los Contact Center de la Republica Dominicana se han
visto en la obligacion de suspender a una parte de sus agentes sin disfrute salarial dadas
las medidas de distanciamiento y reduccion del nimero de personas permitidas para los
espacios publicos y privados dispuestas por el gobierno.

Pocos han podido lograr que los agentes puedan continuar laborando de manera
remota (teletrabajo o trabajo a distancia) debido a la falta de una solucién tecnolégica
gue permita la realizacién del trabajo de manera segura, garantizando la confidencialidad
de los datos de los clientes.

Esto a su vez se traduce en una baja productividad y no cumplimiento de métricas,

dado que una de las clausulas mas comunes en los contratos de Outsourcing es el
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headcount (cantidad de agentes disponibles para atender las llamadas) exigido por el

cliente.

3.3.2 Posibles riesgos

Todo cambio trae consigo ciertos riesgos de los cuales actualmente los estafadores

aprove

chan estas oportunidades entre los posibles riesgos a mitigar:
e Posible robo de informacion usando dispositivos moviles.
e Redes de hogar compartidas y poco seguras.

e Posibles infecciones de equipos remotos por errores del usuario.

3.3.3 Caso actual de “Contact Centers” en el parque de zona franca San Isidro, en

Santo

Domingo Este.

A partir de marzo de 2020 debido a la pandemia generada del COVID-19 llevo a los

gobiernos a tomar medidas drasticas, como el cierre casi total de las actividades

industr

iales y econdmicas, obligando a las empresas a suspender la mayoria de sus

empleados por un periodo indefinido y sin disfrute de salario.

En el caso de José el coronavirus le cambia la vida no solo a él sino a miles mas,

estos han vivido muchos estragos y mas de un 30% a 40% pierden sus empleos. Segun

lo comentado por (Listin Diario, 2020):

La parte emocional de José se mantiene ecuanime, pero por momentos la
asusta el futuro cercano ante una situacion sanitaria que cada vez se sale de
control. Todos sus ahorros se han ido a pique por el impacto de la pandemia y
la obligacion de cerrar la compafiia que administraba y que en 2018 tenia cerca
de 200 trabajadores hasta finalmente quedarse con 35 colaboradores la ultima
semana de junio. “Todo se ha ido a pique” y no fue por mala administraciéon. Fue
gue el negocio cambi6 y no habia la demanda suficiente y por mas que se luché
por no cerrar durante cuatro meses no fue posible, dice. Los compradores no
estaban buscando lancetas, tirillas ni glucometros. Ni mucho menos alarmas,
estaban comprando insumos para contrarrestar el impacto del coronavirus y no

era posible mantener esa cantidad de empleados que fueron disminuyendo muy
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a su pesar, apunta. Actualmente, de 24,000 empleados laborando en los centros
de contactos en el pais desde antes de la crisis sanitaria se estima que hayan
alrededor de 18,000 trabajadores activos, segun explicaciones del presidente del
cluster de centros de contactos o llamadas (Call Centers), David Crow. Desde el
inicio de la crisis en marzo, dice David Crow, presidente del cllster de centros de
contactos o centros de llamadas, “fuimos forzados hacer transicional a trabajo
remoto. Como industria, llegamos a habilitar 74% de nuestros empleados

trabajar desde sus casas.

3.3.4 Entrevista a un supervisor de area de Contact Center

En la entrevista realizada al Ingeniero Johan Polanco (comunicacion personal, 30 de
junio, 2021), el cual tiene 15 afios de experiencia en el area de Contact Center, estando
en el cargo de supervisor.

De acuerdo a las preguntas realizadas (ver anexo H) nos dice:

El trabajo antes del COVID-19 era algo muy minimo, se basaba en realizar conexiones
VPN, para acceder a realizar backup o accesos a programas y estos se hacia a través
de llamadas moviles, iniciamos con el proceso para trabajar de manera remota desde
marzo 2020, motivo en el cual las empresas se vieron obligadas a cerrar debido a la
pandemia. En cuanto al crecimiento no hubo alguno dentro de la institucién ya que no
fue necesario, porque en vez de incrementar se disminuyd, como hemos vistos muchas
empresas se vieron obligadas a cerrar sus operaciones y otras a disminuirlas. En cuanto
al proceso y tiempo de implementacién se utilizé para acceder Cisco Any Connect Secure
Mobility Client y la aplicacién de voz Cisco Jabber, el tiempo implementado aun con
limitaciones ya el departamento de Tl antes tenia previamente la solucion agenda y se
tomé 72 horas aproximadas. Se estipul6 el uso del Bring Your Own Device (BYOD), con
el cual se les permitia a los usuarios la utilizacién de sus propios equipos ya sea laptop
o PC y si el agente no tenia se traslada directamente a la empresa. En el proceso de
configuracion de usuarios no hubo incidencias ya que se le facilitaron manuales para la
instalacion y mediante servidores que utilizan el protocolo File Transfer Protocol (FTP)

se le agregaron los programas a instalar. Entre los posibles problemas fueron de
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conexion a internet por motivo de lentitud ya que se necesitaba una minima ancho de
banda, el cual fue resuelto la empresa se hizo responsable del aumento del costo de los
servicios de los agentes.

3.4.5 Encuesta
Pregunta 1
Figura 2

Repuestas obtenidas por encuesta realizada relacion si labora en Contact Center

Labora usted en un Contact Center?
17 responses

® si
® No

Pregunta 2
Figura 3

Repuestas obtenidas por encuesta realizada relacion a ubicacién del Contact Center

Donde esta ubicado el Contact Center donde labora?
17 responses

@ Santo Domingo
@ Fuera de Santo Domingo




17

Pregunta 3

¢,Como era el teletrabajo antes del COVID-19?

Al analizar las 17 respuestas obtenidas de los encuestados, podemos constatar que
el teletrabajo era inexistente, o reservado para personal contratado en el exterior del pais,
antes de que el pais fuera afectado por la pandemia del COVID-19, lo que evidencia una
falta de preparacion para este tipo de eventualidades por parte de los “Contact Centers”

de la ciudad de Santo Domingo.

Pregunta 4

Figura 4

Repuestas obtenidas por encuesta realizada relacion al crecimiento en Contact Center

Hubo un incremento en la cantidad de colaboradores trabajando de forma remota luego del
COVID-19?

17 responses

®si
® No

El incremento en la cantidad de colaboradores habilitados para trabajar de forma
remota a partir de la pandemia por el COVID-19 es notable, 12 de nuestros encuestados

pudieron constatar este aumento en las empresas donde laboran.
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Pregunta 5

¢,Cuanto tiempo ha estado usted laborando de forma remota?

De los 17 encuestados, solo 3 no fueron colocados para trabajar remotamente durante
el cierre por la pandemia, el resto, ha estado trabajando de forma remota desde marzo
2020. Algunos ya se encuentran laborando desde las oficinas de la empresa gracias a la
reapertura econémica por parte del gobierno y el aumento en la cantidad de ciudadanos
vacunados. Esto confirma que las empresas se vieron forzadas a implementar esta forma
de trabajo para poder continuar con las operaciones, evitando asi pérdidas econémicas
mayores y garantizando la continuidad del negocio.

Pregunta 6

Figura5

Repuestas obtenidas por encuesta realizada relacion al rango de edad en Contact Center

Su edad esta dentro del rago:
17 responses

@® 18-30
@ 31-40

) 41-50
@ Option 4
@ 30-40
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Pregunta 7

¢, Cudl fue el proceso llevado a cabo para colocar a los colaboradores a trabajar
remotamente y cuanto tiempo llevo implementarlo?

El proceso seguido por cada empresa fue distinto y el tiempo de implementacion vario
entre 48 horas y 2 semanas, de acuerdo con las respuestas obtenidas. Mayoria
coincidian en que la empresa preparaba los equipos tecnoldgicos y luego los entregaba
en el domicilio de los agentes, en algunos casos habilitando un canal de comunicacién
con el departamento de IT para guiar a los agentes en el proceso conexion y

configuracion de estos.
Pregunta 8

Figura 6

Repuestas obtenidas por encuesta realizada relacion al rango de edad en Contact Center

Permitieron el "Bring Your Own Device" o solo equipos provistos por la institucion?

17 responses

@® BYOD
@ Equipos provistos por la institucion
Equipo provisto por la empresa

.

Solo un colaborador trabaja en una empresa donde esta permitida esta politica, que
le permite a los empleados hacer uso de sus equipos tecnoldgicos personales para
realizar las labores de la empresa. Desde el punto de vista de seguridad, es mas

recomendable usar estrictamente equipos provistos por la empresa.
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Pregunta 9

¢ Tuvo usted, o sus agentes, incidencias en el proceso de pasar de presencial a
remoto? ¢Qué tan complicada fue la transicién?

Cinco encuestados coinciden en que el proceso de transicion fue muy complicado y
con muchas incidencias, mencionando la inestabilidad en la conexion a internet,
deficiencia en el servicio eléctrico y la falta de un ambiente adecuado para trabajar dentro
de su domicilio. Los doce restantes tuvieron una experiencia distinta, detallan que fue
sencillo el proceso de transicién y que recibieron el soporte necesario por parte del

departamento de IT de la empresa.
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CAPITULO 4: IMPLEMENTACION DE ESTRATEGIAS EN LA CIBERSEGURIDAD
DURANTE EL TELETRABAJO

Figura 7
Propuesta de infraestructura para teletrabajo seguro en Contact Centers/BPOs
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4.1. Elementos que conforman la estrategia

Tabla 1

Elementos que conforman la estrategia

Nombre

Descripcion

Secure Remote
Worker

Es una solucion de software que se instala y se ejecuta en el
dispositivo personal de un usuario de Microsoft Windows,
ofreciéndole al usuario un entorno de espacio de trabajo seguro

para el acceso remoto y el trabajo en casa. (THINSCALE, 2020)

Remote Desktop
Service (RDS)

Es la plataforma elegida para crear soluciones de
virtualizacion para todas las necesidades de los clientes finales,
incluida la entrega de aplicaciones virtualizadas individuales, el
acceso seguro a escritorios remotos y la posibilidad de que los
usuarios finales ejecuten sus aplicaciones y escritorios desde la

nube. (Microsoft Corporation, 2017)

DMZ

Demilitarized Zone o zona desmilitarizada traducido al
espafiol, es una red aislada que se encuentra dentro de la red
interna de la organizacion. En ella se encuentran ubicados
exclusivamente todos los recursos de la empresa que deben ser
accesibles desde Internet, como el servidor web o de correo.

(Instituto Nacional de Ciberseguridad Incibe, 2019)

RDS Broker

Administra las conexiones entrantes de escritorio remoto a la
granja de servidores RDS. Maneja las conexiones a colecciones
de escritorios completos y colecciones de aplicaciones remotas.
Puede equilibrar la carga en los servidores de la coleccién al

realizar nuevas conexiones. (Microsoft Corporation, 2018)

Gateway

(puerta de enlace) en términos generales son dispositivos que
interconectan redes o dispositivos que traban con tecnologia de
comunicacion diferentes. Se usan estos dispositivos para
interconectar centrales VolP con la red PSTN o la red celular.

(Heiliger Ruiz, Hiraldo Santos, & Guzman Hernandez, 2018)
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Un firewall o cortafuegos es un sistema o dispositivo disefiado
Firewall para para prohibir o permitir el acceso desde o hacia una red.
(Reyes, Arias, & Correa, 2020)

Contiene las aplicaciones y los escritorios basados en
sesiones que comparte con los usuarios. Los usuarios acceden
RDS Host a estos escritorios y aplicaciones a través de uno de los clientes
de escritorio remoto que se ejecutan en Windows. (Microsoft
Corporation, 2018)

4.2 Plataforma Secure Remote Worker

4.2.1 Que es Secure Remote Worker?

La herramienta que se ha seleccionado para esta propuesta es Secure Remote
Worker de THINSCALE de la cual se detallaran sus principales caracteristicas para
justificar su seleccion dentro de las distintas ofertas existentes en el mercado.

Segun lo indicado por (THINSCALE, 2020) Secure Remote Worker es una solucion
de software que se instala y se ejecuta en el dispositivo personal de un usuario de
Microsoft Windows, ofreciéndole al usuario un entorno de espacio de trabajo seguro para

el acceso remoto y el trabajo en casa.

4.2.2 Objetivos de Secure Remote Worker

Entre los objetivos que se persiguen con la implementacion de esta solucion estan:

1. Entrega de informatica al cliente mas alla de los limites de la oficina
Con este objetivo (THINSCALE, 2020) expresa que la Secure Remote Worker
“‘persigue ofrecer la flexibilidad a los colaboradores el de poder de llevar las

funcionalidades de la oficina a cualquier lugar con la seguridad sé que requiere”.
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2. Garantizar la seguridad y el cumplimiento para los trabajadores remotos

y BYOD
En este objetivo (THINSCALE, 2020) nos asegura que trabajando con la solucion
Secure Remote Worker, “podemos tener los estdndares de seguridad lo mas cercanos a
los existentes dentro del entorno corporativo de nuestra empresa, por otra parte, ademas,
asegura el cumplimiento de estandares de seguridad como son Security Payment Card
industry (PCI), Health Insurance Portability and Accountability Act (HIPAA) dandole a los

equipos BYOD cumplirlos sin problema alguno”.

3. Clientes ligeros definidos por software.

Segun (THINSCALE, 2020) La implementacion de Secure Remote Worker “permite a
los equipos de TI ofrecer entornos de espacio de trabajo seguros, basados en politicas,
segregados y temporales en dispositivos de punto final basados en Windows de
propiedad personal, y todo independientemente de donde trabaje el usuario final”.

4.3 Caracteristica de la plataforma THINSCALE Secure Remote Worker

1. Bloqueo completo del dispositivo

Segun (THINSCALE, 2020) el inicio y ejecucion de Secure Remote Worker “en el
dispositivo Windows de un usuario final le deniega el acceso al sistema operativo
Windows subyacente, lo que lo deshabilita de forma efectiva mientras usan el entorno de
area de trabajo segura”.

En lugar de la interfaz de escritorio del sistema operativo Windows, un usuario final
tendra acceso al area de trabajo remota segura, una interfaz de usuario sencilla y facil
de navegar desde donde puede conectarse a sus entornos remotos de forma segura.

También tienen la capacidad de tener acceso a aplicaciones locales si tienen el
permiso pertinente de Tl para hacerlo. Su dispositivo solo se bloquea durante la sesién

segura y se devuelve el control total al usuario una vez que cierra la sesion.
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2. Herramienta de validacion segura de trabajadores remotos

(THINSCALE, 2020) asegura que Secure Remote Worker “incluye una solucion Gnica
gue permite a los administradores de Tl comprobar el dispositivo del usuario final antes
de conectarse para asegurarse de que cumple el minimo Requisitos”.

La herramienta de validacién de punto final inspecciona el dispositivo de usuario final
para poder determinar los niveles actualizacion de sistema operativo, parches, el
software instalado y si el antivirus esta presente. La comprobacion proactiva de los
dispositivos antes de la incorporacion significa que cualquier problema se puede rectificar
de antemano, lo cual reduce drasticamente los tiempos de incorporacion y reduce las

llamadas al soporte.

3. Prevencion de ejecucion de aplicaciones (AEP)

La caracteristica AEP de Secure Remote Worker agrega una capa adicional de
seguridad al impedir la ejecucion de aplicaciones no autorizadas.

Segun lo expresado en la documentacion de (THINSCALE, 2020) al emplear un
sistema basado en reglas, los administradores de Tl ahora pueden configurar
exactamente qué aplicaciones se pueden iniciar los usuarios finales en su dispositivo de
punto final mientras Secure Remote Worker estas en ejecucion y activo. Estas reglas
permiten a los administradores de TI crear listas blancas y listas negras las cuales
posean reglas que dan la posibilidad de tener un control granulado en las aplicaciones

gue se desean ejecutar y cuales no.

4. Prevencion de ejecucion de servicios (SEP)
Segun (THINSCALE, 2020) refiere dicha caracteristica como:

Que permite controlar qué servicios de Windows pueden ejecutarse cuando una
sesion de Secure Remote Worker esta activa y se ejecuta en "modo de trabajo.
Si un servicio se esta ejecutando y no coincide con las directivas de prevencion
de ejecucién de servicios definidas, el servicio se detendra automaticamente o el
usuario final tendra que detener manualmente el servicio antes de que pueda

iniciar Secure Remote Worker en su dispositivo.” (p.3)
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5. Administraciéon de revisiones de Windows
(THINSCALE, 2020, pag. 3) Secure Remote Worker permite a los departamentos de
Tl controlar facilmente la caracteristica Windows Update para asegurarse de que los
usuarios finales ejecutan las revisiones y actualizaciones correctas antes de conectarse

al entorno corporativo.”

6. Bloqueo de dispositivos USB
Cuando hablamos de dispositivos de bloqueo (THINSCALE, 2020) dice:

Los dispositivos USB a menudo se ven como una de las principales causas de
violaciones de seguridad y fugas de datos dentro de una organizacion. Los
usuarios conectan sus propias memorias USB y otros dispositivos multimedia
habilitados para escritura y copian datos potencialmente confidenciales en ellos
y los eliminan del entorno corporativo. Secure Remote Worker puede evitar que
estos dispositivos se puedan usar con su funcion de bloqueo de dispositivos
USB. Habilitar esta caracteristica significa que los usuarios finales no pueden
acceder a dispositivos de almacenamiento basados en USB al acceder a

sistemas corporativos y datos desde el espacio de trabajo seguro. (p.3)

7. Windows Firewall Control
La aplicacion Secure Remote Worker de (THINSCALE, 2020, pag. 3) “permite a
administradores de TI configurar completamente la caracteristica Firewall de Windows
automaticamente. Pueden eliminar cualquier regla de firewall existente o configurar
nuevas reglas de firewall y administrarlas de forma centralizada desde THINSCALE

management platform y el editor de perfiles”.

8. Controles para ubicacion y tiempo de la conexién.
(THINSCALE, 2020) plantea que aparte de ofrecer las facilidades del acceso remoto
seguro, también ofrece una excelente gestion de tiempo y lugar. Ofreciendo informacion
y récord de la ubicacion y el tiempo de las conexiones usando la sesion de trabajo,

dandole suficientes herramientas de los administradores de Tl para poder dar los niveles
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adecuados de acceso en los momentos adecuados y en las ubicaciones permitidas por
las politicas de la organizacion.

9. Experiencia de usuario final mejorada
Para (THINSCALE, 2020) la experiencia del usuario final es clave para la
productividad y la velocidad de acceso a la informacion y los datos. Secure Remote
Worker ofrece una apariencia familiar de Windows junto con una interfaz de usuario
intuitiva y segura del espacio de trabajo que permite un acceso rapido y facil a entornos
remotos. También permite a los usuarios finales tener acceso a las aplicaciones
instaladas localmente (en funcién de la directiva del conjunto de administradores) en

caso de que necesite trabajar sin conexion.

10. Administracion, soporte e incorporacion simplificados
Como Secure Remote Worker es una solucion solo de software, los usuarios finales
simplemente descargan la aplicacion, iniciarla, cambiar al 'modo de trabajo’ y se
conectan de forma segura a el entorno corporativo en minutos segun lo indicado en la
documentacion de (THINSCALE, 2020).

11. Navegacion segura
(THINSCALE, 2020) Incluye como parte del software ThinKiosk Client, este es un
navegador web integrado, completo con una interfaz de usuario totalmente
personalizable, que permite a los usuarios navegar de forma segura por los sitios de

Internet en funcion de la politica establecida por el departamento de TI.

12. Deteccion de Windows Security Center
(THINSCALE, 2020) saca provecho de que Secure Remote Worker comprueba y
supervisa de forma proactiva los componentes de seguridad del sistema operativo del
dispositivo. Todos los componentes, como la proteccion con cortafuegos, antivirus y

spyware se pueden supervisar.
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En caso de que uno de estos componentes no sea compatible o no esté configurado
correctamente, Secure Remote Worker puede tomar las medidas adecuadas para la
correccion de la incidencia, asegura (THINSCALE, 2020) en su documentacion oficial.

4.4 ; Como funciona Secure Remote Worker?

(THINSCALE, 2020) explica que Secure Remote Worker permite a un usuario final
usar su dispositivo Windows de propiedad personal mejor también conocido como
BYOD. De forma predeterminada, un usuario final seguira trabajando con normalidad y
tendra acceso completo a su PC o portétil con Windows local, por lo que cuando inicie
sesion en su dispositivo, todavia tiene un menu de inicio y acceso completo a sus
recursos, aplicaciones y configuraciones.

En el momento que Secure Remote Worker se inicia en su PC con Windows o portatil,
y el usuario final habilita el Secure Remote Worker, su PC o portatil se coloca en modo
"trabajador".

Desde ese momento las politicas de blogueo son entonces aplicadas, se quita el
Explorador de Windows y se inicia la interfaz de usuario de Secure Remote Workspace
0 modo trabajador.

Adicionalmente (THINSCALE, 2020) nos informa que una vez que el usuario final ha
terminado de trabajar con sus aplicaciones y escritorios remotos, simplemente cierra la
sesion del entorno remoto y sale de Secure Remote Worker.

Todas las restricciones de dispositivo que se aplicaron mientras se ejecutaba Secure
Remote Worker ahora se levantan y el usuario final tiene de nuevo el control total de su

PC local, en la figura 8 veremos de manera mas detallada este proceso.
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Figura 8
Funcionamiento basico de implementacion solucion Secure Remote Worker.

ﬁ
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Nota: En la figura provista claramente muestra el proceso de una conexion remota segura
desde un dispositivo Bring Your Own Device (BYOD) y su proceso completo desde la activacion
de la herramienta Secure Remote Worker, se hace la validacion correspondiente y las revisiones
de lugar y al ser estas validadas se inicia la sesién remota en el modo trabajador con el secure
workspace teniendo acceso a las herramientas autorizadas por el departamento de Tl y cefiidas
a las politicas pautadas. Luego de finalizar este proceso cierras tu sesion de Secure Remote
Worker y la sesion temporal de la herramienta se elimina y el computador vuelve a su estado

original al de antes de ser ejecutado el Secure Remote Worker. Fuente: (THINSCALE, 2020)

4.5 Planteamiento de mejores practicas

El Instituto Nacional de Estandares y Tecnologia, o NIST por sus siglas en inglés, es
una agencia no reguladora del Departamento de Comercio de los Estados Unidos, que
desarrolla y emite estandares, pautas y otras publicaciones para ayudar a las agencias

federales a implementar la Ley Federal de Modernizacion de la Seguridad de la
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Informacién de 2014 (FISMA) y para ayudar con la gestion de programas rentables para
proteger su informacion.

La (NIST National Institute of Standards and Technology, 2020) en su publicacion
especial 800-53 Rev. 5, “en lo adelante SP 800-53, provee un catdlogo de controles de
seguridad y privacidad para todos los sistemas de informacion federal de los Estados
Unidos, excepto para aquellos relacionados con la seguridad nacional”.

De los controles de acceso remoto publicados en dicho documento, recomendamos

la aplicacion de los siguientes:

Tabla 2
Controles de acceso remoto NIST Publicacion Especial 800-53 Rev. 5

ID Tipo Control Descripcion

El monitoreo y control de los
métodos de acceso remoto
permite a las organizaciones
detectar ataques y ayudar a

garantizar el cumplimiento de las

Acceso Remoto: . politicas de acceso remoto al
Monitoreo y . o

AC-17(1) Control de auditar las actividades de
Control - '

Acceso conexion de los usuarios remotos

en una variedad de componentes
del sistema, incluidos servidores,
computadoras portatiles,
estaciones de trabajo, teléfonos

inteligentes y tabletas.

. Las redes privadas virtuales se
Proteccion de la -
. o pueden utilizar para proteger la
Acceso Remoto: | confidencialidad . o _ _
confidencialidad y la integridad de

AC-17(2) Control de e integridad .
. las sesiones de acceso remoto.
Acceso mediante el _
_ Transport Layer Security (TLS) es
cifrado

un ejemplo de protocolo
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criptografico que proporciona
seguridad en las comunicaciones
de un extremo a otro en las redes
y se utiliza para las
comunicaciones por Internet y las

transacciones en linea.

AC-17(3)

Acceso Remoto:

Control de

Acceso

Puntos de
control de
acceso

administrados

Las organizaciones consideran
los requisitos de la iniciativa
Trusted Internet Connections (TIC)
para las conexiones de red
externas, ya que limitar el nUmero
de puntos de control de acceso
para el acceso remoto reduce las

superficies de ataque.

AC-17(4)

Acceso Remoto:

Control de

Acceso

Comandos y
accesos

privilegiados

El acceso remoto a los sistemas
representa una vulnerabilidad
potencial significativa que los
adversarios pueden aprovechar.
Como tal, restringir la ejecucion de
comandos privilegiados y el
acceso a informacion relevante
para la seguridad a través del
acceso remoto reduce la
exposicion de la organizacion y la
susceptibilidad a las amenazas de
los adversarios a la capacidad de

acceso remoto.

Nota: Informacion obtenidas de (NIST National Institute of Standards and Technology, 2020)
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4.6 Instalacion de la plataforma Secure Remote Worker
Se ha de tener en cuenta que en toda instalacion de nuevas soluciones es requerido

tener las herramientas necesarias para su correcta implementacion.

4.6.1 Requerimientos de sistema
Estos son los requerimientos necesarios para la instalacion de la solucion Secure
Remote Worker.

Tabla 3

Requisitos de instalacién Secure Remote Worker
Nombre Descripcion
.NET Framework 4.5 o superior

Sistema operativo Windows 7 SP1, “Windows” 10 1803 o superior

Memoria RAM Minimo 4GB de RAM

Disco duro Minimo 500 MB de RAM

Eirewall Reglas de firewall que permita a Secure Remote Worker
tomar conexiones entrantes (creadas por el instalador)

Internet Explorer Version 7 o superior

Nota: Si en una maquina con Windows 7, se requiere este parche KB4516065 y
KB4524752. Fuente (THINSCALE, 2021)

4.6.2 Guia de instalacion en servidor

Esta guia de instalacion fue tomada de la web oficial de (THINSCALE, 2020) y detalla
todos los aspectos de la instalacion del Secure Remote Worker.

Para la ejecucion de exitosa de la instalacion se requiere tener accesos de

administrador del equipo en el cual se instalara la herramienta. (ver anexo G)



4.7 Politicas propuestas

Es de suma importancia la aplicacién de politicas de grupo en Windows, basandonos
en el principio de menor privilegio, que establece que para garantizar la seguridad del
sistema los usuarios deben tener estrictamente los permisos necesarios para realizar su

trabajo. Dentro de las politicas mas comunes y aceptadas por las normas usadas como

guia en esta investigacion, tenemos:

4.7.1 Politicas de cuentas de usuarios de Windows

Contrasefia compleja para los usuarios del dominio de la empresa, con los
siguientes requerimientos minimos: longitud minima 12 caracteres, un
caracter especial, un caracter numeérico, una letra mayuscula.

Bloqueo de cuenta del dominio luego de 5 intentos de acceso fallidos.
Cambio de contrasefa cada 45 dias calendario.

Horario para el acceso a los servidores de la empresa, de acuerdo con el
horario de trabajo del departamento al que pertenece el colaborador y/o el

asignado de manera directa al colaborador.

4.7.2 Politicas de grupo de Windows

Prohibir el acceso a Configuracion y Panel de control.

Bloquear el acceso al simbolo del sistema o CMD.

Bloquear el acceso a bandeja de notificaciones de “Windows”.
Deshabilitar las unidades extraibles.

Apagar “Windows Defender” para evitar conflictos con el software de
seguridad de terceros que se utilice.

Deshabilitar reinicios forzados.

Desactivar “Windows Installer” para evitar la instalacion de software no
autorizado.

Prohibir cambiar la zona horaria, la hora y fecha del sistema.

Prohibir apagar y reiniciar el sistema.

Renombrar la cuenta de administrador local en todos los servidores de RDS.

Habilitar el registro de eventos de “Windows”



Habilitar el control de cuentas de usuario.
Deshabilitar el uso del botén derecho del ratén.
Permitir inicio de sesion a través de Servicios de Escritorio remoto solo para

los colaboradores previamente autorizados.

34
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CAPITULO 5: EVALUACION DEL IMPACTO EN EL TELETRABAJO DE LOS
CONTACT CENTER DE SANTO DOMINGO

5.1 Andlisis de problemética actual

Los riesgos se pueden mitigar aplicando mecanismos que garanticen una conexion
segura entre el agente remoto y el Contact Center, asegurarse que en ese proceso de
conexion exista un entorno el cual pueda ser moldeado en base a politicas y buenas
practicas las cuales seran la salvaguarda de la integridad de la informacion.

Asegurarse que dicho entorno cumple con los requerimientos de operacion y los
estandares que el Contact Center requiere para sus operaciones sin comprometer su
infraestructura.

Cuando no hay un control establecido en torno a las conexiones SSL existe la
probabilidad de riesgo de que un paquete de datos sea interceptado o haya sido

manipulado por una tercera persona cuando estos son enviados a través de internet.

5.2 Analisis comparativo de situacion actual versus propuesta
En nuestra investigacion se ha estado buscando la mejora del acceso remoto en
Contact Centers/BPOs en Santo Domingo, lo cual nos ha llevado a la revision y

replanteamiento en el proceso de conexiones remotas tenemos que:

1. Conexiones através de VPN SSL

Actualmente las conexiones remotas se estan realizando con conexion VPN SSL, las
cuales no estan siendo monitoreadas ni permiten la implementacion de politicas
necesarias para preservar la seguridad del entorno.

Con nuestra propuesta se busca no solo poder acceder a los servidores de escritorio
remoto de la empresa de forma segura, sino también garantizar que el agente haga dicha
conexion desde cualquier equipo Windows (personal o provisto por la institucion)
utilizando un software que habilite una sesion de trabajo controlada y que solo permita

los accesos previamente autorizados por la empresa.
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2. Implementacion de controles

En la actualidad, los controles son aplicados Unica y exclusivamente dentro de los
servidores de escritorio remoto de la empresa, permitiendo a los agentes que puedan
realizar acciones no permitidas en el computador que estén usando para conectarse, lo
gue se traduce en una brecha de seguridad muy grande.

Aplicando nuestra propuesta se podran implementar controles para los usuarios que
estarian usando el Secure Remote Worker, para asi permitir o bloquear acciones dentro
de la sesibn de Windows local controlada por la aplicacion. De esta forma nos
aseguraremos de que solo se utilicen los softwares autorizados por la empresa y la

navegacion a los portales web que definamos.

3. Posibilidad de usar el equipo privado del agente
En caso de ser necesario, el agente podra utilizar su computador personal para
conectarse a los servidores de escritorio remoto de la empresa, esto es posible gracias
a la forma en la que trabaja Secure Remore Worker, que bloquea de manera temporal el
equipo del usuario mientras la aplicacion se esté ejecutando, permitiendo solo el uso de
las aplicaciones dispuestas para el perfil del agente.
Una vez terminada la sesion, el agente podra regresar a utilizar su computador de la

manera habitual y sin haber alterado su data.
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CONCLUSION

Segun los datos obtenidos en nuestra encuesta, el teletrabajo en Contact Centers de
Santo Domingo era muy bajo, inexistente o estaba reservado para empleados
contratados en el exterior del pais antes de la pandemia por coronavirus (COVID-19).
Durante la pandemia, se produjo un aumento significativo en la cantidad de empleados
trabajando en formato remoto, esto debido al confinamiento obligatorio dictado por el
gobierno dominicano y a las medidas de distanciamiento social para evitar la propagacion
del virus.

Para lograr la implementacion de este formato de trabajo, los Contact Centers tuvieron
un plazo de tiempo muy corto y se vieron forzados a tomar medidas excepcionales para
poder garantizar la continuidad del negocio, tales como permitir al empleado trabajar con
su computador personal, asignar equipos de escritorio de la empresa para que fueran
trasladados a los domicilios de los agentes, adquirir servicios de internet inalambricos
para ser asignados a los agentes que se encontraban trabajando desde casa, entre otras.

Conforme a este analisis, hemos identificado las amenazas y el nivel de riesgo de
estas, por tanto, hemos disefiado una propuesta de ambiente de trabajo seguro y
confiable, que permite la implementacion de politicas de grupo y usuarios, las cuales
pueden ser revisadas y modificadas con frecuencia de acuerdo con la necesidad de la
empresa, permitiendo asi un mayor control en los dispositivos personales que los
empleados estan usando para acceder a los servidores de la institucion.

Se ha hecho mencidn a los controles de accesos que son un punto importante en esta
investigacion ya que, si existen los controles de usuarios esto a su vez le da a la empresa
las herramientas necesarias en la busqueda de proteger toda la infraestructura tanto

fisica como virtual de personas malintencionadas.
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Recomendaciones

Se recomienda que el Contact Center provea los equipos que seran utilizados
por los agentes que trabajan desde casa, los equipos deben tener una version
de sistema operativo actualizada, un software de antivirus y una cuenta de
usuario sin privilegios de administrador.

Se recomienda el uso de una solucién de software que se instale y se ejecute
en el dispositivo Windows del agente, para brindar un entorno de trabajo seguro
para el acceso remoto y el trabajo desde casa, como el Secure Remote Worker
de THINSCALE.

Se recomienda la aplicacion de politicas de acceso a correo institucional solo
cuando se esté conectado a los servicios de escritorio remoto, evitando asi el
acceso desde fuera de la red de la empresa.

Se recomienda la aplicacion de politicas de grupo para los usuarios del dominio
gue usaran los servicios de escritorio remoto, para evitar que estos se conecten
a los servidores de la empresa fuera de su horario laboral establecido.

Se recomienda la aplicacion de politicas de uso aceptable para los dispositivos
y sistemas puestos a disposicion del agente, debe ser un documento bien
redactado y de manera formal, detallando también las consecuencias en caso
de hacer uso indebido.

Se recomienda establecer controles disuasivos para la prevencion de acciones
no deseadas por parte de los agentes que se encuentran trabajando desde
casa, mediante la demostracion de posibles castigos o coercién.

Se recomienda auditar con frecuencia los equipos usados por los agentes que
trabajan desde casa, para asegurar que las politicas de uso aceptable estan
siendo aplicadas de manera correcta.

Se recomienda crear un plan de capacitacién sobre temas de ciberseguridad,
gue sera impartido a través de una plataforma online cada 3 meses para
asegurar que los agentes se mantengan informados sobre las amenazas

existentes y como cuidarse de ellas.
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e Se recomienda implementar la politica de privacidad de geolocalizacién para
obtener las coordenadas geograficas de las conexiones de los agentes y
garantizar que se mantengan laborando dentro de la ciudad de Santo Domingo.
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ANEXOS

Anexo A

Norma ISO/IEC 27002:2013

Esta norma de control para el SGSI. Segun lo planteado por (Duque & Orozco Alzate,
2017):
Esta norma se denomina formalmente como:
e Tecnologia de informacion
e Técnica de seguridad
e Codigo de practicas para controles de seguridad de la informacion
Ha sido disefiada de acuerdo con ISO (2015) para ser usada en organizaciones que
intentan:
e Seleccionar controles dentro de un proceso de implementacion de un
sistema de gestion de seguridad de la informacién basado en la norma ISO/IEC
2700.
e Implementar controles de seguridad de la informacibn comunmente
aceptados.
e Desarrollar sus propias guias de gestion de seguridad de la informacion.
La estructura de los controles de seguridad de la informacion se encuentra
conformada por 14 dominios, 35 objetivos de control y 114 controles, los cuales
se encuentran divididos entre controles organizacionales, controles técnicos y
controles normativos, como se puede apreciar en la figura anexa A-1 que se
encuentra a continuacion.
Con la norma ISO/IEC: 27002:2013 trazamos las principales politicas que nos guiaran
en todo el proceso y seran las que mantiene al sistema con control como vemos en la

figura A-1.
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Figura A-1
Estructura de los controles de la norma ISO/IEC 27002:2013

[y seguridad Organizacional

Seguridad 1écnica
m seguridad normaliva

Nota: La imagen anterior refiere a la norma ISO/IEC27002 podemos observar las capas de
los controles que dicha normal sugiere. Se aprecia que existen 3 niveles de seguridad, la
organizacional, la técnica y la normativa, siendo el cumplimiento la seguridad normativa principal
y Unica de la normal, seguida por la seguridad técnica la cual sugiere distintos controles tanto
fisicos como l6gicos para proteger la informacion. Seguido por la seguridad organizacional como
la base de la pirdmide en la cual es donde se gestionan las politicas de seguridad de la
informacién, la gestién de incidentes, la continuidad del negocio, entre otras. Fuente: (Duque &
Orozco Alzate, 2017, pag. 76)
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Anexo B
Norma ISO/IEC 27005:2008

Esta norma se denomina formalmente como:
e Tecnologia de la informacién
e Técnicas de seguridad
e Gestion del riesgo en la seguridad de la informacion
La norma nos proporciona directrices para la gestion del riesgo de la seguridad de la
informacién, sin proporcionar metodologias especificas para tal fin. El componente de
gestion del riesgo es uno de los insumos esenciales para desarrollar un SGSI. Si bien
existen multiples marcos de referencia, en su mayoria presentan los mismos elementos.

(Duque & Orozco Alzate, 2017, pag. 76)
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Figura B-1
Estructura de los controles de norma ISO/IEC 27005:2008
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Nota: La norma ISO/IEC 27005:2008 es la encargada de gestionar, evaluar y dar pautas para
la toma de decisiones con relacion a los riesgos existente en un sistema de gestién de la
seguridad de la informacién (SGSI). Fuente (The PDCA Cycle of ISO/IEC 27005:2008 Maturity

Assessment Framework, 2021)
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Anexo C
Norma ISO/IEC 27003:2010

Esta norma se denomina formalmente como:
e Tecnologia de informacion
e Técnica de seguridad

e Guia de implementacion de un sistema de gestion de seguridad de la
informacion

Su principal objetivo “es el establecimiento de las especificaciones y disefio de un

SGSI, la cual sera el referente para esta propuesta metodologica”. (Duque & Orozco
Alzate, 2017, pag. 77)
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Anexo D
Control de proteccion del navegador y el correo electrénico

Figura D-1
Diagrama de relacion de entidad de sistema

Sistema de Cumplimiento de
Configuracion

=2 =
o g:;* o vy Sistemas de
B> ==

Sistema de Anilisis de Informes/Alertas \ .

Anti-Spam
Gatewsy us

Nota: La figura muestra un control de proteccién del navegador web y del correo
electrénico. Fuente: (Centro Nacional de Ciberseguridad (CNCS), 2020)
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Anexo E

Control defensas contra malware

Figura E-1
Diagrama de relacion de entidad de sistema

Sistema de Cumplimiento de
Configuracion
E 2 < > Froteccion / Sistemas de
Q | K de End Point computacion
Sistema de Analisis de Informes /Aertas
-

URLde red y
filtros DNS

Nota: La figura muestra un control defensas contra malware. Fuente: (Centro Nacional
de Ciberseguridad (CNCS), 2020)
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Anexo F
Control gestion de lainfraestructura de red

Figura F-1

Diagrama de relacion de entidad de sistema

Sistema de G ion de Disposits

Sistema de Andlisis de Informes/Alertas

Nota: La figura muestra un control gestion de la infraestructura de red. Fuente: (Centro
Nacional de Ciberseguridad (CNCS), 2020)
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Anexo G

Guia de instalacion en servidor

Copie el archivo de instalacion en una carpeta temporal de una unidad local del
servidor y ejecute el medio de instalacion (SecureRemoteWorker-1.x.msi) Haga clic en

Next

]:PJJ Secure Remote Worker 1.0 Setup x

Welcome to the Secure
Remote Worker 1.0 Setup
Wizard

= The Setup Wizard will install Secure Remote Worker 1.0 on
SECURE your computer. Click "Next”™ to continue or "Cancel” to exit
REMOTE WORKER the Setup Wizard.

Secure workspaces for
personal devices

THINSCALE

Nota: la version del software puede cambiar con el tiempo.



ﬁ Secure Remote Worker 1.0 Setup

End-User License Agreement SECURSE
Please read the following license agreement carefully REMNMOTE WORKER

>

THINSCALE TECHNOLOGY LIMITED

IMPORTANT NOTICE TO SECURE REMOTE WORKER ENTERPRISE
(“PRODUCT"”) USERS:

PLEASE READ THIS END USER SOFTWARE LICEMNSE AGREEMEMT
("LICENSE"Y CAREFULLY BEFORE USING THE THINSCALE

(®) I accept the terms in the License Agreement
()1 do not accept the terms in the License Agreement

ThinScale Technology Lid.

SOFTWARE LICENSE AGREEMENT FOR THIMNSCALE PRODUCTS

<osc

Cancel

Nota: Seleccionar la opcién Next.

Selecciona donde instalaras la aplicacion dentro de tu servidor.

757 Secure Remote Worker 1.0 Setup —

be installed.

Select Installation Folder SeCURE
This is the folder where Secure Remote Worker 1.0 will REMDTE WORKER

s

"Browse",

Folder:

Thinscale Technology Ltd.

To install in this folder, dick "™Mext”. To install to a different folder, enter it below or dick

IC:'\.Program Files (x8&)\SRWY, Browse...

Nota: Seleccionar la opcion Next para ir a la proxima ventana.
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Seleccionar Install, para iniciar la instalacion.

i Secure Remote Worker 1.0 Setup >

Ready to Install S=EClLURE

The Setup Wizard is ready to begin the Secure Remote REMOTE WORKER
Worker 1.0 installation

Click "Install™ to begin the installation. If you want to review or change any of your
installation settings, dick "Back™. Click "Cancel” to exit the wizard.

ThinScale Technology Ltd.

<back [ @il | | Cancel

Nota: “Durante la instalacion, se iniciara el Asistente de configuracion de Secure
Remote Worker, consulte la seccidn a continuacion Secure Remote Worker Setup Wizard
para obtener detalles de las opciones de configuracion disponibles.

Secure Remote Worker puede solicitar que se reinicie el dispositivo si se requiere un
reinicio.” (THINSCALE, 2020)
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Anexo H
Encuesta trabajo remoto Contact Center Santo Domingo

Encuesta para trabajo monografico: Propuesta de estrategias para la mejora de la
ciberseguridad durante el teletrabajo en “Contact Centers/BPOs” de Santo Domingo.
1. ¢Labora usted en un Contact Center?
[]Si
[] No
2. ¢Donde esta ubicado el Contact Center donde labora?
[] Santo Domingo
[] Fuera de Santo Domingo
3. ¢Como era el teletrabajo antes del COVID-19?
4. ¢Cuanto tiempo ha estado usted laborando de forma remota?
5. ¢Hubo unincremento en la cantidad de colaboradores trabajando de forma
remota luego del COVID-19?
] SI
[] NO

6. Su edad esta dentro del rango:
] 18-30
[] 31-40
] 41-50
7. ¢Cual fue el proceso llevado a cabo para colocar a los colaboradores a
trabajar remotamente y cuanto tiempo llevo implementarlo?
8. ¢ Permitieron el “Bring Your Own Device” o solo equipos provistos por la
institucion?
[] BYOD
] Equipos provistos por la institucion
9. ¢Tuvo usted, o sus agentes, incidencias en el proceso de pasar de presencial

a remoto?,¢ Que tan complicada fue la transicion?
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