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RESUMEN

La Republica Dominicana es un pais democratico el cual tiene un sistema
representativo en donde se eligen las autoridades por medio de votaciones cada 4
afos. En sus inicios se utilizaba el voto manual donde la JCE imprime hojas con los
respectivos aspirantes politicos y se les otorgaba a los votantes, para que marquen
sus candidatos de preferencia, asi colocando cada hoja en su correspondiente Urna.

A medida que han ido pasando los tiempos, la Republica Dominicana ha tenido un
crecimiento en el uso de las Tecnologias que ha sido importante en diversos ambitos
de la vida del Ciudadano, incluyendo la Llegada de la implementacion de dispositivos
electrénicos para los procesos electorales, tanto a nivel interno de los partidos en
octubre del 2019 y a nivel municipal el 17 de febrero del 2020.

En las fechas previamente mencionadas sucedieron problematicas relacionadas con
la ciberseguridad de los dispositivos de votacion a tal grado que fueron masivamente
reportados por diversas autoridades, por lo que la poblacibn empezd a perder
confianza en el nuevo sistema de votacion.

Se le solicité a la ONU una auditoria de la situacién para la revision de los mismos.
Ellos demostraron que hubo muchos fallos de Ciberseguridad, por lo que de ahi surge
nuestra nueva propuesta. Para que los ciudadanos vuelvan a tener confianza en el
voto automatizado nuevamente, y pueda ser implementado en las elecciones del 2024
con mayor transparencia.



INTRODUCCION

El manejo de los medios digitales se ha incrementado en gran manera en este tiempo
gue atravesamos una pandemia (Covid-19), permitiendo que las organizaciones
privadas como las publicas, digase, escuelas, instituciones de educacion superior,
instituciones gubernamentales, entre otras, se vean involucradas en estos.

La automatizacion de los procesos esta cada dia mas a la vanguardia. Tener los
accesos a documentos, informaciones publicas, servicios publicos e privados e
incluso facilidades de pagos de estos mismos son sélo algunas de las acciones que
se estan realizando desde la casa en estos ultimos meses.

A causa de las recomendaciones emitidas por la Organizacién Mundial de la Salud
(OMS) y ElI Ministerio de Salud Publica de la Republica, de mantener el
distanciamiento fisico y evitar las aglomeraciones de personas, radica la gran
importancia que tiene la automatizacion de los servicios publicos y los derechos
otorgados por cada ciudadano. Mediante esto buscamos ofrecer a los ciudadanos la
facilidad de poder realizar su derecho democrético de una manera mas avanzada.

Por tanto, el objetivo de esta investigacion es contribuir al andlisis y propuesta de
mejora respecto al sistema de votacion electrénica para el perfeccionamiento de los
dispositivos de votacion utilizados por la Republica Dominicana.

El campo de accién sobre el cual se desarrolla esta investigacion es llevar a cabo
gue la mayor masa de cuidado realice su derecho democréatico, con llevando un mejor
porcentaje al momento de contar los votos, agilizar el proceso de cierre de votacion,
mostrando una menor tasa de fraude al momento desarrollar el proceso de votacion
y otorgando tanto al cuidado como al participante mayor claridad a la fase del conteo.

El método de la investigacidn sera analitico, mediante este método se realizara un
proceso electoral donde cada ciudadano tiene el derecho de ejercer su democracia
sin el temor de fraude y sobre todo una transparencia durante el proceso.

En ese mismo sentido, otro método a utilizar sera el descriptivo, se realizara este tipo
de investigacién para identificar cuales son las problematicas que tiene el ciudadano
dominicano a la hora ejercer su derecho democratico y cuales serian las medidas
para resolver dichos problemas con relacién a mejorar de manera eficiente y eficaz la
manera de realizar dicha accion.

Este proyecto de investigacion esta dividido en tres capitulos. El primer capitulo nos
hablara sobre los conceptos del derecho, el estado del derecho, informética juridica y
por ultimo la nocion del voto electrénico.



En el segundo capitulo se desarrollan temas concernientes al antecedente y las
evoluciones que ha tenido el voto electronico mundialmente definiendo las
percepciones del sistema de votacion, la experiencia favor o en contra de esta
modalidad electronica, la transparencia y los temores al realizar al momento de
ejercer este derecho tan importante como es nuestro derecho al voto. En nuestro
altimo y tercer capitulo se desarrolla la propuesta en si.

Se muestran el planteamiento de esta, las mejoras del sistema de votacion, equipos
y mobiliarios, justificacion, riesgo inicial del proyecto, organizacion del proyecto,
politica del contrato del costo, topologia fisica de la organizacion del sistema de
votacion, distribucion fisica y presupuesto de la implantacion del sistema de votacion
electronico.



Capitulo I: Aspectos generales



1.1 Concepto de Derecho

1.1.1 Derecho Electoral en la Republica Dominicana

La Republica Dominicana es un pais Democratico, en donde los ciudadanos tienen la
libertad si cumplen con la mayoria de edad, de elegir a sus respectivos representantes
a nivel local, municipal y presidencial por 4 afios de estadia en el poder, Todo gracias
al Sistema electoral del mismo. El derecho de poder elegir democraticamente por la
constitucién que permite a que cada dominicano pueda ejercer su derecho conforme
a las normas que estan establecidas con regularidad en la Ley electoral 275-97.

Los administradores de las elecciones son los denominados Organos Electorales.
Estos permiten la organizacion, observacion e implementacion de los mismos. Segun
la Ley mencionada con anterioridad, Los organismos que trabajan estos aspectos son
los siguientes:

"  Junta Central Electoral
®  Las Juntas electorales
" Colegios Electorales.

La Junta Central Electoral:

Es la mayor autoridad en tema electoral. La misma esta ubicada en el Santo Domingo

y su nivel de Jurisdicciébn se amplia por toda la Republica Dominicana. La misma
constituye una institucion de derecho publico, con una personalidad juridica, y un
patrimonio completamente propio de la junta. Esta tiene una capacidad para poder
realizar un sin nimero de actos juridicos que permitan cumplir los reglamentos
necesarios para que los procesos se den de manera correcta.

La JCE esta conformada por 5 magistrados, que son un presidente, el encargado de
dirigir todo, y cuatro miembros, los cuales tendran suplentes, seleccionados por la
senaduria de la Republica Dominicana. Estos contaran con sus respectivas funciones
unicamente por el periodo de 4 afios.

Las Juntas Electorales:

Son organismos permanentes, que son totalmente dependientes de la JCE. Estas
tienen la funcién de encargarse de los procesos que son netamente electorales
dependiendo de la jurisdiccion correspondiente. Estan ubicadas por cada zona, una
junta en el distrito nacional y una por cada municipio que se encuentre.



Segun el Articulo 18 de la Ley 275-97 esta estard compuesta por un presidente
(Administrador de procesos), y 4 vocales. Cada vocal tendr4 dos suplentes que ya
seran nombrados por la JCE, la cual tiene la potestad de removerlos o confirmar la
renuncia de cada miembro.

Colegios Electorales:

Se entiende por colegio electorales mediante el Articulo 34 de la presente ley, son las
mesas creadas por la Junta Central utilizando ciertas condiciones ellos decidan
establecer. Los ciudadanos realizan la eleccion de sus candidatos en estos lugares
dependiendo donde su Cédula Indique.

Gracias a los organismos previamente mencionados que administran las elecciones
y alaley 275-97, se celebran las mismas a nivel nacional cada 3er Domingo de mayo
en los afios bisiesto. El derecho al sufragio en Republica Dominicana es un derecho
de todos y su seleccidn sera en secreto: Todo habitante del pais que posea una edad
de 18 afos en adelante, personas que estén casados, solteros pueden ejercer su
derecho. A excepcidn de las Fuerzas Armadas y la Policia Nacional.

1.1.2 Derecho de la informéatica

El Derecho Informético se basa en el cdmulo de leyes, normas y principios aplicables
a los hechos y actos procedentes de la informatica. Es decir, que en general la
informatica es el punto de vista de objeto regulado por el derecho, como nuevo
firmamento juridico, se encarga de investigar soluciones a los desafios planteados
por la evolucion de las aplicaciones de las computadoras. Esta rama esta tenaz al
seguimiento y estudio de los avances, adelantos y transformaciones de la tecnologia
a fin de trasplantar las medidas adecuadas que permitan una arménica convivencia
social.

La informatica es uno de los fendmenos mas significativos de los ultimos ciclos, deja
sentir su irreprimible influjo en practicamente todas las areas del conocimiento
humano, dentro de las cuales el derecho no puede ser la distincion, dando lugar al
interdisciplinar derecho informéatico, como rama de las ciencias juridicas que
contempla a la informatica como herramienta y elemento de estudio.

Este cumple con un rol considerable en la predisposicion de situaciones no deseadas
para los usuarios de las nuevas tecnologias de la Informacién y cuando se presentan
delimitaciones circunstanciales que los afecten, facilita la afiliacion de nuevas
instituciones juridicas que permitan legitimar confianza a las personas e instituciones
gue realizan tales trabajos, permitiendo de esta forma la soluciébn de aquellos
problemas ocasionados por el uso de los medios electronicos en la sociedad.



Ya que como explica el Dr Horacio Fernandez Delpech, este nuevo derecho posee
“emancipacion legislativa, jurisprudencial, académica-universitaria y cuenta
con principios propios “. Dando ejemplos de cada uno de ellos, en Republica
Dominicana, ya que hemos otorgado algunas legislaciones sobre el derecho
informatico, como lo son:

" Ley General de las Telecomunicaciones (Ley N0.153-98)

" Ley de Comercio Electrénico (Ley No0.126-02)

" Ley Delito y Crimenes de Alta Tecnologia (Ley No0.53-07)

" Ley que regulariza la Sociedad de Informacion Crediticia (Ley No0.288-05)
" Ley Libre Acceso a la Informacién publica (Ley No.200-04)

ya que la constitucion dominicana debe proceder implicita en su Art.44 Sobre
Intimidad, Art.52 sobre Propiedad Intelectual (Software) y el Art.70 sobre el Habeas
Data.

1.2 Estado de Derecho

1.2.1 Qué es democracia Electoral, autonomia y transparencia

Democracia electrénica o Digital: Es utilizar las Tecnologias de la Informacion que
permiten crear espacios que permiten el ejercicio de derecho de participacién y una
constante mejora en la automatizacion de los procedimientos electorales existente
entre los ciudadanos y el Estado.

Otro concepto de la E-Democracia es: poner la tecnologia a favor de la ciudadania
con un fin grupal, contribuyendo asi a una consolidacion de un sistema democratico
mas moderno. A medida que pasan los tiempos cada vez mas son los paises, estados
gue dan uso con estos tipos de Tecnologias.

En este tipo de Democracia se busca la utilizacion de las nuevas TIC y medios
alternos que permiten la comunicacion que permiten la satisfaccion de las
necesidades electorales de todos permitiendo asi mejorar procesos a nivel de
democracia representativa.

Sabiendo esto, Entre los paises que usan el voto electronico como opcion:
" Estonia Estados Unidos
" Costa Rica Guatemala
" Brasil México



" Panaméa

Las principales motivaciones la E-Democracia son:

" obtener a través de la inclusion de la ciudadania, una alta participacion en los
procesos de decision utilizando dispositivos electronicos para agilizar en
cuanto a las votaciones para Perfeccionar la calidad politica y la democracia,

" Garantizar la transparencia de la votacion y Escrutinio de Votos: Debido a que
a medida que se van contando las personas pueden visualizar por medio de
sus dispositivos cada conteo de manera simultdnea y de manera mas
agilizada, reduciendo costos al estado.

" Agilizar los procesos de seleccion y verificacion de los candidatos ganadores.

" Generar confianza y aceptacion por parte del pueblo utilizando estas
tecnologias: Al crear una mejoria, se puede volver a ganar la confianza del
pueblo.

" Reduccion de la corrupcion: Diversos indicadores y informes han podido
demostrar de manera continua como en los recientes afios la corrupcién es
unos de los factores que afectan en gran escala la institucionalidad y la
gobernabilidad a nivel democratico en los paises que estan en Latinoamérica.
Con este tipo de plataforma se busca obtener una mejor transparencia a nivel
electoral.

" Modernizacion del Estado: La utilizacion de los dispositivos electronicos
permitira la eficientizacion de los procesos electorales debido a que la
velocidad de eleccion como de escrutinio y transparencia aumentaron.

Hoy dia en la Republica Dominicana necesita involucrarse nuevamente en la era
digital a nivel elecciones nuevamente para estar a la par con las tendencias
tecnoldgicas permitiendo asi una mejoria en sus procedimientos de elecciones.

Autonomia: Se considera como la habilidad y la libertad que tienen las personas
de forma individual para tener el control total a nivel de toma de decision y las
acciones que se pueden lograr. Por lo que al tener esa libertad cada individuo tiene
la responsabilidad de hacerse responsable de sus consecuencias.

Transparencia: Consiste en que las informaciones sobre la realizacién de
actividades de las entidades publicas, estén a disposicion de los ciudadanos de
forma oportuna y sin limites de poder reutilizar esa informacion.



1.2.2 El fraude electoral

El fraude electoral es realizar una intervencion ilicita dentro del proceso de
eleccion de representante con la finalidad de impedir, realizar la anulacién o
modificacién de los resultados reales. puede ser aumentando la cantidad de
votaciones del candidato preferido, disminuyendo asi la cantidad que poseen los
demas oponentes.

Ante estas situaciones, el organismo electoral tiene 2 responsabilidades altamente
importantes, que son:

Realizar la deteccién y documentacion de cada uno de los casos de fraude
para que los que sean responsables puedan ser verificados y sometidos a
procesos que estan previstos por ley.

Determinar si es posible que el fraude detectado sea suficiente como para
afectar altamente los resultados antes de la conclusion del conteo de votos y
anunciar los resultados por los diversos medios.

Algunos de los Casos que pueden ocurrir de fraude electoral, son por bajo nivel

de:

1.

2.

5.

Seguridad tienen los controles de identidad en los lugares de votacion.

Integridad de los dispositivos electrénicos utilizados para trabajar con los votos
y verificar los resultados.

seguridad en cuanto a la verificacion de identidad de los electores.

calidad y precision tiene el dispositivo electrénico para registrar de manera
Optima las diversas selecciones de los candidatos.

Seguridad en los materiales

Entre muchas otras razones pueden ocurrir este tipo de problematicas, pero estas
son las fundamentales, que hacen que el proceso electronico de voto se vea
tergiversado por acciones mal intencionadas provocando asi un fallo en la
democracia.



Capitulo II: El voto electronico: antecedentes y evolucion.



2.1 Antecedentes del voto electrénico

2.1.1 Antecedentes del voto electrénico

Enla épocadel 1868 Thomas Edison proyecto un instrumento practico para el conteo
de votos destinado al congreso de los Estados Unidos. EI mismo se pudo colocar en
la mesa donde estaba cada representante. Tenia dos botones, uno para votacion en
pro y otro para la votacion en contra. Este fue utilizado ampliamente en los Estados
Unidos. Ya termino patentandose formalmente en la fecha del 1869. El mismo no se
termind utilizando, debido a que el congreso lo vio como un instrumento facilmente
manipulable que podia afectar altamente los resultados.

En abril del 1892 Jacob H Myers Cred por primera vez un sistema Denominado AVS
(Sistema de votacion automatica). En la época de los 60 méas de la mitad de los
norteamericanos utilizaron este sistema de votacion debido a la seguridad con la cual
funcionaba, tuvo una gran aceptacion.

1991 la india realizo su primera implementacién de la votacion electrénica en sus
elecciones. Este ha sido uno de los paises que méas ha hecho experimentaciones e
investigaciones en torno al uso de estos artefactos en sus urnas.

En Brasil con la necesidad de realizar los conteos de manera rapida y brindar mas
seguridad a la poblacion se decidio trabajar con los aspectos legales y crear la
logistica del voto automatizado antes de 1994.

Para la época del 1994 el TSE hizo por primera vez un escrutinio de los resultados de
elecciones generales, permitiendo asi un paso importante, que logré fomentar el
desarrollo de maquinarias de votacion electrénica, obteniendo asi la creacion de la
infraestructura necesaria para las votaciones digitales.

En 2001 los dispositivos utilizados para torneos electorales fueron distribuidas en todo
el pais, por lo que ya en esa época por primera vez pudo haber elecciones
completamente electrénicas.

En la época del 2003-2004 en México empezaron a realizarse unos acuerdos que
fueron expedidos por medio del Consejo General del Instituto Electoral del Distrito
Federal, en donde inician las investigaciones concernientes a la realizacion de las
votaciones electronicas. Ya hasta la fecha de hoy 2021 se siguen utilizando en los
torneos electorales las votaciones electronicas.

La Republica Dominicana ha realizado elecciones totalmente manuales durante un
largo periodo. Provocando asi largas filas, mayor gasto en procesos de escrutinio,



provocando una mayor inseguridad, debido a estos factores se decidi6 cambiar el
estilo de votacion.

En la fecha del 2020, la Republica Dominicana decide utilizar el voto automatizado en
las elecciones municipales. Buscando asi poder agilizar los procesos de escrutinio y
conteo del torneo electoral. Debido a fallos de seguridad en cuanto a los sistemas de
votacion estas se tuvieron que realizar de forma manual.

2.1.1.1 caracteristicas del voto electrénico

A través de los tiempos la tecnologia ha tenido un gran impacto, particularmente ha
producido cambios en el entorno social y al desarrollar propuestas que integren la
participacion de toda la ciudadana, no solamente en el ambito cientifico sino
informético, con la apertura de las nuevas tecnologias, la informaciéon y la
comunicacion ha creado un cambio importante en lo tecnoldgico, con la reposicion y
la potencializacion del internet a favorecer una nueva correlacion entre la informatica
y el derecho politico electoral del voto, en lo que con certeza constituird un nuevo
horizonte tecnolégico en materia electoral.

El voto electronico se va a actualizar, transformar, y simplificar el sistema actual de
votacion, dicha modernizacion implica en grandes rasgos evitar un gasto innecesario
de papel. El voto electronico se puede concretar en sentido amplio y en sentido
estricto.

A esto se le denomina "civilizacion tecnoldgica”, ya que en la década de los 90,
algunos paises optaron por la implementacion de las nuevas tecnologias en el
proceso electoral y, en concreto, en el acto de emisién del sufragio por el elector. a
pesar de que, el voto electrénico continla siendo una prerrogativa en el Derecho
Comparado, quizas por las dudas que suscita.

En cambio, es mundial el uso de las nuevas tecnologias aplicadas al reencuentro
provisional y definitivo de los resultados electorales. En cualquier incidente, y aunque
en ocasiones parece querer confundirse, no es identificado, ni mucho menos el voto
electronico con la denominada ciberdemocracia, e-democracia o democracia
electronica, ilustrado como forma de penetrar la participacion politica, de
enriqguecimiento de la democracia, a través de las herramientas de las nuevas
tecnologias que conforman la sociedad de la informacion y del conocimiento.

El voto electrénico dispone de las siguientes caracteristicas técnicas:

" Voto unico: Se desarroll6 como un sistema que garantiza la iniquidad de
gue un ciudadano so6lo podra votar una vez, tanto si vota por el método

electronico o papel.

" Votacion establecida a un padron electrénico: con este se desarrolld un
padrén electrénico de participantes, de forma que los ciudadanos que no



estén previamente inscritas en el padrén de participante, no podran votar ni

de manera electronica, ni de papel

" Padrén electronico protegido: la informacion de caracter personal de los
ciudadanos no sera divulgada en ningan caso, ni siquiera a través de
Internet, pues este sistema garantiza absoluta proteccion de los datos del

ciudadano.

" Voto incégnito: Los votos estaran custodiados digitalmente y nadie podra
conocer el voto del ciudadano, ni siquiera en los servicios informéticos,
pues se ha implementado un sistema en dos capas con encriptacion que

imposibilita la identificacion del sentido del voto realizado.

2.1.2 ventajas y desventajas del voto electronico

2.1.2.1 ventajas del voto electrénico

Las ventajas de dicha implementacion es la agilidad que se presenta al momento de
entregar los resultados, esto implica que el mismo dia en que se inicia el proceso de
votacién es el mismo dia de cierre de urna, se entrega los resultados inmediatos dado
de dicha eleccion.

Otro ambito, es el aumento de participacion de los ciudadanos a participar en dicho
evento, es decir que los ciudadanos se encuentran con mas entusiasmo con la
ejecucion de dicho proceso. Lo que aumenta la participacion y fortaleciendo nuestra
democracia. En este tipo de actividad sefiala la disminucion de los costos, ya una
realizada la primera inversion sobre las maquinas a utilizar e instrumentos necesarios
se utilizar en proximas elecciones.

El impacto contra la naturaleza es muy poca, porgue reduce todo el uso del papel que
es utilizado para la implementacion de este mecanismo, por lo tanto, el voto
electronico fortalece programas para todo el ciudadano de la naturaleza.

2.1.2.2 Desventaja del voto electronico

El peligro que corre el voto electronico son los posibles fraudes que conllevan el
peligro de nuestra democracia, es entonces donde el pais decide volver a retomar el
método tradicional, es necesario cuidar las maquinas permanentemente con el
objetivo de que no sea manipuladas y por ende la manipulacibn de nuestra
democracia.

Algunos aspectos que va en contra del voto electrénico, es la verificacion de los
resultados, una vez el ciudadano haya ejercido su derecho democrético no pueden
verificar los resultados del desarrollo de las elecciones.



2.2 Percepcion del sistema de votacion electrénica

Por los resultados adquiridos en la encuesta realizada tenemos como resultado lo siguiente:

e Entre la edad de 26 a 35 afios fue la mayor masa de participacion en el proceso
electoral del afio 2020 de forma automatizada con un porcentaje de 34.1

o Declarado esta herramienta deficiente con un porcentaje de 65.9 por ciento.

e Dando esta nueva actualizacién del proceso electoral automatizado desconfiable con
un porcentaje de 53.7 por ciento

e Otorgando la poblacién la forma manual para proximas elecciones 2024 de forma
tradicional con un porcentaje de 51.2 por ciento

e Teniendo en observacién que, si la propuesta e implementada mejorada a lo anterior
en la junta central electoral muestra una nueva seguridad, manejo a la informacion y
proteccion de datos le darian la oportunidad a subir como la nueva modalidad para
proximas elecciones 2024 automatizada con un porcentaje de 71.8 por ciento.

Rango de edad

47 respuestas

® 18-21

® 21-25
26-35

@ 360mas

@50

® 62

Diagrama 2.2.1 de rango de edad.

@ Mujer
48,8% @ Hombre
Otro

Sexo

41 respuestas

Diagrama 2.2.2 de rango de sexo.



Participé en las elecciones del 20207

® Si
® No
87,8%

Diagrama 2.2.3 de participacion electoral 2020

47 respuestas

El voto electronico en las elecciones del 2020 para usted fue:

47 respuestas

@ Eficiente
@ Deiiciente

/-4

Diagrama 2.2.4 diagrama de eficiencia y deficiencia

Confia usted en el voto electronico?

® Si
® No

47 respuestas

46,3%

Diagrama 2.2.5 de confiabilidad de los votos electrénicos.



Desearia que las elecciones del 2024 sean con:

47 respuestas

@ \/oto electronico
@® Voto Manual
@ Ambos

Diagrama 2.2.6 de método deseado 2024

En caso que no confie en el voto electronico, usted volveria a confiar para el 2024 si se le
hace una mejora de seguridad?

39 respuestas

® Si
® No

Diagrama 2.2.7 de cambio al proceso de votacion automatizado



2.3 El voto electrénico en otros paises, una experiencia a favor o en

contrade la Democracia.
2.3.1 Bélgica: Una experiencia Progresista

Bélgica inicio los estudios de implementacion del voto electoral en la década de los
80, pero la primera vez de la implementacion se llevé a cabo en el afio 1991, donde
el partido nacionalista flamenco vlaams blok, gano las elecciones a trabajar a través
de utilizar el sistema electronico.

Al pesar del proceso tuvieron fuertes criticos por parte del pueblo en Bélgica. Esto
apoyado por la dificil situacion social en la que enfrentaban el pais en ese momento
y el control de los diferentes idiomas hizo dificil la logistica, lo que llevo de un lado la
utilizacion de las tecnologias por el uso tradicional.

En el afio 2000 se ejecutd una prueba piloto aplicando solo el 40 % de la poblacion,
esto llevo a relucir el alto costo que requiere esta implementacién total del voto. En
los siguientes afos, se elaboraron nuevas pruebas, pero nunca con la totalidad de los
ciudadanos.

En el periodo del afio 2005, el ministro de asuntos internos de Bélgica, firmo un
pacto con una cooperativa, para que la contribucion de la organizacion del estado
conlleve el voto electronico. Siendo asi en el 2010 Bélgica vuelve a reanudar el voto
electronico dentro de sus elecciones teniendo la totalidad de la poblaciéon dentro del
proceso de ejercer su derecho democratico.

En lo que lleva a Bélgica el favorecimiento al voto electronico, sin pensar la
experiencia desfavorable que ha tenido, otorgando una nueva oportunidad a este
sistema tecnoldgico de lo que es el ejercer su derecho al voto.

2.3.2 La India: Votacion Sospechosa.

La india siendo uno de los paises donde mas se originas nuevas implementaciones e
investigaciones del voto electronico. En el 1991, se inicié a ver las primeras elecciones
con la sistematizacion de los votos.

Transcurrido la primera década del siglo XX, en algunas de sus elecciones se
introdujo la utilizacion del voto electronico. Llevando a producir algunos videos en los
gue se demuestra que el sistema implementado, es vulnerable para ejecutar con éxito
fraude electorales.

Entre los distintos ministros, han manifestado que el uso de la tecnologia dentro del
proceso de ejecutar el voto, es correcto y no sujetas a manipulacion. Con esto las
autoridades de la india, no permiten que expertos estudien los equipos para revisar
su confiabilidad.



Un grupo de investigadores entre ellos Hari Prasad, con adquisicion de nuevas
maéquinas a utilizar para el proceso de votacion en la india, muestra la vulnerabilidad
gue tiene dicho sistemay los fraudes de los cuales muestran el curso con la aplicacion
de las mismas. Este investigador es acusado por las autoridades juridicas, por fraude
y por tal accion el juez llevo su causa y le ordeno arresto.

El gobierno de la india no acepto la acusacion a fraude realizada de la investigacion
ya que el tema nunca fue debatido en los medios de comunicacion en la india, por
esto en la actualidad las maquinas de votacion son poco confiable para seguir
utilizados esos equipos.

Esta prueba muestra la vulnerabilidad del voto electronico en cuanto los gobernantes
de un pais se niegan a explorar las maquinas a utilizar en estos fines, esto quiere
decir que en los paises donde se quiera desarrollar este tipo de eventos se ve la
fragilidad de la democracia, por lo tanto, no se pueden hacer inspecciones, ni
vigilancia para llevar todo de forma transparente

2.3.3 Holanda: Vuelve al papel.

A pesar que él fue el primer pais en crear la legislacion sobre la ejecucion electronica
dentro de las elecciones, en la actualidad después de haber utilizados en varias
ocasiones, hoy en dia vuelve a al sistema tradicional.

Holanda es el pais pionero que implemento el voto electrénico dentro del desarrollo
de la democracia, pero entre varias denuncias e investigaciones elaborada
principalmente por el grupo denominado, “We not trust voting computers” y por varias
investigaciones realizadas por Corte Distrital de Amsterdam, que retiro la certificacion
de las tecnologias aplicada para las elecciones de dicho pais.

Los argumentos gque usaron para retirar dichos elementos tecnolégicos, se dio por la
incertidumbre que generaba dentro del proceso electoral. Lo cual, los ciudadanos se
sienten mas seguro utilizando la forma tradicional, en donde el fraude electoral
necesita la conspiracion amplia, siento esto un proceso electronico faciles de
manipular por pequefio grupo.

2.3.4 América Latina: Una experiencia diferente.

Brasil es unos de los primeros paises en Latinoamérica que utilizo la automatizacion
del voto para ejerces sus derechos democraticos. Dicha implementacion tiene como
origen la constante denuncia en contra el fraude electoral. Los primeros paises que
ejecutan el mecanismo electrénico dentro del voto se da en los afios 90.



Este tipo de implementacion se le llama e-urnas, gradualmente desde el 1985 hasta
el 2000 que se cubri6 a su totalidad de poblacion.

El voto electrénico mejor conocido e-urnas electronicas, tuvo una acogida satisfaccion
dentro de la sociedad presentando un bajo indice de denuncias en lo que es el entorno
de fraude. Con excepciones de algunos ciudadanos que han denuncia la
vulnerabilidad de dichas maquinas, pero las autoridades no encontraron responsables
ni se ha realizado publicacion alguna.

En la finalidad, la experiencia que otorga Brasil al momento de utilizar el método
electronico ha sido exitosa, ya que el mecanismo se implement6 y se desarrollé con
la mayor critica a favor, lo que con esto conlleva una experiencia que impulsa la
implementacion de los demas paises.



CAPITULO IlIl: Ciberseguridad en la E-democracia basada en el voto

electrénico remoto en la Republica Dominica



3.1 Planteamiento de la propuesta

En la actualidad, en que se han venido desarrollando los procesos electorales en la
Republica Dominicana, ha sido de forma manual, lo cual, nos ha demostrado que el
proceso del conteo de los votos es demasiado largo lo que pone en tela de juicio la
transparencia y credibilidad del proceso. Llevando a la republica dominicana, a
realizar una implementacion piloto de votos electronico, siendo esto un total fracaso
en la elecciones del 16 de febrero del 2020, donde se reflejé una gran masa de fallos
en la seguridad de los equipos, por lo que ha llevado, a la junta central electoral
aplicar los votos tradicionales, provocando lentitud en todos los procesos,
produciendo asi, un mayor gasto por parte del estado y una menor credibilidad en
cuanto a los aspectos del escrutinio y muestra de los resultados.

Esto provocd las inseguridades a los candidatos y ciudadanos a utilizar los
nuevos equipos electronicos, que facilita su proceso al ejercer sus deberes, con esto
llegd a la conclusién, a realizar una segunda ronda electoral, poniendo un 50% de la
poblacién a realizar votos electronicos y otro 50% de votos manuales. realizando con
este proceso una estadistica para poder ejecutar el voto electrénico en su totalidad
en elecciones futuras.

Otorgando a la junta central electoral brindar una seguridad, confiabilidad y sobre todo
garantizando la integridad, al momento, que cada ciudadanos y participantes puedan
dirigirse a su lugar de votacion conformes al realizar este importante deber que es el
derecho al voto.

3.2 Mejora del sistema de votacion electronico

La Mejora que implementamos es fundamentada en las investigaciones previamente
realizadas, a fin de buscar una optimizacién en cuanto a los dispositivos electronicos
de votacion de la Republica Dominicana incorporando una arquitectura 4G. que logra
lo siguiente:

+ Mayor velocidad de procesamiento de la informacion, evitando asi
congestionamientos en el sistema.

+ Mayor seguridad a la hora del tratamiento de la informacion.

+ Utilizacion de servicios de Red seguros: Claro y Altice.

+ Utilizacion de tecnologias 3G y 4G para una mejor eficiencia en los procesos

*+ Se propuso emplear Médems 4G, debido a la gran velocidad que puede aportar
esta tecnologia.

+ Instalacion en la mayoria de los centros de votacion disponibles, un cableado
de Fibra Optica.

+ Colocacion de un firewall extra para las bases de datos.

+ Utilizacion de Redes wi-fi, para evitar los cableados puedan interrumpir el

proceso.
+ Aumento del ancho de banda para tener mayor agilidad en el procedimiento de
registro y envio a las bases de datos.



3.3 Riesgos tecnoldgicos de la adopcion de Voto Electronicos

Los riesgos detallados en las elecciones electorales del 2020, las cuales llevo a la
junta central electoral con su implementacion piloto de votos electronicos a su total

fracaso, donde hubo una masa de fallos en el proceso, las cuales fueron:
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personalizadas
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Software software al momento de la X
Testing personalizacidn de las urnas
Falta de Una gran saturacion del X
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red
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GENEELS ) previo para medir la
R (58 B8 capacidad de que tanto
datos para volumen de datos se iba a
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de urnas
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no quedaron sin transmitir
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Técnica del
software escasa

3.4 Justificacion

software desarrollado son
netamente escasas

3.4.1 Justificacion teorica:

Las Tecnologias de la Informacion y la Comunicacion (TIC) han tenido un enorme
impacto en multitud de facetas de nuestra vida cotidiana en los ultimos afios. A
principios del siglo XXI se pensaba que su influencia seria mayoritaria, también en
todo tipo de procesos electorales, como parte de lo que se ha venido llamado a la e-
democracia.



Poco a poco los paises han ido adaptandose a la metodologia electronica de
votaciones, primordialmente para agilizar los procesos de conteo permitiendo asi una
menor inversion por parte del estado al momento del escrutinio manual.

En la Republica Dominicana empez6 a utilizarse el voto automatizado a partir del 2019
en las elecciones internas de los partidos politicos y posteriormente en las elecciones
municipales.

Dado que ha ocurrido un sin namero de fallos con los dispositivos electronicos
utilizados, este monografico busca realizar una investigacion exhaustiva de lo ocurrido
para asi proponer una solucion que pueda ser Util para que el pueblo dominicano
pueda volver a tener confianza en el sistema de voto automatizado. Ya que tenemos
gue estar acorde con los tiempos y es util a la hora de hacer elecciones.

3.4.2 Justificacion metodoldgica:

Esta Investigacion se centrara en la busqueda o captacion de informacion con el
objetivo de facilitar la creacién de una propuesta que involucre una mejoria en la
ciberseguridad de los equipos de votacion electréonicos. Debido a que con un analisis
profundo se puede crear una estrategia que permitird ganar la confianza del pueblo
dominicano en cuanto al voto.

3.4.3 Justificacion préctica:

Con esta propuesta, permitira aplicar innovacion en cuanto a la ciberseguridad de los
dispositivos electrénicos utilizados para las votaciones dentro de la Republica
Dominicana, ya que las personas podran sentirse mas seguras a la hora de volver a
retomar el voto electrénico.

Con esta propuesta de ciberseguridad y volver al voto se podra lograr lo siguiente:
" La reduccion de costos a la hora de realizar el escrutinio. Ya que el estado
tiene que crear un gran presupuesto aparte a la hora de hacer un escrutinio

manual. Ese presupuesto se puede utilizar para casos relacionados con la

pandemia y otros casos.
" El conteo de las votaciones sera mas aceptado por los dominicanos.
" A la hora de votar serd mucho mas rapido.

" Evitara parcialmente las divisiones que podrian darse partidarias debido a

dudas con los resultados



3.5 Objetivos de la investigacion

3.5.1 Objetivo general

Proponer una transformacion digital de los procesos electorales desarrollados en la
Republica Dominicana.

3.5.2 Objetivo especificos
®  Analizar la situacion actual referente a los eventos o torneos electorales de la

Republica Dominicana.

" Proponer la automatizacibn de los procesos electorales que faciliten al
ciudadano poder ejercer su derecho al voto.

" Evaluar el efecto de una posible automatizacién de los procesos electorales en
R.D.

3.6- Riesgo inicial del proyecto

" Escasez de equipos y materiales.
" Los equipos comprados no sean entregados a tiempo.

" El costo del proyecto pueda exceder al presupuesto presentado en la
propuesta.

" Trabajo no programado

® Tardanza en la toma de decisiones

3.7 Organizacion del proyecto

Este proyecto esta organizado por 7 fases a realizar

1. Inicio del levantamiento y documentacion de los materiales, equipos y la
infraestructura.

Disefio de la infraestructura.

Muestra del proyecto.

Adquisicion de material y equipos.

a > LN

Instalacion y configuracion de equipos tecnoldgicos en los diferentes centros

de votacion.



6. Prueba de las tecnologias.
7.  Cierre del proyecto.

3.8 Politicas del control del costo

" Todo costo debe ser presupuestado y justificado ante los encargados de

finanzas de la junta central electoral.

" Toda salida de dinero debe tener la firmay la aprobacion de cada uno de las

personas responsables.

" Terminando el presupuesto, la unidad de finanzas deberé encargarse de que
todos, sin distincion alguna, se apeguen a este de manera rigurosa, de manera

tal que no sea excedido en ningun aspecto.

" A medida que se vallan terminando las fases del proyecto, el departamento de
finanzas examina que en cada una de esas etapas se utilizé la cantidad de

recursos y dinero que fueron estipuladas a dicha fase.

" El sistema de cuentas del departamento de finanzas debe estar intimamente
relacionado con el presupuesto del proyecto, con el fin de simplificar, en cada
item, una facil comparacion de los costos reales con las estimaciones

originales del presupuesto.

3.9 Topologia fisica de la organizacién del sistema de votacion.

Aqui vamos a presentar como estara estructura la topologia fisica del proceso de la
automatizacion de los votos electronicos, en donde se va a personalizar la urna en la red LAN
instalada como nombre colina, dando mayor velocidad al momento de la descargar de
impresion de conteo y resultados de los votos.
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Figura 3.9.1 Diagrama de flujo personalizado de equipos de votacién automatizada.



3.10 Distribucion fisica

DELEGASOS PARTIDOS POLMCOS

Figura 3.10.1 Organizacién fisica de lugar de votacion.

Las organizaciones de distribucion de lugar de votacién estan organizadas de la
siguiente manera:

+

+

Segundo vocal: esta ubicado en la puerta permitiendo el acceso al
ciudadano, para ejercer su deber al voto.

Primer vocal: esta ubicado de forma lateral o frente a la puerta de
entrada, siendo este la primera persona que el ciudadano encuentra en
la mesa al entrar y quien revisa la cedula de identidad del ciudadano.
El presidente: esta ubicado al centro, al lado del primer vocal, siempre
de frente a la ubicacion de la urna.

Secretario: esta ubicado inmediatamente después del presidente, con
el acta del colegio, para llevar el registro de todo lo que pase en el
recinto de votacion.

Sustituto de secretario: se coloca en una butaca un poco separado de
los deméas miembros, donde pueda ver el recorrido del elector sin que
interfiera con el mismo. El objetivo de este puesto es verificar que los
ciudadanos depositen la boleta en la urna correspondiente.

Los delegados de partidos, agrupaciones y movimiento politicos
estaran sentados de frente a la mesa donde esta ubicado el presidente
y de frente de la urna de votacién de forma que tenga una vision clara
del ciudadano cuando se dirija a votar y a depositar su voltea



3.11 Componentes del médulo de votacion automatizada.

4+ Maleta: es el medio de transportar el médulo de votaciéon automatizada.

Figura 3.11.1 Maleta de médulo de votacion automatizada

4+ Urna de automatizada: unidad donde el lector ejerce el derecho al voto.

Figura 3.11.2 Urna automatizada.
4+ Impresora térmica: dispositivo a utilizar para la impresién y relaciéon de votos.

Figura 3.11.3 Impresora térmica.

4+ Estacion de verificacion del elector: dispositivo que autoriza al lector para ejercer el
voto



Figura 3.11.4 Estacion de verificacion del elector

4+ Lector de codigo QR: dispositivo que permite leer el cdédigo QR de la cedula de
identidad de cada ciudadano.

Figura 3.11.5 Lector de cédigo QR.

4+ Dispositivo de backup y transmision: es el dispositivo que se encargada de reguardar
la informacion y transmision de los datos.

| |
L @b

Figura 3.11.6 Dispositivo de backup.

4+ Inversor: es el dispositivo de respaldar los dispositivos eléctricos.

-

Figura 3.11.7 Inversor



3.12 Presupuesto de la implantacion del sistema de votacion electrénico

Cantidad Plazo de Precio de
fecha de unidad Total
validez US$
11,000 60 dias 439.00 4,829.00
Votos automatizados 11,000 60 dias
a. Equipo A 552.30 6,075,300.00
(mini PC) 236.70 2,603,700.00
b. Equipo B
(Monitor)
Precio total 789.00 8,679,000.00

11,000 60 dias 139.00 1,529,000.00
punta de venta (POS

11,000 45 dias 97.60 1,073,600.00
QR2/1D

Inversor portatil il 11,000 60 dias 349.00 3,839,000.00
bateria de respaldo

Maleta de proteccion de JS¥IIY 90 dias 120.00 1,320,000.00
transporte

16,445,429.00

Tabla 1: presupuesto de herramientas del sistema de votacién electronicos.
Fuente: contrato de adquisicion de bienes de la junta central electoral 17 de mayo, con una tasa del délar 54.0891




Conclusion y recomendacion.

En la Republica dominicana se han venido realizando elecciones de manera manual y en los
ultimos torneos electorales del 2020, se llevd a cabo el voto electronico, donde este causo
una serie de situaciones previamente mencionadas a lo largo de la investigacion, que
realmente fueron de total rechazo en el pais, por lo que se tuvo que retornar de forma manual.

Debido a esta y otras situaciones, el equipo, realizo una investigacion exhaustiva de lo
ocurrido, por lo que, gracias a todas las informaciones recopiladas pudimos realizar una
propuesta de valor que permitiera mejorar el procedimiento utilizado, de una forma mas
rapida, transparente, y segura para la tranquilidad de nuestro pueblo dominicano.
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