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RESUMEN

El objetivo principal de una empresa es buscar el éxito y cumplimiento de sus
metas con el cliente y sus productos ofreciendo calidad y eficiencia, pero
ninguna compafia esta libre de riesgos, puede perder sus productos por un

incendio, paralizar sus operaciones por atentados, entre otros riesgos.

Este trabajo consistié en el Disefio un Plan de Recuperacién de Desastres que
permita garantizar que los recursos tecnologicos no afecten los servicios que
provee la empresa Stream Global Services al exterior y los procesos criticos
internos operen a un nivel aceptable durante un evento de crisis y logren su

normalidad después de ésta.

Durante la elaboracion de este plan se definieron los conceptos que sirvieron
como pautas para elaboracion del plan de recuperacion de desastres, ademas

se Investigo la importancia que radica en el disefiar e implantar un DRP.

Por lo que se hizo una delimitacibn de los procedimientos del plan de
recuperacion de desastre, explicando lo que engloba cada fase durante el
desarrollo de la misma, desde fase del analisis de impacto y de riesgos,
precedidos por el el desarrollo del plan, hasta el desarrollo del mantenimiento y

actualizaciéon del mismo.



En esta monografia también se describieron, analizaron y detallaron los
procesos criticos que conforman la empresa, y que son de suma importancia

para la sobre vivencia de esta en caso de desastres.

Por otra parte se realizé una lista activos, enfocando sus principales amenazas y
vulnerabilidades con la finalidad de establecer su nivel de criticidad dentro de la

organizacion y de esta forma determinar su nivel de riesgo en cada uno de ellos.

Se presentaron controles y medidas para mitigacion de los efectos causados

por un eventual desastre, mediante la adecuada planeacion y control.

Finalmente se establecieron estrategias para la puesta en marcha del plan de

recuperacion de desastres en caso de ser activado.



INTRODUCCION

A medida que las empresas son mas dependientes de la tecnologia y luchan en
escenarios complejos debido a la globalizacién, se hacen mas susceptibles a
gue una serie de amenazas puedan penetrar sus vulnerabilidades y causarles

dafio, al grado de sacarlas de circulacion.

Dentro de la Gestion de la Seguridad de la Informacién en una compafia es
importante contar con un plan alternativo que asegure la continuidad de la

actividad del Negocio en caso de que ocurran incidentes graves.

Tradicionalmente, los Planes de Recuperacion de Desastres, denominados
Planes de Contingencia en sus origenes, estan asociados a grandes compafias
gue necesitan reaccionar de forma inmediata ante cualquier evento que
interrumpa sus servicios. La realidad es que cualquier compafiia puede sufrir un
incidente que afecte a su continuidad y, dependiendo de la forma en que se

gestione dicho incidente, las consecuencias pueden ser mas 0 menos graves.

Un Plan de Recuperacion de Desastre se refiere a todo lo relacionado con la
preparacion y respuesta cuando un desastre sucede. El objetivo principal del
mismo es la supervivencia de la organizacién centrandose principalmente en la

recuperacion de su infraestructura tecnolégica.



Este estudio se centro en el disefio de un Plan de Recuperacion de Desastres
para una empresa de Call Center ubicada en el Distrito Nacional, Republica

Dominicana.

En el mimos se incluyen los siguientes tipos de investigacion: Documental,
Descriptivo, Estudio de Campo e Historico. Las técnicas empleadas para la
recoleccion de las informaciones fueron a través de entrevistas a personas
relacionadas con las empresas y expertos sobre el tema. También se aplico la

revision literaria, ya que se investigo en libros, monografias, entre otras fuentes.

Algunos de los métodos utilizados en el estudio son: la observacion en las
instalaciones de la empresa investigada. Ademas, se llevaron a cabo diferentes
analisis, tales como: de impacto, riesgo, entre otros; que son parte de la

estructura de un plan de recuperacion de desastres (DRP).

Cada capitulo se aborda de manera deductiva, partiendo de lo general a lo
especifico, mostrando primero teorias generales sobre el plan de recuperacion

de desastres y luego analizando la situacion de la empresa en cuestion.
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Capitulo 1.
STREAM GLOBAL SERVICES

En este capitulo se expone todo lo relacionado con la empresa objeto de este
estudio, tales como, antecedentes, mision, vision valores, estructura
organizacional, objetivos, entre otros. La mayoria de las informaciones

presentadas fueron extraidas de la pagina virtual de la compafiia aqui estudiada.

1.1 Antecedentes

Como empresa dedicada al negocio de Contact Centers en todo el mundo,
Stream cuenta con una amplia experiencia, estabilidad y personal cualificado
para llevar a cabo su mision corporativa de proporcionar experiencias
excepcionales al cliente. En los ultimos 20 afios, Stream ha crecido como un
socio, junto con los mercados de altas tecnologias a los que presta servicio, ya
gue entiende las necesidades de sus clientes y la importancia del servicio de

atencion al cliente en el ambito del soporte técnico.

El resultado es el conocimiento integral que hoy tienen del negocio y su

flexibilidad para afrontar nuevos desafios.

La perspectiva de futuro de Stream incluye la expansion a nuevos paises, la
dedicacion continua para lograr la satisfaccion del cliente y la innovacion de sus

servicios de soporte.



Esta perspectiva los llevo a abrir sus instalaciones en la Republica Dominicana,
con ya 3 sucursales en la Ciudad Capital, Stream Santo Domingo ofrecen una
tentadora alternativa para los mercados en idiomas inglés y espafol. En Santo
Domingo, la versatilidad es su punto fuerte pues ofrecen atencién al cliente y

asistencia técnica tanto en inglés como en espafol.

Sus tres (3) instalaciones en Santo Domingo ubicadas en San Isidro, Avenida
Tiradentes y su ubicacion dentro de Cyberpark (Parque Cibernético) aprovechan
el hecho de que sea la mayor ciudad de la Republica Dominicana, con una
poblacion de 2,9 millones de habitantes. La alta tasa de alfabetizacion del pais
genera otra ventaja en una ciudad en la que se habla inglés extensamente.
Asimismo, el gobierno local apoya la inversion nacional en educacion y

formacion de la fuerza de trabajo.

1.2 Visién, Mision y Valores

1.2.1 Vision
La vision como estado futuro que se pretende alcanzar dentro de una

organizaciéon debe enmarcar las metas y direcciones a seguir por esta?.

! www.wikipedia.com



La vision de Stream es de ser la principal empresa de servicios de
subcontratacion, al integrar sus procesos de negocios a nivel global y de esta

forma continuamente enriquecer las valiosas proposiciones de sus clientes.

1.2.2 Mision
Se entiende como misiébn empresarial “La definicién especifica de lo que la
empresa es, de lo que la empresa hace (a qué se dedica) y a quién sirve con su
funcionamiento. Representa la razén de ser de la empresa; orienta toda la
planificacion y todo el funcionamiento de la misma; y se redacta estableciendo:
La actividad empresarial fundamental; El concepto de producto genérico que

ofrece; El concepto de tipos de cliente a los que pretende atender”.

Stream Global Services posee como mision el continuamente proveer a sus
clientes innovadoras soluciones de servicios para crear el valor maximo para sus

consumidores.

1.2.3 Valores
Se entiende que el valor es una cualidad que permite ponderar el valor ético o
estético de las cosas, por lo que es una cualidad especial que hace que las
cosas sean estimadas en sentido positivo 0 negativo, estas cualidades son
exactamente las que posee y busca mantener Stream Global Services y como
parte de los valores que tratan de sostener dentro de la empresa poseen los

siguientes:

2 Diccionario de la Real Academia de la Lengua Espariola.



e Integridad y honradez

e Pasion por el éxito de sus clientes

e La constante busqueda de la excelencia de servicio

e Innovacion a través de sus practicas empresariales y el servicio del
cliente.

e Compromiso de proporcionar oportunidades de crecimiento personal y de
liderazgo.

e Responsabilidad de crear valores para sus empleados, clientes, socios y

accionistas.

1.3 Estructura Organizacional

La estructura organizacional no es mas que la manera en que se dividen,
agrupan Yy también coordinan las actividades de la organizacion en lo referente
a las relaciones entre los gerentes y los empleados, entre gerentes vy

gerentes y entre empleados y empleados.

Debido a que Stream Global Services es una empresa intercontinental, con
localidades a través de todo el mundo, es de sumo interés presentar la
estructura organizacional de las instalaciones localizadas en el Parque
Cibernético de Santo Domingo, ya que, estas son el objeto de estudio en este

monografico.



El grafico a continuacion muestra las diferentes posiciones existentes y el

posible flujo de estas.
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Figura 1.0 Estructura organizacional de Stream

1.4 Servicios
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Director de
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Las empresas de hoy en dia deben centrarse en sus competencias clave, en

incrementar la flexibilidad del soporte, en generar beneficios y en reducir los

costes de gestion. Estos son los motivos que hacen que muchas empresas

externalicen sus servicios de atencion al cliente. Dentro de los mercados de alta

tecnologia a los que Stream presta servicio, estos objetivos tienen una especial



importancia debido a reduccion de los margenes de beneficio, a la creciente
complejidad de los productos y al incremento del nivel de exigencia de los

clientes.

El grafico a continuacién muestra el nicleo de servicios ofrecidos por Stream.

Core Services Breakdown
by revenue

5%

105

20%

= Technical Support » Customer Service
= Revenue Generation Profezsional Service/Other

Figura 1.1 Detalle del nucleo de servicios ofrecidos por Stream

1.4.1 Descripcion de los Servicios

Los servicios mostrados en la figura anterior se describen a continuacion:

e Soporte Técnico
El Soporte técnico es un rango de servicios que proporcionan asistencia con el
hardware o software de una computadora, o algun otro dispositivo electrénico o
mecdénico. En general, los servicios de soporte técnico tratan de ayudar al
usuario a resolver determinados problemas con algun producto en vez de

entrenar o personalizar.



Los profesionales de soporte técnico de Stream abarcan el 65% del total de
servicios brindados por esta organizacién, estos reciben una extensa formacion
en los productos con los que trabajan, lo que les permite resolver los problemas

del cliente de una forma inteligente y precisa.

e Servicio de Atencion al Cliente
Se comprende como servicio al cliente la asistencia que presta una empresa
para relacionarse con sus clientes y contestar cualquier pregunta que tengan

estos.

Stream aplica a cada contacto los principios basicos de un gran servicio de
atencion al cliente, este mercado representa el 20% de sus servicios. Ya se trate
de un servicio de activacion de una cuenta, registro de un producto, solicitudes

de suscripcion o de cuentas, registro de clientes, entre otros.

e Gestion de la Generacion de Beneficios de Stream (RGM)
En el cambiante panorama econdémico de los Contact Centers, la metodologia
de Gestidon de la generacion de beneficios de Stream se desmarca como una
oportunidad creciente dentro de los mercados verticales. Sus clientes son
capaces de compensar costes, alcanzar un equilibro y crear nuevos canales
para generar beneficios.
Stream identifica las lineas de negocio de sus clientes que tienen mayor

potencial para generar beneficios y crea soluciones personalizadas para la



satisfaccion de sus necesidades, para alcanzar los objetivos econdmicos y
desarrolla las habilidades necesarias para los programas de generacion de

beneficios.

Por ejemplo, el soporte a los productos de electrénica de consumo ofrece una
oportunidad Unica para la venta de garantias. Al mismo tiempo que los
profesionales de soporte resuelven problemas técnicos, utilizan la interaccion
con el cliente para resaltar los beneficios de una nueva garantia o de la

ampliacion de la que ya tenian.
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Figura 1.2 Grafico de generacion de beneficios

e Stream Smart Shore

La localidad de una empresa es algo muy importante, esto envuelve las horas de
operaciones en comparacion con otro pais que pudiera ser afectado por otra

zona horaria. El poseer localidades en diferentes paises permite a una empresa



cubrir los diferentes horarios de servicio al cliente via telefénico que pudiese

necesitar.

Los clientes de Stream tienen diferentes necesidades relativas al soporte:
idiomas, satisfaccién del cliente, balance de costes, continuidad de negocio y
cobertura en distintas zonas horarias. En muchos casos, un s6lo centro no
puede hacer frente a todas estas necesidades. Stream Smart ShoreSM, que es
la metodologia de provision global, busca la mejor solucion geografica y

adecuan los objetivos sus clientes a las necesidades de los suyos.

Esta metodologia tiene en cuenta una serie de variables que incluyen el tipo de
servicio, el canal de contacto, la complejidad, la estabilidad del producto, entre
otros. Algunos de los elementos fundamentales de Smart ShoreSM de Stream
incluyen una conjuncion de centros en la zona geografica del cliente (onshore),
en emplazamientos cercanos (nearshore) y en lugares mas alejados que tienen
muy en cuenta factores como el idioma, la afinidad cultural, las distintas zonas

horarias y los objetivos generales del cliente a la hora de externalizar el servicio.
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Capitulo 1. )
PLAN DE RECUPERACION DE DESASTRES (DRP)

En la actualidad casi la totalidad de los productos y servicios que son solicitados
por la sociedad son proporcionados por las organizaciones, para estas, es muy
importante garantizar a sus clientes un adecuado nivel de seguridad,
disponibilidad y confiabilidad de los procesos que son esenciales para el
funcionamiento de su empresa, de tal manera que se asegure la continuidad de
su negocio. Esta disponibilidad se puede ver afectada por factores accidentales,

incidentales y humanos.

En el atentado del 11 de septiembre del 2001, un gran numero empresas
fracasaron por la falta de un plan de recuperacion de desastres. Esto creo la
necesidad de que actualmente las organizaciones estén implementando
mecanismos y/o técnicas, que mitiguen los riesgos a los que se esta expuesto,

brindando una alta disponibilidad en las operaciones de su negocio

2.1 Concepto de DRP

Un plan de recuperacion de desastres (DRP) se define como un conjunto de
procedimientos y estrategias definidos para asegurar la reanudacion oportuna y
ordenada de los servicios informaticos criticos en caso de contingencia. Su
proposito es obtener un mapa de acciones que reduzcan “la toma de decisiones”

durante las operaciones de recuperacion, restaure los servicios criticos



12

rapidamente y permita un normal funcionamiento de los sistemas y procesos lo

antes posible, minimizando costos y aumentado la efectividad.

2.2 Cuando Aplicar un Plan de Recuperacion de Desastres (DRP)

Si falla alguno de sus sistemas criticos y/o si se contamina alguno de

sus sistemas criticos con informacién no compatible proveniente del exterior.

Si falla algun sistema de telecomunicaciones o enlace.
Si falla alguno de sus proveedores informaticos clave.
Si falla alguno de sus otros proveedores clave.

Si falla algun servicio basico.

Si se presentan fallas encadenadas y generalizadas

Si colapsa el centro de computos.

2.3 Ventajas del Plan de Recuperacion de Desastres (DRP)

Sefiala los diversos eventos que podrian impactar sobre la continuidad de
las operaciones y su impacto financiero, humano y de reputaciéon sobre la
organizacion.

Precisa a conocer los tiempos criticos de recuperacion para volver a la
situacion anterior al desastre sin comprometer al negocio.

Previene o minimiza las pérdidas para el negocio en caso de desastre.

Especifica los activos para priorizar su proteccién en caso de desastre.
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e Contribuye una ventaja competitiva frente a la competencia.
e Promueve e implica a los recursos humanos de la compafia en las

actividades de continuidad.

2.4 Fases del DRP
Para la realizacion del plan de resuperacion de desastres se deben desarrollar
las siguientes fases:

e Fase 1: Analisis de Riesgo y Evaluacion de Riesgos.

e Fase 2. Seleccion de Estrategias.

e Fase 3: Desarrollo del DRP

e Fase 4: Programa de Capacitacion y Concientizacion.

e Fase 6 Plan de Comunicacion Ante Crisis.

e Fase 7: Pruebas y Ejercicios.

e Fase 8: Mantenimiento y Actualizacion.
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Capitulo Il
Analisis de Impacto y

Evaluacion de Riesgos.
.
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Capitulo lll.
ANALISIS DE IMPACTO Y EVALUACION DE RIESGOS.

Este capitulo comprende todo lo relacionado con la fase No.1 del Plan de
Recuperacion de Desastres, como es: el andlisis de impacto y el analisis de
riesgo. Primeramente, se abordaran las teorias que constituyen cada tema, para

luego aplicar dicha fase a la empresa objeto de esta investigacion.

3.1 Analisis de Impacto.
El Analisis de Impacto es esencial para establecer una estrategia de
recuperacion, que en principio dara continuidad a las actividades criticas y

posteriormente al resto, si es posible.

El nivel de criticidad de una actividad dentro de la compafia se mide en funcion
de lo dependiente de ella que es la organizacién y de lo que repercutiria su
indisponibilidad. Dentro del andlisis de impacto se distinguen las siguientes

actividades:

1. Relacioén de los Procesos:
Los Procesos de negocios o simplemente procesos, son las actividades que una
organizacion realiza para dar soporte a su principal propdésito: Brindar y producir

bienes y o servicios.
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Se pueden dividir los procesos en operativos y procesos de soporte. Los
procesos operativos son aquellos que guardan una relacion directa con el cliente
(comercial, facturacion, almacenaje, atencién al cliente, etc.). Los procesos de
soporte, serian aquellos que facilitan los “recursos” para poder realizar los

procesos operativos (recursos humanos, gestion financiera, etc.).

2. Relacion de las Aplicaciones.
En este apartado debe recogerse el inventario de los recursos tecnolégicos que
soportan los procesos de la compafiia, a fin de identificar aquellos que den

soporte directo a los servicios criticos.

3. Relacion de Departamentos y Usuarios:

Los procesos de la compafia estan gestionados por departamentos/usuarios.
Dentro del inventario de procesos es necesario conocer el personal involucrado
en los mismos. Esta informacion puede obtenerse en las mismas entrevistas
donde se recoge la informacion de los procesos existentes y de los elementos

(hardware, software, etc.) que lo componen.

4. Determinacion de los Procesos Criticos.
Aqui se evalla el impacto econdmico y operacional concerniente al negocio en
caso de no disponer del proceso analizado. Algunas formas que pueden ayudar

a valorar las eventuales pérdidas pueden ser:
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» Costo de horas de trabajo perdidas, al no poder usar las aplicaciones que no
tengan alternativa manual o cuyo tratamiento manual suponga una pérdida de

eficiencia importante.

* Ingresos dejados de percibir.

* Penalizaciones por incumplimiento de contratos con clientes.

» Gastos financieros.

Para simplificar esta valoracion de los procesos se puede establecer una
clasificacion numérica, asignando mayor prioridad (p.e. 1) a aquellos procesos
gue se consideren mas criticos y menor prioridad (p.e. 3) a aquellos que se

consideren menos criticos.

5. Periodo maximo de interrupcion.
Para cada proceso dentro del BIA, se necesita determinar el Periodo Maximo de

interrupcion.

El Periodo Maximo de interrupcion se define como el tiempo en que después de
gue un proceso no se encuentra disponible crea consecuencias irreversibles y

mayormente fatales para la empresa.

Este se encuentra formado por dos factores principales, el primero de estos es el
RTO o Tiempo de recuperacion objetivo que representa el periodo de tiempo en

gue la organizacion intenta tener devuelta en funcionamiento un proceso que fue
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interrumpido, y el RPO o Punto de recuperacion objetivo el cual se define como
la méxima cantidad de data que se puede perder si un proceso es interrumpido

y luego recuperado.

TIEMPO MAXIMO DE INTERRUPCION

SEMANAS MESES

k2

) MINUTOS HORAS DIAS

NN WV

1

! -
Lt T »

1

1

TIEMPO DE RECUPERACION OBJETIVCI; 'PERDIDAS ECOOMICAS GRAVES

Figura 3.0 Tiempos de recuperacion

3.1.1 Anélisis de Impacto en Stream
En el analisis de impacto de le empresa sujeta a investigacién se muestra una
matriz que contiene todos los elementos esenciales del BIA en lo referente a los
procesos criticos de esta, por ejemplo se realiza en esta tabla una pequefa
descripcion de esos procesos criticos, explicado el alcance y principales
funciones de estos, también la frecuencia con la que son utilizados, sistemas
gue interactian, entre otros elementos, esta composicion de los elementos
permite realizar un andlisis mas objetivo en todo lo que envuelven los procesos
criticos de la empresa. La informacion que muestra la matriz del BIA fue
producto de un levantamiento de informacion a los diferentes procesos de

Stream (ver anexo IV Cuestionario para BIA).



Costo
Impacto

Frecuencia Sistema Equipo Personal por H/ D/ Nivel de
Proceso Descripcion de Uso Interactia Necesario Critico Suplidores MTD | RTO RPO M Criticidad

Agente de la
capacidad de
mantener los

niveles de
Soporte al Producto | _Servicio de
del Cliente contestador de AvayaCMS, Agentes de
teléfono y Distribuidor Atencion al 2600
correo Automatico Clientes, dolares
electrénico las de Representantes por hora
solicitudes de Llamadas de Tecnologia <2 2 en
apoyo. Diario (ACD) Servidores | Informética (TI) Avaya horas | 1 hora| horas | promedio 1

Mantenimiento

de la
Proceso de Apoyo: Tecnologia Window
Tecnologia Informatica y 2003 1500
Informaticay de los Server, Servidores y | Representantes 2-4 < 2 Dolares
Telecomunicaciones Teléfonos Diario SQL Server | Teléfonos de Tl horas | lhora | horas | Por hora 2
Servidores
de
. Diario, aplicaciones, <2
Facilidades Mantenimiento | Semanal, UPS, 2horas | horas
del Sistema del | Bisemanal | Maintance Plantas Personal de ad al 2 250
Edificio y Mensual It eléctricas | Mantenimiento | N/A dias dia | horas | Délares 2
L Generar y Sage SP 24 a 156.25
N6mina distribuir Nomina Servidory | Representante 72 <24 | 3a7 | dolares

nomina Quincenal | Plus 2009 PC de Finanzas | Sage LTD. | horas | horas | dias | por hora 3
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3.2 Andlisis de Riesgo

El Objetivo de este analisis es identificar y analizar los diferentes factores de
riesgo que potencialmente podran afectar a las actividades que se quiere
proteger. La evaluacion de riesgos supone imaginarse lo que puede ir mal y a
continuacién estimar el impacto que supondria para la organizacién. Se ha de
tener en cuenta la probabilidad de que sucedan cada uno de los problemas
posibles. De esta forma se pueden priorizar los problemas y su costo potencial

desarrollando un plan de accién adecuado.

Un analisis de riesgo conlleva lo siguiente:

REDUCEN

IMPLICAN

UEDEH
REDUCIRSE CON

Figura 3.1 Componentes del analisis de riesgo
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3.2.1.1 Lista de Activos de Stream Global Services

En esta parte se presentan la lista de los recursos tecnolégicos mas importante

de la organizacion.

La primera tabla muestra los activos de hardware con datos de importancia

como son los distribuidores, modelos y ubicacion de estos equipos. Estos datos

son esenciales para la reaccién en una situacion de riesgo para Stream.

Lista de Inventario de Equipos

Activos

Hardware

Tipo de Hardware Distribuidor Modelo Ubicacion
PowerEdgeTM 2900 Servidor
Servidor de en torre de nucleo cuadruple

1 | Aplicaciones Dell con 2 sockets Data Center
PowerEdgeTM 1900 Servidor
en torre de nucleo cuadruple

2 | Servidor de Archivos Dell con 2 sockets Data Center

3 |PC's Dell Dell OptiPlex 740 Desktop Produccién / Oficinas
PowerEdgeTM 1900 Servidor
en torre de nucleo cuadruple

4 | Servidor de Correo Dell con 2 sockets Data Center
PowerEdgeTM 2900 Servidor
en torre de ndcleo cuadruple

5 | Sevidor de Internet Dell con 2 sockets Data Center
Catalyst 2948G-GE-TX Gigabit

6 | Switch Cisco Ethernet Data Center
Cisco Small Business 100

7 | Router Cisco Series Router Data Center
Avaya Communication

8 | Call Manager Avaya Manager 5.1 Data Center

9 | Digital Telephone Avaya Avaya 2420 Produccién / Oficinas
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Esta segunda tabla tiene como base las aplicaciones principales que se

encargan de envolver esos procesos que son de vital importancia dentro de

Stream.

Aplicaciones

Software Propietario
Administrador de Base de Datos de

SQL Server Aplicaciones Microsoft
Sistema de Monitores de Actividad de

CMS Monitoring Sys. Estaciones Avaya Avaya

Administrative Tools Sistema Basado en Web para la Gerencia Microsoft

En esta tercera tabla el detalle realizado es el de los Softwares que son
utilizados para el manejo de esos sistemas informaticos que dan soporte a la

organizacion y que la indisponibilidad de estos conlleva un gran impacto.

Inventario de Software
Sistemas Operativos

Software Fabricante Version Sistema

Windows 2003 Server | Microsoft 2.06 Exchange

TFTP Server Avaya 1.04 CMS Monitoring Sys.
Windows 2003 Server | Microsoft 2.06 FireWall System

Servidor de archivos /
Windows 2003 Server | Microsoft 2.06 Aplicaciones
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3.2.1.2 Identificacién de Amenazas

Una amenaza se define como un evento que puede desencadenar un incidente
en la organizacion, produciendo dafios materiales o pérdidas inmateriales en sus

servicioss.

A la hora de analizar los riesgos hay que evaluar las distintas amenazas que
pueden provenir de las mas diversas fuentes. Entre éstas se incluyen los
agresores malintencionados, las amenazas no intencionadas y los desastres

naturales.

La siguiente ilustracion clasifica las distintas amenazas:

Amenazas f O Amenazas de
Naturales Instalaciones
Amenaza ~ Amenazas

Amenazas ™ —> i — () Tecnologicas
Humanas * ’

Amenazas

Amenazas K .
~ Sociales

Operacionales

Figura 3.2 Clasificacion de las amenazas

8 GOomez, Ramon. Catedra del Modulo Plan de Recuperacion de Desastres. UNAPEC. 2009
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Dependiendo de la organizaciébn y el proceso analizado, seran aplicables
distintos tipos de amenazas. Las amenazas tienen una probabilidad de
ocurrencia que depende de la existencia de una vulnerabilidad que pueda ser
explotada para materializarse en un incidente. En el anexo 2 se muestran

algunos ejemplos de posibles amenazas.

Tablas de Amenazas Stream

Del listado de Amenazas fueron marcadas las que pueden afectar a Stream en

su situaciéon actual. Para ello se uso la siguiente escala de valoracién para la

probabilidad y el impacto:

Probabilidad Calificacién Evaluacion de impacto
Puntuacién Nivel Puntuacion Nivel
1 Muy alta 1 Terminal
2 Alto 2 Devastadores
3 Medio 3 Critica
4 Bajo 4 Controlable
5 Muy baja 5 Muy pequefia




e Evaluacion de Desastres Naturales
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Se examinan cada amenaza potencial de desastre natural. El enfoque que se

realiza es en base a la interrupcion de la empresa que pudiera resultar de cada

tipo de desastre. Las amenazas de desastres naturales con mayor potencial son

las siguientes:

Amenazas
Naturales

Probabilidad

Calificacion

Evaluacion
de impacto

Breve descripcion de las posibles
consecuencias

Tornados no se han producido en esta

Tornado 5 1-5 -
region.

Huracéan / tormenta- Apagon, Dafios a la Propiedad,

huracan Nivel fuertes 4 4-5 inundaciones

vientos

Inundacion 3 4.5 Problem_as de traszporte, prob!emas de
aparcamiento, Dafios a la Propiedad
Interrupcidn infraestructura, dafos a la

Terremoto 3 1-5 propiedad, problemas de transporte, de
seguridad para empleados

Tormentas eléctricas 3 4.3 Apagon, Dafios a la Propiedad, seguridad
de los empleados.

Fuego 4 1-5 Apagon, Dafios a la Propiedad, seguridad
de los empleados.

Contaminacion y los 3 1-5 Dafios a la Propiedad, seguridad de los

peligros ambientales empleados.
Niveles de personal podria ser afectado

Epidemia 3 1-5 por una epidemia generalizada. Esto

tendria consecuencias para los niveles de
servicio.
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e FEvaluacién de las amenazas humanas

En esta parte se evalUan las potenciales amenazas pero en el ambito humano,

cuales son los posibles escenarios donde un proceso de la empresa se puede

ver afectado por una interrupcion causada en base a una amenaza humana.

Amenazas
EINERES

Disputas

Probabilidad

Calificacion

Evaluacion
de impacto

Breve descripcion de las posibles
consecuencias

No ha habido ninguna actividad laboral en el

laborales / Accion 5 4 Parque Cibernético-SD2. Disputas laborales

Industrial impactan los Niveles de Servicio

Incendio No han tenido una incidencia de este tipo, pero

5 1-5 . i

provocado el Impacto dependera de la severidad del fuego.
Los incidentes de robo en el ciberespacio Park
- SD2 han variado desde pequefios a los

Robo 2 5 : . " ; X
sistemas informaticos, sin embargo el impacto
directo en la empresa ha sido menor.
No han tenido un acto de este tipo en la

Acto de guerra 5 1-5 Republica Dominicana hace ya muchos afios. El
impacto dependera de la gravedad.

Acto de sabotaje 5 1.5 Nunca se ha presgntado esta situacion pero su
impacto dependera de la gravedad.

Acto de 5 1-5 El impacto dependera de la gravedad.

terrorismo
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e Evaluacion de las amenazas en las instalaciones

Aqui se examinan y evallan las amenazas con mayores posibilidades de

ocurrencia en el plantel de Stream. Los potenciales desastres que pueden

ocurrir en caso de la pérdida de las utilidades o servicios de Stream.

Amenazas a las instalaciones

Probabilidad
Calificacion

Evaluacién
de impacto

Breve descripcion de las posibles
consecuencias

Falta de energia eléctrica

1-3

Fallo de alimentacion en el Parque
Cibernético - SD2 solo impacta a la
empresa si los generadores de
emergencia no entran en
funcionamiento inmediatamente al
ocurrir el evento. Los niveles de
servicio se ven interrumpidos.

Pérdida de suministro de agua

Cualquier pérdida de agua seria
temporal y manejable, a menos que
parte de una mayor escala de
desastres (terremotos etc)

Interrupcioén de los servicios de
comunicaciones

4-3

Pérdida del servicio telefénico impacta
de inmediato los niveles de servicio.

Pérdida de drenaje /
eliminacién de desechos

Pérdida de drenaje seria temporal y
manejable, a menos que parte de una
mayor escala de desastres
(terremotos etc)

Falta de aire acondicionado

Fracaso de las unidades individuales
puede ser compensada por otras
unidades en el edificio. Fracaso
general de nivel de servicio podria
generar interrupciones si el edificio
llega a estar demasiado calientes para
los agentes a trabajar de manera
eficaz. Las unidades podrian ser
sustituidas o reparadas rapidamente.

Averia de los equipo (con
exclusién de hardware de TI)

5-4

En funcion de nivel de impacto a la
construccion de infraestructuras. Es
improbable que tenga un impacto en
los niveles de servicio.
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e Evaluacioén de incidentes serios con los sistemas de informacion

Los escenarios con mayor posibilidad que podrian afectar a la empresa en caso

de que suceda un incidente con los sistemas de informacién son los siguientes:

Potencial de los Breve descripcién de las posibles
Desastres Probabilidad | Evaluaciéon | consecuencias

Calificacion | de impacto

Podria crear interrupcioén a los
Crimen Cibernético 3 4 sistemas de Tl e impactar los niveles de
servicio.

Pérdida de registros o Podria crear interrupcion a los sistemas
datos de Tl e impactar los niveles de servicio.

Revelacion de Depende de la naturaleza de la
informacion sensible informacion.

Impacta temporalmente los niveles de
Fallo del sistema TI 3 3-4 servicio. Existen copias de seguridad
de los sistemas disponibles.

e FEvaluacién de otras amenazas

Existen otras amenazas que poseen un nivel de impacto considerable en la
empresa en caso de ocurrir, ejemplo de dichas amenazas de describen en la

tabla a continuacion.



Potencial de los
Desastres

Probabilidad | Evaluacion
Calificacion | de impacto
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Breve descripcién de las posibles
consecuencias

Reglamento de Salud 4 5 Sin efecto sobre los niveles de negocios.
y Seguridad

La moral de los 3 4.5 Podrian tener un impacto en el nivel de
empleados personal y el afectar los niveles de servicio.
Las fusiones y 4 5 Poco o ningln impacto a nivel de servicios
adquisiciones

Publicidad negativa 4 5 Poc_o_o ningun impacto de nivel de

servicio.

3.2.1.3 Evaluacién de Vulnerabilidades

Las vulnerabilidades son debilidades que pueden ser explotadas para convertir

una amenaza en un riesgo real que puede causar dafios graves en una

compaiiia. Las vulnerabilidades en si mismas no causan dafio alguno, sino que

es una condicion o un conjunto de condiciones que pueden permitir a una

amenaza afectar a un activo®.

La vulnerabilidad se asocia a la incapacidad de resistencia cuando se presenta

un fendbmeno amenazante.

4 Gregory, Meter. IT Disaster Recovery Planning for Dummies. Editora Wiley Publishing, Inc. S.n.e .

Indiana. 2008.
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En el anexo 3 se muestran algunos ejemplos de vulnerabilidades.

Vulnerabilidades Stream

Durante la identificacién de las vulnerabilidades de la empresa Stream Global
Services se pudo observar que estas provienen de mdltiples fuentes, a
continuacién se muestra una lista de vulnerabilidades recogida durante la

investigacion.

e Falta de mantenimiento de los equipos.

e Ventanas del Data Center con Cristales muy Fragiles.

e Suministro Eléctrico Redundante Poco Eficiente.

e Ausencia del Sistema de Extincion Automatica de Fuegos/ Humos en el
Data Center.

e Falta de Motivacion de los Empleados.

e Educacion Inadecuada del Personal en Virus y Troyanos.

e Carencia Dispensario Médico Cerca de las Facilidades.

e Politica de Seguridad de la informacion Inadecuada.

e Ausencia de Pruebas de Copia de Respaldo.

e Descarga Incontrolada y mal uso de Software de Internet.
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En funcion de las Vulnerabilidades que se han encontrado, se establecieron

algunos escenarios en que estas pudiesen convertirse en un incidente de

seguridad.

ESCENARIOS

Ventanas del Data Center con
Cristales muy Fragiles

NIVEL DE PROTECCION

Existe una revision periédica de las ventanas
ante y durante la temporada Ciclénica

RESPUESTA

No
periddicamente

Cableado Deteriorado en Varias
Terminales

Se revisan estos detalles durante el
mantenimiento a los equipos

Pocas Veces

Suministro Eléctrico
Redundante Poco Eficiente

Estan las unidades actuales de generaciony
UPS en capacidad de suministrar energia de
manera ininterrumpida

No

Politica de Seguridad de la
informacion Inadecuada

¢ Existe una clasificacion de la informacion
adecuada al nivel de confidencialidad de los
datos?

No en todos los
casos

Educacién Inadecuada del

La compafiia provee algun tipo de
informacion sobre los efectos que estos

Personal en Virus y Troyanos males pudieran causar No

Ausencia de Pruebas de Copia | Existe una politica de prueba de copias de

de Respaldo seguridad de los datos No
Provee la compafiia alternativas para mitigar

Carencia Dispensario Medico el efecto en caso de cualquier emergencia

Cerca de las Facilidades medica No

3.2.1.4 Evaluacion del Riesgo

Riesgo es la posibilidad de que se produzca un impacto determinado en la

organizacion. El riesgo calculado es simplemente un indicador ligado al impacto

y la probabilidad de que una amenaza suceda®.

° Brigham, Eugene. Fundamentos de Administracidn Financiera. Editora Thomson. Décima Edicion.

México. 2005.
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El siguiente cuadro muestra una relacion entre las diferentes amenazas a los
activos tomando en cuenta el impacto y la probabilidad, para de esta forma

medir el nivel de Priorizacion.

ugIdIPaN

Activo Amenaza Vulnerabilidades

uoloeziiolid

o
=
o
o
I
=3
=
Q
a

Falla del hardware, fallas .S“'];'_“!"Sttfo electrl_((:io d
del proveedor de servicios ::?:bliflen €, segunda
Central Telef6nica Vandalismo. ) 5 2 10 |A
Suministro eléctrico
Virus, Perdida de ineficiente, seguridad
Energia, Hackers, I6gica débil, antivirus
Servidor de Aplicaciones Inundaciones. desactualizado. 3 2 6 C
Suministro eléctrico
ineficiente, seguridad
Virus, Vandalismo, I6gica débil, antivirus
Computadoras perdida de Energia. desactualizado 3 2 6 C
Suministro eléctrico
Virus, Perdida de ineficiente, seguridad
Energia, Hackers, I6gica débil, antivirus
Servidor de Correo Inundaciones. desactualizado 4 2 8 B
Falta de extintores
automaticos,
Fuego, fallas del suministro eléctrico
proveedor de servicios, ineficiente, seguridad
Linea RDSI de comunicaciones Vandalismo débil. 5 2 10 |A
Suministro eléctrico
ineficiente, seguridad
Virus, Perdida de I6gica débil, antivirus
Routers Energia, Hackers desactualizado 4 2 8 B
Suministro eléctrico
ineficiente, seguridad
Virus, Perdida de I6gica débil, antivirus
Switchs Energia, Hackers desactualizado 3 2 6 C
Falta de extintores
automaticos,
Perdida de Energia, suministro eléctrico
Vandalismo, Error ineficiente, seguridad
Sistema de CCTV Humano débil. 1 2 2 D
Falta de prueba de
copias de respaldo,
Falla en el Software, seguridad ldgica débil,
Perdida de Datos, antivirus
Base de datos de la empresa Manipulacién de Datos desactualizado 3 |2 6 C
Epidemia, huelgas, Falta de motivacion,
problemas con el dispensario medico
Personal trasporte, Desmotivacion | muy lejos, diferencia |4 |3 12 |A
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de ideas
Falta de prueba de
copias de respaldo,
Fallas en la Red, Falla de |seguridad I6gica débil,
integridad Datos, Fallas antivirus
Software de Aplicaciones de Software desactualizado D
Error Humano, Desmotivacion de los
Vandalismo, Falla de la empleados, suministro
Teléfonos red eléctrico inadecuado B
Falta de prueba de
copias de respaldo,
Falla en el Software, seguridad lgica débil,
Perdida de Datos, antivirus
Base de datos de Clientes Manipulacién de Datos desactualizado C
Falta de extintores
automaticos, falta de
Fallas Eléctricas, fuego, mantenimiento de los
UPS Vandalismo equipos C
Falta de extintores
automaticos, falta de
Fuego , Error Humano, mantenimiento de los
Generadores Eléctricos Falta de Mantenimiento equipos. B
Falta de prueba de
copias de respaldo,
seguridad légica débil,
Falla en la red, Hackers, antivirus
Software de OS Virus, error Humano desactualizado C
Suministro eléctrico
Falla del Hardware, ineficiente, seguridad
Vandalismo, perdida de I6gica débil, antivirus
Call Manager Energia desactualizado B
Suministro eléctrico
Virus, Perdida de ineficiente, seguridad
Energia, Hackers, I6gica débil, antivirus
Servidor de internet Inundaciones desactualizado C
Falta de prueba de
copias de respaldo,
Falla en el Software, seguridad légica débil,
Perdida de Datos, antivirus
Base de Datos de Aplicaciones Manipulacién de Datos desactualizado D
Virus, Perdida de Suministro eléctrico
Energia, Hackers, fallas ineficiente, seguridad
del Hardware, l6gica débil, antivirus
Servidor de Archivos Inundaciones desactualizado C
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3.2.1.5 Evaluacion de Contramedidas

Para reducir los niveles de riesgos se utilizan los siguientes controles o medidas

de seguridad.

Medidas para garantizar de prueba de copias de seguridad de los datos:

e Desarrollar un procedimiento para realizar pruebas de copias de
seguridad.

e Probar las copias de seguridad con frecuencia mediante la restauracion
real de los datos en una ubicacion de prueba.

e Establecer hojas de checklist en donde se establezca la periodicidad con
gue se realizan estas pruebas, nombre de quien las realizan, entre otros.

e Se asegurard de que los medios de copia de seguridad y los datos
copiados estan en buenas condiciones, lo cual garantizara un nivel de
confianza que resultarda util durante una crisis real.

e Documentar posibles problemas que se presenten durante el ejercicio.

Controles para evitar el ataque de virus y troyanos:

e Tener un antivirus actualizado al dia.
e Actualizacién del sistema operativo y programas de sus posibles
vulnerabilidades criticas, estas actualizaciones se realizaran en los sitios

oficiales.
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e Contar con un firewall con capacidad de analisis SMTP, que intercepte los
archivos adosados de tipo ejecutable que cominmente son usados como
cargas utiles de virus.

e Educar a los usuarios en cuanto al peligro de descargar el software de
fuentes no confiables. Configure su firewall para bloquear la descarga de
archivos ejecutables desde Internet via HTTP.

e Asegurar parchear las computadoras tan rapidamente como sea posible,
es una buena prevencion contra cualquier virus, gusanos o ataques de
troyanos.

e Establecer politicas claras sobre el empleo de software no autorizado en
el lugar de trabajo.

e Mantener al dia al personal del area de tecnologia en lo referente a
nuevos "brotes” de virus peligrosos y establecer métodos de actuacion,
de esta forma puede evitar que estos impacten en la organizacion y

puedan causar dafios mayores.

Medidas para eficientizar el suministro de energia redundante:

e Priorizar los servicios que requieran el uso de energia redundante.

e Crear mecanismos para el ahorro de energia cuando se este usando el
UPS o los generadores.

e Analizar los requerimientos de potencia actuales y futuros.

e Determinar el tiempo maximo de respaldo de energia requerido.
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Establecer politicas de mantenimiento para las unidades de energia
redundante.
Garantizar soporte técnico (antes, durante y después de la instalacion los

generadores y UPS).

Controles para el acceso a la informacion:

Crear y mantener perfiles de seguridad para todos los usuarios con base
en sus roles y responsabilidades.

Establecer mecanismos de autentificacion eficientes para el acceso a
sistemas criticos.

Limitar el acceso del usuario a Unicamente a los recursos que requiere
para desarrollar su trabajo.

Revisar los derechos de acceso de usuarios periodicamente.

Instalar mecanismos que limiten el nimero de intentos fallidos para
autenticarse en el sistema.

Establecer una longitud minima de password, asi como la combinacién de
letras mayusculas y mindsculas, nimeros y signos.

Solicitar a todos los usuarios firmar un acuerdo de uso apropiado antes de

gue tengan acceso al equipo, red y sus recursos.
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Medidas para ser tomadas en cuenta en las instalaciones durante la temporada

ciclonica vy ante la llegada de la misma:

e Realizar inspecciones minuciosas de las instalaciones fisicas y los
alrededores y preparar un informe detallado sobre todo aquello que
requiera reparacion para corregir toda deficiencia que pueda representar
un riesgo para la vida humanay la propiedad.

e Determinar la necesidad de planchas de metal o paneles protectores para
asegurar areas vulnerables en las instalaciones.

e Monitorear los boletines de la oficina nacional de meteorologia y otras
fuentes oficiales.

e Informar al personal para que se mantenga en estado de alerta y, de
creerlo necesario, permitir regresar a sus hogares a todo el personal que
no tenga asignaciones dentro del plan de emergencia de la empresa.

e Proveer orientacion al personal que esta laborando sobre de contingencia
a seguir en caso de ser impactados.

e Desconectar los interruptores de energia eléctrica.

e Mover el equipo electronico a areas que estén lejos de las ventanas,
colocarlo sobre escritorios u otros muebles y cubrirlo con material
impermeable.

e Colocar paneles de huracanes en las ventanas y puertas de cristal segun

estén disponibles.
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Capitulo IV.

Desarrollo Estrategias.
-
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Capitulo IV.
DESARROLLO ESTRATEGIAS.

En este capitulo se detallan los aspectos que involucran la fase No.2 del plan
objeto de este estudio. Se seleccionaran los métodos operativos alternativos
(estrategias) que se van a utilizar en el caso de que ocurra un incidente que
provoque una interrupcién en la organizacién. El método seleccionado debera
garantizar la restauracion de los procesos afectados en los tiempos
determinados por el Analisis de Impacto. La estrategia debe estar enfocada en

los procesos criticos del negocio para garantizar la viabilidad de la empresa.

4.1 Consideraciones
Dependiendo de las necesidades de cada compaifiia, en cuanto a tiempos de
recuperacion, costes econdmicos, recursos, entre otros, debera considerarse los
siguientes factores antes de seleccionar un plan estratégico determinado:
1. Ubicacion y superficie requerida:
e Espacio suficiente.
e Zonas acondicionadas para acoger a personal.
2. Recursos técnicos necesarios:
e Hardware.
e Software.
e Comunicaciones.

e Datos de respaldo.
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3. Recursos humanos requeridos
e Recursos materiales y de infraestructura.
e Servicios auxiliares necesarios
e Tiempos de activacion

e Costo

4.2 Seleccion de la Estrategia

Para el desarrollo de las estrategias a seguir por la empresa Stream Global
Services se tomara como base los procesos criticos enlistados en el BIA, RPO,
RTO, MTD de cada uno vy los sistemas de Tl que sustentan a dichas

actividades.

Los siguientes escenarios seran considerados para el desarrollo de las

estrategias:

Escenario 1: Infeccion por Virus en Servidores y Computadores.
Estrategia:

1. Desinfeccion del virus a través de un antivirus.

2. Restauraciéon de archivo en caso de pérdida de datos

3. Recuperacion por medio de los warmsite

Escenario 2: Pérdida de Base de Datos
Estrategias:

1. Recuperacion por medio de Back-up.
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2. Recuperacion por medio de los warmsite.

Escenario 3: Falla de la Energia Eléctrica.
Estrategias:
1. Activar sistemas redundantes.

2. Acuerdo con suministro eléctrico de terceros.

De las alternativas existentes en el mercado se recomienda un acuerdo con la
compafia llamada el NAP del Caribe para el arrendamiento de un Warm sites
para el data center, de esta manera Stream garantizara una rapida recuperacion
de sus procesos criticos y el servicio brindado a sus clientes, sin que el impacto

de un incidente tuviera consecuencias catastréficas para la compafiia.

Ademas, se sugiere una linea de comunicacién dedicada RDSI redundante, de
modo que si la existente dejase de funcionar la sugerida tomase el control y las

comunicaciones no se afectarian.

Listado de diferentes proveedores de servicio de Warm sites y su costo:

Costo Total
Nombre del Mensual

Proveedor Tipo de Servicio Localidad @ Warm Site

Santo
NAP del Caribe | HotSide/ Warm Site | Domingo $100,000
Integrity Data
C.0. HotSide/ Warm Site | California $200,000
Prime Soluctions
S.A. HotSide/ Warm Site Espafia $185,000
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Tabla que recoge la relaciéon entre el Tiempo Objetivo de recuperaciéon vy la

solucion de continuidad mas adecuada a este Obijetivo:

Tiempo

Objetivo de
Recuperacion IICINES ipo de Servicio

Reconstruccion /

Meses Realojamiento | =~ -m-mmemmeemeeee-
Edificios Contratacion de unidades
Semanas prefabricados On-Site moéviles o prefabricados

Recuperacion “in situ” | Subcontratacién de procesos
Dias trabajo en casa en oficinas moviles

Cambio de funcionamiento a

Localizaciones un centro de respaldo
diversas para la subcontratado Hot side,
Inmediato misma funcién Warm site, Cold site

Nota:
e Hot sites: Normalmente esta configurado con todo el hardware y el
software requerido para iniciar la recuperacion a la mayor brevedad.
e Warm sites: En esta opcion no se incluyen servidores especificos de alta
capacidad.
e Cold sites: En esta opcion soOlo se tiene aire acondicionado, potencia,

enlaces de telecomunicaciones, y otros.
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4.3 Prioridades de Recuperacion

Una vez seleccionada la estrategia se procede al desarrollo de la misma, en
donde se priorizan los procesos de acuerdo a su nivel de importancia para las

operaciones del negocio.

En la siguiente tabla muestra una recomendacion para la recuperacion de los

Procesos:

RTO Prioridad de | Estrategia

Proceso Sistema Acordado | Recuperacion | Acordada
AvayaCMS,
Distribuidor
Soporte al Producto Automatizo de
del Cliente Llamadas (ACD) < lhora 1 Warm Site
Proceso de Apoyo:
Tecnologia Window 2003
Informatica y Server, SQL Warm Site
Telecomunicaciones Server < lhora 2 RDSI
Sage SP Nomina
Nomina plus 2009 <24 horas 3 Warm Site

4.4 Infraestructuray Recursos Tecnolégicos para el Warm Site
La infraestructura y recursos tecnoldgicos que requerira el Warm Site del NAP
del Caribe seran:
1. Infraestructura
e Climatizacion permanente entre 18°-22° con una humedad
relativa de 50 %.
e Alimentacién eléctrica ininterrumpida por medio de generadores

y UPS.
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e Sistema de extincidbn automatico/manual se basa en la
inundacion total (gas FE-13) de la sala.
e Control de acceso seguro.
e Suelo técnico antiestatico.
2. Hardware
e Un servidor para aplicaciones PowerEdgeTM 2900 Servidor en
torre de nucleo cuadruple con 2 sockets.
e Un servidor de correo y de archivos PowerEdgeTM 1900
Servidor en torre de nucleo cuadruple con 2 sockets
e Un call manager Avaya comunication 5.1
e Equipos para la interconexion del hardware y redes.
3. Sistemas Operativos
e Windows 2003 Server2.06
e TFTP Server 1.04
4. Procedimiento de Respaldo
e Copia de data incremental cada 25 minutos
e Copia de data diferencial cada tres dias
e Copia de toda la data cada 5 dias los viernes en la
noche.
e Toda la data debe estar protegida y encriptada.
5. Comunicaciones

e Linea de comunicaciéon redundante RDSI de acceso primario.
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Capitulo V.

Desarrollo del DRP
S
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Capitulo V.
DESARROLLO DEL DRP

En este capitulo se desarrolla la Fase No.3 del DRP, en donde se detallan los
procedimientos que se utilizaran para la recuperacién ante un evento que cause

la interrupcion de las operaciones del negocio en Stream Global Services.

5.1 Objetivos.
El objetivo se define como las metas a corto y a largo plazo que se desean

alcanzar®. Los objetivos trazados que debe cumplir el plan son los siguientes:

o Definir los equipos de trabajo necesarios para el desarrollo del Plan.
e Establecer responsabilidades y funciones de cada uno de los equipos.
e |dentificar dependencias organicas entre los diferentes equipos.

e Desarrollar de los procedimientos de alerta y actuacion ante eventos que

puedan activar el Plan.

e Definir Los procedimientos de actuacion ante incidentes.

e Establecer estrategia de vuelta a la normalidad.

5.2 Organizacion de los Equipos.
En esta parte se procedera a la organizacion de los equipos formados por el

personal clave de Stream Global Services, estos se encargaran de la activacion

& Gregory, Meter. IT Disaster Recovery Planning for Dummies. Editora Wiley Publishing, Inc. S.n.e .
Indiana. 2008
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y desarrollo del Plan de Recuperacion. Cada equipo tiene unas funciones y

procedimientos que tendran que desarrollar en las distintas fases del Plan.

5.2.1 Organigrama de los Equipos del Pan de Recuperacién de

Desastres:
Equipo de
Respuesta a
Emergencias
| |
Equipo de Equipo de Equipo de
Recuperacion Coordinacion logistica Relaciones Publicas

Equipo de Unidades de
Negocios




48

5.2.2 Equipo de Respuesta a Emergencias

Listado de integrantes del equipo

Nombre: Brad Spencer
Responsable Posicion: Director del Site

Equipo Teléfono Mavil: 809-435-5467
Teléfono Residencia: 809-778-4534

Nombre: Luis Ruiz

Posicién: Director de Operaciones
Teléfono Mavil: 829-323-4583
Miembros del Equipo Teléfono Residencia: : 809-768-4230

Nombre: Porfirio Estrada

Posicién: IT Manager

Teléfono Movil: 829-456-3453
Teléfono Residencia: : 809-598-4364

Nombre: Maria Vargas

Posicion: Gerente de Recursos Humanos
Teléfono Movil: 809-345-5433

Teléfono Residencia:809-590-3456

Punto de reunidon del equipo de respuesta a emergencias: mediante consenso

de los miembros se acordé como punto de operaciones la residencia del director
del site, la misma es de facil acceso para todos, pero en caso de no poder llegar
a esta como segunda opcion se usara la residencia del gerente de IT. Una vez
activado el plan el equipo de respuesta a emergencias deberd reunirse para
afrontar la situacién y comunicar a los responsables de los equipos del comienzo

de las actividades del plan.
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5.2.3 Equipo de Recuperacion

Listado de integrantes del equipo

Nombre: Mariano Castillo

Posicion: IT Supervisor

Teléfono Movil: 829-345-4411
Teléfono Residencia: 809-599-1245
Responsabilidades: Coordinador del
Personal Técnico

Nombre: Roberto Ramirez
Posiciéon: Analista IT

Teléfono Movil: 809-412-4355
Miembros W[c]N Teléfono Residencia: 809-543-3489
Equipo Responsabilidades: Encargado de
Aplicaciones

Nombre: Héctor Rivas

Posicion: Técnico de IT

Teléfono Movil: 829-435-8760
Teléfono Residencia: 809-699-0978
Responsabilidades: Encargado de
Sistemas Operativos

Nombre: José Mesa

Posicién: Técnico de IT

Teléfono Moévil: 829-635-8062
Teléfono Residencia: 809-689-1938
Responsabilidades: Encargado de
Seguridad Ldégica

El equipo de recuperacion de Stream Global Services es el autorizado de
ejecutar todo el proceso de recuperacion para reponer los servicios en el las

facilidades del NAP del CARIBE, para ello se realizaran los ejercicios siguientes:
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e El equipo se transportard al centro de respaldo ubicado en el NAP del
CARIBE.

e Se pondran en marcha por orden de criticidad los sistemas que soportan
el soporte al producto del cliente, el proceso de apoyo: tecnologia
informatica y telecomunicaciones y la nomina.

e Para la puesta en marcha de los sistemas se tomara el ultimo backup
realizado en Stream a los sistemas.

e Confirmacioén y operatividad de los servicios restaurados.

5.2.4 Equipo de Coordinacién Logistica

Listado de integrantes del equipo

Nombre: Marta Feliz

Posicion: Gerente de Finanzas
Teléfono Mavil: 809-457-8923
Integrantes W[EI8 Teléfono Residencia: 809-345-3790

Equipo

Nombre: Porfirio Estrada

Posicion: Gerente de Calidad
Teléfono Mévil: 829-450-5490
Teléfono Residencia: 809-690-0018
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El equipo de coordinacion logistica de Sream sera el responsable de todo lo

concerniente a:

Atender las necesidades logisticas del personal de la organizacion
involucrados en el DRP. (Transporte de personas, transporte de
materiales, etc.)

Gestionar el suministro de comida al personal implicado.

Contactar con los proveedores de la organizacion para solicitar material

necesario que indiquen los responsables de la recuperacion.

Listado de Proveedores de Stream Global Services.

Nombre de Contacto: Derek Rice
Teléfono: 718-366-4040

Nombre de Contacto: Steven Falmer
Teléfono: 407-573-1234

Nombre de Contacto: Albert Contreras
Teléfono: 716-345-7890

Nombre de Contacto: Bienvenido Riveras
Teléfono: 809-476-3030

Nombre de Contacto: Antonio Valdez
Teléfono: 809-220-1125




5.2.5 Equipo de Relaciones Publicas

Listado de integrantes del equipo.

Nombre: Josefina Padilla

Posicién: Coordinadora de Recursos Humanos
Teléfono Mévil: 829-334-6589

Integrantes o[:l8 Teléfono Residencia:809-580-1034

Equipo

Nombre: Wendy Grullon

Posicién: Encargada de Contabilidad

Teléfono Mévil: 829-884-1559

Teléfono Residencia: 809-590-3014

Este equipo sera responsable de comunicacion una vez activado el plan.

Formato usado por Stream para la Difusion de Informacion a los afectados

5.2.6 Equipo de Unidades de Negocios

Listado de integrantes del equipo.

Nombre: Marcos Pérez

Posicién: Supervisor de Produccion
Teléfono Mévil: 809-333-6789
Integrantes del Equipo Teléfono Residencia: 809-236-3639

Nombre: Luisa Almonte

Posicion: Supervisora de
Produccion

Teléfono Movil: 829-880-4562
Teléfono Residencia: 809-964-7459
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Equipo responsable de probar los procesos criticos y reportar en caso de

anomalias.

5.3 Acciones del Plan
En esta parte se muestran las acciones a tomar por parte de los equipos durante

la ejecucién del DRP.

Normalida

Respuesta ante el Desastre

™~

Transicion
Recuperacion

Reanudacion de operaciones

Recuperacion de los

Restauracion servicios

Figura 4.0 Acciones en el Desarrollo del Plan.

5.3.1 Respuesta ante el Desastre
Una vez haya ocurrido el desastre el equipo de respuesta a emergencia
evaluara la situacion con toda la informacion del incidente y luego, se ventilara

si se activa o no el plan.

El siguiente checklist muestra la lista de actividades que se realizaran durante

este proceso:
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Checklist #1
Responsables Acciones:
Equipo de
respuesta a

emergencias

1. Coordinar la respuesta inicial y la utilizacion de procedimientos
establecidos para proteger la vida y minimizar los dafios. [ ]

2. Calcular los dafios. [_]

3. Evaluar posible activacion del plan de recuperacion. []

4. Convocar a los equipos correspondientes para comenzar el
Proceso. []

5. Proporcionar un aviso oficial. [_]

6. Comenzar la recuperacion de desastres de la forma
establecida. []

7. Suministrar las informaciones pertinentes correspondientes
sobre la situacion por los canales correspondientes. []

8. Establecer un informe de evaluacion de las perdidas. [ ]
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5.3.2 Transicion
Una vez convocados todos los equipos y puesto en marcha el plan, el equipo de
logistica es el encargado de coordinar el traslado del personal correspondiente a
las instalaciones del NAP del CARIBE, ademas es el encargado de gestionar
todo el material necesario para poner en funcionamiento el centro de

recuperacion (cintas de backup, documentacion, etc.)

5.3.3 Recuperacion
Cuando el equipo de recuperacion llegue al NAP del Caribe y los materiales
estén listos, deben verificar rapidamente el estado de los equipos y luego iniciar

con las instalaciones de las aplicaciones.

Una vez instalada las aplicaciones, se procedera a cargar el backup mas
reciente de la data y verificar que esta informacién este correcta. Luego el
encargado de seguridad l6gica verificard que toda la data que se este
procesando en este nuevo sitio tenga las garantias necesarias y que los equipos
tengan un alto nivel de seguridad establecidos para no ser atacados por

hackers, virus y otros.

El siguiente checklist muestra las actividades a realizar el el warmsite del NAP

de Caribe:



Checklist #2

Responsables Acciones:

Equipo de
Recuperacion

1. Recibir notificacién del equipo de respuesta a emergencias. [ ]

2. Comenzar las actividades de recuperacion.[]

3. Iniciar los preparativos del Warmsite. []

4. Confirmar condiciones del Warmsite [_]

5. Verificar servidores y sistemas operativos. []

6. Instalar aplicaciones correspondientes. []

7. Cargar base de datos y restaurar el Gltimo backup. []

8. Verificar si la informacion es correcta. [_]

9. Verificar la seguridad logica de Warmsite. []

10. Activar Warmsite.[ ]

56
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5.3.4 Restauracion
El orden de recuperacion de las aplicaciones se hara de acuerdo a la criticidad
de los sistemas: soporte al producto del cliente, sistemas de apoyo: tecnologia

informatica y telecomunicaciones y la nomina.

Los dos primeros sistemas deben recuperarse en un plazo no mayor de 24
horas después del desastre, los demas pueden esperar un plazo de no mayor a

las 48 horas siguientes.

Una vez los sistemas restaurados, el equipo de unidades de negocio realizara
las comprobaciones necesarias que certificaran que dichos sistemas funcionan

de manera satisfactoria y asi continuar dando el servicio.

5.3.5 Vuelta a la Normalidad
En esta parte se plantearan las diferentes estrategias y acciones para recuperar
la normalidad total del funcionamiento de la organizacion.
Se efectuaran las siguientes actividades:
e Asegurar que todos los equipos estén en su estado normal para su
funcionamiento.
e Iniciar los preparativos para regresar las instalaciones de Stream.
e Activar el centro de datos de la empresa.
e Desactivar el warmsite

e Emitir comunicado.
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Escenario #1: lista de actividades a realizar en caso de un virus en el sistema.
Checklist #3

Amenaza Acciones:

Virus en el sistema

1. Notificar al personal de Tl encargado. [ ]

2. Detectar e identificar el virus y equipos afectados. [ ]

3. Proceder a desinfectar los archivos infectados,

eliminar el virus. []

4. Aplicar parches correspondientes. [ ]

5. Evaluar dafios en el sistema. [_]

6. Restaurar archivos en caso necesario. [_]

7. Notificar al equipo de recuperacion. []

8. Evaluar necesidad de activar warmsite. .[_]
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Escenario # 2: lista de actividades a realizar en caso de una pérdida de la base
de datos.
Checklist # 4

Amenaza Acciones:

Pérdida de Base de Datos

1. Notificar al personal de Tl encargado. [ ]

2. Confirmar la perdida de informacion.[]

3. Cargar el tltimo Back-up. [_]

4. Restaurar la data perdida. [_]

5. Confirmar restauracion e integridad de datos. []

6. Evaluar y documentar dafios. []

7. Notificar al equipo de recuperacion. [ ]

8. Evaluar necesidad de activar warmsite. .[_|
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Escenario # 3: lista de actividades a realizar en caso de una falla en la energia
eléctrica.

Checklist # 5

Amenaza Acciones:

Falla de Energia
Eléctrica

1. Notificar al personal de mantenimiento encargado. [ ]

2. Verificar que el sistema redundante se haya activado de
inmediatoy sin problemas.[ ]

3. Activar generador de emergencia. []

4. Verificar que todos los equipos estén funcionando []

5. Contactar la generadora para saber la hora que se

restablecera el servicio [_]

6. Evaluar necesidad de contratar generador a terceros. [|

7. Notificar al equipo de recuperacion. [ ]

8. Evaluar necesidad de activar warmsite.[ ]
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Capitulo VI.
Programa de Capacitacion y Concientizacion.
.
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Capitulo VI.
PROGRAMA DE CAPACITACION Y CONCIENTIZACION.

En este capitulo se expone lo relacionado a la Fase No.4 del DRP, en el mismo
se presentan las diferentes acciones que se desarrollaran para capacitar y

concienciar al personal de Stream Global Services.

6.1 Programa de Capacitacion y Concientizacion. Generalidades
Para preparar un programa de capacitacion y concientizacion se deben seguir
los siguientes pasos:

e Definir objetivos de concientizacion y entrenamiento

e Desarrollar e implementacion de los programas de entrenamiento.

e Desarrollar programas de concientizacion.

e |dentificar otras oportunidades de educacion.

6.2 Definicién de Objetivos de Concientizacién y Entrenamiento.
El objetivo principal del Plan de Concientizacion y Entrenamiento es:
“Crear una cultura pro-activa hacia los desastres y que el personal este
consciente de las posibles repercusiones de los mismos dentro de la

organizacion”.
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Otros objetivos mas especificos son:
e Capacidad de reaccion frente a un desastre.
e Disponer de las informaciones y recursos necesarios para enfrentar el
posible desastre.

e Conocer la lista de emergencias a contactar en el momento de dafo.

6.3Desarrollo Programa de Entrenamiento y Concientizacion.

Es necesario si no obligatorio comenzar el entrenamiento desde que el
empleado es reclutado. El entrenamiento de los empleados en Stream
particularmente aquellos que deben formar parte del equipo de emergencia es
un requerimiento a ser completado lo mas pronto posible. Se sugiere el siguiente
esquema para introducir los empleados hasta la velocidad de reaccion o

conocimiento requerida en los procedimientos de recuperacion:

Procedimiento de revision - una semana: una de las primeras asignaciones para
los nuevos miembros del personal es la revision de todos los documentos del

procedimiento para la recuperacion de desastres.

Andlisis del impacto sobre la empresa: los nuevos miembros del personal deben
leer el analisis del impacto sobre la empresa para ayudarles a ver el panorama

sobre los procesos criticos del negocio.
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Recorridos: invitar a los nuevos miembros del personal a realizar recorridos,
incluso si son sélo observadores. Un paseo de observacion los expone a la idea

detras del BIA, los planes y los procedimientos de recuperacion.

Simulaciones: este paso servira para conocer qué tipo de habilidades de gestién

y de liderazgo posee el personal existente en caso de emergencias.

Simulaciones paralelas: la participacion de nuevos miembros del personal en
estas pruebas sirve para extender la experiencia alrededor de los otros
empleados, ya que nunca se sabe quien estara disponible para ayudar en un
desastre real, por lo que mientras mas numero de personas que tengan

experiencia practica, mejor.

Meta formal: motivar a la incorporacion de todo el personal en la planificacion de

la recuperacion de desastres.

Capacitacion formal e informal: Introducir al personal a la cultura de la
recuperacion de desastres en la planificaciéon de la organizacion mediante la
creacion de clases de formacion y colocacion de carteles con mensajes

referentes al DRP.

6.4 ldentificacion de otras Oportunidades de Educacion.
Los miembros del equipo de emergencia se podrian enviar a tomar conferencias

internacionales sobre el manejo de crisis, mitigacion de riesgos, entre otros.
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Ademés, se podria otorgar acreditaciones de cursos sobre planificacion de

desastres.

A continuacién se muestra la tabla del plan de actividades a desarrollar durante

la sesiones de entrenamiento.



Conferencia/Sesion de entrenamiento

Stream Global

Patrocinado por: Services
Lunes Martes Miércoles Jueves \ Viernes
9:00-9:30 Intfroduccién al DRP Que es el BIA2 Prevencion Orgomgromo Veqqus dela
empresarial experiencia
Negegdodes Y Entendiendo su . . Simulacion de
. . beneficios de la L. Estrategias de Equipos de .
9:30-10:30 = proposito, y ) . Escenario de
recuperacion de proteccion de claves | emergencia -
enfoque emergencia
desastres
10:30-10:45 Receso Receso Receso Receso Receso
10:45-11:15 Ffectos de un Activos mas Ayuda de escritorio | Lista de contactos )
Desastre importantes Inundaciones
"Personas,
11:15-11:45 Procesos, TI" Reportarincidentes (;U<:12ndo lamar a
Desastres menores quienc Tormentas
11:45-1:15 Almuerzo Almuerzo Almuerzo Almuerzo Almuerzo
1:15-1:45 Com? un desastre Amenazas riesgos Detectar situacion Liderazgo en desastres B
podria afectar su - Incendios
T y vulnerabilidades
1:45-2:15 organizacion Control de acceso | Trabagjo en equipo | Terremotos
2:15-2:30 Receso Receso Receso Receso Receso
2:30-3:00 ] o Puesta en marcha Salidas de
S - Escenarios de Confidencialidad de | del plan emergencia
Rol de la prevencion desastres informacion de la -
3:00-3:30 empresa . Importancia del
Sitios alternos fiempo
3:30-3:45 Receso Receso Receso Receso Receso
3:45-4:15 Errores humanos Hackers, virus, E-mails, Transicidon Donde ubicarse
Rol de la planeacion USB, CD's, Chateo y Vuelta ala
4:15-4:45 Como reaccionar mas normalidad Poder de la calma
frente a un -
4:45-5:00 desastre Preservando el plan Compromiso

Prevencidn en casa

Como protegerse

individual
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Capitulo Vi

Plan de Comunicacion Ante Crisis
e
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Capitulo Vi
PLAN DE COMUNICACION ANTE CRISIS

Un plan de comunicacién de crisis es un documento que contiene los
procedimientos internos y externos que las organizaciones deben preparar ante
un desastre. Este plan debe estar coordinado con los demas planes para
asegurar que sélo comunicados aprobados sean divulgados y que solamente
personal autorizado sea el responsable de responder las diferentes inquietudes

y de diseminar los reportes de estado al personal y al publico.

A través de la comunicacion de crisis es posible indicar el equipo involucrado en
la toma de decisiones, establecer las lineas de comunicacion a seguir, los
voceros responsables con quienes centralizar la difusion de la informacién asi
como las estrategias de relaciones publicas a seguir con las audiencias
involucradas como medios de comunicacion, autoridades, publico afectado,
empleados, comunidad en general, etc. que le permitan a la organizacion ser un
emisor agil y confiable, que proporcione de manera consistente datos
verificados, evite especulaciones y vacios que serian llenados por rumores o

informacion imprecisa.

7.1 Objetivos:

e Indicar las lineas y flujos de comunicacion que prevaleceran durante una
crisis

o Definir los miembros del comité de crisis

o Establecer los pasos de accion de cada miembro del comité
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o Ofrecer las posiciones oficiales pre-elaboradas de acuerdo al tipo de crisis

7.2 Plan de Comunicacién de Crisis de Stream Global Services
Tan pronto como se produzca la crisis 0 se sospeche que se produce, el equipo
relaciones publicas deberd ser notificado por el equipo de respuesta a

emergencias, y provisto de la siguiente informacion:

1. ¢Qué ha sucedido?

2. ¢Cuando sucedi6?

3. ¢Hay algun empleados o del publico en cualquier peligro?
4. ¢Quiénes son los afectados?

5. ¢Qué materiales, de personal y suministros estan disponibles?

Con esta informacion, el equipo de relaciones publicas de Stream determinara
un modo de comunicacién y empezar a preparar una declaracion que incluya
todos los hechos que se han confirmado. Esta declaracion sera actualizada a
medida que mas informacion esté disponible. Una vez aprobada la declaracion

se pondréa a disposicién de los medios de comunicacion y otros afectados.

La cobertura de los medios de comunicacién determinan en gran medida de
cémo los clientes, los empleados y el publico percibe la empresa en una crisis.
Todos los miembros de los diferentes equipos deben comprometerse a la
comunicacion clara y abierta. Se informara al publico de los hechos tan pronto

como sea posible y con honestidad
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Formato usado por Stream para la Difusion de Informacion a los afectados.

Afectados por la

Interrupcion Persona Responsable de Coordinar las Comunicaciones
Nombre Posicién Detalles de Contacto

Clientes

Gerenciay
Empleados

Proveedores

Medios

Otros

Si alguien del equipo de relaciones publicas recibe una llamada telefénica de un
miembro de los medios de comunicacion o de algun cliente en relacién con la
crisis que se esta tratando o de otro tema que podria dar lugar a una publicidad
negativa. Debe tomar las siguientes medidas para la gestion de la situacion:
e No divulgar cualquier informacion o hacer una declaracién si previo
consenso de todos los miembros del comité.
e No dar opinidn personal o especular sobre lo que se piensa puede ser
verdadero o falso.
e Tener la informacion acabada y bien detallada de modo que a la hora de
su difusién esta no se preste a mal entendido ni manipulacién por parte

de los afectados.



7.3 Formulario de Informacion para los Medios de Comunicacién

Llamada recibida por:

Fecha:

Hora:

1. Nombre del reportero:

2. Nombre de la institucion:

3. Teléfono #:

4. Motivo de la llamada;

5. Preguntas especifica para la persona a entrevistar:

6. Solicitud: conferencia de prensa Entrevista

71
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Capitulo VIII.

Pruebas y Ejercicios
.
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Capitulo VIII.
PRUEBAS Y EJERCICIOS

La fase No.5 del DRP consiste en la realizacion de ensayos para verificar la
operabilidad del plan. En este capitulo se exponen los diferentes métodos de

pruebas sugeridos para Stream Global Services.

8.1 Pruebas y Ejercicios. Conceptualizacion.

El plan de recuperacion de desastres no se encuentra del todo completo hasta
no ser verificado mediante exitosas pruebas que demuestren el buen
funcionamiento de este y que aseguren la viabilidad de las estrategias de

solucion adoptadas.

Realizar pruebas se ha convertido en parte natural del ciclo de vida de la
mayoria de los esfuerzos por realizar desarrollo tecnoldgicos, por ejemplo
desarrollo de software, procesos y también el plan de recuperacién de
desastres, a continuacion se muestra una grafica que representa el ciclo de vida

de un DRP.

Revision Escribiendo

Evaluacion Pruebas

Figura 7.0 Ciclo de vida de un DRP.
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8.1.1 Objetivos

Un Plan de Pruebas tiene como objetivos:

» Evaluar la capacidad de respuesta ante una situacion de desastre que afecte a
los recursos de la compaiiia.

* Probar la efectividad y los tiempos de respuesta del Plan para comprobar que
estan alineados con la definicion realizada en el disefio.

« Identificar las areas de mejora en el disefio y ejecucion del Plan.

» Comprobar si los procedimientos desarrollados son adecuados para soportar la
recuperacion de las operaciones de negocio.

» Evaluar si los participantes del ejercicio estan suficientemente familiarizados
con la operativa en situacion de contingencia.

» Concienciacion y formacion para los empleados a través de la realizacion de

pruebas.’

8.1.2 Tipo de pruebas
Las pruebas de un plan de recuperacion de desastres deben tener dos

caracteristicas principales:

7 Del Pino Jiménez, Laura. Guia de Desarrollo de un Plan de Continuidad de Negocio. Escuela
Universitaria de Informatica de la Universidad Politécnica de Madrid. Madrid. 2007.
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Realismo: La ventaja de las pruebas se reduce con la seleccidon de escenarios
ficticios. Aqui radica la importancia de reproducir escenarios que proporcionen

un nivel de entrenamiento adecuado a las situaciones de riesgo.

Exposiciébn Minima: Las pruebas deben disefiarse de forma que impacten lo
menos posible en el negocio, es decir, que si se programa una prueba que
suponga una parada de los sistemas de informacién, debe realizarse una

ventana de tiempo que impacte lo menos posible para el negocio.

En algunos casos puede resultar complicado realizar una prueba completa del
Plan de Continuidad de Negocio. Por eso, es necesario desarrollar un programa
de pruebas planificado para garantizar que todos los aspectos de los planes y

personal se han ensayado durante un periodo de tiempo.

8.1.3 Ejercicios Técnicos

Los ejercicios en si representan los diferentes escenarios que se pueden realizar
para la evaluacion de estas pruebas comprendidas por sus dos caracteristicas

basicas, realismo y exposicion minima.

Los ejercicios de pruebas se componen pero no se limitan a:

e Orientaciones.

e Simulaciones.

e Simulaciones parciales.
e Funcional.

e Ejercicios paralelos.
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Este tipo de ejercicio requerira la ejecucion de procedimientos de notificacion y
operativos, el uso de equipos de hardware, software y posibles centros y

métodos alternativos para asegurar un rendimiento adecuado.

Algunos ejemplos de elementos verificados durante un ejercicio de simulacion
son:

e Procedimientos de emergencia.

e Métodos alternativos.

e Lineas de telecomunicaciones de backup.

e Procedimientos de notificacion Vendedores / Clientes.

e Capacidad y rendimiento del hardware.

e Portabilidad del software.

e Accesibilidad al centro de respaldo.

e Movilizaciéon de los equipos de trabajo.

e Recuperacion de ficheros y documentacion almacenados en lugar
externo.

e Recuperacion de datos.

8.2 Pruebas y ejercicios en Stream

Todos los equipos son responsables de estar familiarizados con el DRP, y se
reunirdn cada trimestre para revisar el manual y sugerir las actualizaciones de
acuerdo a los cambios en la infraestructura fisica y organizacional como los
cambios de personal, cambios de politica, de comunicacién, entre otros. Las
actualizaciones son completadas por el Coordinador en del DRP y deberia

producirse en los siguientes casos:
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1. Revision trimestral de las reuniones.
2. Después de cada caso de emergencia.
3. Después de los cambios en el personal clave.

El administrador del DRP se encargara de coordinar reuniones trimestrales de
los diferentes equipos, otras reuniones necesarias, y preparar planes de
evacuacion y la construccion de lugares designados para los equipos y de los
miembros del Equipo de Respuesta de Emergencia para atender en caso de una

evacuacion.

Todos los equipos llevaran a cabo ejercicios de los procedimientos del DRP en
un minimo de dos veces al afilo. A pesar que los Ejercicios no implicaran a toda
la poblacién del lugar, los miembros de los equipos de respuesta y todo el
personal administrativo que no estén incluidos en un equipo de respuesta deben
participar. A lo largo del afio diferentes niveles de los ejercicios se llevaran a
cabo por los diferentes equipos. Mientras que el equipo de respuesta podra
llevar a cabo ejercicios limitados a funciones o de escala completa, los otros
equipos realizaran pruebas principalmente de mesa. En Stream seran
completados dos ejercicios cada afio. Acontecimientos reales se consideran

COMo ejercicios.
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8.2.1 Tipos de ejercicios a realizar
Orientacion - La orientacion es una introduccion o revision de los procedimientos
del plan, la organizacion o ideas sobre el DRP. Un ejemplo de ello es la
presentacion de un panorama general de gestién de crisis de un sitio / programa

de recuperacion del negocio.

Simulacién parcial — En esta actividad se pone a prueba, se desarrolla o se da
mantenimiento a una sola fase de respuesta de emergencias o de
procedimientos de recuperacion. Un ejemplo de esto son los ejercicios de
comunicacion entre los diferentes equipos de emergencias o también la

simulacion de un incendio.

Esta sera la primera a prueba a ser realizada por el equipo de TI, dirigida por el

gerente de TI, aqui se comprobaran las siguientes partes del plan.

Perdida accidental de informacion

Antes de realizar esta prueba el gerente de Tl debe presentar el presupuesto a
ser requerido para la realizacibn de esta prueba al director del site. Aqui

presentara todos los detalles de la prueba a ser realizada.

Se someteran a prueba tanto el software de Back up como los discos y cintas
utilizadas para back up, tomando solo una de estas y dejando la otra en
funcionamiento en la empresa para asi no dejarla sin ningun tipo de

almacenamiento alterno, lo primero a realizar es la comunicacion de esta a
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prueba al proveedor de servicios en el sitio alterno para que esté al tanto de la

prueba y tenga todos sus equipos listos y en espera de nuestro equipo.

Este equipo seleccionado por el gerente de TI, se trasladara al sitio alterno con
los discos de back up del site completo para verificar el buen funcionamiento de
estos. Seran 4 integrantes lo que se encargaran de realizar la prueba, uno de
ellos tendra la responsabilidad de documentar todos los resultados de la prueba

y determinar las partes funcionales y notificar que necesita mejoras.

Antes de poner en prueba el buen funcionamiento estos deben verificar la
compatibilidad de version de los diferentes software que estan envueltos y la
correcta conectividad de la red disponible en el sitio alterno, luego poner en
marcha los discos de back up y verificar el buen funcionamiento de toda la data.
Las anotaciones deben ser realizadas en el mismo momento de ser realizada la

prueba.

Ejercicio sobre mesa — Este ejercicio esta destinado a ser una prueba de bajo
estrés y costos, es una prueba que se realiza con lentitud y precision con el
propdésito de clarificar los roles y responsabilidades en respuesta a un desastre
mayor. Los eventos en este tipo de ejercicio no son visibles, ya que son
presentados y analizados so6lo en papel. EI movimiento del personal también es

presentado en papel solamente.
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Funcional — Ejercicios funcionales estan designados para familiarizar a los
miembros de los diferentes equipos con cual es su rol y responsabilidad dentro
de un ambiente simulado de desastre. Todo es realizado sélo a nivel de
documentacion, y no es necesario movilizar al personal de la empresa en este

tipo de ejercicios.

Simulaciones — Este ejercicio busca las respuestas por parte de los miembros de
los diferentes equipos a un escenario simulado. Debido a la relacion de
generacion de beneficios y continuidad de negocios que posee Stream. Una
simulacién completa esta prohibida de tener algun tipo de costo en referencia a
la productividad de la empresa. Una version modificada serd realizada

involucrando al equipo de emergencia y miembros de la alta gerencia de Stream.
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Capitulo IX.

Mantenimiento y Actualizacion del Plan.
-
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Capitulo IX.
MANTENIMIENTO Y ACTUALIZACION DEL PLAN.

En este capitulo se aborda la Ultima fase se detallan los diferentes
procedimientos para favorecer el mantenimiento y la actualizacion del Plan de

Recuperacion de Desastres propuesto para Stream.

9.1 Generalidades del Proceso de Mantenimiento y Actualizacion.
Todo plan debe tener una estrategia de apoyo que contribuya a su
mantenimiento y vigencia. Los objetivos de este proceso se pueden enunciar
como sigue:

e Desarrollar de los procedimientos de mantenimiento del Plan de

Recuperacion.

Disefar de la estrategia de mantenimiento y actualizacion.

9.1.1 Consideraciones atomar en cuenta al momento de las
Actualizaciones

e Cambios en el personal clave.

e Cambios en el organigrama (Ej. Creacion de nuevas posiciones);

e Cambios de direccion / teléfono de algun componente del equipo de
recuperacion.

e Cambios en cualquier equipo o dispositivo informatico incluido dentro del

esquema de recuperacion.
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e Cambio en algun procedimiento.

e Reubicacion de instalaciones.

e Nuevos proveedores para los recursos criticos.

e Cambios en la configuracion de los sistemas o los dispositivos de
almacenamiento (Storage).

e Cambios en la configuracion de comunicaciones o de las redes.

9.1.2 Elementos minimos atener en cuenta en las revisiones del
plan:

e Requerimientos operacionales.

e Requerimientos de seguridad.

e Procedimientos técnicos.

e Hardware, software y otros equipos (tipos, especificaciones y cantidad).

e Nombres e informacion de contacto de los miembros de los equipos de
recuperacion.

e Nombres e informacion de contacto de los proveedores.

e Archivos vitales (impresos y electronicos).

e Necesario realizar manteamientos al DRP y de esta manera conservarlo

como un documento vivo y no obsoleto en caso de emergencias.

9.2 Plan de Mantenimiento y Actualizacion de Stream.
Debido a que las organizaciones son entes cambiantes en una constante

busqueda de la eficientizacion de sus procesos y actualizacién de sus activos
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informaticos para que den mejor repuestas a las necesidades planteadas es
necesario trazar estrategias de mantenimiento y actualizacion.
En Stream para dar respuesta a esta necesidad el plan a seguir es el siguiente

en lo referente al mantenimiento y Actualizacion:

En las reuniones pautadas a ser realizadas cada trimestre los miembros de los
diferentes equipos del DRP deben realizar recomendaciones para la
actualizacion del DRP de acuerdo los cambios en la infraestructura fisica y

organizacional.

Una actualizacion de la lista de contacto debe ser realizada cada 90 dias para
asegurar que toda la informacion de los contactos es correcta y funcional. Una
auditoria a mayor escala de toda la informacion y funciones debe completarse
una vez al aflo para asegurar la actualizacion de todos los procesos que lo
requieran. En caso de ponerse en marcha el plan de recuperacion de desastre
y uno de los miembros de los diferentes equipos no se encuentra disponible, el
administrador del DRP es responsable de asumir las responsabilidades de esa

persona o de asignar esa funciona a otra.



CONCLUSION

Con la implementaciéon de un Pan de Recuperacién de Desastres (DRP)
cualquier empresa sin importar la industria a la que pertenece asegura su
continuidad y sobre vivencia. Con el mismo se logra la proteccion no sélo de
vidas humanas sino también de equipos tecnoldgicos reduciendo la confusion en
tiempo de crisis para asi tomar decisiones mucho mas efectivas, igualmente
ayuda a recuperar de forma oportuna las areas criticas del negocio mitigando los

riesgos, protegiendo a los activos.

Hoy en dia los negocios son mas y mas dependientes de la tecnologia, ya que la
gran mayoria de las organizaciones tienen sus sistemas productivos y
financieros automatizados y computarizados. De esta forma es crucial contar
con un plan para sostener el flujo de los negocios ante siniestros que

imposibiliten el uno de dichos recursos.

En el estudio realizado se demostré el hecho de que Stream actualmente
necesita implementar un plan de recuperacién efectivo para garantizar la
continuidad de sus procesos criticos durante un eventual desastre, la misma en
caso de no seguir las recomendaciones realizadas podria mermar sus
operaciones de manera definitiva, con el seguimiento de las pautas presentadas
el poder de reacciéon y sobre vivencia ante cualquier desastre incrementa y
disminuye los efectos causados por estos. De la misma manera se realizaron

estudios que ayudan a la solucién mas optima en lo referente a costo, eficacia y



prontitud, ya que se analizaron los procesos que representan la vida misma de la

empresa.

El presente estudio muestro las pautas para la implementacion y puesta en
marcha del plan de recuperacion desastre, y también el mantenimiento que debe

darse a este como un documento vivo y de gran importancia para la compafiia.

Con todos los factores expuestos, entendemos, el plan de recuperacion de
desastres aplicado sobre el negocio no debe solo responder a la pregunta de
cuanto necesito invertir en infraestructuras de respaldo sino que debe servirnos
para determinar qué grado de respaldo que debemos proporcionar a nuestros

sistemas e infraestructuras que apoyan la organizacion.



RECOMENDACIONES

A través de los resultados obtenidos durante el plan se sugiere lo siguiente para

Stream:

1. Debe aplicarse el DRP a los diferentes procesos existentes en una empresa

de Call Center para garantizar la sobre vivencia de esta ante un desastre.

2. Poner en practica evaluaciones periodicas de los diferentes factores
tecnolégicos, climaticos, humanos, politicos y economicos que afectarian el
normal desenvolvimiento de la empresa, para analizar si las medidas

consideradas en el DRP son aun vigentes o deben ser actualizadas.

3. Debe considerarse el plantear escenarios de desastre que serviran de base al

momento de determinar las alternativas viables para la recuperacion.

4. La alta gerencia de Stream debe estar disponible para decidir la activacion del
plan y tomar las decisiones no previstas en un tiempo oportuno y con la seriedad
gue el caso amerita, pues alguna desconsideracion de alguan analisis y
estimaciones de costos puede provocar un caos a la empresa en el momento

gue llegue a materializarse el desastre.
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1. SELECCION DE TITULO Y DEFINICION DEL TEMA

1.1 Titulo:

Implementacion de un plan de recuperacion de desastres para empresas de call
center en la republica dominicana. “caso Stream Global Services”

1.2 Definicion del Tema:

Peter Gregory (CISA, CSISP) en su libro “Plan de recuperacion de Desastre” (IT
Disaster Recovery Plannning) define como recuperacion de desastres todo lo
relacionado con la preparacion y respuesta cuando un desastre sucede. El
objetivo principal del mismo es la supervivencia de la organizacion.?®

En un mundo en miras a una globalizacion cada vez mas amplia, y una
expansion cada vez mayor de los paises que ofrecen servicios de
subcontratacion (outsourcing), definido por la enciclopedia libre “Wikipedia”
como el proceso econémico en el cual una empresa determinada mueve o
destina los recursos orientados a cumplir ciertas tareas, a una empresa
externa, por medio de un contrato.

Un plan de recuperacion de desastres, es una rama especifica de un plan de
continuidad de negocios solo que el mismo aboga por preservar la
infraestructura tecnoldgica en las organizaciones.

La eficacia de un buen plan de recuperacion de desastres con politicas y
procedimientos previamente establecidos y probados garantizara la entrega de
los servicios necesarios que se requieren en los procesos criticos de la empresa
para la continuidad y supervivencia de las operaciones del negocio en un
momento dado.

Este trabajo se centrara en el desarrollo de un plan estructurado de
recuperacion de desastres para la empresa Stream Global Services, la cual
cuenta con 3 sucursales en Santo Domingo y la misma es una de las empresas
que mayor crecimiento de su genero en estos momentos.

8 Peter Gregory (2008). IT Disaster Recovery Planning for Dummies. Wiley Publishing, Inc.



2. PLANTEAMIENTO DEL PROBLEMA

Si una persona se remonta a los antecedentes historicos del mundo, encontraria
un sinfin de casos en los que han ocurrido desastres de todo indole, no sélo de
la naturaleza sino también provocados por personas. Algunos ejemplos de los
primeros que se podrian citar son: fuegos, inundaciones, huracanes, temblores,
erupciones, entre otros. Mientras que de los segundos, se pueden mencionar:
retaliaciones, incidentes de seguridad, fallas de equipos, interrupciones
eléctricas, sabotaje, terrorismo, huelgas, entre otros.

Los eventos antes mencionados tienen el potencial de infligir no solo danos a
edificios sino también a equipos y sistemas tecnoldgicos; ocasionando la
interrupcion del ritmo normal de las operaciones de las organizaciones. Por tal
razon, muchas empresas a nivel mundial se han preocupado por desarrollar
planes para auxiliarse con herramientas que le permitan garantizar una rapida
vuelta a la normalidad ante la presencia de cualquier eventualidad, por lo
tanto, el hecho de disefar y preparar un plan de recuperacion de desastres no
implica un reconocimiento de la ineficiencia en la gestion de la empresa, sino
todo lo contrario, la busqueda de mecanismos de seguridad para proteger a la
informacion de las diversas amenazas a las que se ve expuesta y supone un
importante avance a la hora de superar todas aquellas adversidades.

Sin embargo, en empresas ubicadas en paises en desarrollo solo se preocupan
en gran medida por establecer politicas de proteccion y seguridad a sus equipos
tecnologicos muy pobres.

Stream Global Services con 3 sucursales ubicadas en el Distrito Nacional del
pais, es de sumo intereses analizar y desarrollar nuevos planes de recuperacion
de desastres para dichas empresas con miras a preservar y garantizar sus
recursos informaticos ante hechos potencialmente devastadores, no solo de
indole natural o humano sino también como de origen técnico (fallas del
hardware, del software, con el suministro de energia, etc.). Y es casi siempre
una situacion no prevista la que regularmente provoca una crisis y las
consecuencias de la misma, segln su impacto y extension, pueden llegar a ser
catastroficas para los intereses de cualquier organizacion.

La empresa Stream Global Services en la actualidad no cuenta con las
adecuadas estrategias, técnicas, procedimientos y usos orientados a prevenir,
controlar y evaluar los efectos producidos por cualquier tipo de siniestro. Esta
empresa cuenta en estos momentos con planes de backup, recuperacion de
data y varios sistemas alternos que en caso de emergencia son puestos a operar
para mantener parcialmente algunos procesos criticos, pero el tiempo de



respuesta a estas eventualidades no es satisfactorio. Como ejemplo a lo antes
mencionado se puede citar el hecho de que en esta se han observado casos en
que el sistema de energia eléctrica se ha suspendido por un tiempo prolongado
llevando al fallo de los sistemas de UPS y generadores eléctricos, los cuales han
ocasionado el cese de las operaciones completas de la empresa, y teniendo
como resultado perdidas cuantitativas en un corto periodo de tiempo.

Ademas, la compaiia no cuenta con un equipo formado y entrenado para casos
de recuperacion de desastres propiamente dicho. Estos elementos mencionados
pueden en un momento dado ocasionar, si sucede un siniestro, indisponibilidad,
falta de Integridad y confidencialidad, replicacion y pérdida de control de
acceso a la data de la organizacion. Ademas la eventual pérdida de los sistemas
de comunicaciones y redes de la empresa.

Estos males impactan grandemente la imagen interna y externa de la empresa,
la credibilidad de los clientes corporativos y la competitividad en el mercado.

Es por todo lo antes mencionado que la finalidad de este estudio es el disefo
de un plan de recuperacion de desastres para dicha empresa; a fin de que la
misma continle sus operaciones pese a cualquier desastre.



3. OBJETIVOS DE LA INVESTIGACION
3.1 Objetivo General:

Disefiar un plan de recuperacion de desastres que permita garantizar que los
recursos tecnologicos no afecten los servicios que provee la empresa Stream
Global Services al exterior y los procesos criticos internos operen a un nivel
aceptable durante un evento de crisis y logren su normalidad después de ésta.

3.2 Objetivo Especificos:
Definir a que se llama plan de recuperacion de desastres.

Investigar la importancia de disefar e implantar un plan de continuidad de
negocios.

Delimitar y describir los procedimientos de un plan de continuidad de negocios.

Explicar que engloba el concepto plan de recuperacion de desastres; definir sus
ventajas y desventajas.

Proteger y conservar los activos de Tl de la empresa de riesgos, desastres
naturales o actos mal intencionados.

Mitigar los efectos causados por un eventual desastre, mediante la adecuada
planeacion y control.

Investigar los procesos de negocio que se realizan en la compaiia.

Establecer la relacion de aplicaciones que soportan los procesos de la
compaiia.

Determinar los niveles aceptables de riesgos y las alternativas.

Investigar los lineamientos estratégicos de Stream.
(Mision, vision, valores, estructura organizacional y situacion actual).



4. JUSTIFICACION DE LA INVESTIGACION
4.1 Justificaciéon Teoérica

Basado en las diferentes teorias que se han escrito sobre planes de
recuperacion de desastres podemos resaltar las ventajas descritas por Laura del
Pino Jiménez en su guia de desarrollo de un plan de continuidad de negocio,
tales como identificar los diversos eventos que podrian impactar sobre la
continuidad de las operaciones y su impacto financiero, humano y de
reputacion sobre la organizacion, obligar a conocer los tiempos criticos de
recuperacion para volver a la situacion anterior al desastre sin comprometer al
negocio.

Ademas prevenir o minimizar las pérdidas para el negocio en caso de desastre,
clasificar los activos para priorizar su proteccion en caso de desastre y
finalmente aportar una ventaja competitiva frente a la competencia.®

4.2 Justificacion Metodolégica

Basicamente en el presente estudio se utilizaran los lineamientos ofrecidos por
los planes de continuidad de negocios. Debido a que los planes de recuperacion
de desastres son una parte esencial de los mismos. Solo que estos se enfocan
en la preservacion de los equipos tecnologicos.

4.3 Justificacién Practica

Un plan de recuperacion de desastres forma parte de un programa del todo
relacionado con sus partes determinado por los requerimientos del negocio.
Este proporciona un medio probado para enfrentar crisis derivadas de
desastres.

Con la implementacion del mismo cualquier empresa sin importar la industria a
la que pertenece asegura su continuidad y sobre vivencia. Con el mismo se
logra la proteccion no sélo de vidas humanas sino también de equipos
tecnologicos reduciendo la confusién en tiempo de crisis para asi tomar
decisiones mucho mas efectivas, igualmente ayuda a recuperar de forma

® Laura Del Pino Jiménez (2007). Guia de desarrollo de un plan de continuidad de negocios. Madrid,
Espafa: Universidad Politécnica de Madrid.



oportuna las areas criticas del negocio mitigando los riesgos, protegiendo a los
activos.

Se debe tener en cuenta que en la actualidad la productividad de las empresas
se basa en una gran proporcion en sus equipos tecnologicos. Una falla en
cualquiera de estos puede ocasionar perdidas incalculables. De ahi radica la
importancia de tener un plan de recuperacion de desastres en el area
tecnologica.



5. TIPO (S) DE LA INVESTIGACION:

Las técnicas de investigacion utilizadas para el desarrollo del tema seran las
siguientes:

e Documental: Se analizara informacion de fuentes escritas sobre
diferentes tipos de planes de recuperacion de desastres en el area de
tecnologia (datos de la empresa, bUsquedas en Internet con la finalidad
de obtener informacion actualizada del tema, revistas, consultas de
libros, etc.).

e Descriptiva: En esta etapa de la investigacion se trataran los rasgos,
cualidades y caracteristicas de lo que sera el desarrollo de un modelo de
plan de recuperacion de desastres.

e Estudio de caso: Cuyo resultado sera la implementacion de un plan de
recuperacion de desastres en el area de tecnologia. La empresa escogida
es Stream Global Services, especificamente sus sucursales localizadas en
la Replblica Dominicana y es en donde demostraremos los beneficios
que este plan ofrece.

e Historico: Ya que se haran menciones de desastre ocurridos relacionados
con el objeto de este estudio.



6. MARCO DE REFERENCIA:
6.1 Marco Teérico:

Plan de Continuidad del Negocio (BCP) es el resultado de la aplicacion de una
metodologia interdisciplinaria, llamada Cultura BCM, usada para crear y validar
planes logisticos para la practica de como una organizacion debe recuperar y
restaurar sus funciones criticas parcial o totalmente interrumpidas dentro de
un tiempo predeterminado después de una interrupcion o desastre. Estos
planes son llamados Planes de Continuidad del Negocio.

En lenguaje sencillo, BCP es el como una organizacion se prepara para futuros
incidentes que puedan poner en peligro la organizaciéon y su mision basica a
largo plazo.

Un Plan de Continuidad de Negocio, a diferencia de una Plan de recuperacion
de desastres, esta orientado al mantenimiento del negocio de la organizacion,
con lo que priorizara las operaciones de negocio criticas necesarias para
continuar en funcionamiento después de un incidente no planificado.

Un plan de recuperacion de desastres consiste en la identificacion de aquellos
sistemas de informacion y/o recursos informaticos aplicados que son
susceptibles de deterioro, violacion o pérdida y que pueden ocasionar graves
trastornos para el desenvolvimiento normal de la organizacién, con el propdsito
de estructurar y ejecutar aquellos procedimientos y asignar responsabilidades
que salvaguarden la informacion y permitan su recuperacion garantizando la
confidencialidad, integridad y disponibilidad de ésta en el menor tiempo
posible y a unos costos razonables.

El plan de recuperacion de desastres debe cubrir todos los aspectos que se van
a adoptar tras una interrupcion, lo que implica suministrar el servicio
alternativo y para lograrlo no solo se deben revisar las operaciones cotidianas,
sino que también debe incluirse el analisis de los principales distribuidores,
clientes, negocios y socios, asi como la infraestructura en riesgo. Esto incluye
cubrir los siguientes topicos: hardware, software, documentacion, talento
humano y soporte logistico; debe ser lo mas detallado posible y facil de
comprender.

Se puede considerar como un desastre la interrupcion prolongada de los
recursos informaticos y de comunicacion de una organizacion, que no puede



remediarse dentro de un periodo predeterminado aceptable y que necesita el
uso de un sitio o equipo alterno para su recuperacion.

Ejemplos obvios son los grandes incendios, las inundaciones, los terremotos, las
explosiones, los actos de sabotaje, etcétera.

Estadisticas recientes sobre los tipos mas comunes de desastres que ocurren
muestran que el terrorismo, los incendios y los huracanes son las causas mas
comunes en muchos paises. "

Terrorismo: 17 5%

Incendios: 17 3%

Huracanes y tomados: 14.0%
Terretmotos: 10.5%

Internapeion del suministro de energia eléctrica: 8 5%
Etrores en el software: 8.8%
Inundacidn: F.0%

Etrores en hardware: 5 3%
Internypeion de servicio enla red: 3.5%
Rotura de tuberias: 3.5%

Otrog: 2.9%

Las consecuencias de estos incidentes sobre las organizaciones que no tienen
un plan de continuidad de negocio pueden llegar a ocasionar incluso el cierre
de las mismas. Se puede tomar como ejemplo las siguientes cifras:

Un 43% de las organizaciones después de un accidente no podran
continuar sus operaciones viéndose obligadas a cerrar.

Un 80% tendran que hacerlo en menos de 13 meses.

Un 53% de los clientes de estas organizaciones no recuperaran las
pérdidas causadas por los danos derivados.

Un 50% se veran forzadas a cerrar antes de cinco anos después del
desastre.

A pesar de que los efectos inmediatos de un desastre aparentemente son la
pérdida de beneficios por la parada de actividad puntual y la incapacidad para
proveer servicios criticos, no son éstos los efectos mas perniciosos que un
incidente de este tipo provoca.

10 Camara de comercio de Londres (2007).



Otros efectos derivados que pueden causar un gran impacto en la compafia son
la pérdida de reputacion de cara a los clientes, o la pérdida de ventaja
competitiva con otras compaiias.

Casos en los que se requiere aplicar un plan de recuperacion de desastres:

e Si falla alguno de sus sistemas criticos y/o si se contamina alguno de
sus sistemas criticos con informacién no compatible proveniente del
exterior.

e Si falla algln sistema de telecomunicaciones o enlace.
e Si falla alguno de sus proveedores informaticos clave.
e Si falla alguno de sus otros proveedores clave.

e Si falla algln servicio basico.

e Sise presentan fallas encadenadas y generalizadas

6.2 Marco Conceptual:

Para entender lo que es un plan de recuperacion de desastres del area de
tecnologia es necesario aclarar todos los conceptos, equipos y términos que se
manejan, ya que esta es un area nueva a nivel tecnologico donde los términos
no son comunes ni claros.

Backup (Copia de seguridad): Es la copia total o parcial de informacion
importante del disco duro, CDs, bases de datos u otro medio de
almacenamiento.

BC: Continuidad de negocio, concepto para seguir con las operaciones de una
empresas a pesar de cualquier emergencia o contingencia (Business continuity).

BCP: Plan consultivo de continuidad de negocio.

BD: Abreviatura de bases de datos.



Boveda: Almacenamiento de data a través de cintas, cartuchos, discos, etc.

Call Center: También llamado Centro de Llamadas o Centros de Atencion es el
departamento de una empresa en donde se atienden y procesan las
comunicaciones telefonicas con los Clientes.

Caso de Negocio: consiste en saber cuanto se invierte y cuando se gana en
determinado proyecto.

Cold Site: venta de espacio electronico en los equipos del IDC.
Contingencia: Posibilidad o riesgo de que suceda una cosa.
Continuidad: Duracion o permanencia de una cosas sin interrupcion.

Desastre: es un hecho natural o provocado por el hombre que afecta
negativamente a la vida, al sustento o industria desembocando con frecuencia
en cambios permanentes en las sociedades humanas, ecosistemas y medio
ambiente.

DPL: Enlacé dedicado de comunicaciones de 128 Mbps.
DR: Es el resguardar solamente la data de los sistemas de computo.

DRI: Instituto de recuperacion de desastre el cual impone la reglas y estatus de
esta manera de trabajo.

DRP: Plan Consultivo de recuperacion de desastre.

Hardware: corresponde a todas las partes fisicas y tangibles de una
computadora: sus componentes eléctricos, electrénicos, electromecanicos y
mecanicos; sus cables, gabinetes o cajas, periféricos de todo tipo y cualquier
otro elemento fisico involucrado.

Hold Site: venta exclusiva de espacio fisco y electrénico.
HW: abreviatura de Hardware.

Implementacion: Formas y métodos para llevar a cabo algo.



Outsourcing: (subcontratacion) es el proceso econdmico en el cual una empresa
determinada mueve o destina los recursos orientados a cumplir ciertas tareas,
a una empresa externa, por medio de un contrato.

Plan: un modelo sistematico que detalla qué tareas se deben llevar a cabo para
alcanzar un objetivo, para lo cual se establece metas y tiempo de ejecucion.

Plan de Continuidad del Negocio: es el resultado de la aplicacion de una
metodologia interdisciplinaria, llamada Cultura BCM, usada para crear y validar
planes logisticos para la practica de como una organizacion debe recuperar y
restaurar sus funciones criticas parcial o totalmente interrumpidas dentro de
un tiempo predeterminado después de una interrupcion o desastre.

Plan de Contingencia Tecnologico: Este Plan, es un subconjunto y complemento
necesario para el Plan de Continuidad de Negocio, esta enfocado a resolver las
contingencias tecnologicas (escenarios de falla) que impidan entregar los
servicios informaticos necesarios que requieren los procesos criticos del
Negocio.

SF: abreviatura de Software.

Software: Es el conjunto de los programas de computo, procedimientos, reglas,
documentacion y datos asociados que forman parte de las operaciones de un
sistema de computacion.

Sistema: es un conjunto de partes o elementos organizados y relacionados que
interactlan entre si para lograr un objetivo. Los sistemas reciben (entrada)
datos, energia o materia del ambiente y proveen (salida) informacion, energia
0 materia.

UPS(Uninterruptible Power Supply): Sistema de alimentacién ininterrumpida).
Un UPS es una fuente de suministro eléctrico que posee una bateria con el fin
de seguir dando energia a un dispositivo en el caso de interrupcion eléctrica.

Workgrup Space: espacio de trabajo que se ofrece a los clientes en caso de que
no puedan operar desde sus oficinas, esto incluye: Teléfono, PC, Oficinas, Fax,
etc.



6.3 Marco Espacial

Esta propuesta tiene como escenario la empresa de Call Center Stream Global
Services ubicada en el Distrito Nacional, Republica Dominicana,
especificamente todo lo que abarca sus recursos tecnoldgicos, sistemas de
informacion y telecomunicacion.

6.4 Marco Temporal

El estudio tiene como limite temporal el ano 2009. Ya que es en este que se
espera llevar a cabo el disefo del plan de contingencia.



7. METODOS, PROCEDIMIENTOS Y TECNICAS.

7.1 Métodos

Para recabar las informaciones necesarios para el desarrollo de la presente
investigacion se utilizaran los siguientes métodos:

Método de Observacion: se utilizara para visualizar internamente la
situacion actual en lo que respecta a la seguridad de los sistemas y
equipos tecnoldgicos dentro de la empresa a investigar.

Método Deductivo: Ya que se partira de premisas generales
(Lineamientos de que se basa el plan de recuperacion de desastres)
hasta llegar a premisas particulares (Disefio del plan de recuperacion de
desastres).

Método de Analisis: Se utilizara este método en el proceso de
conocimiento en donde se identificaran cada una de las parte que
conforman un plan de recuperacion de desastres del area de tecnologia

Técnica de la entrevista: Se realizaran entrevistas a profesionales
capacitados del area de Tl de las diferentes sucursales de la empresa
Stream Global Services, ademas se consultaron otros profesionales del
area de sistemas de la universidad APEC.

7.2 Procedimientos:

Los procedimientos que se implementaran para el desarrollo de la investigacion
estaran basados en los pasos establecidos para el diseno del plan de
recuperacion de desastres.
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Anexo |l

DESASTRES NATURALES

Huracanes

Inundaciones

Incendios

DANOS ACCIDENTALES

Fuego fortuito

Inundaciones

Fallo del aire acondicionado

Exceso de humedad

Humo, gases téxicos

Subida de tensién

Fallo de suministro eléctrico

Fallo de la UPS

Accidentes del personal

Capacidad inadecuada de las comunicaciones

Fallo/degradacién del hardware

Fallo/degradacion de las comunicaciones

Errores de operacién

Fallos en las copias de seguridad

Fallos de los sistemas de autenticacién/autorizacidén

Pérdida de confidencialidad

Incumplimientos legales

ATAQUES INTENCICNADOS

Explosivos

Fuego intencionado

Accesos no autorizados al edificio

Actos de vandalismo

Radiaciones electromagnéticas

Robos intencionados

Manipulacién de datos/software

Manipulacién de hardware

Uso de software por personal no autorizado

Acceso no autorizados a datos de la compaiiia

Software malicioso

Robo de equipos

Robo de documentos




Robo de software

Descarga de software no contrelada

Interceptacién de las lineas de comunicacién

Manipulacién de las lineas de comunicacion

Abuso de privilegios de acceso

Introduccidén de virus en los sistemas

Troyanos

Ataques por ingenieria social

Bombas ldgicas

Ataques de denegacion de servicio

Errores intencionados

Copias incontroladas de documentos/software/datos

Errores en el mantenimiento

Corrupcion de dates

Incumplimientos legales intencionados




Anexo Il

Existencia de materiales inflamables como papel o cajas

Cableado inapropiado

Ancho de banda inapropiade

Suministro eléctrico inapropiado

Mantenimiento inapropiade del servicio técnico

Ausencia de mantenimiento

Educacién inadecuada del personal en virus y malware

Politicas de firewall inadecuadas

Politica de seguridad de la informacién inadecuada

Ausencia de politica de seguridad

Derechos de acceso incorrectos

Ausencia de un sistema de extincion automatica de fuegos/humos

Ausencia de backup

Ausencia de control de cambios de configuracion eficiente y efectiva

Ausencia de mecanismos de identificacidén y autenticacién

Ausencia de politica de restriccién de personal para uso licencias de software

Ubicacién fisica en un area susceptible de desastres naturales

Carencia de software antivirus

Descarga incontrolada y uso de software de Internet

Ausencia de mecanismos de cifrado de datos para la transmisién de datos
confidenciales

Proteccion fisica de equipos inadecuada

Personal sin formacion adecuada

Incumplimientos legales (LOPD, Ley Sarbanes Oxley, etc.)

Definicién de privilegios de acceso inadecuada

Ausencia de un Plan de recuperacion de incidentes




Anexo IV

Cuestionario BIA
Datos béasicos del proceso y de su duefio
Frecuencia del proceso
Periodos de tiempo criticos
Tiempo maximo de interrupcion
Volumen de trabajo del proceso
Indicadores y medidas de desempefio existentes
Impactos: Financiero, cliente interno, cliente externo, eficiencia operativa,
aspectos legales, imagen - reputacion y en general para la organizacion como
negocio.
Dependencias internas y externas
Aplicaciones informaticas que lo soportan
Procedimientos alternos existentes o sugeridos
Efectividad de los procedimientos alternos
Registros vitales de cada proceso
Complejidad de recuperacién de las dependencias evaluadas

Recursos minimos para la recuperacion de cada dependencia.



Anexo V

Leyendas:
PROBABILIDAD IMPACTO
Puntuacion Nivel Puntuacion Nivel
4 Alto 4 Devastador
3 Medio 3 Critico

PRIORIZACION

Puntuacion Nivel




Anexo VI

ESCALA DE UN TERREMOTO1!

Escala de Magnitud Aceleracion

Intensidad Escala de Intensidad Mercalli Modificada  (Escala ~ Maxima del
Rossi-Forel Ritcher) | Terreno(G's)

I | No sentido. <2.3 =0.002

Il. Sentido solamente por algunas personas en
posicion de descanso, especialmente en pisos
altos. Objetos suspendidos oscilan un poco.

2.3-29 | 0.002 - 0.003

11l Sentido en el interior. Muchas personas no lo
reconocen como un temblor. Automoviles
parados se balancean. Vibraciones como el
paso de un camién pequefio. Duracion
apreciable.

1l 3.0-4.1 | 0.004 - 0.007

IV Sentido en el interior por muchos, en el
exterior por pocos. Ventanas, platos, puertas
vibran. Las paredes crujen. Vibraciones como el
paso de un camién grande; sensacion de
sacudida como de un balon pesado.
IAutomaviles parados se balancean
apreciablemente.

3.7-4.2 | 0.015-0.02

\V Sentido por casi todo el mundo; muchos se
despiertan. Algunos platos, ventanas, etc. se
rompen; algunas casas de mamposteria se
agrietan. Objetos inestables volcados. Los
péndulos de los relojes se detienen. Las puertas
se balancean, se cierran, se abren. Arboles,
arbustos sacudidos visiblemente.

43-49 | 0.03-0.04

VI Sentido por todos; muchos se asustan y
corren al exterior. Es dificil andar. Ventanas,
VI platos y objetos de vidrio se rompen. Algunos 50-5.6 | 0.06-0.07
muebles pesados se mueven; se caen algunas
casas de mamposteria; chimeneas dafadas.
Dafios leves.

11 http://redsismica.uprm.edu/spanish/informacion/sisnotas tam.php



http://redsismica.uprm.edu/spanish/informacion/sisnotas_tam.php

Vi

VIl Todo el mundo corre al exterior. Dafios muy
pequefios en edificios de buen disefio y
construccion; leve a moderado en estructuras
bien construidas; considerable en las mal
construidas; algunas chimeneas se rompen.
Sentido por conductores.

5.7-6.2

0.1-0.15

VI

VIl Dafio leve en estructuras especialmente
disefiadas para terremotos; considerable hasta
con colapso parcial en edificios corrientes;
mayor en estructuras pobremente construidas.
Los paneles de las paredes se salen de los
marcos. Se caen chimeneas, monumentos,
columnas y paredes. Se viran muebles pesados.
Pequefios corrimientos de arena y fango.
Cambios en el caudal de fuentes y pozos. Dificil
conducir.

6.3-6.9

0.25-0.3

IX Dafo considerable en estructuras de disefio y
construccion buena, estructuras bien disefiadas,
desplazadas de sus cimientos; mayor en
edificios corrientes con colapso parcial y total.
Amplias grietas en el suelo. Eyeccion de arena 'y
barro en areas de aluvial. Tuberias subterraneas
rotas.

7.0-7.6

0.5-0.55

X Algunas estructuras bien construidas en
madera y puentes destruidos, la mayoria de las
construcciones y estructuras de armazon
destruidas con sus cimientos. Grietas grandes
en suelo. Deslizamientos de tierra, agua rebasa
las orillas de canales, rios, lagos, etc. Arena y
barro desplazados lateralmente.

XI Colapso de la mayoria de las estructuras de
cemento y hormigoén. Puentes y otras vias de
transporte seriamente afectadas.

XIl Pérdida total en la infraestructura. Grandes
masas de rocas desplazadas. Objetos pesados
lanzados al aire con facilidad.

7.7-8.2

8.3-9.0

>9.0

>0.6




CATEGORIA

ESCALA DE INTENSIDAD DE HURACANES

VIENTOS
(KPH)
119-153

SAFFIR- SIMPSON?*?

DANOS

Se producen dafios en casas moviles,
arboles. Algunos inundaciones costeras
en carreteras. Marea de tormenta entre 4
y 5 pies sobre lo normal.

Anexo VIl

’ EJEMPLOS

JEANNE,
2004
ELOISA
1975

154-177

Marea de tormenta entre 6 y 8 pies.
Algunos techos, puertas y ventanas
sufren dafios. Considerables dafios en
postes eléctricos y arboles. Inundaciones
en rutas de evacuacion antes de llegar el
centro del huracan. Pequenas
embarcaciones son desplazadas.

FLORA 1963
BEULAH
1967

178-209

Marea de tormenta entre 9 y 12 pies.
Algunos  dafios  estructurales en
pequefias residencias y en edificios.
Dafios considerables a postes eléctricos
y é&rboles con amplio follaje. Casas
moviles y construcciones deficientes son
destruidas. Fuertes rompientes pueden
provocar dafios en estructuras pequefas
cerca de la costa. Terrenos por debajo de
5 pies con respecto a nivel medio del mar
pueden ser inundados tierra adentro.
Deben procederse a evacuar personas
en alto riesgo.

GEORGES,
1998

210-249

Mareas de tormenta entre 13 y 18 pies
sobre lo normal. Dafios extensos en
pequefias residencias. Postes y arboles
son derribados. Inundaciones en las vias
de escape dificultan las evacuaciones
entre 3 y 5 horas antes de la llegada del
fendbmeno.

SAN
ZENON,
1930

INEZ,, 1966

249 O MAS

Mareas de tormenta generalmente
mayores de 18 pies. Dafios severos a
gran parte de residencias y edificios
industriales. Casas moviles totalmente
destruidas.

DAVID, 1979

12 Oficina nacional de meteorologia de la Republica Dominicana ONAME.




ANEXO VIl

MEDIDAS DE PRECAUCION PARA MITIGAR LOS
EFECTOS DE UN TERREMOTO®

Recuerde, un terremoto de gran intensidad puede afectar a Puerto Rico en
cualquier momento. Tome las siguientes medidas de precaucion para evitar la

muerte, heridas y dafos a la propiedad.

AHORA

1. Desarrolle una conciencia sismica.

2. Haga una inspeccion minuciosa de su casa y lugar de trabajo/estudio para
determinar si hay peligros estructurales.

3. Asesodrese con un ingeniero para asegurar la estabilidad estructural durante
un terremoto.

4. Construya en terreno firme.

5. Identifique y tome medidas para reducir los peligros que hay en su hogar,
vecindario y centro de trabajo/estudio.

6. Ancle los muebles potencialmente inestables a la pared o al piso.

7. Sujete muebles y enseres con ruedas al piso y las paredes

8. Asegure las puertas de los gabinetes y enseres.

9. Asegure firmemente los objetos colgantes del techo.

10. Remueva objetos pesados de lugares altos.

13 Red sismica politica de privacidad univ. De puerto rico recinto de mayagiiezwdt
copyrights 2005



11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

Aleje las camas de lugares peligrosos.
Sujete los tanques de gas fluido y calentadores de agua a la pared.
Use tubos de materiales flexibles.
Mantenga las salidas libres.
Adquiera un seguro adecuado contra terremoto.
Prepare un plan de contingencia para su familia/hogar y lugar de
trabajo/estudio.
Haga un duplicado de las llaves de su hogar y vehiculo.
Mantenga una linterna con baterias de repuesto al lado de su cama.
Mantenga un radio portatil con baterias.
Coloque un extintor de incendios en un sitio accesible.
Mantenga una reserva adecuada de alimentos.
Guarde una reserva abundante de agua.
Mantenga en un lugar accesible una caja de herramientas.
Esté preparado para suministrar primeros auxilios y asegurese de tener
suficientes medicinas.
Guarde los documentos importantes en una caja de seguridad.
Para los salones de clases y lugares de trabajo, preparar una mochila de
seguridad. Las mismas deben incluir suministros para primeros auxilios
(alcohol, antiséptico, betadina, gazas, etc.), radio, linterna, baterias
para radio y linterna, marcadores, libreta, guantes, y otras cosas que

entienda sean necesarias.



27.

28.

29.

30.

31.

32.

33.

34.

Desarrolle un plan con sus vecinos para enfrentar terremotos.

Haga una evaluacion de los recursos del vecindario.

Prepara a sus nifios para enfrentarse a un terremoto.

Oriente a las personas con impedimentos.

No debe dejar realengos los animales domésticos.

Conduzca y practique simulacros contra terremotos en su hogar y lugar de
trabajo/estudio.

Si vive o trabaja en un edificio alto, preparese para oscilaciones fuertes.

Conozca rutas alternas.

DURANTE

. Reaccione con prontitud.
. Ordene repetidamente a la tierra que pare de temblar.

. Si esta dentro de su casa u otra edificacion, quédese ahi y muévase a un

lugar seguro.

. Manténgase alejado de objetos peligrosos y protéjase contra los que

caigan.

. No corra. En la mayoria de los casos es mas seguro quedarse adentro que

tratar de salir.

. No use el elevador o trate de salir por las escaleras durante el terremoto.
. Detenga su automdévil y permanezca en el.

. Si esta fuera, quédese ahi, alejandose de postes, arboles y edificios.



9.

Si esta en un sillon de ruedas, quédese en él y trate de esquivar objetos

gue puedan estar cayendo.

DESPUES

1.

2.

Aléjese del mar.
Mantenga la calma, tome unos momentos para pensar las consecuencias

de lo que vaya a hacer.

. Implante su plan de emergencia familiar y comunal.

. Haga una rapida inspeccion inicial por si hay heridos o gente atrapada.
. Pébngase ropa adecuada.

. Verifique si hay incendios.

. No haga llamadas innecesarias.

. Si detecta escapes de gas, cierre la valvula principal, abra las ventanas y

salga de la edificacion.

. Desconecte el servicio eléctrico si hay dafio en el sistema eléctrico de la

propiedad.

10. No toque cables o postes eléctricos que hayan caido al suelo.

11. Disponga adecuadamente de sustancias peligrosas que se hayan

derramado.

12. Examine el sistema sanitario.

13. Abra la pluma de agua fria y almacene agua en los lavabos y bafieras.

14. Inspeccione su casa cuidadosamente por si hay dafios estructurales.

15. Tenga cuidado al abrir las puertas del mobiliario.



16.

17.

18.

19.

20.

21.

22.

Sintonice el sistema de radiodifusion de emergencia.

No salga a novelerear.

Esté preparado para mas temblores.
Si usted es lisiado y esta atrapado, llame o haga ruido para recibir ayuda.
Si usted es sordo o tiene problemas auditivos, atraiga la atencién de otros.
Ayude a las personas con impedimentos visuales.

Coopere con la Defensa Civil y otras autoridades de emergencia y

seguridad publica.



INSTITUCIONES

Policia Nacional

Teléfonos de Emer

SERVICIOS

Tricom

ANEXO IX

Cruz Roja

(809) 682-5423

(809) 476-6000

(809) 682-4545

Ayuntamiento DN

Codetel

Movimed Area
Metropolitana

(809) 535-1181

(809) 220-1111

(809) 532-0000

Defensa Civil SD

Apolo Taxi

Hospital Dario Contreras

(809) 472-8614

(809) 537-7771

(809) 596-3686

Migracién

Meteorologia

Centro Médico UCE

(809) 688-5075

(809) 788-1122

(809) 592-1409

Palacio de Justicia

Aeronautica Civil

H. F. Moscoso Puello

(809) 221-6400

(809) 221-7909

(809) 681-2913

Fiscalia Nacional Bomberos H. L.E. Aybar (Morgan)
(809) 688-1372 (809) 682-2000 (809) 684-3478

Control de Drogras CDE H. Salvador B. Gautier
(809) 221-4166 (809) 535-1100 (809) 565-3171
ProFamilia CAASD H. Padre Billini

(809) 689-0141

(809) 562-3500

(809) 686-2833

H. Psiquiatrico

(809) 559-8475

H. Robert Reid Cabral

(809) 533-1111

Plaza de la Salud

(809) 565-7477

Matern. del La Altagracia

(809) 686-6376

Rehabilitacion

(809) 689-7151

Centro Antirrabico

(809) 681-1637
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