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RESUMEN

En las empresas el objetivo general a menudo va encaminado a garantizar en todo
momento la seguridad de la informacién de sus clientes y la seguridad de sus
instalaciones. Segun IBM, de las empresas que han tenido una pérdida principal de
registros automatizados, el 43% nunca vuelve a abrir, el 51% cierra en menos de dos afos

y sélo el 6% sobrevivira a largo plazo.

Esta monografia se centré en la implementacion de la herramienta Symantec Data Loss
Prevention que permite mitigar la pérdida de informacion dentro de la empresa de
servicios de remesas CAM INC, y al mismo tiempo, se disefié un plan de recuperacion
ante desastres que garantice que los servicios que ofrece continten funcionando a un
nivel operacionalmente aceptable, en caso de enfrentarse a cualquier eventualidad. De
igual modo, durante el proceso de investigacion se definieron los conceptos que
funcionaron como palabras clave para la elaboracién del plan de recuperacion ante
desastres y se presentaron los controles y medidas necesarios para contrarrestar los
efectos de cualquier incidente. Algunos métodos para el desarrollo del estudio fueron la
observacidn, el analisis y método deductivo que permitid partir de premisas generales en
base a los lineamientos de la seguridad de la informacion hasta premisas particulares que

concluyeron en el analisis de la situacion de la empresa en cuestion.

El alcance final de esta investigacion es mejorar la calidad de los servicios y gestionar la

seguridad de la informacion
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INTRODUCCION

La gestion de la seguridad de la informacion es un punto que no siempre se le da la
atencion e importancia que requiere en muchas empresas. A medida que avanza la
globalizacién, las organizaciones se vuelven mas dependientes de la tecnologia, y con
ello se enfrentan a panoramas complejos para el manejo y gestion de la seguridad de los
datos. Se ven obligadas a responder ante acciones que son capaces de penetrar sus
vulnerabilidades, amenazando la confidencialidad, integridad y disponibilidad de la
informacion que utilizan para sus operaciones y servicios. Pero, qué pasa cuando dentro
de la empresa hay pérdida de datos o, cuando la empresa no cuenta con un plan
alternativo que asegure la continuidad de sus operaciones en caso de que ocurran
incidentes graves. Las respuestas para ambas preguntas es que al final la empresa tendria
que salir de circulacion, por no tener el quérum suficiente que demande sus servicios por
la falta continua de seguridad de su informacién o, porque ocurrio un incidente que afectd
sus registros de datos o destruyo sus instalaciones y por ende, no pudo recuperarse de la

pérdida.

Para contrarrestar las problematicas mencionadas anteriormente, es necesario contar con
herramientas que aseguren la correcta gestion de la seguridad de la informacién basada
en las normas establecidas por la Organizacién Internacional de Normalizacion (siglas en
inglés ISO) y las buenas practicas, que permita salir a flote durante y después de
cualquier contingencia. La herramienta de gestion de la seguridad de la informacion y el

plan de recuperacion ante desastres, son los propositos de esta investigacion.
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Un plan de recuperacion ante desastres (siglas en inglés DRP) es un conjunto de
procedimientos que tienen como objetivo proteger la infraestructura tecnoldgica de una
empresa en caso de desastre pero, se refiere a todo lo relacionado con la respuesta ante
cualquier incidente. Y por su parte la perdida de datos, representa uno de los principales
problemas que enfrentan las empresas de hoy en dia, lo que se puede traducir a la larga

como pérdidas monetarias y de credibilidad organizacional.

Los “estatutos de la seguridad de la informacion” afirman que se deben verificar que los
riesgos y las amenazas de cualquier organizacion estén correctamente identificados,
evaluados y gestionados al momento de brindar sus servicios y ejecuta sus procesos, para
proteccion tanto de la informacion de los clientes como la informacién organizacional, en
ese orden, este informe detalla todos los conceptos clave relacionados con la gestion y
riesgos de la seguridad de la informacion, aspecto que sigue siendo estudiado por la
comunidad tecnoldgica de la actualidad, llamada en base a sus avances “la era de la

informacién.”



CAPITULO I. EMPRESA CAM INC.




1.1. Antecedentes de CAM INC

CAM INC fue fundada en 1984 por el empresario Julio P. Hendrickx", cuyo propésito era
crear una empresa de envio de remesas y valores desde Estados Unidos hacia otros
paises. En ese mismo afio se inauguraron las primeras oficinas en Nueva York y Miami; y
a la vez la primera compafia en Haiti. También se hizo posible el envio de articulos
comestibles y se agregé el servicio de entrega inmediata de remesas para las realizadas

antes de la 1:00 p.m.

Hoy, con més de 600,000 clientes CAM INC., es la compafiia lider ofreciendo el mas
rapido y confiable servicio, contando con transporte de paqueterias y valores, remesas y
transferencia de fondos a nivel nacional e internacional. Tiene licencia para transferencias
de dinero y estd acreditada por los departamentos bancarios de Nueva York, Nueva
Jersey, Florida, Rhode Island, Washington, Massachusetts, Georgia, Connecticut e

llinois.

Por mas de 19 afios de trabajo continuo, CAM INC ha brindado una excelencia de
servicio para satisfacer a sus clientes, logrando el apoyo de la banca nacional e
internacional, lo que le ha permitido trascender fronteras y expandirse a nivel

internacional.

! Empresario belga, con méster en ciencias econémicas. Fundador de CAM INC y socio de Caribe Express
en Republica Dominicana.



1.2. Filosofia Corporativa

La filosofia corporativa le permite a cualquier empresa desarrollar su cultura colectiva.
Establece los valores y la ética de la misma y deja en claro cuél es el propdsito de la
organizacion. También, le da a la empresa una ventaja competitiva porque con ella se
posee una Vvision clara de como se quiere que los clientes y los competidores perciban el

negocio.

La filosofia corporativa de CAM INC queda resumida dentro de tres factores
primordiales:

1) Mision

2) Vision

3) Valores

1.2.1. Mision

La mision empresarial representa la razon de ser de la existencia de una empresa u
organizacion. Engloba lo que pretende cumplir y para quien lo quiere hacer. Es el marco

de referencia para las actividades que realiza.

Lo que cualquier organizacion hace por sus clientes se clasifica como la mision
empresarial. Presenta la necesidad a satisfacer, los clientes a donde quiere llegar y los
servicios a ofrecer. De igual modo, permite definir una identidad corporativa que ayuda a

establecer el caracter de la organizacion.



La mision empresarial de CAM INC es: “Mantenernos a la vanguardia ofreciendo
soluciones certeras a las necesidades de nuestros clientes con la satisfaccion de sus

expectativas en captacion, distribucion de remesas y entrega de alimentos.”

1.2.2. Visién

La vision define la posicién en la que la empresa pretende situarse. En tal sentido,
responde a las preguntas: ¢Quiénes queremos ser en los proximos afios? y ¢ Qué queremos
que sea la empresa? Estas respuestas son la mirada hacia un futuro a largo plazo y sirven
de rumbo y orientacion para el establecimiento de estrategias de crecimiento y desarrollo,
las cuales impactaran de forma positiva la elaboracion y ejecucion de las estrategias de

competitividad de la empresa.

En consonancia con lo descrito anteriormente, la vision de CAM INC es: “Continuar
siendo lider y referente del mercado de envio de dinero y entrega de alimentos de manera
personalizada en la Republica Dominicana, comprometidos con la excelencia y regidos

por estrictos principios éticos.”



1.2.3. Valores
El término valor puede ser aceptado como la importancia o validez de una persona u
organizacion. Es considerado como una cualidad agregada a las cosas que permite darle

una estimacion positiva o negativa.

Los valores organizaciones de CAM INC son:

2. Excelencia
3. Compromiso
4. Integridad

5. Respeto

6. Colaboracién

1.3. Estructura Organizacional

La estructura organizacional es una representacion grafica y modelo de disefio que detalla
la forma en que esta organizada y dividida una empresa, con la finalidad de cumplir las
metas operacionales y organizacionales para llegar a los objetivos deseados. Es un
elemento basado fundamentalmente en la jerarquia de subordinacion dentro de la

organizacion. Permite hacer las asignaciones de funciones y procesos al personal.



CAM INC es una empresa multinacional con su casa matriz ubicada en la ciudad de
Miami, Estados Unidos. Tienen sedes en otros paises, que actlan con una estrategia
global para obtener el mayor beneficio, por ende, es importante presentar su division

organizacional, ya que esta empresa en su conjunto es el objeto de estudio en esta

monografia.
PRESIDENTE
VICE PRESIDENTE
GERENTE GENERAL
RECURSOS DPTO. DPTO. CUENTAS OPERACIONES SERVICIO AL LEGAL

HUMANOS CONTABILIDAD POR COBRAR CLIENTE

|
| Supervisor General

Encargado de Crédito y Cobros

Conserjeria Mensajeria . I
| Supervisores
Jefe de Contabilidad y Finanzas Asistentes I
Agentes
Asistente Lider de Operaciones Lider de Planificacian
Encargado de Contabilidad Tesoreria

Figura 1. Organigrama de la empresa CAM INC. Fuente: CAM INC



1.4. Servicios de CAM INC

Los servicios son utilidades o funciones que llevan a cabo personas, objetos u
organizaciones. Dichas funciones buscan responder a las necesidades inmediatas de la
gente, agrupando una gran gama de actividades. Son intangibles y pretenden llenar las

expectativas de quienes lo demandan e incrementar la satisfaccion de los usuarios.

En su conjunto, los servicios son el objeto principal de cualquier transaccién, o en Gltima

instancia, un valor afladido a la funciones de la empresa.

Los servicios prestados por CAM INC son:

Servicio de Remesas en Republica Dominicana

v" Servicio al Cliente en horario de 8:00 AM a 10:00 PM
v" Servicios los 365 dias del afio

v' 100% de pagos en efectivo en délares o pesos.

Servicio de Envio/Pago de remesas internacionales

Este servicio permite a cualquier persona recibir o enviar dinero desde Estados Unidos,

Canada, Turcos y Caicos, Jamaica, Bahamas y otros paises, en cuestion de minutos.

Caracteristicas:

v Pago 100% en efectivo en dolares o moneda local.
v’ Entrega a domicilio gratis

v" Notificacion telefonica



v El cliente deposita en pesos y el dinero es entregado en la moneda del pais

destino, para el caso de envio.

Servicio de Envio/Recepcion de Alimentos

Este servicio permite a cualquier persona enviar o recibir alimentos.

v Los alimentos son entregados el mismo dia si son enviados desde Estados Unidos
0 Canada hacia Haiti o Republica Dominicana, si la transaccion fue realizada
antes de la 1:00 PM.

v Entrega a domicilio.

v' Garantia de buen estado de los mismos.

Servicios

® Envio de remesas ® Recepcion de remesas ™ Remesas en Rep. Dom

® Envio de alimentos M Recepcion de alimentos

Figura 1.1 Detalle de los servicios de CAM INC. Fuente: CAM INC



1.5. Procesos Fundamentales en CAM INC

Un proceso es el conjunto de operaciones o procedimientos que se realizan con la
finalidad de realizar una o varias tareas. Esta conformado por una serie de elementos de

entrada que al interactuar entre si, se convierten en resultado.

Los procesos se pueden dividir en operativos y de soporte. Siendo los operativos aquellos
que guardan una relacion directa con el cliente y los de soporte son los que facilitan las

bases y recursos para la realizacién de los procesos operativos.

Los procesos fundamentales de CAM INC son:

1. Soporte al producto del cliente: Este proceso se refiere a la capacidad de
sostener los niveles de servicio al cliente, contestar teléfonos, correo electronico y
solicitudes de soporte. Se efectla a diario e involucra el sistema distribuidor

automatico de llamadas.

Incluye los siguientes sub procesos:

a) Acceso al sistema de CAM INC: Los agentes de servicio al cliente y
representantes de contabilidad y cuentas por cobrar deben acceder al sistema
interno de CAM INC Illamado CAM MT AGENT vy Quick Books

respectivamente, para poder brindar los servicios pertinentes a los usuarios.
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b) Verificacion de datos de los clientes: Consiste en comprobar la identidad de los

clientes a la hora de demandar cualquier servicio o la revision del mismo. Las
revisiones de identidad permiten visualizar toda la informacion del cliente, tales
como: nombres, domicilio, numero/s de cuenta bancaria, historial crediticio,
documentos de identidad, numeros de contacto, correo electrénico, usuario en el
sistema de CAM INC, entre otros.

Verificacion de historial de transacciones: Permite visualizar las transacciones
que han realizado los usuarios. Para verificar cualquier envio se debe dar el
namero del mismo, si es beneficiario debe suministrar el nombre del remitente, y
si es remitente debe suplir el nombre del beneficiario, y el pais de origen o destino

respectivamente.

Proceso de apoyo: Este proceso engloba todo lo relacionado con el
mantenimiento de las tecnologias y de las telecomunicaciones, se realiza
diariamente y abarca el uso de los servidores disponibles en la empresa y sus
teléfonos.

Facilidades: Con este proceso se ejecuta el mantenimiento del sistema del plantel
operativo de CAM INC.

NOmina: Este proceso se encarga de generar Yy distribuir los pagos

correspondientes a los empleados y se realiza de forma quincenal.



CAPITULO 1II. HERRAMIENTA DE
GESTION DE LA SEGURIDAD DE LA
INFORMACION:  SYMANTEC  DATA
LOSS PREVENTION (SDLP).
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2.1. Definicion de Symantec Data Loss Prevention (SDLP)

Symantec Data Loss Prevention (SDLP) es una completa solucion de seguridad de datos
que detecta, supervisa, protege y administra los datos confidenciales dondequiera que se
almacenen o se utilicen. Ayuda a proteger la informacion de la empresa contra robo y
pérdida, para cumplir con la privacidad de datos y al mismo tiempo proteger la

reputacion de la organizacion.

La herramienta gira en torno a la administracion de flujos de trabajo. Permite la revision
instantdnea de incidentes y mide la reduccion de riegos desde una plataforma de
administracion unificada basada en web. Brinda la mayor visibilidad de los procesos
empresariales y cuenta con controles de datos establecidos en caso de que se produzca

una auditoria.
Symantec Data Loss Prevention tiene la siguiente metodologia:

v Visibilidad: EIl primer paso es comprender donde estan almacenados los datos y
cudl es su uso en toda la empresa.

v' Reparacion: Una vez que haya identificado los procesos dafiados y los usuarios
de alto riesgo podrd comenzar a resolver los incidentes y resolver las fugas de

datos.
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v Notificacion: Educa a los usuarios sobre las politicas de pérdidas de datos a
través de notas emergentes en pantalla; esto reduce considerablemente los errores
reincidentes.

v Prevencion: Por Gltimo, somete las comunicaciones salientes a un periodo de
cuarentena, cifrado o bloqueo para evitar que los usuarios filtren la informacion

de forma accidental o maliciosa®.

En base a esa metodologia se puede deducir que el 90% de la prevencion contra la
pérdida de datos repercute en torno a lo que se hace después de encontrar informacion

confidencial.

La empresa CAM INC viene presentando incidentes de robo y pérdida de informacion de
sus clientes, lo que podria llevar a la realizacion de abusos en contra de los mismos. Todo
esto porque no cuenta con controles para el acceso a los datos y no tiene establecidas
politicas eficientes de privacidad y seguridad de la informacion, controles y politicas que

ofrece la herramienta Symantec Data Loss Prevention.

Una encuesta reciente realizada por la firma Symantec reveld que el 50% de los

empleados envia regularmente archivos de trabajo por correo electrénico a cuentas

2 Symantec. http://www.symantec.com/es/mx/data-loss-prevention
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personales, accion que sucede muy a menudo en CAM INC, dejando claro que los
canales mas comunes de pérdida de datos son el correo electronico y la web. Por ende, es
importante supervisar y proteger las comunicaciones de red enviadas por los usuarios

dentro o fuera de la red de la empresa.

Conocer los datos representa el foco de la proteccion de la informacion, se debe saber
donde se almacena la informacion confidencial y por donde circula para identificar las
mejores politicas y procedimientos para protegerlas. Esta es la funciona primordial de
Symantec Data Loss Prevention y la misma es congruente con el objetivo general de esta

monografia: la prevencién de la pérdida de informacién.

2.2. Funcionalidad de Symantec Data Loss Prevention

Las funciones de Symantec Data Loss Prevention son las siguientes:

a) Deteccion: Detecta donde se almacenan los datos en los Endpoint y servidores;
identifica a los verdaderos propietarios de los datos y recibe notificaciones de
actividades inusuales.

b) Supervision: Supervisa como se usan los datos cuando los usuarios estan dentro y
fuera de la red corporativa.

c) Proteccion: Protege los datos mediante el envio de notificaciones a los usuarios
acerca de infracciones de politicas, la proteccion de carpetas y archivos expuestos,

y la detencién de comunicaciones salientes.



d)

9)

h)
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Administracion: Administra las politicas de pérdida de datos, el flujo de trabajo,
las reparaciones, la elaboracion de informes y la administracion desde una consola
de administracion eficaz basada en Web.

Portal de reparacion con autoservicio: Permite a los propietarios de datos de las
empresas revisar y reparar infracciones de politicas de archivos de la red
directamente desde un portal intuitivo en linea, y optimiza el proceso de
reparacion de riesgos.

Administracion de agentes Endpoint: Proporciona capacidades mejoradas de
elaboracion de informes de estado de los agentes y una implementacion mas
flexible de diferentes configuraciones del grupo de agentes desde un solo servidor
de Endpoint.

Correlacion de documentos indexados de Endpoint: Evalla documentos en
tiempo real en busca de coincidencias exactas de contenido en Endpoint y
proporciona mayor control sobre el uso de datos cuando los usuarios estan dentro
y fuera de la red.

Correlacion exacta de datos: Detecta con mas precision datos estructurados (por
ejemplo, bases de datos y hojas de calculo) que contienen frases complejas y de
varias palabras, de modo que reduce la cantidad de falsos positivos.

Supervision de correo electronico movil: Detecta mensajes de correo electrénico
confidenciales que los usuarios descargaron en dispositivos Android e iOS

mediante el protocolo Microsoft Exchange ActiveSync.
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j) Supervision de red: Detecta datos confidenciales enviados mediante la nueva
version del protocolo de Internet, IPv6.

k) Instalacion de un solo servidor: Permite implementar la plataforma de Enforce,
los servidores de deteccion y la base de datos de Oracle en un Unico servidor

fisico. reduce los costos de hardware y mantenimiento®.

2.2.1. Beneficios claves de Symantec Data Loss Prevention

Symantec Data Loss Prevention tiene los siguientes beneficios:

v' Aumenta la visibilidad del riesgo de pérdida de datos y reduce los riesgos
notablemente.

v Instruye a los empleados bien intencionados sobre infracciones de politicas y
evita filtraciones de datos accidentales.

v Evita que intrusos maliciosos roben elementos de propiedad intelectual, como
disefios de productos e informes financieros.

v' Ayuda a demostrar el cumplimiento de las normas globales de privacidad de
datos, como la Ley de Responsabilidad y Transferibilidad de Seguros Médicos
(HIPAA) de los Estados Unidos y la Directiva de Proteccion de Datos de la Unién

Europea”.

® Symantec. http://www.symantec.com/es/mx/data-loss-prevention
* Symantec. http://www.symantec.com/es/mx/data-loss-prevention
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2.2.2. Requisitos de sistema para la utilizacion de Symantec Data
Loss Prevention

El software Symantec Data Loss Prevention estd compuesto por una plataforma de
administracion unificada, servidores de deteccion basados en contenido y agentes
Endpoint ligeros. A diferencia de otras soluciones de prevencién contra la pérdida de

datos, funciona en entornos muy dispersos y escala hasta cientos de miles de empleados.

v Plataforma de administracion y servidores de deteccion

Enforce Plataform y los servidores de deteccion de Symantec Data Loss Prevention son

compatibles con una amplia variedad de sistemas operativos y entornos virtualizados:
« Microsoft Windows Server 2008, 2012°
« Red Hat Enterprise Linux 5.7: 5.10, 6.4, 6.5°
e VMware ESX 4.0; ESX/ESXi 4.1y 5.x

Enforce Plataform también cuenta con el soporte de una base de datos interna, Oracle
Standard One u Oracle Standard Edition, que almacena todos los datos de incidentes

histdricos y la informacion del sistema.

> Linea de productos para servidores de Microsoft Corporation en las versiones 2008 y 2012.
® Distribucion del sistema operativo Linux.
" Plataforma de virtualizacion a nivel de centro de datos producido por VMware, Inc.
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v Agente Endpoint

El agente Endpoint de Symantec Data Loss Prevention es compatible con los siguientes

sistemas operativos y entornos virtualizados:
« Apple Mac OS X 10.8, 10.9®
« Microsoft Windows 7, 8.0, 8.1; Server 2003, Server 2008
« Citrix XenApp® 4.5, 6.0, 6.5; XenDesktop 3.0, 4.0, 5.0, 5.6
« Microsoft Hyper-V*°

« VMware Workstation'! 6.5; VMware View 4.6

2.3. Mddulos de la herramienta Symantec Data Loss Prevention

Symantec Data Loss Prevention posee una gama variada de médulos direccionados a los

distintos ambientes del area de tecnologia de la informacién.

Los médulos principales de Data Loss Prevention son:

® Entorno operativo basado en Unix, desarrollado, comercializado y vendido por Apple Inc., versién 10.
® Software que permite a las empresas poner a disposicién de sus empleados las aplicaciones que estan
instalados dentro de la empresa, para ser accesados de manera remota.

19 programa de virtualizacion basado en un hipervisor para los sistemas de 64 bits.

! Herramienta que permite virtualizar un sistema operativo dentro de otro.



19

e Symantec Backup Exec System Recovery: Data Loss Prevention se integra con

Backup Exec System Recovery para permitir el analisis de imagenes de copia de

seguridad de datos confidenciales.

ymantec Backup Exec (TM) 12 for Windows Servers

Symantec Backup Exec Options

Review the options that you zelected to be installed on 5.
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Figura 2. Entorno de Symantec Backup Exec System Recovery. Fuente: Symantec
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e Symantec Control Compliance Suite: Los datos de incidentes de Data Loss
Prevention pueden importarse en Control Compliance Suite para identificar los
sistemas que pueden estar sujetos a politicas de control técnico en funcion de los

datos almacenados en ellos.
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g User AccountPrincip... 2 23 5
7 Denialof SenicePr. g
g System Logging Crite...
o IT Audit Log Content Mandate Name

IT Security Logs
Protection of Sensit..
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TCP:Telnet | ma l 1
o INEAIM{ M CIS Wi
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CIS Windows Server 2.. E IM:Yahoo-{
The Australian Gover... FTpd
Standard name
NNTP- &
I Check Asset Not Appl.. __yCheck Asset Unknown TePHTTPS T
I, Check Asset Pass I Check Asset Fail
Copyright © 2010 Symantec Corporation. All rights reserved, | ,xymalllcc

Figura 2.1 Modulo Symantec Control Compliance Suite. Fuente: Symantec

e Symantec Encryption: Data Loss Prevention se integra con Symantec Endpoint
Encryption para aplicar cifrado de archivos basado en politicas a medida que se
copian en tiempo real en dispositivos USB; se integra con Symantec File Share
Encryption para extraer, descifrar y analizar texto en documentos cifrados en File

Share; se integra con Symantec Universal Gateway Email para aplicar cifrado
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basado en politicas de correo electrénico y proporcionar confirmacién de ciclo

cerrado de entrega segura en Enforce Plataform de Data Loss Prevention.

@Symantec Endpoint Encryption Manager

(% File Action View Favortes ‘Window Help

I 3|
| =151 x|

o Aol ¢ Ros

{% Symantec Endpoint Encryption Manager

] ha Symantec Endpoint Encryption Management Password

# 3y Symantec Endpoint Encryption Software Setup

=l & Symantec Endpoint Encryption Native Policy Manager
&
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# & Symantec Endpoint Encryption Users and Computers
[# & Symantec Endpoint Encryption Reports

Symantec*
Endpoint Encryption
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“ Framework Computer Policy — Client Administrators

Load client administrators from installation settings I

=)

#  [Name |Level Auth. Method | Default_adm.. Admin Privileges
ca High Password Yes Unregister user, Decrypt drives, Extend lockout..
Add | Edit I Delete |
< Back | Next > | Cancel |
< | 2|

[

Figura 2.2 Médulo Symantec Endpoint Encryption. Fuente: Symantec

Symantec Endpoint Protection Manager: Data Loss Prevention se integra con

Endpoint Protection Manager para aplicar blogqueo basado en politicas (por

ejemplo, control de aplicaciones, bloqueo de puertos, control de dispositivos) en

equipos portatiles y de escritorio.
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Symantec Endpoint Protection Manager
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Figura 2.3 Symantec Endpoint Protection Manager. Fuente: Symantec
- , -z
e Symantec Enterprise Vault: Con tecnologia del motor de deteccion de

contenido de Data Loss Prevention, Enterprise Vault Data Classification Services

proporciona servicios de clasificacién y etiquetado de datos basados en politicas

para el correo electronico archivado. Symantec Enterprise Vault Compliance

Accelerator y Symantec Enterprise Vault Discovery Accelerator aprovechan los

resultados de la clasificacion para respaldar la retencion de registros.



1 Enterprise Yault Deployment Scanner

Results
‘When the scan is complete, scroll through the Fallowing window to review each item,

Report is saved to:

C:\Program Fles\Enterprise Vaulti\Deployment Scanner|Reports\Deployment_Scarner _Report 1 1062009 _190624 hemi

<ﬁ(onm| faxt

| e || coe |

Figura 2.4 Symantec Enterprise Vault Deployment Scanner. Fuente: Symantec

Symantec Messaging Gateway: Data Loss Prevention se integra con Messaging
Gateway para que pueda revisar, lanzar y dirigir mensajes en cuarentena con

facilidad directamente desde Enforce Plataform de Data Loss Prevention.
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Figura 2.5 Symantec Messaging Gateway. Fuente: Symantec

¢ Symantec Mobile Management: Data Loss Prevention se integra con Mobile
Management para aplicar configuracion de red privada virtual en dispositivos
moviles, mostrar notificaciones en pantalla cuando los usuarios intentan
manipular perfiles de los dispositivos y aplica borrado remoto basado en politicas

en dispositivos.
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Figura 2.6 Symantec Mobile Management. Fuente: Symantec
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La informacién es uno de los activos mas valiosos que tiene cualquier organizacion. Es
vital para el funcionamiento y quiza incluso sea decisiva para la supervivencia de la
empresa. Por ende, la seguridad de este activo debe ser un proceso continuo de
mejoramiento, tanto en la parte concerniente a las politicas, como a los controles

establecidos para la proteccion de la misma.

3.1. Seguridad de la Informacion

La seguridad es el término que alude al conjunto de soluciones técnicas, métodos y
procedimientos que permite resguardar cualquier persona u objeto de los riesgos. Es un
concepto asociado a la certeza y la contingencia. De forma especifica, la seguridad de la
informacidn hace referencia a un conjunto independiente de recursos de informacion
organizados para la recopilacion, procesamiento, mantenimiento, transmision y difusion

de informacion segun determinados procedimientos.

La seguridad de la informacion se encarga de garantizar la disponibilidad y confiabilidad
de la informacidn. Para alcanzar tal objetivo se apoya en la seguridad informatica que
debe responder por la seguridad de la infraestructura tecnoldgica en las cuales opera la

seguridad de la informacion.

En la seguridad de la informacion, la informacion se concibe como el centro de sus

operaciones. Su manejo esta basado en la tecnologia y su valor puede variar ateniendo al
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grado de impacto que genera en la empresa. Segun las posibilidades estratégicas que

ofrece tener acceso a cierta informacion, ésta se clasifica como:

e Critica: Es indispensable para las operaciones de la empresa.
e Valiosa: Es un activo de la empresa.

e Sensible: Debe de ser conocida por las personas autorizadas.

3.2. Bases de la Seguridad de la Informacion

La seguridad de la informacion es de forma general la proteccion de la informacién y de
los sistemas de la informacion contra acceso, uso, divulgacion, interrupcién o destruccion
no autorizada. A pesar de que la seguridad absoluta de la informacion no es posible,
existen algunos elementos que le dan soporte y le permiten garantizar el mayor nivel de
confiabilidad. Dichos elementos son: confidencialidad, autenticacién, integridad,
disponibilidad, no repudiacion, control de acceso, auditabilidad, proteccion a la réplica y

certificacion mediante terceros de confianza.

3.2.1. Confidencialidad

Esta es la funcion de la seguridad de la informacidn que garantiza que cada mensaje que
se transmita o sea almacenado en un sistema informatico solo podra ser leido por su

destinatario. En caso de que dicho mensaje caiga en manos de terceras personas, estas no

12 Oficina de Estadistica e Informatica. Tecnologia de la Informacién y Comunicaciones.
http://issuu.com/fmalcap/docs/publicaciontics
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podran acceder al contenido del mensaje. Por lo tanto, esta funcién busca garantizar la
confidencialidad de los datos almacenados en un equipo, de los datos guardados en

dispositivos de respaldo y de los datos transmitidos a través de redes de comunicaciones.

3.2.2. Autenticacion
La autenticacion es la funcidn que le permite al destinatario de un mensaje estar seguro
de que su creador es la persona que figura como remitente de dicho mensaje. Esta funcién

garantiza que la identidad del creador de un mensaje o documento sea legitima.

Por otro lado, también se puede hablar de la autenticacion de un equipo a una red o
intento de acceso a un determinado servicio. En este caso, la autenticacion puede
efectuarse mediante la identidad del dispositivo o mediante la identificacion del servidor

y dispositivo mutuamente.

3.2.3. Integridad

La integridad es la funcidon que se encarga de garantizar que un mensaje o fichero no ha
sido modificado desde su creacion o durante su transmision a través de la red informatica.
Permite la deteccion de modificaciones como la afiadidura o eliminacién de algun dato en

el mensaje.
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3.2.4. Disponibilidad

La disponibilidad del sistema informatico también es factor importante para garantizar el
cumplimiento de sus objetivos, debido a que se debe disefiar un sistema lo
suficientemente robusto frente a ataques e interferencias como para garantizar su correcto
funcionamiento, de manera que pueda estar siempre a disposicion de los usuarios que

deseen acceder a sus servicios.

3.2.5. No repudiacién

La finalidad de este servicio de seguridad es implementar un mecanismo de prueba que
permita demostrar la autoria y envio de un determinado mensaje, de tal manera que el
usuario que lo ha creado y enviado a través del sistema no pueda posteriormente negar

esta circunstancia, situacion que también se aplica al destinatario del envio.

3.2.6. Control de acceso

El control de acceso es el proceso en el que se da permisos a usuarios o a un grupo de
usuarios de acceder a distintos objetos tales como ficheros, documentos, mensajes,
carpetas o impresoras dentro de la red. El control de acceso se basa en tres conceptos

fundamentales, los cuales son: identificacion, autenticacion y autorizacion.
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También es considerado un mecanismo que, en funcion de la identificacion mediante
programas de control de acceso, permite acceder a los datos y/o recursos de la empresa.
Los programas o herramientas de control de acceso deberan identificar a los usuarios que
tienen autorizacion para usar determinadas funcionalidades del sistema, con su
correspondiente nivel de acceso. En base a esto, se tienen los siguientes niveles de acceso

a la informacion:

e Nivel 1. Consulta de la informacion no restringida o reservada.
e Nivel 2. Mantenimiento de la informacidn no restringida o reservada.
e Nivel 3. Consulta de la informacion incluyendo la restringida o reservada.

e Nivel 4. Mantenimiento de la informacién incluyendo la restringida.*®

3.2.7. Auditabilidad

La auditabilidad es el servicio que permite registrar y monitorizar la utilizacién de los
distintos recursos del sistema por parte de los usuarios que han sido previamente
autenticados y autorizados. De esta forma, se puede detectar situaciones o
comportamientos extrafios por parte de los usuarios, ademas de llevar un control del

rendimiento del sistema.

3 Microsoft. Pymes y Auténomos. http://www.microsoft.com/business/es-
es/Content/Paginas/article.aspx?cbcid=323
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3.2.8. Proteccion a la réplica

Este es el servicio de seguridad que trata de reprimir la realizacion de “ataques de
repeticion” por parte de los usuarios maliciosos, que consisten en la interceptacion Yy
posterior reenvio de mensajes para tratar de engafiar al sistema y provocar operaciones no
deseadas. Para esto, en este servicio se suele utilizar un nimero de secuencia o sello
temporal en todos los mensajes y documentos que necesiten ser protegidos dentro del

sistema.

3.2.9. Certificacion mediante terceros de confianza

Cuando se realiza cualquier tipo de transaccion a través de un medio electronico se
requiere de nuevos requisitos de seguridad, para poder garantizar la autenticacion de las
partes que interviene, la integridad y el contenido de los mensajes. El organismo que se
encarga de certificar la realizacion y el contenido de las operaciones y de asegurar la
identidad de los intervinientes, dotando de esta manera a las transacciones electronicas de

una mayor seguridad juridica.

3.3. Seguridad Informatica

La seguridad informatica es una serie de procedimientos, métodos, normas y técnicas,

que impiden que se ejecuten operaciones no autorizadas en un sistema o red informatica,
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cuyos efectos puedan producir dafios sobre la informacion, poner en riesgo su
confidencialidad, autenticidad o integridad, reducir el rendimiento de los equipos o

prohibir el acceso de usuarios autorizados al sistema.

3.3.1. Objetivos de la Seguridad Informéatica

Entre los principales objetivos de la seguridad informatica se pueden destacar los

siguientes:

Minimizar y gestionar los riesgos y detectar los posibles problemas y amenazas a

la seguridad.

e Garantizar la adecuada utilizacion de los recursos y de las aplicaciones del
sistema.

e Limitar las pérdidas y conseguir la adecuada recuperacion del sistema en caso de
un incidente de seguridad.

e Cumplir con el marco legal y con los requisitos impuestos por los clientes en sus

contratos.

3.4. Base de Datos

Segun Connolly y Begg (2006) y Date (1995), una base de datos es un repositorio para la

coleccidn de registros de datos computarizados, integrados y compartidos y debido a que
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una base de datos puede ser vista por el usuario como un solo elemento compartido entre
todos los usuarios del sistema, satisfaciendo las necesidades de informacién de una
organizacion. Donde organizacion es un término genérico que converge para cualquier
organizacion comercial, cientifica, técnica o de algin otro tipo. Al hablar de bases de

datos, nos referimos al almacenamiento de datos.

3.4.1. Definicion de Base de Datos

Segun Manuel Sierra (2013), una base de datos es un sistema informéatico a modo de
almacén. En este almacén se guardan grandes volimenes de informacion. Por ejemplo,
imaginemos que somos una compafiia telefonica y deseamos tener almacenados los datos
personales y los nimeros de teléfono de todos nuestros clientes, que posiblemente sean

millones de personas.

“Coleccion o deposito de datos, donde los datos estan l6gicamente relacionados entre si,
tienen una definicion y descripcion comunes y estan estructurados de una forma
particular. Una base de datos es también un modelo del mundo real y, como tal, debe
poder servir para toda una gama de usos y aplicaciones”, (Conference des Statisticiens

Européens, 1977).
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De forma general una base de datos no es mas que un depdsito que permite guardar
grandes cantidades de informacion de manera organizada para que luego ser encontrada y

utilizada facilmente.

3.4.2. Tipos de bases de datos

Las bases de datos estan divididas en tres renglones:

e Bases de datos de acuerdo a variabilidad.
e Bases de datos de acuerdo a su contenido.

e Bases de datos de acuerdo a su modelo.

Segun la variabilidad de la base de datos, pueden ser:

e Bases de datos estaticas

Este tipo de bases de datos es de solo lectura, es decir, la informacion no puede ser
cambiada, y se utilizan principalmente para guardar informacion histdrica que mas
adelante se pueden utilizar para estudiar el comportamiento de una serie de datos a
través del tiempo, analizar la conducta ya sea de algin lugar o persona, tomar
decisiones y realizar proyecciones, debido a que informacion permanecera y no hay

riesgo de que pueda cambiar.
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e Bases de datos dinamicas

En este tipo de bases de datos la informacion que se almacena se puede modificar con
el tiempo, permitiendo de esta manera, operaciones como actualizacion, borrado y
adicién de datos, a parte de las operaciones fundamentales de consulta. Esta
modificacion puede ser de manera automatica por el mismo ordenador o una persona
lo puede actualizar. Un ejemplo de estas puede ser la base de datos que se utiliza en

los sistemas de informacion de una farmacia, una empresa o un supermercado.

Segun su contenido, las bases de datos pueden ser:

e Bases de datos bibliogréaficas

Este tipo de bases de datos se utiliza regularmente con documentos o libros, ya que
contiene informacién de un autor, una publicacion, editoriales, y todos los datos con

los que este cuenta.

e Bases de datos de texto completo

Este tipo de base de datos es utilizada para almacenar fuentes primario, por ejemplo,

todo el contenido de las ediciones de una coleccién de revistas.

e Directorios

Un ejemplo de este tipo de base de dato son las guias telefonicas en formato

electrénico.
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Segln el modelo, las bases de datos pueden ser:

e Bases de datos jerarquicas

Esta es una base de datos logica donde se organizan los datos utilizando estructuras
de arbol invertido en el cual cada registro se conoce como segmento. Esta se
compone de una serie de bases de datos fisicas, de forma que cada base de datos
fisica se compone de todas las ocurrencias de un determinado tipo de registro o ficha.
Las bases de datos jerdrquicas son principalmente utilizadas por aplicaciones que
manejan una gran cantidad de informacion y datos que se comparten de manera
seguida permitiendo de esta forma, crear estructuras estables y de gran rendimiento.
Una base de datos de este tipo, no permite el acceso directo a las instancias de un
segmento hijo, si no es seleccionando previamente las instancias de los padres de los

que depende.

e Base de datos de red

A diferencia del modelo jerarquico, el modelo de bases de datos de red permite que
un mismo nodo tenga varios padres (evento que no se permite en el modelo
jerarquico). Este modelo es una mejora del modelo jerarquico, debido a que ofrece
una solucion eficiente al problema de la redundancia de datos; no obstante, la
dificultad que a la hora de administrar la informacion en este tipo base de datos, ha

hecho que este sea un modelo utilizado en la mayoria de los casos por programadores



38

mas que por usuarios finales. Este modelo esta disefiado para representa relaciones
complejas de informacidén de manera mas efectiva, para que de esta forma, se pueda

mejorar el desempefio de la base de datos e imponer estandares.

e Bases de datos transaccionales

La finalidad de estas bases de datos es el envio y recepcion de datos a grandes
velocidades, es decir, recoleccion y recuperacion de datos a la mayor velocidad
posible, por consiguiente, la redundancia y duplicacion de informacién no es un
problema al igual que con los demaés tipos bases de datos. Este tipo bases de datos no
son muy comunes y estdn mayormente dirigidas al entorno de andlisis de calidad,

datos de produccién e industrial.

e Bases de datos documentales

Las bases de datos documentales admiten la indexacion a texto completo, y en lineas

generales la realizacion busquedas mas potentes.

e Base de dato relacional

Una base de datos relacional es un conjunto de tablas ordenadas en registros y
campos, que estan vinculadas entre si por un campo en comdn, en ambos casos tiene
las mismas caracteristicas como por ejemplo el nombre de campo, tipo y longitud; a

este campo por lo general se le denomina ID, identificador o clave.
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e Bases de datos orientadas a objetos

Este tipo de base de datos esta enfocado a objetos, este modelo trata de almacenar los
objetos completos (estado y comportamiento). Esta base de datos incorpora todos los
conceptos importantes del paradigma de objetos: encapsulacion, herencia vy
polimorfismo. En este tipo de base de datos, los usuarios tienen la opcion de definir

operaciones sobre datos como parte de la definicion de esta.
e Bases de datos deductivas

Un sistema de base de datos deductiva permite realizar deducciones a través de
inferencias. Este se basa especialmente en reglas y hechos que son almacenados en la
base de datos. Estas bases de datos llamadas también bases de datos logicas, a raiz de

que se basan en la l6gica matematica.

3.4.3. Base de Datos a utilizar para la implementacion de la

herramienta Symantec Data Loss Prevention

Para la implementacién de la herramienta de control de pérdida Symantec Data Loss
Prevention se pretende utilizar bases de datos relacionales. Segun Jorge Sanchez (2004),
las bases de datos relacionales se basan en el uso de tablas (también se las llama

relaciones). Las tablas se representan graficamente como una estructura rectangular
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formada por filas y columnas. Cada columna almacena informacién sobre una propiedad
determinada de la tabla (se le llama también atributo), nombre, apellidos, edad, etc. Cada
fila posee una ocurrencia o ejemplar de la instancia o relacion representada por la tabla (a

las filas se las Ilama también tuplas).

La base de dato relacional cumple con el modelo relacional, el cual permite establecer
inter conexiones o relaciones entre los datos, los cuales estan guardados en tablas, y a
través de estas conexiones relacionar los datos de ambas tablas. Este modelo busca
representar la base de datos como un conjunto de tablas. EI modelo de base de datos
relacional es el que se utiliza para modelar problemas reales y administrar datos

dindmicos.

Caracteristicas:

e Una base de datos relacional esta compuesta por varias tablas o relaciones.

e No se puede tener dos tablas con el mismo nombre.

e Cada tabla es a su vez un conjunto de registros.

e La relacion entre una tabla padre y una tabla hijo se realiza por medio de las

claves primarias y ajenas.
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3.5. Servidores

Cuando se menciona la palabra servidor, se refiere a un ordenador o conjunto de
ordenadores, que suministra algin tipo de informacion o servicio a un cliente final. En las
empresas se utilizan diferentes tipos de servidores, ya sea para alojar las aplicaciones que
estos utilizaran para el desarrollo de sus funciones, para dar accesos a los empleados, para

el manejo de los correos entre otros.

3.5.1. Definicion de Servidor

Segun Manuel Sierra (2013), un servidor, como la misma palabra indica, es un ordenador
0 méaquina informatica que esta al “servicio” de otras maquinas, ordenadores o personas

Ilamadas clientes y que le suministran a estos, todo tipo de informacién.

Un servidor es un computador que forma parte de una red informética y que provee
servicios a otros ordenadores, los cuales son Ilamados clientes. Los servidores suelen ser
utilizados para almacenar grandes cantidades de archivos digitales, y a través de la red,

los clientes se conectan con el servidor y acceden a dicha informacion.
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3.5.2. Tipos de Servidores

A continuacion se listan los tipos de servidores mas comunes y utilizados:

e Servidores de Aplicaciones

Este tipo de servidor es el que proporciona los distintos servicios que soportan la
ejecucién y disponibilidad de las aplicaciones desplegadas. Es el centro de un gran
sistema distribuido. El servidor de aplicaciones provee una estructura en tres capas

que permite distribuir nuestro sistema de forma mas eficiente.

e Servidores de Audio/Video

Los servidores de Audio/Video agregan capacidad de multimedia a los sitios web
permitiéndoles de esta forma, mostrar contenido multimedia en forma de flujo

continuo desde el servidor.

e Servidores de Chat

Los servidores de chat son los que permiten llevar a cabo discusiones en tiempo real,

ya que a través de estos, se intercambian informacion a una gran cantidad de usuarios.

e Servidores de Protocolo de Transferencia de Archivos (FTP)

Este es uno los servicios mas antiguos de Internet, el protocolo de transferencia de

archivos (siglas en inglés File Transfer Protocol) permite mover uno 0 mas archivos.
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Este es el servidor que se utiliza a la hora de hacer una transferencia de una

computadora a otra desde cualquier parte del mundo a través de Internet.

e Servidores Groupware

Un servidor groupware es un software que se disefia para permitir la colaboracién con
los usuarios, sin importar el lugar donde se encuentre, via Internet o via Intranet

corporativo, para asi poder trabajar juntos en una atmasfera virtual.

e Servidores de Listas

Los servidores de listas son los ofrecen a los usuarios una mejor forma de manejar
listas de correo electronico, ya sean discusiones interactivas abiertas al publico o

listas unidireccionales de anuncios, publicidad o boletines de noticias.

e Servidores Proxy

Los servidores proxy estan situados entre un programa del cliente (mayormente un
navegador) y un servidor externo (en la mayoria de los casos un servidor web) para

filtrar peticiones, compartir conexiones y mejorar el funcionamiento.

e Servidores Telnet

Un servidor telnet es el que permite a los usuarios acceder a un ordenador huésped,
para que de esta forma, pueda realizar tareas como si estuviera trabajando

directamente en dicho ordenador.
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e Servidores Web

Un servidor web es el que se encarga de servir el contenido estatico a un navegador,

cargar un archivo y lo servir a través de la red.

e Servidor DHCP

Un servidor DHCP es el que se encarga de recibir las peticiones de los clientes que
solicitan una configuracion de red IP. Este es el que respondera a dichas peticiones
suministrando los parametros que permitan a los clientes auto configurarse. Este tipo
de servidor utiliza un modelo cliente-servidor en el que mantiene una administracion

centralizada de las direcciones IP utilizadas en la red.

e Servidores de Acceso Remoto

Un servidor de acceso remoto no es mas que la union de un hardware y un software
que permite el acceso de manera remota a herramientas o informacion que estan

almacenadas en una red de dispositivos.

3.6. Implementacion de los Sistemas de Seguridad

Para implementar un sistema de seguridad se recomienda seguir 7 pasos:

Paso 1: Establecer la politica de seguridad de la empresa

Qué debe incluir su politica de seguridad de la empresa:
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Responsables del desarrollo, implantacién y gestion de la politica
Cree una directiva de uso aceptable: Es un documento en el que se informa a los
empleados de lo que pueden y no pueden hacer en los equipos de la empresa.

Plan de Actuacién en caso de alarma de Seguridad.

Paso 2: Proteger los equipos de escritorios y portatiles.

Protéjase de los virus y el software espia: Los virus, asi como los gusanos y los
troyanos, son programas maliciosos que se ejecutan en su equipo. Existen
herramientas de eliminacién de software malintencionado que comprueban
infecciones por software malintencionado especifico y ayuda a eliminarlas.
Instalar software antivirus. Debe disponer de proteccién antivirus en todos sus
equipos de escritorio y portatiles.

Configure un firewall: Un firewall es un programa encargado de analizar tanto el
trafico entrante como saliente de un equipo, con el fin de bloguear determinados
puertos y protocolos que potencialmente podrian ser utilizados por las
aplicaciones.

Evite el correo electronico no deseado. (Spam): Spam son mensajes de correo
electronico comercial no solicitado. Hay que adoptar medidas de proteccion frente
al correo electronico no deseado. Como filtros de correo electronico actualizados.
Utilice solamente software legal: El uso de software ilegal ademas de generar

riesgos de caracter penal, también puede generar problemas en la seguridad de la
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informacion, lo que lo que conlleva a pérdidas en la rentabilidad y productividad

de la organizacidn. El software legal ofrece garantia y soporte del fabricante.

Proteger la red

Utilice contrasefias seguras: Informar a los empleados de la importancia de las
contrasefias es el primer paso para convertir las contrasefias en una valiosa
herramienta de seguridad de la red, ya que dificultan la suplantacion de su
usuario. Es decir, no se debe dejar en cualquier parte ni se debe compartir.
Configure un firewall a nivel de red: Un firewall es simplemente un filtro que
controla todas las comunicaciones que pasan de una red a la otra y en funcion de
lo que sean permite o deniega su paso. Un firewall puede ser un dispositivo

software o hardware.

Paso 4: Proteger los servidores

Certificados de servidor: Identifican a los sitios web. Requiere de la existencia de
una autoridad certificadora (CA) que afirme, mediante los correspondientes
certificados de servidor, que éstos son quienes dicen ser antes del establecimiento
del canal seguro. Le permitira establecer comunicaciones seguras con sus clientes,
cifrando la conexion usando la tecnologia SSL para que no pueda ser leida por
terceros.

Mantenga sus servidores en un lugar seguro: Las empresas deben asegurarse de

que sus servidores no son vulnerables a las catastrofes fisicas. Coloque estos
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equipos en una sala segura y con buena ventilacion. Haga una relacion de los
empleados que tienen las llaves de la sala de servidores.

Préctica de menos privilegios: Asigne distintos niveles de permisos a los usuarios.
En vez de conceder a todos los usuarios el acceso “Administrador”, debe utilizar
los servidores para administrar los equipos cliente. De este modo se garantiza que
los usuarios no pueden efectuar cambios que son fundamentales en el

funcionamiento del servidor o equipo cliente.

Paso 5: Mantener los datos a salvo

Copias de seguridad de los datos importantes para el negocio: La realizacion de
copias de seguridad de los datos significa crear una copia de ellos en otro medio.
Por ejemplo, puede grabar todos los archivos importantes en un CD-ROM o en
otro disco duro. Es recomendable probar las copias de seguridad con frecuencia
mediante la restauracion real de los datos en una ubicacién de prueba.

Establezca permisos: Se pueden asignar distintos niveles de permisos a los
usuarios segun su funcion y responsabilidades en la organizacion. En vez de
conceder a todos los usuarios el acceso "Administrador™ (instituya una politica de
"practica de menos privilegios”).

Cifre los datos confidenciales: Cifrar los datos significa convertirlos en un
formato que los oculta. El cifrado se utiliza para garantizar la confidencialidad y

la integridad de los datos cuando se almacenan o se transmiten por una red.
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Utilice el Sistema de archivos cifrados (EFS) para cifrar carpetas y archivos
confidenciales.

Utilice sistemas de alimentacion ininterrumpida (SAI): Para evitar que los equipos
informéaticos no se interrumpan bruscamente en caso de corte del suministro
eléctrico y para filtrar los “micro cortes” y picos de intensidad, que resultan

imperceptibles, es recomendable el uso de SAI.

Paso 6: Proteger las aplicaciones y recursos

Valore la instalacion del Directorio Activo: La implementacion del directorio

activo facilita las tareas tanto de seguridad como de funcionalidad.

Ventajas:

v' La propagacion de permisos estd centralizada desde el Controlador de
Dominio.
v Posibilidad de escalabilidad segun las necesidades particulares de la empresa.
v' La integracion con un servicio DNS.
v" Sencillez en la estructuracion de ficheros y recursos compartidos.
v Robustez en la seguridad del sistema.
v' Establecimiento de Politicas.
Gestione las Aplicaciones a través del Directorio Activo:
v' Politicas
v Permisos Usuario
v Impresoras

v" Correo Electronico
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Preste atencion a la base de datos: Instale los dltimos Service Packs de la base de
datos. Asegurese de instalar los Service Packs y las actualizaciones mas recientes
para mejorar la seguridad. Utilice el modo de autenticacion de Windows. Aisle el

servidor y realice copias de seguridad periodicas del mismo.

Paso 7: Gestion de actualizaciones

Actualizaciones oportunas: Las revisiones y las actualizaciones de errores, junto
con nuevas versiones de software, se pueden implementar desde el servidor en los
equipos y portatiles de los usuarios. Asi sabe que se han realizado correctamente
de forma oportuna y no tiene que depender de que los usuarios no se olviden.
Configuraciones especiales: Puede impedir que los usuarios instalen programas
no autorizados si limita su capacidad para ejecutar programas desde CD-ROM y
otras unidades extraibles o para descargar programas de Internet.

Supervision: Si se produce un acceso no autorizado en un equipo o si hay un error
del sistema de algun tipo en algun equipo, se puede detectar inmediatamente
mediante las capacidades de supervision que estan disponibles en un entorno de

equipos/portatiles administrado.**

¥ Martin, M. (2008). Guia de Seguridad. Seguridad e Iniciativas de Privacidad, Microsoft. Version 10.
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CAPITULO IV. GESTION DE RIESGOS
EN LA SEGURIDAD DE LA
INFORMACION.
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Con el pasar del tiempo, las transacciones comerciales se realizan por medio de redes
informaticas. Los acontecimientos que afectan la integridad de la informacién pueden
perturbar la capacidad de la empresa para seguir con sus actividades. Por consiguiente las
empresas u organizaciones deben de constar con procesos y procedimientos implantados
tanto en asegurar la informacién como en manifestar su responsabilidad ante las agencias

reguladoras y el publico.

4.1. Sistema de Gestion de Riesgos de la Informacion

El riesgo es considerado como cualquier eventualidad que perturbe o imposibilite el
cumplimento de los objetivos organizacionales, por consiguiente, surge la administracion
de riesgos, que vela por garantizar la supervivencia de la empresa y minimizar los costos

relacionados con los riesgos.

La gestion de riesgos es el proceso de identificacion de las vulnerabilidades de
informacion que utiliza una empresa en sus operaciones. Permite cuantificar las
probabilidades de pérdidas en segundo plano que se pudieran generar a partir de un
desastre. Tiene como objetivo principal saber cuales activos de tecnologia de la
informacion estan propensos a mayores riesgos y cuales afectarian gravemente la

empresa si fuesen afectados.
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Por ser la gestién de riesgos un proceso, tiene una serie de pasos que lo conforman.

Dichos pasos son:

Identificacion y documentacion: Conocimiento del
entorno de la tecnologia de informacion de la
organizacion.

3

Evaluacion de riesgo: Identificacion del nivel de
exposicion al riesgo de los activos.

Evaluacion de mitigantes: Consideracién de los
controles existentes para mitigar los riesgos.

Implementacién de salvaguardas: Establecimiento
de medidas de prevencion y mitigacion de riesgos.

Figura 4.1 Pasos de la gestion de riesgos de la informacion

En congruencia, un sistema de gestion de riesgos de la informacion (SGSI) es una
herramienta que permite disefiar, implantar y dar mantenimiento al conjunto de politicas
y procesos para la administracion eficiente de la informacién. Este conglomerado de
politicas estan reguladas por la Organizacién Internacional de Normalizacion y por la

Comision Electronica Internacional (siglas en inglés ISO/IEC).
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Un sistema de gestion de la seguridad de la informacion debe adaptarse a los cambios
internos de la organizacion y enfrentar los cambios del entorno. Esto se hace mediante un
proceso sistematico, documentado y conocido por toda la empresa desde el punto de vista

de riesgo empresarial.

4.2. Riesgos

Un riesgo es la probabilidad o vulnerabilidad de que una potencial amenaza o perjuicio se
convierta en un desastre. No obstante, a mayor ser la vulnerabilidad mayor es el riesgo,

asimismo causando dafios o pérdidas financieras a las empresas u organizaciones.

La Organizacién Internacional por la Normalizacion (ISO) define riesgo tecnoldgico
(Guias para la gestion de la seguridad de T1 /TEC TR 13335-1, 1996) como:

“La probabilidad de que una amenaza se materialice, utilizando

vulnerabilidad existentes de un activo o un grupo de activos, generandoles

pérdidas o dafios.”

4.2.1. Tipos de Riesgos

a. Riesgos de integridad: Este tipo arropa todos los riesgos relacionados con la
autoridad, completitud y exactitud de la entrada, procedimiento y reportes de las

herramientas o aplicaciones utilizadas en una empresa u organizacion.
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Por consiguiente estos riesgos se manifiestan en los diversos elementos de un sistema,
tales como:

e Interface del Usuario

e Procesamiento

e Procesamiento de errores

e |Interface

e Administracion de cambios

e Informacion

b. Riesgos de relacion: Este riesgo se refiere al uso adecuado de la informacion
creada por una aplicacién. También estd estrechamente se relaciona a la
informacion de toma de decisiones.

c. Riesgos de acceso: Estos riesgos se orientan al inapropiado acceso a sistema,
datos e informacion. Estos riesgos engloban: los riesgos de segregacion
inapropiada de trabajo de sistemas de bases de datos y los riegos asociados a la
confidencialidad de la informacion.

d. Riesgos de utilidad: Estos riesgo se centran en tres niveles de riesgos:

1. Los riesgos pueden ser enfrentados por direccionamiento de sistemas antes de
los problemas ocurran.
2. Técnicas de recuperacién/restauracion usadas para minimizar la ruptura de los

sistemas.
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3. Backups y planes de contingencia contralan desastres en el procesamiento de
la informacion.

e. Riesgos de la infraestructura: Estos riesgos resefian a que en las organizaciones
no existe una estructura informéatica tecnoldgica efectiva, ya sea hardware,
software, redes, personas y procesos, para sobrellevar adecuadamente las
necesidades futuras y presente de los negocios.

f. Riesgos de seguridad general: Los estandares de IEC 950 suministran los
requisitos de disefios para lograr una seguridad general, que disminuyen los riesgo
de:

e Riesgos de choque de eléctrico: Niveles altos de voltajes.

e Riesgos de incendio: Inflamabilidad de materiales.

e Riesgos de niveles inadecuados de energia eléctrica.

e Riesgos de radiaciones: Ondas de ruido, de laser y ultrasonicas.

e Riegos mecanicos: Inestabilidad de las piezas eléctricas.

4.3. Amenazas

Una amenaza es cualquier situacion u ocurrencia que tenga la fuerza suficiente para
causarle dafios a la infraestructura tecnoldgica de una empresa o a cualquier sistema.
Siendo estas ocurrencias atagues humanos, desastres naturales, fallas internas o externas,

entre otras.
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Dentro de la seguridad del computador o de un sistema hay que tomar en cuenta una
amplia variedad de amenazas. Por lo consiguiente, es importante percatarse del dafio que
puede llegar a causar y la forma efectiva de contrarrestarlos y mantener dicho
computador seguro. Una amenaza se puede materializar de cualquier circunstancia ya sea

interna o del ambiente, con el potencial capaz de causar perdida o dafios al sistema.

4.3.1. Tipos de Amenazas

Segun el tipo de evento o accion en el que se produce un dafio (material o inmaterial), las
amenazas se pueden dividir en:

1. Criminalidad: Esta comprende todas las acciones, causado por la intervencion
humana, que violan la ley y penada por la misma. Dentro de esta estan: los
allanamientos, sabotaje, robo/hurto, fraude, espionajes, virus, entre otros.

2. Sucesos de origen fisico: Estos son todos los hechos naturales y técnicos, en
ocasiones eventos indirectamente causados por la intervencion humana. Estos
comprenden: incendios, inundaciones, sismo, polvo, sobrecarga eléctrica, falta de
corriente, entre otros.

3. Negligencia y decisiones institucionales: Son todas las decisiones, acciones u
omisiones de las personas que poseen poder e influencia sobre el sistema. Dentro
de esta estan: falta de reglas, falta de capacitaciones, no cifrar datos criticos, mal

manejo de contraserias, entre otros.
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4.4. Vulnerabilidades

Si no existe amenaza tampoco existe la vulnerabilidad o quizas esta no fuera de
importancia, porque podria causar ningin dafio. Por lo tanto, las vulnerabilidades y las
amenazas estan directamente interrelacionadas. Las vulnerabilidades al ser explotadas por
amenazas, afectan la confidencialidad, disponibilidad e integridad de la informacién de
una empresa o individuo. La vulnerabilidad es el punto méas débil de seguridad de un

sistema que puede explotarse para causar pérdida o dafio al sistema.

Segun en el VI Informe sobre Seguridad de Internet publicado por la empresa Symantec,
se daba a conocer el dato de que durante el primer trimestre de 2004 se habian
descubierto cada semana una media de 48 nuevas vulnerabilidades, de las que en un 96%
de los casos podrian tener consecuencias moderadas o graves para los sistemas

afectados.®®

4.4.1. Tipos de Vulnerabilidades

1. Vulnerabilidades fisicas: Son aquellas presentes en los ambientes en los cuales
la informacion se almacena 0 maneja. Esta afecta directamente a la
disponibilidad. Dentro de estas vulnerabilidades se incluye sabotaje, vandalismo,

amenazas de bomba, huelgas y atentados terroristas, entre otras.

> Enciclopedia de la Seguridad Informatica.
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2. Vulnerabilidades naturales: Estas estdn ligadas a las condiciones de la
naturaleza y su probabilidad de exposicion dependera de su eleccion y montaje de
un ambiente. Dentro de las vulnerabilidades naturales se incluyen terremotos,
inundaciones, tormentas, incendios forestales no provocados y huracanes, entre
otras.

3. Vulnerabilidad de hardware: En este tipo de vulnerabilidad se toma en cuenta
los posibles defectos de manufactura o configuracion por parte de la empresa, los
cuales pudieran permitir ataques de los mismos. Este tipo de vulnerabilidad
engloba el robo o pérdida de equipos, fallo de los equipos, desperfectos de
fabrica, entre otras.

4. Vulnerabilidad de software: Este es el tipo de vulnerabilidad se ha convertido
en el objetivo principal de ataques de agentes creadores de amenazas. Estos
puntos débiles permiten que personas tengan acceso indebido a los sistemas
informaticos y asi explotar las amenazas segun su fin. Aqui figuran las
vulnerabilidades como ataque de virus, malware, troyanos, software no legitimo,

entre otras.

4.5. Ataques Informaticos

No solamente los elementos fisicos como muebles o utensilios son activos de
importancia, la informacién es considerada por ser uno de los activos més relevantes con

los que una empresa puede contar y orientar su misién, vision y valores institucionales.
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Cabe destacar el reporte de la agencia norteamericana Agencia de Defensa de Sistemas
de Informacion (Defense Information Systems Agency) titulado “Defendiendo la Defensa
de la Infraestructura de la Informacion™ del 9 de julio de 1996, en donde se muestra que
las corporaciones mas grandes de los Estados Unidos reportaron pérdidas estimadas en
US$ 800 millones debido a ataques a sus infraestructuras de red.

Dentro de los ataques informéticos se pueden encontrar los ataques activos, que producen
cambios en la informacion y en la situacion de los recursos del sistema, y los ataques
pasivos, que se limitan a registrar el uso de los recursos y/o a acceder a la informacion

guardada o transmitida por el sistema.

Un ataque de forma general, es cualquier accion que explota una vulnerabilidad.

4.5.1. Tipos de Ataques Informaticos

Los ataques informaticos estan basados generalmente en cuatro renglones generales del
atacante y del tipo de ataque, dentro de la cuales estan:
e Interrupcion: En este tipo de ataque la informacion del sistema se pierde. No esta
disponible ni utilizable. Un ejemplo de ello seria la destruccién de un disco duro.
e Interceptacion: Este ataque esta implicado al copiado o al acceso no autorizado a
un activo del sistema. Esto puede ser mediante una persona, programa,

dispositivo, etc. Un ejemplo de ella puede ser la extraccion o copiado de datos.
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e Modificacién: Este ataque se basa no solamente con el acceso no autorizado, sino,
también a la manipulacion de la informacion de los activos del sistema. Un
ejemplo de ella seria el cambio de valores de los archivos o modificacion de
mensajes en una red.

e Generacion: En este tipo de ataque se accede al sistema y se crea objetos falsos al
sistema sin autorizacion. Un ejemplo de ello seria la insercion de transacciones un

sistema o base de datos.

4.6. Politicas de Gestion de la Seguridad de la Informacion

Las politicas de seguridad son una “declaracion de intenciones de alto nivel que cubre la
seguridad de los sistemas informéaticos y que proporciona las bases para definir y
delimitar responsabilidades para las diversas actuaciones técnicas y organizativas que se

requieran” (RFC’s 1244 y 2196).

Las politicas de gestion de la seguridad de la informacion establecen el modo como debe
actuar el personal entorno a los recursos y servicios informaticos de importancia en la
organizacion y el acceso a la informacion dentro de la misma. Estas politicas constituyen
el conjunto de normas reguladoras y buenas practicas que determinan la manera en que
todos los activos son distribuidos, gestionados y protegidos dentro de la empresa. Es
importante tener toda la colaboracidn y disposicion de todos los integrantes de la empresa

con el fin de lograr los mejores resultados con respecto al uso de la informacion.
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Para llevar a cabo la implementacion de un sistema de gestion de seguridad de la
informacion se debe contemplar los siguientes aspectos:
1. Formalizar la gestion de la seguridad de la informacion.
2. Analizar y gestionar los riesgos
3. Establecer procesos de gestion de la seguridad siguiendo la metodologia PDCA:
e “Plan”: seleccion y definicion de medidas y procedimientos.
e “Do0”: Implementacion de medidas y procedimientos de mejora:
e “Check”: Comprobacion y verificacion de las medidas implantadas.
e “Act”: Actuacion para corregir las deficiencias detectadas en el
sistema.™®

4. Certificacion de la gestion de la seguridad.

4.7. Estandares para la Gestién de la Seguridad de la Informacién

La necesidad de desarrollar la actividades de una organizacion o empresa se puede ver
afectada por diferentes riesgos y amenazas, por lo que es necesario implantar un sistema
de gestién de seguridad de la informacidn que permita estar preparado contra cualquier
imprevisto y proceder con rapidez y eficacia. Con este sistema se podra analizar los
riesgos e implantar las medidas de seguridad necesarias y controles para evaluar la

eficacia de las mismas.

18 Enciclopedia de la Seguridad Informatica.
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Para la facilidad de realizar dicho proceso esta la familia de estandares y normas
internacionales ISO/IEC 27000. Estas normas han sido confeccionadas por la
Organizacion Internacional de Normalizacion (siglas en inglés I1SO) y por la Comisién
Electrotécnica Internacional (siglas en inglés IEC). ISO e IEC estan constituidos por los
principales organismos de normalizacion de cada pais. Estos se encargan de elaborar las

normas internacionales que el mercado requiere y demanda.

Una norma es un documento que proporciona los requisitos, especificaciones, directrices
0 caracteristicas que pueden ser utilizadas consistentemente para asegurar que los
materiales, productos, procesos y servicios son adecuados para su propdsito.*’
Dentro de los estandares mas populares estan:

v 1SO 9000 — Gestion de calidad

v 1SO 22000 — Gestion de la seguridad alimentaria

v 1SO 31000 — Gestion del riesgo

v" 1SO 20121 — Eventos sostenibles

v 1SO 14000 — Gestién ambiental

v 1SO 26000 — Responsabilidad Social

v 1SO 4217 — Codigos de las monedas

v 1SO 27001 — Seguridad de la informacién

v" 1SO 3166 — Codigos de pais

v/ 1S0O 50001 — Gestion de la energia

17 Organizacion Internacional de Normalizacion. http://www.iso.org/iso/home/standards.htm
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4.7.1. Organizacién Internacional de Normalizacion/Comision

Electrotécnica Internacional (ISO/IEC 27001)

La norma ISO/IEC 27001:2005 cubre todo tipo de organizaciones (empresas comerciales
por ejemplo, agencias gubernamentales, organizaciones sin fines de lucro). ISO/IEC
27001:2005 especifica los requisitos para establecer, implementar, operar, monitorear,
revisar, mantener y mejorar un Sistema de Gestion de Seguridad de la Informacion
documentado en el contexto de los riesgos globales de negocio de la organizacion.
Especifica los requisitos para la aplicacién de los controles de seguridad a medida de las
necesidades de las organizaciones individuales o partes de los mismos.

ISO/IEC 27001:2005 esta disefiado para garantizar la seleccion de controles adecuados y
proporcionados de seguridad que protegen los activos de informacion y dar confianza a

las partes interesadas.

ISO/IEC 27001:2005 pretende ser adecuado para diferentes tipos de uso, incluyendo los
siguientes:
e Utilizar dentro de las organizaciones para formular los requisitos y objetivos de
seguridad;
e Utilizar dentro de las organizaciones como una forma de garantizar que los

riesgos de seguridad son rentables gestionados eficazmente;
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e Utilizar dentro de las organizaciones para asegurar el cumplimiento con las leyes
y reglamentos;

e Utilizar dentro de una organizacion como un marco de proceso de la aplicacion y
gestion de los controles para garantizar que se cumplan los objetivos especificos
de seguridad de una organizacion;

e Definicién de nuevos procesos de gestion de seguridad de la informacion;

e ldentificacién y clarificacién de los procesos de gestion de seguridad de las
informaciones existente;

e Utilizar la gestion de las organizaciones para determinar el estado de las
actividades de gestion de seguridad de la informacion;

e Usar por los auditores internos y externos de las organizaciones para determinar el
grado de cumplimiento de las politicas, directrices y normas adoptadas por la
organizacion;

e Utilizar las organizaciones para proporcionar informacion relevante acerca de las
politicas de seguridad de la informacion, directivas, normas y procedimientos a
los socios comerciales y otras organizaciones con las que interactian por razones
operativas o comerciales;

e Implementacion de seguridad de la informacion empresarial propicio;

e Utilizar las organizaciones para proporcionar informacion relevante sobre

seguridad de la informacion a los clientes.*®

'8 Organizacion Internacional de Normalizacion.
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=42103
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4.7.2. Organizacién Internacional de Normalizacion/Comision

Electrotécnica Internacional (ISO/IEC 27002)

La Organizacion Internacional de Normalizacion con junto con la Comision
Electrotécnica Internacional hacen referencia en la norma ISO/IEC 27002:2013, la cual
proporciona directrices para las normas de seguridad de la informacién de la organizacion
y las practicas de gestion de seguridad de la informacion, incluida la seleccion,
implementacion y gestion de los controles, teniendo en cuenta el medio ambiente de

riesgos de seguridad de informacion de la organizacion (s).

Esta disefiado para ser utilizado por las organizaciones que pretenden:
1. Seleccionar los controles dentro del proceso de implementacion de un Sistema de
Gestion de Seguridad de la Informacion basado en la norma ISO/IEC 27001,
2. Implementar controles de seguridad de la informacién generalmente aceptadas;

3. Desarrollar sus propias directrices de gestion de seguridad de informacion.*

19 Organizacién Internacional de Normalizacion.
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.ntm?csnumber=42103
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4.7.3. Control de Objetivos para la Informacién y Tecnologias

Relacionadas (COBIT 5)

El Control de Objetivos para la Informacion y Tecnologias Relacionadas (siglas en Inglés
COBIT 5) es tipo de marco de gestion y de negocio global para el gobierno y la gestion
de las TI de la empresa. En si este ayuda a crear un valor optimo que las empresas u
organizaciones necesitan a partir de la TI, y al mantener un balance entre la relacion de

beneficios y la optimizacion de los niveles de riesgos y la utilizacion de los recursos.

Dentro de los principios de COBIT 5 estan:

1. Satisfacer
las
necesidades
de las partes
interesadas

. Separar el 2. Cubrirla
Gobiernodela Organizacion de
Administracion forma integral

Principios
de COBIT 5

4. Habilitar 3. Aplicarun
un enfoque solomarco
holistico integrado

Figura 4.2 Principios de COBIT 5. Fuente: COBIT® 5, 2012, ISACA®
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Los habilitadores de COBIT 5 son:

Organizacionales y Comportamiento

¥ ) Z

- )
2. Procesos ] [ 3. Estructuras 4. Cultura, Etica

1. Principios, Politicas y Marcos

6. Servicios, 7. Personas,
5. Informacién Infraestructura Habilidades y
y Aplicaciones Competencias

RECURSOS

Figura 4.3 Habilidades de COBIT 5. Fuente: COBIT® 5, 2012®

4.7.4. Comision del Comité de Organizaciones Patrocinadoras

(COSO)

La Comision del Comité de Organizaciones Patrocinadoras tiene como objetivo
primordial de suministrar el liderazgo de pensamiento a través de la confeccion de
marcos y directrices sobre la gestion del riesgo empresarial, el control interno y la

disuasion del fraude.

Dicho comité esta sustentado por cincos asociaciones profesionales con sede en los
Estados Unidos, dentro de las cuales estan: el Instituto Americano de Contadores

Publicos Certificados (siglas en inglés AICPA),el Instituto de Auditores Internos (siglas
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en inglés 11A), la Asociacion Americana de Contabilidad (siglas en inglés AAA),
Ejecutivos Internacionales Financieros (siglas en inglés FEI) y la Asociacion Nacional de

Contadores (ahora el Instituto de Contadores Administrativos [siglas en inglés IMA]).

4.8. Respaldo de la Informacion

Para referirse al respaldo de la informacion, esta generalmente aceptado el término
“backup”. Un backup o respaldo de la informacion es la copia de los datos importantes de
un dispositivo u ordenador primario en uno o varios secundarios, para que en caso de que
el dispositivo primario sufra una falla o error en su estructura interna o electromecanica,
sea posible tener a disposicion la mayoria de la informacion necesaria para seguir
operando.

Es de suma importancia tener los datos a salvo, por lo que muchas veces no se toman la
medidas o precauciones necesarias para salvaguardar dicha informacion. En pocas
palabras el respaldo de informacion no es mas que el duplicado de los datos mas

relevantes de un dispositivo, ya sea de forma manual o automatica.

Para los servicios de respaldo de informacion se utilizan los siguientes dispositivos:
1. Cintas de almacenamiento
2. Servidores web o Discos espejo de servidores

3. Discos duros
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4.8.1. Tipos de Respaldo de Informacion

Los respaldos de informacion o backup pueden ser:

1. Respaldo o backup completo: Este tipo de backup consiste en hacer una copia
total de los datos en cintas, discos, CD o DVD. La principal ventaja de realizar
este tipo de backup radica en que se dispone de la totalidad de los datos en el
mismo juego de soportes. De esta manera, se puede restaurar los datos en un
minimo tiempo. No obstante, este tipo de backup requiere de més tiempo y

espacio de almacenamiento que los demas backup.

2. Respaldo o backup incremental: En este tipo de backup, solo se copian los
datos que han sido modificados en la ultima operacion realizada. Para esto se
utilizan la fecha y hora en la que se modifico el archivo, la cual esta encriptado en
el mismo, y se compara con la fecha y hora del Gltimo backup. La principal
ventaja de este tipo de backup es que copia una menor cantidad de datos que la
que se copia en un backup completo. Por esta razon, esta operacién se realiza con

mayor rapidez y requieren menor espacio para almacenar el respaldo.

3. Respaldo o backup diferencial: Este tipo de backup es parecido al respaldo
incremental la primera vez que se realiza, porque se copiaran todos los datos que
hayan cambiado desde el Gltimo respaldo. No obstante, cada vez que esto se
ejecute, volvera a copiar todos los datos que se hayan cambiado desde el anterior

completo. Por ende, este tipo de respaldo almacenara una cantidad mayor de datos
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que en respaldo incremental, pero menos que el respaldo completo, en las

subsiguientes operaciones.

A partir de estos tres tipos de backup principales, se puede definir una estrategia propia

para la proteccion de datos. Normalmente se utiliza uno de los enfoques siguientes:

v Backup completo diario

v Backup completo semanal mas diferencial diario

v Backup completo semanal mas incremental diario

El respaldo de datos es sin duda el mantenimiento preventivo. ElI hardware puede ser
reemplazado, pero a menudo los datos no pueden ser, por lo menos no con mucha
facilidad. Hacer una copia de seguridad de los archivos es una medida de seguridad que
asegura que los datos pueden sobrevivir al dispositivo en que se almacena. Una regla de
oro de la informatica es realizar una copia de seguridad de archivos con regularidad, y

luego copia de seguridad de las copias de seguridad.

4.8.2. Almacenamiento en la Nube (Cloud Storage)

El almacenamiento en la nube esta reemplazando a gran escala los métodos tradicionales
para almacenar informacion. Es un modelo de servicio muy utilizado en la actualidad. En

este tipo de servicio los datos del sistema de cualquier institucion se almacenan,
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gestionan, administran y se respaldan de forma remota, en servidores que estan situados
en la nube. Los servidores que son utilizados son administrados por un proveedor de
servicios de almacenamiento en la nube y los datos se ponen a disposicién de los usuarios

a través de una red, donde solo requiere conexion a internet.

Existen basicamente tres tipos de servicios de almacenamiento en la nube:

1. Almacenamiento en la nube publico: En este servicio la nube requiere poco
control administrativo y se puede acceder a los datos en linea, siempre y cuando
se tenga la autorizacion. Este tipo de almacenamiento en la nube es alojado
externamente, y se puede acceder mediante internet. Usualmente una persona
individual puede tener acceso a este servicio por su bajo costo y el bajo

requerimiento de mantenimiento.

Entre los servicios que se pueden encontrar como almacenamiento en la nube puablica
estan:
e Dropbox: Es uno de los servicios mas populares para compartir archivos en la
nube.

o Google Drive: Es el servicio de almacenamiento en la nube de Google.

2. Almacenamiento en la nube privado: Este servicio de almacenamiento en la
nube estd orientado mas a cubrir las necesidades de una empresa. Puede ser

presentado en dos formatos: en la misma oficina o casa y alojado externamente.
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La empresa que utiliza este tipo de servicio tiene el control administrativo, y por
lo tanto le es posible disefiar y operar el sistema de acuerdo a sus necesidades

especificas.

3. Almacenamiento en la nube hibrido: Este servicio de almacenamiento en la
nube ofrece una combinacion del almacenamiento en nubes publicas y privadas.
Se puede configurar de forma tal que los datos mas importantes se almacenen en
un sistema de almacenamiento en la nube privada, mientras que los datos menos
importantes se pueden almacenar en una nube pablica con acceso disponible por

una gran cantidad de personas a distancia.

4.8.2.1. Network Access Point (NAP) del Caribe

Es el centro tecnoldgico de acceso de redes (Network Access Point-NAP) mas avanzado
del pais y de la region del Caribe dotado de los mas avanzados estandares de seguridad,
confiabilidad y redundancia. Disefiado y operado para ofrecer soluciones de centro de
datos, recuperacion de desastres y continuidad de negocios utilizando la mas avanzada

infraestructura de telecomunicaciones en el Caribe.?

% NAP del Caribe. http://napdelcaribe.net.do/quienes-somos/
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El NAP del Caribe es operado por Terremark una compafiia Verizon, considerada a nivel
global como una de las empresas de mayor experiencia en la operacion de NAP’s.
Terremark es un lider mundial en la provision de servicios de infraestructura de
tecnologias de la informacion y comunicacion a través de una de las plataformas mas
robustas, modernas y avanzadas de la industria. Con la presencia de sus centros de datos
en los Estados Unidos, Europa y América Latina, asi como el acceso a una red global de
masiva y diversa conectividad Terremark ofrece a clientes de gobierno y empresas del
sector privado una serie de completas y sofisticadas soluciones que incluyen, alojamiento
de equipos, energia, servicios de conectividad, servicios de Cloud, servicios de seguridad

entre otros.

4.8.2.1.1. Servicios de NAP del Caribe para la empresa

CAM INC

Para el proceso de almacenamiento y respaldo de los datos en la nube se pretende utilizar
los servicios que presta NAP del Caribe en su modulo de servicios gestionados: Cloud
Computing. En este servicio NAP del Caribe combina la potencia y flexibilidad de la
infraestructura tecnoldgica, ofreciendo una con experiencia de seguridad vy
disponibilidad. Tiene una interfaz unificada sobre una arquitectura de computacion
basada en el almacenamiento en la nube, virtualizacion y recursos informaticos

dedicados. En la actualidad cualquier cliente que quiera alojarse bajo las facilidades de la
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del NAP del Caribe puede acceder a facilidades de ancho de banda internacional a través
de las empresas prestadoras de telecomunicaciones Tricom, Claro/Codetel, Wind
Telecom y Orange las cuales estan en capacidad de ofrecer a clientes 0 a otras empresas
de telecomunicaciones parte de la capacidad de ancho de banda que ellas poseen

disponibles en los sistemas de cable submarinos que llegan al pais Arcos 1y Antillas 1.

2L NAP del Caribe. http://napdelcaribe.net.do/conectividad/
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Para las empresas es de suma importancia garantizarles a sus usuarios el mas alto nivel de
seguridad, confiabilidad y disponibilidad de sus productos y servicios, pero, en multiples
ocasiones esta disponibilidad se ve afectada por causas accidentales o provocadas. Por tal
razén, las empresas se ven en la obligacion de disefiar e implementar mecanismos que
contrarresten los riesgos a los que se ven expuestas si quieren tener continuidad

operacional después de cualquier desastre.

5.1. Concepto de Plan de Recuperacion ante Desastres (Disaster

Recovery Planning, DRP)

Un plan de recuperacion ante desastres es la descripcién de como una empresa enfrenta
las posibles contingencias que puedan surgir durante su vida operacional. Estd compuesto
por las precauciones tomadas para que los efectos de un incidente se reduzcan al minimo
y la organizacion sea capaz de mantener o reanudar rapidamente sus funciones. Es un
proceso documentado que también busca la proteccion de la infraestructura tecnolégica.
Por lo general, implica un analisis de los procesos de negocio y las necesidades de

continuidad.
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Plan de recuperacion ante desastres se refiere a la inmediata y temporal restauracion de
los sistemas computacionales criticos y las operaciones con redes después de un desastre
natural o alguna interrupcion humana. Una organizacion documenta como va a responder
ante un desastre y restaurar las funciones criticas de negocio dentro de un periodo de
tiempo determinado; minimiza la perdida y repara los dafios de la localidad para restituir

el procesamiento de datos.?

5.2. Cuando aplicar un Plan de Recuperacion ante Desastres

Existen muchas razones por el cual se debe de realizar un plan de recuperacion ante

desastre, entre estas razones estan:

e Sillega a colapsar el centro de computos de la empresa.

e Por la falta de algun servicio basico.

e Sise llega a presentar fallas generalizadas.

e Sillega a faltar uno de sus proveedores informaticos importantes.

e Sillega a faltar uno de los sistemas de telecomunicaciones o enlaces.
e Sillegara a fallar alguno de los sistemas criticos de la empresa.

e Si se presenta algin incidente medioambiental que afecta las operaciones.

%2 Hansche, S. Berti, J. Hare, C. (2003). Official, (ISC) Guide to the CISSP. Florida.
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5.3. Ventajas de un Plan de Recuperacion ante Desastres

Dentro de las ventajas de plan de recuperacién ante desastres estan:

e Previene o reduce las pérdidas que puede tener un negocio en caso que ocurra un
desastre.

e Describe los activos para garantizar su proteccion en caso de un desastre.

e Describe los tiempos criticos de recuperacion para volver a la situacién anterior al
desastre, para de esta forma, el negocio pueda seguir su marcha sin que este se
comprometa.

e Da a conocer los diferentes eventos que podrian ocurrir e impactar sobre la

continuidad de las operaciones del negocio y su impacto financiero.

5.4. Ciclo de un Plan de Recuperacion ante Desastres

El ciclo de vida de un plan de recuperacion ante desastres es un conjunto de etapas
interrelacionadas de forma ciclica que buscan asegurar la restauracion o recuperacion de
los procesos tecnoldgicos que apoyan las actividades de una empresa, frente a cual evento

no programado.

Las organizaciones se enfrentan a constantes cambios en sus procesos de negocios y de
tecnologia, buscando ventajas competitivas en respuesta a la competencia. Algunos de

estos cambios pueden ser:
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Cambios de roles o de personal
Cambios de activos

Cambios en los procesos
Cambios operacionales

Cambios en el mercado

Un plan de recuperacion ante desastres estd compuesto por seis fases, las cuales se

detallan a continuacion:

Fase 1. Gestion del Riesgo: En esta fase se contemplan las actividades de la
gestion del riesgo, evallGan las amenazas de un desastre, se detallan las
vulnerabilidades existentes, se enumeran los potenciales impactos de un desastre e
identifican e implementan los controles necesarios para prevenir o reducir los
riesgos de un desastre.

Fase 2. Andlisis de Impacto al Negocio: Esta fase reside en identificar los
procesos relacionados con apoyar la mision de la empresa y también de analizar
los impactos a la gestion comercial del negocio, en caso de que fuesen
interrumpidos por un desastre.

Fase 3. Desarrollo de Estrategia: Esta fase se enfoca en evaluar los
requerimientos e identificar las opciones para la recuperacion de procesos criticos

y los recursos necesarios, en el caso que fuesen interrumpidos por un desastre.
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Fase 4. Desarrollo del Plan: En esta fase desarrolla un plan para conservar la
continuidad del desempefio del negocio, fundamentado en las fases previas,
especificamente en la “gestion del riesgo” y en el “andlisis de impacto al
negocio”, asi como en los aspectos trazados en el desarrollo de la estrategia DRP.

Fase 5. Ensayo del Plan: En esta fase se efectla el ensayo del plan, con
intenciones a poder determinar su grado de precision y actualizacion.

Fase 6. Mantenimiento del Plan: En esta fase se mantiene el plan en un estado
de preparacién constante para dado un desastre poder ejecutarlo, asi minimizar las

posibilidades de errores.

Mantenimiento l Gestion del

del plan riesgo
Andlisis del
Ensayo del plan impacto al
negocio
Desarrollo del Desarrollo de

plan ' estrategias

Figura 5.1 Ciclo de un plan de Recuperacion ante Desastres
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Las organizaciones estan interesadas en Data Loss Prevention para proteger sus datos
maés importantes. Segun un estudio de Symantec y Ponemon Institute, las actitudes diarias
de los empleados y sus opiniones respecto del robo de propiedad intelectual estan en
conflicto con la gran mayoria de las politicas empresariales?®, por ende, se debe brindar
mayor visibilidad de los procesos empresariales como prueba de que se esta cumpliendo

con las reglamentaciones.

6.1 Symantec Data Loss Prevention en CAM INC

Debido a la importancia que tienen los datos para la vida operacional de cualquier
organizacion, y a causa de los constantes actos de robo y pérdida de informacion, es

necesario implementar herramientas que controlen dicha problematica.

Las siguientes imagenes muestran el proceso de instalacion, configuracién y prueba de
Symantec Data Loss Prevention para el control de acceso y la fuga de datos en CAM
INC. Para las pruebas se utilizaron servidores con el sistema operativo Windows Server

2008 y las bases de datos tanto de la empresa como de los clientes son del tipo relacional.

2% Symantec Corporation. http://www.symantec.com/es/mx/products-
solutions/families/advantages.jsp?fid=data-loss-prevention
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Acceso a la herramienta: En esta imagen, tras haber instalado correctamente Symantec

Data Loss Prevention se debe acceder a la herramienta a través del usuario y la

contrasefia creada previamente.

m—
D

, symantec.

Symantec
Data Loss Prevention

w Login: | Administrator

Password: sesssses

Copyright € 2011 Symantec Corporation. All Rights Reserved.

Luego de acceder como

las politicas de acceso a

Figura 6.1 Acceso a Data Loss Prevention

administrador, la herramienta permite visualizar el sumario de

los datos, el historial, estado y tipos de incidentes registrados y

los atacantes mas potenciales en la empresa.
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Se visualizan todos los reportes de incidentes de los Gltimos 30 dias, tanto en la red como
Endpoint dentro de la empresa para tomar las medidas necesarias. Uno de los incidentes
maés reportados es la navegacion a traves de las redes sociales. También permite filtrar los
incidentes, detectar quienes representan mayores riesgos de acuerdo al andlisis, agrupar

las politicas por objetivos y manejar el sumario de objetivos e incidentes.
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En congruencia con el objetivo de Data Loss Prevention, también se instalé el mddulo
Endpoint Protection Manager que permite identificar eventos criticos casi en tiempo real

para crear la solucion mas rapida y efectiva disponible.

([} Management Server Configuratia o [ 3|
(w Creste a system sdministrator account. The password will be required to log on to the
management console
" Inztallation
T T o ) COmpEny names: ‘CAM IMC ‘
User name. ‘admin ‘
Password: ‘ """""" | (recuired)
K Server Configuration Confirm passwoard: "‘ | (recuired)
eeeee Pazaward Strength: Strong Iil
Email address: ‘speﬁﬂ 993 @amail.com | (required)

Emsil address will be used to receive system notificstion

E Product Migrsti
rodul gretion If wour product licenses are managed by & partner, you can specify theit cortact informstion

Pattners receive updstes about the status of your licenses

Partner emsil address. ‘ |

Customer ID: ‘ |

Partrer Wishsite: ‘ |

v Symantec.

| <Back H N = ] | concel ]| Help J

Figura 6.5 Creacién de usuario para manejo de Endpoint Protection

v Symantec.
Symantec™
UD Endpoint Protection Manager

User name: |admin |
Passward: [— |
Server: [2010-1542-2:8443 =]

Forgotvour password?

|  Logon ]| Exit || options == |

Copyright @ 2014 Symartec Corporation. Al rights reserved.

Figura 6.6 Acceso a la consola de Endpoint Protection
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La consola de Endpoint Protection Manager presenta un resumen del estado de la
seguridad, del servidor y los clientes, los monitores de datos, el listado de reportes y las
politicas. Permite a la empresa hacer diferentes grupos de acuerdo a los usuarios y asi
tener diferentes politicas o configuraciones, tanto de actualizacion, firewall, bloqueo de
paginas web, etc. Muestra el resumen de las acciones de acuerdo a las detecciones, los
riesgos por hora, el resumen del estado de la seguridad de acuerdo a cada equipo en la red

y el sumario de las aplicaciones de la empresa que estan en observacion.

() symantec Endpoint Protection Manager -3 x|
() Symantec™ Endpoint Protection Manager Rafresh | Help | Log off
Common Tasks: ‘Seled a Task =
- . ~
Home Preferences License Status 8| =
View Details eTrlal license expires in 61 days Licensing Details
@ Security Status - Good
Monitar s .
= Symantec Security Response =]
[@ No unacknowledged notifications in the last 24 hours Security Response
ThreatCon ) "
Virus Definitions and
Reports Security Updates
o B Latest Security
’ Endpoint Status Views Details |Z| learn more about threat levels News
J
Policies
Endpoint Protection . N e
Virus and Risks Activity Summary =]
I@ Total Endpoints * o
- - Spyware
Clients \\ B uptodate 0 Last hour [+] Viruses e et
J B Outofdate g Cleaned / Blocked 0 0
@ / Offlne 0 Deteted 0 .
Admin - LRI Y Quarantined 0 0
O'E‘:dpolmrt;an be counted in mare than e — T -
Newly Infected 1] o
Computers needing a restart: 0 Still Infected o o
Download risks detected since last login: 0 View Detaile
Windows Definitions
Latest from Symantec: Information is currently unavailable Favorite Reports Ed# El
Latest on Manager: Information is currently unavailable Risk Distribution by Protection Technology

Symantec Endpoint Protection Weekly Status

Top Targets Attacked —

=l
start| | 5, M & |[@ symantecEndpomtp... g ey s:2se
Figura 6.7 Ejecucion de Endpoint Protection Manager en CAM INC
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Finalmente, la pestafia administrador de la consola de Symantec Endpoint Protection

Manager muestra al usuario debidamente autenticado, las informaciones generales del

sistema.

(' Symantec™ Endpoint Protection Manager

ﬁ Administrators
qog‘] admin

LSS

Home
[@ Administrator Narme:
Full Marne:
Wonitors
Email:
Afternpt Threshold:
Reparts Online Status:

Creation Time:
-
' Lock Status:
5
clicies Lock Time:
Last Logon [P Address:

Last Logon Time:

Clients Last Logout Time:
Tasks
@ Rename the administrator Failed Logon Afternpte:
% Change password Enabled Status:
ciriin Edit the adminiztrator .
- Authentication Method:

P Delote the sdministrator
E,‘]:' Al an administrator

Last Password Change Time
Password Expires In:

Company Marne:

Administrators

Domains

Servers

Install Packages

Licenses

@Svmantec Endpoint Protection Manager - |E| 1'

Refresh | Help | Low Of

45| System administrator: admin

admin

spetit1 993 @ gmail com

5

Orline

July 30, 2014 9:10:47 PRI BOT
Mot Locked

10.0.0.6
July 30, 2014 22545 FM BOT

I

Enahled

Symmantec Endpoint Protection Manager Authentication
July 30, 2014 9:25:45 PM BOT

1 Month 29 Days 23 Hours 53 Minutes

CAM INC

E J _ia . ] @ JI [ symantec Endpoint P...

Zw ey 3R

Figura 6.8 Administrador de sistema de Endpoint Protection Manager para CAM INC
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La implementacion de Symantec Data Loss Prevention o de cualquier otra herramienta

eficaz para controlar la fuga de datos le supondra a la empresa CAM INC beneficios en

términos de control de acceso a los datos, proteccion de la informacion critica de sus

clientes y buen manejo de politicas de seguridad. Todo lo anterior se refleja en lo

siguiente:

v

Disminucion en un 75% de los reportes de sus clientes notificando la divulgacion
no autorizada de su informacion personal.

Aumento de la seguridad de la informacién a un 98% dentro de la empresa.
Mejora en un 25% adicional en la calidad de sus servicios.

Disminucion de costos monetarios a causa de la pérdida de informacién.
Prevencidn de dafios a la marca, y pérdida de los accionistas.

Reduccion de costos por monitoreo de créditos y por bienes y servicios para
retener clientes en un 80%, lo que representa un ahorro de $25,000 dolares al afio.
Prevencidn de la suspension de sus operaciones por investigaciones de seguridad.
Prevencién de costos por multas y por notificacién a los afectados de robo de

informacion.
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6.2. Desarrollo del Plan de Recuperacion ante Desastres dentro de

CAM INC

El principal objetivo de un plan de recuperacion ante desastres es mantener las
operaciones y reducir al minimo el impacto de un incidente de seguridad dentro de
cualquier organizacion. Este plan puede prevenir que los procesos de la empresa se
interrumpan y en caso de que lleguen a ser interrumpidos, que la inactividad sea la menor
posible. Ademas, permite mantener el nivel de servicios operando de forma aceptable,
estableciendo un periodo de recuperacion gue garantice la continuidad de las actividades

hasta volver a la normalidad.

6.2.1. Objetivos del Plan de Recuperacion ante Desastres en CAM

INC

Los objetivos que debe cumplir el plan de recuperacion ante desastres son los siguientes:

v'Identificar los factores de riesgo a los que se expone la empresa.

v’ Identificar las amenazas a las que se enfrenta la organizacion.

v Definir los procedimientos de actuacion ante incidentes para garantizar una rapida
y oportuna respuesta frente al desastre.

v’ Establecer la estrategia de vuelta a la normalidad tras cualquier incidente.
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6.2.2. Organizacion de Equipos

En esta etapa se procede con la organizacion de los equipos formados por el personal de
Smart Solutions, empresa de outsourcing que dirige el area de tecnologia de la empresa

conjuntamente con los empleados de CAM INC, quienes en labor conjunta se encargaran

de la activacion y desarrollo del plan de recuperacion ante desastres.

6.2.2.1. Equipo de Respuesta a Emergencias:

Equipo de Respuesta a Emergencias

Nombre:
Posicion:
Teléfono mavil:

Teléfono residencial:

Teléfono mavil:

Teléfono residencial:

Nombre:
Posicion:
Teléfono mavil:

Teléfono residencial:

Junior Raccini
Gerente General
809-432-3333
809-414-3014

809-432-3335
809-599-4536

Nombre: Julio Amador
< | Posicion: Lider de Operaciones
3 | Teléfono mévil: 809-432-3334
g Teléfono residencial: 809-231-5463
2
o Nombre: Luis Renato Jerez
2 |Posicion: IT Manager
5

Sophie Méndez

Gerente Recursos Humanos
809-432-3336
809-231-6732

Tabla 6.1 Equipo de respuesta a emergencias




6.2.2.2. Equipo de Recuperacion

92

Es el equipo autorizado a ejecutar todo lo relacionado con el proceso de recuperacion

para reponer los servicios en las facilidades del NAP del Caribe.

Equipo de Recuperacion

odinba |ap soaquial

Nombre:
Posicion:
Teléfono movil:

Teléfono residencial:

Responsabilidad:

Nombre:
Posicion:
Teléfono movil:

Teléfono residencial:

Responsabilidad:

Nombre:
Posicion:
Teléfono movil:

Teléfono residencial:

Responsabilidad:

Nombre:
Posicion:
Teléfono movil:

Teléfono residencial:

Responsabilidad:

Edward Tsema
Encargado de TI
809-432-3337
809-599-6578

Coordinador de Personal Técnico

Boris Luxama
Analista de Tl
809-432-3338
809-231-5400
Encargado de Aplicaciones

Mariano Meléndez

Técnico de Tl

809-432-3339

809-599-7621

Encargado de Sistemas Operativos

Luisa Santana
Técnico de TI
809-432-3340
809-231-5401
Encargada de Seguridad Légica

Tabla 6.2 Equipo de recuperacién
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6.2.2.3. Equipo de Coordinacion Logistica
Este equipo deberd atender las necesidades relacionadas con transporte del personal,
transporte de los materiales, suministro de alimentos al personal afectado, contacto con
los proveedores de CAM INC para solicitar los materiales necesarios que soliciten los

encargados de recuperacion, y todo lo relacionado con la logistica.

Equipo de Coordinacion Logistica

Nombre: Miguel Valenzuela
Posicion: Encargado de Contabilidad
Teléfono movil: 809-432-3341

z Teléfono residencial: 809-599-5768

=

é Nombre: Michelle Matos

§ Posicion: Encargada de Créditos y Cobros

& | Teléfono movil: 809-432-3342

& | Teléfono residencial: 809-596-5400

_g.

© | Nombre: Susana Paredes
Posicion: Encargada de Tesoreria
Teléfono movil: 809-432-3343
Teléfono residencial: 809-682-7621

Tabla 6.3 Equipo de coordinacion logistica
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Este equipo se encarga de comunicar al resto de la empresa la activacion del plan de

recuperacion ante desastres por los medios pertinentes.

Equipo de Relaciones Publicas

odinba |ap soaquisi

Nombre:

Posicion:

Teléfono movil:
Teléfono residencial:

Nombre:

Posicion:

Teléfono movil:
Teléfono residencial:

Patricia Montero
Coordinadora de Recursos Humanos

809-432-3344
809-599-7852

Michael Rosario

Asistente de Recursos Humanos
809-432-3345

809-687-5400

Tabla 6.4 Equipo de relaciones publicas

6.2.2.5. Equipo de Unidades de Negocios

Este equipo se encarga de probar los procesos criticos y reporte de anomalias en caso de

que se presenten.

Equipo de Unidades de Negocios

odinba |ap soaquialN

Nombre:

Posicién:

Teléfono movil:
Teléfono residencial:

Nombre:

Posicién:

Teléfono movil:
Teléfono residencial:

Joel Pérez

Lider de Planificacion
809-432-3346
809-599-3013

Juan Cabrera

Lider de Operaciones
809-432-3347
809-232-9853

Tabla 6.5 Equipo de unidades de negocios
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6.2.3. Evaluacion de Riesgos y Analisis de Impacto

La fase de evaluacién de riesgos y analisis de impacto es una de las etapas mas
importantes del proceso de elaboracion del plan de recuperacion ante desastres. Permite
identificar la naturaleza y probabilidad de las amenazas que predominan en la
organizacion, al mismo tiempo que, estima las pérdidas mas fuertes en bienes y servicios,
es decir, de ella depende la correcta toma de decisiones con respecto al tratamiento de los

riesgos de la empresa.

El objetivo principal de la evaluacion de riesgos y andlisis de impacto es la evaluacion de
lo que ya existe, evitar la duplicacion de esfuerzos y aprovechar la informacién y las

capacidades existentes.

6.2.3.1. Gestion y Evaluacion de Riesgos

El objetivo de la evaluacion de riesgos es identificar y analizar los factores de riesgo que
puedan afectar la empresa. Es recomendable que todos los empleados conozcan el
impacto que podrian tener estos riesgos, a sabiendas de que ninguna organizacion esta
exenta de riesgos, pero si puede contar con las medidas de seguridad adecuadas que

respondan ante los incidentes.
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La evaluacion de riesgos conlleva a un andlisis de los riesgos sobre los activos y también

de sus amenazas; estas Ultimas explotan las vulnerabilidades de la empresa pero pueden

ser reducidas con las contramedidas, las cuales al final reducen los riesgos.

Activos de CAM INC

Hardware
Tipo Distribuidor Ubicacion
Servidor de Aplicaciones DELL Centro de Datos
Servidor Web DELL Centro de Datos
Servidor de Acceso Remoto DELL Centro de Datos
Servidor Proxy DELL Centro de Datos
Servidor de Correo DELL Centro de Datos
Switches CISCO Centro de Datos
Routers CISCO Centro de Datos
Computadores DELL Oficinas/Servicio al cliente
Teléfonos digitales LinkSys Oficinas/Servicio al cliente
UPS APC Cuarto eléctrico
Aplicaciones
Software Propietario Uso
Administracion de base de datos de
My SQL Server Microsoft aplicaciones
Smart
CAM MT Solution Manejo de transacciones
Sistemas Operativos
Windows Server 2008 R2 Microsoft Servidor de archivos y aplicaciones

Tabla 6.6 Listado de activos de CAM INC

La tabla anterior muestra los activos de hardware y software mas importantes de CAM

INC. Contiene los nombres de los distribuidores y propietarios, ubicacién y uso. Estos

datos son esenciales para la reaccion ante cualquier incidente en CAM INC.
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6.2.3.1.1. Identificacion de Amenazas

Al momento de analizar los riesgos de la empresa hay que evaluar las diferentes
amenazas tanto internas como externas. Para la construccion de la evaluacion de riesgos

es indispensable la identificacion y gestion de dichas amenazas.

La siguiente ilustracion muestra la clasificacion de las distintas amenazas:

Instalaciones

: “

Tecnolégicas

Operacionales

Figura 6.9 Tipos de amenazas
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Del listado de amenazas fueron marcadas las que pueden afectar a CAM INC en su

situacion actual. Para ello se uso la siguiente escala de valoracion para la probabilidad y

el impacto:

Probabilidad Calificacion Evaluacion de impacto
Puntuacién (Nivel Puntuacién Nivel
1 Muy alta 1 Terminal
2 Alto 2 Devastadores
3 Medio 3 Critica
4 Bajo 4 Controlable
5 Muy baja 5 Muy pequefia

Tabla 6.7 Escala de medicion de probabilidad e impacto

Evaluacién de Desastres Naturales

Amenazas Probabilidad | Evaluacion Breve descripcion de las
Naturales Calificacion | de impacto posibles consecuencias
Tornado 5 15 Tornad9§ no se han producido en
esta region
Huracén/ tormenta- . e
e INF Interrupcion de energia eléctrica,
huracan Nivel 4 4-5 ~ . . .
] dafios a la propiedad, inundaciones
fuertes vientos
Problemas de transporte, problemas
Inundacion 3 4-5 de estacionamiento, dafios a la
propiedad
Interrupcion infraestructura, dafios a
Terremoto 3 15 la propiedad, proble_mas de
transporte, de seguridad para
empleados
Tormentas Interrupcion de energia eléctrica,
e 3 4-5 dafios a la propiedad, seguridad de
eléctricas
los empleados
Interrupcion de energia eléctrica,
Fuego 4 1-5 dafios a la propiedad, seguridad de
los empleados
Contammacmn y Darios a la propiedad, seguridad de
los peligros 3 1-5
. los empleados
ambientales
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Personal afectado por una epidemia
generalizada, esto tendria
consecuencias en los niveles de
servicio.

Epidemia 3 1-5

Tabla 6.8 Evaluacion de amenazas naturales

« Evaluacidon de las amenazas humanas

En esta parte se evallan las amenazas pero en el &ambito humano, cuéles son los posibles
escenarios donde un proceso de la empresa se puede ver afectado por una interrupcion

causada en base a una amenaza humana.

Amenazas Probabilidad | Evaluacion Breve descripcion de las
Humanas Calificacion | de impacto posibles consecuencias
Disputas No ha habido ninguna actividad
laborales / laboral en CAM INC. Disputas

- 5 4-5 . .
Accion laborales impactan los niveles de
industrial Servicio.

No han tenido una incidencia de
Incendio 5 15 este tipo, pero el impacto
provocado dependeré de la intensidad del
fuego.
Los incidentes de robo en CAM
INC han variado desde datos
Robo 4 5-5 hasta pequefios sistemas
informaticos. El impacto directo
en la empresa ha sido notorio
No han tenido un acto de este
tipo en la Republica Dominicana
Acto de guerra 5 1-5 hace ya muchos afos. El
impacto dependera de la
gravedad.
Nunca se ha presentado esta
Acto de sabotaje 5 1-5 situacion pero su impacto
dependera de la gravedad.
Acto de El impacto dependera de la
) 5 1-5
terrorismo gravedad.

Tabla 6.9 Evaluacion de amenazas humanas
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+ Evaluacion de las amenazas en las instalaciones

Aqui se examinan y evalUan las amenazas con mayores posibilidades de ocurrencia en el
espacio de CAM INC. Los potenciales desastres que pueden ocurrir en caso de la pérdida

de las utilidades o servicios de CAM INC.

Amenazas a las
Instalaciones

Probabilidad
Calificacion

Evaluacion
de impacto

Breve descripcidn de las posibles
consecuencias

Falta de energia eléctrica

1-3

Fallo de alimentacion en CAM INC
solo impacta a la empresa si los
generadores de emergencia no entran
en funcionamiento inmediatamente al
ocurrir el evento. Los niveles de
servicio se ven interrumpidos.

Pérdida de suministro de
agua

Cualquier pérdida de agua seria
temporal y mejorable, a menos que
parta de una mayor escala de desastre
(terremotos, etc.).

Interrupcion de los servicios
de comunicaciones

4-3

Pérdida del servicio telefénico
impacta de inmediato los niveles de
servicio.

Pérdida de drenaje /
eliminacion de desechos

Pérdida de drenaje seria temporal y
manejable, a menos que parte de una
mayor escala de desastre (terremotos,
etc.).

Falta de aire acondicionado

Fracaso de las unidades individuales
puede ser compensado por otras
unidades en el edificio. Fracaso
general de nivel de servicio podria
generar interrupciones si el edificio
llega a estar demasiado calientes para
los agentes trabajar de manera eficaz.
Las unidades podrian ser sustituidas o
reparadas rapidamente.

Averia de los equipo (con
exclusion de hardware de
TI)

5-4

En funcion de nivel de impacto a la
construccion de infraestructuras. Es
improbable que tenga un impacto en
los niveles de servicio.

Tabla 6.10 Evaluacion de amenazas en las instalaciones
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Los escenarios con mayor posibilidad que podrian afectar a la empresa en caso de que

suceda un incidente con los sistemas de informacion son los siguientes:

Potencial de los Probabilidad | Evaluacion Breve descripcion de las
desastres Calificacion | de impacto posibles consecuencias
Podria crear interrupcion a los
Crimen Cibernético 3 3 sistemas de T e impactar los
niveles de servicios
Perdida de reaistros Podria crear interrupcion a los
o datos 9 2 2 sistemas de T e impactar los
niveles de servicios
Revelacion de 3 3 Depende de la naturaleza de la
informacion sensible informacion
Impacta los niveles de servicio.
Fallo del sistema TI 2 1 No existen copias de seguridad

de los sistemas disponibles.

Tabla 6.11 Evaluacion de incidentes con los sistemas de informacion
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Existen otras amenazas que poseen un nivel de impacto considerable en la empresa en

caso de ocurrir, ejemplo de dichas amenazas se describen en la tabla a continuacion:

Potencial de los Probabilidad | Evaluacion Breve descripcion de las
desastres Calificacion | de impacto posibles consecuencias

Reglamento de Salud 4 5 Sin efecto sobre los niveles de
y Seguridad negocios

Podrian tener un impacto en el
La moral de los .

3 4-5 nivel de personal y el afectar los

empleados : -

niveles de servicio
Las fusiones y 4 5 Poco o ningln impacto a nivel
adquisiciones de servicios
Publicidad negativa 4 3 Impacto a nivel de demanda de

servicios

Tabla 6.12 Evaluacion de otras amenazas
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Las vulnerabilidades son ciertas condiciones inherentes a los activos o presentes en su

entorno que facilitan que las amenazas se materialicen llevan a esos activos a ser

vulnerables. Mediante el uso de las debilidades existentes es que las amenazas logran

materializarse, 0 sea, las amenazas siempre estan presentes, pero sin la identificacion de

una vulnerabilidad no podran ocasionar ningtin impacto.**

Vulnerabilidades en CAM INC

Durante el proceso de identificacion de las vulnerabilidades de la empresa CAM INC se

pudo observar que estas provienen de diferentes fuentes. A continuacién la tabla que

contiene las vulnerabilidades recopiladas, la evaluacion del impacto en caso de que se

materialicen y las causas de esas vulnerabilidades.

Vulnerabilidades en CAM INC

Evaluacion de
impacto

Causa

Falta de mantenimiento de los equipos

No existe un periodo de
tiempo preestablecido para
la verificacion y
mantenimiento de los
equipos.

Suministro eléctrico poco eficiente

Las unidades de generacion
de energia no estan en
capacidad de suministrar
energia de forma
ininterrumpida.

* Sena L., Tenser S. Introduccion a Riesgo Informatico. Catedra Introduccion a la Computacién-FCEA.

Agosto 2004.



Ausencia de sistema de extincion de
fuegos

No tienen un sistema contra
incendios instalados

Educacién inapropiada de los
empleados en virus y troyanos

La empresa no capacita ni
provee ningln tipo de
informacion sobre las

consecuencias de los virus

y troyanos

Politica de seguridad de la informacion
deficiente

No tienen politicas de
control de acceso a la
informacién y tampoco
existe una clasificacion de
la informacion a nivel de
confidencialidad.

Ausencia de copias de respaldo

No tienen politicas de
copias de seguridad de los
datos

Descarga incontrolada y mal uso de
software

No existen controles para el
uso de internet y descargas
de software

Deterioro de cableado y dispositivos de
trabajo.

No se hacen revisiones
periddicas de los cableados

Tabla 6.13 Evaluacion de vulnerabilidades

6.2.3.1.3. Evaluacion de Riesgos

Riesgo es aquella eventualidad que imposibilita el cumplimiento de un objetivo. Es una

medida de las posibilidades de incumplimiento o exceso del objetivo planteado.?

La siguiente tabla muestra una relacion entre las diferentes amenazas que pueden sufrir
los activos tomando en cuenta el impacto y la probabilidad de que ocurran, y de esta

forma medir el nivel de priorizacion del riesgo.

% Sena L., Tenser S. Introduccion a Riesgo Informatico. Catedra Introduccion a la Computacion-FCEA.
Agosto 2004.
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Y T
— | & =
3|5 sl3
Activo Amenaza Vulnerabilidades |8 |o |5 | &
2|8 |98
8_ S %
Falla de hardware,
fallas del proveedor de | Suministro eléctrico
Central telefonica | servicios, vandalismo. | ineficiente, seguridad débil. 313]9]|8B
Error humano, falla de | Suministro eléctrico
Teléfonos la red, vandalismo. ineficiente. 3|14 |12] A
Virus, troyanos, Suministro eléctrico
Servidor de inundaciones, corte de | ineficiente, seguridad l6gica
aplicaciones energia, hackers. débil, falta de antivirus. 2 2| 4| C
Virus, troyanos, Suministro eléctrico
inundaciones, corte de | ineficiente, seguridad l6gica
Servidor de correo | energia, hackers. débil, falta de antivirus. 2 | 2|4 ]C
Virus, troyanos, Suministro eléctrico
inundaciones, corte de | ineficiente, seguridad l6gica
Servidor Proxy energia, hackers. débil, falta de antivirus. 2 2| 4 |C
Falla en el software,
pérdida o robo de datos, | Falta de copias de respaldo,
Base de datos de la | manipulacion, seguridad logica débil, falta
empresa divulgacion. de antivirus. 1|12 |2 |D
Falla en el software, Falta de copias de respaldo,
pérdida o robo de datos, | seguridad I6gica débil, falta
Base de datos de manipulacion, de antivirus, falta de
clientes divulgacion. controles de acceso. 1|12 |2 |D
Falla de software, fallas | Falta de copias de respaldo,
Software de en la red, falla de seguridad logica debil, falta
aplicaciones integridad de datos. de antivirus. 4 | 3 |12 | A
Falta de copias de respaldo,
Falla de red, hackers, seguridad légica débil, falta
Sistemas Operativos | virus, error humano. de antivirus. 4 | 3 |12 | A
Falla del hardware,
virus, vandalismo, corte | Suministro eléctrico
de energia, ineficiente, seguridad l6gica
Computadoras inundaciones. débil, falta de antivirus. 3 3 9 | B
Virus, troyanos, Suministro eléctrico
inundaciones, corte de | ineficiente, seguridad l6gica
Routers energia, hackers. débil, falta de antivirus. 31 2|6 |C
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Virus, troyanos, Suministro eléctrico
inundaciones, corte de | ineficiente, seguridad l6gica
Switches energia, hackers. débil, falta de antivirus. 6 | C
Falta de extintores
automaticos, falta de
Falla del hardware, mantenimiento de los
fuego, inundaciones, equipos, falta de sefializacion
UPS vandalismo. y extintores manuales. 6 | C
Epidemias, huelgas,
problemas de
transporte, falta de Falta de motivacion, falta de
capacitacion, dispensario médico, falta de
Personal desmotivacion. tolerancia. 16 | A

6.2.3.14.

Tabla 6.14 Evaluacion de riesgos

Evaluacion de Contramedidas

Para reducir los niveles de riesgos se deben utilizar los siguientes controles o medidas de

seguridad:

Controles para acceso a la informacién

v' Crear perfiles de seguridad para todos los usuarios de acuerdo a sus

responsabilidades.

v Limitar el acceso de los diferentes usuarios dependiendo de las tareas que deba

realizar en su puesto.

v Limitar los servicios de Internet y del correo electrénico de la empresa para uso

exclusivamente laborales

v’ Establecer revisiones periodicas sobre la administracion de las cuentas.

v Revalidacion anual de usuarios y grupos dentro del sistema.
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v Deteccion y bloqueo de cuentas inactivas.
v Redaccion de un acuerdo de uso apropiado de los datos y equipos para los
empleados.

v"Utilizacion de contrasefias de encendido para los servidores.

Medidas para garantizar las copias de sequridad

v’ Establecer politicas de copias de seguridad para los datos.

v Salvaguardar los medios y soportes utilizados para las copias de seguridad en
lugares seguros.

v Asignar el personal técnico especializado para la supervision de los datos y
ficheros de las copias de seguridad.

v Desarrollar un procedimiento para realizar pruebas a las copias de seguridad.

v" Probar las copias de seguridad con frecuencia mediante la restauracion real de los

datos en una ubicacion de prueba.

Controles para evitar virus y troyanos

v Tener un antivirus potente y actualizado.

v Actualizar los sistemas operativos y programas con los sitios oficiales.

v" Instalar un firewall para el bloqueo de los sitios web no autorizados.

v’ Establecer politicas sobre el uso de software y aplicaciones no autorizadas en la

empresa.
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v Bloquear los archivos ejecutables que sean descargados en la red.

v" Capacitar a los usuarios con respecto a los virus y troyanos y sus consecuencias.

Medidas para suministro de energia redundante

v' Priorizar los servicios que requieran el uso de energia redundantes

v Verificar la adecuada conexion de los equipos a la toma de tierra.

v" Implementacion del uso de sistemas de alimentacion ininterrumpida (SALl).

v Analizar los requerimientos de potencia actuales y futuros de los equipos.

v Disefar politicas de mantenimiento para las unidades de generacion de energia
redundante.

v" Mantenimiento correctivo y preventivo para los UPS.

v’ Instalacién de generadores eléctricos.

Otras medidas

v Realizar revisiones periédicas en las instalaciones fisicas, cableados y dispositivos
de las empresa.

v Colocar sefializaciones para casos de evacuacion de emergencia.

v Proveer orientacion al personal con respecto al plan de recuperaciéon ante

desastres.
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6.2.3.2. Anédlisis de Impacto en CAM INC

Una vez se tiene el andlisis de riesgos, se realiza el analisis de impacto de negocios 0
Business Impact Analysis (BIA). ElI BIA es la guia que determina qué necesita ser
recuperado y el tiempo que tarda dicha recuperacién. En esta fase del plan de
recuperacion ante desastres se analiza el impacto a los procesos de la empresa en caso de

que fueran interrumpidos por un incidente.

El objetivo principal de la evaluacion de riesgos y analisis de impacto es la evaluacion de
lo que ya existe, evitar la duplicacion de esfuerzos y aprovechar la informacion y las

capacidades existentes.

En el analisis de impacto se incluye la relacion de los procesos, la relacion de las
aplicaciones, la relacion de departamentos y usuarios, se determinan los procesos criticos,
se establece el tiempo objetivo de recuperacion (RTO), el objetivo de punto de

recuperacion (RPO) y el tiempo maximo de interrupcién (MTO).
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Tabla 6.15 Analisis de impacto en CAM INC
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6.2.4. Desarrollo de Estrategias

Las estrategias de recuperacion permiten el disefio de iniciativas viables para recuperar
los sistemas de informacion de mayor importancia que soportan los procesos criticos
antes identificados. Dichas estrategias contemplaran el hardware, capital humano,

localizacion geografica, software, comunicaciones y servicio eléctrico.

6.2.4.1. Estrategia de procesamiento de la informacion
mediante computacion y almacenamiento en la nube

(Cloud Computing and Storage Computing).

Esta estrategia se basa en la contratacion de los servicios de la empresa NAP del Caribe
para el procesamiento, almacenamiento y respaldo de los datos en la nube, en su mddulo

de servicios gestionados: Cloud Computing.

La estrategia de computacion en la nube disminuye la redundancia en la transmision, lo
que se reflejara en los costos, pero tiene dependencia en cuanto a los acuerdos de uso y

contrataciones con los suplidores.
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6.2.4.2. Estrategia de Preparacion de un Warm Site

Esta estrategia pretende crear un duplicado del sitio original de la empresa CAM INC en

donde se pueda seguir operando en caso de desastre.

El Warm Site estara ubicado en el segundo piso en un area preparada, con las condiciones

necesarias. Dicho centro secundario contara con los siguientes equipos y tecnologias:

Servidor de Aplicaciones DELL
e Servidor de Base de Datos
e Servidos Web DELL

e Switches CISCO

e Routers CISCO

e Cableado

e UPS

e Planta de energia eléctrica
e Teléfonos

e Computadores

e Windows Server 2008

e Base de datos Oracle

En el Warm Site se debera hacer un backup incremental cada 30 minutos y un backup
completo semanal. Los backup deberan ser encriptados para garantizar la

confidencialidad.
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6.2.4.3. Costes Financieros de Implementacién de Estrategias

Los costos para implementar cualquiera de las estrategias anteriores se detallan en la

siguiente tabla:

Computacion y

Almacenamiento en la Warm Site
Nube
Cant Componentes US$ Costo US$ Costo
8 Mantenimiento y personal 40568.32 58218.32
(8x1.6GHz CPU, 16 GB RAM,
12 2,040 GB Almacenamiento) 250 1500 N/A
GB Ancho de Banda
4 Servidores 2.4 GHz 8GB RAM N/A 12580
2 Servidores de Base de datos 7000 7000
2 Servidor Web N/A 5900
2 Servidor de Aplicaciones N/A 4700
1 Switches 400 400
1 Routers 500 600
5 Caja de cables 1000 pies N/A 9000
Planta de Energia Eléctrica
1 1200KW 25000 35000
2 UPS 20000 32000
1 Sistema de enfriamiento 12000 15900
1 Sistema de deteccidn de incendio 5500 6200
112,468.32 187,498.32

Tabla 6.16 Costos de implementacion de estrategias
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6.2.5. Acciones del Plan de Recuperacion ante Desastres

En esta seccion se muestran las acciones a tomar por parte de los equipos durante la
ejecucion del plan de recuperacion ante desastre. La siguiente grafica describe las etapas

que se llevaran a cabo:

Desastre

Respuesta ante el desastre
Transicion

Recuperacién

Reanudacion de
operaciones

Recuperacion de
servicios

Figura 6.10 Acciones del plan de recuperacion ante desastres

6.2.5.1. Respuestas ante Desastres

Una vez haya ocurrido el desastre el equipo de respuesta a emergencias debera evaluar la
situacion con toda la informacion del incidente y luego, decidiran si se activa o no el plan

de recuperacion ante desastre.

La siguiente tabla muestras las actividades que se realizaran durante este proceso:
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a. Coordinar la respuesta inicial y la utilizacion de procedimientos
establecidos para proteger la vida y minimizar los dafios.

b. Calcular los dafios.

A4

c. Evaluar posible activacion del plan de recuperacion.

d. Proporcionar un aviso oficial a la empresa en general.

SouO0IJd

e. Comenzar la recuperacién de desastre de la forma establecida.

f. Suministrar las informaciones pertinentes correspondientes sobre la
situacion por los canales correspondientes.

g. Establecer un informe de la evaluacion de las perdidas.

Tabla 6.17 Acciones de respuesta ante desastre

6.2.5.2. Transicion

La transicién es el término que se utiliza normalmente para definir el cambio, el traspaso,
la evolucién progresiva de un estado a otro.?® En esta etapa del DRP se convoca el
personal y los equipos necesarios para poner en accion el plan, y se designa un equipo de
logistica para coordinar el traslado del personal correspondiente a las instalaciones del
NAP del Caribe para gestionar todo el material necesario para poner en funcionamiento
el centro de recuperacion a través de las cintas de backup, la documentacién y el

almacenamiento realizado en la nube.

% Definicién ABC. http://www.definicionabc.com/general/transicion.php#ixzz38obAPdHH
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6.2.5.3. Recuperacion
Cuando el equipo designado para la recuperacion llegue al NAP del Caribe y los
materiales estén listos, deben verificar rdpidamente el estado de los equipos y luego

iniciar con la instalacion de las aplicaciones.

Una vez instaladas las aplicaciones, se procedera a cargar el backup mas reciente de la
data y verificar que dicha informacion este correcta. Luego quien se encargue de la
seguridad Idgica verificara que toda la data se esté procesando en este nuevo sitio, que
tenga las garantias necesarias y que los equipos tengan un alto nivel de seguridad

establecidos para no ser atacado por hackers y otros.

La siguiente tabla muestra las actividades a realizar:

a. Recibir notificacion del equipo de respuesta a emergencia.
<31> b. Comenzar las actividades de recuperacion.
O - - - -
5' c. Iniciar los preparativos del Warm Site.
-
8 d. Confirmar condiciones del Warm Site.
Q - - - -
@D e. Verificar servidores y sistemas operativos.
A
g f. Instalar aplicaciones correspondientes
-
'8 g. Cargar base de datos y restaurar el dltimo backup.
ﬂ
% h. Verificar si la informacion es correcta.
o | o .
S i. Verificar la seguridad logica del Warm Site.
j. Activar el Warm Site.

Tabla 6.18 Acciones de recuperacién ante el desastre
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6.2.5.4. Restauracion

El orden de recuperacion de las aplicaciones se hara de acuerdo a la criticidad de los
sistemas: soporte a los servicios del cliente, sistemas de apoyo, tecnologia informaética y

telecomunicaciones.

Una vez los sistemas restaurados, el equipo de unidades de negocio realizara las
comprobaciones necesarias que certificaran que dicho sistema funcionan de manera

satisfactoria y asi continuar prestando los servicios.

6.2.5.5. Vuelta a la Normalidad

En esta parte se plantearan las diferentes estrategias y acciones para recuperar la

normalidad total del funcionamiento de la organizacion.

Se efectuaran las siguientes actividades:

Asegurar que todos los equipos estén en su estado normal para su funcionamiento.
¢ Iniciar los preparativos para regresar las instalaciones de CAM INC.

e Activar el centro de datos de la empresa.

e Desactivar el Warm Site del NAP del Caribe.

e Emitir un comunicado general.
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6.3. Ensayo o Disefio de Pruebas del Plan de Recuperacion ante

Desastres

La experiencia indica que los planes de recuperacion deben ser probados en su totalidad
por lo menos una vez al afio. La documentacion debe especificar los procedimientos y la
frecuencia con que se realizan las pruebas. Las razones principales para probar el plan
son: verificar la validez y funcionalidad del plan, determinar la compatibilidad de los
procedimientos e instalaciones, identificar areas que necesiten cambios, entrenar a los

empleados y demostrar la habilidad de la organizacién de recuperarse de un desastre.?’

Los objetivos del plan de prueba del DRP se fundamentan en los resultados que se
quieren obtener. En base a esto, los objetivos de la prueba del plan de recuperacion de

desastres disefiado para CAM INC son los siguientes:

v" Verificar que las acciones de recuperacion son viables.

v' Examinar todos los componentes del plan: software, hardware, data,
telecomunicaciones, documentacion, procedimientos, transportacion, sitios de
procesamiento alternos y el personal.

v" Probar el rendimiento de los sistemas de respaldo de los datos y de las redes.

v Actualizar el plan para cubrir los nuevos requerimientos de la empresa.

v’ Capacitar los lideres operacionales en los procedimientos de la ejecucion del plan.

%" Search Data Center en Espafiol. http://searchdatacenter.techtarget.com/es/cronica/Pasos-para-un-Plan-de-
Recuperacion-de-Desastres-DRP.
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Después de realizar las pruebas el plan de recuperacion debe ser actualizado. Es
recomendable que la prueba original se realice en horas que minimicen trastornos en los
servicios que brinda la empresa, y una vez demostrada la funcionalidad del plan, se debe
hacer pruebas adicionales donde todos los empleados tengan acceso virtual y remoto a
estas posiciones y funciones en el caso de un desastre. Un plan de recuperacion ante

desastres sin haber sido probado es equivalente a no tener un ningun plan.

6.3.1. Tipos de Pruebas

Previo a realizar la prueba del plan es necesario saber qué tipo de prueba se va a realizar.

Los tipos de pruebas mas conocidas y aceptadas generalmente son:

e Pruebas sobre papel (Structure Walk-Trough Test): Las diferentes areas de la
empresa se relinen y “caminan” a través del plan, evaluando diversos escenarios
desde el principio al fin.

e Prueba de lista de verificacion (CheckList Test): Representantes de las diferentes
areas de la organizacion revisan el plan y hacen sus comentarios para asegurarse
de que nada falte.

e Prueba de Simulacion (Simulation Test): Esta toma mas gente y planeacion, se
revisa un escenario especifico y se ejecutan los pasos que indican en el plan,

simulando incluso la relocalizacién hacia un sitio alterno.
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e Prueba Paralela (Parallel Test): Se hace para asegurarse de que los sistemas
trabajen de acuerdo a lo esperado en el sitio alterno. Se procesa en el sitio alterno
y se comparan los resultados con lo que se obtiene en el sitio de produccion.

e Prueba de Interrupcién Completa (Full Interruption Test): Esta es una prueba real
donde el sitio de produccion es detenido y se debe trabajar en las instalaciones y

facilidades alternas.?®

6.4. Mantenimiento del Plan

Se puede asegurar que periddicamente toda organizacion recluta nuevo personal,
modifica sus procesos y adquiere nuevos equipos. Por ende, actualizar la documentacion

del plan es fundamental para la recuperacion satisfactoria tras cualquier eventualidad.

CAM INC debe modificar y mantener su plan de recuperacion ante desastres por lo
menos una vez al afio, para conservarlo actualizado, debido a que asegura que las areas
permanezcan preparadas para el manejo de incidentes relacionados a la continuidad del

negocio a pesar de los cambios a las personas, los procesos y la tecnologia.

28

ISACA.org
http://www.isaca.org/chapters7/Monterrey/Events/Documents/20050920%20Cobit%20para%20asegurar%
20continuidad%20operaciones.pdf
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Los principales disparadores de mantenimiento al plan de recuperacion ante desastres en

CAM INC son:

v’ Revisiones periddicas al DRP (mantenimiento programado).
v Adecuaciones identificadas por el control de cambios.

v Adecuaciones identificadas como resultado de pruebas o ejercicios.

El plan debe ser mejorado continuamente, aprendiendo de los errores cometidos, a
sabiendas de que contiene mucha informacion sensitiva, por lo que debe ser distribuido

solo a las personas autorizadas para actualizarlo.



CONCLUSIONES

La pérdida o robo de datos y los eventos catastréficos que ocurren en las empresas
demuestran la necesidad de contar con métodos de control de acceso a la informacién y
plan de recuperacion ante desastres. Es importante identificar los riesgos y amenazas a
los que se encuentra expuesta una organizacion, ya que al menos para un 60% de las
empresas el impacto econémico de la pérdida de datos representa una cifra igual o
superior a 50.000 délares al afio y la respuesta tardia ante incidentes no programados ha

dejado fuera de servicio a un 15%.

En el estudio realizado se demostrd el hecho de que la empresa CAM INC actualmente
necesitaba implementar una herramienta que mitigue la pérdida de datos al igual que
disefiar un plan de recuperacion efectivo para garantizar la continuidad de sus procesos
durante una eventualidad o desastre. Dicha empresa en caso de no seguir las
recomendaciones realizadas podria mermar en sus operaciones de manera definitiva, pero
con el seguimiento de las pautas presentadas, el poder de reaccién y sobrevivencia ante
cualquier desastre incrementa y disminuyen los efectos causados por estos. Del mismo
modo, se realizaron estudios que ayudan a la solucion optima en lo referente a costos,
eficacia y prontitud, ya que se analizaron los procesos que representan la vida misma de

la empresa.



Finalmente, los mecanismos de prevencion de pérdida de datos y plan de recuperacion
antes desastres deben ser parte esencial de cualquier organizacion, ya que se implementan
con la finalidad de garantizar la confidencialidad de los datos, la credibilidad de la
organizacion y de sus operaciones apoyadas en tecnologias, ante cualquier problemaética

de origen humano o natural, provocadas o0 no.



RECOMENDACIONES

A partir de los resultados obtenidos tras la implementacion de la herramienta de
prevencion de pérdida de datos y disefio de plan de recuperacion ante desastres, se

sugiere lo siguiente para CAM INC:

v" Establecer controles de acceso a la informacién.

v Asignar permisos de acceso a los recursos de la red en funcion de los diferentes
perfiles de los usuarios.

v’ Utilizar distintas tecnologias de filtrado de contenido, para evitar los virus,
malware y troyanos.

v Respaldar la informacion en distintos lugares.

v"Implementar herramientas para el control y vigilancia del acceso a los servicios de
internet.

v" Motivar, capacitar y concientizar a los usuarios sobre el buen manejo de los
recursos de la empresa.

v Disefar politicas de seguridad eficientes.

v' Aplicar el plan de recuperacién ante desastres en los diferentes procesos
existentes, para garantizar la sobrevivencia ante un desastre.

v Poner en préactica evaluaciones periédicas de los diferentes factores que podrian
fungir como amenazas contra el desenvolvimiento de la empresa.

v Plantear escenarios de desastres que serviran de base al momento de determinar

las alternativas viables de recuperacion.



GLOSARIO

Almacenamiento en la nube: Es un modelo de servicio en el cual los datos de un
sistema de computo se almacenan, se administran, y se respaldan de forma remota,
tipicamente en servidores que estan en la nube y que son administrados por un proveedor
del servicio. Estos datos se ponen a disposicion de los usuarios a través de una red, como

lo es Internet.

Amenaza: Todo elemento o accion capaz de atentar contra la seguridad de la

informacion.

Base de Datos: Sistema computarizado para llevar registros. Es posible considerar a la
propia base de datos como una especie de armario electrénico para archivar, es decir, es

un deposito o contenedor de archivos de datos computarizados.

Centro de datos: Centro de almacenaje de datos, que provee servicios de negocio y

entrega de forma segura aplicaciones y datos a usuarios remotos a través de Internet.

Cold Site: Es un duplicado del sitio original de la organizacion Este sitio es el méas barato

de operar. No incluye copias de backup ni tampoco hardware. La falta de hardware



contribuye con los costos minimos de mantenimiento que tiene este tipo de sitios pero

requiere un mayor tiempo para que la organizacion se recupere luego de un desastre.

Confidencialidad: Servicio de seguridad o condicidn que asegura que la informacion no
pueda estar disponible o ser descubierta por o para personas, entidades o procesos no
autorizados. También puede verse como la capacidad del sistema para evitar que

personas no autorizadas puedan acceder a la informacion almacenada en él.

Dato: Un dato es una informacion breve y concreta que representa una condicién o
situacion de un sujeto o idea mas amplia. El dato es una representacion simbolica
(numérica, alfabética, algoritmica, etc.) de un atributo o variable cuantitativa. Los datos

describen hechos empiricos, sucesos y entidades.

Hot Site: Es un duplicado del sitio original de la organizacion. Mantiene la completitud
de los sistemas informaticos como también los backups mas recientes. Puede haber

sincronizacion en tiempo real.

Informacion: La informacion es un conjunto de datos acerca de algun suceso, hecho,
fendmeno o situacion, que organizados en un contexto determinado tienen su significado,
cuyo proposito puede ser el de reducir la incertidumbre o incrementar el conocimiento

acerca de algo.



Informatica: Conjunto de conocimientos cientificos y técnicas que hacen posible el

tratamiento automatico de la informacién por medio de ordenadores.

Integridad: Cualidad de la informacion que se considera exacta, completa, homogénea,
solida y coherente con la intenciéon de los creadores de esos datos. Esta cualidad se
obtiene cuando se impide eficazmente la insercién, modificacion o destruccién no
autorizada, sea accidental o intencional del contenido de una base de datos. La integridad
de los datos es uno de los seis componentes fundamentales de la seguridad de la

informacion.

Objetivo de Punto de Recuperacién: “Recovery Point Objective” 0 “RPO”. Define la

pérdida de datos méaxima tolerable que se acepta ante una situacion de desastre.

Respaldo de Informacion: “Backup”. Es la copia de los datos importantes de un
dispositivo primario en uno o varios dispositivos secundarios, ello para que en caso de
que el primer dispositivo sufra una averia electromecanica o un error en su estructura
I6gica, sea posible contar con la mayor parte de la informacidn necesaria para continuar

con las actividades rutinarias y evitar perdida generalizada de datos.

Riesgo: Incertidumbre existente por la posible realizacién de un suceso relacionado con
una amenaza de dafio respecto a los bienes o servicios informaticos, como equipos,

periféricos, instalaciones, programas, etc.



Seguridad Informatica: Es el area de la informética que se enfoca en la proteccion de la
infraestructura computacional y todo lo relacionado con esta y, especialmente, la
informacion contenida o circulante. Para ello existen una serie de estandares, protocolos,
métodos, reglas, herramientas y leyes concebidas para minimizar los posibles riesgos a la

infraestructura o a la informacion.

Seguridad de la Informacion: Es la proteccion de la informacion y de los sistemas de la

informacion del acceso, uso, divulgacion, interrupcién o destruccién no autorizada.

Sistema: Conjunto de componentes que interaccionan entre si para lograr un objetivo
comun. Aunque existe una gran variedad de sistemas, la mayoria de ellos pueden
representarse a través de un modelo formado por cinco bloques bésicos: elementos de
entrada, elementos de salida, seccion de transformacién, mecanismos de control y

objetivos.

Tecnologia: Conjunto de conocimientos y técnicas aplicadas de forma légica y ordenada
que le permiten al ser humano cambiar su entorno material o virtual para satisfacer sus
necesidades. Es un proceso combinado de pensamiento y accion con la finalidad de

generar soluciones que sean utiles.

Tecnologia de la Informacién: Es toda herramienta y metodo empleado para recabar,

retener, manipular o distribuir informacion. La tecnologia de la informacién se encuentra



generalmente asociada con las computadoras y las tecnologias afines aplicadas a la toma

de decisiones.

Tiempo Objetivo de Recuperacion: “Recovery Time Objective” o “RTO”. Se refiere a
cuénto tiempo puede permanecer la organizacion sin ejecutar una actividad, el uso de una

aplicacién (hardware y/o software) o informacion relevante.

Tiempo Méaximo de Interrupcidn: “Maximum Tolerable Outage” o “MTO”. Es el
tiempo maximo de inactividad que la organizacién puede tolerar la ausencia o no

disponibilidad de una funcién o proceso.

Virtualizacion: Es el concepto que describe cdmo en un solo computador fisico se
coordina el uso de los recursos para que varios sistemas operativos puedan funcionar al
mismo tiempo de forma independiente y sin que ellos sepan que estdn compartiendo

recursos con otros sistemas operativos.

Vulnerabilidad: Debilidad en un sistema que permite a los atacantes violar la
confidencialidad, integridad, disponibilidad, control de acceso y consistencia del sistema

0 de sus datos y aplicaciones.



VMWare: Es el nombre que lleva el software de virtualizacion de servidores (Virtual
Machine), por extension de la marca de la empresa que lo facilita. Se trata de un sistema
de virtualizacion por software, en el que se emula un sistema fisico (ordenador) con unas
caracteristicas de hardware determinadas. VMware permite ejecutar varios sistemas

operativos de forma independiente sobre una infraestructura fisica.

Warm Site: Es un duplicado del sitio original de la organizacion intermedio entre el hot
y el cold site. Estos sitios tendran hardware y conectividad operativos, aunque en una
escala menor al sitio original. Tendran backups a mano pero estos no seran completos y

pueden no ser tan recientes.



BIBLIOGRAFIA

e Asociacion de Auditoria y Control de Sistemas de Informacion (ISACA). (2014).
Consultado el 21 de julio de 2014, en
http://www.isaca.org/chapters7/Monterrey/Events/Documents/20050920%20Cobi
t%20para%20asegurar%20continuidad%?20operaciones.pdf

e Basualdo, Cristian (2011). Delitos informaticos. Consultado el 27 de junio de
2014, en http://crimenescyberneticos.blogspot.com/p/pericia-informatica.htmi

e Cappiello, Hernan (2012). La invisibilidad de las pruebas de corrupcion.
Consultado el 25 de junio de 2014 en http://www.lanacion.com.ar/1450864-la-
invisibilidad-de-las-pruebas-de-corrupcion

e Daltabuit, E. (2007).La seguridad de la informacion. México, Limusa.

e Date, C. (1995). An Introduction to database System 6th edition. Addison Wesley.

e E. C.T.(2006). Sistemas de Bases de Datos 4ta Edicion. Addison Wesley.

e Guess (2009). El Cibercrimen y delitos informaticos. Consultado el 22 de julio de
2014, en http://www.slideshare.net/guest225f3bd/el-cibercrimen-y-delitos-
informaticos

e J, R. (2005). Cibersociedad, Tecnologia de la Informacion y La Comunicacion.
Consultado el 16 de junio de 2014, en

http://www.cibersociedad.net/archivo/articulo.php?art=218


http://crimenescyberneticos.blogspot.com/p/pericia-informatica.html
http://www.lanacion.com.ar/1450864-la-invisibilidad-de-las-pruebas-de-corrupcion
http://www.lanacion.com.ar/1450864-la-invisibilidad-de-las-pruebas-de-corrupcion

Pérez Cleto, Cristian Ariel (2009). Implementacion de un plan de recuperacion de
desastres para las empresas de Call Center en la Republica Dominicana Caso:
Stream Global Services. Universidad UNAPEC.

Rodriguez Prieto, A. (2006). Proteccion de la informacion. Disefio de
criptosistemas informaticos. Madrid, Paraninfo. ISBN 84-283-1434-9.

Salazar, C. (2008). Cibermundos, La TIC como herramienta a la gestion
empresarial. Recuperado de
http://cibermundos.bligoo.com/content/view/145501/Las-TI1C-como-herramienta-

a-la-gestion-empresarial.html

Santiago Quevedo, Carlos Maria (2007, 16 de diciembre). Tecnologia y algo mas.
Recuperado de http://csantiagoeljurista.blogspot.com/2007/12/realidad-de-los-

delitos-informticos-en.html

Sosa Gonzalez, Gregorys José (2012). Plan de recuperacién ante desastres
aplicado al area de tecnologia del Ministerio de Educacion de la Republica
Dominicana (MINERD) en el periodo enero-abril 2012. Universidad UNAPEC.
Vasquez, M. R. (2008). Crimines y Delitos de Computadoras y Alta Tecnologia
en la era de los convergentes. Santo Domingo.

Vieites Gomez, A. Enciclopedia de la Seguridad Informatica. Editorial

Alfaomega. México. ISBN 978-970-15-1266-1.


http://csantiagoeljurista.blogspot.com/2007/12/realidad-de-los-delitos-informticos-en.html
http://csantiagoeljurista.blogspot.com/2007/12/realidad-de-los-delitos-informticos-en.html

Fuentes electrénicas:

Symantec. http://www.symantec.com/products-solutions/
ISACA.org. https://www.isaca.org/Pages/default.aspx

ISO.org. http://www.iso.org/iso/home/standards.htm

Asociacién Esparfiola para la Calidad. http://www.aec.es/web/guest/centro-
conocimiento/seguridad-de-la-informacion

Universidad Nacional Auténoma de México. http://redyseguridad.fi-
p.unam.mx/proyectos/seguridad/ServConfidencialidad.php
YourDictionary.com. http://computer.yourdictionary.com/dataintegrity
Galeon.com. Riegos Informéticos.

http://auditoriadesistemas.galeon.com/productos2223863.html

Diccionario de informatica. http://www.alegsa.com.ar/Dic/vulnerabilidad.php
About.com. http://aprenderinternet.about.com/od/La_nube/g/Almacenamiento-en-
la-nube.htm

Seguridad de la Informacién en Colombia.
http://seguridadinformacioncolombia.blogspot.com/2010/05/analisis-de-impacto-

de-negocios.html



ANEXO I

ANTEPROYECTO DE TRABAJO DE GRADO



2 UNArP=C

UNIV=RSIOAD AP=C

Decanato de Ingenieria e Informatica

Escuela de Informatica

Implementacion de una herramienta de prevencion de pérdida de datos
y plan de recuperacion ante desastres en la empresa CAM INC, Santo
Domingo, 2014.

Autores

Stephanie Petit H. 2010 0551
Luis Ariel Rosario 2010 1542
Raul G. Pena 2010 1669

ASesores:
Ing. Mitsuteru Nishio

Ing. Santo Rafael Navarro

Anteproyecto de la monografia para optar por el titulo de:

Ingeniero en Sistemas de Computacion.

Distrito Nacional, Republica Dominicana

2014



IMPLEMENTACION DE UNA HERRAMIENTA DE PREVENCI()N
DE PERDIDA DE DATOS Y PLAN DE RECUPERACION ANTE
DESASTRES EN LA EMPRESA CAM INC, SANTO DOMINGO,

2014.



2. Seleccion del Titulo y Definicién del Tema

2.1 Titulo: Implementacion de una herramienta de prevencion de pérdida de datos y

plan de recuperacion ante desastres en la empresa CAM INC, Santo Domingo,

2014.

2.1 Definicion del Tema

La pérdida de datos en las empresas puede atribuirse a errores humanos o del sistema,
fallos en los equipos, ataques externos o condiciones adversas. La informacion es uno de
los componentes claves para que las instituciones puedan enfrentarse a la competencia y
satisfacer las necesidades del mercado. Es indudable lo dificil que puede llegar a ser
prevenir y controlar todos los riesgos a los que se enfrenta la seguridad de la informacion.
Siguiendo ese orden, en esta investigacion se plantea la implementacién de una
herramienta para la gestion de la seguridad informatica en la empresa CAM Inc., que
permita la prevencion de pérdida de informacién y administracion de la misma. Es
menester estudiar, y en su caso, introducir o implementar todo un sistema o herramienta

que permita reducir al minimo estos riesgos.



3. Planteamiento del Problema

En vista de los avances de la tecnologia en la actualidad se puede afirmar que es
imposible concebir la idea de manejar una empresa sin utilizar medios informaticos
(hardware y software). Las instituciones se ven obligadas a implementar y utilizar las
nuevas tecnologias para satisfacer las necesidades del mercado, ser més eficientes,
proveerles mas facilidades a sus clientes, gestionar y almacenar sus datos y transacciones,

entre otras actividades.

El crecimiento sostenido del mercado negro de la informacién®, funciona como motor
que impulsa una importante masa de ataques informaticos, principalmente destinados a
obtener bases de datos con informacion personal o empresarial. En tal sentido, y de forma
especifica, los ataques informaticos se han filtrado en la empresa CAM Inc., institucién
privada dedicada a brindar servicios de envio de dinero y alimentos hacia Haiti, y envio
de dinero hacia Republica Dominicana, Canada, Estados Unidos y otros paises. La
problematica que afecta a la empresa consiste en perdida y robo de informacion critica de
sus clientes y agentes autorizados, tales como: nimero de cuenta bancaria, historial de
transacciones, situacién domiciliaria, limite de crédito, historial crediticio, en general,

informacidn sensible de sus clientes que podrian llevar a serios abusos.

# panda Security. The Cyber Crime Black Market. (2011). Recuperado el 28 de mayo de 2014, desde
http://cybercrime.pandasecurity.com



La empresa no cuenta con controles para el acceso a los datos, agravante que se hace
mayor teniendo en cuenta que manejan una cartera de mas de seiscientos mil clientes y
un volumen de datos de 2.5 terabytes al mes, con un tréfico de 0.964 gigabytes por

segundo.

Desde su Orbita interna no tiene politicas de privacidad, procedimientos de respaldo y
recuperacion de datos, ni almacenamiento externo de informacion, lo que significa que
cualquier fallo en su sistema o alguna incidencia intencional o no, les representaria una
perdida cuantiosa, a sabiendas de que cuentan con un capital de activos de alrededor de

diez millones de dolares.

Por todas las razones mencionadas anteriormente la fuga de informacién, y plagio de
datos en CAM Inc. se ha vuelto el pan de cada dia y es necesario contrarrestar estas
incidencias, realizando un monitoreo de datos con una herramienta eficaz que permita
detectar, supervisar y proteger los datos confidenciales, al igual que descubrir el flujo
anormal de datos, la extraccion o duplicacion de informacion, o cualquier modalidad de
ataque contra la seguridad informéatica de la empresa, de forma tal que sea posible la
identificacion de los diferentes riesgos que constituyen una amenaza para Sus

operaciones.



4.  Objetivos

4.1. Objetivo General

Implementar la herramienta de gestion de seguridad de la informacion Symantec
Prevencién de Perdida de Datos (Data Loss Prevention) y disefiar un plan de

recuperacion ante desastres en la empresa CAM Inc.

4.2. Objetivos Especificos

a. Prevenir la perdida y robo de datos en la empresa CAM Inc., mediante el uso de
una herramienta de monitoreo y administracion de datos.

b. Implementar controles I6gicos Y fisicos de acceso a la informacion en las distintas
areas de CAM Inc.

c. Analizar los tipos de bases de datos con las que se va a trabajar.

d. Disefar politicas de respaldo de datos en los servidores.

e. Asegurar los metadatos a través del servicio de almacenamiento en la nube que
ofrece NAP del Caribe.

f. Implementar un plan de recuperacion ante desastres.
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Figura 1.1 Esquematizacidn de la investigacion. Fuente: Fuente Propia



5. Justificacion

De acuerdo con el mas reciente Informe Global sobre Fraude de Kroll 2011, la mitad de
las compafiias se sienten muy vulnerables al robo de informacién, y en aquellas que
tienen mas pérdidas por fraude, los autores mas probables fueron ejecutivos de alto nivel
0 ejecutivos menores. Afirman que la mayor incidencia en el robo de informacion y datos
electrénicos ocurre en las empresas financieras (29%); de tecnologia, medios y
telecomunicaciones (29%); salud, farmacéuticas y biotecnologia (26%); y servicios
profesionales (23%). Asimismo, en 28% de las compafiias afectadas por fraude, los
autores mas probables de estos fueron ejecutivos menores, en tanto que en otro 21%

fueron empleados de nivel gerencial.

En CAM INC, se han recibido reportes por parte del 12% de los clientes donde el
denominador comdn es que sus datos estan siendo usados y divulgados sin autorizacion
previa, lo que podria dar paso al phishing, fraude u hostigamiento, todos estos, delitos
informéaticos que consisten en aprovechar fallas en la proteccion de informacion
confidencial para fines delictivos. Ademas, la organizaciéon mensualmente pierde el
14,4% de la informacion almacenada, lo que representa pérdidas monetarias y pone en

cuestionamiento su reputacion.



5.1. Justificacion Teorica

Mediante la aplicacion tedrica y procedimental de una herramienta que ofrezca
soluciones para la gestion de datos, esta investigacion busca supervisar y administrar la
pérdida de informacién en CAM INC, y a su vez establecer controles de acceso para la

obtencién de la misma.

De igual modo, se busca describir los procesos que soportan el manejo de la informacién,

cdmo garantizar su integridad y de qué forma responder ante cualquier contingencia.

5.2. Justificacion Metodoldgica

Para realizar los objetivos de dicha investigacion se agotaran técnicas que apoyen el
andlisis de la problemética que presenta la empresa CAM INC, y luego se suministraran

soluciones de gestion, proteccion y recuperacion de datos de forma satisfactoria.

Por otra parte, permitird la recoleccion de datos, se procesardn y se obtendrad la

informacion pertinente para la redaccion de informes.



5.3. Justificacion Practica

La utilizacion de medios informéaticos en la actualidad representa un recurso
imprescindible para las empresas y su desarrollo. Este recurso a medida que avanzan los

tiempos se ha convertido en una necesidad inherente del mundo organizacional.

El fin practico fundamental de la investigacion es la implementacién de una herramienta
de gestion de seguridad que les permita a los encargados de la tecnologia de informacion
proteger y controlar toda la informacidn vital que maneja la empresa.

La implementacion de dicha herramienta, le brindara a CAM INC, los siguientes

beneficios:

v" Una plataforma para la administracion de flujo de trabajo, de reparacién vy
politicas, y revision de incidentes.

v' Supervision de los puntos de salida, Endpoint y dispositivos, para evitar poner en
peligro los datos confidenciales.

v' Proteccion de los datos confidenciales mientras se transfieren del recinto de la
organizacion a la nube.

v’ Supervision y proteccion de los datos utilizados en equipos portatiles y escritorios

cuando los usuarios estan dentro y fuera de la red.



6. Tipo de Investigacion

Segln la naturaleza de la informacién que va a presentar en la investigacion y a fin de
llevar a cabo el desarrollo de esta monografia, seran utilizados los siguientes tipos de

investigacion:

a) Explicativa: Busca mostrar las relaciones de causa-efecto de los problemas que
pueden presentarse al no poseer una logistica adecuada para la proteccion de la

informacidn ante la ausencia de un sistema de seguridad informatica.

b) Cualitativa: La investigacion se define como cualitativa debido a que responde al
proceso y fases establecidas para la misma. Dichas fases son: definicion del

problema, disefio del trabajo, analisis e informe.

c) De Campo: El estudio estd delimitado como investigacion de campo, debido a
que constituye un proceso sistematico, riguroso y racional de recoleccion,
tratamiento, analisis y presentacion de datos, basado en una estrategia de
recoleccion directa de la realidad de las informaciones necesarias para la

investigacion, con enfoque cualitativo y perspectiva descriptiva.



7. Marcos de Referencia

7.1. Marco Tedrico

La seguridad de la informacion tiene como fin la proteccién de la informacion y de los
sistemas de una amplia variedad de amenazas, como por ejemplo: acceso, Uuso,
divulgacion, interrupcion o destruccion no autorizada. Su proteccién tiene como objeto
asegurar la continuidad del negocio, minimizar los riesgos (combinacion de la
probabilidad de ocurrencia de un evento y sus consecuencias) y maximizar el retorno de

la inversidn y las oportunidades (Leonardo Ramos, 2009).

La seguridad de la informacién es una secuencia de pasos continuos de mejora donde
intervienen factores como las politicas de privacidad y seguridad, confidencialidad y
controles establecidos para proteger la informacidn de cualquier riesgo de pérdida, robo o
alteracion. Dichos factores deberan revisarse, modificarse y adecuarse ante las nuevas
amenazas que se puedan generar, con el objetivo de tomar las medidas necesarias para

reducirlas y en el mejor de los casos eliminar por completo los riesgos.

Es asi como las medidas de prevencion ante pérdida de informacién y acceso a los datos

han cobrado mucho mas importancia en las organizaciones.



McAfee publico recientemente un analisis sobre la problemética de la pérdida de datos de
empresas causada por la violacion de sistemas de seguridad informéticos. De acuerdo al
estudio, Pérdida de Datos por los Nameros (siglas en inglés: Data Loss by the Numbers),
la persistencia del problema del robo de datos esti garantizada por el hecho de que la

informacion es valiosa para propdsitos legitimos, en este caso la actividad empresarial.

Entre los severos perjuicios econémicos que significan para las empresas la pérdida o
destruccion de datos se destacan:

e Dafio ala marca y pérdida de confianza de los accionistas.

e Costos legales, demandas colectivas y costos de relaciones publicas.

e Costos por multas y por notificacion a los afectados.

e Costos por monitoreo de créditos y por bienes y servicios para retener a clientes.

e Suspension de los servicios, investigaciones de seguridad y pérdida de clientes e

ingresos.

La pérdida de datos es una de las problematicas mas importantes en una empresa. Dia tras
dia se crean y modifican muchos datos, archivos y ficheros como parte de los
procedimientos que dan soporte a las actividades. La vulnerabilidad ante la pérdida de

datos es un riesgo al que se esta expuesto de forma inevitable.



7.2. Marco Conceptual

Informéatica
Conjunto de conocimientos cientificos y técnicas que hacen posible el tratamiento

automético de la informacién por medio de ordenadores.*

Sistema

Un sistema es un conjunto de componentes que interaccionan entre si para lograr un
objetivo comin. Aunque existe una gran variedad de sistemas, la mayoria de ellos pueden
representarse a través de un modelo formado por cinco bloques basicos: elementos de
entrada, elementos de salida, seccion de transformacion, mecanismos de control y

objetivos.®

Dato

Un dato es una informacion breve y concreta que representa una condicién o situacion de
un sujeto o idea mas amplia. El dato es una representacion simbodlica (numeérica,
alfabética, algoritmica, etc.) de un atributo o variable cuantitativa. Los datos describen

hechos empiricos, sucesos y entidades.*

% Definicién de informatica en el Diccionario Real Academia de la Lengua Espafiola.

%1 Alarcon, Vicenc Fernandez. Desarrollo de Sistemas De Informacién. 2006. Universidad Politécnica de
Catalunya, SL.

%2 Corrales, Juan Desongles. Conocimientos Basicos de Informética. 2006. Espafia. Mad, S.L.



Informacion

La informacion es un conjunto de datos acerca de algin suceso, hecho, fenémeno o
situacién, que organizados en un contexto determinado tienen su significado, cuyo
proposito puede ser el de reducir la incertidumbre o incrementar el conocimiento acerca

de algo.*®

Base de Datos

Un sistema de bases de datos es bésicamente un sistema computarizado para llevar
registros. Es posible considerar a la propia base de datos como una especie de armario
electronico para archivar, es decir, es un depdsito o contenedor de archivos de datos

computarizados.*

Tecnologia

Conjunto de conocimientos y tecnicas aplicadas de forma logica y ordenada que le
permiten al ser humano cambiar su entorno material o virtual para satisfacer sus
necesidades. Es un proceso combinado de pensamiento y accion con la finalidad de

generar soluciones que sean utiles.35

* Promonegocios. (2008). http://www.promonegocios.net/mercadotecnia/que-es-informacion.html
* Date & Ruiz Faudon. (2001).
% Que es la tecnologia? http://quees.la/tecnologia/



Tecnologia de la Informacion

Es toda herramienta y método empleado para recabar, retener, manipular o distribuir
informacion. La tecnologia de la informacion se encuentra generalmente asociada con las

computadoras y las tecnologias afines aplicadas a la toma de decisiones.*

Seguridad Informatica

Es el area de la informatica que se enfoca en la proteccion de la infraestructura
computacional y todo lo relacionado con esta y, especialmente, la informacion contenida
o circulante. Para ello existen una serie de estandares, protocolos, métodos, reglas,
herramientas y leyes concebidas para minimizar los posibles riesgos a la infraestructura o

a la informacion.®’

Seguridad de la Informacion
La Seguridad de la Informacion tiene como fin la proteccion de la informacién y de los
sistemas de la informacion del acceso, uso, divulgacion, interrupcion o destruccion no

autorizada.®®

% Tecnologia de informacion. http://www.tuobra.unam.mx/publicadas/040702105342-__191_Qu.html

37 Gestién de riesgo en la seguridad de la informética.
http://protejete.wordpress.com/gdr_principal/definicion_si/

% Asociacion Espafiola para la Calidad. http://www.aec.es/web/guest/centro-conocimiento/seguridad-de-la-
informacion



Confidencialidad

Servicio de seguridad o condicién que asegura que la informacién no pueda estar
disponible o ser descubierta por o para personas, entidades o procesos no autorizados.
También puede verse como la capacidad del sistema para evitar que personas no

autorizadas puedan acceder a la informacién almacenada en él.*

Privacidad

Derecho de mantener de forma reservada o confidencial los datos de la computadora y los

que intercambia con su red.*

Integridad

Cualidad de la informacion que se considera exacta, completa, homogénea, sélida y
coherente con la intencion de los creadores de esos datos. Esta cualidad se obtiene
cuando se impide eficazmente la insercion, modificacion o destruccion no autorizada,
sea accidental o intencional del contenido de una base de datos. La integridad de los

datos es uno de los seis componentes fundamentales de la seguridad de la informacion.**

% Universidad Nacional Auténoma de México.
http://redyseguridad.fip.unam.mx/proyectos/seguridad/ServConfidencialidad.php

“0 privacidad y seguridad informatica. http://www.slideshare.net/alu4albertde/privacidad-y-seguridad-
informtica

1 YourDictionary.com, http://computer.yourdictionary.com/dataintegrity



Amenaza

Todo elemento o accidon capaz de atentar contra la seguridad de la informacion. Las
amenazas surgen a partir de la existencia de vulnerabilidades, es decir que una amenaza
solo puede existir si existe una vulnerabilidad que pueda ser aprovechada, e
independientemente de que se comprometa o no la seguridad de un sistema de

informacion.*?

Riesgo

Incertidumbre existente por la posible realizacion de un suceso relacionado con una
amenaza de dafio respecto a los bienes o servicios informaticos, como equipos,

periféricos, instalaciones, programas, etc.*

Vulnerabilidad

Debilidad en un sistema que permite a los atacantes violar la confidencialidad, integridad,
disponibilidad, control de acceso y consistencia del sistema o de sus datos y
aplicaciones.*

Respaldo de Informacion

*2 Universidad Nacional de Lujan. Departamento de Seguridad Informatica.
http://www.seguridadinformatica.unlu.edu.ar/?q=node/12

*% Galeon.com. Riegos Informaticos. http://auditoriadesistemas.galeon.com/productos2223863.html
*“ Diccionario de informética. http://www.alegsa.com.ar/Dic/vulnerabilidad.php



Es la copia de los datos importantes de un dispositivo primario en uno o varios
dispositivos secundarios, ello para que en caso de que el primer dispositivo sufra una
averia electromecanica o un error en su estructura l6gica, sea posible contar con la mayor
parte de la informacidn necesaria para continuar con las actividades rutinarias y evitar

perdida generalizada de datos.

Almacenamiento en la Nube

Es un modelo de servicio en el cual los datos de un sistema de cdmputo se almacenan, se
administran, y se respaldan de forma remota, tipicamente en servidores que estan en la
nube y que son administrados por un proveedor del servicio. Estos datos se ponen a

disposicion de los usuarios a través de una red, como lo es Internet.*

7.3. Marco Espacial

“ About.com. http://aprenderinternet.about.com/od/La_nube/g/Almacenamiento-en-la-nube.htm



Este trabajo se llevara a cabo en la empresa de envio de valores y alimentos CAM INC,
Santo Domingo, Republica Dominicana. Se ha tomado dicha empresa por las siguientes
razones:
e Tiene pérdida de informacion.
e Tiene reportes de sus clientes con respecto a la duplicacién y divulgacion de sus
datos sin autorizacion.
e No tienen una herramienta que les permita monitorear los ataques a su sistema y
contrarrestarlos.
e No tienen control de acceso a sus datos.

Todas estas razones hacen mas cémoda la plataforma para llevar a cabo delitos

informaticos.

7.4. Marco Temporal

La investigacion sera realizada en un periodo aproximado de cuatro meses; iniciando en
mayo y culminando en agosto 2014. Dicho periodo fue seleccionado porque coincide con

la seleccién y entrega de los trabajos de grado.



8. Aspectos Metodoldgicos

8.1. Método

Para recolectar las informaciones necesarias en el desarrollo de la investigacion se

utilizaran los siguientes métodos:

a)

b)

Meétodo de Observacion: Se utilizara para visualizar de forma continua la
situacion actual en lo que respecta a la seguridad de la informacion,

especificamente la perdida de datos dentro de la empresa a investigar.

Meétodo Deductivo: Se partira de premisas generales (lineamientos en los que
se basa la seguridad de la informacion) hasta llegar a premisas particulares
(implementacién de una herramienta para prevencion de pérdida de

informacion).

Meétodo de Andlisis: Se utilizara este método para identificar cada una de las
partes que se deben llevar a cabo al momento de asegurar la informacion que

maneja la empresa.



8.2. Procedimientos

Luego de obtener las informaciones sobre el objeto de estudio aplicando los métodos ya
mencionados anteriormente se procedera a definir los conceptos tedricos necesarios para
conocer los fundamentos y caracteristicas de los temas. Las definiciones se realizaran a

partir de libros, sitios webs y documentos académicos en linea.

8.3. Técnicas

Las técnicas predominantes a lo largo de esta investigacion serdn la entrevista y los

cuestionarios, usando como instrumento auxiliar, el fichaje.

Las entrevistas permitiran recopilar informacion de mano directa del gerente general y

del encargado de TI de la empresa.

Los cuestionarios serviran para hacer una recopilacion mixta de los datos y el fichaje

permitira tomar notas extras de forma informal de la informacion obtenida.
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10.

ANEXO II

Cuestionario Seguridad de la Informacion

¢Estan sufriendo pérdidas de datos en la empresa?

En caso de tener, ;Con qué frecuencia ocurren estas pérdidas de datos?
¢ Quiénes tienen acceso a los datos?

¢ Qué politicas de acceso a la informacién tiene la empresa?

¢ Qué politicas de seguridad de la informacion tiene la empresa?

¢ Tienen respaldo de datos?

En caso de tener, ¢Con qué frecuencia se hacen dichos respaldos?

¢ Tienen plan de recuperacion ante desastres?

¢ Tienen equipos de emergencia?

¢Cuéndo fue la ultima vez que la empresa se vio afectada por una de las

siguientes amenazas? Asigne un valor del 1 al 5 para las frecuencias.

Donde 1 = casi nunca 5 = muy frecuente

e Terrorismo

e Terremotos

e Inundaciones

e Atagques Humanos/Huelgas
e Incendio

e \irus



ANEXO I11

Cuestionario BIA

¢ Cuales son los procesos de negocio de CAM INC?

¢ Cuanto tarda en horas recuperar el trabajo atrasado?

¢Cual es el plazo en horas para la recuperacién de los procesos que se han
interrumpido?

Haga una valoracién del impacto operacional de la interrupcion de esos procesos.
¢ Cuales son las dependencias internas y externas?

¢ Cuales son las aplicaciones informaticas que soportan dichas dependencias?

¢ Cuales son los procedimientos alternos o sugeridos gue tienen?

¢ Tienen registros de cada proceso?

¢ Cudles son los recursos minimos para la recuperacion de cada dependencia?



Nombre

Departamento

Puesto

Correo
electronico

Fecha

ANEXO IV

En la siguiente tabla, complete la informacion solicitada segun los procesos que usted

maneja:
Nombre de
Frecuencia | responsable
Proceso Subproceso Descripcion de uso y puesto




