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INTRODUCCION

En Estos ultimos afios la comunicacién inalambrica ha evolucionado
notablemente. El uso de dispositivos moéviles ya es masivo y a éstos cada vez se
le han ido agregando nuevas funcionalidades, sin embargo esto es sélo el inicio
de la comunicacién inaldmbrica, ya que éstas contintian apostando a convertir el

aire en el mejor medio de transporte de datos.

Las transmisiones inaldmbricas constituyen una eficaz y poderosa
herramienta que permite la transferencia de voz, datos y video, sin la necesidad

de utilizar cables para establecer la conexién.

Esta transferencia de informacién es lograda a través de la emisién de
ondas de radio, permitiendo asi tener dos grandes ventajas las cuales son la

movilidad y flexibilidad del sistema en general.

En este trabajo de grado se destaca la ventaja que nos ofrece tener
interconectadas las bibliotecas de las universidades de Santo Domingo. Esta
consideracioén se basa en el hecho de que el objetivo principal de la tecnologia
esta orientado a facilitar la vida del ser humano, por lo que al unificar las fuentes
bibliogréficas de cada localidad, la basqueda y posterior ubicaciéon de los textos

contribuye a dicho objetivo.
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También es necesario identificar los elementos que hay que tomar en
cuenta para crear una red inalambrica para el transporte de datos, como son: la
seguridad, antenas, puntos de acceso, zona de Freesnel, ubicaciéon de los puntos

conexion, etc.

A medida que se adentre en el contenido de este proyecto, el lector
identificard las diferentes tecnologias de transmision inaldambrica, como son:
Radio Frecuencia, Microondas, Satélites, Infrarrojo, etc., asi como también los

conceptos basicos asociados a la comunidad inaldmbrica.

Adelante...........
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Capitulo I

Antecedentes de la

Tecnologia Inalambrica
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I. ANTECEDENTES DE LA TECNOLOGIA INALAMBRICA

1.1 Origen y Evolucion de la Tecnologia Inalambrica
Antecedentes
Las comunicaciones inaldmbricas comenzaron con:
» La postulacién de las ondas electromagnéticas por James Cleck Maxwell
durante el afio de 1860 en Inglaterra.
e La demostracion de la existencia de estas ondas por Heinrich Rudolf
Hertz en 1880 en Inglaterra.

» Lainvencién del telégrafo inaldambrico por Guglielmo Marconi.

Durante 1890 eminentes cientificos como Jagdish Chandra Bose de India,
Oliver Lodge en Inglaterra y Augusto Righi de la Universidad de Bologna, se
encargaron del estudio de los fundamentos naturales de las ondas

electromagnéticas.

La nocién de la transmision de informacion sin el uso de cables fue visto

por nuestros ancestros como algo magico.
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En 1896 la primera patente de comunicaciones inaldambricas fue concedida
a Guglielmo Marconi en el Reino Unido. Desde aquel momento, entonces el
numero de desarrollos en el campo de las comunicaciones inaldmbricas tomaron

ese sitio.

En 1980 comienza la era celular. Diferentes desarrollos y nuevas

tecnologias tomaron lugar durante los afios de 1990 al 2000.

Las comunicaciones avanzan sin parar y ponen al alcance de los usuarios
el acceso a los datos desde cualquier punto y desde cualquier dispositivo. Las
nuevas tecnologias de comunicacién inaldmbricas son el punto crucial de la

tecnologia de comunicacion en este afio.

Durante largo tiempo la gestiéon de la informacién digital dependia de
grandes sistemas y de sus terminales. Luego, éstos se conectaron de forma
remota mediante la linea telefénica. Mas tarde, llegaron los ordenadores
personales y con ellos el auge tanto de los sistemas aislados e individuales como

de los conectados alrededor de una red local.
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Sin embargo, en todos los casos habia una clara dependencia del punto de
enlace, el punto de conexién a los servidores en una LAN, o a una linea
telefénica en el caso de terminales y PCs remotos. Luego los sistemas portatiles
permitieron cortar con los puestos fijos. Pero la libertad se perdia a la hora de
comunicarse con los servidores de la empresa o con Internet, ya que también

dependian de nuevo de los cables.

1.2 Funcionamiento de la Tecnologia Inalambrica
El IEEE aprobé en 1996 un nuevo protocolo de comunicaciones llamado
80211b o también conocido como Wi-Fi (Wireless Fidelity). En este protocolo se

define la forma de transmisién de informacién usando ondas radioeléctricas.

El espectro radioeléctrico es limitado, puesto que se destina para muchos
usos: radioaficionados, televisién, radio, ... asi que el mismo instituto definié6 una
banda de frecuencia que en ese momento se encontraba en desuso y era aplicable a

nivel mundial, la de los 2,4 Ghz.

Anteriormente fue una banda militar de alta frecuencia, pero con el tiempo
las comunicaciones militares evolucionaron a frecuencias més elevadas y a
comunicacion por satélite, con lo que se decidié dedicar esa banda a comunicaciones
médicas. El paso del tiempo ha querido que esta banda quede libre y se use para el

estandar Wi-Fi.
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Para comunicarse en esta banda son necesarios unos dispositivos
formalmente son llamados Tarjetas Inalambricas, pero que en realidad no son
mas que tarjetas de red que, en vez de funcionar con un cable convencional,
realizan esta transmisién por radio. Son dispositivos que estan bajando
continuamente de precio en el mercado y cada vez son mas asequibles para un

usuario doméstico.

Incorporando una tarjeta de este tipo conectada a un PC, podemos realizar

enlaces entre distintos ordenadores.

El problema que presentan estas tarjetas es su baja potencia, lo que
repercute en un menor alcance. Afortunadamente, algunos fabricantes se han
dado cuenta de las necesidades que los compradores demandan y han optado
por ofrecer la posibilidad de conectar, mediante un conector que incluyen en la
propia tarjeta, un cable ("pigtail") que une la tarjeta a una antena externa y asi

ampliar el radio de accién.
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1.3 Tecnologias de Transmisiéon Inalambricas

Una de las tecnologias mas prometedoras y discutidas en esta década es la
de poder comunicar computadoras mediante tecnologia inaldmbrica. La
conexiéon de computadoras mediante Ondas de Radio o Luz Infrarroja,
actualmente esta siendo ampliamente investigada. Las Redes Inalambricas
facilitan la operacién en lugares donde la computadora no puede permanecer en

un solo lugar, como en almacenes o en oficinas que se encuentren en varios pisos.

También es util para hacer posibles sistemas basados en plumas. Pero la
realidad es que esta tecnologia estd todavia en pafiales y se deben de resolver
varios obstaculos técnicos y de regulaciéon antes de que las redes inaldmbricas
sean utilizadas de una manera general en los sistemas de cémputo de la

actualidad.

No se espera que las redes inaldmbricas lleguen a remplazar a las redes
cableadas. Sin embargo se pueden mezclar las redes cableadas y las inalambricas,
y de esta manera generar una "Red Hibrida" y poder resolver los altimos metros
hacia la estaciéon. Se puede considerar que el sistema cableado sea la parte
principal y la inaldmbrica le proporcione movilidad adicional al equipo y el

operador se pueda desplazar con facilidad dentro de un almacén o una oficina.
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1.3.1 Radio Frecuencia RFID

Se le conoce asi a las ondas aéreas
electromagnéticas para comunicar informacién
desde un punto a otro; son portadoras de radio
porque desempefian la funcién de entregar

energia al receptor. Los datos que se transmiten

son sobrepuestos sobre la portadora de radio
para que pueda extraer de manera precisa por el receptor. Es a lo que se conoce
como la modulaciéon de la portadora por la informacién que se transmite.
Después de que los datos son sobrepuestos (modulados) en el transportador de
radio, la sefial de radio ocupa mas de una sola frecuencia, donde la frecuencia de
la informacién modulada se agrega a la portadora. Multiples portadoras de radio
pueden coexistir en el mismo espacio a la vez, sin que haya interferencia, si las
ondas de radio se transmiten sobre radiofrecuencias diferentes. Para extraer los
datos, un receptor de radio se sintoniza en una radiofrecuencia mientras rechaza

otras.

La identificacién por radiofrecuencia (RFID) es una de las tecnologias que
mayor progresion esta alcanzando actualmente en el desarrollo de la gestion y el

incremento de los beneficios en actividades de distribucién de todo tipo.
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Checkpoint, principal proveedor mundial de sistemas de proteccion
electronica de articulos por radiofrecuencia (RF-EAS), ofrece una gama completa
de avanzadas soluciones de identificacién para aplicaciones detallistas, logisticas,

industriales, en bibliotecas, etc.

La alianza de Checkpoint con Mitsubishi Materials Corporation,
denominada Diamond Checkpoint Development Group, ha venido a reforzar las
posiciones de liderazgo que ambas empresas poseian, respectivamente, en las
tecnologias de la radiofrecuencia y los circuitos integrados. El resultado es una
gama completa de productos de identificacién por radiofrecuencia que incluye
las etiquetas de 13,56 MHz de bajo costo, los lectores fijos y portatiles y los

programas informaéticos de aplicacién.
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RFID - Historia

Aios 40

Aios 60

Aios 80

Aios 90

Febrero

1997

1998

Febrero

1999

Octubre
2000

Durante la Segunda Guerra Mundial, Inglaterra emplea transmisores

de RF para distinguir sus aviones de regreso de los del enemigo.

Identificacién por radiofrecuencia de seguridad de los equipos y el

personal involucrados en instalaciones nucleares.

Seguimiento de ganado con receptores de identificacién por
radiofrecuencia en lugar del marcado. Las companias de ferrocarril
prefieren la identificacién por radiofrecuencia a los cédigos de barra

para la senalizacion de la mercancia en ruta.

La identificacion por radiofrecuencia empieza a sustituir a las

monedas o las fichas en las carreteras de peaje.

Checkpoint se une a Mitsubishi Materials Company con el objetivo de

acabar con la barrera de 1 délar por etiqueta.
Creacién de la etiqueta de RFID Performa 13,56 MHz.

Lanzamiento comercial de la serie Performa y de los sistemas de
identificaciéon por radiofrecuencia para bibliotecas, con lo que se crea

una gama completa de etiquetas y lectores.

Presentaciéon de los productos de lectura-escritura de Checkpoint,

como la etiqueta de 1.024 bits y los lectores de corto y largo alcance.
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v Transmisién por radiofrecuencia
La transmisiéon por radiofrecuencia puede ser ttil para introducir los
datos en el sistema de informacién contable sin necesidad de ningtn tipo de

cableado.

Algunas de las ventajas de utilizar esta tecnologia son: facilitar el control
de almacenes, llevar un control del inventario en tiempo real, optimizar el
espacio fisico de los almacenes, reducir movimientos de equipos y empleados,
incrementar la productividad de la mano de obra al sincronizar movimientos de
materiales, simplificar el surtido de materiales a produccién y de productos a
clientes, permitir la comunicacién inmediata dentro de una planta, enlazar
controladores de acceso, terminales portétiles, lectores de cédigos de barras,

impresoras, basculas, PCs sin necesidad de ningtn tipo de cableado.

1.3.1.1 Bluetooth
Bluetooth es una iniciativa

9 Blu8t0 Oth multidistribuidor que proporciona una

norma mundial para conectividad

inaldmbrica de corto alcance entre una serie de dispositivos méviles o fijos.
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Desarrollada inicialmente por Ericsson, Bluetooth permite a los teléfonos
moviles y otros dispositivos inaldmbricos comunicarse a velocidades de hasta 721
Kbits/seg por radio de corto alcance con ordenadores portatiles, impresoras, faxes y
otros dispositivos equipados al efecto, evitando asi la necesidad de instalar cables y
conectores especiales. Bluetooth utiliza la banda de radio sin licencia y disponible en

todo el mundo de 2,45 GHz.

Es un estandar que utiliza FHSS, capaz de transmitir a velocidades de 1 Mbps
y es apoyado por mas de 2000 empresas de tecnologia. Bluetooth ha surgido
altimamente como un posible substituto a todo tipo de cable anexado a una

computadora, debido a su costo y el apoyo de cientos de instituciones empresariales.

En cuanto a su implementacién Bluetooth utiliza el término piconet. Un
piconet es un grupo de 2 u 8 aparatos que utilizan "Bluetooth",estos aparatos que
forman parte del piconet comparten el mismo rango que es utilizado por un
"Hopping Sequence", a su vez cada piconet contiene un aparato "Principal" que es el
encargado de coordinar el "Hopping Pattern" del piconet para que los demas

aparatos "Esclavos" sean capaces de recibir informacién.

Ademas éste es un estandar libre lo que simplifica su uso para disefiar y sacar
al mercado nuevos productos innovadores que se beneficien de la conectividad

inaldmbrica.
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Cada dispositivo Bluetooth esta equipado con un transceiver que transmite.
Ademas de los canales de datos, estan disponibles 3 canales de voz a 64 Kbs. Cada
dispositivo tiene una direccién tnica de 48 bits basada en el estandar de la IEEE
802.11 para redes de area local inaldambricas, que le permite formar temporalmente
parte de una piconet. Las conexiones son uno a uno, con un rango maximo de 10
metros, aunque mediante el uso de repetidores se puede lograr un alcance de hasta

100 metros con algo de distorsion.

Set top Boxes
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v Inmunidad a las interferencias

En cuanto a interferencias con otros dispositivos, hay que tener cuidado con
los que operan en la misma banda. Por ejemplo, lo mismo que esta prohibido el uso
de teléfonos moviles en los aviones, se puede prohibir el uso de cualquier otro
dispositivo que incorpore un chip Bluetooth, ya que podria interferir con los

elementos de navegacion.
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El protocolo banda base que utiliza Bluetooth combina las técnicas de
conmutacién de circuitos y de paquetes y para asegurar que los paquetes llegan
en orden. La velocidad para un canal asimétrico de datos puede llegar a 721
Kbit/s en un sentido y 57,6 Kbit/s en el otro, o 432, 6 Kbit/s en ambos sentidos si

el enlace es simétrico.

Un aspecto muy importante, dado lo reducido del chip, y que va a ir
incorporado en dispositivos portatiles y alimentado con baterias, es que los
dispositivos Bluetooth cuando no intercambian datos, entonces establecen el

modo de "espera" para ahorrar energia, quedando a la espera de mensajes.

Bluetooth opera en una banda de frecuencia que esta sujeta a
considerables interferencias, por lo que el sistema ha sido optimizado para evitar
éstas interferencias. En este caso La técnica de salto de frecuencia es aplicada a
una alta velocidad y una corta longitud de los paquetes (1600 saltos / segundo,
para slots-simples). Los paquetes de datos estan protegidos por un esquema
ARQ (repeticiéon automaética de consulta), en el cual los paquetes perdidos son
automaticamente retransmitidos, aun asi, con este sistema, si un paquete de
datos no llegase a su destino, s6lo una pequefia parte de la informacién se

perderia.
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La voz no se retransmite nunca, sin embargo, se utiliza un esquema de
codificacién muy robusto. Este esquema, que estd basado en una modulacién
variable de declive delta (CSVD), que sigue la forma de la onda de audio y es
muy resistente a los errores de bits. Estos errores son percibidos como ruido de

fondo, que se intensifica si los errores aumentan.

1.3.1.2 Celulares
v" Historia de la telefonia celular

Martin Cooper fue el pionero en esta tecnologia, a él se le
considera como "el padre de la telefonia celular" al

introducir el primer radioteléfono, en 1973, en Estados

Unidos, mientras trabajaba para Motorola; pero no fue
hasta 1979 cuando aparecieron los primeros sistemas comerciales en Tokio, Japén

por la compaiiia NTT.

En 1981, los paises nérdicos introdujeron un sistema celular similar a
AMPS (Advanced Mobile Phone System). Por otro lado, en Estados Unidos,
gracias a que la entidad reguladora de ese pais adopté reglas para la creaciéon de
un servicio comercial de telefonia celular, en 1983 se puso en operacién el primer

sistema comercial en la ciudad de Chicago.
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Con ese punto de partida, en varios paises se diseminé la telefonia celular
como una alternativa a la telefonia convencional inalambrica. La tecnologia tuvo
gran aceptacién, por lo que a los pocos afios de implantarse se empezé a saturar
el servicio. En ese sentido, hubo la necesidad de desarrollar e implantar otras
formas de acceso multiple al canal y transformar los sistemas analégicos a

digitales, con el objeto de darle cabida a mas usuarios.

Para separar una etapa de la otra, la telefonia celular se ha caracterizado
por contar con diferentes generaciones. Las generaciones de la telefonia

inaldmbrica.

--Primera generacion (1G)

La 1G de la telefonia mévil hizo su apariciéon en 1979 y se caracterizé por
se analdgica y estrictamente para voz. La calidad de los enlaces era muy baja,
tenian baja velocidad (2400 bauds). En cuanto a la transferencia entre celdas, era
muy imprecisa ya que contaban con una baja capacidad (Basadas en FDMA,
Frequency Division Multiple Access) y, ademas, la seguridad no existia. La
tecnologia predominante de esta generacion es AMPS (Advanced Mobile Phone

System).
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--Segunda generacion (2G)

La 2G arrib6 hasta 1990 y a diferencia de la primera se caracterizé por ser
digital. EL sistema 2G utiliza protocolos de codificacién mas sofisticados y se
emplea en los sistemas de telefonia celular actuales. Las tecnologias
predominantes son: GSM (Global System por Mobile Communications); 1S-136
(conocido también como TIA/EIA136 o ANSI-136) y CDMA (Code Division
Multiple Access) y PDC (Personal Digital Communications), éste ultimo

utilizado en Japon.

Los protocolos empleados en los sistemas 2G soportan velocidades de
informacién mas altas por voz, pero limitados en comunicacién de datos. Se
pueden ofrecer servicios auxiliares, como datos, fax y SMS (Short Message
Service). La mayoria de los protocolos de 2G ofrecen diferentes niveles de
encripciéon. En Estados Unidos y otros paises se le conoce a 2G como PCS

(Personal Communication Services).

--Generacion 2.5 G

La generacion 2.5G ofrece caracteristicas extendidas, ya que cuenta con
mas capacidades adicionales que los sistemas 2G, como: GPRS (General Packet
Radio System), HSCSD (High Speed Circuit Switched), EDGE (Enhanced Data

Rates for Global Evolution), IS-136B e IS-95Bm entre otros.
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--Tercera generacion 3G

La 3G se caracteriza por contener a la convergencia de voz y datos con
acceso inalambrico a Internet; en otras palabras, es apta para aplicaciones
multimedia y altas transmisiones de datos. Los protocolos empleados en los
sistemas 3G soportan altas velocidades de informacién y estdn enfocados para
aplicaciones mas allda de la voz como audio (mp3), video en movimiento,

videoconferencia y acceso rapido a Internet, sélo por nombrar algunos.

En un futuro préximo los sistemas 3G alcanzaran velocidades de hasta 384
Kbps, permitiendo una movilidad total a usuarios, viajando a 120 kilémetros por
hora en ambientes exteriores. También alcanzard una velocidad maxima de 2
Mbps, permitiendo una movilidad limitada a usuarios, caminando a menos de 10

kilémetros por hora en ambientes estacionarios de corto alcance o en interiores.

En relacién a las predicciones sobre la cantidad de usuarios que podria
albergar 3G, The Yanlee Group anticipa que en el 2004 habrd mas de 1,150

millones en el mundo, comparados con los 700 millones que hubo en el 2000.
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Dichas cifras nos anticipan un gran niamero de capital involucrado en la
telefonia inaldmbrica, lo que con mayor razén las compaiiias fabricantes de
tecnologia, asi como los proveedores de servicios de telecomunicaciones estaran

dispuestos a invertir su capital en esta nueva aventura llamada 3G.

v" Como funcionan los teléfonos celulares

La gran idea del sistema celular es la divisién de la ciudad en pequefas
células o celdas. Esta idea permite la re-utilizacién de frecuencias a través de la
ciudad, con lo que miles de personas pueden usar los teléfonos al mismo tiempo.
En un sistema tipico de telefonia analoga de los Estados Unidos, la compafiia

recibe alrededor de 800 frecuencias para usar en cada ciudad.

La compaiiia divide la ciudad en celdas. Cada celda generalmente tiene un
tamano de 26 kilémetros cuadrados. Las celdas son normalmente disefiadas

como hexdgonos (figuras de seis lados), en una gran rejilla de hexagonos.

Cada celda tiene una estacién base que

consiste de una torre y un pequefio edificio

:x‘:
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que contiene el equipo de radio.
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Cada celda en un sistema andlogo utiliza un séptimo de los canales de voz
disponibles. Eso es, una celda, mas las seis celdas que la rodean en un arreglo
hexagonal, cada una utilizando un séptimo de los canales disponibles para que

cada celda tenga un grupo tnico de frecuencias y no haya colisiones.

Un proveedor de servicio celular tipicamente recibe 832 radio frecuencias
para utilizar en una ciudad. Cada teléfono celular utiliza dos frecuencias por
llamada, por lo que tipicamente hay 395 canales de voz por portador de sefal.
(las 42 frecuencias restantes son utilizadas como canales de control). Por lo tanto,

cada celda tiene alrededor de 56 canales de voz disponibles.

En otras palabras, en cualquier celda, pueden hablar 56 personas en sus
teléfonos celulares al mismo tiempo. Con la transmisién digital, el nimero de
canales disponibles aumenta. Por ejemplo el sistema digital TDMA puede
acarrear el triple de llamadas en cada celda, alrededor de 168 canales disponibles

simultdneamente.

La tecnologia celular requiere un gran nimero de bases o estaciones en
una ciudad de cualquier tamafio. Una ciudad grande puede llegar a tener cientos
de torres. Cada ciudad necesita tener una oficina central la cual maneja todas las
conexiones telefénicas a teléfonos convencionales, y controla todas las estaciones

de la region.
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v ¢Qué significa que un teléfono soporte "modo dual"?
Un teléfono que soporta el modo dual puede utilizar una sefial digital, o
de ser necesario una andloga. Esta ventaja lo mantendra conectado en algunas

regiones remotas que no cuentan todavia con servicio digital.

v Tecnologia Wap
WAP (Wireless Application Protocol o Protocolo de Aplicaciones

Inalambricas).

Es una solucién unificada para los servicios de valor agregado existentes y
futuros para la telefonia mévil. El protocolo incluye especificaciones para las
capas de sesién y de transporte del modelo OSI, asi como funcionalidades de

seguridad. WAP también define un entorno de aplicaciones.

Es escalable, permitiendo asi a las aplicaciones disponer de las
capacidades de pantalla y recursos de red segin su necesidad y en una gran
variedad de tipos de terminales. Los servicios podran ser aplicables a pantallas

de una sola linea o a terminales mucho més complejos como las PDAs.
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Funcionamiento de WAP

El usuario solicita la pagina WAP que quiera ver.
El micronavegador del mévil envia la peticién con la direccién (URL) de la
pagina solicitada y la informacién sobre el abonado al Gateway WAP
(software capaz de conectarse a la red de telefonia mévil y a Internet) .
El Gateway examina la peticién y la envia al servidor donde se encuentra la
informacién solicitada.
El servidor afiade la informacién http o HTTPS pertinente y envia la
informacién de vuelta al Gateway.
En el Gateway se examina la respuesta del servidor, se valida el c6digo WML
en busca de errores y se genera la respuesta que se envia al mévil.
El micronavegador examina la informacién recibida y si el cédigo es correcto
lo muestra en pantalla.
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Ambitos De Aplicacién
WAP ofrece infinitas posibilidades de cara tanto a empresas y
profesionales como al consumidor:
De cara a empresas y profesionales:
e Agendas corporativas WAP
¢ Gestion de pedidos (fuerza de ventas)
¢ Servicios de localizacién
¢ Gestion de flotas
¢ Servicios de mensajeria
¢ Tiendas virtuales

e Comercio electréonico moévil

De cara al consumidor:

e Servicios de banca on-line (mobile home-banking, bolsa, ...)
e Venta y reserva de billetes (transportes)

¢ Ticketing: espectaculos

¢ Informacién tiempo, tréfico, horarios, turistica, ...

¢ Escenarios de compra
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Ventajas e Inconvenientes
La tecnologia WAP tiene importantes ventajas ya que permite acceder a
Internet por medio de un dispositivo que podemos llevar con nosotros a

cualquier parte.

Sin embargo la tecnologia WAP esta teniendo menos éxito del esperado
debido a que también tiene algunos inconvenientes. En primer lugar la pequefia
pantalla de un teléfono moévil no permite mostrar contenidos con gréficos

atractivos.

También es dificil navegar y cuesta demasiado tiempo desplazarse por los
menus para llegar a la opcién que buscamos. Esto es debido a que en la pantalla
caben pocas opciones para cada ment por lo que hay que dividirlos en varios

pasos.

Cuando se trata de escribir un texto hay que tomarselo con paciencia
porque al no disponer de un teclado completo cada tecla del teléfono mévil sirve
para varias letras. Aunque una opcién es adquirir un pequefio teclado que se

conecta al teléfono movil.
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Con el agravante de que por mucho que intentemos aprender a manejarlo
bien sélo podremos ir un poco més rapido ya que el sistema no lo permite. De
todas formas algunos de estos inconvenientes pueden ir soluciondndose poco a
poco por lo que todavia el acceso a Internet por WAP no ha dicho su dltima

palabra.

1.3.1.3 Beepers
Un radiolocalizador es wun dispositivo de

comunicacién personal. Los radiolocalizadores se

clasifican con base en la forma como se comunican:

a) Unicamente Tono:

El radiolocalizador de "Unicamente Tono" no es sélo un dispositivo de
tonos. Este es el nombre comuin que se utiliza en la industria. El radiolocalizador
hace mas que solo generar un tono. Hay 6 formas en que el radiolocalizador de
"Unicamente Tono" se puede comunicar: 4 tonos diferentes, una luz y una

vibracién.
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b) Tono y Voz:

La radiolocalizacién con voz es todavia popular en algunas partes del
mundo. No ha sido adoptada en dreas donde la radiolocalizacién tiene gran uso
debido al nimero limitado de suscriptores que se pueden acomodar en un canal de
radio. Un sistema de radiolocalizacién a gran escala con multiples transmisores no

seria econdmicamente factible con radiolocalizadores de voz.

c) Despliegue Numérico:

m

1y A los radiolocalizadores numéricos algunas veces el publico

en general les llama "beepers digitales". Este es un nombre
incorrecto ya que existen dispositivos como los
radiolocalizadores con despliegue numérico analégico, y un
radiolocalizador generalmente no es analégico y digital a la

vVezZ.

Este es, hasta ahora, el radiolocalizador méas usado en el
mundo. El "contenido de informacién" del mensaje es bastante completo (mas que
un tono), y la capacidad del canal es mucho mayor que en el caso de mensajes de

VOZ.
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Los propietarios del sistema en muchas partes del mundo ofrecen este tipo de
radiolocalizador y ha tenido una amplia aceptaciéon por parte del puablico. Dado que
muchos radiolocalizadores pueden operar en un canal de radio, y casi todos los
sistemas numéricos estan totalmente automatizados (sin operadores), el costo de su

utilizacién es muy bajo.

d) Despliegue Alfanumérico:
Un mensaje alfanumérico enviado apropiadamente
le dice al suscriptor: quién llamé, por qué, dénde

debe ir, cuédndo, la direccién, la hora, etc. Es

importante observar que no se requiere contestar
una llamada con un radiolocalizador alfanumérico. Esta sola caracteristica puede
ahorrarle al suscriptor mucho tiempo y esfuerzo. En aquellos lugares del mundo
donde no se tienen disponibles teléfonos publicos (para contestar una llamada),
la caracteristica alfanumérica ofrece una gran ventaja sobre los otros tipos de

radiolocalizadores.
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Determinaciéon De La Frecuencia Del Radio

Las frecuencias mas comunes para radiolocalizacién son:

BANDA FRECUENCIA
Banda alta de VHF 138 -174 MHz
Rango inferior de UHF 406 -420 MHz
Rango medio de UHF 435 - 480 MHz

Rango superior de UHF 495 -512 MHz

Banda de 900 MHz 929 - 932 MHz

1.3.1.4 Wi-Fi
@- Entre las predicciones tecnolégicas,
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incrementaran gracias a factores como la extensién de los estdandares, el aumento de
la interoperabilidad, la creciente demanda de aparatos portatiles o la aparicién de

nuevas aplicaciones.



47

Esta tecnologia estd viviendo uno de sus momentos mas dulces desde que
alla por los afios 80 los Bulletin Board System, redes previas al desarrollo de Internet
mantenidas por los usuarios, se pusieran en funcionamiento. Las consultoras prevén
un aumento considerable de este mercado en los préximos afios y muchas empresas

albergan en él sus esperanzas para salir definitivamente de la crisis.

WI-FI o Wireless Fidelity es el nombre que se le ha dado a la tecnologia de
transmision de datos o acceso a Internet inalambrico que utiliza el protocolo de

Comunicaciéon 802.11 y trabaja en la banda de 2,4 GHz y 5 GHz de uso libre.

El alcance de una conexién de este tipo puede llegar a los cien metros a la
redonda, por lo que es posible implementarla en casas, empresas y sitios donde

acude mucha gente.

Es denominado también como un protocolo de comunicacién inalambrica de
area local que permite, tanto a los usuarios domésticos como corporativos, navegar a
través de Internet por medio de ondas de radio, es decir, sin la utilizacién de cables,
al menos en distancias cortas. De este modo, cualquier usuario con un computador
portétil o computadora de bolsillo al entrar en lugar con tecnologia WiFi puede

conectarse a la red facilmente.
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WiFi funciona de la siguiente manera: se necesita una infraestructura
primaria por donde transiten datos a altas velocidades, de alli la sefial de Internet
pasa mediante un punto de acceso (access point) que la distribuye en forma de
sefiales de radio por medio de antenas. La computadora debe estar equipada con
una tarjeta que recoja las sefiales. Equipos como los nuevos modelos de Palm y las
computadoras equipadas con el procesador Centrino de Intel no necesitan la tarjeta,

pues la tienen incorporada.

v' Utilizaciones del WI-FI
La tecnologia WiFi podrd ser utilizada en diferentes actividades
comerciales que requieran la transmisiéon de datos a través de un medio

inaldmbrico.

* Ventas: las personas que trabajen en ventas y cobros podran realizar y
modificar los inventarios en el mismo momento en que sus clientes hagan el
pedido.

* Facturacion: si esta tecnologia llega a su maximo punto de desarrollo, sera
posible realizar actividades como facturaciéon de recibos y pago de estos
mediante el sistema de banca virtual que funciona en el pais.

* Envio de reportes y datos: desde un lugar con cobertura se podra enviar

cualquier tipo de datos utilizando su equipo portatil o agenda electrénica.
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v" Compatibilidades del WI-FI

Para acabar con los conflictos entre los diferentes WI-FI, los fabricantes de
terminales estan colocando en el mercado los «Puntos de Acceso Inaldambrico de
Banda Dual», que se encargan de procesar la informacién que se emite tanto a 5 GHz

como a 2,4 GHz.

Otra iniciativa es la que ha ideado la Wi-Fi Alliance (asociacién que retne a
mas de 130 fabricantes), quien ha creado la marca WI-FI Certificate para asegurar la

compatibilidad entre las diferentes empresas.

Mas complicada es su compatibilidad con el UMTS y el GPRS. Los expertos
sostiene que estas tecnologias, aun siendo diferentes, estan llamadas a entenderse de
aqui a unos afios. Por ejemplo, una empresa puede beneficiarse de las ventajas de
tender una red WLAN en sus oficinas, pero posiblemente precise del UMTS para

gestionar su flota de transporte.

No obstante, ya existe la tecnologia y el hardware que garantiza que una
portéatil o una PDA, por ejemplo, puedan funcionar tanto en redes inalambricas
como en UMTS -aunque en fase experimental- y GPRS-GSM. Existen en el mercado
tarjetas de acceso a redes WI-FI capaces de albergar la tarjeta SIM del mévil. Los
expertos presumen que en los proéximos afos se producird un carrera entre los
fabricantes de hardware y operadores de telefonia para copar el mercado de

compatibilidad entre ordenadores, PDA’s y teléfonos méviles.
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v ¢Cuan rapido es Wi-Fi?

Wi-Fi estd disefiado para transmitir datos en forma inaldmbrica a
velocidades muy altas -a niveles de Megabits. La velocidad final que se logra
depende de varios factores; entre ellos: la cantidad de usuarios activos utilizando
un punto de acceso, la distancia en que se encuentra del punto de acceso,
cualquier obstrucciéon que interfiera con la sefal, y la velocidad de la linea
alambrica que conecta al punto de acceso. Generalmente la sefial Wi-Fi transmite
razonablemente bien a través de cristal y muchos tipos de pared, pero no

transmiten bien a través de metal, concreto o edificios.

V' ¢Qué es un “HotSpot”?

El término “HotSpot” se esta utilizando para referirse a los puntos de
acceso Wi-Fi en diferentes localidades publicas (fuera de su hogar u oficina).
Generalmente los “HotSpots” y los puntos de acceso Wi-Fi tienen alcance
limitado en el servicio, usualmente 300 pies 0 menos, sin obstrucciones. La nueva
tecnologia y la utilizaciéon de multiples puntos de acceso haran posible que se

extienda el alcance de la sefial Wi-Fi en algunas localidades en el futuro.
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1.3.1.5 Wi Max
Permite conectar hasta 1.552 personas por antena, cada 50 kilémetros.

Imaginese que se encuentra en Isla Fuerte, en el Golfo de Morrosquillo, y puede
transmitir las imagenes de un maravilloso atardecer, en vivo y en directo, a
través de su cdmara web conectada a un equipo portatil. Imaginese, ademas, que
un indigena, que habita en las selvas colombianas, a miles de kilémetros, puede
seguir por Internet inaldmbrico la clase de geografia que se dicta en un colegio de

Medellin.

Esto sera posible a partir de 2006, cuando entre en funcionamiento Wi
Max (Interoperabilidad Mundial para Acceso de Microondas), la tecnologia
inaldmbrica de mayor ancho de banda y alcance, que cubre hasta 50 kilémetros

de radio (Wi Fi llega hasta los 30 kilémetros).

La primera transmisién en Latinoamérica con Wi Max la realizé Intel, en
Cartagena, cuando hizo una demostracién con equipos portatiles, desde el
Castillo de San Felipe de Barajas, en el Cerro de La Popa y el Hotel Cartagena

Hilton, en el sector turistico del Laguito.
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v' Directo a la casa

Actualmente si se tiene acceso directo a Internet de banda ancha éste llega
a la casa por medio del cable del teléfono, Wi Max traerd la sefial a la casa a
través de torres, que envian la sefial de forma inaldmbrica, sin necesidad de

instalar cableado por las calles, como se hace tradicionalmente.

Cien compaiiias integran el Foro de Wi Max, que busca hoy encontrar un
estar universal. "Lo importante es que los dispositivos tengan un estandar tanico,

independiente de la marca, para que puedan comunicarse entre si.

v El complemento perfecto

Wi Max, que traera la sefial de Internet al hogar, se complementara con Wi
Fi, que se usard dentro de la casa para comunicar los equipos entre si. Por
ejemplo, el DVD portatil con el televisor o para pasar informacién de un

dispositivo a otro.

Esta nueva tecnologia, debido a su poder de cobertura, rapidez en la
transmision de datos y lo mejor de todo: habitar en un mundo libre de cables,
donde se pueda llevar la oficina a todas partes, al igual que el entretenimiento, la
cultura, la salud y la educacién. Sin duda estas nuevas tecnologias cambiaran

nuestra visién del mundo y la forma como lo vivimos.
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1.3.2 Microondas
Se denomina asi la porcién del espectro electromagnético que cubre las
frecuencias entre aproximadamente 3 Ghz y 300 Ghz (1 Ghz = 1079 Hz), que

corresponde a la longitud de onda en vacio entre 10 cm. y Imm.

La propiedad fundamental que caracteriza a este rango de frecuencia es
que el rango de ondas correspondientes es comparable con la dimensién fisicas
de los sistemas de laboratorio; debido a esta peculiaridad, las microondas exigen
un tratamiento particular que no es extrapolable de ninguno de los métodos de

trabajo utilizados en los méargenes de frecuencias con que limita.

Las lineas de baja frecuencia son usualmente ABIERTAS, con lo cual, si se
intenta utilizar a frecuencias elevadas, automaticamente surgen problemas de
radiacion de la energia electromagnética; para superar este inconveniente es
necesario confirmar los campos electromagnéticos, lo que normalmente se
efectia por medio de contornos metélicos; asi, los sistemas de transmision
usuales a microondas son, o bien lineas coaxiales, o bien, en general, guias de

onda continuadas por conductores abiertos o tuberias.
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La utilizacién en microondas, de las valvulas de vacio convencionales,
como amplificadores osciladores, esta limitada, por una parte, por el tiempo de
transito de los electrones en el interior de la vélvula y, por otra, por las
inductancias y por las capacidades asociadas al cableado y los electrodos de la

misma.

v Propiedades de las microondas
La energia electromagnética reacciona de diferentes formas segin el
objeto con el que interacttia en la superficie de la Tierra, esta energia puede

tomar tres caminos: ser reflejada, transmitida o absorbida.

Las microondas no se excluyen a estos comportamientos, pero su
respuesta en los censores del radar dependera de factores como (Chuvieco, 1996):
¢ Naturaleza del sustrato (suelo, vegetacién, agua)
¢ Orientacion de caracteristicas topogréficas (dngulo de incidencia)
¢ Aspereza superficial (rugosidad)

e Espesor de la cubierta superficial
¢ Contenido de agua del cuerpo

¢ Propiedades dieléctricas del cuerpo (condiciones dieléctricas)
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Es importante observar que las reflexiones de las microondas por la
superficie de la Tierra no se comportan como otras longitudes de ondas del
espectro electromagnético. Las superficies que transmiten una sefial fuerte y
brillante en una imagen del radar pueden comportarse como una sefial débil en
el rango del infrarrojo y ser oscuras en una fotografia o en el espectro visible para

imagenes de los satélites Landsat o SPOT.

v" Rugosidad

El concepto de rugosidad se refiere a cuan aspero es la superficie de un
cuerpo respecto al tamafio de la longitud de onda. Cuando las longitudes de
onda corta inciden en una superficie llana, la respuesta de ésta en el radar se
comportard como rugosa; la misma superficie aparecera como lisa cuando
incidan longitudes de onda mas largas. Esto quiere decir que a igual rugosidad
de terreno, un cuerpo se comportard como un cuerpo liso con longitudes de

ondas mas largas (Chuvieco, 1996).

De acuerdo a la rugosidad del terreno para una sehal dada, la
reflectividad de la sefial serd alta sobre superficies rugosas, dispersando la
energia en todas direcciones. Sobre superficies lisas, caso del agua calma, la
reflexion es especular y la sefial de retorno al radar puede ser practicamente

nula.
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En iméagenes generadas por radares, las superficies dsperas apareceran
mas brillantes que superficies més lisas del mismo material. La aspereza

superficial influencia la reflectividad de la energia de la microonda.

Las superficies lisas horizontales que reflejan casi toda la energia de la
incidencia lejos del radar se llaman los reflectores especulares, ejemplos de estas
superficies, son el agua tranquila o caminos pavimentados que aparecen oscuras
en las imdgenes de radar. En cambio las superficies asperas dispersan la energia
de la microonda incidente en muchas direcciones, esto se conoce como reflexion
difusa. Las superficies vegetales causan reflexion difusa y generan imédgenes con

un tono mas brillante.

v" Comunicaciéon Via Microondas

Béasicamente un enlace via microondas consiste en tres componentes
fundamentales: El Transmisor, El receptor y El Canal Aéreo. El Transmisor es el
responsable de modular una sefal digital a la frecuencia utilizada para
transmitir, El Canal Aéreo representa un camino abierto entre el transmisor y el
receptor, y como es de esperarse el receptor es el encargado de capturar la sefial

transmitida y llevarla de nuevo a sefial digital.
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El factor limitante de la propagacién de la sefial en enlaces microondas es
la distancia que se debe cubrir entre el transmisor y el receptor, ademas esta
distancia debe ser libre de obstaculos. Otro aspecto que se debe sefialar es que en
estos enlaces, el camino entre el receptor y el transmisor debe tener una altura
minima sobre los obstdculos en la via, para compensar este efecto se utilizan

torres para ajustar dichas alturas.

v' Antenas Y Torres De Microondas
La distancia cubierta por enlaces microondas puede ser incrementada por
el uso de repetidoras, las cuales amplifican y redireccionan la sefial, es
importante destacar que los obstaculos de la sefial pueden ser salvados a través
de reflectores pasivos. Las siguientes figuras muestran como trabaja un repetidor

y como se ven los reflectores pasivos.

Recelving Low Fregquency Dirivar Tutput Transmitting
anl@nna noesa convariar amplitier anbénna
ampdlifier
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La sefial de microondas transmitidas es distorsionada y atenuada mientras
viaja desde el transmisor hasta el receptor, estas atenuaciones y distorsiones son
causadas por una perdida de poder dependiente a la distancia, reflexién y refraccion

debido a obstaculos y superficies reflectoras, y a pérdidas atmosféricas.

v" Generacion De Microondas

Quizas fue el MAGNETRON, como generador de m. De alta potencia, el
dispositivo que dio pie al desarrollo a gran escala de las microondas, al abrir paso a
la utilizacién de sistemas de radar durante la II Guerra Mundial; sin embargo,
fueron KLYSTRONS, los que dieron una mayor versatilidad de utilizacién de las
microondas, sobre todo en el campo de las comunicaciones, permitiendo ademas
una mayor comprension de los fenémenos que tiene en lugar los tubos de

microondas.
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El principio basico de funcionamiento de estos generadores es la modulacién
de velocidad de un haz electrénico que al atravesar una cavidad resonante, excita en
ella oscilaciones electromagnéticas de la frecuencia de microondas deseada. El
estudio de los KLYSTRONS obligé a un amplio desarrollo desde los fenémenos de

carga espacial, la interpretacién de la operacién de los tubos.

Sin embargo, fue el desarrollo de otro tipo de valvulas, las de ONDA
PROGRESIVA (TWT, Travelling-Wave Tube); siglas de ésta clase de tubos, las que
dieron lugar a una mejor compresién de los fenémenos que tienen lugar en los haces
electrénicos, sobre todo en lo que respecta a las ondas electromecénicas, daban lugar

a amplificacién o generacion de microondas.

Para que este acoplamiento sea efectivo es preciso reducir la velocidad de
fase de la onda electromagnética lo cual se hace mediante estructuras periddicas de
entre las cuales la mas utilizada es la hélice; de esta forma es posible mantener una
iteraciéon continuada entre la onda electromagnética y el haz electrénico, modulado
en velocidad, y consecuentemente en densidad, que va cediendo su energia,
digamos cinética, a la onda electromagnética. Posteriormente también se desarrollo
el tubo de onda regresiva (BWO< Backward- wave oscillator), en el cual la velocidad

de fase de la onda va en direccién opuesta al flujo de energia en el circuito.
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Los dispositivos anteriores se basan en la conversién de energia de
continuidad en la energia de microondas, mientras que los amplificadores
paramétricos (AMPLIFICADOR, 8) utilizan como fuente de energia una de
alterna que convierten, por un procedimiento de mezcla, en la de alta frecuencia
deseada. En lugar de utilizar como elemento resistivo, utilizan un elemento
reactivo, como puede ser un diodo de capacidad variable, y de aqui el bajo nivel
de ruido que se puede lograr. Un fundamento anédlogo tienen los amplificadores
cuanticos MASER. Son estos amplificadores de bajo nivel de ruido los que han
abierto un gran campo de operacién en radioastronomia, asi como las

intercontinentales via satélite etc.

v Transmisién De Microondas

Un sistema en el que se utilizan localmente las microondas constara
fundamentalmente de un generador y de un medio de transmisién de la onda
hasta la carga; en caso contrario, tendremos necesidad de un sistema emisor y
otro receptor, estando el emisor compuesto por los elementos anteriormente
citados, donde la carga sera una antena emisora, mientras que el receptor sera

otra antena, medio de transmisioén y detector adecuado.

Ademas de estos elementos existiran otras componentes como pueden ser

atenuadores, desfasadores, frecuencimetros, medidores de onda estacionaria, etc.
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La guia de onda es esencia una tuberia metalica, a través de la cual se
propaga el campo electromagnético sin practicamente atenuacién, dependiendo
esta del material de que la misma esté fabricada; asi, a una frecuencia
determinada, y para una geometria concreta, la atenuacién sera tanto menor

cuanto mejor conductor sea el material.

A diferencia de lo que ocurre en el medio libre, en el que el haz de ondas
electromagnéticas es mas o menos divergente y sus campos transversales
electromagnéticos, en una guia el campo esta confinado en su interior,
evitandose la radiacién hacia el exterior, y sus campos ya no pueden ser TEM
sino que han de hacer necesariamente del tipo TE (campo electrénico transversal
a la direccién de propagacion), o bien TM (campo magnético transversal) o bien

hibridos, es decir, mezcla de TE y TM.

v Microondas terrestres
Suelen utilizarse antenas parabélicas. Para conexiones a larga distancia, se

utilizan conexiones intermedias punto a punto entre antenas parabdlicas.

Se suelen utilizar en sustitucion del cable coaxial o las fibras 6pticas ya
que se necesitan menos repetidores y amplificadores, aunque se necesitan

antenas alineadas. Se usan para transmision de televisiéon y voz.
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La principal causa de pérdidas es la atenuacién debido a que las pérdidas
aumentan con el cuadrado de la distancia ( con cable coaxial y par trenzado son

logaritmicas). La atenuacion aumenta con las lluvias.

Las interferencias es otro inconveniente de las microondas ya que al

proliferar estos sistemas, pude haber mas solapamientos de senales.

Telefonia Mowil [anlme]

-«
e

Telefonia Mdvil (Movistar)
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v" Microondas por satélite
El satélite recibe las senales y las amplifica o retransmite en la direccién

adecuada.
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Para mantener la alineacién del satélite con los receptores y emisores de la

tierra, el satélite debe ser geoestacionario.

Se suele utilizar este sistema para:
¢ Difusion de television.
¢ Transmision telefénica a larga distancia.

¢ Redes privadas.

El rango de frecuencias para la recepcion del satélite debe ser diferente del
rango al que este emite, para que no haya interferencias entre las sefiales que

ascienden y las que descienden.

Debido a que la sefal tarda un pequefio intervalo de tiempo desde que
sale del emisor en la Tierra hasta que es devuelta al receptor o receptores, ha de

tenerse cuidado con el control de errores y de flujo de la sefial.

Las diferencias entre las ondas de radio y las microondas son:
¢ Las microondas son unidireccionales y las ondas de radio omnidireccionales.
¢ Las microondas son mas sensibles a la atenuaciéon producida por la lluvia.
¢ En las ondas de radio, al poder reflejarse estas ondas en el mar u otros

objetos, pueden aparecer multiples sefiales "hermanas”.
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1.3.3 Satélite

v' (Que es un Satélite?

El satélite de comunicaciones es un dispositivo que actta principalmente
como "reflector" de las emisiones terrenas. Es la extension al espacio del concepto
"torre de microondas". Al igual que éstas, los satélites reflejan un haz de
microondas que transportan informacioén codificada. Realmente, la funcién de
reflexion se compone de un receptor y un emisor, que operan a diferentes

frecuencias, recibe a 6 GHZ y envia a 4 GHZ, (por ejemplo).

Un satélite es un objeto lanzado a la érbita de los planetas. Hay satélites
naturales como la luna, y satélites artificiales que hacen ciertos trabajos tales

como enviar y recibir sefiales de television, de teléfono, de fax entre otros.

Se distinguen dos clases de satélites:

Satélites activos: Provistos de cdmaras fotograficas y de television,

detectores de radiaciones y de meteoritos, radio, fuentes de energia eléctrica, etc.,
equipo que depende de la funcién programada y del peso soportable.

Satélites pasivos: No llevan en su interior ningtin instrumento de medida

y sus movimientos son estudiados desde la tierra.
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v' Sistemas satelitales

Las comunicaciones via satélite han sido una tecnologia muy utilizada
para proveer comunicaciones a dreas alejadas y de dificil acceso. Ante la escasa y
en muchos casos nula infraestructura terrestre de comunicaciones en las zonas
remotas, las comunicaciones via satélite abren una ventana hacia al resto del
mundo. Las comunicaciones satelitales permiten transmitir multiples servicios de
voz, datos y video a velocidades en el orden de Megabits por segundo. Las
terminales satelitales hacen posible las comunicaciones donde otros medios no

pueden penetrar por su alto costo.

La introduccién de pequenas terminales conocidas como VSAT (Very
Small Aperture Terminal) ha permitido que el costo de las comunicaciones via
satélite haya bajado drasticamente. VSAT es una tecnologia de comunicaciones
via satélite que mediante el uso de antenas de satélite con didmetros pequefios,
permiten comunicaciones altamente seguras entre una estacién maestra y nodos
dispersos geograficamente. Entre las aplicaciones tipicas de este tipo de
terminales se encuentra la telefonia rural, educacion a distancia, redes privadas y

acceso a Internet, entre otras.
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Existen satélites de todo tipo, los hay geoestacionarios (GEO,
Geostacionary Earth Orbit), aquellos que giran a una 6rbita natural a 36,000 Km.
de la superficie de la tierra. Existen satélites en 6rbitas bajas (LEO, Low Earth
Orbit)) y medias (MEO, Medium Earth Orbit) que dan varias vueltas a la tierra y
que para cubrir casi toda la superficie estdn agrupados en constelaciones de

satélites.

Los métodos de acceso al medio en comunicacién trabajan de manera
similar a la telefonia celular. Aunque en comunicaciones via satélite SCPC /
FDMA (Single Channel Per Carrier / FDMA) y TDMA son los métodos de acceso
multiple mas populares para redes privadas con VSAT; otras variantes de TDMA
como DAMA (Demand Asigment Multiple Access) y ALOHA son también
utilizados en menos proporcion. TDMA y CDMA son ampliamente usados para

comunicaciones méviles por satélite por los satélites LEOs y MEOs.
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v" Frecuencias De Bandas

BANDAS DE FRECUENCIAS DE SATELITE

Rango de Frecuencias (GHz)
Banda Servicio Usos
VHF  |[30-300 MHz Fijo Telemetria
UHF  [300-1000 MHz Movil Navegacion, Militar
Emision de audio,
L 1-2 Moévil
radiolocalizacién.
S 2-4 Moévil Navegacion
Voz, datos, video, Emision
C 4-8 Fijo
de video
X 8-12 Fijo Militar
Voz, datos, video, Emision
Ku 12-18 Fijo
de video.
Emisién de video, com.
K 18 - 27 Fijo
Intersatélite
Emisién de video, com.
Ka 27 - 40 Fijo
Intersatélite
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v Tipos De Orbitas Satelitales —
Existen varios tipos de Orbitas de los satélites artificiales los cuales se
clasifican de acuerdo a:
Su distancia de la Tierra (geoestacionaria, geosincrona, de baja altura, de

media altura y excéntricas). Su plano orbital con respecto al Ecuador (ecuatorial,

inclinada y polar). La trayectoria orbital que describen ( circular y eliptica).

Orbita Geosincrona: Es una 6rbita circular con un periodo de un dia
sideral. Para tener este periodo la 6rbita debe tener un radio de 42,164.2 Km.

(desde el centro de la tierra).

Orbita Geoestacionaria (GEO): Este tipo de érbita posee las mismas
propiedades que la geosincrona, pero debe de tener una inclinacién de cero
grados respecto al ecuador y viajar en la misma direccién en la cual rota la tierra.
Un satélite geoestacionario aparenta estar en la misma posicion relativa a algin
punto sobre la superficie de la Tierra, lo que lo hace muy atractivo para las

comunicaciones a gran distancia.
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Orbita de Baja Altura (LEO): Estas orbitas se encuentran en el rango de
640 Km a 1,600 Km entre las llamadas region de densidad atmosférica constante
y la regién de los cinturones de Van Allen. Los satélites de 6rbita baja circular

son muy usados en sistemas de comunicaciones méviles.

Orbitas de Media Altura: Son las que van desde 9,600 Km hasta la altura
de los satélites geosincronos. Los satélites de oérbita media son muy usados

también en las comunicaciones moéviles.

Orbita Ecuatorial: En este tipo de érbita la trayectoria del satélite sigue un

plano paralelo al ecuador, es decir tiene una inclinacién de 0.

Orbitas Inclinada: En este curso la trayectoria del satélite sigue un plano

con un cierto angulo de inclinacién respecto al ecuador.

Orbitas Polar: En esta 6rbita el satélite sigue un plano paralelo al eje de

rotacion de la tierra pasando sobre los polos y perpendicular la ecuador.

Orbitas circulares: Se dice que un satélite posee una o6rbita circular si su
movimiento alrededor de la tierra es precisamente una trayectoria circular. Este

tipo de 6rbita es la que usan los satélites geosincronos.
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Orbitas elipticas (Monlniya): Se dice que un satélite posee una 6rbita
eliptica si su movimiento alrededor de la tierra es precisamente una trayectoria

eliptica. Este tipo de 6rbita posee un perigeo y un apogeo.

v" Componentes De Un Satélite

Los satélites de comunicaciones emplean antenas en la frecuencia de
microondas para recibir sefales de radio procedentes de las estaciones
transmisoras; esas sefiales son repetidas de vuelta a otras estaciones en tierra. El
satélite actiia como una estacion repetidora. La estaciéon A transmite sehales de
una frecuencia especifica; (enlace ascendente) al satélite. El satélite, a su vez,
recibe las sefiales y las retransmite hacia la estacion terrestre B a la frecuencia del
enlace descendente. La sefial transmitida por el enlace descendente puede ser
recibida por cualquier estacién que esté dentro de la zona de cobertura. Las
sefiales pueden ser: voz, imdagenes, transmisiones de datos o sefales de
television. La capacidad de los satélites para transmitir y recibir se consigue
gracias a un dispositivo denominado transpondedor. Los transpondedores de los

satélites operan a frecuencias muy altas, generalmente del orden de Gigaherzios.

La mayoria de los satélites actuales emplean frecuencias en el rango de
6/4 gigaherzios. Otros satélites utilizan un ancho de banda mayor, y sus

transpondedores operan en el rango de 14/12 gigaherzios.
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v" Clasificacién De Los Satélites Dependiendo De La Altura

Satélites GEO

Los satélites GEO son ttiles en comunicaciones locales. Ubicados sobre
zona ecuatorial a una altura de 35.786 Km. Con la tecnologia actual se pueden
tener satélites espaciados cada 2 grados en los 360 totales del plano ecuatorial, sin
presentar interferencia, por lo tanto pueden haber 360/2 = 180 satélites de

comunicaciones geoestacionarios a la vez.

Tres de estos satélites pueden cubrir el globo con excepcién a ciertas
partes cerca de los polos norte y sur. Si se ponen estos satélites encima del
ecuador y siguen la direccién de la rotacién de la Tierra, parecen estar en la

misma situacién todo el tiempo.

Satélites MEO

Satélites de las comunicaciones encima del polo norte y polo sur estan en
Orbita elemento. Los Receptores de la tierra rastrean estos satélites y desde sus
Orbitas son mas grandes que LEO tienen que quedar dentro de rango de los

receptores por un periodo del tiempo mas largo.
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MEO, satélites ubicados alrededor de los 10.000 Km sobre la tierra,
empleados generalmente en funciones de wubicacién como localizacién

automatica de moéviles LAM.

Satélites LEO
LEO, satélites de muy baja 6rbita, del orden de cientos de Km, operando

en la banda de 1 Ghz. El proyecto IRIDIUM (Motorola) pertenece a este grupo.

Un satélite en baja o6rbita de la Tierra rodea 100 a 300 millas sobre las
Tierra. Desde esta asi cerca de la Tierra, el satélite debe viajar a velocidades muy
rapidas, a veces a aproximadamente 17. 500 millas por hora. Toman sobre una

hora y una mitad a érbita la tierra.

Satélites naturales
La Luna es el satélite de la Tierra, si bien la Luna y la Tierra tienen un
tamarfio tan similar que se las puede considerar en algunos momentos como un

sistema de dos planetas.

El movimiento de la mayor parte de los satélites conocidos del Sistema
Solar alrededor de sus planetas es directo, es decir, de oeste a este y en la misma

direccién que giran sus planetas. Solamente ciertos satélites de grandes planetas
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exteriores giran en sentido inverso, es decir, de este a oeste y en direccién
contraria a la de sus planetas; probablemente fueron capturados por los campos
gravitatorios de los planetas algin tiempo después de la formacion del Sistema

Solar.

v' (Qué es un satélite artificial?

El satélite artificial es una de las herramientas mas
utiles creadas por el hombre. Posibilita observar y
controlar nuestro planeta y mirar al Cosmos sin la

interposicion de la atmoésfera. Se entiende por

satélite artificial a cualquiera de los objetos puestos
en Orbita alrededor de la Tierra. Los objetivos son variados y van desde los fines

cientificos, tecnolégicos a los militares.

Un satélite artificial es un objeto no tripulado puesto en 6rbita alrededor
de la Tierra, quedando fuera de esta definicién los cohetes lanzadores como las
capsulas tripuladas o de carga, los transbordadores espaciales y las estaciones

orbitales.

Tampoco son considerados satélites artificiales las sondas espaciales

enviadas a cualquier otro destino del Sistema Solar.
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v En la actualidad hay satélites de:
Observacion. Para la recolecciéon, procesamiento y transmisiéon de datos

de y hacia la Tierra.

Comunicaciones: utilizados para la comunicacion telefénica y la
transmisiéon de datos digitales e imagenes de televisiéon. Para la transmisién,
distribucion y diseminacién de la informacién desde diversas ubicaciones en la

Tierra a otras distintas posiciones.

Navegacion: permiten determinar posiciones en el mar con un error limite
de menos de 10 m, y también ayudan a la navegacién en la localizacién de hielos

y trazado de corrientes oceanicas.
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Meteorolégicos: fotografian la Tierra y proporcionan
datos a las estaciones meteorologicas para la
prediccién de las condiciones atmosféricas de todo el

mundo.

Estudio de recursos terrestres y cientificos: se utilizan para estudiar la alta

atmosfera, el firmamento, o para probar alguna ley fisica.

Militares. Son aquellos que apoyan las operaciones
militares de ciertos paises, bajo la premisa de su
seguridad nacional. La magnitud de sus programas
espaciales militares es tan grande y secreta que hasta
hace poco sélo se podia valorar por el nimero de

lanzamientos que suponia.

Satélite militar

Alimentacién de los Satélites Artificiales

Los satélites artificiales se alimentan mediante células solares por medio
baterias que se cargan con ellas y, en algunos casos, reciben la energia de
generadores nucleares, en los que el calor producido por la desintegracion de los

radiois6topos se convierte en energia eléctrica.
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Los satélites estan equipados con transmisores de radio para enviar datos,
con radiorreceptores y circuitos electronicos de almacenamiento de datos, y con
equipos de control como sistemas de radar y de guia para el seguimiento de
estrellas. Los satélites se colocan en 6rbita mediante cohetes de etapas multiples

denominados lanzadores.

Los satélites pueden dividirse de manera conveniente en dos elementos
principales, la carga util y la plataforma. La carga ttil es la razén de ser del
satélite, es aquella parte del satélite que recibe, amplifica y retransmite las sefales
con informacién ttil; pero para que la carga til realice su funcién, la plataforma
debe proporcionar ciertos recursos:

e Lacarga util debe estar orientada en la direccion correcta.

e La carga util debe ser operable y confiable sobre cierto periodo de tiempo
especificado.

¢ Los datos y estados de la carga ttil y elementos que conforman la plataforma
deben ser enviados a la estacion terrestre para su andlisis y mantenimiento.

e La orbita del satélite debe ser controlada en sus parametros.

¢ La carga util debe de mantenerse fija a la plataforma en la cual esta montada.

¢ Una fuente de energia debe estar disponible, para permitir la realizacién de

las funciones programadas.
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e (Cada uno de estos requerimientos es proporcionado por los siguientes
conglomerados de elementos conocidos como subsistemas:

Subsistema de Estructura, misma que puede tener muy distintas formas,

pero que siempre se construye con metales muy ligeros que a la vez tienen gran

resistencia.

Subsistema de Propulsién, compuesto por multiples motores o impulsores

de bajo empuje, que sirven al satélite para realizar pequefias correcciones y
cambios de velocidad para controlar su orientacién en el espacio y proporcionar

el control adecuado de los parametros de la orbita.

Subsistema de control de orientacién, que trabaja contra las

perturbaciones a las que estd sometido el aparato, como el viento solar. Este
sistema permite al satélite saber constantemente donde esta y hacia donde debe
orientarse para emisiones lleguen a la zona deseada, considerando su natural
movimiento Norte-Sur y Este-Oeste alrededor de un punto. Ademés, orienta los
paneles solares hacia el Sol, sin importar cémo esté posicionado el satélite. La
computadora de a bordo, que lleva una serie de programas capaces de reaccionar

ante una variada gama de problemas.
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Subsistema de potencia. Como fuente de energia secundaria, las baterias

proveen energia suficiente para alimentar a los sistemas e instrumentos cuando
la energia proveniente del Sol no puede ser aprovechada, esto ocurre por
ejemplo, durante eclipses; éstas son cargadas poco antes del lanzamiento y de
ellas depende la vida del satélite. La fuente primaria de energia para el satélite lo
constituyen las celdas solares que son colocadas en grupos para conformar lo que
se conoce como panel solar Los paneles, por sus grandes dimensiones y su
relativa fragilidad, deben permanecer plegados durante el despegue. Su apertura
afiade otro factor de incertidumbre durante la puesta en 6rbita del satélite. Una
vez en posicién y perfectamente orientados, empiezan a proporcionar energia a

los sistemas, que hasta entonces han debido usar baterias.

Esta energia es administrada por un sistema especial que regula el voltaje
y la distribuye de forma adecuada al resto de componentes. Cuanto mayor es el
nimero de celdas agrupadas, mas potencia puede generarse. Aunque es verdad
que éstas suelen deteriorarse con el paso del tiempo, ahora los constructores de
satélites colocan un nimero suplementario de ellas para garantizar que
proporcionaran suficiente electricidad, incluso, durante el dltimo periodo de su

vida tutil.
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Subsistema de telemetria, seguimiento y érdenes es el encargado de hacer

contacto con las estaciones terrenas con el fin de recibir 6rdenes de ellas y darles
seguimiento. Esto permite el correcto mantenimiento de los subsistemas del

satélite.

El médulo de carga 1til es aquel en que estén instalados los instrumentos
que justifican la mision espacial. Algunos de ellos son muy sofisticados: podemos
encontrar desde cdmaras hasta telescopios, pasando por detectores sensibles a
fenémenos atmosféricos, antenas y amplificadores para comunicaciones, entre
otros. Para los satélites de comunicaciones, la carga util esta conformada por los

transpondedores.

Un transpondedor esta formado por un filtro de entrada que selecciona la
frecuencia a amplificar, un controlador de ganancia para el amplificador y su
respectiva fuente de alimentacién, estos transpondedores reciben la sefial desde
la Tierra a través de antenas y receptores, la amplifican y la envian a su
destinatario; si el satélite no hace esto, la sefial llegara tan débil que no se

percibira en las estaciones receptoras.
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Aunque el satélite es sometido a pruebas exhaustivas durante su
construccion y antes de su lanzamiento, siempre es probable que algo falle y esto,
entonces, significa afrontar pérdidas considerables; es por ello que desde hace
algunos afios los propietarios de los satélites suelen adquirir pélizas de seguro
que cubran las principales eventualidades (lanzamiento fallido, menor eficiencia

de la prevista en 6rbita, duracién en activo inferior a la prevista, etcétera).

v Como funcionan los satélites

Dado que las microondas viajan en linea recta, como un fino rayo a la
velocidad de la luz, no debe haber obstaculos entre las estaciones receptoras y
emisoras. Por la curvatura de la Tierra, las estaciones localizadas en lados
opuestos del globo no pueden conectarse directamente, sino que han de hacerlo

via satélite.

Un satélite situado en la érbita geoestacionaria (a una altitud de 36 mil
Km) tarda aproximadamente 24 horas en dar la vuelta al planeta, lo mismo que
tarda éste en dar una vuelta sobre su eje, de ahi que el satélite permanezca més o

menos sobre la misma parte del mundo.
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Como queda a su vista un tercio de la Tierra, pueden comunicarse con él las
estaciones terrenas -receptoras y transmisoras de microondas- que se encuentran en

ese tercio. Entonces, ;como se conectan via satélite dos lugares distantes?

Una estacion terrena que estd bajo la
cobertura de un satélite le envia una sefial de
microondas, denominada enlace ascendente.
Cuando la recibe, el transpondedor (aparato

emisor-receptor) del satélite simplemente la

retransmite a una frecuencia mas baja para
que la capture otra estacién, esto es un enlace descendente. El camino que recorre
esa comunicacién, equiparandolo con la longitud que ocuparia un cable, es de unos
70 mil Km, lo cual equivale, méds o menos, al doble de la circunferencia de la Tierra, y

s6lo le toma alrededor de 1/4 de segundo cubrir dicha distancia.

1.3.4 Infrarrojo

Los infrarrojos son ondas electromagnéticas que se propagan en linea
recta, siendo susceptibles de ser interrumpidas por cuerpos opacos. Su uso no
precisa licencias administrativas y no se ve afectado por interferencias
radioeléctricas externas, pudiendo alcanzar distancias de hasta 200 metros entre

cada emisor y receptor.
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Los Infrarrojos son emisiones de energia en forma de ondas
electromagnéticas en la zona del espectro situada inmediatamente después de la
zona roja de la radiaciéon visible. La longitud de onda de los rayos infrarrojos es
menor que las ondas de radio y mayor que la luz visible, oscila entre
aproximadamente 10-6 y 10-3 metros. la radiacién infrarroja pude detectarse como
calor, para lo que se emplean instrumentos como el bolémetro. Los rayos infrarrojos
se utilizan para obtener imagenes de objetos lejanos ocultos por la bruma

atmosférica.

En el campo de las comunicaciones infrarrojas (IR) el control esta basado en
un par de microcontroladores cuyo algoritmo es capaz de crear una portadora
respetando un protocolo de transmisién serial de datos todo al mismo tiempo con

solo un par de Leds IR y un par de detectores.

Se maneja un protocolo el cual evita que sean alterados los datos mediante

una encriptacion, no interfiriendo a ser interferido por otros sistemas IR.

En los medios de comunicacién infrarroja, se emplea la emisién infrarroja
proveniente de alguna fuente, en este caso un diodo emisor infrarrojo, la cual por
medios electrénicos es modulada, de una manera tal que permita viajar y ser
recibida por un elemento sensible a esta radiacién y ser nuevamente convertida en

una sefial electrénica inteligible.
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v Tecnologia Infrarroja

La Tecnologia infrarroja opera en la banda de 300,000 GHz pero su uso es
mas limitado que Spread Spectrum, ya que una transmisién infrarroja requiere de una
linea-visual directa entre los aparatos que estadn realizando la transmision, este tipo

de implementacion es utilizado por controles de television y Videos.

v" Puerto Infrarrojo

Los usuarios de ordenadores portatiles conocen bien el hecho de que el
equipo siempre debe ir acompanado de una bolsa conteniendo cables, fuente de
alimentacioén, periféricos diversos, etc. Conscientes de ello, los fabricantes de
hardware han elaborado una serie de estdndares y protocolos para la comunicacién

inaldmbrica mediante dispositivos infrarrojos.

Es el conocido estandar IrDA (siglas de InfraRed Data Association). IrDA es
un estandar para la conexiéon de equipos informéticos mediante dispositivos

infrarrojos.

Por otro lado existen en el domicilio multitud de aparatos que van
acompanados de su correspondiente control remoto. El usuario suele buscar la
posibilidad de un control remoto tnico para todos los equipos, en lugar de tener que
usar el adecuado para cada equipo. Por supuesto se plantea la posibilidad de

controlar los equipos desde el ordenador, simulando el control remoto.
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v' Caracteristicas Del Infrarrojo

La tecnologia infrarroja tiene muchas aplicaciones interesantes y tutiles. En
el campo de la astronomia infrarroja se estan realizando nuevos y fascinantes
descubrimientos sobre el universo. En medicina, la radiacién infrarroja es una
herramienta de diagnéstico muy util. Las cdmaras fotogréficas infrarrojas son
utilizadas en actividades policiales y de seguridad, asi como en aplicaciones
militares y de lucha contra incendios. Las imdgenes infrarrojas se emplean para
detectar pérdidas de calor en edificios y probar sistemas electrénicos. Los
satélites infrarrojos monitorean el clima terrestre, estudian modelos de
vegetacion, llevan a cabo en estudios geolégicos y miden las temperaturas

oceanicas.

Nuestros ojos son detectores que han ido evolucionando para detectar
ondas de luz visible. La luz visible es uno de los pocos tipos de radiaciéon que
puede penetrar nuestra atmoésfera y que es posible detectar desde la superficie de
la Tierra. Existen otros tipos de luz (o radiacién) que no podemos ver. De hecho,
solamente se puede ver una parte muy pequefia de toda la gama de radiacién
llamada espectro electromagnético. El espectro electromagnético incluye los
rayos gamma, los rayos X, los rayos ultravioletas, la luz visible, los rayos
infrarrojos, las microondas y las ondas de radio. La tnica diferencia entre estos

distintos tipos de radiacién es su longitud de onda y su frecuencia.
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A medida que pasamos de los rayos gamma a las ondas de radio, la longitud
de onda aumenta y la frecuencia disminuye (también disminuyen la energia y la
temperatura). Todos estos tipos de radiacion viajan a la velocidad de la luz (300.000
Km/s en el espacio vacio). Ademas de la luz visible, también llegan a la superficie de
la tierra desde el espacio ondas radio, una parte del espectro infrarrojo y una parte
muy pequefia de radiaciéon ultravioleta. Afortunadamente, nuestra atmésfera
bloquea el resto de la radiacién, la cual es muy peligrosa y hasta mortal para las

formas de vida en la Tierra.

Dentro del espectro electromagnético, la radiacion infrarroja se encuentra
comprendida entre el espectro visible y las microondas. Las ondas infrarrojas tienen
longitudes de onda mas largas que la luz visible, pero mas cortas que las
microondas; sus frecuencias son menores que las frecuencias de la luz visible y
mayores que las frecuencias de las microondas. El término infrarrojo cercano se
refiere a la parte del espectro infrarrojo que se encuentra mas préxima a la luz
visible; el término infrarrojo lejano denomina la seccién mas cercana a la region de

las microondas.

La fuente primaria de la radiacién infrarroja es el calor o radiacién térmica.
Cualquier objeto que tenga una temperatura superior al cero absoluto (-273,15 °C, o
0 grados Kelvin), irradia ondas en la banda infrarroja. Incluso los objetos que

consideramos muy frios — por ejemplo, un trozo de hielo—, emiten en el infrarrojo.
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Cuando un objeto no es suficientemente caliente para irradiar ondas en el
espectro visible, emite la mayoria de su energia como ondas infrarrojas. A la
temperatura normal del cuerpo, la mayoria de las personas irradian mas

intensamente en el infrarrojo, con una longitud de onda de 10 micrones.

Sentimos los efectos de la radiacion infrarroja cada dia. El calor de la luz del
sol, del fuego, de un radiador de calefacciéon o de una acera caliente proviene del

infrarrojo.

Aunque no podemos ver esta radiacion, los nervios en nuestra piel pueden
sentirla como calor. Las terminaciones nerviosas de la piel son sensibles a la
temperatura y pueden detectar la diferencia entre la temperatura interior del cuerpo
y la temperatura exterior de la piel. También utilizamos rayos infrarrojos cuando

usamos una unidad de control remoto de un televisor.

v" Redes Infrarrojas

Las ondas infrarrojas se usan para comunicaciones de corto alcance no
atraviesan los objetos sélidos lo cual ofrece una ventaja de no interferencia. Ademas,
la seguridad de los sistemas infrarrojos contra espionaje es mejor que la de los
sistemas de radio, no es necesario obtener licencia del gobierno para operar un

sistema infrarrojo.
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Las redes de luz infrarroja estan limitadas por el espacio y casi generalmente
la utilizan redes en las que las estaciones se encuentran en un solo cuarto o piso,
algunas compafilas que tienen sus oficinas en varios edificios realizan la

comunicacién colocando los receptores / emisores en las ventanas de los edificios.

El principio de la comunicacién de datos es una tecnologia que se ha
estudiado desde los 70°s, Hewlett-Packard desarrollé su calculadora HP-41 que
utilizaba un transmisor infrarrojo para enviar la informacién a una impresora
térmica portatil, actualmente esta tecnologia es la que utilizan los controles remotos

de las televisiones o aparatos eléctricos que se usan en el hogar.

El mismo principio se usa para la comunicacién de Redes, se utiliza un
"transreceptor' que envia un haz de Luz Infrarroja, hacia otro que la recibe. La
transmisioén de luz se codifica y decodifica en el envio y recepcién en un protocolo
de red existente. Uno de los pioneros en esta area es Richard Allen, que fundé
Photonics Corp., en 1985 y desarrollé un "Transreceptor Infrarrojo". Los primeros
transreceptores dirigian el haz infrarrojo de luz a wuna superficie pasiva,
generalmente el techo, donde otro transreceptor recibia la sefial. Se pueden instalar
varias estaciones en una sola habitacién utilizando un &rea pasiva para cada

transreceptor.
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InfraLAN es una red basada en
infrarrojos compatible con las
redes Token Ring a 4Mbps,
pudiendo utilizarse
independientemente 0
combinada con una red de area

local convencional.
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Capitulo II

Red Inalambrica
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II. RED INALAMBRICA

v Que son las Redes inalambricas.?

Una red de computadoras local inalambrica es
un sistema de comunicacion de datos que utiliza
tecnologia de radiofrecuencia. En esta red se
transmite y recibe datos sobre aire, minimizando

la necesidad de conexiones alambricas, es decir,

combinan la conectividad de datos son la

- movilidad de usuarios.

Algunas ventajas productivas de su utilizaciéon son:
Instalacion Flexible
Al reducir la necesidad de instalar cables, la red aumenta sus

posibilidades de cobertura.

Movilidad
El usuario captura datos y accede a la informacién en tiempo real, lo cual

apoya la productividad y posibilidades de respuesta inmediata en el proceso.



91

Escalabilidad
Pueden haber variedad en configuraciones para cubrir las necesidades de

instalacion y aplicaciones especificas.

Existen dos amplias categorias de Redes Inalambricas:
De Larga Distancia.- Estas son utilizadas para transmitir la informacion
en espacios que pueden variar desde una misma ciudad o hasta varios paises

circunvecinos (mejor conocido como Redes de Area Metropolitana MAN).

De Corta Distancia.- Estas son utilizadas principalmente en redes
corporativas cuyas oficinas se encuentran en uno o varios edificios que no se

encuentran muy retirados entre si.

Existen dos tipos de redes de larga distancia: Redes de Conmutacién de

Paquetes (publicas y privadas) y Redes Telefénicas Celulares.

La otra opcién que existe en redes de larga distancia son las denominadas:
Red Publica De Conmutacion De Paquetes Por Radio. Estas redes no tienen
problemas de pérdida de sefial debido a que su arquitectura estd disefiada para

soportar paquetes de datos en lugar de comunicaciones de voz.



92

Las redes privadas de conmutaciéon de paquetes utilizan la misma
tecnologia que las publicas, pero bajo bandas de radio frecuencia restringidas por

la propia organizacién de sus sistemas de computo.

2.1 Equipos

2.1.1 Puntos de Acceso (Access Point)

Un Access Point (Punto de Acceso) es un Bridge a Nivel MAC
(transparent media Access control -MAC-) que provee acceso a estaciones
Inalambricas hacia redes de area local cableadas. Por intermedio de estos
dispositivos, las estaciones Inaldmbricas pueden integrarse rapida y facilmente a
cualquier red cableada existente. Se puede denominar también como una
Estacién base o '"base station" que conecta una red cableada con uno o mas

dispositivos inalambricos.

Existen muchos tipos de Access Point en el mercado, con diferentes
capacidades: bridge, hubs, gateway, router, y las diferencias entre ellos muchas
veces no estdn claras, porque las caracteristicas de uno se pueden incluir en otro.
Por ejemplo, un router puede hacer bridge, y un hub puede hacer switch.
Ademas, los Access Points pueden mejorar las caracteristicas de la WLAN,
permitiendo a un cliente realizar roaming entre distintos AP de la misma red, o

compartiendo una conexién a Internet entre los clientes inaldambricos.
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El punto de acceso proporciona una '"conexién" transparente a
dispositivos los inalambricos que estén dentro de su cobertura. Permite agregar
facilmente y de una manera rapida otros dispositivos inalambricos que amplian
su cobertura y su operabilidad. Permite que una red LAN convencional sea
ampliada a zonas inaccesibles. Al evitar el cableado, los Puntos de Acceso (AP)

ofrecen movilidad y diferenciacién con respecto a las redes convencionales.

Para hacer una red inalambrica no es preciso un punto de acceso, pues, al
igual que en otro tipo de redes, se puede hacer una red inaldmbrica del tipo
"Peer-To-Peer", es decir, sin un acceso centralizado. Cuando una red inalambrica
802.11 funciona en modo "Peer-to-peer", los usuarios inaldmbricos se pueden ver
entre si, pero no pueden ver a los usuarios conectados a la red alambrica (si los
hubiese). En una red "Peer-to-peer", al no ser centralizada, todo el trafico de la

red pasa por todas las tarjetas, en vez del propiamente destinado a la misma.

Los puntos de acceso tienen la ventaja exclusivas de actuar como
repetidores, es decir, coger la sefial de otro punto de acceso y repetirla,
ampliando asi el drea de cobertura. Los puntos de acceso tienen otra importante
propiedad, se les puede conectar una antena opcional para aumentar la cobertura

inaldmbrica hasta méas de 5 Km
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2.1.2 Antenas

Las antenas son dispositivos utilizados para recoger o radiar ondas
electromagnéticas. Aumentan la zona de influencia / cobertura de nuestras
tarjetas inalambricas, de manera que en lugar de dar cobertura a unos pocos

metros, podemos alcanzar cientos de metros sin problemas.

Se han realizado pruebas de campo y se han establecido comunicacién

entre dispositivos inaldmbricos a mas de 70 Km. (con antenas parabélicas de alta

ganancia).
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Bésicamente disponemos de dos tipos:

v" Omnidireccionales:

También llamadas sistemas basados en espectros dispersos o extendidos
(spread spectrum), al contrario que las direccionales, el diagrama de radiacién de
la antena es disperso, emitiendo en todas direcciones, pudiendo la sehal ser
recibida por varias antenas. Se supone que dan servicio por igual
independientemente de su colocacion, pero debido a que las frecuencias en las
que estamos trabajando son préximas a microondas, los diagramas no son

circulares, son 6valos. Suelen ser una simple varilla vertical.
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v" Direccionales:
También llamada sistema de banda angosta
(narrow band) o de frecuencia dedicada,
Son directivas y solo emiten / reciben la
0 energia electromagnética con un ancho de
haz definido por la construcciéon de la

antena, por tanto en este caso las antenas de

270 .« sz P
A emision y recepcion deben  estar

perfectamente alineadas. Las direccionales emiten la sefial hacia un punto en
concreto, con mayor o menor precision. Dentro del grupo de antenas direccionales,

existen las de Rejilla o Grid, las Yagi, las parabdlicas, las "Pringles" y las de Panel.

Para que la transmisién pueda ser enviada en una direccién especifica,
debemos tener en cuenta la frecuencia, la cual debe ser mucho mayor que la

utilizada en transmisiones omnidireccionales.

Antena Direccional de rejilla o parabélica: Es la tipica antena para
establecer enlaces punto a punto o para conectar a un nodo. Se caracterizan por su
alta ganancia, que va desde unos discretos 15dBi, llegando en los modelos
superiores hasta los 24dBi. Cuanta mas alta es la ganancia de este tipo de antenas,
mas alta es su direccionalidad, ya que se reduce muchisimo el dngulo en el que

irradian la sefial, llegando a ser tan estrechos como 8° de apertura.
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Antena Direccional tipo Patch Panel: Con estas antenas se consigue crear
pequenas zonas de cobertura, tanto como recintos, estaciones de metro y
similares, consiguiendo con varias de ellas establecer 'células' (como en telefonia
movil). Otra utilidad puede darse para sustituir una antena omnidireccional, tras
la cual pudiera encontrarse un edificio u otra estructura que impidiera que la
sefial se propagase, poniendo varias de ellas para cubrir la zona deseada y no

desperdiciar senal.

A esta unién de antenas se las llama 'Array'. Normalmente la anchura del

haz que irradian estas antenas es de 25° tanto en vertical como en horizontal.

Yagui Parabola

Hay que decir que cuanta mas alta sea la ganancia de la antena, mayores
distancias podremos cubrir con una antena, y con mejor calidad podremos captar

sefales que pudieran llegarnos muy débilmente.
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2.1.3 Tarjetas de Red

v CPE

(Customer Premise Equipment / Tarjeta de acceso a la red inaldmbrica)

Es el dispositivo que se instala del lado del usuario inaldmbrico de esa red
(LAN). Asi como las tradicionales placas de red que se instalan en un PC para
acceder a una red LAN cableada, las Tarjetas dialogan con Access Point (AP)

quien hace de punto de acceso a la red cableada.

Las més conocidas son las que vienen en formato PCMCIA, para
portatiles, aunque también las hay en formato PCI (PC normal), en
CompactFlash, Smart Card y similares. Son equivalentes a una tarjeta de red
normal, s6lo que sin cables. Su configuracién a nivel de IP es EXACTAMENTE

igual que una Ethernet.

Las diferencias mas importantes entre una Red Inaldmbrica y una
Ethernet, (a parte de que las primeras no llevan cable...) son: El cifrado de datos,

el ESSID, el Canal, y el ajuste de velocidad.

Las tarjetas de Red inalambricas pueden ser de distintos modelos en

funcién de la conexién necesaria a la computadora.



99

» Tarjeta de Red inalambrica USB
Cuando la conexién a la computadora se realiza del puerto USB de la
misma. Suelen utilizar estos adaptadores cuando se desea una conexién externa

facilmente desconectable o portable.

o Tarjeta de Red inalambrica PCI

Cuando las conexiones a la computadora se realiza de su slot interno PCI.
Suelen utilizarse estos adaptadores cuando se desea que la instalacién dentro del
PC. Cuando la conexién a la computadora se realiza a través de su slot PCMCIA.

Suelen ser el caso méas habitual en PC portatiles.

Tarjetas PCMCIA para portatiles: Tarjetas PCI para PCs de sobremesa:

Q Con antena incorporada:

PCMCIA con adaptador PCI: 13 dBm
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a - Antena integrada
2 b - Led de actividad
¢ - Led de power

d- Conector antena exterior

(utilizando un Pig Tail)

2.1.4 Otros

v El Pigtail

El Pigtail, o rabo de cerdo (menudo nombre), no es mas que un pequefo
cable, que sirve de adaptaciéon entre la tarjeta WIFI y la antena o el cable que
vaya hacia la antena. Este Pigtail tiene 2 conectadores: El propietario de cada
tarjeta en un extremo, y por el otro un conector N estandar en la mayoria de los
casos. El Pigtail depende del fabricante de la tarjeta, por lo que no es una cosa
estandar, aunque es verdad que el mas conocido es el compatible con las tarjetas
AVAYA y ORINOCO. El uso de este cable es imprescindible para conectar una
antena a la tarjeta, salvo en algunos modelos de antenas disefiadas expresamente

para usar en interiores, que ya vienen con ese conector de serie.

v Lightning Arrestor
Dispositivo que en caso de descarga electriza sobre la antena (por un rayo

normalmente), desvia la descarga a una toma de tierra.
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Es importante conectar uno de estos dispositivos en el cable de la antena para
proteger a la tarjeta (y al equipo) de la posible descarga de un rayo (sobre todo en
zonas donde son frecuentes tormentas eléctricas y no tengamos algin pararrayos

cercano).

v Amplificador [Amplifier]

Un amplificador es un dispositivo electrénico que aumenta la fuerza de la
sefial, para lograr mas alcance en una conexién. Los problemas se que tienen al
conectar un amplificador para equipos inalambricos:

- Las comunicaciones inalambricas son Half Duplex, eso quiere decir que los
dispositivos no emiten y reciben simultdineamente, sino que se van alternando. El
Amplificador debe detectar cuando envia y cuando recibe la tarjeta o Punto de
Acceso, y realizar el cambio automaticamente, un retraso en este cambio podria

descompensar la comunicacién e incluso dafiar la tarjeta WiFi.

- El amplificador lo que hace es aumentar tanto la sefial como el ruido que
pueda tener, y sobre todo aumenta la fuerza de la sefial al enviar, al recibir
normalmente lo que se consigue es avivar un poco la recepcion. De manera que si se
quiere establecer una conexién punto a punto habria que colocar amplificadores en
los dos extremos, de lo contrario, las emisiones de uno llegarian al otro pero no al

revez.
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- La ubicacién del amplificador debe ser muy préxima a la antena, esto
conlleva a tener que meter otro cable de alimentacién para el amplificador, a no

ser que se tenga una nota de corriente cerca.

Siempre es recomendable que para aumentar el alcance, que se empleen
sobre todo antenas de mayor ganancia, cables y conectores con menor perdida de
sefial y usar antenas lo mas direccionales posible. Es mejor invertir en un nodo

intermedio antes que en un amplificador.

v Sniffer

Es un programa que permite almacenar el trafico de una Red bajo TCP/IP.
Identificando lo que sucede en las diversas actividades que manejan informacién
como lo son aplicaciones internas de red o correo o navegacion o FTP o chat,

nombres de usuarios, contrasenas etc.

v Spectrum Analyzer
Un analizador de espectro que convierte una sefial del dominio de tiempo
en el dominio de frecuencias y el analizador TRF es el tipo més comun el dia de

hoy.
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v Los cables

Son un factor critico a la hora de montar una estacién

cliente o un nodo. Los cables, todos, tienen pérdidas,

s6lo que unos tienen mds que otros. Del cable

depende que la sefial llegue correctamente desde la tarjeta a la antena, y
viceversa, y es recomendable usar siempre el minimo cable posible,
independientemente de que el cable sea muy bueno. ;Por qué?, Evidentemente

cuanto menos cable use, menores pérdidas de sefial habra.

v" Los Conectores
Béasicamente se van a usar los conectores N para las antenas (salvo marcas
raras), tanto en macho como hembra. Son conectores relativamente faciles de
localizar, y de ellos depende la calidad de un buen enlace. Una mala soldadura,
un conector de baja calidad, puede introducir una cantidad importante de
pérdidas que hagan imposible establecer un enlace. Recuerda que los conectores
también tienen pérdidas, no por el conector en si, sino por el enlace entre el cable

y el conector: el estafio, mala sujeciéon, mala calidad de ambos, etc.
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2.2 Estandares de Comunicaciéon

802.11

Hoy en dia existen varias tecnologias y estandares para las
comunicaciones de redes de area local inalambricas. En este articulo nos
centraremos en los estandares 802.11 liderados por el IEEE y que han sido muy
exitosos en el &mbito comercial. Estos estdndares, definen una red formada por

un medio inaldmbrico compartido y transmisién encriptada de la informacion.

(Qué es 802.11?
802.11 es un estdndar para comunicaciones transmitidas sobre ondas de
radio. También conocido como Wi-Fi, 802.11b es el estandar en redes

inaldmbricas de la IEEE.

Este estandar desarrollado por el Instituto de Ingenieria Eléctrica y
Electrénica IEEE 802.11, describe las normas a seguir por cualquier fabricante de

dispositivos inalambricos para que puedan ser compatibles entre si.

Los mas importantes estandares son:
o IEEE802.11a: hasta 54 Mbps (megabits por segundo) de ancho de banda

disponible, trabajando en la frecuencia de 5GHz.
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o IEEE802.11b: hasta 11 Mbps. Este es el mas usual y el més utilizado, y sobre el
que trabajaremos en nuestras pruebas trabajando en la frecuencia de 2,4GHz.

o IEEE802.11g: estindar hasta 54 Mbps, trabajando en la frecuencia de 2,4 GHz
como 802.11a

o IEEE802.11n: estindar que permitird alcanzar velocidades binarias por
encima de los 100 Mbps, no estara listo hasta al menos el 2005 y trabajando en

la frecuencia de 5 GHz.

Al ser un estdndar mundial, muchos fabricantes de hardware estin
creando equipos inaldmbricos para poder conectar ordenadores, y van mucho
mas all4, utilizando Wireless para otras aplicaciones como pueden ser: servidores

de impresién o cdmaras Web. Un mundo lleno de posibilidades.

Un poco de su historia
En 1990, en el seno de IEEE 802, se forma el comité IEEE 802.11, que
empieza a trabajar para tratar de generar una norma para las WLAN. Pero no es

hasta 1994 cuando aparece el primer borrador.
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En 1992 se crea Winforum, consorcio
liderado por Apple y formado por
empresas del sector de las
telecomunicaciones y de la informatica
para conseguir bandas de frecuencia para

The standard for ioense- frae windlass Bhemat los sistemas PCS (Personal

Communications Systems). En ese mismo
afno, la ETSI (European Telecommunications Standards Institute), a través del
comité ETSI-RES 10, inicia actuaciones para crear una norma a la que denomina
HiperLAN (High Performance LAN) para, en 1993, asignar las bandas de 5,2 y
17,1 GHz. En 1993 también se constituye la IRDA (Infrared Data Association)

para promover el desarrollo de las WLAN basadas en enlaces por infrarrojos.

En 1996, finalmente, un grupo de empresas del sector de informatica
moévil (mobile computing) y de servicios forman el Wireless LAN
Interoperability Forum (WLI Forum) para potenciar este mercado mediante la

creaciéon de un amplio abanico de productos y servicios interoperativos.

Entre los miembros fundadores de WLI Forum se encuentran empresas
como ALPS Electronic, AMP, Data General, Contron, Seiko Epson y Zenith Data

Systems.
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La alianza WI-FI (Wireless Fidelity) es una organizacion sin fines de lucro
formada en 1999 para certificar la interoperabilidad de los productos 802.11 y

para promocionarlos con un estdndar global de WLAN en todos los segmentos.

802.11 aunque en un primer momento sélo se aplicaba al tipo b, ahora
mismo engloba a los diferentes tipos de estandares utilizados en el mercado en
este momento (802.11.b, 802.11,a y 802.11.g) los cuales, a pesar de su

denominacioén, son en principio tecnologias incompatibles.

Cada tipo tiene sus ventajas e inconvenientes. La principal ventaja de la
variante b es sin duda su popularidad, la capacidad de transmisién de datos a
velocidades de 12 Mgbs a un precio méas que razonable y su mayor cobertura. Su

cruz, las quejas que recibe acerca de su seguridad.

El 802.11.a, en cambio, es mas seguro y veloz (hasta cinco veces mas
rapido), soporta a mas nimero de usuarios y su espectro de transferencia (5GHz)
estd libre de interferencias de moéviles y de dispositivos Bluetooth. Los
inconvenientes son la menor implantacion entre las comunidades de usuarios y

en que su precio es mucho mas caro.
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Ambas tecnologias cuentan con diferente alcance. El 802.11b cubre un
maximo de 460 metros en espacio libre. En espacios cerrados, sin embargo, su
alcance es s6lo de 30 a 90 metros, dependiendo del tipo de construccién del
edificio (si es de acero o cemento, o de un tipo de construccién més antiguo). Por
su parte, el estandar 802.11.a dispone de menor cobertura (entre 30 y 300
metros, si no hay muros u otros obstdculos, mientras que en habitaciones

cerradas, de 12 a 90 metros).

Clasificacién de los Estandares 802.11

802.11a - Estandar superior al 802.11b, pues permite velocidades tedricas
méximas de hasta 54 Mbps, apoydndose en la banda de los 5GHz. A su vez,
elimina el problema de las interferencias multiples que existen en la banda de los

2,4 GHz (hornos microondas, teléfonos digitales DECT, Bluetooth).

802.11b - Extensién de 802.11 para proporcionar 11 Mbps usando DSSS.
También conocido comunmente como Wi-Fi (Wireless Fidelity): Término
registrado promulgado por la WECA para certificar productos IEEE 802.11b
capaces de inter operar con los de otros fabricantes. Es el estandar mas utilizado

en las comunidades inalambricas.
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802.11c - Estandar que define las caracteristicas que necesitan los APs para
actuar como puentes (bridges). Ya esta aprobado y se implementa en algunos

productos.

802.11e - Estandar sobre la introduccién del QoS en la comunicacién entre
PAs y TRs. Acttia como &rbitro de la comunicacién. Esto permitird el envio de
video y de voz sobre IP. Su tnico inconvenientes el encarecimiento de los

equipos.

802.11f - Estandar que define una practica recomendada de uso sobre el
intercambio de informacién entre el AP y el TR en el momento del registro a la
red y la informacién que intercambian los APs para permitir la interportabilidad.

La adopcién de esta practica permitird el Roamming entre diferentes redes.

802.11¢ - Utiliza la banda de 2,4 GHz, pero permite transmitir sobre ella a
velocidades tedricas de 54 Mbps. Se consigue cambiando el modo de modulacién
de la sefial, pasando de 'Complementary Code Keying' a 'Orthogonal Frequency
Division Multiplexing'. Asi, en vez de tener que adquirir tarjetas inalambricas

nuevas, bastaria con cambiar su firmware interno.
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802.11h - Estandar que sobrepasa al 802.11a al permitir la asignacion
dindmica de canales para permitir la coexistencia de éste con el HyperLAN.
Ademas define el TPC (Transmit Power Control) segin el cual la potencia de
transmision se adecua a la distancia a la que se encuentra el destinatario de la

comunicacion.

802.11i - Conjunto de referencias en el que se apoyara el resto de los
estandares, en especial el futuro 802.11a. El 802.11i supone la solucién al
problema de autenticacién al nivel de la capa de acceso al medio, pues sin ésta, es

posible crear ataques de denegacion de servicio (DoS).

802.11j - Estandar que permitird la armonizacién entre el I1EEE, el ETSI

HyperLAN2, ARIB e HISWANa.

802.11m - Estandar propuesto para el mantenimiento de las redes

inaldmbricas.

802.11n - Aunque el estindar que permitira alcanzar velocidades binarias
por encima de los 100 Mbps no estard listo hasta al menos el 2005, se ha
anunciado el lanzamiento de los primeros chipsets basados en un pre-estdandar a

mediados del préximo afio.
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Este estandar usaré la frecuencia de 5GHz tal y como viene usando el

802.11a con el cual sera compatible. Esta noticia confirma que el estandar de

5GHz es el futuro de las redes inaldmbricas y ya hoy en dia el presente para la

unién de nodos con el uso de 802.11a y en un futuro del 11n.

Esta es la tabla en la que podemos comparar los tres protocolos de IEEE

que actualmente se comercializan dentro del estdndar 802.11. Estos son el

802.11b, 802.11a y 802.11g en orden de aprobacién por el IEEE:

Estandares Inalambricos

Estandar 802.11b 802.11a 802.11g
Aprobado IEEE |Julio 1999 Julio 1999 Junio del 2003
Popularidad Adqptado Nue‘va‘tecnologla, Nu?va tecnglggla, con un
masivamente crecimiento bajo rapido crecimiento
Velocidad Hasta 11 Mbps Hasta 54 Mbps
Coste Barato Relativamente caro  |Relativamente barato
5.15 - 5.35 Ghz
Frecuencia 2.4 -2.497 Ghz 5.425 - 5.675 Ghz 2.4 -2.497 Ghz
5.725 - 5.875 Ghz
Buena cobertura,
unos 300 - 400 Cobertura baja, unos |Buena cobertura, unos 300 -
metros con buena |150 metros, con mala {400 metros con buena
Cobertura

conectividad con
determinados
obstaculos

conectividad con
obstaculos

conectividad con
determinados obstaculos

Acceso Publico

El ntimero de
Hotspots crece
exponencialmente

Ninguno en este
momento.

Compatible con los
HotSpots actuales de
802.11b. El paso a 802.11g
no es traumatico para los
usuarios.
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Estandares Inalambricos
Estandar 802.11b 802.11a 802.11g
1,2,5.5,11 Mbps
Modos de datos |1 2,55, 11 Mbps | % 12:18,24,36,48, 15 g 15 1 54,36, 48, 54
54 Mbps
Mbps
Modulacién CCK OFDM OFDM y CCK

Podemos ver una grafica con la relacion entre la distancia (medida en pies,
un pie = 0.3048 metros) y el ancho de banda que podemos usar en cada caso. Por
supuesto las distancias pueden variar dependiendo de la potencia y los dBm

irradiados por la tarjeta de cada fabricante.

802.11a

Dala Rate {Mbps)
B

802.11b

=3

&=
!llll"lll 1|||

&

100




113

Como se ha comprobado la frecuencia méas usada en este momento es la
de 24Ghz. Dicha frecuencia es libre en practicamente todos los paises del
mundo, ya que se trata de una frecuencia reservada para la investigacién,
educacién o sanidad. Sin embargo en muchos paises determinadas frecuencias

dentro de los 2.4 Ghz estan reservadas por el ejército o los gobiernos.

Bandas ISM

A mediados de los afios 80, el FCC (Federal Communications Comission)
asigné las bandas ISM (Industrial, Scientific and Medical) 902-928 MHz, 2,4-
2,4835 GHz, 5,725-5,85 GHz a las redes inalambricas. Las bandas ISM son bandas
de frecuencias para uso comercial y sin licencia (son las utilizadas por los
teléfonos inalambricos domésticos DECT, los microondas, o los dispositivos
Bluetooth, por ejemplo). En nuestro caso 802.11 utiliza el rango de frecuencias de
24 a 24835 GHz, y la divide en canales (11 para EE.UU. y 9 para Europa),

definiendo unos anchos de banda de 11, 5, 2 y 1 Mbps por canal.

Numero de Canal | Frec. EE.UU. Frec. Europa

1 2412 No Disponible
2 2417 No Disponible
3 2422 2422

4 2427 2427

5 2432 2432

6 2437 2437




Numero de Canal | Frec. EE.UU. Frec. Europa
7 2442 2442
8 2447 2447
9 2452 2452
10 2457 2457
11 2462 2462

Frecuencia en MHz.
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En la siguiente tabla se puede ver la relacién entre los canales y la

frecuencia.

Relacion entre canal y
frecuencia

Canal Frecuencia
1 2412 Ghz
2 2.417 Ghz
3 2.422 Ghz
4 2.427 Ghz
5 2.432 Ghz
6 2.437 Ghz
7 2.442 Ghz
8 2.447 Ghz
9 2.452 Ghz
10 2.457 Ghz
11 2.462 Ghz
12 2.467 Ghz
13 2.472 Ghz
14 2.484 Ghz
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En la siguiente tabla podemos ver los canales disponibles (no olvides que

estan relacionados con la frecuencia) dependiendo de cada pais:

Paises y Canales

Paises Canales

Europa (ETSI) |1-13

USA (FCC) [1-11

Francia 10-13

Japon 1-14

2.3 Seguridad
En primer lugar hay que situarse dentro de lo que seguridad significa en

el mundo informético.

Se dice que una red es segura cuando casi nadie puede entrar la misma o
los métodos de entrada son tan costosos que casi nadie puede llevarlos a cabo.
Casi nadie puede significar que es segura en un 99.99%, por ello debemos
desechar la idea de que los sistemas informaticos son seguros al 100%. No es

cierto.

Un sistema es seguro cuando tiene la proteccién adecuada al valor de la

informacién que contiene o que puede llegar a contener.
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Una vez situados vamos a ver los pasos que podemos seguir para
introducir una seguridad razonablemente alta a nuestra red inaldmbrica.
Debemos tener en cuenta que cuando trabajamos con una red convencional
cableada disponemos de un extra de seguridad, pues para conectarse a la misma
normalmente hay que acceder al cable por el que circula la red o a los
dispositivos fisicos de comunicacién de la misma. En nuestro caso no, de hecho
vamos a estar "desperdigando" la informacién hacia los cuatro vientos con todo

lo que esto conlleva.

Una de las preguntas mas frecuentes que se le hacen a los vendedores o
integradores de redes Lan inalambricas, es “;Qué hay con la seguridad?”. Estos
dias, lo mas inteligente que puede hacer cualquier administrador de redes, es
preocuparse por la seguridad, entre otras cosas, debido a la atencién que se le
esta prestando en diferentes medios. Desdichadamente, empleados descontentos,
hackers, virus, espionaje industrial, y otras formas de ataque no son poco

comunes en nuestras redes.

Durante mucho tiempo la seguridad de las comunicaciones por teléfono
estaba asegurada por el simple hecho de que no era facil, al menos en la practica,
pinchar la linea de cobre que llevaba la sefial desde la centralita a nuestra oficina

o al hogar.
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Con las redes locales ocurria otro tanto. Mientras nadie pudiera “pinchar”
en el cable, la comunicacion interna estaba asegurada y no podia salir al exterior.
Pero Internet y el acceso de todos los equipos internos hacia el exterior
cambiaron totalmente las reglas. La seguridad se ha convertido en uno de los
aspectos claves para transferir informacién, no meramente para curiosear en
varias paginas Web, que se ha convertido en uno de los principales motivos de

empleo de la red.

Pero el problema se complica cuando basta con un receptor para captar la
sefial de otro equipo. Claro que esto s6lo ocurriria si se comete la imprudencia de
no activar mecanismos que impidan el acceso a cualquier intruso, o que codifican
la sefial para que no sea facilmente descifrable y comprensible. En la tecnologia
inaldmbrica el estaindar WEP contempla la codificacién de las transmisiones, asi

como sistemas de control y restriccion de acceso.

Para distintos problemas, diferentes soluciones. No hay una tnica
solucion inaldambrica. De hecho se perfilan dos, a las que habria que sumar las
utilizadas por los actuales servicios telefénicos. Pero como éstos se utilizan para
otro tipo de informacién y de servicios, nos centraremos en las dos tecnologias
mas importantes, que ya comienzan a hacerse un hueco entre las instalaciones de

hoy en dia.
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Con frecuencia la sefial no se queda entre las cuatro paredes de la oficina,
sino que puede ser detectada, utilizada y / o explotada por aquellos atacantes
conocidos como hackers de redes inaldmbricas (War Drivers) y hackers de
sefales inalambricas (War Chalkers). Con la ayuda de un equipo sencillo y un
software '"rastreador" de los puntos de acceso inalambrico que esté listo para su
descarga de Internet, estos individuos recorreran ciudades y pueblos en busca de

puntos inseguros de acceso inalambrico.

2.3.1 Amenazas y/o Ataques

¢ Amenazas

La mayoria de las personas sienten seguridad cuando estan utilizando
una red alambrica, pero tan pronto como los datos comienzan a viajar a través
del “aire”, se preocupan. Después de todo, lo que se piensa es, la red alambrica
se encuentra dentro de sus instalaciones, y eso hace pensar que ya tiene algin
elemento extra de seguridad. La verdad, es que cualgquier red, incluida una red
alambrica, esta sujeta a potenciales riesgos de seguridad:
» Ataques desde dentro del grupo de usuarios de la red.
» Acceso no autorizado.

* Fuga de informacion hacia fuera de la compaiiia.
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Las buenas noticias son que hay formas de combatir estas amenazas para
redes tanto alambricas como inaldmbricas y, de hecho, los segmentos de redes
inalambricas incluyen algunas funciones de seguridad incluidas que tal vez no

tengamos consideradas.

¢ Enemigos Amistosos? - El control del sitio

Por siempre, una de las mas grandes amenazas de las redes en cualquier
compafia, viene desde dentro de la compafia misma. Sin las medidas de
seguridad adecuada, cualquier usuario registrado de la red puede acceder a
datos a los que el / ella no debe tener ningin acceso. Empleados y ex-
empleados inconformes, pueden haber descubierto la forma de leer, distribuir e

incluso, alterar archivos de datos de informacién critica para la compania.

Los administradores de red, independientemente de si tienen segmentos
de redes alambricas o inalambricas, necesitan contar con las herramientas de
seguridad para sus ambientes, los niveles de seguridad adecuados para cada
usuario, y una forma eficiente de auditar constantemente la efectividad de la

seguridad.
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e ; FUERA DE AQUI! - Solo usuarios autorizados

Otra area de preocupaciéon en cuanto a la seguridad - si no es que la mas
grande en este momento - para cualquier administrador de red, es el
crecimiento que estd teniendo Internet. Si los usuarios de la red interna pueden
salir a Internet, eso quiere decir, que los usuarios de afuera, pueden entrar a

nuestra red si no tomamos las precauciones necesarias.

Y eso aplica no solo a la Internet, si no a cualquier medio con que
contemos para permitir que cualquier usuario desde afuera pueda comunicarse
hacia el interior de nuestra red. Los productos para Acceso Remoto que
permiten al personal de ventas o de marketing acceder a la red por medio de
dial-up para revisar sus correos o sincronizar archivos, las oficinas remotas que
se pueden conectar a través de MODEM, los Websites y las “Extranets ” que
conectan a nuestros clientes y/o proveedores a nuestra red, todos estos medios,
pueden dejar nuestra red vulnerable para ataques de hackers, virus o cualquier

otro intruso.

Existen actualmente muchos productos y herramientas para permitir a los
administradores de la red asegurar las redes en prevenciéon de estas amenazas.
La autenticaciéon de usuarios y sus politicas, son administradas principalmente
por el sistema operativo, y puede ser mejorada agregando productos de

terceros. Los productos de Firewall, ofrecen una proteccién adicional.
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¢ Los Espias escuchando detras de la puerta

Quizas la mayor amenaza, o cuando menos la mas dificil de proteger, es
cuando alguien esta solamente husmeando entre los paquetes de datos.
Actualmente, las redes aldmbricas se encuentran “algo” vulnerables a estas
fugas de informacién. La mayoria de las tarjetas de red que hay en el mercado
actualmente, pueden trabajar en “ modo promiscuo ”, esto quiere decir, que con el
software adecuado, les permite capturar todos los paquetes de datos que
circulen en la red. ;Qué administrador de red actualmente no posee algin tipo
de “sniffer” para detectar problemas en la red?. Estos programas, lo que hacen

es leer, capturar y organizar cualquier tipo de dato que haya cruzado por la red.

Ataques
Para detectar las principales formas en que se vulnera la seguridad de las
redes inalambricas se clasific6 a los tipos de intrusién, causas, efectos y

probables soluciones.

v Ataques de Intromisién

Los ataques de intromisiéon se caracterizan por aprovechar una de las
caracteristicas de las redes inaldmbricas, la libertad de conectarse desde
cualquier artefacto wireless (inaldmbrico) siempre y cuando éste se encuentre

iluminado por un punto de acceso.
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Los perpetradores se aprovechan de no tener que pasar por ningin

proceso de autenticaciéon o filtro de acceso y acceden a la red en su totalidad.

v" Clientes no autorizados

Cuando alguien desea conectarse a una red LAN haciéndose pasar por un
usuario comun, se puede hablar de un ataque de intromisién. Para evitar esto los
puntos de acceso deben ser configurados con el objetivo de que solicite una clave

a todo aquel que acceda a la red.

v Puntos de Acceso piratas
Es similar al caso anterior, con la diferencia que aqui es un AP el que se

suma a una red sin ser autentificado.

v' Intercepcion y Monitoreo no Autorizado de Trafico Inalambrico

Como en las redes tradicionales, es posible monitorear e interceptar el
trafico de una red LAN inalambrica. S6lo basta situarse dentro del rango de
operaciones (91 metros aproximadamente para el estandar 802.11b) para entrar

en cualquier sistema que viaje sobre Wi-Fi.
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v' Anilisis de paquetes inalaimbricos

Los atacantes utilizan técnicas similares a las que usarian en una red LAN
tradicional, capturando los primeros paquetes transmitidos (donde generalmente se
encuentra el nombre de usuario y la contrasefia) e ingresando como un miembro

legitimo de la red, para luego piratear los sistemas.

v Clonacién de un AP (gemelo malvado)
De esta forma el atacante sustituye el AP original haciéndole creer al usuario

que su acceso es legitimo solicitdindole informacién esencial.

v' Jamming

Generalmente, el Denial of Service (DoS) o servicio denegado se debe a que
la frecuencia sobre la que se transmite estd equivocada y fuera de rango. Esa es una
de las féormulas que utiliza el atacante para distorsionar la sefial y captar la

informacién que viaja via radiofrecuencia.

v Ataques Cliente a Cliente

Este caso consiste en la defensa que debe poseer un usuario, incluso, de otro
usuario. Cuando establecemos conexién con un usuario de una red inaldmbrica
debemos confirmar que éste no quiera atacarnos, ya que se utiliza a menudo el

trafico normal como Caballo de Troya a la hora de ingresar a sistemas ajenos.
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v" Alteracion de la Configuracion del AP
Cuando se opta por tener un AP mas agil y rdpido para el bien de sus
usuarios se corre el peligro de que este artefacto esencial de la transmision de datos

se vuelva vulnerable al ataque de especialistas.

Es por eso que una serie de fabricantes de soluciones de comunicacién
inaldmbricas, como Nortel Networks, Cisco, Lucent y 3Com, entregan herramientas
de software y hardware para evitar que sus productos sean vulnerables a ataques

mediante la desconfiguracién de sus AP.

Es precisamente en este punto donde se han volcado todos los esfuerzos con
el propésito de fortalecer la seguridad en redes inalambricas con el uso de técnicas
de autenticacion, encriptacién y configuracién; para de esta forma evitar ser presas

de un intruso que vulnere los sistemas.

2.3.2 Técnicas de Seguridad Inalambrica

e Modos de modulacién

Las versiones de red local inalambrica 802.11a y 802.11b se diferencian en sus
modos de modulacién. La técnica DSSS utilizada en 802.11b, codifica los datos al
incorporar una secuencia aleatoria de bits a los datos originales y distribuir ésta a
través del ancho de banda total. Resultados: la sefial original desaparece
practicamente con el ruido de fondo del medio y resulta, por lo tanto, muy segura

frente al riesgo de ser interceptada.
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La técnica OFDM de la versiéon 802.11a funciona de una forma similar. Aqui
la sefial completa se divide en varias subsefiales emitidas a través de todo el ancho
de banda que se recompondran en el receptor. De este modo, se permite una
elevada velocidad de datos al tiempo que se garantiza una gran seguridad frente a

la intercepcién.

¢ Control de acceso: codificacion y autentificacion
Por si sélo, el modo de modulacién no garantiza una red local inalambrica

segura. Se necesitan varios requisitos para obtener una seguridad real:

e Asignacion de clave SSID:
Cada usuario (cliente o punto de acceso) de una red LAN recibe su propia
identificacion SSID que ha sido asignada por el administrador al configurar la red

inaldmbrica.

Existen dos métodos de detecciéon de SSID de puntos de acceso inalambricos.

Activo: la mayor parte de los controladores de tarjetas inaldmbricas permiten
el rastreo de SSID mediante este método. Para comprobar si un punto de acceso estéa
activo se puede enviar un paquete de prueba con el SSID correspondiente al
principio, de forma que el AP adecuado responda. Si se omite el SSID todos los APs
que estén por los alrededores responderén, en principio, con su SSID para indicar

que estan activos.
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Pasivo: aunque la mayoria de los APs se comportan del modo descrito en
el método activo, anterior hay algunos que se pueden configurar para no revelar

su identificador de red cuando se le pregunte.

En estos casos el uso de herramientas especiales permite conocer de todos
modos su existencia ya que pueden analizar los paquetes que circulan por las
ondas de radio y revelar asi qué SSID estdn disponibles (aunque ocultos) e
incluso que nodos se estan comunicando. La existencia de este método hace

imposible ocultar una red inaldmbrica.

La mayor parte de los controladores de los adaptadores de red
inaldmbricos permiten descubrir redes por el método activo (si el dispositivo
soporta la configuraciéon inaldmbrica cero de Windows XP y 2003 también

permite el uso de este método).

El Identificador del Conjunto de Servicios Extendidos ( Extended
Service Set Identifier - ESS ID).

Para que cualquier estacion pueda tener acceso a algin AP, primero se
debe determinar si la estacion pertenece a su red o a su Conjunto Extendido de
Servicios ( Extended Service Set - ESS). El AP primero revisa si el identificador de

ESS de la estacion (comtinmente de 32 caracteres) concuerda con el suyo.
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Los que no son miembros, ain siendo el mismo fabricante y mismo
modelo del AP, no podrén participar en la red y por lo tanto no podran contar
con el patrén de saltos y el dwell time, por lo que no podran recibir ni enviar

ningun paquete de datos.

Como medida adicional, este identificador, solo podra ser cambiado al
administrar el equipo en cuestién con privilegios de administrador y algunos
fabricantes, solo permiten este cambio al estar conectados fisicamente al equipo,

nunca de manera remota.

Si hay la necesidad de tener dos segmentos de red separados en una sola
red, como por ejemplo, un segmento para contabilidad y el resto para los demas,
entonces basta con programar los ESS ID diferentes. Si la necesidad es de contar
con diferentes AP en una sola zona, para cubrir un area con balanceo de carga, o
para soportar el overlapping y permitir el roaming, entonces los AP se

programan con el mismo ESS ID pero, con diferentes patrones de salto.

Con un ESS ID de 32 caracteres y una secuencia de salto de 3 digitos, es
posible darnos cuenta lo dificil que seria para cualquiera adivinar el ESS ID
exacto y la secuencia de salto para poder obtener acceso a la Lan por medio de

cualquiera de sus segmentos inalambricos.
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¢ Direcciones MAC
El fabricante asigna una tnica direccion MAC global a cada adaptador

de una red WLAN.

Toda NIC (Network Interface Card, Tarjeta Adaptadora de Red),
independientemente del medio que utilicemos (cable, aire, medio de la capa 1 -
Fisica - del modelo OSI de 7 capas), dispone de un identificador llamado

direccion MAC.

Este identificador "trabaja" en la capa 2 - Enlace de Datos - del modelo

OS], y es un identificador exclusivo para cada NIC.

Esta MAC estd formada por 48 bits de los cuales los 24 primeros
identifican al fabricante, y los 24 siguientes son el nimero de serie / referencia

que el fabricante le ha asignado a la NIC.

Por ello se supone que no existen dos NIC con la misma MAC, o no deben
de existir, aunque en el mercado existen tarjetas de red a las cuales se le pueden

cambiar la MAC.
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La forma de representar la direccion MAC es en hexadecimal:
3A-F5-CD-98-33-B1
O bien: 3AF5CD-9833B1, siendo la anterior la forma mas comun de

representacion.

En toda trama de informacion que circula por wuna red,
independientemente del medio sobre el que se transporte, habra sido
encapsulada en la capa de Enlace con una MAC destino y una MAC origen, lo
que permite que esta trama llegue al dispositivo con la MAC destino

coincidente.

Si disponemos de un programa que ponga la NIC en modo promiscuo,
que acepte todas las tramas de informacién aunque no sea él la MAC destino,
estaremos hablando de un Sniffer, un programa para buscar redes, capturar

tramas y poderlas estudiar.

En resumen: cualquier dispositivo conectado a una red necesita disponer
de una MAC para identificarse a nivel de la Capa de Enlace. En los dispositivos

inaldmbricos disponemos de esas MACs.
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¢ Autenticacién (Registro e identificacion).
Cada estacion debe probar que estd autorizada para conectarse a la red
WLAN correspondiente. Por este motivo, los productos para WLAN actuales

utilizan el algoritmo WEP.

Cualquier sistema operativo cuenta con niveles de seguridad vy
administracién de usuarios. Aqui es un poco mds necesario, ya que en una red
inaldmbrica, es de suponerse que los usuarios se encuentran en movimiento y por
lo tanto, moviendo sus equipos de una ubicacién a otra, por lo que una politica de
contrasefias exigente agrega un nivel mas de seguridad al asegurar que la estaciéon

estd siendo usada por la persona que se supone debe utilizarla.

¢ Codificacion WEP (Wired Equivalency Privacy)

El comité de IEEE 802.11 es responsable por fijar los estandares para las redes
inaldmbricas y la mayoria de los productos que se encuentran en el mercado
actualmente fueron disefiados y fabricados para cumplir con el estindar. Esta
organizacién ha tocado los puntos respecto a la seguridad creando la Wired

Equivalency Privacy - WEP.
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Usuarios preocupados por el acceso no autorizado se preocupan porque
algtn intruso sea capaz de:
V' Acceder a la red utilizando un equipo similar (o igual) al que utilizamos en
nuestra Lan.
v Capturar el trafico de red que viaja por nuestra Lan inalambrica
(eavesdropping ).
802.11b - WEP de 64 y 128 bits.
802.11b+ - WEP de 64, 128 y 256 bits.
Ambos dispositivos (adaptador y Punto de Acceso) deben de soportar el
mismo tipo de cifrado. El WEP de 64 bits puede ser desencriptado sin
problemas, y no todos los dispositivos inalambricos soportan encriptaciones

mayores.

En las redes 802.11, el acceso a los recursos de la red, esta prohibido para
cualquier usuario que no conozca o no pruebe conocer las “llaves” actuales. La
mayoria de las marcas ofrecen este nivel extra de seguridad agregando una
contrasefia de autenticacion. El usuario de la estacion de hardware, primero
debe proporcionar las “llaves” correctas antes de que la estacién de acceso al AP

y a toda la red.
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El eavesdropping es prevenido por el algoritmo de WEP en donde un
generador de nimeros aleatorios es inicializado por medio de una llave secreta.
Este simple algoritmo tiene las siguientes propiedades:

v" Razonablemente Fuerte. Un ataque de fuerza bruta a este algoritmo es
dificil debido a que cada frame es mandado con un vector de inicializacién el
cual reinicia el PRNG para cada frame.

v" Auto Sincronizacion. Debido a que al igual que en cualquier Lan, las
estaciones inaldmbricas trabajan en un medio que puede perder la conexiéon
por cualquier causa y los paquetes se pierden, el algoritmo de WEP re-

sincroniza en cada mensaje que manda.

e EAP (Protocolo de autenticacién extensible)

Para poder ofrecer un mecanismo de autenticaciéon estdandar para IEEE
802.1X, IEEE escogi6 el protocolo de autenticacion extensible (EAP). EAP es un
protocolo basado en la tecnologia de autenticacién del protocolo punto a punto
(PPP)-que previamente se habia adaptado para su uso en segmentos de redes

LAN punto a punto.
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En un principio los mensajes EAP se definieron para ser enviados como la
carga de las tramas PPP, de ahi que el estandar IEEE 802.1X defina EAP sobre la
red LAN (EAPOL). Este método se utiliza para encapsular los mensajes EAP y
asi poder enviarlos ya sea a través de segmentos de redes Ethernet o de redes

LAN inaldmbricas.

e TKIP

Protocolo de Integridad de Claves Temporales (TKIP) para reforzar la
encriptaciéon de los paquetes inaldmbricos. TKIP incluye funciones de seguridad
como; funcién de mezcla de claves por paquete, mensaje de chequeo de
integridad (MIC), vector de inicializacién (IV) y mecanismo de cambio de claves.
Con todas estas funciones se elimina la vulnerabilidad de la simple encriptacion

WEP. La encriptacion WEP también esta incorporada, en 64 y 128 bits.

e OSA vs SKA.

(Open System Authentication), cualquier interlocutor es valido para
establecer una comunicacion con el AP. SKA (Shared Key Authentication) es el
método mediante el cual ambos dispositivos disponen de la misma clave de
encriptacién, entonces, el dispositivo TR pide al AP autenticarse. El AP le envia
una trama al TR, que si éste a su vez devuelve correctamente codificada, le

permite establecer comunicacién.
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e CNAC
Significa Closed Network Access Control. Impide que los dispositivos que

quieran unirse a la red lo hagan si no conocen previamente el SSID de la misma.

e Utilizar el estandar 802.1x
Nuevo estandar con el que permitimos autenticar al usuario entrante a
nuestra WLAN. El autenticador no tiene por que ser una maquina inteligente,

por lo que pequefios APs podran utilizar este estandar 802.1x.

Para ofrecer una mayor seguridad de la que proporciona WEP, el equipo
de conexiones de red de Windows XP trabaj6 con IEEE, distribuidores de red y
otros colaboradores para definir IEEE 802.1X. El mismo es un borrador de
estandar para el control de acceso a redes basado en puerto que se utiliza para
proporcionar acceso a red autenticado para las redes Ethernet. Este control de
acceso a red basado en puerto utiliza las caracteristicas fisicas de la
infraestructura LAN conmutada para autenticar los dispositivos conectados a un
puerto LAN. Si el proceso de autenticaciéon no se realiza correctamente, se puede
impedir el acceso al puerto. Aunque este estdndar se ha disefiado para redes

Ethernet con cable, se puede aplicar a las redes LAN inalambricas 802.11.
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Concretamente, en el caso de las conexiones inaldmbricas, el punto de
acceso actla como autenticador para el acceso a la red y utiliza un servidor del
Servicio de usuario de acceso telefénico de autenticacién remota (RADIUS) para

autenticar las credenciales del cliente.

La comunicacién es posible a través de un “puerto no controlado” 16gico o
canal en el punto de acceso con el fin de validar las credenciales y obtener claves
para obtener acceso a la red a través de un “puerto controlado” 16gico. Las claves
de que dispone el punto de acceso y el cliente como resultado de este
intercambio permiten cifrar los datos del cliente y que el punto de acceso lo
identifique. De este modo, se ha agregado un protocolo de administracién de

claves a la seguridad de 802.11.

Los pasos siguientes describen el planteamiento genérico que se utilizaria
para autenticar el equipo de un usuario de modo que obtenga acceso inaldmbrico
alared.

. Sin una clave de autenticacién valida, el punto de acceso prohibe el paso
de todo el flujo de trafico. Cuando una estacién inaldmbrica entra en el alcance

del punto de acceso, éste envia un desafio a la estacién.
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Cuando la estacion recibe el desafio, responde con su identidad. El punto
de acceso reenvia la identidad de la estacién a un servidor RADIUS que realiza

los servicios de autenticacion.

Posteriormente, el servidor RADIUS solicita las credenciales de la
estacion, especificando el tipo de credenciales necesarias para confirmar su
identidad. La estacién envia sus credenciales al servidor RADIUS (a través del

“puerto no controlado” del punto de acceso).

El servidor RADIUS valida las credenciales de la estaciéon (da por hecho
su validez) y transmite una clave de autenticaciéon al punto de acceso. La clave de

autenticacién se cifra de modo que sélo el punto de acceso pueda interpretarla.

El punto de acceso utiliza la clave de autenticacién para transmitir de
manera segura las claves correctas a la estacion, incluida una clave de sesion de

unidifusién para esa sesion y una clave de sesioén global para las multidifusiones.

Para mantener un nivel de seguridad, se puede pedir a la estaciéon que

vuelva a autenticarse periédicamente.
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e Utilice la tecnologia de red privada virtual (VPN):

Montar una red privada virtual entre el origen y el destino. Utilizando una
VPN se proporciona un ttnel seguro independientemente del camino por el que
circule la informacién, incluido Internet. Ya existen APs en el mercado que lo

soportan.

Las redes privadas virtuales (VPN) llevan ya bastante tiempo operando y
estan consideradas como muy seguras. Se obtendra una red local inaldmbrica segura

si se sabe sacar provecho de esta tecnologia para redes inalambricas.

Un escenario tipico para muchos usuarios es una pequefia oficina (agencias,
etc.) que se reparte en varias habitaciones de una misma planta. Hasta ahora, cada
trabajador utilizaba su propia impresora; lo que se podria organizar de forma

centralizada en el futuro (una impresora por habitacion).

Cada habitacion también deberia disponer de acceso central a Internet

(ADSL). Se prefiere la siguiente red (802.11b):
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Ejemplo de una red completamente inalambrica

. La tecnologia de Espectro Disperso de Salto de Frecuencia (frequency

hopping spread spectrum - FHSS).

La tecnologia de espectro disperso fue introducida hace aproximadamente 50
afos por los militares como una forma segura de enviar y recibir comunicaciones.
Desde el principio (y debido a su naturaleza) fue concebida para ser resistente al

ruido, las interferencias, el bloqueo o la deteccion no autorizada.
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Los transmisores de espectro disperso, envian sus senales a través de un
rango de frecuencias a bajo poder, en contraste con otras tecnologias (como
microondas) que concentran todo su poder en una sola frecuencia. Hay varias
formas de implementar la transmisién por medio de espectro disperso, las dos mas

comunes, son la secuencia directa y el salto de frecuencia.

El rango de frecuencias que estdn utilizando actualmente los equipos para
transmisiéon inaldmbrica, se encuentra en el rango de las frecuencias disponibles
para la banda ICM (Industrial Cientifica y Medica - ISM en inglés) que va de los
2400 - 2483 GHz, la cual dividen en series de hasta 79 canales distintos y
separados. Las transmisiones son enviadas por cada canal en lo que parece ser una
secuencia aleatoria (llamada “secuencia pseudo-aleatoria”). Los radios cambian de
frecuencia varias veces en un segundo, transmitiendo en cada canal por un periodo
especifico de tiempo, y luego cambiando al siguiente canal en la secuencia y asi,
hasta cubrir todos los canales y después volver a repetir la secuencia. Sin conocer
cuanto tiempo la sefial permanecera en un canal (llamado “dwell time ”) y cual es el
patrén de saltos?, es practicamente imposible para una estacion “no asociada” el

recibir y descifrar los datos.
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El uso de diferentes patrones de salto, dwell times, y/o el nimero de canales,
es lo que permite a mas de dos redes inalambricas independientes convivir una
junto a la otra sin causarse interferencia y sin temor a que los datos de una red,

puedan ser enviados a la otra.

J Encriptacion de Datos

Si sus necesidades, son de mantener sus datos ultra secretos, como en el
caso de las agencias militares y algunas financieras, entonces seguramente
necesitaran tomar medidas extras. El ultimo y mas alto nivel de seguridad es
agregando algun producto de encriptacién de datos en toda la red como un
todo. Ya sea por software o por hardware, el paquete de datos, serd codificado
antes de ser enviado hacia la Lan. Solo las estaciones que tengan la llave de

desencriptacién correcta, podran decodificar el mensaje y leer los datos.

Si la seguridad total es necesaria, entonces la encriptacién de datos es la
mejor solucién. Algunas de estas capacidades se encuentran ya en algunos

sistemas operativos.



141

o AES (Advanced Encryption Standard)

AES (Advanced Encryption Standard) permite proteger la privacidad de
todos los datos inalambricos. AES ha sido elegido por el National Institute of
Standards and Technology estadounidense como sistema de seguridad para las

redes inalambricas que transportan informacién gubernamental.

J Firewall

Uno de los sistemas basicos de seguridad, que debemos utilizar para
nuestra conexién a una red, es la instalacién de un Firewall o cortafuegos. Un
Firewall es un sistema de defensa que se basa en la instalacién de una "barrera"
entre tu PC y la Red, por la que circulan todos los datos. Este tréfico entre la Red
y tu PC es autorizado o denegado por el Firewall (la "barrera"), siguiendo las

instrucciones que le hayamos configurado.

(Como funciona un Firewall?

El funcionamiento de este tipo de programas se basa en el "filtrado de
paquetes". Todo dato o informacién que circule entre nuestro PC y la Red es
analizado por el programa (Firewall) con la misién de permitir o denegar su paso

en ambas direcciones.
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El comprender esto dltimo es muy importante, ya que si autorizamos un
determinado servicio o programa, el Firewall no va a decirnos que es correcto o
incorrecto, o incluso, que siendo correctos los paquetes que estan entrando o
saliendo, éstos contienen datos perniciosos para nuestro sistema o la Red, por lo

que hay que tener buen cuidado en las autorizaciones que otorguemos.

J Otras consideraciones de las redes inalambricas

Las redes inalambricas cuentan con otras caracteristicas que las hace un
poco menos preocupantes en cuanto a seguridad. Por ejemplo, algunos AP,
filtran el trafico de red que no va dirigido a las estaciones inalambricas
asociadas. Esto quiere decir que la mayoria del trafico de red nunca saldré al
“aire”. Por otro lado, los equipos inalambricos tienen un rango de transmision
limitado, dependiendo del entorno, por lo que si alguien deseara “escuchar”
algo de la sefial, debiera estar relativamente cerca. Y por ultimo, los usuarios de
servicios inalambricos pueden estarse moviendo de un AP a otro durante una
misma sesion, y en este caso, el tréfico de red nunca serd transmitido utilizando
el mismo patrén de saltos que antes, haciendo que el “escuchar” ( eavesdropping,

Proteger la transmision de la fuga de informacion) sea practicamente imposible.
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La mejor solucién es utilizar varios de los anteriores para poner mas
trabas a los usuarios que no tienen autorizacion, si bien, el impedir el acceso por

completo es muy dificil.

2.3.3. Pasos para asegurar una red inalambrica
A continuacién comentaremos los pasos necesarios para asegurar nuestra

red inaldmbrica.

Paso 1, debemos activar el WEP. Parece obvio, pero no lo es, muchas redes
inaldmbricas, bien por desconocimiento de los encargados o por desidia de los
mismos no tienen el WEP activado. Esto viene a ser como si el/la cajero/a de
nuestro banco se dedicase a difundir por la radio los datos de nuestras cuentas
cuando vamos a hacer una operacién en el mismo. WEP no es completamente

seguro, pero es mejor que nada.

Paso 2, debemos seleccionar una clave de cifrado para el WEP lo
suficientemente dificil como para que nadie sea capaz de adivinarla. No debemos

usar fechas de cumpleafios ni niimeros de teléfono.
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Paso 3, uso de OSA. Esto es debido a que en la autenticacién mediante el SKA,
se puede comprometer la clave WEP, que nos expondria a mayores amenazas.
Ademas el uso del SKA nos obliga a acceder fisicamente a los dispositivos para
poder introducir en su configuracion la clave. Es bastante molesto en instalaciones
grandes, pero es mucho mejor que difundir a los cuatro vientos la clave. Algunos
dispositivos OSA permiten el cambiar la clave cada cierto tiempo de forma
automatica, lo cual afiade un extra de seguridad pues no da tiempo a los posibles
intrusos a recoger la suficiente informacién de la clave como para exponer la

seguridad del sistema.

Paso 4, desactivar el DHCP y activar el ACL. Debemos asignar las direcciones
IP manualmente y sélo a las direcciones MAC conocidas. De esta forma no
permitiremos que se incluyan nuevos dispositivos a nuestra red. En cualquier caso
existen técnicas de sniffing de las direcciones MAC que podrian permitir a alguien el
descubrir direcciones MAC validas si estuviese el suficiente tiempo escuchando las

transmisiones.

Paso 5, Cambiar el SSID y modificar su intervalo de difusién. Cada casa
comercial reconfigura el suyo en sus dispositivos, por ello es muy fécil descubrirlo.
Debemos cambiarlo por uno lo suficientemente grande y dificil como para que nadie
lo adivine. Asi mismo debemos modificar a la baja la frecuencia de broadcast del

SSID, deteniendo su difusion a ser posible.
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Paso 6, hacer uso de VPNs. Las Redes Privadas Virtuales nos dan un extra
de seguridad que nos va a permitir la comunicacién entre nuestros dispositivos

con una gran seguridad. Si es posible afiadir el protocolo IPSec.

Paso 7, aislar el segmento de red formado por los dispositivos
inalambricos de nuestra red convencional. Es aconsejable montar un Firewall que

filtre el trafico entre los dos segmentos de red.

2.3.4 Decalogo de la seguridad en Redes Inalambricas

10 puntos para tener en cuenta.

Intentar reducir la seguridad de Redes inaldmbricas nunca esta de mas.

Regla 1: Discrecion

Evite anunciar innecesariamente la presencia de su instalacion WiFi.
Asegurese de cambiar el SSID de sus equipos y no dejar el que viene de fébrica.

También si es posible, deshabilite la baliza (beacon) SSID.

Procure instalar las antenas de punto de acceso (AP) y los niveles de
potencia de los equipos para evitar la llegada de sefial a dreas donde la cobertura

no es deseada ni requerida.
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Regla 2: Protéjase de la clonacion

Hoy dia es fécil "convertir" un dispositivo para que se presente como otro
dispositivo (impersonation). Los dispositivos perdidos o robados son también
una amenaza. El filtrado por direcciones de Control de Acceso de Medios (MAC)
es un método de autenticacién que no puede utilizarse en forma individual.
Siempre debe ser acompanado de un método de autenticaciéon independiente de
los dispositivos, como los nombres de usuarios y contrasefias, directorios de red

existentes u otros esquemas de autentificacion.

Regla 3: Cifre los datos

Desear privacidad es algo normal. Para esto, los datos transmitidos
inaldmbricamente deben ser cifrados. El cifrado basico provisto por WiFj,
conocido WEP, es relativamente débil en todas sus formas y su mantenimiento es
costoso e ineficiente. En forma complementaria a este método es aconsejable
utilizar tecnologias probadamente eficaces en redes como IPSec con cifrado
3DES. Siempre procure utilizar esquemas de seguridad estandar que faciliten la

interoperabilidad.
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Regla 4: Filtre los datos

Esta regla en realidad no es exclusiva de las redes inaldmbricas, pero es
atil recordarla aqui: Limite y controle a donde puede ir el trafico de la red
inaldmbrica. Un Firewall es la herramienta ideal para esta tarea. Si la red
inaldmbrica va a ser usada para un propésito determinado, como el acceso a
recursos empresariales especificos, entonces configure filtros de paquetes para
que los datos que provienen de la red inalambrica no puedan llegar a lugares

indeseados.

Regla 5: Limite el acceso fisico a los puntos de acceso

Evite emplazar APs en escritorios u otros lugares que pueden ser
facilmente accedidos. Visitantes curiosos, inescrupulosos o empleados
descuidados pueden facilmente mover, reemplazar o resetear los APs. La

seguridad no puede garantizarse si no se cuida este punto.

Regla 6: Mantenga los ojos abiertos

Monitoree activamente las configuraciones de los AP. No es suficiente con
configurar un AP correctamente. Una vez configurado, el AP debe permanecer
apropiadamente configurado. Considere que es facil para alguien ejecutar un

reseteo de hardware en un AP que esta colocado en un escritorio o el techo.
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Al monitorear activamente la configuracién del AP, puede asegurar que el
AP es automaticamente reconfigurado ante eventos de ese tipo que pudiesen

ocurrir.

Regla 7: Controle los equipos clandestinos

En muchos lugares los APs pueden ser facilmente instalados por
empleados e intrusos y atentar contra las politicas de seguridad de la red.
Mantener una politica activa de deteccién de transmisiones WiFi con software de

tipo sniffer es un requerimiento operacional critico para la seguridad.

Regla 8: Extreme la atencion si no usa puntos de acceso

En una red inaldmbrica operando en modo Ad Hoc (o peer to peer), un
intruso puede filtrarse y obtener acceso a la red simplemente usando un cliente
legitimo cono un punto de entrada. Los productos conocidos como personal
Firewall o software Firewall complementados con otras herramientas de
administracién de red que activamente rastreen y administren al cliente antes de

permitirle el acceso mediante la LAN inalambrica son una buena prevencion.
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Regla 9: Controle el uso de ancho de banda

El no cumplir esta regla lo expone a ataques de negacion de servicio (DoS)
o una ineficiente utilizacién del ancho de banda en el mejor de los casos. Hay
varias maneras de regular la utilizacién del ancho de banda pero debe tener en
cuenta que los equipos WiFi mas basicos no dan ninguna solucién en este punto.
Esto en realidad no es un problema si ubica esta funcionalidad en otra parte

adecuada de su red.

Regla 10: El tiempo es oro

Siempre que sea posible, implemente politicas de administracién en
tiempo real. En muchas ocasiones las redes WiFi estdin ampliamente distribuidas.
Por ejemplo abarcan campus enteros e incorporan multiples sitios globales. Las
politicas de seguridad (por Ej. Listas de usuarios validados o derechos de acceso)
naturalmente cambiaran. Estos cambios deben verse reflejados en tiempo real a
través de la red inalambrica para reducir la ventana de oportunidades para la
intrusion, y més importante atn, facilitar el inmediato cierre de las brechas de

seguridad detectadas.
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III. CONCEPTOS BASICOS

3.1 Arquitecturas de la red Inalambrica

802.11 Arquitecturas - Topologias

La topologia de IEEE 802,11 consiste en los componentes, llamados “sets”
o “conjuntos”,  para proporcionar un WLAN que permite movilidad
transparente de la estaciéon. Los 802,11 estindares apoyan los tres sistemas

siguientes de la topologia-arquitectura:

Basic Service Set (BSS) (Conjunto de Servicio Basico)

Un “Basic Service Set” (BSS) consiste en un grupo de usuarios de PC
inaldmbricos, y un punto de acceso que esta directamente conectado a la LAN
por cable. Cada PC inalambrico en este BSS puede hablar con cualquier
ordenador en su grupo inaldmbrico via enlace de radio, o acceder a otros
ordenadores o recursos de red en la infraestructura LAN por cable via el punto

de acceso.
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Es un grupo de estaciones que sé intercomunican entre ellas, en la cual se

definen dos tipos:

v" Independientes: cuando las estaciones, sé intercomunican directamente.

v" Infraestructura: Cuando se comunican todas a través de un punto de acceso.

Conjunto de Servicio Basico (BSS)

DS - Distribufion Systam
{Ethernet, in this case) Single Cell

=4

Wireless

g Stations

Access Point [AP)

Independent Basic Service Set (IBSS) (Conjunto de Servicio Basico Independiente).

Las redes de IBSS también se refieren a una configuraciéon independiente o

red ad-hoc. Légicamente, una configuracién de IBSS es muy similar a una red punto

a punto en el hogar o en la oficina, en la cual no se requiera ningiin nodo para

funcionar como un servidor. Los sistemas de la topologia-arquitectura IBSS

incluyen un namero de estaciones o terminales inaldmbricas que se comunican

directamente una con otra, sin que el AP intervenga o cualquier conexién a una red

alambrica.
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Es util para rdpida y facilmente instalar un red inalambrica en cualquier
lugar donde no exista una infraestructura inaldmbrica, ni se requiere para los
servicios, tales como salas de conferencia en hoteles, los aeropuertos, o las
demostraciones comerciales. Generalmente, las puestas en practica ad hoc

cubren un drea pequefia (limitada) y no estan conectadas con ninguna red.

Red del Conjunto Basico de Servicios Independiente (IBSS)

Extended Service Set (ESS) (Conjunto de Servicio Extendido)

Un Conjunto de Servicio Extendido, es un conjunto de dos o mas redes
BSS que forman una subred sencilla, Si existe mas de un punto de acceso en la
red, cada uno de ellos puede actuar como repetidor o puente entre redes

inalambricas y de esta forma obtenemos una red ESS.
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DS - Distribution System
{Ethernet, in this cose) Multiple Cells

3.2 Topologias de redes Inalambricas
Con topologia nos referimos a la disposicién légica de los dispositivos.
Podemos encontrar varios términos para estas topologias, los términos
mas usados son administrados y no administradas, alojadas y par, e

infraestructura y "Ad-Hoc".

En este trabajo utilizamos el término infraestructura y "Ad-Hoc".

Estos términos estdn bésicamente relacionados con las mismas

distinciones basicas de topologia.
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e Topologia Ad-Hoc.

Cada dispositivo se puede c