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INTRODUCCION

ABC Technologies es una empresa de articulos tecnolégicos enfocada en
facilitar al cliente al momento de comprar, comprobar la disponibilidad y cantidad
de los articulos tecnolégicos asi como su ubicacién en las diversas tiendas.
Dentro de estas tiendas estan Cecomsa, Laptop Garage, PC Gallery, Omega

Tech, Hard Soft, Laptop RD, entre otras.

En los grandes avances tecnoldgicos de los ultimos afios, la tecnologia ha
jugado un papel muy importante en la forma de hacer negocios para los
comerciantes, inversionistas, empresarios, proveedores de bienes y servicios y
para las empresas emergentes. Dentro de algunas de las ventajas de la
tecnologia y el Cloud Computing estan la ventaja competitiva, la tecnologia como
herramienta, una mejor gestion de los datos y una mayor seguridad garantizando

confidencialidad, integridad y una alta disponibilidad de la informacion.

La computacién en nube no es mas que un concepto tecnoldgico que se basa en
gue el software y el hardware no estan en el PC o equipos del usuario, sino que
estan ubicado en un centro de datos que permite a los usuarios poder acceder a
las aplicaciones y servicios disponibles a través de Internet de una forma sencilla

y comoda sin tener que depender de servidores para almacenar la informacion.
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Segun estudios realizados recientemente, para los proximos afios por Io menos
las tres terceras partes de las empresas a nivel mundial estaran utilizando la

computacion en la Nube.

Esta investigacion tendra como objetivo general: Describir los servicios y la
arquitectura que la computacién en la Nube puede ofrecer a las PYMES en la

Ciudad de Santo Domingo, 2014.

Este sera alcanzado mediante los siguientes objetivos especificos: Detallar los
servicios que ofrecen las Pequefias y Medianas Empresas (PYMES) en la Nube
computacional; Describir el funcionamiento del modelo Web; Explicar la
arquitectura y particularidades de la computacion en la Nube; Implementar
sistemas de seguridad aplicada, tanto en la web como dentro de la empresa,
Implementar inteligencia de negocio en la web a través de la empresa; Disefar
modelo de plantilla basado en estructura y contenido de datos; Identificar el
modelo de base de datos y Describir la estructura, funcionamiento y servicio de

la empresa ABC Technologies.
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MARCO TEORICO
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CAPITULO [: Las Pymes

En este capitulo se va a tratar de desplegar lo que son las Pymes, sus
caracteristicas y diversas problematicas que enfrentan en la ciudad de Santo

Domingo.

1.1 Funcion de ABC TECHNOLOGIES

Nuestro servicio se basa en mostrar la disponibilidad de los articulos
tecnoldgicos y en que tienda encontrarlo. Este servicio estara disponible para
todo publico. Lo que tratamos de hacer es poder ayudar a los clientes con la
busqueda de cualquier equipo tecnolégico, mostraremos en cudl de las tantas
tiendas encontrarlo y reservarlo, para cuando el cliente llegue al lugar esté

disponible y pueda realizar dicha compra.

1.2 Misién, Vision & Valores

1.2.1 Misién

Proveer a nuestros clientes un servicio diferenciado con soluciones en primer
contacto, apoyados por un equipo humano altamente motivado, capacitado y
orientado a la excelencia operacional.

1.2.2 Vision

Ser la mejor opcidon de servicios con procesos Yy soluciones que garanticen

relaciones a largo plazo con nuestros clientes.
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1.2.3 Valores
Dentro de los valores se destacan la integridad, austeridad, Trabajo en Equipo,

Manos en la Operacién y Vocacion de servicio.

1.3 Definicién de Pymes
Segun el Diccionario de la Real Academia Espafiola las PYMES son Empresa
mercantil, industrial, etc., compuesta por un numero reducido de trabajadores, y

con un moderado volumen de facturacion.

Para Anderson (1999) la empresa es: “Una unidad econdémica de produccién y
decisién que, mediante la organizacién y coordinacion de una serie de factores
(capital y trabajo), persigue obtener un beneficio produciendo y comercializando

productos prestando servicios en el mercado”.

La empresa es una unidad de produccion, lo que implica la combinacién de un
conjunto de factores econdmicos segun la accion planeada por un sujeto llamado
empresario. Se posee una estructura interna u organizacién entre sus
elementos. La empresa es una unidad de decision, por tanto, de planificacion y
control; lo que supone que su accion persigue unas metas o fines implicitos y
explicitos, que daran lugar a la formulacion de objetivos y su correspondiente
programacion, que se desarrollan unas funciones caracteristicas en base a los

objetivos y los elementos que componen su estructura (Campos, 1995).
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Para el Ministerio de Industria y Comercio (2013), legalmente se considera
micro, pequefa y mediana empresa a toda unidad de explotacion econémica
realizada por una persona natural o juridica en actividades empresariales,
agropecuarias, industriales, comerciales o de servicio rural o urbano, que
corresponda a parametros definidos segun los cuales, las microempresas deben
tener de 1 a 15 trabajadores y un activo de hasta RD$ 3,000,000.00 (tres
millones de pesos); la pequefia empresa debe tener de 16 a 60 trabajadores y un
activo de RD$ 3,000,000.01 (tres millones y un centavo) y la mediana empresa
tiene de 61 a 200 trabajadores y un activo de RD$12,000,000.01 (doce millones

un centavo).

Se encuentran influenciadas por todo lo que suceda en el medio ambiente
natural, social, econémico y politico, al mismo tiempo que su actividad repercute

en la propia dinamica social (Mendez, 1996).

Las PYMES son una clasificacion dentro de las empresas que estdn compuestas
por un limitado nimero de trabajadores, una menor proporciéon de operaciones
por ejemplo en el caso de una empresa que vende algun producto, bien o
servicio, son parte muy importante de la economia, también aportan gran parte

de la empleomania.

1.4 Caracteristicas de las Pymes

Para (Mendez, 1996) cualquier empresa contard con las siguientes
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caracteristicas:

e Cuentan con recursos humanos, de capital, técnicos y financieros.

¢ Realizan actividades econdmicas referentes a la produccion, distribucion de
bienes y servicios que satisfacen necesidades humanas.

e Combinan factores de produccion a través de los procesos de trabajo, de
las relaciones técnicas y sociales de la produccion.

e Planean sus actividades de acuerdo a los objetivos que desean alcanzar.

e Son una organizacion social muy importante que forman parte del ambiente
econdémico y social de un pais.

e Son un instrumento muy importante del proceso de crecimiento y desarrollo
econdémico y social.

e Para sobrevivir debe de competir con otras empresas, lo que exige:
modernizacion, racionalizacion y programacion.

e El modelo de desarrollo empresarial se reposa sobre las nociones de
riesgo, beneficio y mercado.

e Es el lugar donde se desarrollan y combinan el capital y el trabajo, mediante
la administracion, coordinacion e integracion que es una funcion de la
organizacion.

e La competencia y la evolucion industrial promueven el funcionamiento
eficiente de la empresa.

e Se encuentran influenciadas por todo lo que sucede en el medio ambiente

natural, social, econémico y politico, al mismo tiempo que su actividad
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repercuten la propia dinamica social.

Para Anzola (2002), en términos generales, algunas de las caracteristicas

principales de las pequefias y medianas empresas son:

e Empresas tipicamente familiares.

e Capital aportado principalmente por el duefio.

e El duefio es un hombre orquesta debido a las mdultiples actividades que
desempeiia.

e Existe un fuerte control y posesion de la empresa por parte del duefio
fundador.

e No es sujeto de crédito ni de instituciones publicas y privadas. Su mercado
es tipicamente local.

e Predomina el personal poco capacitado y mal remunerado.

e Se caracteriza por su sencillez en el area de produccion, pues las
instalaciones se van adaptando sobre la marcha a las necesidades de la
empresa.

e Con relacién al equipo utilizado, la mayoria usa procesos manuales y semi-
mecanicos con un proceso de produccién mas intenso en mano de obra
gue en equipo.

e La mayoria de empresas cuenta con algun tipo de control de calidad, y
prevalecen al respecto los sistemas informales.

e El problema de produccion se concreta a eficiencia, tecnologia, personal

17



calificado, obsolescencia de equipos y falta de presupuestos.
e El area financiera y contable es débil, debido a centralizacion de las
actividades y control ejercido sobre estas por parte del duefio de la

empresa.

1.5 Ventajas y Desventajas de las Pymes

Las Pymes presentan ventajas y desventajas en su formacion y desarrollo, a
continuacién proporcionamos aquellas que se recomienda tomar en cuenta para
evitar que el negocio tenga menos desventajas en su practica y se entienda su

verdadera importancia.

1.5.1 Ventajas de las Pymes

Segun un articulo de Crece Negocios (2011) las 12 principales ventajas que
presentan la PYMES ante las grandes empresas, las mismas se detallan a

continuacion:

1. Trato personalizado: las pymes, en comparacion con las grandes empresas,
tienen la ventaja de poder ofrecer una atencion personalizada, por ejemplo,
pueden procurar con mayor facilidad que un mismo trabajador atienda a un

cliente durante todo el proceso de compra.
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Mejor atencioén al cliente: las pymes suelen estar mas cerca de sus clientes,
lo que les permite conocer mejor sus necesidades, gustos y preferencias, v,
de ese modo, poder ofrecerles una mejor atencion, por ejemplo, un mejor

asesoramiento en sus compras.

Mejor acceso a informacion del mercado: el tamafio de su mercado y la
cercania con sus clientes, les permite a las pymes conocer mejor a su
publico objetivo y estar al tanto de los nuevos cambios que surgen en

mercado.

Mayor flexibilidad para adaptarse a los cambios del mercado: al contar con
una estructura sencilla, las pymes tienen la ventaja de adaptarse mejor y
mas rapido a las nuevas necesidades, gustos y preferencias de los

consumidores.

Mayor flexibilidad para satisfacer necesidades, gustos y preferencias
particulares: las pymes tienen la ventaja también de poder adaptarse mejor a
los requerimientos particulares de sus clientes, o a hacer concesiones
cuando éste las solicite.

Mayor capacidad de innovacion: las pymes tienen la ventaja de poder
innovar constantemente, de poder lanzar al mercado nuevos productos,

servicios o promociones sin correr demasiado riesgo.
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7. Mayor capacidad de reaccion: debido a su estructura sencilla y menos rigida
gue las grandes empresas, las pymes tienen mayor rapidez para adaptarse
a los cambios del mercado, para satisfacer necesidades particulares, o para

innovar.

8. Decisiones mas rapidas y oportunas: debido a su estructura sencilla y poco
jerarquizada, las pymes tienen la capacidad de tomar decisiones mas
rapidas y oportunas que las grandes empresas, lo que les permite, a la vez,

tener una mayor capacidad de reaccion.

9. Mayor capacidad para corregir errores: debido al tamafio de su estructura,
las pymes tienen la ventaja de corregir sus errores rapidamente, por
ejemplo, tienen mayor facilidad para remediar un producto que no tuvo éxito,

una mala campafia publicitaria, o una mala eleccién del publico objetivo.

10.Mejor manejo de reclamos: las pymes pueden atender mejor las quejas o
reclamos del cliente, por ejemplo, pueden procurar que un mismo trabajador
se encargue rapidamente de las quejas o reclamos de un cliente, y que éste

no tenga que consultar con varios empleados.

11.Mayor compromiso en los trabajadores: al ser la pyme una organizacion

sencilla y no tener una marcada division de funciones, los trabajadores
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suelen tener un mayor aporte en ideas y sugerencias para el mejoramiento
en general de la empresa, lo que los hace sentir mas utiles y, por tanto, mas

identificados y comprometidos con ésta.

12.Mayor productividad en los trabajadores: al haber un mayor compromiso en
los trabajadores y, ademas, al recibir un trato personal por parte del
empresario y los altos mandos de la empresa, los trabajadores suelen estar

mas motivados y, por tanto, suelen ser mas productivos.

Las MYPIMES que estan clasificadas por este Ministerio de Industria y Comercio
se benefician de manera particular de una reserva del 20 % de las compras de
las instituciones del Estado conforme lo estipula la Ley 340-06 sobre Compras y
Contrataciones y su reglamento y tienen la posibilidad de ofertar el 80% restante

de dichas contrataciones (MIC, 2013).

1.5.2 Desventajas de las Pymes

Segun Véasquez (2012) En efecto, un estudio realizado por Peres y Stumpo
(2002) sobre las pequefias y medianas empresas industriales en América Latina
y el Caribe, sefiala que estas tienen serias dificultades para resistir la
competencia de los productos importados, sobre todo debido al escaso apoyo
gue reciben de las politicas publicas y a las inequitativas condiciones con que
acceden a los mercados de factores productivos. Este estudio también revela

gue las Pyme tienen desventajas importantes con relacion a las grandes, sobre
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todo cuando se habla de la produccion, la productividad y la generacién de
empleo por unidad econémica. Por ejemplo, en el estudio se establece que la
brecha de productividad entre las empresas grandes y pequeiias es de un 40%
en determinados paises latinoamericanos (Ecuador, Colombia y Uruguay), y en

algunos casos excede el 75%.

También el estudio realizado por Vasquez (2012) sefiala que en Republica
Dominicana, la incapacidad de competir de las pequefias y medianas empresas
se muestra en los resultados del desempefio de la balanza en cuenta corriente
pero, mas especificamente, en el reducido numero de Pyme que exportan hacia
otros paises. En tal sentido, un estudio realizado por Despradel y Jimenez
(2009), y el cual buscaba determinar las posibilidades de las micro, pequefas y
medianas empresas de aprovechar su potencial exportador en el marco del DR-
Cafta muestra que durante el 2007 la cantidad de MIPYMES exportadoras fue de
2,427, de un total de 2,579 que registraron exportaciones para ese afo. Un dato
relevante es que mas de la mitad de las MIPYMES exportadoras no estaban
inscritas en la Tesoreria de la Seguridad Social, lo que representa un problema
de informalidad que se afiade a la problematica general que afecta a este tipo de
empresas. El estudio también revela que de las 610,054 MIPYMES existentes en
la Republica Dominicana en el afio 2007, so6lo un reducido 0.3 % realizd

exportaciones en ese afo.

El estudio de Despradel y Jimenez (2009) también aborda la problematica de las
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desventajas directas e indirectas que tiene sobre las MIPYMES el DR-CAFTA.
En ese sentido, se cita que las desventajas van en el sentido de que las

MIPYMES tienen:

a) Poca variedad en el disefio de los productos.

b) Altos costos operativos.

c) Limitaciones de mercado, pues en su mayoria solo estan insertas en el
mercado local.

d) Necesidad de un estricto cumplimiento de las normas de origen.

1.6 La Situacién de las Pymes en Republica Dominicana

En la Republica Dominicana, los organismos gubernamentales utilizan diversos
criterios para clasificar las empresas. Por un lado, la Direccion General de
Impuestos Internos considera como pequefia empresa todo negocio que tiene
ventas por debajo de seis millones de pesos (RD$6, 000,000.00) al afio y, en ese
sentido, les ofrece la opcién de acogerse al régimen de estimacion simple para el
pago de sus impuestos, mientras que por otro lado, el programa gubernamental
de promocién y apoyo a la Microempresa (Promipyme) clasifica estas empresas
en funcion al numero de trabajadores y sus activos fijos. Asimismo, el Comité
Nacional de Salarios de la Secretaria de Estado de Trabajo establece un salario
minimo para el sector privado en base a la valoracion de su inversién y/o

existencias, estableciendo diferencias por debajo de medio millbn de pesos y
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dando un trato igualitario a todos aquellos negocios que superen ese monto

invertido.

1.6.1La Importancia de las Pymes En Republica Dominicana

Segun un articulo de emprendepyme.net (2010) en todas las economias del
mundo, las PYME son de gran importancia. En Europa, por ejemplo, se estima

gue un 97% de todas las empresas son PYME.

Las Micros y Pequeiias Empresas cumplen un rol fundamental, pues con su
aporte ya sea produciendo y ofertando bienes y servicios, demandando y
comprando  productos, constituyen un eslabon  determinante en el
encadenamiento de la actividad econémica y la generacibn de empleo

(emprendepyme.net, 2010).

Emprendepyme.net (2010) En aquel sentido, gracias a que estas emplean a
una gran cantidad de personas con menores costes salariales por
trabajador, aportan cierta estabilidad al mercado laboral (muchos empleados
ubicados en muchas empresas en lugar de concentrados en unas pocas

empresas grandes).

Por su tamafo, las Pymes poseen mayor flexibilidad para adaptarse a los
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cambios del mercado y para emprender proyectos innovadores. Esto aunado a
las particularidades de su gerencia, suelen propinarle un espacio especial en las

politicas publicas y en la academia (emprendepyme.net, 2010).

Las Pequefias y medianas empresas en Republica Dominicana son una parte
importante de la economia, segun el "Plan Estratégico de las PYMES de
Republica Dominicana, 2008-2013 PROEMPRESA, 2008." aportan el 24.4% de
PIB (Producto interno bruto), también contribuyen con el 31.6% de la ventas, en

tamano aportan el 3%.

CAPITULO II: Computacion en la Nube (Cloud Computing)

En este capitulo se tratara ampliamente lo que es Cloud Computing
(computacién en la nube), caracteristicas y software utilizados para su uso y

desempefio.

2.1 Definicién de la Computacion en la Nube

Para Torres Vifials (2012) El Cloud Computing es un modelo que permite el
acceso bajo demanda a través de la red a un conjunto compartido de recursos
de computacion configurables (como por ejemplo red, servidores,
almacenamiento, aplicaciones y servicios) que pueden ser rapidamente
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aprovisionados con el minimo esfuerzo de gestion o interaccion del proveedor

del servicio.

En el caso del Cloud Computing, se refiere a la posibilidad de utilizar servicios en
la Red sin disponer de la estructura necesaria que hace falta para mantener y
ofrecer este tipo de servicio. Un ejemplo préactico es Gmail. Al utilizar este
proveedor de correo electrénico, el usuario no necesita disponer de un servidor
para alojar la informacién, ni de un equipo técnico en su casa para que resuelva
los problemas puntuales que le puedan surgir. De ello se encarga la compafia
gue crea, mantiene y mejora la plataforma, en este caso Google, ofreciendo a
sus clientes un servicio de Cloud Computing que les permita, con pocos
recursos, obtener un beneficio que de otra forma solo las personas o

corporaciones con grandes recursos podrian llevar a cabo. (Oliver, 2014)

2.2 Componentes de Cloud Computing

Por mas que algunas empresas se denominen empresas de Cloud Computing,
existen 5 factores esenciales para obtener esta categoria y esto no es una
definicion antojadiza, mas bien obedece a una serie de criterios que deben
cumplirse en post de garantizar todas las ventajas de la nube, segun

el NIST (National Institute of Standards and Technology).
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Esto fue una parte de la exposicion de Sergio Rademacher, gerente de
Qumulos, la unidad de Cloud Computing Empresarial de Sonda, donde dej6 en
claro que son pocos los proveedores latinoamericanos que hoy tienen dicha
investidura y que por supuesto su empresa cumple.

Autoservicio on demand

Accesible via red

Infraestructura compartida

Réapida elasticidad

Servicio Medido

El NIST es claro, si las empresas proveedoras de Cloud Computing no cumplen

estas 5 caracteristicas, no pueden atribuirse esta caracteristica (Ramirez, 2011).

2.3 Caracteristicas de Cloud Computing

La computacién en la nube nos ofrece algunas caracteristicas tales como la
accesibilidad y la escalabilidad que reducen de manera importante los requisitos
gue los usuarios deben cumplir para poder utilizar sus aplicaciones en la nube
desde cualquier lugar. Ademas la reduccion de costes permite a los clientes

ahorrarse bastante dinero. (Barrios, Fernandez, & Guayerbas, 2012).
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A continuacion trataremos con mayor profundidad sobre estas y otras

caracteristicas de la computacion en la nube:

= Agilidad: El usuario puede adquirir o borrar sus aplicaciones segun las
necesite o no en cada momento de manera facil y rapida. Por ejemplo, si
una empresa necesita una aplicacion durante un mes puede pagar
exclusivamente por el mes que la ha estado utilizando.

= Reduccion de costes: Aunque es cierto que los usuarios deben pagar un
alquiler por los servicios adquiridos, estos se ahorran el gasto inicial que
supondria la compra de los servidores, la infraestructura de red, el
mantenimiento de los equipos del proveedor...

= Accesibilidad: como las aplicaciones se ejecutan en los servidores, el
usuario puede acceder a las mismas desde cualquier dispositivo que
disponga de conexion a internet.

= Elasticidad y escalabilidad: Las aplicaciones en la nube son capaces de
adaptarse a cualquier sistema sobre el que se estén ejecutando. Ademas,
su escalabilidad una aplicacion en la nube puede pasar de atender 1000
usuarios a atender 10000 con total normalidad y rapidez.

= Recuperacion: Los proveedores de servicios en la nube ofrecen a los
usuarios sistemas de almacenamiento secundario en los cuales los clientes

pueden almacenar y recuperar informacion de manera inmediata.
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= Estabilidad: En caso de experimentarse algun problema, las empresas
encargadas de gestionar las aplicaciones en la nube aseguran una
inmediata recuperacion del sistema.

= Seguridad: Aunque el usuario trabaja en un sistema externo a su propio
ordenador, los proveedores realizan rigurosos controles de seguridad para
evitar que la informacion de un determinado cliente pueda ser filtrada al

exterior.

2.4 SITUACION ACTUAL EN EL MUNDO

En la actualidad existen algunas empresas encargadas de ofrecer servicios de
tecnologia alojada, las cuales han crecido gracias al aumento de €l ancho de
banda en los servicios de internet, para fines de esta investigacion se toman en

cuanta algunas de ellas.

2.4.1 PROVEEDORES ACTUALES Y COMPETENCIA

‘La lista de los proveedores de servicios publicos y servicios Cloud esta
creciendo constantemente, junto a servicios especializados de red como
FlexiScale, Morph Labs, RightScale, los cuales corresponden a algunos de los
nombres mas conocidos en internet y la informatica empresarial”’| (ITU, 2009). A
continuacion se muestran algunos proveedores de Cloud Computing y productos

gue ofrecen:
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Amazon EC2

Amazon Elastic Compute Cloud (Amazon EC2) es un servicio web que
proporciona capacidad informatica con tamafio modificable, disponible a través
de una infraestructura Cloud disefiada con la finalidad de proveer computacion
escalable a entornos Web, bajo demanda, siguiendo un modelo comercial de

pago por uso. (Amazon Web Services, LLC).

Google

Google App Engine es una plataforma para la creacién y alojamiento de
aplicaciones web utilizando la infraestructura de Google. El servicio se encuentra
actualmente disponible para los desarrolladores, permitiéndoles crear una cuenta
gratuita con hasta 500 MB de almacenamiento permanente, con ancho de banda

abundante y CPU para casi 5 millones de visitas mensuales.

Salesforce.com

Salesforce.com es una herramienta de gestion de relaciones con clientes
(Customer Relationship Management, CRM), que ofrece la utilizacion del
software como servicio e incluyen aplicaciones para ventas, servicio, soporte y

comercializacion.

Microsoft
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La Plataforma de Servicios Azure es una plataforma de servicios Cloud, alojados
en centros de datos de Microsoft, que ofrece un sistema operativo y un conjunto
de servicios de desarrollo que pueden ser utilizados individualmente o en

conjunto. (Porres, 2008).

2.5 Virtualizacion y Multitenencia como base para Cloud Computing

2.5.1 Virtualizacion

Para Costas Santos (2011) La virtualizacion permite la ejecucién simultanea de
distintos sistemas operativos sobre una aplicacién ejecutada y soportada bajo un
equipo y un sistema operativo determinado. Permite realizar una abstraccion de
los recursos de un sistema, creando una capa entre el hardware de la maquina

fisica y el sistema operativo de la maquina virtual.

Esta capa de software maneja, gestiona y arbitra los cuatro recursos principales
de un ordenador (CPU, Memoria, Red, Almacenamiento) y asi podra repartir
dinamicamente dichos recursos entre todas las maquinas virtuales que se estén
ejecutando en un momento determinado. De modo que nos permite tener varios
ordenadores virtuales, con distintos sistemas operativos, ejecutandose sobre el
mismo ordenador fisico. El software de gestion de maquinas virtuales se
distribuye por empresas como Microsoft (Virtual PC), VMTWare (VMWare) u

Oracle (Virtual Box) (COSTAS SANTOS, 2011).
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La virtualizacibn es una tecnologia de software orientado a ahorrar tiempo,
dinero y energia; y a usar de una mejor manera el hardware disponible de la
empresa. “Basicamente, la virtualizacion permite transformar hardware en
software” (VMWare), mediante la utilizacion de software para transformar o
“virtualizar” los recursos de hardware de un ordenador, para crear una maquina
virtual completamente funcional que puede ejecutar su propio sistema operativo

y aplicaciones de la misma forma que lo hace un ordenador “real”.

Varias maquinas virtuales comparten recursos de hardware sin interferir entre si
de modo que usted puede ejecutar simultaneamente y de forma segura varios

sistemas operativos y aplicaciones en un Unico ordenador.

2.5.2 Multitenencia

Se podria definir como la habilidad para ubicar varios clientes dentro de la
infraestructura de una aplicacion. Como Fred Chong comenta en su blog,
conseguir multitenencia es un trabajo duro. Por ejemplo, supongamos que
tenemos una aplicacion empresarial relativamente tipica con un par de
servidores web, un par de servidores de aplicaciones y un par de bases de
datos, y que decidimos hacer nosotros el alojamiento web de la aplicacion.

(Pérez M. , Pensamientos agiles, 2007).
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2.6 Inteligencia de Negocios (Business Intelligence (Bl))

Bl es un proceso interactivo para explorar y analizar informacion estructurada
sobre un area (normalmente almacenada en un datawarehouse), para descubrir
tendencias o patrones, a partir de los cuales derivar ideas y extraer
conclusiones. El proceso de Business Intelligence incluye la comunicacion de los
descubrimientos y efectuar los cambios. Las areas incluyen clientes,

proveedores, productos, servicios y competidores. (Cano, 2007)”

Para comprender Bl su significado de forma detallada al dividirlo en sus fases

que son:

Proceso Interactivo: al hablar de Bl estamos suponiendo que se trata de un

analisis de informacion continuado en el tiempo, no solo en un momento puntual.

Explorar: En esta fase, lo que se hace es “explorar” para comprender que
sucede en nuestro negocio; es posible incluso que descubramos nuevas

relaciones que hasta el momento desconociamos.

Analizar: En esta fase pretendemos descubrir relaciones entre variables,
tendencias, es decir, cual puede ser la evolucion de la variable, o patrones. Si

un cliente tiene una serie de caracteristicas, cual es la probabilidad que otro con
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similares caracteristicas actué igual que el anterior.

Informacién estructurada y datawarehouse: En esta fase la informacién que se

utiliza en Bl esta almacenada en tablas relacionadas entre ellas. Las tablas
tienen registros y cada uno de los registros tiene distintos valores para cada de
los atributos. Estas tablas estan almacenadas en lo que conocemos como

datawarehouse o almacén de datos.

Area de andlisis: En esta fase se debe saber que todo proyecto de Bl debe tener

un objeto de analisis concreto. Nos podemos centrar en los clientes, los
productos, los resultados de una localizacién, etc. Que pretendemos analizar con

detalle y con un objetivo concreto.

Comunicar los resultados y efectuar los cambios: En esta fase un objetivo

fundamental del Bl es que, una vez descubierto algo, sea comunicado a aquellas
personas que tengan que realizar los cambios pertinentes en la organizacion

para mejorar nuestra competitividad.

El origen de la Business Intelligence va ligado a proveer acceso directo a la

informacion a los usuarios de negocio para ayudarles en la toma de decisiones,

sin intervencion de los departamentos de Sistemas de Informacion.
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2.7 Factores necesarios para laimplementacion de Cloud Computing

Frost & Sullivan ha identificado 5 principios basicos para la adopcion de
colaboracion en la nube y varias oportunidades y amenazas en cada uno de

estos dos sectores de industria. (Amelines, 2014):

a. Es clave que la alta gerencia tenga claro los beneficios y los conceptos. Que
haya un despliegue de arriba hacia abajo de toda la infraestructura de la
organizacion. El despliegue se propone de arriba hacia abajo ya que es la nube
quien debe adaptarse a las necesidades de la compafia y no la compafia a las
herramientas que hayan disponibles en la nube, en caso contrario de adopcion,
es posible que la empresa sufra un proceso re-educativo para aprender a usar
las herramientas disponibles en la nube generando molestias e inconformidades

en sus usuarios finales.

b. Tener claro las politicas y estandares. Todos los procesos o componentes de
cada proceso basados en la nube deben estar estandarizados y definidos con

politicas claras y donde toda la organizacion este alineada

c. Toda introduccion de una novedad genera capacitaciones, informativos,
gerentes de proyecto y mayor organizacion para alinear la empresa bajo un solo

concepto.
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d. No re-inventar la rueda. ldentificar compafiias que ya hayan tenido un
despliegue de aplicaciones en la nube y proponer mejoras aplicadas al negocio.
Use herramientas de baja inversion como el ciclo de vida del software (analisis,
disefio, implementacion y pruebas) aplicados a la disposiciéon de aplicaciones
corriendo sobre la nube, analice su infraestructura actual vs el ambiente

escalable que le proporciona la nube. ¢ Realmente lo necesita?

e. En caso de no estar seguro de los beneficios de la nube en su compafiia,
inicie disponiendo procesos no criticos en la nube y analice periédicamente los

beneficios que ha obtenido a cambio en periodos regulares de tiempo.

2.8 Puntos favorables y no favorables de Cloud Computing

Como cualquier otra innovacion tecnoldgica, la utilizacion del concepto de Cloud
Computing presenta una serie de ventajas y riesgos que deberan ser
concienzudamente evaluadas por el usuario antes de decidir la implementacion

de este sistema en su empresa, negocio o actividad
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2.8.1 Ventajas de laimplementacion de Cloud Computing

Antes de hacer una inversion en una tecnologia para negocio debemos de

conocer cuales serian las ventajas y desventajas al implementar dicha

tecnologia, ahora se muestra un cuadro donde podemos visualizar estas:

¢Cuales son las ventajas del cloud

computing?

¢Cuales son las desventajas del cloud
computing?

* 0€ en inversion hardware => 0€ en mantenimiento

* Posibilidad de aumentar o disminuir el consumo de
los recursos hardware o software inmediatamente y
en algunos casos automaticamente.

* Percepcion de inseguridad => Datos y I6gica de negocio
fuera de tu empresa

* Pago en funcion de tu demanda y por tanto
permitiendo un control mas eficiente de los gastos.

» Acceso inmediato a la mejoras del recurso propuesta
(hardware y software) y correcciones de Bugs.

® Integracion => Dificultad para integrar los recursos cloud con

los sistemas in-house

¢ Disfrutar de los procedimientos de seguridad,
disponibilidad y performance mas avanzados de los
proveedores con experiencia y conocimientos en este
tipo de servicios

* Disponibilidad => Sujeto a paradas por mantenimiento
programadas por el proveedor y no por el cliente.

» Acceso a los recursos desde cualguier punto
geografico.

* Posibilidad de probary evaluar el recurso a coste 0.

e Fallos => Dos puntos de fallo externos a tu infraestructura:

Proveedor de servicios cloud y proveedor de Internet.

Fuente:

http://3.bp.blogspot.com/-

LONBghCz3SU/UdN8XHzZp2l/AAAAAAAAGr4/-FMoMXISNEA/s727/tabla2.jpg

2.8.2 Los riesgos de laimplementaciéon de Cloud Computing

Los siguientes cuadros fueron extraidos del informe “Cloud Computing una

perspectiva para Colombia mesa sectorial Cloud Computing”
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Oportunidades y Amenazas para grandes empresas

Oportunidades

Amenazas

e Posibilidad de reducir costos operativos

e  Mayor agilidad para responder a las
condiciones del mercado.

e Cloud Computing permite a las empresas
Centrarse en su negocio principal

e Incrementar la capacidad para ser flexible

e Primeros en adoptar las nuevas
tecnologias

e  Percepcion de pérdida del control de
datos y sistemas

e Temor al mal manejo de un tercero sobre
informacion de su compafia

e  Actuales sistemas internos demasiado
caros.

Oportunidades y Amenazas para PYMES

Oportunidades

Amenazas

e Ganar acceso a las ultimas tecnologias

e Incrementar la capacidad para ser flexible
(escalable por medio de la nube)

e Menor costo de inversion inicial en Tl

e Posibilidad de reducir costos operativos

e Percepcion de ser algo innecesario que
puede resolverse de forma in-House

e Continuo uso de sistemas de Tl internos
(operacion in-House)

e Desconocimiento del concepto Cloud

e Desconocimiento de nuevas tecnologias y
sus beneficios

e Desconocimiento de iniciativas del gobierno
para la financiacion de proyectos de
tecnologia en la PYME.

Fuente: Frost & Sullivan

(Sacado de http://telecomunicaciones-cali.blogspot.com/p/articulos.html )

2.8.3 Oportunidades y Amenazas para las Pymes

Los siguientes cuadros fueron extraidos del informe “Cloud Computing una

perspectiva para Colombia mesa sectorial Cloud Computing”
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Oportunidades y Amenazas para grandes empresas

Oportunidades

Amenazas

e Posibilidad de reducir costos operativos

e  Mayor agilidad para responder a las
condiciones del mercado.

e Cloud Computing permite a las empresas
Centrarse en su negocio principal

e Primeros en adoptar las nuevas
tecnologias

e Incrementar la capacidad para ser flexible

e  Percepcion de pérdida del control de
datos y sistemas

e Temor al mal manejo de un tercero sobre
informacion de su compafia

e  Actuales sistemas internos demasiado
caros.

Oportunidades y Amenazas para PYMES

Oportunidades

Amenazas

e Ganar acceso a las ultimas tecnologias

e Incrementar la capacidad para ser flexible
(escalable por medio de la nube)

e Menor costo de inversion inicial en Tl

e Posibilidad de reducir costos operativos

e Percepcion de ser algo innecesario que
puede resolverse de forma in-House

e Continuo uso de sistemas de Tl internos
(operacion in-House)

e Desconocimiento del concepto Cloud

e Desconocimiento de nuevas tecnologias y
sus beneficios

e Desconocimiento de iniciativas del gobierno
para la financiacion de proyectos de
tecnologia en la PYME.

Fuente: Frost & Sullivan

(Sacado de http://telecomunicaciones-cali.blogspot.com/p/articulos.html )

CAPITULO Ill: PRODUCTOS Y/O SERVICIOS SUSTITUTOS DE CLOUD

COMPUTING

3.1 Arquitectura Cliente / Servidor

La arquitectura cliente—servidor es una arquitectura sustituta al Cloud

Computing, pues ofrece la posibilidad al cliente de solicitar servicios a un
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servidor. Sin embargo, la arquitectura Cliente—Servidor presenta las siguientes
desventajas frente al modelo de Cloud Computing (Citel, 2010):

* Licencias de software costosas y multi-afios

* Dificiles de personalizar y usar

* Infraestructura compleja

* Mejoras y actualizaciones complicadas

* Seguridad y cumplimientos fragmentados

Figura 5. Funcién de cloud computing

3.2 Alojamiento (Hosting)

El alojamiento o Hosting es el servicio que ofrece al cliente la posibilidad de
almacenar sus datos via Web. Existen diferentes tipos de alojamiento: gratuito,

compartido, distribuidor; a través de servidores virtuales o servidores dedicados.

40



La capacidad de alojamiento depende del tipo de alojamiento escogido por el
cliente, por ejemplo, el alojamiento gratis es limitado comparado con un
alojamiento pagado. En la modalidad de Hosting, los riesgos por obsolescencia

se trasladan a un tercero.

El servicio de alojamiento puede considerarse beneficioso o no dependiendo del
tipo de compafiia que lo requiere. Una empresa puede preferir estar a cargo de
la administracion de su informacién a nivel local y mantener su propio centro de
datos dentro de las instalaciones de su compaiiia. El servicio de alojamiento,
adicionalmente, permite reducir los costos del equipo, de mantenimiento,
conexion y personal a cargo en la empresa. Sin embargo, el servicio, la
velocidad para descarga y los costos, por ejemplo, dependen del plan contratado

(Citel, 2010).

3.3 Colocacion (Colocation)

La colocacion brinda el alquiler del espacio fisico en Racks para el alojamiento
de equipos. Con este servicio es posible arrendar metros cuadrados y
jaulas con el fin de establecer zonas exclusivas para la empresa en un ambiente
seguro y controlado. Esta solucion es ideal cuando es necesario contar con
redundancia y/o contingencia de la informacion, alta seguridad y garantia de

disponibilidad de los servicios sobre Internet en una ubicacion distinta a las
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instalaciones de la empresa; reduciendo el costo y la complejidad del
almacenamiento de informacion, simplificando la administracién y logrando

nuevos niveles de automatizacion y proteccién de datos (Citel, 2010).

3.4 Utilidad De Los Procesos Operativos o0 BPU (Business Process Utility)

La BPU es la prestacion de servicios enfocada en la ejecucion optimizada de
procesos del negocio de manera externa a la entidad. Esta modalidad requiere
de un conocimiento profundo de la entidad y manejo de acuerdos de

confidencialidad de la informacién (Citel, 2010).

3.5 Computacion Distribuida (Grid Computing)

La Computacioén Distribuida (Lévano, 2009) es una tecnologia innovadora que
permite utilizar de forma coordinada todo tipo de recursos (entre ellos computo,
almacenamiento y aplicaciones especificas) que no estan sujetos a un control
centralizado. En este sentido es una nueva forma de computacion distribuida, en
la cual los recursos pueden ser heterogéneos (diferentes arquitecturas,
supercomputadores, cllsteres...) y se encuentran conectados mediante redes de
area extensa (por ejemplo Internet). Desarrollado en ambitos cientificos a

principios de los afios 1990, su entrada al mercado comercial siguiendo la idea
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de la llamada Utility computing supone una revolucion que dard mucho que

hablar.

El término Grid se refiere a una infraestructura que permite la integracion y el uso
colectivo de ordenadores de alto rendimiento, redes y bases de datos que son
propiedad y estdn administrados por diferentes instituciones. Puesto que la
colaboracion entre instituciones envuelve un intercambio de datos, o de tiempo
de computacién, el proposito del Grid es facilitar la integracion de recursos
computacionales. Universidades, laboratorios de investigacion o empresas se
asocian para formar Grid para lo cual utilizan algin tipo de software que

implemente este concepto.

Llamamos Grid al sistema de computacion distribuido que permite compartir
recursos no centrados geograficamente para resolver problemas de gran escala.
Los recursos compartidos pueden ser ordenadores (PC, estaciones de trabajo,
supercomputadoras, PDA, portétiles, moviles, etc.), software, datos e
informacién, instrumentos especiales (radio, telescopios, etc.) o

personas/colaboradores.

La Computacion Distribuida ofrece muchas ventajas frente a otras tecnologias
alternativas. La potencia que ofrece multitud de computadores conectados en

red usando Grid es practicamente ilimitada, ademas de que ofrece una perfecta

43



integracion de sistemas y dispositivos heterogéneos, por lo que las conexiones
entre diferentes maquinas no generaran ningun problema. Se trata de una
solucién altamente escalable, potente y flexible, ya que evitardn problemas de
falta de recursos (cuellos de botella) y nunca queda obsoleta, debido a la

posibilidad de modificar el nimero y caracteristicas de sus componentes.

Estos recursos se distribuyen en la red de forma transparente pero guardando
unas pautas de seguridad y politicas de gestién de caracter tanto técnico como
econdémico. Asi pues, su objetivo sera el de compartir una serie de recursos en la
red de manera uniforme, segura, transparente, eficiente y fiable, ofreciendo un
Unico punto de acceso a un conjunto de recursos distribuidos geograficamente
en diferentes dominios de administracion. Esto nos puede llevar a pensar que la
computacion Grid permite la creacibn de empresas virtuales. Es importante
saber que una Grid es un conjunto de maquinas distribuidas que ayudan a

mejorar el trabajo sobre software pesado.

3.6 Plataformas Web

Es la implementacibn de Webs para la publicacion de aplicaciones con

arquitectura orientadas al servicio que interactian con otros sitios Web para

presentar una sola informacion y desde un solo sitio. (Citel, 2010)
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3.7 Comunidad Fuente (Community Source)

La Comunidad Fuente proporciona a los vendedores independientes de software
y hardware la oportunidad de desarrollar tecnologia de virtualizacion avanzada.
Uno de los impulsadores de la Comunidad Fuente es la reduccién en costos de
licenciamiento y operacién. Sin embargo, una de las mayores desventajas radica
en que los objetivos, tecnologias no estan perfectamente alineadas. (Citel,

2010).

CAPITULO IV: BASES DE DATOS

4.1 Introduccion

En este capitulo se explicaran los principales gestores de bases de datos, asi
como las caracteristicas de los mismos. Se definiran los distintos tipos de datos y

geometria asociado al analisis de informacion geografica.

La informacion es el activo mas importante con que cuentan las empresas y las
instituciones oficiales hoy en dia, y mantener la informacion guardada e
integrarla en forma efectiva, forma parte de las operaciones fundamentales de

cualquier empresa o institucion publica. Para gestionar la data las empresas y el
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Estado utilizan bases de datos centralizada para garantizar la continuidad de los

Negocios y Servicios.

4.1.1 Concepto de Base de Datos

Una base de datos o banco de datos es un conjunto de datos pertenecientes a
un mismo contexto y almacenados sistematicamente para su posterior uso. En
este sentido, una biblioteca puede considerarse una base de datos compuesta
en su mayoria por documentos y textos impresos en papel e indexados para su
consulta. Actualmente, y debido al desarrollo tecnolégico de campos como la
informatica y la electronica, la mayoria de las bases de datos estan en formato
digital (electronico), y por ende se ha desarrollado y se ofrece un amplio rango

de soluciones al problema del almacenamiento de datos, (STEPHENS, 2009).

4.1.2 Tipos de base de datos

Las bases de datos pueden clasificarse de varias maneras, de acuerdo al
contexto que se esté manejando, la utilidad de las mismas o las necesidades

gue satisfagan, (VV.AA., 2006).

e Segun la variabilidad de los datos almacenados

e Bases de datos estaticas
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e Bases de datos dinamicas
e Segun el contenido
e Bases de datos bibliogréaficas
e Bases de datos de texto completo
e Directorios

e Bases de datos o "bibliotecas" de informacidn quimica o biolégica

4.1.3 Modelos de base de datos

Ademas de la clasificacion por la funcion de las bases de datos, éstas también
se pueden clasificar de acuerdo a su modelo de administracion de datos. Un
modelo de datos es basicamente una "descripcién" de algo conocido como
contenedor de datos (algo en donde se guarda la informacion), asi como de los
métodos para almacenar y recuperar informaciébn de esos contenedores,

(CANTONE, 2011).

Los modelos de datos no son cosas fisicas: son abstracciones que permiten la
implementacion de un sistema eficiente de base de datos; por lo general se

refieren a algoritmos, y conceptos matematicos, (Date, 2001).

Algunos modelos con frecuencia utilizados en las bases de datos, (Date, 2001):

e Bases de datos jerarquicas
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e Base de datos de red

e Bases de datos transaccionales

e Bases de datos relacionales

e Bases de datos multidimensionales
e Bases de datos orientadas a objetos
e Bases de datos documentales

e Bases de datos deductivas

4.2 Base de datos relacionales
4.2.1 Conceptos

Segun Kofler (2005), una base de datos es una coleccion ordenada de datos, los
cuales normalmente son almacenados en uno o mas archivos asociados. La
data se estructura en tablas, en las cuales la referencia cruzada es posible. La
existencia de dicha relacion entre tablas es que lo da como resultado lo que ha

sido llamado bases de datos relacionales.

El modelo relacional surge en los afios 70s y este modelo se caracteriza porque
la informacion se guarda en tablas cuyos datos se relacionan. Las bases de
datos relacionales a pesar de los grandes avances en la computacion son una
de la mas utilizadas debido a su solidez y la forma integra como se almacena la
informacion cuando se ha realizado un disefio adecuado de la estructura de

datos, (Cabello, 2005).
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El modelo de bases de datos relacional es uno de lo méas usado en la actualidad
debido a la gran flexibilidad a la hora de realizar reportes empresariales y la
rapidez y eficiencia como los gestores de bases de datos relacionales manejan
la informacion. Entre los principales gestores de bases de datos relacionales

estan: Microsoft SQL Server, Oracle, MySQL, etc.

4.2.2 Caracteristicas

De conformidad con FISMAT (2000), las principales caracteristicas de una base
de datos relacional son:
- Una base de datos relacional se compone de varias tablas o relaciones.
- No pueden existir dos tablas con el mismo nombre ni registro.
- Cadatabla es a su vez un conjunto de registros (filas y columnas).
- La relacién entre una tabla padre y un hijo se lleva a cabo por medio de
las claves primarias y ajenas (o foraneas).
- Las claves primarias son la clave principal de un registro dentro de una
tabla y éstas deben cumplir con la integridad de datos.
- Las claves ajenas se colocan en la tabla hija, contienen el mismo valor
gue la clave primaria del registro padre; por medio de éstas se hacen las

relaciones.
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4.2.3 Lenguaje de consulta estructurado (SQL)

Segun Kofler (2005) el lenguaje de consulta estructurado es el mecanismo usado
para manipular bases de datos. SQL es usado para formular instrucciones y
procesos a sistemas de bases de datos, incluyendo consultas y comandos para

cambiar o eliminar objetos de la base de datos.

Los comandos mas importante y a su vez utilizados son SELECT, INSERT,
UPDATE y DELETE, formandose estos se formulan la mayoria de instrucciones
gue se ejecutan en un gestor de bases de datos. Acorde con las
especificaciones del estdndar ANSI, el lenguaje SQL tiene tres partes, los cuales
son:

- El'lenguaje de definicién de datos (LDD), contiene todas las instrucciones
para definir el esquema de una base de datos, como son: créate, alter y
drop.

- Ellenguaje de manipulacion de datos (LMD), contiene las instrucciones de
manejo de las tablas como son: select, insert, delete y update, y de igual
modo control de concurrencia como: commit y rollback.

- El lenguaje de control de datos (LCD). Contiene aquellas instrucciones
para dar y revocar permisos de acceso a los datos de la base de datos,

como son grant y revoke.

50



A pesar del lenguaje ser un estandar bajo las especificaciones del Instituto
Nacional Estadounidense de Estandares (en inglés, ANSI), la mayoria de
gestores de bases de datos implementan el estdndar, pero por lo general, le
agregan nuevas instrucciones o especificaciones muy propias, lo cual da como

resultado ciertas modificaciones del lenguaje.

4.3 Base de datos espaciales
4.3.1 Conceptos

Con el objetivo de optimizar el manejo de data geoespacial han surgido las
bases de datos espaciales. Estas bases de datos difieren de las tradicionales en

el hecho de que son especializadas en el manejo de informacién espacial.

Una geo-database, o base de datos espacial, soporta el almacenamiento fisico
de geo-informacién; ademas la geo-database requiere de una serie de
procedimientos que permitan hacer un mantenimiento de ella. Dentro de esta, los
datos espaciales son tratados como otro tipo de dato, por lo general como un
tipo de dato geometry, que guarda la ubicacion del objeto con relacion al mundo
fisico y los tipos de datos nativos, para el almacenamiento de los atributos o

datos no espaciales.

Hoy en dia los datos espaciales son usados para representar puntos, lineas o

poligonos en una superficie, la mayor parte de estos elementos hacen referencia
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a una posicion fisica en la tierra, por lo cual pueden ser descritos como datos

geoespaciales.

Para Dave (2007), una base de datos espacial es una base de datos optimizada
para almacenar y consultar data relacionada con objetos en el espacio,
incluyendo puntos, lineas y poligonos. Mientras las bases de datos tipicas
pueden procesar datos numéricos y datos tipos caracteres, es necesario

funciones adicionales para lograr el manejo de data de tipo espacial.

4.3.2 Caracteristicas

Los sistemas de base de datos espaciales se caracterizan por:
- Las bases de datos espaciales estan disefiada para manejar de forma
Optima datos espaciales
- Laindexacion es diferente a la forma en que indexa las bases de datos
SQL tradicionales, lo cual es debido al tipo de dato que manejan estas
bases de datos.
- Optimiza para manejar datos geograficos mediante geometria y tipos de

datos especializados.
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CAPITULO V: ARQUITECTURA DE LA COMPUTACION EN LA NUBE

SaasS
Familias
BPaaS
Cloud Cloud
publico privado
Proveedor
Principales formas de Intermediario
implementacion Habilitador
Auditor
Suscriptor
Cloud Cloudde
hibrido comunidad

Figura No. 1, Cubo de clasificacién de soluciones de Cloud Computing

Fuente: Observatorio Nacional de las Telecomunicaciones y de la Sl de Espafia (pag. 17)

En este capitulo se trata el tema de los servicios que ofrece la nube que son de
muy distinta naturaleza, ya que gracias al avance en redes de comunicaciones y
el auge de la cultura Web, cualquier servicio de IT puede estar alojado en la

nube.

Para Beltran Pardo, Marta; Sevillano Jaén, Fernando Sevillano (2013) la
arquitectura de un sistema Cloud desde el punto de vista del cliente o usuario el

paradigma es bastante sencillo. Dependiendo de si se trata de un modelo laaS,

53



PaaS o SaasS, el proveedor le ofrece al cliente un interfaz o API de acceso a los
servicios ofertados a un nivel diferente. El cliente o usuario conoce la oferta de
servicios de un determinado proveedor gracias a los catalogos de servicios que
se emplean tradicionalmente en los entornos de servicios web y que se utilizan

también en el paradigma Cloud.
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Figura Arquitectura de un sistema Cloud desde el punto de vista del cliente.
Fuente: Libro Cloud Computing, tecnologia y negocio. (Pag. 33) Autores Marta Beltran

Pardo y Fernando Sevillano Jaén.

Para Beltran Pardo, Marta; Sevillano Jaén, Fernando Sevillano (2013) la
arquitectura de un sistema Cloud desde el punto de vista de un proveedor es
mucho mas compleja, ya que sobre él recaen la mayor parte de las
responsabilidades, especialmente en ciertos modelos como puede ser el de

SaaS.
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Figura Arquitectura de un sistema Cloud desde el punto de vista de un proveedor.
Fuente: Libro Cloud Computing, tecnologia y negocio. (Pag. 34) Autores Marta Beltran

Pardo y Fernando Sevillano Jaén.

5.1 Software Como Servicio (SAAS)

El Software como un servicio es el que consiste en acceder a una aplicacion
software que implementa una serie de caracteristicas con las que cubrir un
conjunto de necesidades, de esta forma el usuario solo debe de preocuparse por
buscar el servicio SaaS que mejor se adapte a sus necesidades y contratar el
tipo de uso que desee. Este modelo no necesita que el usuario desarrolle
aplicaciones o gestione infraestructura, el servicio es el software en si (Mora

Pérez, 2012).
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Segun Torres Vifials (2011) el Software como Servicio se da cuando el
proveedor de servicio ofrece ejecutar aplicaciones de negocio de una empresa
en las instalaciones del proveedor. Las principales ventajas del Software como
Servicio son de dos tipos: econémicas por un lado y de simplificacién en la

disposicion del servicio, por la otra.

Para Joyanes Aguilar (2012) EI término software como servicio se refiere
esencialmente al software residente (instalado) en la nube, aunque no todos los
sistemas SaaS son sistemas instalados en la nube, si son la mayoria. SaaS
(Software as a Service) es la evoluciébn natural del término software bajo
demanda (Software on demand) por el que era conocido hace unos afios y cuyo
representante mas genuino es Salesforce.com, una empresa que proporciona
software de gestion empresarial CRM (gestidon de relaciones con los clientes) a
peticion de las necesidades de los clientes. SaaS es un modelo de software
basado en la Web que proporciona el software totalmente disponible a través de
un navegador web. Las aplicaciones son accesibles desde diferentes

dispositivos cliente a través de una interfaz cliente ligera tal como un navegador.

Segun Urueiia, Alberto; Ferrari, Annie; Blanco, David; Valdecasa, Elena (2012)

El Software como un servicio consiste en la entrega de aplicaciones como

servicio, siendo un modelo de despliegue de software mediante el cual el
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proveedor ofrece licencias de su aplicacion a los clientes para su uso como un

servicio bajo demanda.

Los proveedores de los servicios SaaS pueden tener instalada la aplicacion en
sus propios servidores web (permitiendo a los clientes acceder, por ejemplo,
mediante un navegador web), o descargar el software en los sistemas del
contratante del servicio. En este Ultimo caso, se produciria la desactivacion de la

aplicacion una vez finalice el servicio o expire el contrato de licencia de uso.

Para Gabriel Gonzalez (2014) el Software como Servicio es un modelo de
software que donde toda la informacién y los datos estan almacenados y son
manejados por un proveedor de servicios de Tl externo que les permite a los

usuarios acceder a las aplicaciones en internet utilizando los navegadores web.

5.2 Plataforma Como Servicio (PAAS)

Segun Torres Vifals, Jordi (2011) se conoce como Plataforma como Servicio,
donde el proveedor ofrece algo mas que la infraestructura: provee un entorno
para facilitar el trabajo de los programadores, encapsulando el entorno de
desarrollo ofrecido ahora como servicio, incluyendo el apoyo para la creacion de
programas, facilitando ciclo completo de construccion y puesta en

funcionamiento de aplicaciones basadas en Internet.
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Para Joyanes Aguilar (2012) el modelo de plataforma como servicio (PaaS), el
proveedor ofrece un entorno de desarrollo a los desarrolladores de aplicaciones,
quienes desarrollan aplicaciones y ofrecen sus servicios a través de la
plataforma del proveedor. El proveedor normalmente ofrece para el desarrollo
‘kits de herramientas (toolkits), lenguajes de programacion, herramientas y
estandares de desarrollo y canales de distribucion y pago” y recibe un pago por
proporcionar la plataforma y los servicios de distribucion y ventas. Este modelo
permite el desarrollo y programacién de aplicaciones de software, dado el bajo
coste y la rapida oportunidad que ofrecen los canales establecidos para la

comercializacién a clientes.

Las plataformas como un servicio consisten en disponer de una plataforma sobre
la que los clientes implementan sus procesos de negocio utilizando una serie de
herramientas de desarrollo y gestion de datos, con las que modelar la I6gica de
los procesos que se quieren implementar. Los servicios PaaS normalmente dan
acceso a un conjunto de APIs propios del proveedor para facilitar el desarrollo y
modificacion de las aplicaciones, este conjunto de APIs son el interfaz entre el

cliente y la infraestructura del proveedor (Mora Pérez, 2012).

Las plataformas como un servicio (PaaS) consiste en la entrega, como un

servicio, de un conjunto de plataformas informaticas orientadas al desarrollo,
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testeo, despliegue, hosting y mantenimiento de los sistemas operativos y

aplicaciones propias del cliente (Uruefia, Ferrari, Blanco, & Valdecasa, 2012).

Las principales caracteristicas asociadas al Platform as a Service:

e Facilita el despliegue de las aplicaciones del cliente, sin el coste y la
complejidad derivados de la compra y gestion del hardware y de las capas de
software asociadas.

e Ofrece a través de redes de servicio IP todos los requisitos necesarios para

crear y entregar servicios y aplicaciones web.

Para Gabriel Gonzélez (2014) la Plataforma como Servicio son un modelo que
ofrece lo necesario para soportar el ciclo de vida desde el disefio y la
implementacion de las aplicaciones y servicios web estén en funcionamiento en
el Internet. Lo mas importante de las Plataformas como Servicio es que no hay

gue descargar ni instalar ningun software en los equipos de los desarrolladores.

5.3 Infraestructura Como Servicio (IAAS)

Para Joyanes Aguilar (2012) ElI modelo laaS (Infraestructura como servicio)

proporciona la infraestructura necesaria para ejecutar aplicaciones. Este modelo

ofrece espacio de almacenamiento, capacidad de proceso, servidores y otro
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equipamiento fisico, en pago por uso. Puede incluir también, la entrega de

sistemas operativos y tecnologia de virtualizacion para gestionar los recursos.

Al consumidor (usuario) se le proporciona la capacidad de almacenamiento,
procesamiento, redes y otros recursos informaticos fundamentales en donde
dicho consumidor es capaz de desplegar y ejecutar software especifico que

puede incluir sistemas operativos y aplicaciones.

Para Guérin, Brice-Arnaud (2012) consiste en alquilar los medios técnicos
necesarios para la explotacién de una soluciéon de Software como Servicio. Las
ventajas son la ausencia de inversion inicial y permanente; el sistema siempre se
adapta a la carga necesaria, y el equipamiento material y el software siempre
estan actualizados. Esta virtualizacion completa los medios de almacenamiento,
gue permiten que los datos siempre estén disponibles; el usuario viaja y puede

acceder a sus datos en todos momento.

Segun Mora Pérez, José Juan (2012) infraestructura como servicio es un modelo
gue permite a los clientes acceder a servicios tales como uso de CPU, capacidad
de almacenamiento, comunicaciones, maquinas virtuales o sistemas operativos,
es decir todos aquellos componentes de la infraestructura de la tecnologia de la
informacion necesarios para construir una plataforma. Este tipo de servicios

permite a los usuarios acceder a componentes de la tecnologia de la informacion
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con los que construir una infraestructura propia, con las ventajas que ofrece

emplear elementos de la nube.

La Infraestructura como servicio (laaS) consiste en poner a disposicion del
cliente el uso de la infraestructura informatica (capacidad de computacion,
espacio de disco y bases de datos entre otros) como un servicio (Uruefa,

Ferrari, Blanco, & Valdecasa, 2012).

Los clientes que optan por este tipo de familia Cloud en vez de adquirir o dotarse
directamente de recursos como pueden ser los servidores, el espacio del centro
de datos o los equipos de red optan por la externalizacion en busca de un ahorro

en la inversion en sistemas TI.

Para Gabriel Gonzéalez (2014) la Infraestructura como Servicio es un servicio
mediante cual se contrata la capacidad de procesamiento (CPU) y el sistema de
almacenamiento. La Infraestructura como Servicio nos permite utilizar
aplicaciones que por motivos del alto costo que esto implica no instalamos en
nuestra empresa. El proveedor de servicios de Tl es quien tiene a su cargo el

manejo de servidores y de todas las conexiones de red para el cliente.
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5.4 Proceso De Negocio Como Servicio O Business Process As A Service

(BPAAS)

Segun Uruefia, Alberto; Ferrari, Annie; Blanco, David; Valdecasa, Elena (2012)
El Proceso de Negocio como Servicio consistente en la provision como servicio
de procesos de negocio end-to-end altamente estandarizados a través de su
entrega dindmica, la modalidad de pago por uso y los modelos de consumo de

autoservicio bajo demanda.

Su caracteristica principal es que los recursos utilizados mediante esta solucion
para ejecutar los procesos de negocio, son compartidos entre los diferentes
clientes del proveedor. En muchos casos, este hecho proporciona un aporte de
valor al negocio; sin embargo, la solucion BPaaS se encuentra fase incipiente,
siendo todavia un modelo de negocio en el que los proveedores tan solo operan

en la actualidad en nichos concretos.

CAPITULO VI: TIPOS DE NUBE

En este capitulo se trataran el tema de los tipos de nubes, cuales son los mas

usados, los mas seguros y sus caracteristicas principales.
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Figura Tipos De Nubes.

Fuente: Propia.
6.1 Nube Publica

Para Joyanes Aguilar (2012) las nubes publicas (0 externas) describen la
informética en nube en el sentido tradicional y mediante la cual se ofrecen los
recursos de un modo dindmico y en autoservicio, a través de Internet via
aplicaciones o servicios web, por un proveedor que comparte servicios y factura
por su uso.

Una nube publica esta alojada, operada y gestionada por un proveedor desde
uno o mas centros de datos. El servicio se ofrece a multiples clientes mediante

una infraestructura comun.
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Una nuble publica es compartida por los consumidores y empresas. El proveedor
comercializa ciertos servicios sobre la misma (Heredero, Agius, Romero, &

Salgado, 2011).

Un Cloud Publico se caracteriza por la oferta de servicios de computacion
virtualizados (bases de datos, sistemas operativos, plataformas de desarrollo,
aplicaciones, etc.) por parte de los proveedores para mdltiples clientes,
accediendo éstos a dichos servicios a través de Internet o redes privadas

virtuales (VPNs) (Uruefa, Ferrari, Blanco, & Valdecasa, 2012).

Para Gabriel Gonzalez (2014) La nube publica es una infraestructura para la
computacion en la nube donde se comparten los recursos tales como las
aplicaciones, servidores, sistemas almacenamiento y redes) son proporcionados
como un servicio por proveedores de terceros, segun la demanda de los mismo,

y pagando solamente por el uso.

6.2 Nube Privada

Una nube privada es la que esta a disposicion de una sola empresa, gestionada

por ella o por el proveedor en las instalaciones de la empresa o en las del

proveedor de servicios (Heredero, Agius, Romero, & Salgado, 2011).
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Para Joyanes Aguilar (2012) Las nubes privadas o nubes internas se refieren al
funcionamiento de las nubes de un modo similar a una red o centro de datos
privado. La infraestructura de la nube es gestionada por una Unica organizacion,
bien directamente o por terceras partes y puede existir on-premise (en la

organizacion) o bien off-premise (fuera de la organizacion).

En una nube privada, la organizacion cliente establece un entorno de
virtualizacién en sus propios servidores, en cualquiera de sus propios centros de

datos o en los de un proveedor de servicios.

Un Cloud Privado se caracteriza por el suministro por parte del proveedor, de
entornos virtualizados que pueden ser implementados, usados y controlados por
la misma empresa contratante del servicio. Esto indica no solo que la solucion
Cloud puede ser administrada por la organizacion contratante, por el proveedor o
por un tercer actor; sino que puede existir en las instalaciones propias del cliente

o fuera de las mismas (Uruefia, Ferrari, Blanco, & Valdecasa, 2012).

Para Gabriel Gonzéalez (2014) La nube privada es un modelo de Cloud
Computing en la que su infraestructura trabaja exclusivamente para una
empresa 0 donde solo algunas personas que tienen acceso y permisos

necesarios pueden acceder a este servicio. Las nubes privadas estan
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compuestas por redes, servidores, sistemas de almacenamiento y herramientas

para su gestion.

6.3 Nube Hibrida

Un Cloud Hibrido se caracteriza por integrar los Cloud privado y publico, los
cuales contintan siendo entidades uUnicas interconectadas mediante tecnologia
estandarizada o propietaria, tecnologia que permite la portabilidad de datos y
aplicaciones (ej. el rebalanceo de cargas entre nubes) (Uruefa, Ferrari, Blanco,

& Valdecasa, 2012).

Una nube hibrida es la combinacién de dos de las opciones anteriores a través
de tecnologias propietarias o estandar que permiten la potabilidad de datos

(Heredero, Agius, Romero, & Salgado, 2011).

Para Joyanes Aguilar (2012) La infraestructura de nube privada es una
composicion de las nubes publica y privada. Un entorno de nube privada consta
de multiples proveedores internos y-o externos y es un despliegue posible para
organizaciones. Con una nube hibrida las organizaciones pueden ejecutar
aplicaciones no fundamentales (non-core) en una nube publica, mientras
mantienen las aplicaciones fundamentales y los datos sensibles internos en una

nube privada.
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Para Gabriel Gonzéalez (2014) Las nubes hibridas es la combinacion de la nube
publica y la nube privada, lo permite a una organizacion controlar de sus
principales aplicaciones en una nube interna y los demas recurso a través de
proveedores externos, al tiempo de aprovechar el todas las ventajas y beneficios

del Cloud Computing.

CAPITULO VII: SEGURIDAD DE LA COMPUTACION EN LA NUBE

En este capitulo se tratara el tema de la seguridad en el Cloud Computing debido
a que es un punto clave ya que los datos y las aplicaciones de la pyme se
manejaran a través de proveedores externos que controlaran la nube. Ahora més
gue nunca la seguridad la seguridad es clave ya que la externalizarian de los
sistemas (no solo datos si no aplicaciones) implica aumentar y reformular las
politicas y herramientas de confidencialidad, autenticacion, integridad y no

repudio en la nube.

7.1 Control de Acceso

En un sistema de informacion el acceso que tienen a los usuarios a los mismos

debe de ser un punto a consideracion en su control y gestion, ya que los datos,

la informacion y los procesos que componen los sistemas deben ser tener
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acceso solo quienes tienen la autorizacion, el personal responsable de ese

proceso, esos datos o de informacion que se genera.

En la computacion de la nube el control de acceso es un elemento de mucha
consideracion deja de ser un elemente a consideracion debido a que expone los
datos y los sistemas a una serie de riesgos. Por lo tanto para lograr este objetivo
de seguridad y tenga éxito se precisa identificar al usuario, autentificar al usuario
y ademas de comprobar que el usuario estd debidamente autorizado para

obtener la conexion solicitada.

Por esto es vital que tanto las empresas, como los proveedores de servicios en
la nube, exista un buen sistema de control de accesos. Si existe tal sistema de

control de accesos, muchos problemas de seguridad pueden quedar resueltos.

7.2 Seguridad en el Cloud Computing

Para Torres Vidals (2011) uno de los temas que mas reticencias suscita
respecto al Cloud Computing es la seguridad y la pérdida de control de nuestros
datos, ya que los activos mas importantes es la informacion. Enviar la
informacion de la empresa a servidores ajenos es percibido como una perdida de

control. Ahora bien, hay muchos tipos de proveedores en la nube de Internet, y
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seguro que pueden dar incluso mas seguridad a los datos que la que tienen

actualmente en sus propios servidores.

Las empresas proveedoras disponen de medidas que a menudo no se han
podido tener en cuenta en los sistemas internos de las empresas, ya sea por su

elevado costo o por la complejidad de implantarlas.

Para ESET Latinoamérica (2014) la nube es una tecnologia de almacenamiento
en linea que no es nueva, sin embargo, su flexibilidad ha provocado, con el
transcurso de los afios, una masificacion relevante tanto entre usuarios
hogarefios como corporativos. Pese a dicho crecimiento y a la flexibilidad que
otorga un servicio de este tipo, la nube continla generando controversias e
incertidumbres en lo que respecta a la seguridad y privacidad de los datos

almacenados.

En este sentido, algunos usuarios manifiestan su preocupacion debido a que
esta tecnologia no permite un control directo sobre los datos como si lo posibilita
un servidor local o el sistema propio del usuario. Para dilucidar este tema, es
necesario comprender algunos aspectos de la tecnologia en cuestion. Primero,
se debe considerar que la informacion o plataforma que se almacenara en la
nube puede ser comprometida antes, durante o después de la transmision de

datos.
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Para Beltran Pardo, Marta; Sevillano Jaén, Fernando Sevillano (2013) la
seguridad en entornos de tipo Cloud ha tenido una doble vertiente desde el
principio. Por un lado, es una de las principales barreras para muchos
organismos y empresas a la hora de optar por modelos publicos y/o hibridos, ya
gue se percibe que en este tipo de entornos los riesgos son mayores debido a la

pérdida de control sobre la infraestructura tecnolégica.

7.3 Cifrado O Encriptacién

Hay muchas razones para cifrar los datos que son subcontratadas y se entregan
a través de una red publica. Toda la comunicacién entre las aplicaciones y del
sistema dentro de una nube particular, estd expuestos a la posibilidad de
interceptacion si otro inquilino instala un Analizador de paquetes (SNIFFER) en

la misma red (Rhoton, 2013).

Para ESET Latinoamérica (2014) el cifrado es un método que, en términos
sencillos, hace ilegible la informacion de tal modo que sea necesario el uso de
una llave (contrasefia) para poder descifrar los datos y hacerlos legibles
nuevamente. En este caso, la informacién podria ser obtenida por un tercero, no

obstante, al estar cifrada no podré leerla sin la contrasefia necesaria.
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Sin embargo, como toda medida de proteccidon informatica, no es infalible. El
nivel de seguridad que otorga el cifrado depende de la robustez del algoritmo de

encriptacion, es decir, del modo en que cifra la informacion para hacerla ilegible.

FUNCIONAMIENTO DEL CIFRADO DE DATOS

o ® ®
Hola ~— ™) ~__—] JA1846M | — ) -1 Hola
@ [ (4

Informacién Se cifra informacion Informacion Se descifra la informacion Informacién
SIN CIFRAR y se protege con CIFRADA escribiendo la llave. SIN CIFRAR
una llave
"CONTRASENA"

Figura Funcionamiento del cifrado de datos

Fuente: Informe Tendencias 2014: El desafio de la privacidad en Internet ESET Latinoamérica

Segun Costas Santos (2011) La criptografia es el arte o ciencia de cifrar y
descifrar informacion mediante técnicas especiales y se emplea frecuentemente
para permitir un intercambio de mensajes que solo puedan ser leidos por
personas a las que van dirigidos y que poseen los medios para descifrarlos. Otra
aplicacién frecuente es la de cifrar informacion contenida en soportes de

almacenamiento para garantizar la privacidad y confidencialidad de la misma.

Para Sophos Ltd. (2014) ElI cifrado en todos los niveles protege la

confidencialidad y la integridad de los datos, y cada vez se aplica en todas las
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capas con mas frecuencia. Sin embargo, el aumento del uso del cifrado

supondra mas retos para los dispositivos de seguridad para redes.

Por ejemplo, ¢cdmo inspeccionaran los sistemas de prevencion de fugas de
datos de la red el tréfico cifrado de principio a fin que accede a un determinado
servicio en la nube? La colaboracién entre la red y los puestos de trabajo para
conseguir una seguridad completa en situaciones asi sera vital. Por eso, es
necesario contar con una estrategia de seguridad que integre la proteccién de la
red con otras capas como las estaciones, la proteccion web o los dispositivos

moviles.

Segun el Indotel (2014) la Criptografia es la rama de las matematicas aplicadas
a la ciencia informética que se ocupa de la transformacion de documentos
digitales o mensajes de datos, de su representacion original a una
representacion ininteligible e indescifrable que protege y preserva su contenido y
forma, y de la recuperacion del documento o mensaje de datos original a partir

de ésta.

7.4 Autenticacion

Segun Espafa Boquera (2003) la autenticacion es utilizar una clave publica para

descifrar un mensaje que permite verificar la identidad del emisor y comprobar la

72



integridad del mensaje. A cualquiera que posea la clave publica le es posible
descifrar y leer el mensaje, pero solo el poseedor de la clave privada esta
capacitado para generar el mensaje cifrado. Esta propiedad se a aplica a la
generacion de firmas digitales, que cumplen una funcién analoga a las firmas

escritas, pero en formato electrénico.

Segun Macia Pérez (2008) la autenticacion es el proceso llevado a cabo para
asegurarnos que un usuario o dispositivo es quien dice ser, y no esta siendo
suplantado por otro. El objetivo es verificar la autenticidad de los mensajes en
una transmision, comprobar la identidad de un usuario en una conexién, e

incluso, la autenticidad de un dispositivo.

Para Gabriel Gonzéalez (2014) la autenticacién es el proceso mediante el cual los
usuarios validan sus credenciales para tener acceso a las aplicaciones mediante

uso de contrasefias de alfanuméricas.

7.5 Firmas Digitales

Segun Diaz Orueta, Mur Pérez, Sancristobal Ruiz, Castro Gil y Peire Arroba
(2012) una firma digital esta compuesta por una serie de datos, asociados a un
mensaje, que permiten asegurar la identidad del firmante y la integridad del

mensaje. Ademas, el hecho de estar usando una firma digital no implica que el
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mensaje este cifrado. Puede estarlo o no, independientemente de la firma. En
esencia, los sistemas de firma digital son todos m&s o menos iguales,
diferencidndose esencialmente en el algoritmo de criptografia asimétrica que

utilicen y en las funciones de una sola via que soporten.

Mensaje Mensaje firmado

FD

Clave privada
del emisor

Funcion d
una sola via

1;7 ' 3
]

Firma digital
del mensaje

Hash del mensaje

Figura Procedimiento de firma digital de un mensaje de A, B.

Fuente: Libro Seguridad en las comunicaciones y en la informacion Pag. 347

Segun el Indotel (2014) una firma digital Se entendera como un valor numeérico
gue se adhiere a un mensaje de datos y que, utilizando un procedimiento
matematico conocido, vinculado a la clave del iniciador y al texto del mensaje,
permite determinar que este valor se ha obtenido exclusivamente con la clave
del iniciador y el texto del mensaje, y que el mensaje inicial no ha sido

modificado después de efectuada la transmision.
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7.6 Estandares E Interoperabilidad

La Computacion en la Nube es una tecnologia que despierta muchos intereses
en las grandes empresas de TI, las expectativas en torno a la misma ha creado
una oleada de normas y la actividad de cédigo abierto que lleva a confusion en el
mercado. Hay una falta de priorizacion basada en cliente y el enfoque en el
proceso de desarrollo de estandares para la Nube. Por ende se requiere unas
normas estandares para facilitar la interoperabilidad entre sus diferentes
sistemas o0 componentes para el intercambio informacion de los clientes

(http://www.nist.gov, 2014).

En Estados Unidos estda el NIST, El Instituto Nacional de Estandares y
Tecnologia es una agencia federal no reguladora dentro del Departamento de
Comercio de EE.UU. La misibn de NIST es promover la innovacion y la
competitividad industrial avanzando ciencia de la medicion, los estandares y la
tecnologia en formas que mejoren la seguridad econdmica y mejorar nuestra

calidad de vida (http://www.nist.gov, 2014).

El objetivo a largo plazo es proporcionar liderazgo y orientacion en torno al
paradigma de computacion en nube para catalizar su uso dentro de la industria y

el gobierno. NIST estéa dirigido a acortar el ciclo de adopcion, lo que permitira un
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ahorro de costes a corto plazo y el aumento de la capacidad para crear y
desplegar aplicaciones empresariales rapidamente. NIST pretende fomentar los
sistemas de computacion en la nube y las practicas que apoyan la
interoperabilidad, portabilidad, y los requisitos de seguridad que sean apropiados
y alcanzables para los escenarios de uso importantes (http://www.nist.gov,

2014).

7.7 La Identificaciéon por Radio Frecuencia (RFID)

Un sistema tipico de RFID esta constituido por cuatro componentes principales:
tags, lectores, antenas y un host (computadora central). Un tag RFID esta
compuesto por un microchip y una antena flexible instalada sobre una superficie
plastica. El lector es utilizado para leer y escribir informacion en el tag,
(actualmente, el formato mas comun para tags es una etiqueta adhesiva de
identificacion). Las etiquetas inteligentes pueden ser impresas y aplicadas en

cada caja o pallet (Telectronica, 2006).

7.7.1 Los Tags de RFID

Una etiqgueta RFID consta de un microchip montado sobre un sustrato PET
flexible con una antena incorporada. Este sustrato o “inlay” es luego instalado en

una etiqueta con adhesivo de base. A pesar de que los chips son pequefios, las
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antenas no lo son. Ellas necesitan ser lo suficientemente grandes como para
captar la sefial emitida por el lector. La antena permite que una etiqueta pueda
leerse a una distancia de 3 metros 0 mas, incluso a través de distintos

materiales. El tamafio de la antena tiende a determinar el tamafio de una

energia y comandos @@ @

I || el tag envia informacion II " >

etiqueta RFID.

tag RFID

antena

|| || informacion al host | u I .

©

\

Figura: Comunicacién entre tag, lector y host (computadora central)

lector fijo

Fuente: Introduccion a la identificacién a la por Radio Frecuencia
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7.7.2 Ondas de Radio

Una onda de radio es una sucesion de maximos y minimos que avanza por el
espacio (vacio, aire o incluso a través de objetos materiales). A la distancia entre
dos maximos se le “llama longitud de onda”. En el caso de una onda
electromagnética, lo que oscila y avanza son campos eléctricos y magnéticos.

La Frecuencia de una onda electromagnética indica la velocidad de repeticion de
los maximos. La radiofrecuencia esta usualmente asociada a las comunicaciones
de larga distancia. En el caso de RFID, nos enfocamos en las caracteristicas de

las ondas de radio sobre una distancia relativamente corta.

CAPITULO VIII: IMPLEMENTACION DEL SERVICIO

Para la implementacion de este servicio se le requiere a las organizaciones
asociadas su inventario y se le facilita la forma de mantenerlo en la nube y en
linea con actualizacion para cada 30 minutos, ya que este servicio estad basado
en los productos tecnoldgicos de diversas tiendas.

El servicio se brinda mediante una plataforma web que para los clientes se tiene
una vista de productos, donde se le muestra la ubicacion, la manera de reservar
dicho producto y facilidad de pago en linea; si el cliente requiere él envidé a su

direccion del producto se le agrega el costo adicional al mismo.
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Para lo que son nuestros proveedores y tiendas fisicas, se le da la facilidad de
tener un facil acceso a su inventario y de esta forma saber que producto se esta
vendiendo con mas frecuencia, de esta manera saber que producto tener
disponible siempre. Entre los proveedores se realiz6 un acuerdo para que si un
cliente requiere un producto por una tienda y la mas cercana para recogerlo es
otra se le brinde un beneficio a dicha tienda por un valor de 5% por la facilidad.

Los inventarios de nuestros proveedores los mantendremos en la nube para
evitar dafos fisicos y/o amenazas fisicos a la informacién que se maneje. Cada
proveedor tiene un acceso para verificar su inventario en-linea. Se brinda un
servicio a nuestros proveedores de backup, el cual se realiza al cabo de cada dia

en horarios nocturnos en la nube.
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MAPA CONCEPTUAL

PYMES

BASES DE
DATOS
PAGINA WEB
o EREWALIBAR DESARROLLADA EN FIREWALL PARA
L HTMLS o BLOQUEAR LOS
ACCESOS NO @ UCCES0Sg
AUTORIZADOS LUTORIZP0S
= PARTICULARES
IMPLEMENTACION
DE PLUGINS /
q
~
CLIENTES
N A £
~
CIFRADO
CIFRADO MEDIANTE EL
MEDIANTE EL PAGINAWEB DE CIFRADO POR CORPORATIVOS
CIFRADO POR ABC TS
BLOQUES TECHNOLOGIES
TECNOLOGIA
XML FIREWALL PARA
BASES DE
FIREWALL PARA B;?;?ESE;\SR,:SS DATOS
PO AR FIREWALL PARA BLOQUEAR AUTORIZADOS RELACIONALES
JACCESOSIND 105 ACCESOS NO
SERVICIOS AMELZATD AUTORIZADOS ﬁ
\ BUSINESS e
INTELLIGENCE
INVENTARIO EN LINEA [
PAGO EN LINEA
SEGUIMIENTO DE SU ORDEN CIERAD0 Y
LOCALIZACION DE PRODUCTOS CIFRADO ABC Q’I'FEF'{):;’:JTE;; BASES DE
TECNOLOGIA RFID MEDIANTE EL TECHNOLOGIES ot M Datos
SEGURIDAD Y PRIVACIDAD DE LA CIFRADO POR Q RELACIONALES
INFORMACION BLOQUES

Descripcion del mapa: Descripciéon del proceso de consulta de equipos
tecnolégicos que ofrece la Empresa ABC Technologies a través de las PYMES

en la plataforma Cloud Computing

Fuente: Propia
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CAPITULO IX.-

PRESENTACION DE LOS
RESULTADOS
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Tabla No. 1

Como definiria el Cloud Computing

Fuente: Encuestas aplicadas a personal interno.

Al preguntar como definirian de Cloud Computing, un 40% expresé que el Cloud
Computing es un modelo tecnolégico que permite el acceso adaptado y bajo
demanda en red a un conjunto compartido de recursos de computacion

configurables compartidos.
Grafica No. 1

Fuente: Tabla No. 1
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Tabla No. 2
Para usted cual es la principal caracteristica de Cloud Computing?
Alternativas Frecuencias Porcientos
a) Pago por uso

b) Abstracciony
Multiusuario

c) Autoservicio bajo
demanda

d) Acceso sin restricciones

Total

Fuente: Encuestas aplicadas a personal interno.

Al encuestar por la principal caracteristica de Cloud Computing, un 40% expresé
acceso sin restricciones, un 30% pago por uso, un 20% abstraccién y

multiusuario y un 10% autoservicio bajo demanda.
Grafica No. 2

Fuente: Tabla No.2
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uso Abstraccion Autoservicio restricciones
y bajo

Multiusuario demanda
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Tabla No. 3

Para usted cual es el principal beneficio del Cloud Computing
Alternativas Frecuencias Porcientos

a) Prestacion
b) Implementacién

c) Actualizaciones

d) uso eficiente de la

energia
Total

Fuente: Encuestas aplicadas a personal interno.

Al encuestar por la principal beneficio de Cloud Computing, un 50% expresé que
la implementacién, un 30% las actualizaciones, un 10% prestaciéon y un 10% el

uso eficiente de la energia.
Grafica No. 3

Fuente: Tabla No. 3
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Tabla No. 4
Para usted cual es la principal desventaja del Cloud Computing

Alternativas Frecuencias Porcientos

a) Ladisponibilidad

b) Privacidad
c) Seguridad
d) Conectividad

Total

Fuente: Encuestas aplicadas a personal interno.

Al encuestar por la principal desventaja del Cloud Computing, un 40% expresoé
gue la privacidad, un 40% las seguridad, un 10% conectividad y un 10% la
disponibilidad.

Grafica No. 4

Fuente: Tabla No. 4
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Tabla No. 5
¢,Cuadl de estos servicios se asocia con el concepto de Cloud Computing?

Alternativas Frecuencias Porcientos

Aplicaciones software

Servidores externalizados

Almacenamiento de datos
remoto

Correo web

Total

Fuente: Encuestas aplicadas a personal interno.

Al encuestar por el principal servicio del Cloud Computing, un 60% expres6é que
el almacenamiento de datos, un 30% el correo web y un 10% los servidores
externalizados.

Grafica No. 5

Fuente: Tabla No. 5
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Tabla No. 6

,Qué es lo mas importante de Bl (Business Intelligence) Inteligencia de

negocios?
Alternativas Frecuencias Porcientos

Apoyo alatomade
decisiones

Apoyo al usuario

Apoyo al empleado

Total

Fuente: Encuestas aplicadas a personal interno.

Al encuestar sobre lo mas importante del Bl (Business Intelligence) Inteligencia
de negocios, un 50% expreso que lo mas importante es el apoyo al usuario, un

30% el apoyo a la toma de decisiones y un 20% el apoyo al empleado.

Grafica No. 6
Fuente: Tabla No. 6
A
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Tabla No. 7

Para usted cual es la principal caracteristica del Bl (Business Intelligence)
Inteligencia de negocios

Alternativas Frecuencias Porcientos

a) Accesibilidad a la

informacion

b) Apoyo en latoma

de decisiones
c) Orientacién al
usuario final
Total

Fuente: Encuestas aplicadas a personal interno.

Al encuestar sobre cual es la principal caracteristica del Bl (Business
Intelligence), un 70% expreso que es accesibilidad a la informacion, un 20% el
apoyo a la toma de decisiones y un 10% la Orientacién al usuario final.

Grafica No. 7

Fuente: Tabla No. 7
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Tabla No. 8
Para usted cual es el principal beneficio de las Pymes
Alternativas Frecuencias Porcientos

a) Proximidad al cliente

b) Capacidad para crear
nichos de mercado
c) Flexibilidad

d) Generacion de empleos

Total

Fuente: Encuestas aplicadas a personal interno.

Al encuestar sobre cual es la principal beneficio de las Pymes, un 40% expresé
gue es la generacién de empleos, un 20% Flexibilidad, un 20% la Capacidad
para crear nichos de mercado y un 20% la Proximidad al cliente.

Grafica No. 8

Fuente: Tabla No. 8
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Tabla No. 9
Para usted cual es la principal desventaja de las Pymes

Alternativas Frecuencias Porcientos

a) Costos més altos

b) Problemas de
financiacion
c) Retraso
tecnolégico
d) Poco poder de

negociacién

Total

Fuente: Encuestas aplicadas a personal interno.

Al encuestar sobre cual es la principal desventaja de las Pymes, un 40% expresé
gue es los problemas de financiacién, un 30% el Retraso tecnolégico, un 20%
Costos mas altos y un 10% el Poco poder de negociacion.

Grafica No. 9

Fuente: Tabla No. 9
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Tabla No. 10
¢, Qué servicio Cloud le parece mas interesante?
Alternativas Frecuencias Porcientos

Software de gestion

Correo electréonico
externalizado
Almacenamiento de

datos en la nube

d) Externalizacion y

virtualizacion de servidores

Total

Fuente: Encuestas aplicadas a personal interno.
Segun encuestas el servicio que ofrece el Cloud computing mas interesante un 40% que

el almacenamiento de datos en la nube, un 40% la externalizacion y virtualizacién de
servidores, un 10% el software de gestion y un 10 % el correo electrénico externalizado.

Grafica No. 10

Fuente: Tabla No. 10
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Las empresas en general sin importar su naturaleza, siempre tienen miedo de
adaptarse a las nuevas tecnologias en su fase inicial, necesitan tener confianza,
seguridad o esperar el grado de madurez del producto para migrarse. Hemos
notado que la adopcion de la Computacion en la Nube ha tenido algunos efectos
negativos en los grandes negocios que han resistido en utilizarla en su fase de
inmadurez, al mismo tiempo ha sido de gran beneficio para algunas Pequefias y
Medianas Empresas (PYMES) emprendedoras que no tardaron en intentarlo. La
Computacion en la Nube es una herramienta de tecnologia de informacion que
permite a las PYMES ser mas competitivas y enfrentarse a las grandes
empresas multinacionales Hemos analizado cada faceta de esta nueva
tecnologia de informacion, desde su arquitectura de funcionamiento hasta los
diferentes impactos estratégicos y econdmicos que una empresa puede tener al
utilizarla. Como toda tecnologia, la Computacion en la Nube tiene sus ventajas y
sus desventajas. Las empresas utilizan esta tecnologia de la Nube por ser una
excelente herramienta para reducir los costos y también por romper la barrera
competitiva de tecnologia de informacién que existia entre grandes y pequefias

empresas.

La evolucion de la tendencia de la Computacion en la Nube va mas rapido de lo
esperado, segun nuestra investigacion esta herramienta estratégica ha cambiado
la forma de utilizar los recursos tecnoldgicos, tiene un gran impacto sobre los

negocios tradicionales de Tl , asi como cualquier otro tipo de empresa orientada
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a productos y servicios. Los paises tercermundistas como el nuestro, Republica
Dominicana, siempre tienen la desventaja tecnolégica frente a los paises
desarrollados, esto se debe a la falta de recursos econdémicos y de orientacion a
nuestras (PYMES). Aun esta tecnologia de la Computacién en Nube es
desconocida por muchos negocios de nuestro pais, uno de los objetivos
principales de este trabajo consiste en orientar a las empresas y usuarios finales
sobre el uso de esta nueva tecnologia, la cual hemos analizado de manera
detallada con el fin de dar a conocer dicha herramienta para que los negocios
sean mas productivos. La adopcion lenta de esta tecnologia puede ser cadtica
para algunas empresas, pero no se puede ignorar el impacto de riesgos que
pueden tener al implementarla, sin tener los conocimientos necesarios sobre la
misma. Con la Computacion en la Nube ya las empresas no necesitan tener su
propia infraestructura de TI, elimina los altos costes de tener y mantener su
propio Data Center, facilita el rapido inicio de los negocios porque ya no se

requieren de un capital de inversién en infraestructura de TI.

Esta tecnologia ofrece tres tipos de servicios diferentes, SaaS (Software as a
service) software como un servicio, que permite a los usuarios en general utilizar
cualquier aplicacion en la Nube sin necesidad de instalarla en su servidor o
computadora personal, el PaaS (platform as a service) o Plataforma como un
servicio, ofrece herramientas de desarrollo para los desarrolladores de sistemas

y también ofrece una plataforma de pruebas. Otro servicio importante que nos
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ofrece la Computacion en la Nube es el laaS (Insfraestructure as a Service) o
infraestructura como servicio, permite a las empresas alquilar infraestructura de
Tl en la nube, también esta Ultima parte elimina la necesidad de tener su propio
data center. Segun nuestro andlisis todos los servicios que ofrece la
Computacion en la Nube permiten a las (PYMES) reducir su presupuesto de Tl a
mas de un 50% al afio. Esta herramienta de innovacion favorece tanto a las
empresas privadas asi como también a las instituciones gubernamentales. Lo
importante de esta tecnologia es que permite a una empresa nacional expandir
Sus servicios a nivel internacional sin necesidad de realizar grandes inversiones.
Este factor de expansion podria considerarse también como un riesgo para las
pequefias y medianas empresas (PYMES) de nuestro pais, debido a que sus
competidores ya no son solamente las empresas locales. En ese sentido, si las
Pequefias y Medianas Empresas no cambian sus estrategias de negocios,
enfocandose mas a la innovacion y la creatividad, la Computaciéon en la Nube

puede ser una herramienta que pone fin a su funcionamiento.

En conjunto, este trabajo de investigacion ofrece un enfoque global de la
Computacion en la Nube y sus impactos estratégicos y economicos en las
PYMES, detalles especificos de cada una de los beneficios y desventajas en su
implementacion. Consideramos que este trabajo de investigacion brindara todos
los conocimientos necesarios a las empresas y los usuarios finales para tomar

utilizar o implementar esta nueva herramienta de tecnologia de computacion.
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GLOSARIO DE TERMINOS

API: “Application Programming Interface”. Es una interfaz que permite a las
aplicaciones de terceros, solicitar datos y tenerlos de vuelta en un formato
predefinido y de acuerdo a normas especificas. Constituye el mecanismo mas

utilizado de comunicacién entre aplicaciones.

App: “Application software”. Es el término utilizado comunmente como
abreviatura de aplicacion informética, la cual se define como un programa
informatico diseflado para ayudar al usuario a realizar una serie de tareas
especificas. Ademas, las aplicaciones pueden ser estdndar o desarrolladas a

medida para cubrir las necesidades particulares de un usuario en concreto.

BaaS: “Backend as a Service” También conocida como MBaaS (Mobile Backend
as a Service), basicamente se refiere a la conexion entre aplicaciones moviles y

servicios en la nube.

Backup: Copia de seguridad que se realiza sobre ficheros o aplicaciones
contenidas en un ordenador con la finalidad de recuperar los datos en el caso de
que el sistema de informacion sufra dafios o pérdidas accidentales de los datos
almacenados. Los dispositivos mas empleados para llevar a cabo la técnica de
backup pueden ser cintas magnéticas, DVD, discos duros, discos opticos, USB o

hasta incluso la implementacion de un servicio remoto de copia de seguridad.
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BPM: “Business Process Management”. Gestion de Procesos de Negocio, el
BPM se refiere al tipo de gestion empresarial consistente en la integracion de los
procesos, las personas y los sistemas tecnolégicos de la compaiia, en aras de

facilitar el desarrollo de las estrategias de negocio de la entidad.

Cloud Computing: Es un nuevo concepto tecnolégico que se basa en que las
aplicaciones software y los equipos hardware con capacidad de proceso y
almacenaje de datos no estadn en el PC o equipos del usuario, sino que estan
ubicado en un Datacenter que permite a los usuarios acceder a las aplicaciones
y servicios disponibles a través de Internet o como se conoce coloquialmente a

través “la Nube” de Internet, de una forma sencilla y comoda.

Claster: Conjunto de servidores que trabajan como una Unica maquina
mejorando el desempefio de las transacciones y operaciones implantadas en

este sistema.

Colocation: Servicio ofrecido por las empresas que proveen centros de datos en
sus instalaciones donde se instalan servidores y sistemas de conectividad para
proveer un area de procesamiento o almacenamiento fuera de las instalaciones

del negocio.

CPD: Centros de Procesamiento de Datos, ubicacion fisica donde se concentran
todos los equipos electronicos necesarios para el procesamiento de la

informacion de una organizacion.
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CRM: “Customer Retationship Management”. Gestion de la Relacion con el
Cliente, son herramientas informaticas dedicadas a la gestion integrada de
informacion sobre clientes. Estas aplicaciones permiten, desde almacenar y

organizar esta informacion, hasta integrar, procesar y analizar la misma.

DaaS: “Datacenter as a Service.”"Modelo tecnolégico por el que un proveedor
ofrece una plataforma virtual que engloba una solucién de centro de datos
completo para el cliente. Son soluciones normalmente adaptadas a grandes

empresas gue precisan vastos modelos de computacion.

DaaS: “Desktop as a Service”. Modelo de negocio en el que el proveedor facilita
una solucién de escritorio remoto. Esto permite a cada usuario disponer del
mismo escritorio sea cual sea el terminal utilizado, y permite reducir la cantidad
de licencias necesarias para mantener distintos dispositivos (PC, portatil, PC en
casa,...), € incorpora las medidas de seguridad necesarias para que el acceso a

este tipo de entornos sea seguro.

Data Center: Un centro de almacenaje de datos y que provee servicios de
negocio que entrega de forma segura aplicaciones y datos a usuarios remotos a

través de Internet.

End to End: extremo a extremo, se trata de soluciones cloud basadas en el
principio del end-to-end, el cual establece que las funciones especificas de las

aplicaciones deben residir en el host final de una red y no en los nodos
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intermedios, siempre y cuando puedan ser implementadas completa y

correctamente en dicho host final.

Grid Computing: Tecnologia que permite la coordinacion de todo tipo de
recursos heterogéneos (computo, almacenamiento, aplicaciones, etc., de
diferentes arquitecturas), trabajando de forma descentralizada. Supone el uso
integrado de equipamiento de alto rendimiento, redes, y bases de datos ubicadas
en distintas instituciones. Suele utilizarse este modelo por universidades o
laboratorios de investigaciobn, que se asocian, obteniendo asi resultados

sinérgicos.

laaS: “Infraestracture as a Service” o “Infraestructura como Servicio”. Con una
Infraestructura como servicio (laas) lo que se tiene es una solucién basada en
virtualizacion en la que se paga por consumo de recursos: espacio en disco

utilizado, tiempo de CPU, espacio en base de datos y transferencia de datos.

ISO27001: Estdndar para la seguridad de la informacion. Especifica los
requisitos necesarios para establecer, implantar, mantener y mejorar un Sistema
de Gestion de la Seguridad de la Informacion (SGSI) segun la metodologia del

Plan-Do-Check-Act (Planificar-Hacer-Verificar-Actuar).

ITIL: “Information Technology Infrastructure Library”, es una recopilacion de las
mejores practicas en la industria de las tecnologias de la informacion, en cuanto
a los procesos referentes a la provision de servicios de tecnologia de informacion

a las empresas y organizaciones.
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Mainframe: Computadora de gran capacidad de cémputo y costosa, utilizada
principalmente en empresas que necesitan procesar gran cantidad de datos o
soportar gran cantidad de usuarios. Puede funcionar durante largos periodos de

tiempo sin ninguna interrupcion, pudiéndose reparar en funcionamiento.

Maquina Virtual: Ordenador que estd construido utilizando recursos
virtualizados. Este sistema se comporta a nivel légico de manera idéntica a la de
un ordenador fisico, de modo que el Sistema Operativo o aplicaciones que

corren sobre él no detectan la diferencia.

Multitenencia: Uso comun entre todos los clientes y usuarios de los servicios de
computacion en la nube desde la misma plataforma tecnoldgica del proveedor

contratado.

Nube Puablica: Hace referencia al modelo estdndar de Cloud Computing, en
donde el prestador de estos servicios pone a disposicion de cualquier usuario en

Internet su infraestructura.

Nube Privada: Empleando los mismos preceptos que el Cloud Computing
tradicional, ofrece los mismos servicios pero en la propia infraestructura del

cliente.

Nube Hibrida: Es una combinacién de las mejores caracteristicas de los

modelos de Cloud Privado y Publico.
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On-demand: Término referido al concepto de —bajo demanda. Dentro del
ambito tecnoldgico se utiliza para expresar la flexibilidad de los productos cloud,
basados en un modelo de pago por uso y en los cuales el proveedor pone a

disposicion del cliente todos sus recursos, pudiéndolos usar bajo peticion previa.

On-premise: Modelo referido al esquema tradicional de licenciamiento, es decir
la empresa adquiere las licencias que le otorgan derecho de uso de los sistemas
del proveedor, los integra en sus propias instalaciones y mantiene sus datos

dentro de su propia infraestructura de tecnologia.

OpenNebula: Software de codigo abierto enfocado a la virtualizacién de centros
de datos y sistemas en la Nube, por medio de esta herramienta se pueden

construir nubes ya sean publicas, privadas o hibridas.

Open Source: El software libre no debe ser confundido con el software gratuito
o freeware. El software libre no tiene por qué ser gratuito, sino que adquiere su
denominacion por el hecho de que el codigo fuente es “Cddigo Abierto” (Open
Source). Los programas bajo licencia GPL (“General Public License”), una vez
adquiridos, pueden ser usados, copiados, modificados y redistribuidos
libremente, salvo determinados casos en los que se indiquen ciertas

restricciones, como la obligacion de distribuir el software con la misma licencia.

PaaS: “Platform as a Service” o “Plataforma como Servicio”. Es el resultado de la
aplicacion al desarrollo de Software del modelo SaaS . El modelo PaaS abarca el

ciclo completo para desarrollar e implantar aplicaciones desde Internet.
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RaaS: “Robot as a Service”, Robot como Servicio, es la entrega como un
servicio, de un software que permite a un usuario dar de alta a un robot para
realizar ciertas acciones. La utilizacion de este tipo de servicios cloud se centra
en su uso para dar asistencia médica, para el control remoto de equipos de
mineria, para unidades militares autbnomas, para lineas de fabricacion industrial,

para exploracion espacial, etc.

SaaS: “Software as a Service” o “Software como Servicio”. Es aquella aplicacion
ofrecida por su creador a través de Internet para su utilizacién por varios clientes

manteniendo la privacidad de sus datos y la personalizacién de la aplicacion.

SLA: “Service Level Agreement” o “Acuerdo de Nivel de Servicio”. Es un
protocolo plasmado normalmente en un documento de caracter legal por el que
una compafia que presta un servicio a otra se compromete a hacerlo bajo

determinadas condiciones y con unas prestaciones minimas.

Storage: En un computador, el storage es el lugar donde los datos son
guardados para acceder a ellos de forma electromagnética u éptica por el

procesador de la computadora.

Tl o IT: Tecnologias de la Informacion.

TIC o ICT: Tecnologias de la Informacion y la Comunicacion.
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Vblock: Los paquetes de infraestructura Vblock son plataformas validadas de
infraestructuras integradas y desarrolladas por Cisco, EMC y VMware, que

ofrecen capacidades de virtualizacion.

Virtualizacion: Es el concepto que describe como en un solo computador fisico
se coordina el uso de los recursos para que varios sistemas operativos puedan
funcionar al mismo tiempo de forma independiente y sin que ellos (los SO) sepan

gue estan compartiendo recursos con otros sistemas operativos.

VMWare: Es el nombre que lleva el software de virtualizacion de servidores
(Virtual Machine), por extension de la marca de la empresa que lo facilita. Se
trata de un sistema de virtualizacion por software, en el que se emula un sistema
fisico (ordenador) con unas caracteristicas de hardware determinadas. VMWare
permite ejecutar varios sistemas operativos de forma independiente sobre una

infraestructura fisica.

VPN: “Virtual Private Network”, Red Privada Virtual, son configuraciones de
redes informaticas que incluyen equipos que no pueden estar fisicamente
conectados a la red por motivos geogréficos, posibilitando mediante el acceso en
remoto y a través de Internet, que el personal de la compafia pueda acceder a la

informacion que necesiten de su empresa, aunque ésta sea de caracter privado.

FUENTE: Revista Cloud Computing
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1. Tema

Descripcién del proceso de consulta de equipos tecnoldgicos que
ofrece la empresa ABC Technologies a través de las PYMES en la
plataforma Cloud Computing en la Ciudad de Santo Domingo, 2014.

Mapa Conceptual
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Grafico # 1.

Fuente Propia
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2. Planteamiento del problema

ABC Technologies es una empresa de articulos tecnoldgicos enfocada en
facilitar al cliente al momento de comprar, comprobar la disponibilidad y cantidad
de los articulos tecnolégicos asi como su ubicacion en las diversas tiendas.
Dentro de estas tiendas estan Cecomsa, Laptop Garage, PC Gallery, Omega

Tech, Hard Soft, Laptop RD, entre otras.

En los grandes avances tecnolégicos de los ultimos afios, la tecnologia ha
jugado un papel muy importante en la forma de hacer negocios para los
comerciantes, inversionistas, empresarios, proveedores de bienes y servicios y
para las empresas emergentes. Dentro de algunas de las ventajas de la
tecnologia y el Cloud Computing estan la ventaja competitiva, la tecnologia como
herramienta, una mejor gestién de los datos y una mayor seguridad garantizando

confidencialidad, integridad y una alta disponibilidad de la informacion.

La computacién en nube no es mas que un concepto tecnoldgico que se basa en
gue el software y el hardware no estan en el PC o equipos del usuario, sino que
estan ubicado en un centro de datos que permite a los usuarios poder acceder a
las aplicaciones y servicios disponibles a través de Internet de una forma sencilla

y comoda sin tener que depender de servidores para almacenar la informacion.

Segun estudios realizados recientemente, para los proximos afios por lo menos
las tres terceras partes de las empresas a nivel mundial estaran utilizando la

computacion en la Nube.
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El Cloud Computing en las PYMES de Republica Dominicana podréa contribuir
dedicar mas tiempo a la innovacién y menos tiempo a la infraestructura. Las
empresas pequefias podran competir con empresas mas grandes, al eliminar las
barreras como son el tener que invertir en centros de cOmputos y equipos

altamente costosos.

Segun el Ministro de Economia, Planificacién y Desarrollo (MEPyD), el ingeniero
Juan Temistocles Montas expuso en el "Foro Econdmico Internacional América
Latina y Caribe™ en Paris, Francia, que esas unidades productivas contribuyen
con el 27% del producto interno bruto (PIB), con el 57% del total del empleo en la
isla (2.1 millones) y equivalen al 97% de las 600 mil empresas del pais, informé

la Unidad de Comunicaciones del Ministerio.
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3. Objetivos de la investigacion

Objetivo General:
Describir los servicios y la arquitectura que la computacién en la Nube puede
ofrecer a las PYMES
Objetivos Especificos:
1. Detallar los servicios que ofrecen las Pequeias y Medianas Empresas
(PYMES) en la Nube computacional.
2. Describir el funcionamiento del modelo Web.
3. Explicar la arquitectura y particularidades de la computacion en la Nube.
4. Implementar sistemas de seguridad aplicada, tanto en la web Como
dentro de la empresa.
5. Implementar inteligencia de negocio en la web a través de la empresa.

6. Disefiar modelo de plantilla basado en estructura y contenido de datos.

7. ldentificar el modelo de base de datos.
8. Describir la estructura, funcionamiento y servicio de la empresa ABC

Technologies.
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4. Justificacion de la investigacion

¢Alguna vez te has preguntado si cuando llegues a la tienda el articulo que
visualizaste online estara disponible? Nuestro servicio se basa en esa parte. En
mostrar la disponibilidad de los articulos tecnolégicos y en que tienda
encontrarlo. Este servicio estara disponible para todo publico. Lo que tratamos
de hacer es poder ayudar a los clientes con la busqueda de cualquier equipo
tecnoldégico, mostraremos en cual de las tantas tiendas encontrarlo y reservarlo,
para cuando el cliente llegue al lugar esté disponible y pueda realizar dicha

compra.

Actualmente han surgido nuevas tecnologias, pero las mismas siempre
encuentran muchos desafios en su fase inicial. Eso se debe al miedo que tiene
la gente a los cambios. Algunas compafiias se adecuan rapidamente y otras se
oponen a la transicion. Hoy en dia, las PYMES estan migrando hacia una nueva
tecnologia de bienes y servicios llamada “Computacion en la Nube” (Cloud
Computing). Esta provee servicios de computacién a través de Internet, evitando
la necesidad de invertir en infraestructura tecnolégica. Hemos notado el éxito
indiscutible de APPLE INC. Con su programa “ITUNES” y el sistema de
almacenamiento en la Nube que este ofrece por citar una de las empresas que
lograron adaptarse a esta tecnologia y también el fracaso de algunos negocios
tradicionales por causa de la misma como son SUN MOVIES, MOVIE MAX y

algunos otros que al no migrar a la Nube, estdn siendo avasallados por
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empresas como NETFLIX, que ofrecen un servicio de peliculas alta definicion

con un servicio de streaming.

El objetivo de este trabajo consiste en estudiar la tecnologia que hay detras de la
Computacion en la Nube y determinar los impactos que puede tener en las
PYMES. se indagara cuales son los factores por los cuales muchos paises
subdesarrollados como Republica Dominicana desconocen o resisten en aplicar
esa nueva tendencia “Computacion en la Nube”. A través de casos practicos,

mostraremos las multiples oportunidades de la Computacion en la Nube.

Consideramos que la Computacion en la Nube no solamente afecta a los
negocios de Tl sino también a cualquier empresa que vende productos y
servicios (hardware, peliculas, mdusicas, libros, software, etc.). Uno de los
factores mas importantes de la computacion en la Nube es que transforma a
muchas pequefias y medianas empresas dedicadas a productos en PYMES

orientadas a servicios.

El crecimiento de dicha tecnologia va tan rapido que se estima que para 2016, el
62% o casi dos tercios de las cargas de trabajo totales de los PYMES seran
procesadas en la Nube frente al 48% en el espacio de TI tradicional. Segun
analisis realizados, la migracion a esta nueva tecnologia permitira a las

empresas ahorrar un 40% hasta un 60% en su presupuesto anual.
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Algunos expertos de Tecnologia de Informacion estiman que la Computacion en
la Nube es el “Salvajismo” de los negocios tradicionales. Otros simplemente la
ven como una nueva oportunidad para los PYMES para reducir sus costes y
expandir su negocio de nivel local a global, dependiendo de las estrategias

adoptadas.

El Tipo de base de datos que utilizaremos sera las Bases de Datos Relacionales
porque puede ser distribuidos o multidimensionales, porque precisamente estan
hablando de la nube, aparte de ser uno de los mas utilizados permite
implementar bases de datos que ya estan planificadas y ademas porque
debemos de mantener a nuestros clientes actualizados con la disponibilidad de

productos que tenemos en el momento de su busqueda.
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5. Marcos de referencia

A) Marco Teoérico

Para una mejor comprension de la investigacion a exponer, el presente trabajo

de investigacion sera dividido en capitulos de la siguiente manera:

Capitulo I: en este capitulo vamos a desplegar lo que son las pymes, sus
caracteristicas y diversas probleméticas que enfrentan en la ciudad de Santo
Domingo.

Capitulo Il: En esta parte vamos a mostrar ampliamente lo que es la Cloud
Computing (computacion en la nube), sus caracteristicas y software utilizados

para lo que es Cloud Computing.

Capitulo 1ll: dentro de este capitulo vamos a desplegar algunos productos y

servicio que manejan Cloud Computing (computacion en la nube).

Capitulo 1V: Este capitulo presenta la arquitectura de cdmo esta compuesta la
Computacion en la Nube y las diferentes capas para su ejecucion, los

estandares y topologias.

Capitulo V: Aqui presentaremos los tipos de Nubes que existen y cudles son las

diferencias entre ellas asi como también sus ventajas y desventajas

Capitulo VI: Una de las parte clave de la computacion en la Nube es la
seguridad; en este capitulo explicaremos los diferentes tipos de seguridad que

requiera esta tecnologia y asi mismo que tipo de seguridad esta emplea.
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B) Marco Conceptual

Base de datos: es una herramienta para recopilar y organizar informacion. En
las bases de datos, se puede almacenar informacion sobre personas, productos,
pedidos, o cualquier otra cosa. Muchas bases de datos empiezan siendo una
lista en un programa de procesamiento de texto o en una hoja de célculo.*
Inteligencia de negocios o Bl (Business Intelligence): es un proceso
interactivo utilizado para explorar y analizar informacion estructurada sobre un
area (normalmente almacenada en un data warehouse), que permite descubrir
tendencias o patrones, a partir de los cuales derivar ideas y extraer
conclusiones. El proceso de Business Intelligence incluye la comunicacion de los
descubrimientos y efectuar los cambios. Las areas incluyen clientes,
proveedores, productos, servicios y competidores.?

SaaS: “Software as a Service” o “Software como Servicio”. Es aquella aplicacion
ofrecida por su creador a través de Internet para su utilizacién por varios clientes
manteniendo la privacidad de sus datos y la personalizacién de la aplicacion.?
laaS: “Infraestracture as a Service” o “Infraestructura como Servicio”. Con una

Infraestructura como servicio (laas) lo que se tiene es una solucién basada en

Microsoft Office Access consultado en febrero 2014 http://office.microsoft.com/es-mx/access-
help/conceptos-basicos-sobre-bases-de-datos-HA010064450.aspx

2Josep Lluis Cano (2007). BUSINESS INTELLIGENCE: COMPETIR CON INFORMACION. Fundacién Cultural
Banesto.

3 Revista Cloud Computing consultado en febrero 2014 http://www.revistacloudcomputing.com/glosario-
cloud-computing/
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virtualizacion en la que se paga por consumo de recursos: espacio en disco
utilizado, tiempo de CPU, espacio en base de datos y transferencia de datos.*
Virtualizacion: Es el concepto que describe como en un solo computador fisico
se coordina el uso de los recursos para que varios sistemas operativos puedan
funcionar al mismo tiempo de forma independiente y sin que ellos (los SO) sepan
gue estan compartiendo recursos con otros sistemas operativos.®

Data Center: Un centro de almacenaje de datos y que provee servicios de
negocio que entrega de forma segura aplicaciones y datos a usuarios remotos a
través de Internet.®

Multitenancy: Uso comun entre todos los clientes y usuarios de los servicios de
computacion en la nube desde la misma plataforma tecnolédgica del proveedor

contratado.’

4 Revista Cloud Computing consultado en febrero 2014 http://www.revistacloudcomputing.com/glosario-

cloud-computing/
4

5 Revista Cloud Computing consultado en febrero 2014 http://www.revistacloudcomputing.com/glosario-

cloud-computing/
5

® Revista Cloud Computing consultado en febrero 2014 http://www.revistacloudcomputing.com/glosario-

cloud-computing/
6

7 Revista Cloud Computing consultado en febrero 2014 http://www.revistacloudcomputing.com/glosario-
cloud-computing/
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Cc) Marco Espacial

El siguiente proyecto se efectuard en la empresa ABC Technologies, Santo

Domingo, Republica Dominicana.

D) Marco Temporal
La investigacion sera realizada en un periodo aproximado de 4 meses

comenzando desde el inicio del primer periodo del afio y terminando a finales del

cuatrimestre Enero—Abril 2014.
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6. Métodos, procedimientos y técnicas de la investigacion

El esquema de la investigacion sera (ver grafico 2):

F—
Base \ /—\

\Teérica

Conclusiones
y resultados

Analisis y

@ultado

Grafico # 2.

Fuente Propia

Los tres métodos a utilizar en la investigacion seran el inductivo, analitico y
estadistico, explicados a continuacion:

Dentro de los métodos a utilizar en la investigacion se encuentra el método
inductivo debido a que, pretende partir de lo particular a lo general, fijar los
distintos conceptos relacionados con el Cloud Computing para que asi los
lectores tengan una idea de que tratara. Una vez definidos estos conceptos se
definird las nubes, los tipos de nubes, caracteristicas y aspectos claves de la

Computacion en la nube y las pymes.

123



Segundo Lugar se utilizard el método analitico para dividir el tema en fragmentos
de investigacion de tal manera que se pueda analizar los conceptos que posee el
mismo y a la vez definir y precisar cada punto de la investigacion; de esta

manera resulta mas factible abarcar el tema por completo.

En Tercer y ultimo lugar, se utilizara el método estadistico para determinar una
serie de informacion cualitativa y cuantitativa la cual arrojara el tema de
investigacion y a la misma vez genera un valor importante para el sustento de la

investigacion en curso.
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Encuesta

Descripcién del proceso de consulta de equipos tecnologicos que ofrece la
Empresa ABC Technologies a través de las PYMES en la plataforma Cloud

Computing en la Ciudad de Santo Domingo, 2014.

1. Como definiria el Cloud Computing

a) El Cloud Computing es un modelo tecnolégico que permite el acceso
adaptado y bajo demanda en red a un conjunto compartido de recursos de
computacion configurables compartidos.

b) El Cloud Computing es una categoria de soluciones de computacion que
permite a los usuarios acceder a recursos bajo demanda, segun sus
necesidades, ya sean fisicos o virtuales, dedicados o compartidos y sin importar
como se accede a ellos.

c) La computacion en nube es un concepto general que incorpora el software
como servicio, tal como la Web 2.0 y otras tecnologias recientes, también
conocidas.

d) es un paradigma que permite ofrecer servicios de computacion a traves de

internet.
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2. Para usted cual es la principal caracteristica de Cloud Computing?

a) Pago por uso

b) Abstraccion y Multiusuario

c) Autoservicio bajo demanda

d) Acceso sin restricciones

3. Para usted cual es el principal beneficio del Cloud Computing

a) Prestacion de servicios a nivel mundial

b) Implementacibn mas rdpida y con menos riesgos, ya que se comienza a
trabajar méas rapido y no es necesaria una gran inversion.

c) Actualizaciones automéaticas que no afectan negativamente a los recursos de
Tl

d) Contribuye al uso eficiente de la energia

4. Para usted cual es la principal desventaja del Cloud Computing

a) La disponibilidad de las aplicaciones esta sujeta a la disponibilidad de acceso
a Internet

b) Privacidad. La informacién queda expuesta a terceros que pueden copiarla o
acceder a ella

c) Seguridad. La informacion de la empresa debe recorrer diferentes nodos para
llegar a su destino, cada uno de ellos (y sus canales) son un foco de inseguridad

d) Contribuye al uso eficiente de la energia
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5. ¢Cudl de estos servicios se asocia con el concepto de Cloud
Computing?

a) Aplicaciones software accesibles por internet

b) Servidores externalizados en centros de datos

¢) Almacenamiento de datos remoto (Google drive, Dropbox, Box o Onedrive)

d) Correo web (GMAIL, YAHOO, OUTLOOK)

6. ¢,Qué es lo mas importante de Bl (Business Intelligence) Inteligencia de
negocios?

a) Apoyo a la toma de decisiones

b) Apoyo al usuario

c) Apoyo al empleado

7. Para usted cual es la principal caracteristica del Bl (Business
Intelligence) Inteligencia de negocios

a) Accesibilidad a la informacion

b) Apoyo en la toma de decisiones

c¢) Orientacion al usuario final

8. Para usted cual es el principal beneficio de las Pymes

a) Proximidad al cliente

b) Capacidad para detectar y rentabilizar nichos de mercado

c) Flexibilidad, que les permite adaptarse rapidamente a cualquier crisis

d) Tienen gran capacidad para generar empleos
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9. Para usted cual es la principal desventaja de las Pymes
a) Costos mas altos

b) Problemas de financiacién

c¢) Retraso tecnoldgico

d) Poco poder de negociacidén con proveedores y clientes

10. ¢Qué servicio Cloud le parece més interesante?

a) Software de gestion empresarial o gestion de clientes

b) Correo electrénico externalizado

¢) Almacenamiento de datos en la nube (Backup)

d) Externalizacion y virtualizacion de servidores
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