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Resumen

En la actualidad muchos negocios dependen fuertemente de la tecnologia y sistemas
automaticos y la interrupcidon de estos, por inclusive unos cuantos dias podria causar
serias pérdidas financieras y poner en peligro su supervivencia. La continuidad de las
operaciones de una organizacién depende de la conciencia administrativa acerca de
desastres poderosos, asi como su habilidad para desarrollar planes para minimizar las

interrupciones de las funciones esenciales.

El siguiente monografico consistira en la creaciéon Un plan de recuperacidon de desastres
y sus acciones consecuentes que se deben realizar antes, durante y después del
desastre. Este plan debe ser probado y registrado para asegurar la continuidad de las

operaciones y la disponibilidad de los recursos necesarios en caso de desastre.

En primer lugar, conoceremos la empresa a realizar el plan, realizando evaluaciones y
analisis para identificar las amenazas de la empresa y al igual identificar los procesos
criticos del negocio. Estas informaciones recopiladas nos daran un marco a seguir para la
elaboracion de estrategias que contrarrestaran las amenazas de cualquier desastre que

podria ocurrir.

La planeaciéon de recuperacion de desastres tiene como objetivo proteger a la
organizacion en caso de que sus operaciones y/o servicios criticos computacionales se
interrumpan. La clave consiste en la preparacién del plan. En este sentido se garantizara
una buena continuidad de negocios cuando la implementacion fue bien desarrollada.
Posterior a esto es necesario que exista un plan de mantenimientos y pruebas, todas las
actualizaciones del plan de recuperacién de desastres deben estar debidamente
estructuradas y controladas. Ademas, cada vez que se realizan cambios en el plan deben
ser completamente probado, y los cambios adecuados deben tomarse en cuenta para
los materiales de formacidn. Entrenar al personal en los procedimientos particulares es

un proceso vital a seguir durante el proceso de recuperacién del negocio.
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Introduccion

Los ataques informaticos, las inclemencias climitas, y los conflictos de cardcter social son
los males que impactan las actividades de las compaiiias de hoy en dia, é{estd su negocio
preparado para tolerar una de estas situaciones? Es la pregunta que la mayoria de
empresarios, gerentes y accionistas se realizan, otra pregunta interesante es ¢Podrd su
negocio volver a operar luego de haber sufrido un desastre?, Si se ha estado realizando
estas preguntas y sus respuestas son un tanto desmotivadoras, entonces debe empezar

a cambiar su esquema de trabajo y prepararse para la continuidad de su negocio.

Gestion de continuidad del negocio es un esquema de trabajo que provee de la
habilidad y preparacién para manejar las interrupciones del negocio, con el objetivo de
proveer la continuidad de los servicios a un nivel minimo aceptable y asi salvaguardar la

posicion financiera y competitiva a corto y largo plazo.

Bajo este esquema hemos realizado la propuesta de un Plan de recuperacion de
desastres para el drea de tecnologia de informacion contenido en este documento a la
empresa Quimicos Dominicanos S.A (Quimidomsa) con el objetivo de proveerle de la
estructura y preparacién necesaria para recuperar los procesos criticos en un corto
tiempo, ante la posibilidad de presentarse algun incidente que provoque una

interrupcion de las operaciones.
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Capitulo 1: Introduccion del Proyecto
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Introduccién del proyecto

El auge de la tecnologia de informacidn en los negocios ha encadenado una dependencia
casi total de los sistemas de informacidon en la mayoria de los procesos y actividades de
las organizaciones. Por este motivo, las organizaciones requieren de sus sistemas, datos
y sus informaciones relevantes pueden ser preservados, aunque no todas las
organizaciones han implementado un plan que le provea la capacidad para restablecer
las operaciones de Tl y de negocio, ante eventos que pudieran interrumpir el

cumplimiento de lograr sus objetivos estratégicos.

Los riesgos asociados son muy altos y la alta disponibilidad exigida por los sistemas de
informacién y de telecomunicaciones ha motivado la necesidad de las organizaciones de
contar con las medidas preventivas adecuadas y con la capacidad para recuperar la

habilidad de entregar productos y servicios en el tiempo adecuado.

Por esta dependencia de TI, cualquier falla podria causar serias pérdidas financieras y
poner en peligro la supervivencia de cualquier organizacién. Para contrarrestar cualquier
amenaza debemos contar con un adecuado plan que reduzca el tiempo de interrupcion
de los servicios de Tl y garantice la recuperacion el flujo de informacién de Ia

organizacion.
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1.2 Antecedentes de la empresa

La empresa Quimicos Dominicanos S.A. (Quimidomsa), fundada en 1985 comenzé sus
operaciones como fabricante de materias primas para la industria de pinturas,
convirtiéndose rapidamente en el suplidor por excelencia del mercado local en

Republica Dominicana.

Luego de varios afios de crecimiento constante, sus actividades comerciales se expanden
en 1992 iniciando actividades de exportacién comenzando por Haiti y Puerto Rico,
alcanzando posteriormente una marcada participacién en mercados de Centroamérica y

Caribe.

Siguiendo con su actividad de expansién, se adquiere en el ano 2009 el negocio de
dispersiones poliméricas en Guatemala, incorporando la tecnologia y las prestigiosas
marcas a la gama actual de productos, con lo que con esta adquisicion se afianza el

liderazgo tecnoldgico y productivo de Quimidomsa en la region.

Mision

Su misién es producir y comercializar resinas sintéticas de excelente calidad a través de
la constante innovacién y bulsqueda de las mejores tecnologias aplicables a sus
mercados, con el objeto de satisfacer las necesidades de sus clientes a través de una
esmerada atencién comercial, que nos posicione como la opcién preferida de los

mismos.

Para eso cuentan con un equipo de trabajo competente, comprometido y motivado.
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Sus clientes y proveedores no sélo son sus socios comerciales, son sus amigos, con los
cuales buscamos constituir relaciones de mutuo beneficio y largo plazo a través de una

constante innovacién y creatividad que nos garanticen un crecimiento sostenido.

Vision

Como organizacién nuestra vision es ser la empresa lider en la produccion vy
comercializacién de resinas sintéticas en Centroamérica y el Caribe, con los mas altos
niveles de calidad, excelencia, eficiencia y seguridad, con el fin de satisfacer y en lo

posible superar las expectativas de sus clientes.

Entre sus productos estan:

Aditivos
Una serie de aditivos completan la paleta de productos de QUIMIDOMSA para la

correcta formulacion de sus pinturas al latex.

Normalmente los espesantes de tipo HASE, se emplean en pinturas de bajo PVC, o sea
alto contenido de dispersiones poliméricas, ya que el espesamiento ocurre por

interaccion entre la emulsién y el espesante propiamente dicho.

Adhesivos

QUIMIDOMSA produce y comercializa en sus plantas de Republica Dominicana y
Guatemala materias primas para la fabricacién de adhesivos, ofreciendo una gama muy
amplia de posibilidades para producir todo tipo de adhesivos base acuosa, para el
pegado de papel kraft, madera, etiquetado sobre sustratos plasticos como PVC o PET,

encolado de libros.
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La marca de QUIMIDOMSA para los adhesivos "Ready to use", que abarcan desde
adhesivos para uso escolar elaborado con materias primas inocuas y libre de solventes
para el contacto con los ninos, agentes de barrera de humedad para las cajas de cartén
corrugado que se emplean en el embalaje de frutas y toda la gama de adhesivos para

papel tissue.

Construccion

También en construccién QUIMIDOMSA ofrece una variedad de soluciones que abarca la
posibilidad de modificar morteros, y cementos a través de nuestros productos y las
excelentes propiedades de las resinas vinil maleato o vinil VeoVa que resultan ideales

para estas aplicaciones.

Finalmente los productos completan la gama de productos que permiten formular
pinturas elastoméricas de alto desempefio, excelente elongacién y excelentes

propiedades de recuperacion tanto para techos como paredes.

Pinturas y Recubrimientos arquitectdénicos

Nuestra gama de productos va desde dispersiones vinil acrilicas de excelente
perfomance que recomendamos para pinturas interiores, dispersiones estireno acrilicas
de excelente resistencia al frote hUmedo que pueden usarse en pinturas para interiores
y exteriores, para formular pinturas para pisos deportivos, pinturas para demarcacién
vial, donde se requiere una muy alta resistencia alcalina y pinturas elastoméricas con

sobresalientes propiedades de elongacion.

La combinacidn con resinas poliuretanicas nos permite incluso formular lacas para

muebles y barnices para pisos de parquet.
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1.3 Objetivos de la investigacion.
Objetivo general.

Disefiar e implementar un plan de recuperacion de desastre para el area de Tl de la
empresa Quimidomsa.
Objetivos especificos.
Analizar todos los procesos actuales con la finalidad de revisar si existen
vulnerabilidades y riesgos en alguno de estos.
Analizar los procesos criticos de la empresa y los de mayor prioridad.
Definir roles a cada persona que tendran responsabilidades en el proceso de
recuperacion del area de TI.
Elaborar Politicas y normas para el personal de Tl en relacién al cumplimento y acople
del plan de recuperacion.

Capacitar y concientizar al personal sobre el plan de recuperacion implementado.

1.4 Descripcion del proyecto

Cada dia aumenta la demanda de informaciéon y la realizaciéon de los procesos y
actividades de la empresa con rapidez y eficiencia, esto a su vez ha creado una
dependencia de la tecnologia de informacidn en las empresas. Es por ello que se hace
imprescindible para las mayorias de las empresas contar con una continuidad de
negocios, donde puedan asegurar la disponibilidad de servicios en cualquier catastrofe o
situacién que pueda afectar esta continuidad, ya que la tendencia del mercado actual

son companiias que ofrezcan servicios 24 horas o 24/7 de acuerdo a lo requerido.

Un estudio realizado por Comunicaciones World, demostré que solo un 15% de las
empresas Espafolas esta capacitada para recuperarse de posibles desastres; Para evitar
cualquier situacion que pueda dejar sin funcionamiento a los sistemas informaticos,

cerca de un 11% de las empresas consultadas tienen implementados algun tipo de plan
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de contingencia que aseguren la continuidad y la recuperacion de los sistemas. Por otra
parte un 34% de las empresas han matizado que tienen desarrollado un plan de

contingencia de modo orientativo.

El 56% de las empresas entrevistadas tiene elaborado un plan de recuperacién de la
informacidn, pero solo el 15% lo tiene hecho de forma documentada y detallada y el
41% restante lo tiene elaborado sdlo de modo orientativo. El 29% de las empresas,
aunqgue no lo tengan elaborado, tiene previsto hacerlo y el 10% de las empresas ni
siquiera tiene prevision de realizarlo. Estos datos indican que si se generara algun tipo
de desastre, sdlo un 15% de las empresas estaria capacitado para recuperarse de las

diferentes pérdidas.

Por poner otro ejemplo, reportes del Centro Nacional para la Prevencidon contra
Desastres de México (Cenapred) indican que los huracanes Emily, Stan y Wilma en
México dejaron pérdidas aproximadas de 45,000 Millones de pesos, cifra que, a decir del
organismo, es seis veces mayor al promedio histdrico que tiene el pais por desastres de

diversa indole.

Si analizamos a nuestro pais, segun un estudio realizado por la Asociacién Dominicana
de Mitigacién de desastres, Republica Dominicana ha sido impactada desde el afio 1900
al 2004 (104 afios) por fendmenos de magnitud desastrosa. Los fendmenos naturales

que mads han atacado el pais son los siguientes:

20 huracanes, 7 de ellos muy intensos.
8 inundaciones

4 sismos.
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Refiriéndonos a estos fendmenos, han dejado un saldo aproximado de 10,606 pérdidas
humanas; dafos econdmicos estimados en 109 millones de pesos (Al afio 2004 - 234 mil

ddlares); afectando directamente a 20 mil quinientos noventa y cinco personas.

Las cifras presentan variaciones entre este estudio y otros de la misma indole, porque en
cada caso, lamentablemente, en el pais no se cuenta con las herramientas necesarias

para realizar un adecuado levantamiento de la informacion.

Un Plan de Continuidad del negocio (BCP) resulta de una metodologia aplicada al
interior de la empresa y se usa para crear planes logisticos sobre cdmo una organizacion
debe recuperar y restaurar sus funciones criticas de manera parcial o total después de
sufrir una interrupcion por un desastre o situacion inesperada. También sirve para que la
organizacioén esté lista para futuros incidentes que puedan ponerla en peligro.

Por su parte, un Plan de Recuperacion de desastres (DRP) es el proceso de recuperacion
de datos, incluyendo software y hardware criticos, para que un negocio pueda comenzar

de nuevo sus operaciones en caso de una eventualidad de este tipo.

En tal sentido, es necesario implementar para el area de Tl de la empresa Quimidomsa
un plan recuperaciéon de desastre (DRP). Este plan de DRP aumentard la confianza y
seguridad en gran medida al personal del departamento de Tl donde tendran mayor
control de la situaciéon de emergencia, teniendo en sus manos las normas vy
procedimientos y ademas las herramientas necesarias para contrarrestar cualquier

amenaza.
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1.5 Alcance del proyecto

El proyecto se desarrolla en la empresa Quimidomsa en la sucursal del municipio de
Haina, provincia de San Cristébal, Republica Dominicana y en la sucursal de la ciudad de
Guatemala, Guatemala. El periodo de ejecucién de este proyecto es desarrollado en el
intervalo de enero-abril 2010 y enfocados bajo el siguiente esquema de trabajo:

Fase de iniciacidn y andlisis: Donde se realizara la obtencién de datos sobre la empresa,
el tipo de estructura y la informacion que estaremos protegiendo y/o recuperando.
Realizacidon de un analisis y evaluacion de riesgos(RA): Con este analisis atacaremos o
minimizaremos todas las vulnerabilidades que pueden convertirse en alguna amenaza
para la empresa, Con un enfoque especial en el drea de TI.

Realizaciéon de un analisis de impacto de negocios (BIA): Nos permitird identificar las
areas que sufririan pérdidas financieras y operacionales, estimando el tiempo de
recuperacion ante algun desastre.

Realizacidn de la estrategia para el plan de recuperacion del area de TI: Propondremos
diversas estrategias acorde a las opciones del mercado para reducir las vulnerabilidades.
Elaborar e implementar el plan de recuperacidon de desastres para el area de TI: De
acuerdo a las estrategias seleccionadas por la direccidén de la organizacidn, realizaremos
e implementaremos el plan de recuperacion.

Definir Estrategias de pruebas del plan de recuperacion: En esta fase definiremos un
esquema para la realizacion de pruebas, donde indicaremos la periodicidad de las
mismas.

Definir Estrategias de capacitacion: Todo la organizacién debe estar inmersa en la
cultura de continuidad y recuperacién, Nuestros mayores esfuerzos seran con el
personal de Tl

Definir el mantenimiento del plan de recuperacion: Asignaremos responsabilidades de
actualizacion y mantenimiento para que el plan se mantenga actualizado al 100%

independientemente del cambio que sufra la empresa.
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9. Definir un plan de manejo de incidentes y crisis: Con este plan trazaremos las pautas de
los pasos a seguir ante cualquier incidente cifiéndonos a lo establecido en el plan
general de recuperacion.

10. Elaboracion del informe final incluyendo recomendaciones y conclusiones:
Elaboraremos un informe final con todos los hallazgos, recomendaciones y conclusiones.

11. Entrega del informe final: El Unico entregable que llevard este proyecto es el informe
final que se presentara a la empresa.

Lo indicado anteriormente es expresado en el siguiente grafico:
Analisis
Inicial Realizacion de

Entrega del un analisis y
informe final evaluacion de
riesgos en Tl

Elaboracion del

informe final Realizacién de un

incluyendo andlisis de impacto
recomendaciones de negocios en TI

conclusiones

Seleccion de las
estrategias para el

Definir un plan de
manejo de

incidentes y crisis

Definir el
mantenimiento
del plan de
recuperacion.

plan

Elaborar e
implementar
el plan de
recuperacion

Definir Definir
Estrategias de Estrategias de
capacitacion pruebas
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1.6 Metodologia utilizada en el proyecto

Para este proyecto se utilizaron los siguientes métodos:

Métodos de Observacion: Se realizaron visitas y evaluaciones generales del area de T, y
de toda la estructura organizacional empleando la observacién sistematica, es decir
anticipando y conociendo de antemano los aspectos en los que hicimos hincapiés en

este proceso de observacion.

Métodos de analisis: Utilizamos el analisis con el fin de compilar la informacion y datos
capturados en el proceso de observacion, entrevistas y demas, con el fin de que nuestra

problematica inicial quede totalmente solucionada o encaminada a hacerlo.

1.7 Equipo del proyecto

Para el desarrollo de este proyecto proponemos el siguiente esquema:

Director de
Gestion de
continuidad

sesor Técnico

Encargado de Encargado de Encargado de
Investigacion Desarrollo procesos de Tl

Equipo de Equipo de
Investigacion Desarrollo
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Id  [Nombre de tarea Duracion] Comienzo Fin Ene’'10 _ [feb'10 |abe 10
10 17[24131171141211231711412112814[11118
1 1on de Tema 1dia dom V17/10 dom V17110 '} 3 g
ﬁdn?‘;ﬁndo informacion esaini dom V17710  vie V2210 (R
Elaboracion de Anteproyecto 21 mar ¥26/10  lun 222/10 —_— :
4 Seleccién de Empresa 1dial mar 2610 mar 1/26/10 o
5 Investigacién Guia de Anteproyecto Gdias, mw U27/10  mié 2310 ===
5 Asesorias ddias’  vie2510 lun 22210 P SR
7 |Entrega de Anteproyecto Tdia mar 22310 mar 22310 ?
8 |Recopilacion de informacion 7dias mw 22410  jue 3410 ——]
9 [Entrevista a Director de Seguridad 1dn} vie 3510  vie 3510 i
10 |Visita a las instalaciones 1dial  Wn3810  Iun 3810 ]
7T |Enerevistas y cuestionarios 2dias mi6 31010  Jue 311110 [==]
12 Gerente de Ventas 1dial mé 31010 mié 31010 9
13 Gerente de Logistica 1dial mi F10/10  mié 31010 Q
4 | Gerente de Compras Tdia  mw 31010  mié 31010 0
15 Gerente de Produccion Idh.' e 1110 jue 311710 [
16 Gerente ds finarzas lds., peI1110  jue 311710 0
17 Gerente de Recursos humanos 1 e 31110 e 311710 : [ 2
18 Gerente de Tecnologia Tdia| jue 31110  jue 311710 : 0
19 [identificacion amenazas ddias vie 312110 mié 317710 =)
20 |Elaboracidn de Controles 2dias; e 18710  vie 3110 e
21 |Analisis de los procesos de impacto ddias  n 32210  jue 32510 -
22 |Definicidn de estrategias Jdias e 32510 Wn 32910 -
23 |Desarrollo del Plan Sdias n320110  vie 42110 =
24 |Elaboracion de Plan de mantenimientos 2dias  vied210  lun 4510 -
25 |Desarrollo de programas de capacitacion y difusion 2dhsi m_uusno_ mié 4710 P @ :
26 |Recopilacion de trabajos realizados 2dias  pedB10  vie 4910 ®
27 |Entrega a los asesores para comeccion Odiad sab 410110 sab 41010 : @ /10
28 [Correciones sugeridas por asesores 2dias #1210  mar 41310 : g
20 |impresion y empastado del documento 2dias mar 41310 mié 414110 : )
30 |[Entrega del trabajo final 1dia] ped1510 jue &1510 ‘g
B il fico DRP Tarea —  Hito @ Tareas externas ——
Empresa: Quimidomsa. Diwisién R R Resumen PE————  Hito extemo <
Fecha: del 17/01/2010 al 15/04/2010 AN e—  Reeumen del proyect P  Fecha imile 5
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Capitulo 2: Evaluacion de Riesgos y Andlisis de impacto al

hegocio.
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2.1 Evaluacion de riesgos (RA) en Ti

Objetivo
Con el analisis de evaluacidn de riesgos, vemos las posibles amenazas (vulnerabilidades)
gue se puedan presentar en la organizacion, con el objetivo de minimizarlas y reducir el

impacto que esto pueda provocar en la operacidon normal de la empresa.

Las amenazas siempre han existido y seguirdn existiendo, la diferencia es que en algunos
casos puede ser mas rapida, mas dificil de detectar, o mucho mas atrevida. Es por esto
que toda organizacidn debe estar en alerta y saber implementar sistemas de seguridad

basados en un andlisis de riesgos para evitar o minimizar las consecuencias no deseadas.

Definicion de analisis de riesgo:

Es una actividad centrada en la identificacion de fallas de seguridad que evidencien
vulnerabilidades que puedan ser explotadas por amenazas, provocando impactos en el
negocio, otro concepto interesante seria que es una actividad de analisis que pretende,
a través del rastreo, identificar los riesgos a los cuales los activos se encuentran

expuestos.

Los resultados que nos arroja el analisis de riesgo nos permite:
e Encontrar la consolidacion de las vulnerabilidades para identificar los pasos a
seguir para su correccidon, minimizacion o eliminacién.
e |dentificar las amenazas que pueden explotar esas vulnerabilidades
e Determinar las recomendaciones para que las vulnerabilidades sean corregidas o

reducidas.
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2.1.1 Determinacion los posibles riesgos

éQué es el riesgo?

Es la probabilidad de que una amenaza aproveche una vulnerabilidad que provoque un
impacto en mis operaciones. Por lo tanto existe una relacién entre Vulnerabilidad-
Amenaza-Impacto, y estd relacién es la condicidn principal a tomar en cuenta en el
momento de priorizar acciones de seguridad para la proteccién o recuperacion de los

activos. La relacién se puede expresar del siguiente modo:

Vulnerabilidades:
/7 Aquellas que son encontradas en
la infraestructura o sistemas.

Se convierten en: i

Amenazas:

Son los hechos que deben ser

evitados en una organizacion

< puesto que causan un impacto en
| el negocio. Las amenazas generan

una serie de problemas que

pueden afectar los principios de

seguridad de la organizacion.

Producen un: i

Impacto:

Que pueden ser desastrosos
segln su gravedad y amplitud. Sin
v importar el tipo de amenaza, lo
importante es evaluar el impacto
que puede causar en los
diferentes activos de la empresa.
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2.1.2 Determinacion de las amenazas

¢Qué es una Amenazas?
s un fendmeno, proceso natural o situacién provocada por el ser humano que puede

poner en peligro a un grupo de personas, sus bienes y su ambiente.

Las amenazas también se le relaciona con los desastres, en fin una amenaza es todo
aquello que:

» Impacte adversamente las operaciones del negocio

» Interrumpa la operacién de procesamiento de informacion critica (Aunque no

todas las interrupciones son desastres)

Tipos de amenazas, desastres o interrupciones
Existen diferentes situaciones que pueden impactar negativamente las operaciones
normales de una organizacion, entre estos, estan:
1. Fendmenos naturales
Fuego
Fallas de energia
Ataques terroristas

Interrupciones organizadas o deliberadas

2

3

4

5

6. Sistema y/o fallas de equipo
7. Error humano

8. Virus informaticos

9. Cuestiones legales

10. Conflictos sociales

11. Enfermedades y Epidemias
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1. Fendmenos naturales
Los Fendmenos naturales, como la lluvia o el viento, se convierten en desastre
natural cuando superan un limite de normalidad, medido generalmente a través
de un parametro. Este varia dependiendo del tipo de fenédmeno (escala de
Richter para movimientos sismicos, escala Saphir-Simpson para huracanes, etc.).
Los efectos de un desastre natural pueden amplificarse debido a una mala
planificacion de los asentamientos humanos, falta de medidas de seguridad,
planes de emergencia y sistemas de alerta provocados por el hombre se torna un

poco difusa.

A continuacién algunos de los desastres naturales mas frecuentes.

- Avalancha: Una avalancha es un deslizamiento brusco de material, mezcla de
hielo, roca, suelo y vegetacion ladera abajo. Las avalanchas pueden ser de
piedras o de polvo. Las avalanchas son el mayor peligro durante el invierno
en las montanas, pueden recorrer kildmetros, y provocar la destruccién total

de la ladera y todo lo que encuentre a su paso.

- El Calor: Es un desastre caracterizado por el calor el cual se considera
extremo e inusual en el lugar donde sucede. Las olas de calor son extrafias y
necesitan combinaciones especiales de fendmenos atmosféricos para tener

lugar, y puede incluir inversiones de vientos, y otros fenémenos.

- Deslizamientos de tierra: Un deslizamiento de tierra es un desastre
estrechamente relacionado con las avalanchas, pero en vez de arrastrar
nieve, llevan tierra, rocas, arboles, fragmentos de casas, etc. Los corrimientos
de tierra pueden ser provocados por terremotos, erupciones volcdnicas,

lluvias de larga duracién. o inestabilidad en la zona circundante.
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Erupcion volcanica Los volcanes son aberturas o grietas en la corteza
terrestre a través de la cual se puede producir la salida de lava, gases, o
pueden explotar arrojando al aire grandes bloques de tierra y rocas. Este

desastre natural es producido por la erupcién de un volcan.

El frio: Los frentes frios se mueven rapidamente. Son fuertes y pueden causar
perturbaciones atmosféricas tales como tormentas de truenos, chubascos,
tornados, vientos fuertes y cortas tempestades de nieve antes del paso del
frente frio, acompanadas de condiciones secas a medida de que el frente

avanza.

Granizo: Una tormenta de granizo es un desastre natural donde la tormenta
produce grandes cantidades de granizo que dafian la zona donde caen. Los
granizos son pedazos de hielo, las tormentas de granizo son tormentas que

precipitan granizos.

Huracan: Un huracdn es un sistema tormentoso ciclénico de baja presién que
se forma sobre los océanos. Es causado por la evaporacion del agua que
asciende del mar convirtiéndose en tormenta. El efecto Coriolis hace que la
tormenta gire, convirtiéndose en huracdn si supera los 110 km/h. En
diferentes partes del mundo los huracanes son conocidos como ciclones o

tifones.

Inundacién: Una inundacién es un desastre natural causado por Ia
acumulacién de lluvias y agua en un lugar concreto. Puede producirse por
lluvia continua, una fundicién rapida de grandes cantidades de hielo, o rios
que reciben un exceso de precipitacién y se desbordan, y en menos ocasiones

por la destruccidn de una presa.
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Terremoto: Se da en las placas tectdnicas de la corteza terrestre. En la
superficie, se manifiesta por un movimiento o sacudida del suelo, y puede
dafar enormemente a estructuras mal construidas. Los terremotos mas
poderosos pueden destruir hasta las construcciones mejor disefiadas.
Ademads, pueden provocar desastres secundarios como erupciones volcanicas

o tsunamis.

Tormenta: Una tormenta es un ejemplo de tiempo extremo caracterizado
por la presencia de rayos, abundante lluvia, fuertes vientos, granizo y en

ocasiones nieve y tornados.

Tormenta eléctrica: Es una poderosa descarga electrostatica natural
producida durante una tormenta. La descarga eléctrica precipitada del rayo
es acompanada por la emision de luz (el relampago), causada por el paso de
corriente eléctrica que ioniza las moléculas de aire. La electricidad que pasa a
través de la atmdsfera calienta y expande rapidamente al aire, produciendo

el ruido caracteristico del trueno del relampago.

Tormenta solar: Una tormenta solar es una explosidon violenta en la
atmodsfera del Sol con una energia equivalente a millones de bombas de
hidrégeno. Las tormentas solares tienen lugar en la corona y la cromosfera
solar, calentando el gas a decenas de millones de grados y acelerando los
electrones, protones e iones pesados a velocidades cercanas a la luz.
Producen radiacion electromagnética en todas las longitudes de onda del
espectro, desde sefiales de radio hasta rayos gamma. Las emisiones de las
tormentas solares son peligrosas para los satélites en 6érbita, misiones

espaciales, sistemas de comunicacién y la red de suministro.
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- Tornado: Un tornado es un desastre natural resultado de una tormenta. Los
tornados son corrientes violentas de viento que pueden soplar hasta 500
km/h. Pueden aparecer en solitario o en brotes a lo largo de la linea del

frente tormentoso.

- Tsunami: Un tsunami o Maremoto es una ola gigante de agua que alcanza la
orilla con una altura superior a 15 metros. Proviene de las palabras japonesas
puerto y ola. Los tsunamis pueden ser causados por terremotos submarinos,

o por derrumbamientos.

2. Fuego
Un incendio es una ocurrencia de fuego no controlada que puede abrasar algo
que no esta destinado a quemarse. Puede afectar a estructuras y a seres vivos. La
exposicion a un incendio puede producir la muerte, generalmente por inhalacion
de humo o por desvanecimiento producido por la intoxicacion y posteriormente

quemaduras graves.

Los incendios se pueden clasifican en cuatro grupos: A, B, Cy D.

- Clase A: Incendios que implican madera, tejidos, goma, papel y algunos tipos de
pldstico.

- Clase B: incendios que implican gasolina, aceites, pintura, gases y liquidos
inflamables y lubricantes.

- Clase C: incendios que implican cualquiera de los materiales de la Clases Ay B,
pero con la introduccidn de electrodomésticos, cableado o cualquier otro objeto
que recibe energia eléctrica, en la vecindad del fuego.

- Clase D: incendios que implican metales combustibles, como el sodio, el
magnesio o el potasio u otros que pueden entrar en ignicién cuando se reducen a

limaduras muy finas.



3.
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Fallas de energia.

Las fallas, segun su naturaleza y gravedad se clasifican en:

Sobrecarga: Se produce cuando la magnitud de la tensién ("voltaje") o corriente
supera el valor preestablecido como normal. Cominmente estas sobrecargas se
originan por exceso de consumos en la instalacidon eléctrica. Las sobrecargas
producen calentamiento excesivo en los conductores de los equipos e incluso

llegando a provocar incendios por inflamacion.

Cortocircuito: Se originan por la unidon fortuita de dos lineas eléctricas sin
aislacidén, entre las que existe una diferencia de potencial eléctrico. Durante un
cortocircuito el valor de la intensidad de corriente se eleva de tal manera, que los
conductores eléctricos pueden llegar a fundirse en los puntos de falla, generando

excesivo calor, chispas e incluso flamas, con el respectivo riesgo de incendio.

Falla de aislacion: Estas se originan por el envejecimiento de las aislaciones, los
cortes de algun conductor, uniones mal aisladas, etc. Estas fallas no siempre
originan cortocircuitos, sino en muchas ocasiones se traduce en que superficies
metadlicas de aparatos eléctricos queden energizadas (con tensiones peligrosas).

Ausencia de energia: Estas se pueden originar por diversos motivos, sin embargo
algunas pueden ser por el envejecimiento de las instalaciones, condiciones del

cableado, problemas en el suministro, etc.

Ataques terroristas.
En su sentido mds amplio, el terrorismo es la tactica de utilizar un acto o una
amenaza de violencia contra individuos, grupos o empresas para intentar

cambiar el resultado de algun proceso.



5.

Pagina |27

Interrupciones organizadas o deliberadas.

Las interrupciones se pueden producir por diversas razones, y pueden ser tanto
de de Hardware como de Software, sin embargo como su nombre lo indica es
una ruptura en el curso normal del funcionamiento de algo. Las interrupciones
organizadas generalmente se dan al momento de realizar algun tipo de prueba, o
verificacién, y al momento de retornar de la interrupcién no se cuenta con los

recursos requeridos para hacer la restauracion.

Sistema y/o fallas de equipo.
En este parte se engloba cualquier tipo de error o falla inesperada de algun

programa y/o sistema o también algin equipo.

Error humano.

Kroll Ontrack (Compania lider mundial en servicios de recuperacion de datos y
software de recuperacion) ha declarado que los errores humanos son la causa de
un numero cada vez mayor de solicitudes de recuperacién de datos por parte de

las empresas.

Entre los errores humanos mas comunes en las empresas, se destacan los

siguientes:

- Extraccion del drive equivocado. Al intentar sustituir un disco estropeado en un
RAID (conjunto redundante de discos independientes), se saca, por equivocacion,

un disco que esta bien.

- Reformateo de discos. Se reformatea por error el Disco equivocado, cuando se

esta llevando a cabo una migracion de data.
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- Restauracion con informacion corrupta o informaciéon de backup antigua. Se
borra por error un servidor que albergaba una base de datos con informacién
critica para la empresa, y se restaura mediante un backup anterior con
informacién corrupta o incompleta, antes de que el técnico se dé cuenta de que

la copia de backup estd dafiada.

- Reparacién de un RAID dailado. Tras varios fallos en un RAID, se intenta que los
discos estropeados vuelvan a estar online y reconstruir la misma configuracion,

en este proceso, se dafia o se corrompe la informacion contenida en el RAID.

- Borrado de informacidn. Se borran sin querer archivos, volumenes, equipos
virtuales o SAN, no existe backup de la informacién o el backup es antiguo y/o

estd dafiado.

Estos son algunos errores que se pueden dar “por error”, valga la redundancia,
sin embargo, puede ser que alguno de estos no necesariamente sea por
accidente, mas bien que la persona desea producir un dafio en la empresa o en

algun equipo con algun fin en particular.

Virus informaticos.

Un virus informdtico es un programa de computadora que tiene la capacidad de
causar dafio y su caracteristica mds relevante es que puede replicarse a si mismo,
propagarse “Infectar” a otras computadoras, cualquier archivo o sector de las
unidades de almacenamiento que contenga cddigos de instruccion que el

procesador valla a ejecutar.



10.
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Hoy en dia la produccién de virus ha aumentado y el Internet colabora
enormemente en la dispersidon de virus de muchos tipos, incluyendo los "virus
caseros". Muchos de estos virus son creados por usuarios inexpertos con pocos
conocimientos de programacién y, en muchos casos, por simples usuarios que
bajan de Internet programas que crean virus genéricos. Ante tantos
"desarrolladores" al servicio de la produccién de virus la técnica de scanning se
ve altamente superada. Las empresas antivirus estan constantemente trabajando

en la busqueda y documentacién de cada nuevo virus que aparece.

Cuestiones legales.

Ante la continua presencia de las amenazas en las organizaciones, se han
realizado modificaciones a los contratos de clientes, suplidores, productores,
fabricantes, etc. Con el fin de colocar un acépite o clausula que garantice una
retribucion econdmica en caso de cualquier interrupcién que afecte mis

operaciones.

Del mismo modo, los gobiernos han elaborado regulaciones para distintos tipos
de organizaciones con el fin de garantizar el mejor desenvolvimiento de las

mismas y siguiendo los estandares internacionales o del mercado local.

Si al producirse un desastre en la empresa, se incumple con alguna regulacién o
acdpite contractual, entonces, aparte de involucrarnos en la recuperacion del

negocio también se veran involucrados en tramites o demandas legales.

Conflictos sociales
La confrontacion armada de unas naciones contra otras o al interior de una
misma nacion puede ser una fuente considerable de desastres. De hecho, la

Segunda Guerra Mundial es considerada por muchos autores como el mayor
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desastre de la era moderna, con sus quince millones de muertos y la vasta

destruccidn de varias naciones europeas y del Lejano Oriente.

No solo estan las guerras, a estos conflictos sociales se le suman otros conflictos
a lo externo de la organizacién como Manifestaciones publicas, explosion social y
vandalismo. y dentro de las empresas podemos mencionar los motines,
insurrecciones, huelgas, homicidios, dentro de este tipo de desastre se incluyen

las intoxicaciones masivas por productos consumo interno.

11. Enfermedades y Epidemias
La enfermedad se convierte en desastre cuando el agente infeccioso adquiere
una difusion a nivel de epidemia o pandemia. La enfermedad es el mas peligroso
de todos los desastres naturales. Entre las diferentes epidemias que ha sufrido la
humanidad estan la peste negra, la viruela, fiebre porcina (AHIN1) y el SIDA. La

vida vegetal y animal también puede ser afectada por las epidemias y pandemias.
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2.1.3 Determinacion del nivel de vulnerabilidad
Antes de poder indicar que tan vulnerable es Quimidomsa, primero debemos conocer
cudles son sus vulnerabilidades, para esto realizaremos dos andlisis:

1- Andlisis de seguridad Técnica:

2- Andlisis de seguridad Fisica:

e Andlisis de seguridad Técnica: El andlisis técnico es la forma en que se obtiene la

informacidn especifica de como son gestionados, la forma en que son utilizados y
manipulados en general los activos de la empresa, buscando identificar

vulnerabilidades de seguridad.

‘ Anadlisis técnico de seguridad

Estaciones de trabajo

Son la forma con que estas estdn configuradas
para evitar que los usuarios (con frecuencia de
forma inconsciente) permiten la accidon de
amenazas.

Ejemplos de vulnerabilidades comunes en este
tipo
de activos:

- Ausencia de screensaver bloqueado por clave,
sin esto las mdquinas dejadas solas pueden ser
utilizadas por personas no autorizadas.

- Periodicidad de actualizacion de programas
antivirus, forma de organizacion de los
directorios, presencia o ausencia de documentos
confidenciales.

- Forma de utilizacion de la estructura de
servidores de ficheros, que garanticen de una
manera mas eficiente la copia de seguridad de
los datos, es decir, su disponibilidad.

Servidores




Los servidores son analizados con prioridades en
relaciéon a sus normas de acceso definidas. Se
revisan cuales son los tipos de usuarios que
tienen derechos a cual tipo de informacién, con
base en la clasificacion y con relacion a la
confidencialidad de las informaciones para
identificar el exceso o falta de privilegios para la
realizacidn de tareas.

El enfoque principal se encuentra en los ficheros
de configuracién y de definicidon de usuarios que
tienen derechos de administracion del ambiente,
una vez que son los privilegios de administracion
los que mdas amenazan los entornos de
tecnologia y también son los mas anhelados por
intrusos.

La interaccion que estos servidores tienen con
las estaciones de trabajo de los usuarios, con las
bases de datos y con las aplicaciones que
respalda son el objeto del analisis técnico de
servidores, independientemente de sus
funciones: como ficheros, correo electrénico,
FTP, Web y otras.
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Equipos de conectividad

El anadlisis de equipos de conectividad estd
centrado en la deteccién de configuraciones que
ponen en riesgo las conexiones realizadas por la
red de comunicacidn que respalda un proceso de
negocio.

Estos equipos deben poseer un nivel de
seguridad muy alto, pues por lo general se sitdan
en la entrada de una red de comunicacion. Al
aplicarse un alto nivel de configuracién a estos
activos, el acceso externo a la red del proceso de
negocio, estara naturalmente mds protegido.

Conexiones
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Las conexiones de comunicacion entre las redes
deben estar seguras: fibra dptica, satélite, radio,
antenas... Para eso, es importante realizar
actividades de analisis sobre la forma con que las
conexiones estan configuradas y dispuestas en la
representacion  topoldgica de la red.
Esto garantiza que la comunicacidn sea realizada
en un medio seguro, encriptado si fuere
necesario, libre de posibilidades de rastreo de
paguetes o mensajes, y también como el desvio
de transito para otros destinos indeseados.

Bases de datos

Las bases de datos representan un elemento de

. . . . ~ Selector de fila Barra de titule de tabla —
importancia extrema en la cadena comunicativa, Clave principal Tabla
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integridad y disponibilidad de las informaciones =
que alli estan, para que se puedan identificar las =ll
necesidades de proteccién y configuracidon de
seguridad para que la informacién disponible
esté de acuerdo con los principios de Ia
seguridad de la informacidn.

En las bases de datos son evaluados los
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lectura y escritura de estas informaciones.

Aplicaciones

Las aplicaciones son los elementos que hacen la
lectura de las informaciones de un proceso de
negocio u organizacion. De esta manera son un
elemento muy critico, puesto que estan
haciendo la interfaz entre diversos usuarios y
diversos tipos de informacién con relacion a la
confidencialidad, integridad y disponibilidad.
Se considera, por lo tanto, que las aplicaciones
deben garantizar un acceso restrictivo, con base
en los privilegios de cada usuario, las
informaciones que ellas manipulan, al garantizar
que sus configuraciones estén de acuerdo con
los principios de seguridad establecidos.
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e Andlisis de seguridad Fisica: Preocupaciones como el exceso de humedad o calor,

la disposicion de los cables de datos y eléctricos, la existencia de fallas en la
organizacién del entorno, pueden exigir la reestructuracion del espacio fisico

para permitir un area de trabajo que sea segura, y por lo tanto, la informacidn de

la organizacion se encuentre también segura.

Analisis de seguridad Fisica
Disposicion organizativa

Se considera la disposicion organizativa en
especial sobre:

- La organizacidn del espacio con relaciéon a cémo
estdn acomodados los muebles y los activos de
informacion.

- Que las areas de circulacion de personas en
lugares de alto transito estén libres de activos de
valor o importancia.

- Que los activos de alta importancia se ubiquen
en areas libres de acceso de personas que no
estan autorizadas para operarlos.
Sistemas de combate a incendio

Se considera la disposiciéon de los mecanismos de
combate a incendio, cuidando que estén en los
lugares adecuados:

- Los detectores de humo.

- Los aspersores de agua

- Los extintores de incendio (Sin importar el tipo
de sistemas que se esté utilizando)

- Entre otras cosas.

Control de acceso




Se ocupa de la disposicion de sistemas de
deteccion y autorizacion de acceso a las de
personas, para esto se hace wuso de:
- Camaras de video,

- Personal de seguridad,

- Ingreso a las instalaciones por control de acceso,
- Mecanismos de reconocimiento individual,

- entre otros.
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Exposicion a clima y medio ambiente

Disposicion de las ventanas y puertas de dreas
criticas.

Se preocupa que se encuentren ubicadas préximas
a activos criticos, Si los activos criticos reciben luz
solar o posibilidad de amenaza causadas por los
fendmenos de la naturaleza, como viento o lluvias
fuertes.

Topografia

Se interesa en la localizacion del data center, de la
sala de computo, del sitio de servidores, o
cualquier area critica con relacion a la topografia
del terreno si se encuentran en el subsuelo, al
alcance de inundaciones,
proximas a dreas de riesgo como proximidad al
mar, rios o arroyos o areas
de retencién de agua o con posibilidad de
pérdidas de cafierias hidraulicas.

Luego de haber analizado todos los aspectos de seguridad fisica y ambiental, conocer los

control de autenticacién, autorizacion, comunicacion y acceso, asi como los pardmetros

de las auditorias, y politicas de antivirus, y backup, Podemos indicar las siguientes

debilidades en el Area de TI:

e Control de accesos:

La clave de los sistemas transaccionales no expira, la Unica clave que hace esta

operacion es la clave del sistema operativo, deberia de expirar con frecuencia regular.
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e Seguridad en la red de area local (LAN)
- Los cables del suministro eléctrico se encuentra ligados con el cableado de Ia
red. Al momento del disefio del datacenter no contemplaron una entrada

independiente para cada tipo de cableado.

e Seguridad especifica en los servidores
Del mismo modo que en los sistemas transaccionales es requerido que las claves de
acceso para cada uno de los servidores sea expirada con una frecuencia regular y aplicar

algun tipo de parametro para el control de dicha clave.

e Otros aspectos en los que hacemos hincapiés es en la posibilidad de ocurrencias
de incendios en la planta de produccion, ya que en la planta se trabaja con
guimicos que en caso de presentarse algun error humano de la parte operativa

puede provocar un incendio.

A continuacion presentamos una tabla de riesgo priorizado donde veremos aquellos
incidentes de los cuales deben cuidarse y cuales vulnerabilidades de las expuestas

anteriormente pueden atacar a la empresa Quimidomsa.



Matriz de riesgo priorizado.
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Nivel de| Probabilidad | Medicion
Amenazas Vulnerabilidad Impacto a la organizacion Prioridad
Impactn de ocurrencia|del riesgo

Perdida de Recursos Humanos
Ventanas de cristal en el  Dafios a la estructura fisica
frente y laterales Perdida de materia prima

Darios al Inmobiliario
Perdida de Recursos Humanos

Huracan Falla Eléctrica
Arboles alrededor de las Perdida de Conectividad
instalaciones (Internet/Teléfono)
Dafios a la estructura fisica
Perdida de materia prima
Perdida de Recursos Humanos
Agua en exceso dentro de . el (2t siey -
Infraestructura, la localidad. Dafios a la estructura fisica
inmobiliario y Inundaciones Perdida de materia prima
. . Darios al Inmobiliario
materia prima = =
Data center ubicado en el Dafios de Equipos
primer piso Perdida de Informacidn
Perdida de Recursos Humanos
Interrupcion del sistema
Disenio del edificio no es [}T'mos = Eqmpo:'..’
L. Perdida de Informacion
antisismico - N
. Dafios a la estructura fisica
Sismos

Perdida de materia prima
Dafios al Inmobiliario
Perdida de Conectividad
(Internet/Teléfono)
Falla Eléctrica

Cableado eléctrico ligado
al cableado de la red

Nivel de impacto (1 Minimo - 5 Catastrofico)

L9 I ¥V TR - R o R IR o [ R S T Ay 9 T Y - R O B o I I TS

5

Prioridad (B-Baja, M-Moderada, A-Alta, E-Extrema)

17

19

10

10 A

Probabilidad de ocurrencia (1 Raro - 5 Casi Seguro)



Matriz de riesgo priorizado 2.
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Nivel de| Probabilidad | Medicién
Amenazas Vulnerabilidad Impacto a la organizacion Prioridad
Impactn de ocurrencia| del riesgo

Accidentes en la planta de
produccicn
Incendios

Cableado eléctrico ligado
al cableado de la red

Infraestructura,
inmobiliario y Huelgas o conflictos

== kredg -0 Vandalisme  sociales en las cercanias

de las instalaciones

Conflictos S . .
Bélicos R"C" [:‘:1 ESDZUE: ITnPa e::
(Guerras, epublica Dominicana y/o

. Guatemala.
Terrorismo)

Nivel de impacto (1 Minimo - 5 Catastrofico)

Perdida de Recursos Humanos

Perdida de Recursos Humanos

Perdida de Recursos Humanos

Interrupcion del sistema
Darios de Equipos
Perdida de Informacidn
Dafios a la estructura fisica
Perdida de materia prima

18

(ST S TR T o IR =9

Darios al Inmobiliario
Perdida de Conectividad
(Internet/Teléfono) 20
Falla Eléctrica

45 ]

Danos de Equipos
Perdida de Informacion
Dafos a la estructura fisica
Perdida de materia prima
Darios al Inmobiliario

Dafios de Equipos
Perdida de Informacion
Danos a la estructura fisica
Perdida de materia prima
Dafios al Inmobiliario
Perdida de Conectividad
(Internet/Teléfono)

Probabilidad de ocurrencia (1 Raro - 5 Casi Seguro)

[T [t S o O O RN O, R o Y K TR S o (R 1 [ R O RO

N

Prioridad {B-Baja, M-Moderada, A-Alta, E-Extrema)



Matriz de riesgo priorizado 3.

Desactualizacion o
expiracion de Antivirus

Malas Politicas de control
de acceso

Virus
Dispositivos portables

conectados sin
autorizacion
Equipos de visitantes
conectados a la red sin
inspeccion
Malas Politicas de control
de acceso a la Red

Hackers
Vulnerabilidad de

Contrasefias

Malas Politicas de control
de acceso

Manejo inadecuado de
equipo

Errores
Humano

Equivocaciones o
descuidos

Nivel de impacto (1 Minimo - 5 Catastrofico)

Perdida de Informacidn
Dafos de Equipos
Fallas en los procesos
Perdida de Informacidn
Dafios de Equipos
Fallas en los procesos
Perdida de Informacion
Danos de Equipos
Fallas en los procesos
Perdida de Informacidn
Dafios de Equipos
Fallas en los procesos
Perdida de Informacion
Darios de Equipos
Fallas en los procesos
Perdida de Informacion
Darios de Equipos
Fallas en los procesos
Perdida de Informacidn
Datos erroneos
Perdida de Informacidn
Danos de Equipos
Fallas en los procesos
Dafos de Equipos
Perdida de Informacidn
Fallas en los procesos

FS O R o, IR S O I T TRy PR Sy o R IR S o R RS (R, R S R Y S o, Ry R S
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14

14

14

14

23

23

14

14

Nivel de| Probabilidad | Medicién
Amenazas Vulnerabilidad Impacto a la organizacion Prlnrlr.lar.l
Impantn de ocurrencia| del riesg

A

A

Probabilidad de ocurrencia (1 Raro - 5 Casi Seguro)
Prioridad (B-Baja, M-Moderada, A-Alta, E-Extrema)
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Matriz de riesgo priorizado 4.

Nivel de| Probabilidad | Medicion
Amenazas Vulnerabilidad Impacto a la organizacion Prioridad
Impacto de ocurrencia | del riesgo

Perdida de Informacion

Malas Politicas de control

D de E 5 19
. . de acceso a la Red afios de Equipos
Ingenieria Fallas en los procesos 4 4
Social Vulnerabilidad de Perdld"a de Inforn.’mmon 5
. Dafios de Equipos 5 19
Contrasenas
Fallas en los procesos 4
Nivel de impacto (1 Minimo - 5 Catastrofico) Probabilidad de ecurrencia (1 Rare - 5 Casi Seguro)
Prioridad (B-Baja, M-Moderada, A-Alta, E-Extrema)
Escala de prioridad:
Impacto
Minimo 1 Menor 2 Moderado3 Mayor4 Catastréfico5

Raro Bajo Bajo Moderado Alto Alto
Improbable Bajo Bajo Moderado Alto

1

2 . Extremo
Posible 3 Bajo Moderado Alto \__

4

Muy probable Moderado Alto Alto \_

CasiSeguro 5 Alto Alto  Extremo  Extremo  Extremo

Los riesgos Extremos: Deben ponerse en conocimiento de los directores y mas altas esferas de la empresa y aplicarse un

Probabilidad

seguimiento continuo.
Los riesgos Altos: Requieren la atencidn de los directores
Los riesgos Moderados: Deben ser objeto de seguimiento adecuado por parte de los niveles medios de direccién

Los riesgos Bajos: Deben ser objeto de seguimiento por parte de los supervisores.
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2.1.4 Identificacion de controles existentes

Por la naturaleza de la empresa Quimidomsa, son requeridos estrictos controles de

proteccién ambiental y de seguridad fisica, cumpliendo asi con las normas y regulaciones

establecidas por el estado Dominicano y el Guatemalteco. En el ambito de seguridad en

el drea de tecnologia de informacion hacemos un resumen de sus principales politicas de

seguridad:

1.

La confidencialidad de toda la informacién debe ser mantenida a través de un
discreto y obligatorio control de acceso.

Internet y el acceso a otros servicios externos estan restringidos, solamente el
personal autorizado tendra acceso.

El acceso para la informacion en todas las laptop debe ser asegurado con
encriptacién o por otro medio, para proveer confidencialidad de la data en caso
de pérdida o robo del equipo.

Solo el software autorizado y licenciado puede ser instalado, Y la instalacion debe
de realizarse por el personal del Departamento de Tecnologias.

El uso de software sin autorizacion esta prohibido. En caso de que software sin
autorizacion sea descubierto, este serd removido de la estacidon de trabajo
inmediatamente.

La informacion solo puede ser transferida por los propdsitos determinados en la
politica organizacional de proteccién de data.

Todos los diskettes y los medios removibles de Fuentes externas deben ser
revisadas por un antivirus antes de ser utilizadas en la organizacion.

La clave de Windows debe de consistir en una mezcla de al menos 8 caracteres,
debe ser cambiada cada 40 Dias y debe ser Unica.

Las configuraciones de las estaciones de trabajo, deben ser cambiadas solo por el

Personal del Departamento de Tecnologias.
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10. Para prevenir la perdida de disponibilidad de recursos de Tl, medidas deben ser
tomadas para el backup de la data, aplicaciones y la configuracién de todas las
estaciones de trabajo.

Ver en el apéndice Il el listado completo de las politicas de seguridad para el drea de Tl

vigentes en Quimidomsa.
2.1.5 Controles sugeridos
Para cada una de las vulnerabilidades expuestas sugerimos la aplicacion de controles

especificos, con los cuales se lograrian minimizar.

Control de accesos a sistemas y a servidores

Sugerimos que se apligue como politica que las claves de acceso a los sistemas vy
servidores sea expirada cada 40 dias y que estas no puedan ser reutilizadas, es decir no
puede ser igual a las ultimas claves (Como parametro recomendamos utilizar las ultimas
10 claves). La clave nueva debera contener por lo menos un caracter en mayuscula y un

numero.
Adicional a esto sugerimos que en todas las claves de acceso se les permita un intento
maximo de 3 oportunidades, luego de esto la clave sera bloqueada, y para hacer el

desbloqueo solo se autorizard al personal de Tecnologia.

Reinstalacion de cableado eléctrico area del datacenter.

En relacion al cableado del suministro eléctrico, sugerimos realizar una reinstalacién del
cableado eléctrico en el area del datacenter, con esto garantizamos una ruta de acceso y

organizacién independiente para cada configuracion de cables (Electricidad y red).

Sugerimos que esta reinstalacidon del cableado sea realizada en 1 dia abarcando este

desde un Sabado en la tarde hasta concluir un Domingo en la Tarde, con esto cubrimos
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cualquier improvisto que se pueda presentar desde la terminacion del trabajo hasta el

reinicio de operaciones el Lunes siguiente.

Es importante mantener una adecuada estructura de cableados ya que nos permite
mayor rapidez y eficiencia al momento de detectar algun inconveniente de cableado, si
todos estan ligados puede que el proceso tan solo de identificar donde estd el fallo se
vuelva complicado. Adicionalmente cabe mencionar que el cableado debe tener un
criterio de colacion y este debe ser plasmado en un diagrama de cableados que es

necesario durante el proceso de recuperacion de la organizacion.

Alta disponibilidad de almacenamiento.

Para lograr una alta disponibilidad en el almacenamiento y evitar las vulnerabilidades de
pérdida de informaciéon proponemos la implementacién de un NAS. Un dispositivo de
almacenamiento conectado a la red (Network-Attached Storage - NAS) es un servidor
destinado exclusivamente al almacenamiento de datos (es decir, un array de
almacenamiento) que se conecta a la red. Los clientes envian las peticiones de archivos
directamente al dispositivo NAS, evitando cargar a los servidores destinados a fines

generales de la red.

LAPTOP

'8

SERVER
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Los dispositivos NAS poseen un sistema de archivos capaz de suministrar archivos de
distintas plataformas, ya que son capaces de leer los datos de los principales sistemas de

archivos.

Los dispositivos NAS también poseen la capacidad de compartir una copia de los datos
entre varios servidores de aplicaciones, lo que los convierte en una magnifica
herramienta de colaboracién entre plataformas. Ademads, son mas econdmicos que los
servidores estandar. De hecho, la relacién costo/rendimiento de este tipo de

dispositivos los convierte en un producto muy atractivo.

= Cinta
Utiliza muchos recursos del sistema al realizar un
backup de un sistema completo

Ventana de backup

= Nas
No hay ventana, los sistemas y el backup pueden
ejecutarse sin interferencias

+ Cinta
Generalmente se hace backup cada 24 horas.

Punto de recuperacion

* Nas
Serealizan imagenes de la data cada 15 minutos

= Cinta
: El proceso consume mucho tiempo y es una labor
Tiempo de S,
recuperacion
= NAS

El sistema es restaurado en menos de media hora.
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Tabla de riesgo residual
En esta tabla aplicaremos los controles a cada una de las vulnerabilidades con el objetivo de eliminar o minimizar el impacto

en Quimidomsa. El riesgo resultante serdn los puntos en los que mds debo enfocarme en el plan de recuperacién.

Sismos

Cableado electrico
ligado al cableado de la
Huelgas o conflictos

Reinstalacion de
cableado eléctrico

Probabilidad Efectividad Riesgo Riesgo
Amenazas Vulnerabilidad Prioridad | Controles Aplicados 53 ==
de ocurrencia del control general

Vandalismo sociales en las 3 Precaucion y prevencion 3 A
cercanias de las
Desactualizacion o Actualizacion constante S M
expiracion de Antivirus por parte de TI
Malas Politicas de Robustecer las politicas 5 M
control de acceso de control de accesos
Virus Dispositivos portables 3 Eliminar el acceso s M
conectados sin segun perfil de usuario
Equipos de visitantes Verificacion y registro
conectados a la red sin de los equipos de 5 M
inspeccion visitantes
Malas Politicas de Robustecer las politicas 5 M
control de acceso de control de accesos
Errores Equivocaciones o 3 Precaucion y 3 A
Humano descuidos concientizacion
Manejo inadecuado de Precaucion y 3 A
equipo concientizacion
Inundaciones Data center ubicado en e e
2 Precaucion y prevencion 3 M

el primer piso

Probabilidad de ocurrencia (1 Raro - 5 Casi Seguro)
Prioridad (B-Baja, M-Moderada, A-Alta, E-Extrema)

Efectividad del control (1 Poco efectivo - 5 Bastante efectivo)
Riesgo Residual (B-Baja, M-Moderada, A-Alta, E-Extrema)
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Tabla de riesgo residual (continuacion)

Probabilidad
Vulnerabkilidad .
de ocurrencia

Ventanas de cristal en el

Proteger las ventanas

Efectividad Riesgo Riesgo
Prioridad | Controles Aplicados ~2 -2
del control | residual | general

A
. frente y laterales ante alerta de huracan
Huracan
Arboles alrededor de las A Cortar o Talar aguellos 3
instalaciones gue sean amenazas
Accidentes en la planta Precaucion, prevencion :
Incendios de produccion 1 y capacitacion
Cableado eléctrico Reinstalacidn de 5
ligado al cableado de la cableado eléctrico
Malas Politicas de
control de acceso a la Robustecer las politicas
Hackers 5 5
Vulnerabilidad de de control de accesos --
Contrasefias
Malas Politicas de
Ingenieria control de acceso a la B Robustecer las politicas c
Social Vulnerabilidad de de control de accesos A
Contrasefias
Probabilidad de ocurrencia (1 Raro - 5 Casi Seguro) Efectividad del control {1 Poco efectivo - 5 Bastante efectivo)
Prioridad (B-Baja, M-Maoderada, A-Alta, E-Extrema) Riesgo Residual (B-Baja, M-Moderada, A-Alta, E-Extrema)

Al aplicar los controles necesarios logramos reducir lo siguiente:
e Minimizar los riesgos “Extremo” en un 75% llevandolos a “Alto”.

e EI60% de los riesgos “Alto” fueron llevados a “moderado” y un 10% fue descendido al minimo nivel de riesgo.



2.2 Activos del area de Tecnologia de informacién
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Para iniciar el proyecto, debemos tomar en cuenta todos los recursos que actualmente

existen en la empresa Quimidomsa para desarrollar un buen plan de recuperacion de

Desastres (DRP).

A continuacion les presentamos un inventario de los activos del area de tecnologia y su

ubicacion:

Hardware

N R L

DES & QAS SAP Server
Appl. Server SAP

File Server Dominicana
Servidor Camaras de Seg.
Domain Controller

Isa Server

File Server Guatemala
Servidor de AntiVirus
Servidor App. Retail.
Servidor de RRHH
Exchange Server
servidor de Virtualizacion
servidor de Virtualizacion
Servidor de RRHH GT
Servidor VOIP

QMDDEV
QMDPRD
QMDRPS
QMDSCAM
QMDSDC
QMDISA
QMGTFILE
QMDSAV
QMDSAPP
QMDRRHH
QMDMAIL
QMDNCOM

QMDNCOM2

QMGTRRHH
QMVOIP

Compaq
Compaq
Dell
Dell
Dell
Dell
Dell
Dell
Dell
Compaq
Dell
Dell
Dell
Dell
Dell

ProLiant ML530 G2
ProLiant DL580 G2
PowerEdge 400SC

PowerEdge R300
PowerEdge R300

PowerEdge 400SC

PowerEdge R300
PowerEdge R300
PowerEdge R300

ProLiant DL360 G2

PowerEdge R300
PowerEdge R300
PowerEdge R300
PowerEdge R300
PowerEdge R300

Sede Rep. D

Sede Rep. Dom.
Sede Rep. Dom.
Sede Rep. Dom.
Sede Rep. Dom.
Sede Rep. Dom.
Sede Guatemala
Sede Rep. Dom.
Sede Rep. Dom.
Sede Rep. Dom.
Sede Rep. Dom.
Sede Rep. Dom.
Sede Rep. Dom.
Sede Guatemala

Sede Rep. Dom.



Software
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SAP Mandante Desarrollo
SAP Mandante Calidad
SAP Mandante Productivo
Grabacion de camaras Seg.
Gestidn y acceso RED
AntiVirus & AntiSpam
Punto de venta

Gestion de RRHH & Nomina
Gestion de E-mails

Virtual Machine

Gestion de acceso Puertas
Punto de venta

Mesa de Ayuda

Voz sobre IP

Sistema Operativo

SAP ERP 5

SAP ERP 5

SAP ERP 5

NVR v2.1.30

ISA Server 2006
Symantec Antivirus
Retail PRO

Eikon

Exchange

Virtual Machine
Intelli-M Supervisor Plus
SAP POS

SYSAID

Asterick

SAP

SAP

NVR
Microsoft
Symantec
RIS

Eikon

Microsoft

VMware, Inc.

Intelli-M
SAP
SYSAID

Asterick

QMDDEV
QMDDEV
QMDPRD
QMDSCAM
QMDISA
QMDSAV
QMRPS
QMDRRHH
QMDMail
QMDNCOM 1y 2
QMDNCOM
QMDSAPP
QMDNCOM
QMDVOIP

Sistema Operativo Cantidad

Windows Server 2003 "R2" Enterprise Edition

Windows Server 2003 Standard Edition

VMware

Linux RedHat

Motor Base de datos

2
1

10

Windows
SP2 Windows
ESX Server EMC
Version 9 RED HAT

Microsoft SQL Server Enterprise Edition

Microsoft SQL Server Standard Edition 4

2000
2005

Microsoft

Microsoft
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Tasacion de activos

La tasacion de los activos es un instrumento para obtener efecto que pueda recibir la

empresa con la perdida de algun activo. Se utilizara como medicién la confidencialidad,

integridad y disponibilidad.

Activo Confidencialidad Integridad Disponibilidad Total
DES & QAS SAP Server 3 4 3 10
Appl. Server SAP 5 5 5 15
File Server Dominicana 3 3 2 8
Servidor Camaras de Seg. 2 2 1 5
Domain Controller 4 5 5 14
ISA Server 3 3 3 9
File Server Guatemala 3 3 3 9
Servidor de AntiVirus 2 3 3 8
Servidor App. Retail. 2 2 1 5
Servidor de RRHH 4 3 4 11
Exchange Server 5 4 5 14
servidor de Virtualizacion | 3 4 4 11
servidor de Virtualizacion Il 3 4 4 11
Servidor de RRHH GT 4 3 4 11
Servidor VOIP 4 4 5 13
1 = Muy poco, 5= Muy Alto
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2.2.1 Ubicacidn area de Tecnologia de Informacién

El area de tecnologia de informacion de la empresa Quimidomsa es un centro
relativamente pequefio. A continuacién se muestra el plano de la ubicacion fisica de esta
area, la zona indicada como “Equipos de computo” es la zona destinada a los operadores

denominada. El area del datacenter estd indicada como “TI” en color azul.

= 3 & d EII_IE
argadar I
I | | Planta Tel. m_,”
= . T i T.Eléct. ~-.
sala juntas r oficina e
J UPS
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@ |biblioteca [
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Detalle de componentes en el drea de Tl

En la siguiente imagen se muestra la disposicién, cantidad y configuracidn de los equipos

dentro del area de TI.

(8) Servidores Dell PowerEdge
R300

(1) Servidor Compagq Proliant
DL580 G2

(1) Servidor Compaq ProlLiant
DL360 G2

(2) ServidoresDell PowerEdge
400SC

(1) Servidor Compagq Proliant
ML530G2



2.3 Analisis de impacto al negocios (BIA)

Objetivo
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El propdsito fundamental del Analisis de Impacto sobre el negocio, conocido mas

comunmente como BIA, (Business Impact Analisys) es determinar y entender qué

procesos de la empresa Quimidomsa es esencial para la continuidad de las operaciones

y calcular su posible impacto. Ademas, permite identificar las areas que sufrirdn las

pérdidas financieras y operacionales, estimando el tiempo de recuperacién de algun

desastre.

Teniendo el conocimiento del impacto al negocio, se pueden dimensionar los controles

de prevencion y recuperacién, de acuerdo a las necesidades de Quimidomsa, evitando la

sobre inversion o la sub inversion.

Para obtener esta informacidn, realizamos entrevistas a todo el personal responsable de

los procesos de negocios de la empresa. (ver Apéndice Il - Cuestionario BIA).

2.3.1 Identificacion procesos y recursos.

En este proyecto se consideran los siguientes departamentos para el andlisis de impacto

del negocio:

1.

2
3
4,
5
6
7

Ventas.
Logistica.
Compras.
Produccion.
Finanzas.

Recursos Humanos.

Tecnologia de Informacion.
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A continuacién describiremos todos los procesos criticos de cada departamento

sefialado anteriormente:
1. Ventas

Procesos
Para el propdsito de este informe, fueron tomado en cuenta los procesos de ventas
locales, exportaciones, servicios y servicio al cliente, donde se consideran parte de la

funcion de ventas.

Proceso de . .. Herramientas
. Descripcion
Negocio TI

Es el proceso en el cual se realiza acuerdos

1 Ventas Locales . SAP
de ventas con clientes locales.
Es el proceso en el cual se realiza acuerdos
5 Ventas de ventas con clientes extranjeros, donde SAP
Exportacion se consideran otros recursos externos
(aduanas, transporte, etc).
Es el proceso en el cual se realiza ventas de
3 Ventas de servicios tales como energia eléctrica y SAP
Servicios vapor que se generan en las instalaciones
de Quimidomsa.
Es el proceso en el cual se realiza acuerdos
4 Re-ventas P . SAP
de ventas con productos importados.
.. : Es el proceso en el cual brinda el soporte a
5 Servicio al Cliente P P SAP

los clientes existentes.
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Impacto Operacional
El impacto operacional serd medido en la escala de 0 al 4 donde 0 = Muy bajo y 4 =
Muy Alto. El valor de impacto de cada operacion indica cuan severo seria el impacto

a la compaiiia.

Operacion Valor

Flujo de Caja
Ventaja Competitiva
Confianza del cliente
Reportes financieros
Imagen del negocio
Moral del Empleado
Servicio al Cliente
Comisiones
Proveedores
Entidades Regulatorias
Otros

O O FRP P W WNNWWDP

Reportes regulatorios

Unidad
de Reporte Descripcion
negocio
e ey |CMERCELEIERG e DGl
Servicios Dominicana
2 Ventas LVGT Libro de ventas Guatemala  Mensual SAT

Numero del personal de recuperacion requerido
El numero del personal de recuperacion por dia, representa el nimero del personal

interno requerido para esta unidad de negocios.
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MTO, RPO y RTO para Ventas

Tui:rr.lpo Objetico de | Objetico de
Maximo .
" Punto de Tiempo de
Procesos Criticos de n o2
Tolerancia Recuperacion | Recuperacion
RP RT
o) | (RPO) (RTO)
1 Ventas Locales 2 Dias 1 Dias 0.5 Dias
2 Ventas Exportacion 2 Dias 1 Dias 0.5 Dias
3 Ventas de Servicios 3 Dias 2 Dias 1 Dias

2. Logistica

Procesos

Para el propodsito de este informe, fueron tomados en cuenta los procesos de
Despacho y distribuccion, Entrada y salida de mercancias y Gestiéon de aduanas,

donde se consideran parte de la funcion de logistica.

Proceso de Herramlentas
Descripcion
Negocio

Es el proceso en el cual se realizay se P,

1 Despacho
P gestiona las salidas de mercancias. Exchange

Es el proceso en el cual se realiza un
2 Inventario conteo de las mercancias de almacény se  SAP, Excel
compara con el sistema.

Es el proceso en el cual se coordina todo el Excel,
3 Distribucion transporte local y de exportacion de las Software
mercancias. inhouse
Es el proceso en el cual se realiza y se
gestiona las entradas de mercancias.
Es el proceso en el cual se realiza la
5 Aduana aduanalizacion de todas mercancias de SAP
importacion como exportacion

4 Abastecimiento SAP
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Reportes regulatorios

Unidad
de Reporte Descripcion
negocio
1 Logistica DUA Declaracion de Aduana Repu'bl'lca diario DGA
Dominicana
2 Logistica DUA Declaracion de Aduana Guatemala diario SAT

Impacto Operacional
El impacto operacional sera medido en la escala de 0 al 4 donde 0 = Muy bajo y 4 =

Muy Alto. El valor de impacto de cada operacion indica cuan severo seria el impacto

Flujo de Caja

Ventaja Competitiva
Confianza del cliente
Reportes financieros
Imagen del negocio
Moral del Empleado
Servicio al Cliente
Comisiones
Proveedores
Entidades Regulatorias
Otros

a la compaiia.

O O P O WERLr NONNDNW

Numero del personal de recuperacion requerido

El numero del personal de recuperacion por dia, representa el nimero del personal

interno requerido para esta unidad de negocios.
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MTO, RPO y RTO para Ventas

Tiempo Objetico de | Objetico de

" Maximo de Punto de Tiempo de
Procesos Criticos . . .
Tolerancia | Recuperacion | Recuperacion
(MTO) (RPO) (RTO)
1 Despacho 2 Dias 1 Dias 0.7 Dias
2 Inventario 4 Dias 3 Dias 2 Dias
3 Distribucidn 4 Dias 2 Dias 1 Dias
4  Abastecimiento 4 Dias 3 Dias 2 Dias
5 Aduana 4 Dias 3 Dias 2 Dias
3. Compras
Procesos

Para el propodsito de este informe, fueron tomados en cuenta los procesos de

compras locales e internacionales, donde se consideran parte de la funcién de

compras.
Proceso de . .
. Descripcion Herramientas
Negocio
Negociaciony Negociacion con los vendedores y colocar
1 compralocales de ordenes de bienes y servicios de SAP, Exchange

bienes y servicios proveedores locales

Mantenimiento Es el proceso en el cual se gestiona y se
2 con Contratos de actualiza todos los contratos de servicios SAP, Exchange
servicios utilizados en la empresa

Negociacidn y

Negociacion con los vendedores y colocar
compras

3. . ordenes de bienes y servicios de SAP, Exchange
internacionales de .
. - proveedores Internacionales
bienes y servicios
Gestion de Es el proceso en el cual se gestiona y se
4 solicitudes de convierte a pedido las solicitudes de SAP, Exchange

pedidos pedido hechas por el personal.
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Reportes regulatorios

Unidad de Reporte Descripcion

negocio

Reporte compras de bienes y
servicios
2 Compras LCGT Libro de compras GT Mensual  SAT

1 Compras 707 RD Mensual DGII

Impacto Operacional
El impacto operacional serd medido en la escala de 0 al 4 donde 0 = Muy bajo y 4 =
Muy Alto. El valor de impacto de cada operacion indica cuan severo seria el impacto

a la compaiia.

Operacion Valor

Flujo de Caja
Ventaja Competitiva
Confianza del cliente
Reportes financieros
Imagen del negocio
Moral del Empleado
Servicio al Cliente
Comisiones
Proveedores
Entidades Regulatorias
Otros

O A PO FPEFPNNEFEP WW

Numero del personal de recuperacion requerido

El numero del personal de recuperacion por dia, representa el nimero del personal

interno requerido para esta unidad de negocios.
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MTO, RPO y RTO para Ventas

Tiempo Objetico de | Objetico de
Maximo de Punto de Tiempo de

Procesos Criticos . .. .2
Tolerancia | Recuperacion | Recuperacion

(MTO) (RPO) (RTO)

Negociacidon y compra locales

1 . . . 4 Dias 3 Dias 2 Dias
de bienes y servicios

) Manter?lr.mento con Contratos 5 Dias 3 Dias 7 Dias
de servicios
Negociacidon y compras

3 internacionales de bienes 'y 4 Dias 2 Dias 1 Dias
Servicios

4 Gestion de solicitudes de 4 Dias 3 Dias 5 Dias

pedidos

4. Produccién
Procesos
Para el propdsito de este informe, fueron tomados en cuenta los procesos

produccion y planificacion, ademas de gestién de calidad, donde se consideran parte

de la funcién de Produccidn.

Proceso de
Negocio Descripcion Herramientas

Es el proceso mediante el cual se crean las

Gestion de ordenes de proceso, listado de
1 Ordenes de - el eiease) SAP

herramientas y listado de recursos a

Procesos .. .,
utilizar para Produccioén.

Planificacion de la Es el proceso en el cual se Planifica todas la

., L, . SAP, Excel
Produccidon produccion a realizar.
Gestioén de Es el proceso en el cual se garantiza la Papel

Calidad calidad de los productos realizados.
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Reportes regulatorios

negocio
N Eroatecionl /AN e RD N/A N/A
Requerido.
., No
2 Produccion N/a Requerido. GT N/A N/A

Impacto Operacional
El impacto operacional serd medido en la escala de 0 al 4 donde 0 = Muy bajo y 4 =
Muy Alto. El valor de impacto de cada operacion indica cuan severo seria el impacto

a la compaiia.

Operacion Valor

Flujo de Caja
Ventaja Competitiva
Confianza del cliente
Reportes financieros
Imagen del negocio
Moral del Empleado
Servicio al Cliente
Comisiones
Proveedores
Entidades Regulatorias
Otros

O O FRL N B WP WWWPH

Numero del personal de recuperacion requerido

El numero del personal de recuperacion por dia, representa el nimero del personal

interno requerido para esta unidad de negocios.
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MTO, RPO y RTO para Ventas

Tiempo Objetico de | Objetico de

Procesos Maximo de | Puntode Tiempo de
Criticos Tolerancia | Recuperacion | Recuperacion
(MTO) (RPO) (RTO)
Gestion de
1 Ordenesde 3 Dias 2 Dias 0.7 Dias
Procesos
o Planificacionde 2 Dias 1 Dias
la Produccion
Gesitom el 4 Dias 3 Dias 2 Dias
Calidad
5. Finanzas
Procesos

Para el propésito de este informe, Cuentas por pagar, Cuentas por cobrar, Contralor,

Presupuesto, Caja Chica, entre otros fueron considera parte de la funcién financiera.

Proceso de
Negocio Descripcion Herramientas

En este proceso se analiza las variantes

SAP, Excel
entre lo planeado y los resultados actuales

1 Presupuesto
Es el proceso en el cual se gestiona los
cobros de facturas a crédito con el

CLEriEE e propdsito que se cumplan los pagos dentro SAP

Clelal); del plazo establecido en el acuerdo de
venta.
Es el proceso de planeacién y el manejo de
3 Tesoreria los fondos de la empresa en el corto, SAP, Quicken
mediano y largo plazo.
4 Controlling Es el proceso en el cual se planificay SAP

supervisa las operaciones del negocio
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Reportes regulatorios

Unidad

de Reporte Descripcion

negocio
1 Finanzas 608 Declaracion de ITBIS RD Mensual DGII
2 Finanzas SAT-08 Declaracion de IVA GT Mensual SAT

Impacto Operacional
El impacto operacional serd medido en la escala de 0 al 4 donde 0 = Muy bajo y 4 =
Muy Alto. El valor de impacto de cada operacion indica cuan severo seria el impacto

a la compaiia.

Operacion Valor

Flujo de Caja 4
Ventaja Competitiva 2
Confianza del cliente 2
Reportes financieros 4
Imagen del negocio 2
Moral del Empleado 4
Servicio al Cliente 2
Comisiones 4
Proveedores 4
Entidades Regulatorias 3
Otros 0

Numero del personal de recuperacion requerido
El numero del personal de recuperacion por dia, representa el nimero del personal

interno requerido para esta unidad de negocios.
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MTO, RPO y RTO para Ventas

Tiempo Objetico de | Objetico de

" Maximo de Punto de Tiempo de
Procesos Criticos . .. i
Tolerancia | Recuperacion | Recuperacion
(MTO) (RPO) (RTO)
1 Presupuesto 7 Dias 5 Dias 3 Dias
) | 3 Dias 2 Dias 0.8 Dias
Cobrar
3 Tesoreria 6 Dias 4 Dias 2 Dias
4  Controlling 4 Dias 3 Dias 2 Dias

6. Recursos Humanos
Procesos
Para el propdsito de este informe, solo fueron tomado en cuenta La gestidon de

Personal y Nomina donde se consideran parte de la funciéon de Recursos Humanos.

Proceso de
Negocio Descripcion Herramientas
Gestion del En este proceso se Gestiona el personal de _.
Eikon, Papel
Personal la empresa.
. Es el proceso en el cual se realiza el pago .
2 Nomina P pag Eikon

de la nomina a los empleados

Reportes regulatorios

Unidad
(o [] Reporte Descripcion
negocio
1 RRHH IR-13 Declaracion Agente de retencion RD Anual DGlI
Declaracion Liquidacion de
2 RRHH IR-3 retencion RD Mensual  SAT
SAT-

3 RRHH 1063 Declaracion Agente de retencion GT Mensual DGIl
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Impacto Operacional
El impacto operacional serd medido en la escala de 0 al 4 donde 0 = Muy bajo y 4 =
Muy Alto. El valor de impacto de cada operacion indica cuan severo seria el impacto

a la compaiiia.

Operacion Valor

Flujo de Caja
Ventaja Competitiva
Confianza del cliente
Reportes financieros
Imagen del negocio
Moral del Empleado
Servicio al Cliente
Comisiones
Proveedores
Entidades Regulatorias
Otros

O woowhspsoONWDO

Numero del personal de recuperacion requerido
El numero del personal de recuperacion por dia, representa el nimero del personal

interno requerido para esta unidad de negocios.

MTO, RPO y RTO para Ventas

TI?I‘T:Ipo Objetico de | Objetico de
Maximo .
- Punto de Tiempo de
Procesos Criticos de .y .
Tolerancia Recuperacion | Recuperacion
RPO RTO

SCETICL 12 Dias 8 Dias 5 Dias
Personal

2 Nomina 9 Dias 6 Dias 4 Dias
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7. Tecnologia de Informacién

Procesos

Para el propdsito de este informe, solo fueron tomadas en cuenta La gestion de
mensajeria e internet donde se consideran parte de la funcién de Tecnologia de

Informacion.

Proceso de
Negocio Descripcion Herramientas

En este proceso en el cual permite un flujo

| de informacion entre los empleados. TN
Gestidén de uso Es el proceso donde se crean y gestionan
S . Isa server
del Internet politicas y cuotas para el uso del internet
Reportes regulatorios
Unidad
de Reporte Descripcion
negocio
1Tl N/A N/A RD N/A N/A
2 TI N/A N/A GT N/A N/A

Impacto Operacional
El impacto operacional serd medido en la escala de 0 al 4 donde 0 = Muy bajo y 4 =
Muy Alto. El valor de impacto de cada operacién indica cuan severo seria el impacto

a la compaiiia.
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Operacion Valor

Flujo de Caja
Ventaja Competitiva
Confianza del cliente
Reportes financieros
Imagen del negocio
Moral del Empleado
Servicio al Cliente
Comisiones
Proveedores
Entidades Regulatorias
Otros

O Owowshsd pbpOOwWO

Numero del personal de recuperacion requerido
El nimero del personal de recuperacién por dia, representa el nimero del personal

interno requerido para esta unidad de negocios.

MTO, RPO y RTO para Ventas

Tiempo Objetico de | Objetico de

Procesos Maximode | Puntode Tiempo de
Criticos Tolerancia | Recuperacion | Recuperacion
(MTO) (RPO) (RTO)
1 Mensajeria 4 Dias 2 Dias 1 Dias
Gestion de uso 6 Dias 4 Dias 2 Dias
del Internet

Reporte Ejecutivo del analisis de impacto de negocios
El Andlisis de impacto de negocios (BIA) se ha disefiado para proporcionar una visidn
sobre los efectos generales para cada unidad de negocios de la empresa. Dado que el

costo de recuperacién, redundancia y tolerancia a fallos en la infraestructura puede ser
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muy alta, por lo tanto es muy importante que la directiva de la empresa tenga una

clara visién y el compromiso para llevar a cabo el trabajo.

El propdsito de la siguiente seccién es proporcionar un informe acumulativo de impacto
en todas las unidades de negocios ya antes planteadas. Esta informacién sobre el
impacto acumulativo puede ser aplicada para la justificacion y la priorizacién

de infraestructuras relacionadas con los recursos que serian necesarios.

2.3.2 Evaluacion de impacto en la organizacién

Impacto Financiero Acumulativo

El siguiente grafico muestra el impacto financiero acumulativo que podria ocurrir para
todas las unidades de negocios. A continuacidn se presentara un muestreo de un mes

pico para asi analizar las posibles pérdidas de la empresa.

Impacto Financiero

(Dic. 2009)
$10,000,000.00
$9,000,000.00
$8,000,000.00
$7.000,000.00
$6,000,000.00
£5,000,000.00
54 000,000.00
53,000,000.00 B Ventas RDS
$2,000,000.00
$1,000,000.00
$0.00
M T G T T O
o0 o0 OO0OO® GO®oOOoOOoOO®OODOoO®OoC®©oDOo o
C 000000 DQOoDOoQoDDOoOQCDg o
b LS LS LS L LD NS LS L DL LS AL LS NS L TS B L
L I R B O B I R R B R
B I L e B R B e e e
o Mg W MmO AN W e~ oS oMo G
O 0 00 0 0O ™ ™ = ™ = ™= ™ = ™& ™Mo~

Hallazgos

El reporte financiero acumulativo tiene como rango entre $109,952.00 a $9,670,743.29
donde el pico mas alto fue el 8 de diciembre.
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Reporte acumulativo del impacto operativo

El impacto operacional es intangible y no se puede medir con precisién, pero sin
embargo, utilizamos operaciones en comun para todas las unidades de negocios donde
tendriamos una visidon de las operaciones que afectaria el negocio al momento de un

desastre.

Impacto Operacional ante un desastre

Otros

W Entidades Regulatorias

Proveedores

W Comisiones

i Servicio al Cliente
Valor = Moral del Empleado
® Imagen del negocio
B Reportes financieros
B Confianza del cliente

B Ventaja Competitiva

B Flujo de Caja

Hallazgos
Como se muestra en la grafica, el servicio al cliente y la imagen del negocio tienen mayor

prioridad y son las que podrian afectar a todas las unidades del negocio.
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Reporte acumulativo del personal requerido para la recuperacion.

Personal requerido para la recuperacion ante

un desastre
30.5

30
29.5
29
28.5
28
27.5
27 A
26.5
26
25.5 - T T T T T T T T T

Dial Dia2 Dia3 Dia4 Dia5 Dia6 Dia7 Dial4 Dia2l1 Dia28

M Dias

Hallazgos
De acuerdo con las entrevistas con los responsables de cada unidad de negocios, se
necesitaria un aproximado de 30 personas en total para trabajar en la recuperacion ante

un desastre.

Actualmente la empresa tiene un total de 550 empleados.

Ademas, basado en las informaciones obtenidas en las entrevistas, los empleados

actuales estan en la disposicion y capaces de trabajar fuera del horario de oficina para la

reanudacion de todas las operaciones de la empresa ante una catastrofe ocurrida. .
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A continuacion se muestra una lista de todos los formularios que demanda el estado de

cada unidad de negocios.

O 00 N o u B W NP

10

11

Unidad
de
negocio

Ventas

Ventas

Logistica
Logistica
Compras
Compras
Finanzas
Finanzas

RRHH
RRHH

RRHH

Reporte

6-07
LVGT
DUA
DUA
707
LCGT

IR-13

IR-3

SAT-
1063

Descripcion

Ventas de Bienes y/o Servicios
Libro de ventas
Declaracion de Aduana

Declaracion de Aduana
Reporte compras de bienes 'y
servicios

Libro de compras

Declaracion de ITBIS

Declaracion de IVA
Declaracion Agente de
retencion

Declaracion Liquidacion de
retencion

Declaracion Agente de
retencion

Republica
Dominicana
Guatemala
Republica
Dominicana
Guatemala
Republica
Dominicana
Guatemala
Republica
Dominicana
Guatemala
Republica
Dominicana
Republica
Dominicana

Guatemala

Anual
Mensual
diario
diario
Mensual
Mensual
Mensual
Mensual

Anual

Mensual

Mensual

Dall
SAT
DGA
SAT
Dall
SAT
Dall
SAT
Dall

SAT

DGlI
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Segun el andlisis de impacto del negocio (BIA) realizado recomendamos que se realice el

plan de recuperacién de desastre (DRP) tomando este listado de procesos por orden de

prioridad.

“ Proceso de Negocio Unidad de negocio Herramientas TI

a U N

13

15

17

19
20
21
24
25
26

Ventas Locales
Ventas Exportacién
Despacho
Distribuccion

Gestion de Ordenes de Procesos

Gestion de Calidad

Negociacion y compra locales de

bienes y servicios
Negociacion y compras
internacionales de bienes y
servicios

Cuentas Por Cobrar
Tesoreria

Controlling

Nomina

Mensajeria

Gestion de uso del Internet

Venta
Venta
Logistica
Logistica

Produccion
Produccion

Compras

Compras

Finanzas

Finanzas

Finanzas

Recursos Humanos
Tecnologia de Informacién
Tecnologia de Informacién

SAP
SAP, Exchange
Excel, Software inhouse

SAP
Papel

SAP, Exchange

SAP, Exchange

SAP

SAP, Quicken
SAP

Eikon
Exchange

Isa server
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11

12

1=

14

2.3.4 Resumen Ejecutivo del BIA.

Pagina |72

Para visualizar de manera mas resumida el andlisis de impacto del negocio, a continuacion se muestra la siguiente tabla:

Ventas Locales

Ventas Exportacion

Ventas de Servicios

Despacho

Distribucion

Megociacion y compra

locales de bienesy
servicios

MNegociacion y compras

internacionales de
bienes y servicios

Gestion de Ordenes de

Procesos

Gestion de Calidad

Cuentas Por Cobrar

Tesoreria

Nomina

Mensajeria

Gestion de uso del
Internet

Quimicos Dominicanos S.A.

{Quimidomsa)

Matriz de Analisis del Impacto sobre el negocio (BLA)

Descripcion

Es el proceso en el cual se realiza acuerdos
de ventas con clientes locales.

Es el proceso en el cual se realiza acuerdos
de ventas con clientes extranjeros, donde se
consideran otros recursos externos{aduanas,
transporte, etc).

Es el proceso en el cual se realiza ventas de
servicios tales como energia electrica y
vapor que se generan en las instalaciones de
Quimidomsa.

Es el proceso en el cual se realiza y se
gestiona las salidas de mercancias.

Es el proceso en el cual se coordina todo el
transporte local y de exportacion de las
mercancias.

Megociacion con los vendedores y colocar
ordenes de bienes y servicios de
proveedores locales

MNegociacion con los vendedores y colocar
ordenes de bienes y servicios de
proveedores Internacionales

Es el proceso mendiante el cual se crean las
ordenes de proceso, listado de herramientas
vy listado de recursos a utilizar para
Produccidn.

Es el proceso en el cual se garantiza la
calidad de los productos realizados.

Es el proceso en el cual se gestiona los
cobros de facturas a crédito con el proposito
que se cumplan los pagos dentro del plazo
establecido en el acuerdo de venta.

Es el proceso de planeacion y el manejo de
los fondos de la empresa en el corto,
mediano y largo plazo.

Es el proceso en el cual se realiza el pago de
la nomina a los empleados

En este proceso en el cual permite un flujo
de informacion entrre los empleados.

Es el proceso donde se crean y gestionan
politicas y cuotas para el uso del internet

Herramientas

sAP

sAP

sSAP,
Exchange

Excel,
Software inhouse

sSAP,
Exchange

SAP, Exchange

sAP

Papel

sSAP

sAP,
Quicken

Eikon

Exchange

Isa server

Objetivo de tiempo
de recuperacion
(RTO)

0.7 Dvias

2 Dias

2 Dias

1 Dias

RDS5, 500, 000.00

RDS32,200,000.00

RD%900,000.00

RD$215,000.00

RD%450,000.00

RDS 250,000.00

RD$150,000.00

M A

MN/A

RDS5,500,000.00

NSA

N/A

M A

MN/A

o

o

Impacto a la
Imagen

o o
o o
o M
B 4%}
B M
B 4%}
B nA
[0} nA
B B
B 4%
M 4%}
B 4%}
B o
B M

Escala: A (Alto) -

M (Medio) - B (Bajo)
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Capitulo 3: Diseino de estrategias de recuperacion para el

drea de TI
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3.1 Diseiio de estrategias.

Determinar una buena estrategia para el Plan de Recuperacidon de Desastre (DRP) es un
elemento clave y fundamental para garantizar una continuidad de negocios. Para
lograrlo es necesario basarse en las fases de evaluacién de Riesgos y el analisis de
impactos de negocios (BIA) donde de acuerdo a los resultados de los controles
existentes y sugeridos, ademas de los procesos criticos del negocio y sus tiempos
requeridos para recuperacién, nos mostrara el modelo ideal de estrategia que

necesitaremos.

Las estrategias de recuperacion estan basadas obviamente en los resultados obtenidos
luego de la realizacién del andlisis de impactos de negocios (BIA), en donde se
consideran los procesos criticos del negocio, el costo de de dicha estrategia la seguridad

obtenida y los valores de los tiempos maximos permitidos de no disponibilidad (MTD).

En la determinacion de la estrategia se busca:
» Reducir consecuencias negativas.
» Reducir la probabilidad de que ocurra.

» Disminuir la amenaza a cualquier desastre

Opciones de estrategias

Para determinar qué estrategia de Recuperaciéon es la mas factible para la empresa se
debe conocer las opciones existentes para su seleccion. En esta fase se debe asegurar
que las opciones de Recuperacion estén alineados con las necesidades y requerimientos

de la empresa, tanto el costo como también los beneficios de dicha estrategia.
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Existen diferentes opciones de estrategias para la recuperacion, para este proyecto

sefalaremos las mads usuales, que son:

1. Hot Site, Es un duplicado del sitio original de una organizacién, Listo para operar

en pocas horas, tiene equipos, red y sistemas necesarios.

Casi siempre se utiliza sincronizacién en tiempo real entre los dos data centers

para lograr una copia del ambiente original.

Luego de una interrupcién del sitio original, el Hot Site existe para que la

organizacién pueda trasladar con pérdidas minimas de operaciones normales.

2. Warm Site, Es un lugar (centro de datos/ area de trabajo) equipado parcialmente
con  “hardware”, interfaces de  comunicaciones, electricidad, v
acondicionamiento ambiental con capacidad de proveer soporte operacional de

respaldo.

Este puede operar en menos de un dia. Esta parcialmente configurado, con
conexiones de red y equipos seleccionados. Con capacidad de CPU menor a la de

produccion.

3. Cold Site, Consiste en Un lugar (area para la central de datos/lugar de trabajo)
equipado con condiciones ambientales apropiadas, conexiones eléctricas, acceso
a comunicaciones, espacio configurable, y facilidad de instalar y operar equipo

por el personal clave requerido para resumir las operaciones del negocio.

Este site no incluye copia de la data, ni tampoco incluye hardware preparado

para la pronta implementacién en caso de desastre.



Pagina |76

3.2 Andlisis de alternativas de estrategias de DRP.

Es imposible juzgar el coste adecuado de las medidas mediante un andlisis de coste-
beneficio convencional debido a que es necesario asumir premisas cuestionables acerca

de la probabilidad de los incidentes para demostrar que existen beneficios.

Para la seleccidén de la estrategia de recuperacion se realizo la siguiente tabla donde
muestra los costos de cada opciones con el propdsito de evaluar cual seria la mas

factible, considerando su retorno de inversion a la empresa.

Tabla. Costos?

Opciones Costos costo .. Total
HW &SW Implementacion

Hot Site USD 55,790.00 USD 56,000.00  USD 111,790.00
Warm Site USD 38,500.00 USD 24,500.00 USD 63,000.00
Cool Site USD 15,500.00 USD 18,000.00 uUSD 33,500.00

USD 120,000.00 -

USD 100,000.00

uUSD 80,000.00

USD 60,000.00

USD 40,000.00

NN NN

usD 20,000.00

LA 3 _J4

Hot Site Warm Site Cool Site

uUSD 0.00

1Ver en Apéndice IV la lista completa de costos.
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Segun los resultados de estos costos, el mds costoso es el Hot Site ya que para mantener
esta alternativa requiere un esfuerzo continuo y herramientas de transferencia a tiempo

real.

Para un mejor entendimiento y comparacién acerca de las diferentes alternativas

existentes.

Disponibilidad minutos a horas  Horas a Dias Dias a semanas
Sistema de . Presente pero no NO presente, se debera
. s Cargary Listo L .

aplicacion esta listo comprar e instalarlo

. . No al dia; se necesita No presente, debe estar
Datos de Aplicacion Hasta la fecha P

hacer un refresh cargada.

Costo Muy Alto Moderado Muy Bajo.

3.3 Definicion de las estrategias de DRP.
De acuerdo al analisis realizado sobre las diferentes estrategias, donde se consideraron
los costos y el alcance de dichas alternativas de estrategias, llegamos a una conclusién

de acuerdo a las siguientes premisas:

e La directiva de Quimidomsa ha asignado un presupuesto de USD$ 61,000.00 para
la realizacion de la estrategia utilizada para este proyecto.

e La directiva de Quimidomsa estd de acuerdo en implementar un Plan
Recuperacién de Desastre (DRP) para los procesos criticos de la empresa. Segun
el inventario de recursos de Tl, nos damos cuenta que el 80% de los procesos
criticos estan instalados en solo sistema, llamado SAP.

e SAP, trabaja bajo las plataformas de varios recursos, en este caso de Servidores y
Almacenamiento SAN. De acuerdo a los controles sugeridos, se recomendé la
utilizacién de dos NAS, el primero en el site principal y el segundo externo. Esta

recomendacién se considero como valido para la elaboracién de la estrategia.
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e Los sistemas restantes, solo se consideraran el sistema de Nomina y de
mensajeria de acuerdo al analisis de impacto de negocio (BIA), donde refleja que

estos dos son herramientas utilizadas para los procesos criticos del negocio.

De acuerdo a estas premisas y tomando en consideracion el presupuesto versus los
costos de las alternativas descriptas anteriormente, recomendamos utilizar la opcién de
un Hot Site ubicado en la sede de Guatemala, donde actualmente cuenta con un data

center apto para dicha utilizacion.

El Hot Site tendria una imagen espejo virtual de la sede principal, con todos los sistemas

criticos configurados. Se recomienda esta estrategia por los siguientes factores:

e Tiempo de Recuperacion: Al estar la sede secundaria fuera del pais, a una
distancia de 6 horas y sumandole el tiempo necesario para la recuperaciéon de
todos los procesos, es necesario asegurar el objetivo de tiempo de recuperacion

(RTO) contando una copia fiel en tiempo real de la sede principal.

e Robustez: Este Puede garantizar al momento de que algln proceso critico sufra

un fallo, este a pesar de ello puede seguir operando.

e Integridad: Garantiza la fiabilidad de los datos, esto se deberd por la

sincronizacion de los datos entre las dos sedes en tiempo real.
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Activos requeridos
Para el Hot Site se requiere los siguientes activos:

e Hardware

Hardware Descripcion

Servidor SAP Servidor de aplicaciones SAP
NAS Almacenamiento del Sistema SAP

Servidor donde estaran alojados varios

Servidor de Virtualizacion . .
servidores virtuales

Equipos de Comunicacidén Swith, Router, Cabledos

RACK Base para proteccion de los servidores
e Software
| software | Descripcion |
SAP Mandante Productivo SAP ERP 5
AntiVirus & AntiSpam Symantec Antivirus
Eikon Gestion de RRHH & Nomina
Exhange Gestion de Correo Electronico
e OS
| istema Operativo | Licencias
Windows Server 2003 5

e Base de Datos

Microsoft SQL Server Enterprise Edition 2
Microsoft SQL Server Standard Edition 4
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Politicas de Backup y recuperacién.
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Para asegurar una buena estrategia de recuperacidon se requiere que se realicen las

siguientes politicas para el Respaldo y recuperacién de datos.

El programa de backups es el siguiente:

Servidor Frecuencia Hora Tipo de backup

Full master backup
QMDDEV (SAP R/3 — Desarrollo) | Lunes a viernes | 4:00 PM

Full MSDB backup

Full master backup
QMDPRD (SAP R/3 - Productivo) | Lunes a viernes | 10:00 PM

Full MSDB backup

Cada 1
QMDPRD (SAP R/3 - Productivo) | Lunes a viernes Transaction Log
hora

Backup de
QMDMAIL (Dominio y Correos) Lunes a viernes | 12:00 PM | configuracién

Backup de buzdn
QMDRPS (Archivos e impresoras) | Lunes a viernes | 10:00 PM | Backup de archivos
QMDSDC(Backup del dominio,

Lunes a viernes | 10:00 PM | Backup de archivos

antivirus y Data Protector)

Backup Base de
QMDRRHH(Sistema Nomina) Lunes a viernes | 10:00 PM

datos
QMDSCAM (Backup del
Grabaciones de Cdmaras de | Lunesaviernes | 10:00 PM | Backup de archivos
Seguridad)
QMGTFILE (Backup File server) Lunes a viernes | 10:00 PM | Backup de archivos
QMGTRRHH (Backup Sist. | Lunes a viernes | 10:00 PM | Backup Base de
Nomina) datos
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Cada cinta de backup posee una identificacién Unica segun la siguiente tabla

Servidor

Juego de cintas

Cinta de

emergencia

QMDDEV (SAP R/3 - Desarrollo)

BKGMD1 BKGMD4
BKGMD2 BKGMD5
BKGMD3 BKGMD6

BKGMD10

QMDPRD (SAP R/3 - Productivo)

BKGMP1 BKGMP5
BKGMP2 BKGMP6
BKGMP3 TRLOG1
BKGMP4 TRLOG2

BKGMP10

QMDMAIL (Dominio y Correos)

BKBZE1 BKCFGE1
BKBZE2 BKCFGE2
BKBZE3 BKCFGE3
BKBZE4 BKCFGE4
BKBZE5 BKCFGES
BKBZE6 BKCFGE6

BKBZE10
BKCFGE10

QMDFILE (Archivos e impresoras)

QMDSDC(Backup del dominio)

QMDRPS(File Server)

BKGMDF1
BKGMDF2
BKGMDF3
BKGMDF4
BKGMDF5
BKGMDF6

BKGMDF10
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Processo de Realizacion de backups

Los backups de los diferentes servidores se realizan de manera automatica a
través de la aplicacidon Data Protector. En esta aplicacion se define el programa
de backups y sélo es necesario colocar las cintas en la unidad de backup
correspondiente. Las cintas se colocan cada dia en la unidad de backup siguiendo

la numeracién secuencial.

Diariamente, el Administrador de Sistemas & Redes verifica que los backups
programados se realicen correctamente. Para ello, revisa el registro de la
aplicacion Data Protector. Si el backup no se realizé correctamente, el
Administrador de Sistemas & Redes realiza el backup manualmente. Este proceso

continua hasta que el backup se realice correctamente.

Las cintas de backup se almacenan fuera de la empresa. Al final de cada dia, el
Administrador de Sistemas & Redes entrega al Gerente de Proyectos &
Tecnologia el juego de backup correspondiente que contiene 5 cintas. Al
momento de entregar el juego de cintas, el Administrador de Sistemas & Redes

completa el formulario Control de cintas de backup FO-011, donde el Gerente de

Proyectos & Tecnologia firma como acuse de recibo. Las cintas de backup son
entregadas al Vicepresidente o Presidente de la organizacién cuando el Gerente

de Proyectos & Tecnologia esté ausente.

Cada martes, el Gerente de Proyectos & Tecnologia entrega al Administrador de
Sistemas & Redes todo los juegos de cintas de backup que estaban almacenados

fuera de sito, excepto el juego de cintas de backup del lunes.
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Pruebas de Recuperacion

Se efectuardn pruebas de recuperacion de las copias de respaldo por parte del
administrador de servidores al menos una vez cada 90 dias y serdn supervisadas por el
administrador de aplicaciones. Ademas se tomaran muestras representativas de los

meses anteriores para su prueba.

Estas pruebas servirdn para constatar que se puedan obtener correctamente los datos

grabados en la cinta al momento de ser necesarios, de forma de garantizar su propésito.

Las pruebas se deberan formalizar en un acta escrita y firmada por el responsable del
sector técnico y el encargado de realizar la recuperacion. Eventualmente el area

responsable del la seguridad tecnoldgica presenciara las pruebas y firmara el acta.



Pagina | 85

Capitulo 4: Desarrollo e Implementacion del Plan de

Recuperacion de desastres para TI
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4.1 Objetivo del Plan

En el Plan de Recuperacién de Desastres (DRP) para el drea de Tl, se define cédmo
deberan recuperarse los servicios criticos de Tl que se utilizan en una organizacion ante
un desastre, incluyendo las diferentes alternativas procedimentales, recursos humanos y

soluciones tecnoldgicas posibles.

Aspectos a considerar
e Eldesarrollo del plan de recuperacion de desastres (DRP) se realizd basado en los
resultados del analisis de riesgos y el de impacto del negocio, y se enfoca en las
estrategias de recuperacién seleccionadas por la gerencia.
e El plan abarca todas las posibles incidencias que se contemplaron en el analisis
de riesgo, no solamente las que poseen un riesgo mas alto, con esto tratamos de

abarcar la mayor cantidad de desastres posibles.

El objetivo por el cual se debe preparar un plan de recuperacién para el drea de Tl es
justo para que esta parte critica de la organizacion pueda contar con un modelo de
recuperacion y con la infraestructura necesaria para restaurar las operaciones de la
empresa que dependa del area de TI, en caso de presentarse una contingencia o un
desastre en el Centro de Cémputo que imposibilite cumplir con los niveles de servicio

comprometidos.

4.2 Responsables del plan recuperacion de desastre (DRP)

En el capitulo 1.7 presentamos el organigrama de cémo deberia estar compuesto el
equipo encargado de manejar y trabajar con la implementacién del plan de continuidad
para la empresa Quimidomsa, sin embargo la responsabilidad es de toda la organizacion,
ya que es un esfuerzo comun que se debe realizar para poder lograr una verdadera

cultura de continuidad.
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Dentro de cada departamento de la empresa es necesario contar con personas a los
cuales se puede acudir en caso de incidentes, estas personas estaran dotadas de los
procedimientos o acciones a tomar para cada tipo de incidente o en su defecto a quien
recurrir para que pueda tomar la accidn, ya que dependiendo del incidente se estardn

asigna do los niveles de autorizacion para poder llevar a cabo una accién.

Los niveles de aprobacion del plan vendran dados acorde al siguiente esquema.

— A

Asesor Técnico

— T

Las letras y colores indican los siguientes niveles de aprobacién basados en las
estrategias.

A — Alto Nivel M - Nivel Medio T - Nivel Técnico

A - Alto Nivel

El tipo de autorizacion requerida para los incidentes que impacten directamente las
operaciones del negocio, A este tipo de autorizaciéon son generalmente asociados altos
costos de la estrategia a implementar o el impacto que las decisiones puedan provocar.

(Solo puede ser otorgada por el Director de Continuidad o los Directivos de la empresa).
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M — Nivel Medio

Este tipo de aprobacidn la pueden otorgar los encargados de los equipos de continuidad
de la empresa, La aprobacion de un nivel medio no necesariamente produce un impacto
en el costo de la estrategia utilizada, sin embargo puede resultar vital el impacto

organizacional de este tipo de aprobacidn.
T — Nivel Técnico
Es la aprobacion realizada por los supervisores y lideres de equipo, estan relacionados a

incidentes menores y de poca relevancia dentro de la empresa.

Ahora veamos los niveles de acuerdo a un esquema similar al analisis de riesgo:

Impacto
Minimo Menor Moderado Mayor Catastrofico
Imperceptible T T T M M
Minimo T T T M ]
Aceptable T T M A A
9| Elevado T M M A A
8 Muyelevado ™ M A A A

Viendo el esquema anterior claramente podemos notar que el tipo de estrategia o
accion a tomar deben ser autorizadas bajo cierto criterio ya que implican un costo y
producen un impacto en la organizacién, cabe mencionar que el impacto al cual nos
referimos es el mismo impacto que nos produce el incidente al cual nos enfrentamos.
Ejemplo, si nos referimos a un huracdn el impacto puede ser catastrofico, y los costos
por minimos que sean deben ser autorizados por la direccién de la empresa. Sin
embargo si fuese un simple derrame de materiales en la planta de produccién, el
impacto seria minimo y a menos que conlleve un costo muy elevado, la accién puede ser

realizada por el personal de supervision.
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Roles y responsabilidades
Es una tdctica importante la distribucién de las responsabilidades y asignaciones, de este
modo evitamos cometer el error de que un proceso o una accidon dependa Unicamente

de una persona.

Con esta accion ayudamos a la consecucion de los objetivos de la empresa
salvaguardando o preservando un drea en particular, si todos cooperan la carga se

aliviana.

Equipos propuestos:

Los equipos propuestos se dividen en cuatro grupos:
e Entornoy provisiones
e Gerenciales
e Recursos Humanos

e Sistemas y soporte Tl

Objetivos generales de los equipos:
e Minimizar la interrupcion de las operaciones normales de Quimidomsa.
e Limitar la extension de la pausa o el dafio.
e Minimizar el impacto econdmico de la interrupcién.

e Proveer una suave y rapida restauracién de los servicios.

Equipos de Entorno y provisiones

Son los encargados de velar el entorno de las instalaciones, la infraestructura, las
condiciones para seguir operando, que las provisiones, suministros, materiales y otras
herramientas de trabajo se encuentren en estado normal para continuar las

operaciones.
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Entre los equipos que componen este grupo estan:
e Equipo de determinacion de los dafios.
e Equipo de Transporte.

e Equipo de suministros.

Equipos Gerenciales
Estos equipos son los encargados de ofrecer soporte a la gerencia, en los aspectos de
politicas, reglas, normas, regulaciones o cualquier otro impase legal; del mismo modo en
estos equipos se encargan de proteger y actualizar los reglamentos, politicas,
formularios, contratos internos y otros documentos importantes para la organizacion.
Finalmente tienen la voz cantante en el proceso de recuperaciéon ya que son quienes
indicaran o autorizaran las acciones en cada fase del proceso de recuperacién y son los
Unicos encargados de externar algun tipo de informacién a los medios.
Dentro de este tipo figuran los equipos:

e Equipo de soportes, datos y registros.

e Equipo de tramites Legales.

e Equipo de Recuperacién

e Equipo de coordinacién de medios y prensa

Equipos de Recursos Humanos

Es el equipo encargado de velar por el bienestar de los recursos humanos en caso de
algun incidente, tanto en asistencias médicas y salvamento, como en seguridad. Del
mismo modo son estos equipos los encargados de coordinar los procesos reubicacién en

caso de ser necesarios.
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Hacemos mencion de estos equipos:
e Equipo de operaciones de emergencia y salvamento.
e Equipo de seguridad.

e Equipo de coordinacion y reubicacion.

Equipos de Sistemas y soporte Tl
Son estos equipos los mas importantes en todo el proceso de recuperacién ya que son
los que mantienen el flujo de las operaciones en su curso normal. Estos equipos son:

e Equipo de almacenamiento y respaldo.

e Equipo de software.

e Equipo de recuperacién de red.

e Equipo de Comunicaciones.

e Equipo de Hardware.
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4.3 Definicion de la estructura y formato del Plan
Antes de ampliar sobre las funciones y roles de los equipos que impactan el area de TI,

veremos cudles son las fases que se presentan desde el momento de la ocurrencia de un

incidente.
Fase de respaldo Fa.se d? ‘ Fase de Recuperacion e de. .
y Activacidn | Reanudacién
almacenamiento

T Ejecutar la
ovilizar € contingencia [l Validacion de
equipo de del los datos
R?cluFreraclon sl restaurados
! del negocio externo
n/]
X
-/ \/ -'Z Reanudacién

‘J\_, Evento {}

-

operaciones
del negocio

Validar la
integridad
de los
sistemas y
aplicaciones

Transacciones :>
p—

Lo que esta grafica nos explica son los distintas fases que componen el proceso de

Recrear las
transacciones
y datos
perdidos

Restaurar
Sistemas,

Movilizar el
equipo de

Recuperacion

aplicacionesy
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Almacenamiento de
la data

|
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|
|
|
|
|
|
|
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|
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|
: delas
|
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I
I
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|
|
|
|
|
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|
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I
I
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|
|
|
|
|
I
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recuperacion:

e Respaldo y Almacenamiento: Esta es la fase previo a la ocurrencia de algun
incidente, en esta parte se definen el modo en que se estara respaldando la
informacién de la compaiiia y como se estara realizando el almacenamiento de
dichos respaldos.

e Activacion: En esta parte se define el punto de partida de mi plan de
recuperacion, Antes de activar el plan se deberd definir en qué momento
aplicarlo, es decir qué se considerard un escenario de desastre o contingencia

que afecte el drea de TI.
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e Recuperacion: Esta es la fase mds amplia ya que abarca la preparacidon del
ambiente, la puesta en marcha de las aplicaciones asi como la recuperacién del
flujo de datos y procesos dentro de la compaiiia.

e Reanudaciéon: En esta fase se definen las actividades para el retorno de las
operaciones normales de la empresa, asi como el cierre reinicio de los centros y

servicios alternos que fueron definidos en caso necesario.

En resumen, las fases conllevan los siguientes pasos:

Reanudaciény

Reduccion Respuesta Recuperacion

Regreso
Implementar
Mitigar, planear y De las operaciones y A las operaciones
Procedimiento de
prevenir ANTES procesos criticos normales en la
respuesta DURANTE el
del desastre DESPUES del desastre localidad final
desastre




Tabla RACI del proceso general de recuperacion del drea de TI.
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| Proceso: | DRP en el area de Tl |
Equipo de . Eqmpo de | Equipo Equipo de
Paso Accion gestion de Eqmpp SIS o Entornoy
continuidad gerencial | y soporte |Recursos provisiones
Tl humanos
1 Almacenar y respaldar la data A R
2 Identificar un incidente R,A I R
3 Reportar y evaluar el incidente R A C C C
4 Activar el plan de recuperacion A R
5 Movilizar los equipos R Al C C I
6 Preparar el ambiente A I R
7 Prepar.ar las aplicaciones e A | R
infraestructura
8 Reiniciar el flujo de operaciones A I R R
9 Evaluar los dafos del incidente A I C C R
10 Evaluar impactos del incidente A R,A C
11 Restauracion de las operaciones A I R R C
12 Documentacién del incidente R,A 1,C C C C
R Realiza la accion Esta tabla se denomina RACI por las iniciales en Ingles de los
A Responsable de que se complete identificadores que Utiliza, siendo estos R — Responsible;
la acciéon A — Accountable; C — Consulted; | — Informed.
c Consultado para completar la
accion
| Informado cuando se complete la En espafiol la traduccién seria: R — Responsable; A — Aprobador;
accion C — Consultado; | - Informado
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En la tabla anterior se definen las personas encargadas de la accién establecida, también
las personas responsables de que estd accién se complete, las personas que son
consultadas durante el proceso e incluso a que personal se debe de informar sobre la

accion realizada.

4.4 Definicion de los componentes y contenido del plan
El plan de recuperacion de desastres contiene lo siguiente:
e Los andlisis de riesgo e impacto (RA y BIA)
e Copia de los contratos, procedimientos, politicas y normas de la empresa
e Originales de cualquier formulario manual que sea utilizado en los procesos
e Diagramas de la configuracion fisica y logica de los equipos de Tl (Tanto del site
original como del alterno)
e Diagramas de las conexiones eléctricas y telefonicas (Tanto del site original como
del alterno)
e Listado de activos del area de Tl
e La ultima actualizacion del Control de cintas de backup FO-011
e Listas de los equipos con sus integrantes
e Listas de contactos (Clientes, suplidores, personal critico, etc.)
e Lista de actividades durante un incidente

e Lista de actividades luego de un incidente

4.5 Determinacion de la logistica para la documentacion
Luego de completado el proceso de recuperacidon, es necesario realizar la
documentacidn del proceso que se concluyo para su estudio y verificacién y que este

pueda servir de precedente para futuras situaciones.
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¢Qué se debe realizar antes de documentar?

Entrevistas (estructuradas y no estructuradas), con todo el personal involucrado
en el proceso de recuperacion

Realizar un nuevo Andlisis del Impacto en el Negocio (BIA) y un nuevo analisis de
riesgo (RA) con el objetivo de evaluar si existe mucha variacion en relacion a los
anteriores.

Nuevas listas de verificacion, contactos y formularios (En caso de que sea
necesario)

Talleres con todo el personal involucrado en el proceso de recuperacion de Tl

¢Qué se debe documentar y evaluar?

Se deben documentar los checklist o lista de actividades de cada equipo, para
identificar si una de las labores realizadas por estos no estuvo acorde a lo
planteado.

La lista de componentes que se actualizd

Cémo y quién tomo las decisiones en casa parte del proceso.

Como se realizd la movilizacion de recursos

Todos los documentos e informes recibidos y realizados durante el proceso de
recuperacion.

Lista de los recursos utilizados y detalle de los recursos disponibles

Listado de personal con sus respectivas informaciones

Datos de las Instalaciones y suministros (En caso de que haya variacion)

Datos de la Tecnologia, comunicaciones y datos (En caso de que haya variacion)
Nuevas politicas de seguridad (De ser requerido)

Nuevas politicas de Transporte y logistica (De ser requerido)

Listados y facturas de las necesidades basicas, consumos y pagos de emergencia

realizado por el personal involucrado en la recuperacion.
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e Listado de los recursos humanos y las funciones que se necesitaron para la
recuperacion de cada actividad.

e Informacién de clientes actuales (En caso de que haya variacion)

e Detalles de los contactos (En caso de que haya variacion)

e Documentos legales (contratos y pdlizas de seguro en caso de que haya
variacion)

e Detalle de los Acuerdos de servicios

4.6 Elaboracion documentada del plan de recuperacién para el area de TI.
El plan de recuperacién debe ser lo mas explicito posible, con el objetivo de que

cualquier persona que lo lea pueda facilmente comprenderlo.

Toda la documentacion que conlleva el plan de recuperacion puede ser dividida en tres
ramas:
e Documentacion de Actividades: Se colocan las acciones y responsabilidades de

cada uno de los equipos que conforman el equipo de recuperacion.

e Documentacion de Procedimientos: Se colocan los listados de actividades para
cada situacion de emergencia, y para cada momento, durante y después de un
incidente. (Ver capitulo 4.8). En esta parte también deben estar los diagramas de
conexiones eléctricas, telefonicas, y de configuraciones fisica y légica de los
equipos de la empresa, asi como las copias de los contratos, procedimientos,

politicas y normas.

e Reportes y formularios: Se colocan todo los formularios originales de cualquier
transaccién manual que sea utilizado en los distintos procesos, debe contener el

Listado de activos del area de T, y las diferentes listas.



Pagina |98

Plantillas sugeridas para los diferentes listados

Listado de distribucidn, donde se especifican la cantidad de copias que se han
realizado del plan, con el nombre de la persona que la posee, su departamento

y ubicacion y un teléfono de contacto.

| WIN |-

Listado de equipos del plan, uno para cada equipo donde se indican las
personas responsables y corresponsables y luego el listado completo de

integrantes.

Nombre del equipo:
Responsable:
Corresponsable:

Listado de personal critico, En este tipo de listado generalmente se colocan los
datos de los altos directivos de la empresa, y en algunos casos asesores,

abogados y consultores externos.

En caso de que el personal sea interno solo se han de colocar los nombres,
teléfonos y direccion. Pero en caso de ser personal externo es requerido colocar
todos los datos de la plantilla. El campo de accidn se refiere al drea en particular

en la que puede ayudar o asesorar la persona.
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Listado de personal de emergencia, En este listado se deben colocar todos los
numeros de las instituciones de emergencia y proveedores de servicios basicos.
En el campo de referencia se coloca el nombre del contacto interno entre la

institucion y la compaiiia.

Contacto Numero Referencia \
Policia 809-682-2152 OpcO0

Bomberos 809-682-2000

Escuadrén Antibombas 809-530-5149 (Antimotines)
Paramédicos 809-535-1080 Movimed
Compaiiia de seguros 809-960-7200 Opc 1 (Seg. Banreservas)
Agua 809-562-3500

Gas 809-227-0003 Tropigas
Electricidad 809-683-9393 EDE-ESTE
Teléfono 809-220-1111 Codetel

Listado de suplidores, proveedores y contratistas, se recomienda colocar dos
opciones de cada tipo ya que dependiendo del incidente puede que una de
estas se encuentra inmersa en la misma situacion. El horario y el tipo de servicio

son datos muy importantes dentro de este listado.
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4.7 Actividades del plan

Las actividades que debe realizar cada equipo varian entre cada uno, a continuacién

indicaremos los objetivos de los equipos encargados de la recuperacién y un analisis

detallado de las funciones especificas del equipo de TI.

Objetivos de los equipos de entorno y provisiones

Identificar dafos de infraestructura en las instalaciones

Validar la factibilidad de condiciones para operar en el lugar afectado

Mantener un control e inventario de los suministros, provisiones, materiales y
herramientas de trabajo

Velar y mantener disponibles los vehiculos de la empresa

Realizar el transporte de personal, equipos, suministros, materiales y provisiones
en caso de ser necesario.

Apoyar en el proceso a cualquier equipo que asi lo requiera.

Objetivos de los Equipos gerenciales

Velar por la documentacidn y almacenamiento de las politicas, reglas, normasy
regulaciones vigentes en la compafiia

Asegurarse de que durante el proceso de recuperacién no se incumpla ningun
reglamento o regulacién que provoque un impase legal

Analizar las estadisticas del proceso de recuperacion (Analisis de costos, pérdidas, etc.)

Comunicar el estado de la empresa a los empleados, clientes y a los medios.

Objetivos de los equipos de recursos humanos

Proveer seguridad a la empresa

Velar por el bienestar de los recursos humanos en caso de algun incidente, ofreciendo
asistencias médicas o labores de rescate y salvamento

Ofrecer asistencia psicoldgica durante y después de un incidente

Coordinar los procesos reubicacidn en caso de ser necesarios

Orientar y dirigir a los contactos externos al momento de acceder a la empresa. (Policias,

bomberos, suplidores, etc.)



Objetivos de los equipos de sistemas y soporte Tl
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Los objetivos de los equipos de sistemas y soporte de Tl los estaremos analizando por separado con mayor detalle, a continuacion

mostraremos una tabla RACI que expresa la relacién de responsabilidades entre los equipos.

Equipo Sistemas y soporte Tl
Fecha *kkkkk
- Equi_Qo 81E Almac. y Recuperacion .
Paso Accion gestion de Software Comunic. | Hardware
continuidad respaldo de red

1 Almacenar y respaldar la data R
2 Identificar un incidente R,A R, R, R, R, R,
3 Reportar y evaluar el incidente R I I I I I
4 Activar el plan de recuperacién R
5 Movilizar los equipos de TI R I I | I I
6 Realizar las procedimientos de recuperacién A R, R, R,| R,I R,I
7 Reiniciar el flujo de operaciones A R, R, R,| R,I R,I
8 Restauracién de las operaciones A R, R, R,I R,I R,I
9 Mantenimiento de las operaciones A R R R R R
R Realiza la accién
A Responsable de que se complete la accidn
C Consultado para completar la accién
I

Informado cuando se complete la accién

Las acciones indicadas en color azul son acciones cuya responsabilidad recae sobre el equipo que presente impacto, y luego de terminar
la accién debe informar cuando la haya completado. Ejemplo: Si un incidente produce un impacto en la red, el equipo de recuperacion
de red sera el responsable de identificar cual es el incidente, realizar el procedimiento de recuperacion establecido para este equipo para
reiniciar el flujo de las operaciones, finalmente deben indicar cuando ya todo debe volver a la normalidad.




Desglose de actividades por equipo

Equipo de almacenamiento y respaldo
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COMENTARIOS DE LA ACCION

ACCION A REALIZAR ANTES DEL INCIDENTE v
REALIZADA
Realizar los backups acorde a las politicas vigentes y con 0
el software correspondiente
Entregar los juegos de cintas al personal correspondiente 0
para fines de almacenamiento
Completar el formulario FO-011 de control de cintas de
backup
Realizar un inventario semanal de las cintas en stock
Realizar las pruebas y mantenimientos acorde a los 0
esquemas establecidos
i i COMENTARIOS DE LA ACCION
ACCION DE RECUPERACION 4
REALIZADA

Identificar a través de los medios o técnicas pertinentes
cualquier incidente, y notificarlo al personal de d
recuperacion y continuidad
Solicitar al Gerente de Proyectos & Tecnologia las cintas
de backup que se corresponden con el tiempo de ruptura | [
o interrupcién
Proceder a restaurar el backup, [l |
Realizar un analisis de integridad del backup restaurado |
Indicar cuando las operaciones pueden continuar |
Retornar las cintas y otros materiales utilizados durante 0
el proceso de recuperacion
Proveer un informe de lo sucedido al personal de 0
recuperacion y continuidad
Participar del mantenimiento del plan de recuperaciény 0

aportar sugerencias para mejorar el mismo




Equipo de software
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ACCION A REALIZAR ANTES DEL INCIDENTE

COMENTARIOS DE LA ACCION
REALIZADA

Ofrecer soporte a las aplicaciones de la empresa (SAP,
Eikon, Exchange, Sistema operativo, etc.)

Instalar / Actualizar los sistemas y aplicaciones

Mantener copias de respaldo de las aplicaciones con sus
actualizaciones

Realizar las pruebas y mantenimientos acorde a los
esquemas establecidos

ACCION DE RECUPERACION

COMENTARIOS DE LA ACCION
REALIZADA

Identificar a través de los medios o técnicas pertinentes
cualquier incidente, y notificarlo al personal de
recuperacion y continuidad

Realizar las correcciones de software y o base de datos
gue sean requeridos, basado en las estrategias de
recuperacion.

Realizar un analisis de factibilidad de la solucién aplicada

Indicar cuando las operaciones pueden continuar

Proveer un informe de lo sucedido al personal de
recuperacion y continuidad

Participar del mantenimiento del plan de recuperaciény
aportar sugerencias para mejorar el mismo




Equipo de recuperacion de red.
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ACCION A REALIZAR ANTES DEL INCIDENTE

<

COMENTARIOS DE LA ACCION
REALIZADA

Ofrecer soporte en lo relacionado a la red (conexiones,
puntos de acceso, routers, switches, etc.)

Realizar el mantenimiento correspondiente a la red

Mantener actualizado el mapa de configuraciéon de la red

Realizar las pruebas y mantenimientos acorde a los
esquemas establecidos

0o 00| 0

ACCION DE RECUPERACION

<

COMENTARIOS DE LA ACCION
REALIZADA

Identificar a través de los medios o técnicas pertinentes
cualquier incidente, y notificarlo al personal de
recuperacion y continuidad

U

Solucionar el inconveniente que impacta la conectividad
de la red, basado en las estrategias de recuperacion

Realizar un analisis de factibilidad de la solucién aplicada

Indicar cuando las operaciones pueden continuar

Proveer un informe de lo sucedido al personal de
recuperacion y continuidad

U |00 O

Participar del mantenimiento del plan de recuperaciény
aportar sugerencias para mejorar el mismo

U




Equipo de Comunicaciones
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ACCION A REALIZAR ANTES DEL INCIDENTE

COMENTARIOS DE LA ACCION
REALIZADA

Ofrecer soporte en lo relacionado a las redes de
comunicacion de la empresa

Realizar el mantenimiento correspondiente de las redes
de comunicacién, incluyendo equipos y centrales

Mantener actualizado el mapa de configuracion de la red
de comunicacion

Realizar las pruebas y mantenimientos acorde a los
esquemas establecidos

ACCION DE RECUPERACION

COMENTARIOS DE LA ACCION
REALIZADA

Identificar a través de los medios o técnicas pertinentes
cualquier incidente, y notificarlo al personal de
recuperacion y continuidad

Aplicar una solucidn que permita solucionar el
inconveniente ocurrido, basado en las estrategias de
recuperacion

Realizar un analisis de factibilidad de la solucién aplicada

Indicar cuando las operaciones pueden continuar

Proveer un informe de lo sucedido al personal de
recuperacion y continuidad

Participar del mantenimiento del plan de recuperaciény
aportar sugerencias para mejorar el mismo




Equipo de software
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COMENTARIOS DE LA ACCION

ACCION A REALIZAR ANTES DEL INCIDENTE v
REALIZADA
Ofrecer soporte con el hardware de la empresa, 0
(estaciones de trabajo, impresoras, servidores, rack)
Instalar / Actualizar cualquier hardware dentro de la 0
empresa
Mantener actualizado el mapa de la disposicion de 0
equipos
Realizar el inventario de los activos del drea de TI
Realizar las pruebas y mantenimientos acorde a los 0
esquemas establecidos
3 } COMENTARIOS DE LA ACCION
ACCION DE RECUPERACION 4
REALIZADA

Identificar a través de los medios o técnicas pertinentes
cualquier incidente, y notificarlo al personal de |
recuperacion y continuidad
Aplicar la optima solucién que logre detener la 0
interrupcion basado en las estrategias de recuperacion
Realizar un analisis de factibilidad de la solucién aplicada [l |
Indicar cuando las operaciones pueden continuar [l |
Proveer un informe de lo sucedido al personal de 0
recuperacion y continuidad
Participar del mantenimiento del plan de recuperaciény 0

aportar sugerencias para mejorar el mismo
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Actividades a ser realizadas por el equipo de gestidn de continuidad.

COMENTARIOS DE LA ACCION

ACCION A REALIZAR ANTES DEL INCIDENTE v
REALIZADA
Preparar el ambiente del Hot site, garantizando que sea 0
una copia exacta del site original
Mantener actualizados los diagramas de disposicidn de 0
equipos en el hot site.
Mantener actualizados los mapas de configuraciones 0
estructurales (electricidad, comunicaciones)
Realizar el inventario de los activos del hot site
Realizar las pruebas del hot site acorde al esquema 0
establecido en el plan de pruebas del DRP
3 } COMENTARIOS DE LA ACCION
ACCION DE RECUPERACION 4
REALIZADA
Activar el Hot site (Ver proceso de activacion en pag 0

siguiente)

Comprobar buen funcionamiento de equipos y
servidores

Realizar comprobacidn de data y aplicaciones

Realizar un analisis de factibilidad de la solucién aplicada

Validar si es factible el cierre del hot site

Verificar estado de las bases de datos y servidores

Verificar estado de los equipos y aplicaciones

Proceder con el cierre del hot site

Realizar una evaluacidon de los costos de recuperacién

Realizar un informe del incidente

U000 0oD|j00d] O
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Procedimiento de recuperacion del area de Tl ante desastres.

En este procedimiento colocaremos un listado de acciones a realizar durante el proceso

de recuperacién de un incidente de alto impacto, es decir un desastre en donde

Quimidomsa se vea en la necesidad de recurrir a la utilizacién de las estrategias de

recuperacion seleccionadas.

Proceso de activacion del Hot Site

El plan de recuperacién desastres incluye un Hot Site suplente. El sitio cuenta con un

sistema de copia de seguridad para el uso temporal mientras el sitio original esta siendo

restablecido. A continuacion el procedimiento a seguir para la activacion.

ACCIONES DE ACTIVACION 4
En caso de desastres notificar a los directivos la naturaleza del desastre y de la 0
necesidad de activar el Hot Site.
Solicitud de traslado de los equipos requeridos en el Hot Site, en caso necesario 0
solicitarlo al director de continuidad.
Confirmar por escrito el contenido de la notificacion sea escrito o telefénico al director 0
de continuidad y los directivos dentro de las 12 horas siguientes.
Comience haciendo los arreglos de viaje necesarios para el sitio para el equipo de 0
operaciones y el equipo de gestion de continuidad
Confirme que todas las cintas necesarias estan disponibles y empacadas para su envio a 0
restaurar en el sistema de copia de seguridad.
Preparar una orden de compra para cubrir la utilizacién de los equipos y otros medios 0
gue se utilicen durante el proceso.
Revise la los checklist para todos los materiales necesarios antes de partir al Hot Site. 0
Aseglrese de que el equipo de recuperacién de desastres esté en el lugar de la 0
catastrofe y que tenga la informacidn necesaria para comenzar a restaurar el sitio.
Prever los gastos de viaje (adelanto en efectivo). 0
Después de llegar al Hot Site, comuniquese con la base de operaciones para establecer
procedimientos de comunicaciones. (Se recomienda utilizar un punto donde puedan |

estar los directivos de la empresa reunidos que se conocera como base de operaciones)

Revisar los materiales llevados al Hot Site para la garantizar la integridad.
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Comienza la carga del sistema desde el servidor espejo.

Q
Compruebe la estabilidad del servidor espejo antes de cargar la data y procesos. (En
caso de no realizarse una carga efectiva pueden cargar el sistema desde las cintas de a
backup guardadas).
Actualizar directorio de direcciones IP y DNS internos utilizados por los procesos. 0
Comience el normal funcionamiento en cuanto sea posible:
1. Operaciones diarias 0
2. Trabajos diarios
3. Trabajos semanales
Planifique un horario de una copia de seguridad del sistema a fin de restablecer en un
equipo de la sede principal cuando el sitio estd disponible. (Utilice los procedimientos a
regulares de copia de seguridad del sistema).
Asegure el sitio y distribuya las Ilaves segun las necesidades. 0
ACCIONES DE DESACTIVACION v
Luego de restaurado el sistema o procesos del sitio original, se debe realizar una
autorizacion por escrito firmada por el director de continuidad autorizando el cierre del |

hot site.

Proceder a cargar el sistema en el site original, reasignando el directorio de direcciones
IP y DNS internos que fueron actualizados con los datos del site original.

Cargar en el sistema original las cintas de backup de las operaciones llevadas a cabo en
el site alterno.

Asegurar la integridad de la data almacenada en los backups antes de cerrar el hotsite

Activar el sitio original

Prepare los equipos de operaciones y el equipo de gestion de continuidad para el cierre
de las aplicaciones en el hotsite

Cerrar los sistemas y retornar funcionalidad de espejo

Desalojar personal

Asegure el sitio y retornar las llaves que fueron distribuidas.

o000\ 0000
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Proceso de reconstruccion del data center original.

El equipo de gestion debe evaluar los dafos e iniciar la reconstruccion de un nuevo

centro de cdmputos en caso de que el original quede inoperable por completo.

Si el sitio original debe ser restaurado o sustituido, los siguientes son algunos de los

factores a considerar:

¢Cual es la disponibilidad proyectada de todo el equipo informatico necesario?
é¢Sera mas eficaz y eficiente para actualizar los sistemas informaticos con los
nuevos equipos?

¢Cual es el tiempo previsto para la reparacion o construccion del centro?

¢Hay un lugar alternativo que mas facilmente pudiera ser acondicionado para los

propésitos del centro de computo?

Una vez que la decisidn de reconstruir el centro de computo se ha hecho, entonces debe

seguir el siguiente esquema.

Preparar la planta fisica del centro de cdmputo.

Determinar las necesidades de hardware actual y las posibles alternativas en
caso de querer cambiar el inventario anterior.

Condiciones del centro de computo, pies cuadrados, los requisitos de energia y

requisitos de seguridad.

Diagrama del lugar

- Requisitos de alimentacién

- Requisitos de seguridad: un area cerrada, preferiblemente con cerradura de
combinacién en una puerta.

- Detectores o de alta temperatura, agua, humo, fuego y movimiento

- Elevacidn del suelo.
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Proceso para la restauracion de los sistemas criticos

Luego de haber realizado la reparacidn o reconstruccién del sitio original, entonces es
necesario restaurar el sistema. Antes de empezar: Encuentra las siguientes cintas,
equipos, e informacion de la cdmara de las cintas en el lugar o la ubicacidon de
almacenamiento alterno:
e Sirealiza la instalacién desde el dispositivo de instalacion alternativo, debe tener
sus medios de cinta y los medios de CD-ROM que contiene la Licencia.
e Todas las cintas de la mas reciente operacién completa guardada.
e Las cintas de seguridad mas recientes
e Las cintas de su configuracion mas recientes, si es necesario
e Todas las cintas que contienen los procesos diarios desde la mas reciente
operacion.
e Cintas de los procesos diarios
e Cintas de los procesos semanales
e Cintas de los archivos almacenados a diario
e Historia de registro de la operacion mas reciente guardada completa
e Historia de registro de la operacién semanal mas reciente
e Los libros de la instalaciéon del software, y manuales de los equipos en caso
necesario
e Guia telefénica

e Kit de herramientas
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Actividades y procedimientos ante desastres, crisis e incidentes.

Procedimiento de evacuacion:
Lo mds importante es la seguridad de los empleados. Es por esto que, en la mayoria de
las situaciones de emergencia, evacuar el edificio es la medida de seguridad mas

efectiva. El proceso de evacuacién propuesto para Quimidomsa establece lo siguiente:

ACCIONES E INDICACIONES DEL PROCESO DE EVACUACION v

El empleado de contacto en emergencias de cada departamento tiene la
facultad y la responsabilidad de avisar, tanto al Equipo de gestion de
continuidad como al personal, para que se comience el evacuacion cuando | []
exista un riesgo que atente contra la seguridad debido a una situacién de
emergencia.

Empleado de contacto en emergencias de cada departamento la activard y, a la
misma vez, se comunicard con el Equipo de gestion de continuidad, quienes
tendran un megafono, el cual se utilizara para alertar verbalmente a las
personas sobre el evacuacién. En las estructuras pequefias donde no se requiere
el uso de alarmas, el empleado de contacto en emergencias avisara al personal
sobre el evacuacion verbalmente o con el uso de un instrumento que emita un
sonido de alerta (pito, bocina, etc.). El aviso verbal dira repetidamente “ESTO ES
UNA EMERGENCIA, FAVOR DE EVACUAR EL EDIFICIO AHORA”.

Cuando se emita la sefial de evacuacién, todas las personas deben proceder
inmediatamente a salir del edificio en forma ordenada. Una vez fuera, deben | []
permanecer a, no menos de, 500 pies de distancia del edificio.

La orden de evacuacién es solamente para el drea donde se da la sefial. Si hay
que evacuar el edificio completo, se impartiran instrucciones al respecto.

La forma mads rdpida y efectiva de evacuar todo Quimidomsa es a pié. Por tal
razén, se debe seguir este procedimiento a menos que se impartan otras | []
instrucciones.

Los empleados de contacto en emergencias de cada departamento identificaran
con anticipacién cualquier persona con impedimentos que utilice el edificioy | [
que pueda tener dificultad para evacuarlo.

Una vez notificada la situacién, el equipo de gestién de continuidad tomara la

decisién de activar este plan utilizando las guias establecidas.




Pagina | 113

ACCIONES E INDICACIONES DEL PROCESO DE EVACUACION (CONT) 4

De ser necesario, el equipo de gestidon de continuidad se comunicard con las
entidades de Apoyo externo y los grupos directivos

Luego de que pase la emergencia, el equipo de gestién de continuidad hard una
evaluacion del drea y determinard si el edificio esta en condiciones para ser
retomado. Si hubiese la presencia de alguna entidad de Apoyo Externo, se
tomard en consideracion las sugerencias de estos en la toma de decisiones.

El contacto en Emergencias le proveerd informacién al Equipo de gestion de
continuidad, quienes haran un informe escrito sobre lo ocurrido. Una copia
permanecerd en la Oficina del Coordinador de Emergencias, quien lo someterd
al Director de Gestidn de Continuidad con recomendaciones.

Actividades durante un aviso de Tormentas y Huracanes:

Segun las estadisticas, en el area del Caribe se forman aproximadamente diez (10)
tormentas tropicales cada ano, de las cuales seis (6) se convierten en huracanes. Todo

esto durante los meses de junio a noviembre.

Con el propdsito de reducir al minimo los peligros y los dafos a la propiedad y a las

personas, se tomaran las siguientes precauciones:

Antes de la Temporada de Huracanes

El equipo de continuidad Ordenara la primera semana del mes de abril de cada afio una
Inspeccion de los terrenos y estructuras de Quimidomsa y se asegurard que estos estén
libres de objetos que se puedan convertir en proyectiles o que obstruyan el paso del
agua, con el objetivo de informar al director de continuidad y a los directivos sobre

condiciones que deben ser mejoradas antes de que surja la emergencia.
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ACCIONES E INDICACIONES ANTE AMENAZA DE HURACAN O TORMENTA v

Tan pronto se emita un Boletin de Vigilancia de Tormenta o Huracan el director
de continuidad se asegurard que todos los miembros del equipo de gestiéon de |
continuidad estén disponibles y conozcan su responsabilidad.

El equipo de continuidad se asegurara que todas las instalaciones estén libres de
basura, escombros y objetos que puedan ser arrastrados por el viento o que | ]
obstruyan el paso del agua.

El equipo de continuidad ordenard que se aseguren todas las puertas y ventanas
de todos los edificios.

El equipo de continuidad se asegurara que se guarden aquellos objetos que no 0
pueden ser removidos y que pueden presentar peligro.

El director de continuidad deber informara a los directores de la empresa sobre
las condiciones que no se hayan corregido, si alguna, que puedan ser mejoradas | [}
antes de la llegada de la tormenta o huracan.

Bajo autorizacion de los directivos de la empresa y en caso necesario se declarard
un receso de operaciones y ordenara que se detengan todas las labores que no | [
tengan que ver con la preparacién para la emergencia.

Se despachara a todo el personal que no sea indispensable para las operaciones
de emergencia.

El equipo de continuidad se aseguraran que los archivos y escritorios estén lejos
de las ventanas y que los papeles importantes se guarden en un lugar seguro.

El equipo de continuidad desconectaran y asegurardn todo equipo sensitivo que
se pueda dafar al mojarse.

Los materiales y las sustancias quimicas peligrosas se almacenaran en lugares
apropiados. Estos seran seleccionados previamente por el Director de | ]
continuidad

Contener la tension y mantener la calma durante el incidente

U

Mantener comunicacion con las autoridades locales

U
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Actividades ante derrames y emanaciones de Sustancias Peligrosas

Los derrames de algunas sustancias quimicas pueden poner en peligro la vida, la salud y
el ambiente. Algunos derrames se perciben a simple vista, otros son mas dificiles de
detectar. Por esto, se debe estar atentos a las siguientes sefiales: olores fuertes o fuera
de lo normal, irritacion en el sistema respiratorio, ojos o piel, niebla o vapores y sonido

de silbido o siseo.

El mejor control que puede tener una empresa de productos quimicos como el caso de
Quimidomsa se obtiene a través de la prevencion, planificando cada actividad vy
llevandola a cabo de una forma segura. Cada empleado del area de produccién debe
conocer los procedimientos de manejo de sustancias peligrosas, ya que de un modo u

otro siempre tendran la posibilidad de estar expuestos a estas.

Este procedimiento establece los pasos a seguir para atender los derrames o

emanaciones de sustancias quimicas que no se pudieron prevenir.

ACCIONES E INDICACIONES ANTES DE UN DERRAME O UNA EMANACION DE UNA
SUSTANCIA PELIGROSA

Los supervisores de planta poseeran la lista actualizada de todas las sustancias
quimicas que se utilizan en su drea de trabajo.

Asegurar que todas las sustancias quimicas tengan tapas, envases y etiquetas 0
adecuadas.

El equipo de continuidad se asegurard de tener en su drea de trabajo los 0
materiales y equipo de control de derrames (material absorbente, escoba,
recogedor, bolsas de pldstico resistentes, envases, etc.) de acuerdo con las

clasificaciones de las sustancias quimicas que poseen.
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ACCIONES DURANTE UN DERRAME O UNA EMANACION DE UNA SUSTANCIA
PELIGROSA

El supervisor que evidencie el derrame debera autorizar e indicar la evacuacion

L

inmediatamente del lugar a todas las personas que no son necesarias para
atender el derrame.

Identificar la sustancia a través de la etiqueta y se le informara al equipo de
continuidad para que coordinen la limpieza.

Verificar que el area es segura

Controlar el derrame siempre y cuando no se ponga en riesgo la salud vy
seguridad de las personas.

Abrir la mayor cantidad de puertas y ventanas para ventilar el lugar. Si el derrame
se produce en un area con sistema de extraccidn de aire, se debe activar.

Eliminar toda fuente de calor o ignicion.

Recoger los restos derramados utilizando equipo que no genere chispas, recoja
los residuos cuando se haya absorbido todo el liquido derramado.

Colocar los restos en las bolsas plasticas preparadas para esto o en algun otro
envase adecuado (caja, botella, etc.)

Rotular el envase como desperdicio peligroso

oo 000 0 00 0

Si se trata de la emanacion de un gas: Si se trata de un gas que no es tdxico y el
escape acaba de comenzar, intente controlar el mismo cerrando la vélvula. Si se
trata de un gas toxico, y no se puede controlar al momento, desaloje el area
inmediatamente

De ser necesario, establecer comunicacion con las entidades de Apoyo Externo

U

Evaluar el peligro para determinar los efectos a la salud, propiedad y ambiente 0

ACCIONES DESPUES UN DERRAME O UNA EMANACION DE UNA SUSTANCIA
PELIGROSA

Los Supervisores a cargo de las instalaciones recopilaran toda la informacién 0
relacionada con el derrame y las actividades realizadas para que el equipo de
continuidad realice el informe final al director de continuidad.

Evaluar si el drea esta en condiciones de ser retomada. Tomara en consideracion 0
las recomendaciones de las Entidades de Apoyo Externo presentes.
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Actividades ante Incendios

Los incendios son una de las emergencias mas comunes en el ambiente laboral. Su
magnitud puede ir desde un simple conato, facilmente controlable, hasta un incendio de
grandes proporciones. este Plan contempla que los empleados trataran de controlar
solamente fuegos pequefios que se puedan apagar con extintores de incendio portatiles

u otros medios en los que han sido adiestrados.

Los incendios mayores a los antes descritos seran controlados por el Cuerpo de

Bomberos en coordinacién con el equipo de gestién de continuidad.

Durante emergencias de incendio la prioridad maxima es proteger la salud y la
seguridad de todas las personas que se encuentran en el lugar. Para esto se seguiran los

siguientes pasos:

ACCIONES ANTE UN INCENDIO

La responsabilidad de activar este Plan estd en manos de cualquier persona que
vea o tenga conocimiento de que se ha desarrollado un incendio.

Esta persona activara la alarma y avisard a cualquier empleado de la situacion.

El empleado deberd avisar inmediatamente al encargado de gestion del
departamento o area donde se produjo el incidente.

Intentar extinguir el incendio solamente cuando tengan certeza de poder hacerlo
usando extintores portatiles u otros medios en los cuales han sido adiestrados.

Si el incendio no es controlable, Iniciar proceso de evacuacién

El equipo de continuidad deberd comunicarse con los Bomberos

El equipo de Emergencias de Quimidomsa asumira la direccién y el control de las

o000 0 0o 0]

operaciones de control del incendio hasta la llegada de los bomberos.




Pagina | 118

ACCIONES DESPUES DE UN INCENDIO

Evaluacion de danos y prepara los informes necesarios.

Gestionar los recursos econdmicos necesarios para la recuperacién de lo perdido

Los supervisores, Directores de Departamentos y personal a cargo de las

O 00 s

instalaciones serdn los responsables de rendir informes de todo lo sucedido y de

la actividad realizada

El equipo de continuidad evaluard el proceso de respuesta a emergencias 0

realizado y le hara un informe al director de continuidad

Actividades ante amenaza de bombas y artefactos explosivos

Las amenazas de bombas y artefactos explosivos muchas veces son falsas. No obstante,
siempre que ocurra una de éstas se tomaran las precauciones necesarias para proteger

vidas, propiedad y el ambiente.

La mayoria de las amenazas se hacen por via telefdnica. Es por esto que se recomiendan

los siguientes pasos a seguir:

ACCIONES AL RECIBIR UNA AMENAZA DE BOMBA O ARTEFACTOS EXPLOSIVOS

La persona que reciba la lamada debe mantener la calma en todo momento. De
esta manera la comunicacién serd mas efectiva y se obtendra mas informacién.

Hacer que la persona que llama permanezca en linea el mayor tiempo posible.

Hacer que la persona que llama hable despacio y repita el mensaje.

Hacer que la persona que llama le indique la localizacién de la bomba, la hora en
que va a explotar o el sistema de detonacidn.

Hacer que la persona que llama comprenda el peligro al que esta exponiendo a
las personas y a la propiedad de Quimidomsa.

o0 o000 0O

Tan pronto se corte la comunicacion telefénica, reciba o encuentre una amenaza
por escrito, se debera llamar al equipo de continuidad.
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ACCIONES AL RECIBIR UNA AMENAZA DE BOMBA O ARTEFACTOS EXPLOSIVOS (CONT) v

El equipo de continuidad Inspeccionara y hara un registro de todo el edificio 0
(interior y exterior) con la ayuda de, por lo menos, dos personas que trabajen en
el area.

Decidir si se desaloja el edificio o si se esperan los resultados de la inspeccion 0
para tomar esta decision.

En caso de que se decida evacuar el edificio, seguir el proceso de evacuacién

U

Bajo ninguna circunstancia activar las alarmas de incendio en una amenaza de

U

bombas o artefactos explosivos. Si fuera una bomba real, ésta se puede activar
con la alarma.

ACCIONES AL ENCONTRAR ARTEFACTOS SOSPECHOSOS

El equipo de continuidad ordenara la evacuacion de inmediato del edificio

No tocar ni acercarse al objeto sospechoso.

Remover del area todo material inflamable, siempre y cuando no se ponga en
riesgo la vida de las personas.

Contactar al escuadron antibombas del ejército nacional

Mantener vigilancia y control para que los empleados, y personal no autorizado
permanezcan fuera del area.

Esperar que el escuadréon antibombas controlen la situacion.

o o0 000«

ACCIONES DESPUES DE UNA EMERGENCIA DE BOMBAS O ARTEFACTOS EXPLOSIVOS

En caso de una explosidon se debe realizar una evaluacidn de dafos y los informes
necesarios.

Evaluar si es requerido activar el plan de continuidad para el area de Tl y procurar
el reinicio de las labores.

Gestionar los recursos econdmicos necesarios para la recuperacidn de lo perdido

El equipo de continuidad evaluarda el proceso de respuesta a emergencias

oo O] O] <

realizado y le hara un informe al director de continuidad
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Actividades ante Terremotos

Republica Dominicana esta geograficamente ubicada en una zona muy susceptible a los
terremotos. Estos suceden sin previo aviso y tienen como peligro principal el
derrumbamiento de edificios, incendios, entre otros. Dado este panorama, en

Quimidomsa se seguiran estas guias:

ACCIONES AL MOMENTO DE OCURRIR UN TERREMOTO v

Conservar la calma

De no lograr acceso al exterior, Protegerse bajo un escritorio o una mesa,
acercarse al marco de alguna puerta, hacia una columna, permanecer en los
pasillos

Evitar correr

Aléjese de los cristales.

No utilizar velas, fésforos ni nada que produzca flamas durante o después del
sismo.

No utilizar los ascensores.

Ayudar a cualquier persona que le solicite ayuda

o0 000
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ACCIONES LUEGO DE HABER PASADO UN TERREMOTO

Los encargados de continuidad de cada departamento deben avisar a los
empleados para que se proceda con la evacuacidon inmediata del edificio

Coordinar la inspeccién del edificio. En busqueda de Personas atrapadas, heridas 0
o lesionadas, Incendios, derrames de sustancias quimicas, escapes de gas u otra
situacién que ponga en peligro la vida de los ocupantes.

El equipo de continuidad Activara automaticamente este Plan.

(I

Movilizarse al Centro de Operaciones de Emergencia establecido en el momento

(I

Evaluar la informacion del estado de los edificios

(I
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ACCIONES LUEGO DE HABER PASADO UN TERREMOTO (CONT) v
De ser necesario, establecer comunicacion con las entidades de Apoyo Externo 0
Hacer una evaluacién del drea y determinara si esta en condiciones de ser 0

retomada, si hubiese la presencia de entidades de Apoyo Externo, se tomara en
cuenta sus recomendaciones.

Evaluar si es requerido activar el plan de continuidad para el drea de Tl y procurar 0
el reinicio de las labores.

Gestionar los recursos econédmicos necesarios para la recuperacién de lo perdido

U

El equipo de continuidad evaluard el proceso de respuesta a emergencias

U

realizado y le hard un informe al director de continuidad

Actividades ante Inundaciones

Ante una inundacion en Quimidomsa se seguiran los siguientes pasos:

ACCIONES ANTE EL AVISO DE INUNDACIONES v

Mantener al personal informado sobre la magnitud de la emergencia y el curso
de accidn que se seguira.

Los supervisores, y Directores de Departamentos o personal a cargo de las

U

facilidades deberan guardar los documentos importantes en lugares seguros que
no sean afectados por el agua.

Coordinar el movimiento de equipo a lugares altos en su drea o lo cubrird con un
material impermeable si el mismo no puede moverse.

Remover y guardar en un lugar seguro el material o equipo que se encuentra en
los patios o pasillos.

Cerrar todas las valvulas de los servicios como gas, agua y fuentes que no sean
imprescindibles.

El equipo de continuidad debe inspeccionar todas las areas

Informar al director de gestidn de continuidad sobre cualquier condicién insegura

oo 0o 0O O

que exista en Quimidomsa.
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ACCIONES ANTE EL AVISO DE INUNDACIONES (CONT) v
El equipo de Tl debe asegurar que los documentos esenciales estén protegidos en
bovedas o con cualquier otro mecanismo.
El drea de Tl debe estar cerrada herméticamente de manera que el agua no 0
puede acceder a esta.

ACCIONES ANTE INUNDACIONES SIN AVISO v

El equipo de continuidad activara este Plan y coordinara todas las actividades de 0
respuesta a emergencias
Obtener informacién sobre lo sucedido utilizando la informacién obtenida de las 0
agencias de apoyo externo y de los medios noticiosos.
Determinar la magnitud y el potencial de riesgo de la inundacién. 0
De ser necesario, coordinara las actividades de evacuacion hacia areas de refugio 0
previamente establecidas
De ser necesario, establecer comunicacion con las entidades de apoyo externo 0
Coordinar la prestacion de servicios médicos y de primeros auxilios para el 0
personal que lo necesite.
Coordinar la adquisicion de materiales y suministros necesarios para atender la 0
emergencia.
Seleccionar las rutas de entrada y salida 0
El equipo de continuidad debe Informar al Comité de Emergencias sobre la 0
situacién y condiciones de las personas y el edificio e Informar al Grupo Directivo
de cualquier situacion que atente contra la vida o seguridad de las personas.
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ACCIONES DESPUES QUE OCURRA LA INUNDACION

Coordinar las labores de limpieza y desinfeccién para el control de plagas o
epidemias en las dreas afectadas por la inundacidn.

Evaluar las condiciones de Quimidomsa y determinar en cuales dreas se pueden
reanudar las labores.

Coordinar una inspeccion para determinar las mejoras que se pueden realizar en
los sistemas de drenaje y estructuras con el fin de prevenir emergencias futuras.

Coordinar las labores de restauracion de las areas afectadas por la inundacién.

Supervisores, Directores de Departamento y Personal a cargo de las instalaciones

O0 0O O] O] <

deben realizar un inventario de todo el equipo y materiales a su cargo para

determinar el estado y funcionamiento de los mismos.

Actividades durante una falla en los sistemas:

Existen muchas razones por las que puede haber una falla en los sistemas, puede ser un
ataque de un hacker, un virus, un error humano, una accién intencionada, una

desconfiguracion o por deterioro en los equipos.

Este plan contempla los pasos previos a realizarse antes de tomar la iniciativa de activar

el plan de continuidad para el area de TI.

ACCIONES ANTE UNA FALLA EN LOS SISTEMAS

El equipo de Tl debe identificar la falla

Realizar un analisis sobre el area afectada para determinar los dafios producidos
y cual fue la fuente que origind el problema.

Tener a la mano las copias del software con sus licencias y los manuales de los
equipos.

Tener a la mano las mas recientes cintas de respaldo en caso necesario

o0 O] 0|0 <

Notificar al personal de continuidad sobre el incidente que se ha presentado y
asegurase que estén presentes durante la correccidn del incidente.
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ACCIONES ANTE UNA FALLA EN LOS SISTEMAS (CONT) v

Iniciar la correccién del problema: 0

- Sies error de software, se debe reiniciar la aplicacién y reintentar en caso
negativo se procedera a reinstalar la aplicacion y probar nuevamente.

- Si es error de equipo, probar el encendido, comprobar sonidos o
notificaciones diferentes al modo normal.

- Sies ataque de Hacker, bloquear los puertos y enlaces de red, deshabilitar
los accesos remotos, verificar estado del firewall, detener la ejecucion de
los procesos o sistemas que utilicen recursos de la red.

- Si es un virus: Actualizar el antivirus y realizar una scan completo del
sistema y detener los procesos que no sean de uso frecuente
(desconocidos)

- Etc.

Si al realizar la correccién del problema se logrd solucionar entonces, Evaluar las 0
condiciones de Quimidomsa y determinar cuales procesos no fueron afectados o
atacados. En caso contrario entonces se debe activar plan de recuperacion para
el dreade Tl

Controlar los danos: 0

- Reinstalar los datos o procesos afectados desde las cintas de backup mas
recientes.

- Notificar al fabricante del software el error ocurrido con su Log
correspondiente.

- Mantener un log de los ultimos procesos ejecutados

- Reparar los equipos afectados o comprar nuevo (Contactar suplidor)

- Cambiar cédigos de acceso, expirar contraseias de todos los usuarios y
cambiar direcciones de red fijas.

ACCIONES DESPUES DE UNA FALLA EN LOS SISTEMAS (CONT) v

Los supervisores, Directores de Departamentos y personal a cargo de las 0
aplicaciones seran los responsables de reportar cualquier perdida de informacidn
o valor corrompido.

El equipo de Tl debe rendir informes de todo lo sucedido y o realizado.

(I

El equipo de continuidad evaluarda el proceso de respuesta a emergencias

(I

realizado y le hara un informe al director de continuidad
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4.8 Procedimiento de activacion del plan de recuperacién del area de Tl

Cuando cualquier 4rea de la empresa identifica un incidente de alto riesgo o de riesgo
extremo, deben pasar la informacidn inmediatamente al equipo de gestion de
continuidad, ya que es requerida la verificacion y/o autorizacion de los directivos de la

empresa asi como del Director de Continuidad.

Luego de recibida la informacion, los directivos de la empresa en conjunto con el
director de continuidad deben repasar la siguiente lista de actividades, dependiendo de
esta lista de actividades se procede con la activacién del plan, o si es posible utilizar las

alternativas del plan de crisis e incidentes.

Lista de actividades del proceso de activacién

1 Verificar la situacion: Determinar la magnitud del evento lo mas rapido posible

Conozca los hechos.

1. ¢Cudl fue la fuente de la informacion?

2. ¢éQué tan creible es la fuente de informacion?

3. ¢Fue lainformacién obtenida de fuentes adicionales para poner en

Q perspectiva el caso?

4. ¢lainformacién es consistente con otras fuentes?

5. ¢Amerita este incidente que se active el plan?

6. ¢De ser necesario, la informacion fue aclarada a través de un experto en la

informacion sometida?

Realizar las notificaciones: Contactar e informar rapidamente a todos los que

tengan que ver con este proceso dentro y fuera de la organizacion

e Personal clave dentro de la empresa (El equipo basico, de apoyo gerencial)

e Atodos los niveles de la organizacidn que sean requeridos
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e Alos proveedores locales y personal de emergencia
e Los organismos estatales correspondientes
e Otros grupos que puedan estar interesados (Directivos de la empresa que no

estén presentes, clientes importantes, etc)

Que hacer mientras trabajan en la recuperacion del incidente: se debe

organizar las asignaciones y verificar el cumplimiento de estas

1. ¢Todo el personal entiende su papel y sus tareas inmediatas?

2. ¢Sele asignaron labores especificas a cada miembro de los equipos?

3. ¢Hansido todos los expertos y portavoces bien informados?

4. ¢Hasido todo el personal documentado y preparado el personal encargado en

caso, en caso de ser abordado por los medios de comunicacién?

¢Qué hacer cuando ya la crisis esta pasando? Monitorear los procesos de

reanudacion y hacer ajustes para la vida residual de la crisis.

e ¢Han sido los expertos, y personal externo actualizados con regularidad
sobre el estado actual del incidente?

e ¢Los medios de comunicaciéon estan controlados?

e ¢(Cuenta con todos los mecanismos para supervisar y evaluar la

retroalimentacioén sobre los dafios y causas del incidente?

La crisis termind, ahora es momento de analizar las causas y evaluar la situacion

desde un entorno de calma.

1. Analizar las informaciones y la fuente de procedencia

2. Evaluar la causa del incidente y determinar o asignar prioridades al plan de

recuperacion vigente que incluyan o mejoren la situacién ocurrida
3. Capturar las opiniones del personal involucrado en la recuperacion.

4. Actualizar el plan de recuperacién




Padgina |127

Capitulo 5: Diseno de Pruebas para el Plan de

Recuperacion de TI
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5.1 Alcance y objetivos.

El 6ptimo funcionamiento del plan de recuperacidon de desastres dependerd en gran
medida de las pruebas que se realicen de este, la robustez y efectivo del plan
dependeran de cuantos escenarios abarque. Por tanto es recomendable realizar pruebas
de cada uno de los diferentes incidentes que puedan presentarse tanto a lo interno

como a lo externo de la organizacion.

Las situaciones deben irse intensificAndose de manera gradual, iniciando en un evento o
accién simple de realizar, hasta realizar las pruebas de aquellos procesos dentro del plan

de recuperacion que ameriten de un mayor esfuerzo.

Por tales motivos es requerido disefar un esquema que debe ser seguido para la
realizacion de las pruebas del plan de recuperacién. Este plan no se crea, solo se disefia,
es decir no hay que plantear listas, ni realizar analisis adicionales como en el plan de

recuperacion propio.

Alcance del plan de pruebas del DRP
El alcance de este plan es a todos los niveles de la empresa Quimidomsa, desde los
niveles inferiores hasta la direccién de la empresa. Es requerido abarcar todos los niveles
ya que el ambiente y cultura de continuidad deben prevalecer en la empresa y todos
deben estar enfocados y preparados para cuando se presente una crisis.
Objetivos del plan de pruebas del DRP
Los objetivos del plan de pruebas del DRP para Quimidomsa son los siguientes:

e Validar que el DRP sea completo y funcional

e Evaluar los conocimientos y nivel de informacién del personal involucrado,

identificando las zonas o el personal en el que luego se tendra que reforzar
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e Comprobar que los procedimientos y documentacidn estén actualizados

e Medir la habilidad y capacidad del lugar alterno

e Evaluar estado y cantidad de equipos y suministros en el lugar alterno

e Evaluar la capacidad de recuperacién de los backups

e Evaluar el desempeno del personal involucrado

e Evaluar la coordinacion entre los diferentes equipos que conforman el plan,
fomentando el trabajo en equipo

e Cronometrar el tiempo de las actividades, para verificar el cumplimiento de los
plazos acordados.

e En general, evaluar el desempefio de todos los procesos operativos y de los

sistemas relacionados con el negocio.

5.2 Tipos de pruebas
Antes de realizar una prueba a algun proceso o area en particular, es requerido conocer
el tipo de prueba adecuado para cada proceso, (En esta parte nos referimos a los

procesos listados en las actividades del plan de recuperacién).

- Pruebas de escrito o sobre papel
Es una reunién donde participan el personal de gestidon de continuidad y el personal del
area seleccionada. Consiste en plantear un escenario que represente riesgo a la
empresa, para que el personal seleccionado aplique un razonamiento y evaluacién sobre
las acciones que corresponde tomar en cada parte del proceso. (Puede ser de todo o

solo de una parte del plan).

- Pruebas de simulacion o especificas
Es una representacidn de un escenario de contingencia donde participan los equipos de

trabajo seleccionados, Puede ser evaluado todo el plan o solo la parte del plan que
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corresponde al equipo de trabajo seleccionado. En algunos casos se puede realizar una

accién concreta de desconexidn o interrupcion que impacte el drea evaluada.

- Prueba total
Es donde se ponen a prueba todos los niveles de la compaiiia y es donde se identifican el
eslabédn mas débil de toda la cadena de continuidad de la empresa. Consiste en realizar
una interrupcién programada para a partir de ese momento medir el proceso de

recuperacion y reanudacion.

5.3 Escenarios y supuestos
Los escenarios y supuestos que se deben presentar, dependeran del tipo de prueba a
realizar, pero en sentido general cada supuesto tendrd un objetivo en particular
dependiendo del proceso verificado:

e Area Técnica - ¢Funcionan los equipos?

e Procedimientos - ¢Son correctos los procedimientos?

e Logistica - éLos procedimientos presentan una secuencia légica?

e Entrega a tiempo - ¢Consiguen los procedimientos cumplir con los RTO de cada

actividad?
e Administrativo - ¢Son los procedimientos faciles de gestionar?
e Personal - ¢Estdn involucradas las personas correctas? ¢Poseen las habilidades,

autoridad y experiencia adecuadas?

La seleccidon de la amenaza o incidente que serd probado debe ser evaluada por el
equipo de gestion de la continuidad y aprobada por el director de gestién de
continuidad. Las amenazas seleccionadas bien pueden ser situaciones diferentes o no
conocidas, como las que situaciones de emergencia que forman parte del plan de Crisis e

Incidentes (Ver capitulo 4 para ver lista de actividades a realizar ante cada incidente).
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La amenaza seleccionada (el escenario o supuesto) deben ser analizados por el equipo
de gestion de continuidad previo a realizar la prueba, y luego de haber realizado la
prueba deben analizar sus resultados. Es por esto que se hace referencia al siguiente

esquema del proceso de aplicacion de las pruebas del DRP:

*Se toman las acciones para preparar el escenario de prueba )

*Se le notifica a los usuarios

*Se tiene todo lo requerido a la mano (Ckecklist, listas de contactos, etc.)

eAsignacion de punto de retorno por si algo sale mal en la prueba )
~

eRealizacion de la prueba planteada
*Se realiza el movimiento de personal, equipos, datos, suministros y materiales
eEjecutan los procedimientos del plan dependiendo de la situacion de desastre

J
N
eRetornar a las operaciones normales de la empresa
eRetorno de equipos, personal e implementos utilizados
eDocumentar los resultados para su evaluacion y analisis.
J

5.4 Cronograma de Pruebas
La periodicidad de las pruebas dependera del grado de movilidad del plan, del tipo de

prueba a realizar y de las condiciones de la compaiiia.

Nos referimos a lo siguiente:
Grado de movilidad: A la frecuencia de cambio organizacional, salida y entrada de

personal, equipos, etc.
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Tipo de prueba: Dentro de los tres tipos de prueba existe una distincion que va asociada
al impacto que tendia una interrupcion o una maniobra de prueba en el area de

produccidn y a los costos operacionales intrinsecos.

A \

Pruebas de escritorio

. S
p - \

Pruebas de simulacion

Prueba Total

p— J

La pirdmide expresa la jerarquia existente, un tipo de prueba y otro, las pruebas de

escritorio abarcan poco, sin embargo son mas frecuentes ya que implican menos costos
operativos y menor impacto en las operaciones de produccién. Por el otro extremo se
tienen las pruebas totales que si bien es cierto que son las mas funcionales ya que
abarcan toda la empresa, son las que infieren mayor gasto y producen un impacto

mayor en el drea de produccion.

Cronograma

De lo anterior podemos sugerir el siguiente esquema con el siguiente formulario:

= el I ) =

Mensual
Evaluando en
( De Departamentos . . o
el mes todas . . Matutino Equipo de gestién de TI
, escritorio  Seleccionados
las dreas de la
empresa)

Equiposde  Matutino/ Equipo de gestion de Tl /

Bimensual  Simulacién .. . .
continuidad  Vespertino Responsables de equipos
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Seleccionados
Equipo de gestion de Tl /
Semestral Total Todas las dreas Nocturno Responsables de equipos /
Directores de la empresa
Anexo al formulario anterior debe estar el siguiente uno para cada tipo de prueba.

Donde se colocan la fecha de la prueba, cualquier hallazgo que se haya realizado a favor
o en contra del proceso, el area involucrada, la hora de inicio, la de fin, y algunas

consideraciones a ser tomadas para la préxima prueba.

|_Fecha | Hallazgo | Areas | Inicio | __Fin | Consideraciones

Finalmente prueba debe estar asociada del siguiente formulario estilo checklist con Ila

accién puesta a prueba, la evaluacion positiva o negativa de la misma, y su comentario.

Accion o proceso nn Comentarios

5.5 Conclusion
Todo comentario o resultado de las pruebas debe servir de feedback para mejorar el
plan, por tanto es necesario realizar una observacién integra y objetiva de lo sucedido
durante la realizacion de la prueba.
Los resultados y comentarios obtenidos del proceso de observacién deben ser evaluados
de manera cuantitativa, es decir con pardmetros que nos arrojen valores porcentuales
de lo sucedido.
Entre los pardmetros mas utilizados estan:

e Medicion por cantidad: Se mide la cantidad de trabajo realizado en la prueba.

Usualmente aplicado en el andlisis de pruebas totales donde se realizan muchos

procesos, tanto en el site original como en el alterno.
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Medicidon por Exactitud: puede ser la exactitud de entrada de los datos en
ambiente de recuperacion en comparacion al ambiente normal. O la exactitud de
los ciclos de procesamiento, querys, etc, del ambiente de recuperacidon en
contraposicion al ambiente normal.

Medicién por conteo: Donde se cuenta el nimero de procesos criticos que
lograron ser recuperados con cada una de sus transacciones. Al igual se evalua la
cantidad de suministros, listas, procedimientos y demas que son requeridos
contra lo que realmente fue utilizado en la prueba.

Medicién por tiempo: Mide el tiempo transcurrido para realizar cada accidn o

proceso, en contraste con el tiempo de recuperacién establecido para el mismo.
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Capitulo 6: Mantenimiento Del Plan de recuperacion de TI




Pagina | 136

6.1 Aplicacion del plan de mantenimiento

Los cambios en las organizaciones se producen todo el tiempo. Un ejemplo de estos son

los Productos y servicios cambian al igual que su método de entrega.

El aumento de los procesos tecnoldgicos basados en los ultimos diez afios, y en
particular en los ultimos cinco afios, han aumentado significativamente el nivel de
dependencia de la disponibilidad de los sistemas y la informacién para que el negocio
funcione con eficacia. Estos cambios son probablemente continuos, y es probable que la

Unica certeza es que el ritmo de cambio siga aumentando.

Para garantizar esto, todas las actualizaciones que afectan al plan de recuperacién de
desastres deben estar debidamente estructuradas y controladas. Adema3s, cada vez que
se realizan cambios en el plan deben ser completamente probado, y los cambios
adecuados deben tomarse en cuenta para los materiales de formacidn. Esto implicara el
uso de los procedimientos formales de control de cambios bajo el control del

propietario del plan.

El mantenimiento del plan es un proceso sencillo. Se comienza con una revisiéon del plan
existente y se examina en su totalidad, realizando cambios a cualquier informacién que
pueda haber variado. En ese instante, se debe volver a evaluar los sistemas de
aplicaciéon y determinar cudles son los mds importantes para la organizacién. Las
modificaciones a esta parte del plan causaran modificaciones consecutivas a los
procedimientos de recuperacion. Sin embargo, esto no deberia verse como un problema
porque probablemente la seccidn de procedimientos tenga que actualizarse de todas

formas debido a otros cambios. Si se han realizado modificaciones al sistema de copias
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de seguridad, hay que cerciorarse de incluir la informacion sobre el funcionamiento del
nuevo o actualizado sistema.

6.2 Periodicidad de los mantenimientos

El mantenimiento del plan se recomienda realizarse Trimestralmente debido a los
cambios constantes que puede afectar la continuidad del negocio. Dicha Gestién de
Continuidad del Negocio de los coordinadores del equipo asegura que el Plan se somete
a una revision mas formal para confirmar la incorporacidn de todos los cambios desde el

trimestre anterior.

Se recomienda ademas que anualmente, el negocio de Gestion de la Continuidad de los
coordinadores del equipo inicie una revision completa del Plan, lo que podria dar lugar a
importantes revisiones a este documento. Estas revisiones se distribuiran a todo el
personal autorizado, que intercambian sus planes de edad para los planes
recientemente revisado. En ese momento los coordinadores proporcionaran un informe
de situacién anual sobre planificacion de la continuidad de la Administraciéon de

Informatica del Comité Directivo.

6.3 Asignacion de responsabilidades para el soporte y mantenimiento

Recomendamos que esta tarea de gestion y realizacion del mantenimiento del plan este
a cargo del equipo de sistemas y soporte Tl conjunto con la direccion de gestion de
continuidad. El propdsito de elegir a estos equipos como responsables se debe a que
estos equipos son los mas importantes en todo el proceso de recuperacién ya que son

los que mantienen el flujo de las operaciones en su curso normal.
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Estos responsables mantendrdn el control general de la continuidad del negocio pero
cada responsable de una unidad de negocio deberd mantener las secciones de la

continuidad de negocios correspondientes a sus areas actualizadas todo el tiempo.

Es importante que los responsables del plan de mantenimiento y del Equipo de
recuperacion del negocio estén totalmente informados de todo cambio aprobado del

plan.

.. . Fecha
Solicitante | Responsable Descripcion .
realizada

Cambios en SAP
Productivo

Cambios de RED

Cambios de
autorizacion

6.4 Revision y evaluacion del mantenimiento

Los planes deben ser actualizados para mantener listas precisas de personal clave,
numero de teléfono, arboles de Illamadas y elementos del plan que puedan verse
afectados por cambios en la estructura de unidades o funciones. El respectivo Jefe de
Departamento y Director, Decano o Vice Canciller (o designado vicerrector o el vice
canciller de asociacién) y la cohorte de Coordinador de revisiéon debe y aprobar el plan

actualizado de, al menos, una periodicidad anual.

Objetivo del mantenimiento se debe a la revisiéon constante de los procesos. A

continuacion les mostramos algunas sugerencias:

eRevisar y cuestionar las suposiciones hechas en el Andlisis del Impacto en el Negocio
acerca del entorno en el que opera la organizacidn para determinar si los imperativos de

tiempo han cambiado desde la ultima revision.
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eRevisar la idoneidad y disponibilidad de aquellos servicios externos que podrian ser
exigidos por una organizacién en momentos dificiles, como la restauracion de activos,
ubicaciones de recuperacion y Subcontrataciones

eRevisar los planes de Continuidad de Negocio para proveedores de componentes cuya
entrega a tiempo es critica para el negocio

eEvaluar si los cambios y enmiendas crean una necesidad de formacién, concienciaciéon

y/o Comunicacion.

6.5 Validacidn de posibles actualizaciones

Para completar y realizar actualizaciones necesarias encontradas en el mantenimiento,
se recomienda un proceso de validacion por la direccion de gestion de continuidad
donde estos estaran encargados de velar por el buen funcionamiento de la continuidad
de negocios. Este proceso de validacion se debe llevar rigurosamente, donde se crea un
documento interno definiendo la actualizacion a realizar, ademas con los departamentos
afectados y el grado de criticidad para la empresas. Este documento debera ser firmado
y sellado aceptando la realizacion de las actualizaciones. A continuacién un ejemplo del

documento interno para la realizacién de actualizaciones.

—

Fecha: Area afectada:
|
Solicitante: Referencia:
. . Cadi Sist ; Mivel de
Descripcion de Actualizacicn D_IED_ . istema Horario Duracion .
Actualizacion afectado Criticidad
Director Continuidad: Gerente de Tecnologia:

Recibido el:

Documentacien Interna
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Capitulo 7: Plan de manejo y comunicacion ante crisis e

incidentes
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7.1 Objetivo

Una situacion que afecta de forma relevante y negativa las empresas tiende a afectar su
imagen. Los expertos dan como un hecho que el desarrollo y supervivencia de una
empresa estd determinada por la imagen que proyecta hacia el exterior y el interior.
Para gestionar y lograr una valoracién positiva del negocio es recomendable la puesta en

marcha de un plan de comunicacion.

La principal finalidad de un plan de comunicacion es determinar y proyectar la imagen
deseada, aquella que nos interesa trasmitir a todos los destinatarios aun en tiempos de

crisis.

Una correcta gestion del plan de comunicacion provee a la empresa de un importante
valor agregado de cara al mercado e incluso como retencién de talentos y un mayor

compromiso del personal.

El plan de comunicacion es una guia normativa que determina las pautas de
comportamiento corporativo ante una emergencia y establece los principios generales
de la gestién de la crisis. Con este plan aplicado para la empresa Quimidomsa se
pretende potenciar la imagen corporativa en todos los niveles, apoyar la labor de los
departamentos de ventas y marketing y proyectar un clima favorable hacia los

productos que oferta. .
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7.2 Etapas de manejo de incidentes

Durante un incidente o crisis se identifica el siguiente ciclo:

COMUNICACION
ORIENTADA
HACIA LA
ORGANIZACION
Y LA IMAGEN

COMUNICAQ@ION

HACIA LA

ORGANMZACION IMAGEN

PRE-CRISIS CRISIS POST-CRISIS

Donde la linea expresa el tipo de comunicacion que se da durante un incidente.

Las siguientes son las fases o etapas que se atraviesan con el el plan de comunicacién

1. Determinar qué queremos conseguir, cuales son nuestros objetivos

2. Decidir a quién vamos a dirigir nuestra comunicacion o informacion

3. Pensar cudl es la idea que queremos transmitir

4. Fijar el presupuesto con el que contamos (En caso de utilizar algin medio publicitario)

5. Seleccionar los medios apropiados y su frecuencia de utilizacién
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La estructura de un plan de comunicacion es determinante para asegurar unas bases
solidas, asi que en sintesis, el plan de comunicacién debe pasar por una primera fase de
analisis, recogida de datos y evaluaciéon de los mismos. Posteriormente, hay que
establecer los objetivos primordiales y las actividades que deben realizarse para
lograrlos, asi como el tiempo estimado y el presupuesto necesario para ponerlo en
practica. Tras su puesta en marcha, sélo nos queda realizar un seguimiento continuo de

los resultados.

7.3 Plan de manejo de crisis

Algunas normas generales de prevencidn que se proponen para situaciones de crisis son:

e Brochures de informacidon general acerca de la compaiiia. (Para repartir a los

clientes que se acercan asi como aquellos que estan perdiendo interés en la
compaiiia)

e Antecedentes de crisis, especialmente dentro del mismo sector de actividad,
para estar documentado y poder realizar una relacién comparativa del escenario
actual de la empresa y hacer referencia a dicho antecedente.

e Casos simulados de crisis con las soluciones formalizadas.

e Undirectorio de periodistas especializados en el campo de accidn de la quimica.

Recomendaciones:

Para abordar un momento de crisis de forma efectiva, es necesario seguir los siguientes
procesos

- Recopilar toda la informacidn posible del estado de la empresa

- Analizar dichas informaciones y cuantificar su valor

- Nunca mentir sobre la informacidn crucial ni ocultar datos para minimizar la situacion.
- No precipitarse por la presion de los periodistas u otros grupos.

- Evitar las lagunas de informacién, comunicando con rapidez.
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- Comprobar el alcance de la crisis.

- Determinar la secuencia y la coherencia de la comunicacién.

- Crear un plan de accidn para el relanzamiento de la imagen corporativa.

Principios estratégicos:

Estrategia de anticipacion: que exige disponer de un plan anticrisis y una actitud
por parte de la empresa de prevencion.

Estrategia del silencio: se trata de no reaccionar o hablar lo menos posible. Se
utiliza especialmente en casos de rumores infundados ayudan a poder ser
extinguirlos (se agotan por falta de respuesta)

Estrategia de Agilidad, es decir, una vez declarada la crisis, la respuesta a la
misma debe ser inmediata. Las primeras veinticuatro horas suelen ser cruciales
Estrategia de la negacidn: niega el incidente acontecido, rechazando el interés
del tema.

Estrategia de transferencia de responsabilidades: culpar de la responsailidad a
un tercero. (Eficaz a corto plazo para ganar tiempo.)

La veracidad, es otro, de los principios incuestionables de la comunicacidon
corporativa y de crisis, en la cual se explica, el hecho de reservar determinada

informacidn en momentos determinados.

El plan de comunicacion de crisis es para utilizarlo durante y después de un desastre.

Debe detallarse como la empresa se comunicard con los empleados, autoridades locales,

clientes y otros durante y después de un desastre.

1. Empleados: Esté preparado para proporcionar a los empleados informacion sobre

cuando, si y como presentarse a trabajar tras una emergencia.

Para esto se debe establecer una red de comunicacién telefénica, una alerta por

correo electrénico o una grabacion telefénica para comunicarse con los empleados.
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2. Gerencia: Se debe proporcionar a los ejecutivos superiores de la compaiiia toda la
informacién pertinente y que sea necesaria para la proteccién de empleados, clientes,
vendedores e instalaciones cercanas.

3. Publico: Es importante mantener informado al publico en general acerca de que se
estan utilizando todos los recursos para proteger a los trabajadores y a la comunidad.
También es importante comunicar que existen planes de recuperacién de las actividades
de la compaiiia.

4, Clientes: Se debe mantener actualizados a los clientes sobre cuando se recibirdn
productos y se reanudaran los servicios, en los casos que corresponda.

5. Gobierno: Informar a las autoridades sobre las acciones que la compaiiia esta
preparada para hacer con el fin de ayudar en el esfuerzo de recuperacion. Se debe

comunicar también con las autoridades locales.

7.4 Mantenimiento del plan de comunicacién

Elaborar e implantar un excelente plan de comunicacion en la empresa, es solo el primer
paso, partir de este momento, se debe velar para que el proyecto se vaya adaptando a

los sucesivos cambios y sea siempre igual de efectivo.

Para que este plan de comunicacidon sea eficiente aun con el paso del tiempo, es
imprescindible llevar a cabo una gestidn que incluya las siguientes actividades basicas:
-Creaciéon y mantenimiento de una politica de comunicacién interna, coherente,
compatible y complementaria con la actual politica de recursos humanos de la pyme.
-Sensibilizar a todos los empleados sobre la importancia que la comunicacion, en este
caso la interna, tiene en la empresa, involucrandola en el desarrollo de las diferentes
etapas que requiera el proyecto.

-Garantizar siempre un plan que mejore de forma sustancial los flujos de comunicacién,

gue sea capaz de crear nuevos canales, y amplie y optimice los ya existentes.
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-Llevar a cabo de forma periédica los diagndsticos necesarios para identificar cuales son
las fortalezas, oportunidades, debilidades y amenazas que forman el clima
organizacional de la empresa

-Elaborar y potenciar todo tipo de mecanismos de participacién que faciliten que cada
persona desde su rol con la empresa, pueda realizar aportes positivos para la ejecucién
efectiva del plan.

-Incentivar el uso de los distintos medios de comunicacidon que existen en la empresa,
como Intranet o los boletines internos. A nivel externo, hay que intentar tener la

maxima presencia en los canales convencionales de informacidn.
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Capitulo 8: Programa de Capacitacion, Concientizacion y

Difusion




Pagina | 148

Capitulo 8 Programa de Capacitacion, concientizacion y Difusion

La columna vertebral de organizacién de la planificacion de continuidad de negocio es el
equipo de administracién de la Continuidad del Negocio. En el caso de una catdstrofe
que afecte la organizacidén, el Equipo de Gestién de Continuidad de Negocio respondera
de conformidad con este Plan y pondra en marcha acciones especificas para la
recuperacion. El Equipo de Gestion de Continuidad de Negocio se llama a la acciéon bajo
la autoridad de la Administracion de Informatica del Comité Directivo que tiene la
responsabilidad de autorizar las acciones respecto de Planificacion de Continuidad de
Negocio. Por este motivo es importante y necesario capacitar al personal implicado para

la realizacion eficiente del plan.

En este capitulo se presentara el desarrollo un plan de capacitacion y de promocion de
conciencia que es apropiado para las necesidades especificas de Quimidomsa. Los
servicios varian de sesiones de capacitacién para personal clave a técnicas innovadoras
para asegurar que todos los empleados estén listos a responder y sepan seguir el

protocolo de un plan después de cualquier tipo de interrupcién.

El objetivo de la capacitacion es:

"Entrenar al personal en los procedimientos particulares a seguir durante el proceso de

recuperacion del negocio”.

Y el alcance de la capacitacion es:

“La capacitacion debe llevarse a cabo de manera detallada y exhaustiva para que el

personal se familiarice con todos los aspectos del proceso de recuperacion. La
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capacitacion cubre todos los aspectos de la seccidén de actividades de recuperacion del

negocio del BCP incluyendo la recuperacién de los sistemas de IT”.

8.1 Definicion de la audiencia y la logistica.

En el mismo orden de la implementacion del plan, los equipos formados se utilizaran con
el mismo esquema para la creacién de los niveles de capacitacion y la audiencia. A
continuacion les detallamos los equipos que seran capacitados:
e Gerenciales
o Equipo de soportes, datos y registros.
o Equipo de tramites Legales.
o Equipo de Recuperacién

o Equipo de coordinacién de medios y prensa

e Recursos Humanos
o Equipo de operaciones de emergencia y salvamento.
o Equipo de seguridad.

o Equipo de coordinacion y reubicacion.

e Sistemas y soporte Tl
o Equipo de almacenamiento y respaldo.
o Equipo de software.
o Equipo de recuperacion de red.
o Equipo de Comunicaciones.

o Equipo de Hardware.

Para dicha realizacién hemos disefiado diferentes niveles de capacitacién para los

grupos nombrados anteriormente. Esto con la finalidad de suplir conocimiento necesario
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para la realizacién del plan de recuperacion de desastre (DRP) de acuerdo al rol

establecido.

La responsabilidad de la gestidén e imparticidon de todas la capacitacion y concientizacién
al personal lo tendra el departamento de Recursos humanos conjunto a la direccion de
gestion de continuidad, donde garantizaran la seguridad y conocimiento al empleado

para la realizacion del plan.

Las capacitaciones son de manera jerarquica y comienza con un curso de induccién al

nuevo personal y luego a cada grupo en especifico.

Una vez organizada la capacitacion a los empleados, se comunicara la agenda de los
programas que se acordaron. Se enviara una comunicacion por separado a los gerentes
de las unidades de negocio avisando sobre las fechas de capacitacion establecidas para
su personal. Se le darad informacion a cada miembro del personal sobre su rol y sus

responsabilidades en caso de emergencia.

Cada capacitaciéon estara documentada, y esta servird a la hora de alglin cambio de
personal a otro nivel de capacitacién, a estos se le entregara copia de dichas

capacitaciones para documentarse hasta que la capacitacién presencial sea realizada.

Las capacitaciones sera revisada y de nuevo impartida en respuesta a cambios en:

elas actividades de negocio que afectan a las prioridades de la Continuidad del negocio

eLa legislacién que afecta a las necesidades de la continuidad del negocio

eLos riesgos para la continuidad de negocios, entre ellos las amenazas y vulnerabilidades

a la seguridad y otros riesgos relacionados con el negocio
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eLos requisitos de la empresa y clientes o socios relativos a la disponibilidad de
informacidn y servicios, donde afecta el plan actual de Recuperacién de desastre.

Esta revision se hard periédicamente para asegurar de que cada cambio realizado en
cualquier unidad de negocio fuese modificado previamente en el plan de recuperacién e

informado a las demas areas posiblemente afectadas.

Los programas individuales de capacitacion y todos los procesos generales de
capacitacion del Plan de recuperacion de Desastre (DRP) serdn evaluados luego de
impartir la capacitacién para asegurar que sean efectivos y aplicables. Esta informacién
sera distribuida entre los capacitadores y los asistentes para que completen los

cuestionarios de feedback.
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De acuerdo al planteamiento anterior, y tomando en consideracién los distintos grupos

para capacitar, se crearon nivel de Capacitacidén para satisfacer las demandas de cada

uno de los grupos. Estos niveles son especificos para cada grupo en particular, excepto

uno que es para todo el personal. A continuacidn se detalla los niveles y el periodo para

su realizacion.

Nivel ___|Audiencia_____|Recurrencia__| Objetivo

Primer Nivel Nuevo personal

Segundo

. Gerenciales
Nivel

Tercer Nivel Recursos Humanos

Sistemas

Cuarto Nivel o Seeria Tl

Una vez

Anual

Semestral

Semestral

Induccién del personal.

Importancia de la continuidad de
negocios. Rol que ocupa en el plan de
recuperacion.

Importancia de la Continuidad de
negocios. Mostrar vulnerabilidades y
controles. Consecuencias
financieras. Herramientas
para contrarrestar Desastres.
Importancia de la Continuidad de
negocios. Controles de seguridad.
Conocimientos de Primeros auxilios.
Procedimientos de emergencias.
Procedimiento de reubicacion.
Importancia de la Continuidad de
negocios. Mejoras y controles a
utilizar. Seguridad en la Red.
Herramientas para contrarrestar
Desastres.
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8.3 Programa de Concientizacion

La instauracién de una Continuidad de Negocio dentro de la cultura de la organizacion
dependera de su integracion con la gestidn diaria y estratégica de la organizacion y su
correspondencia con las prioridades del negocio. Una cultura de continuidad de
negocios garantizara que una organizacion puede:

eDesarrollar un programa de continuidad de negocios de forma mas eficiente

eInculcar confianza en personal y clientes en su capacidad para sobrellevar los
trastornos

eMejorar su robustez con el paso del tiempo al asegurarse de que todas las decisiones
en todos los Niveles toman en cuenta las implicaciones para la continuidad de negocios.

eMinimizar el impacto y la probabilidad de los trastornos

8.4 Programa de difusién
Para lograr estos objetivos se requiere una ardua labor en concientizar a todo el
personal de incluir la continuidad de negocio en la cultura de la empresa. Por ello, se
utilizara varias herramientas para llevar a cabo este objetivo. A continuaciones
recomendamos las siguientes actividades a realizar para la concientizacién y difusidn de
la continuidad de negocios al personal.

e Videos.

e Fondos de pantallas.

e Publicaciones de casos de éxitos.

e Conferencias y seminarios con profesionales de la continuidad de negocios

(Impartidos dentro y fuera de la organizacion)
e E-learning.

e Documentos informativos (Fisicos y en Intranet)
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e Revistas corporativas, boletines, articulos en la revista de la empresa
e Visitas a los emplazamientos de reinicio de actividades y centros de gestidon de

incidentes.

Conclusion

Los cambios positivos que traen consigo la continuidad del negocio, crean un ambiente
de estabilidad y confianza tanto para clientes como para los empleados y duefios de la
empresa. Al implementar el plan de recuperacién la comunicacion de la empresa y las
relaciones interdepartamentales se afianzan, creando un ambiente unién que soporta

los objetivos y metas de la compaifiia.

En el caso de Quimidomsa es se paso de ser reactivo a proactivo, aprendiendo a realizar
las acciones correctivas cuando sea necesario, los empleados aprendieron que actuar
con responsabilidad también ayuda a disminuir el riesgo. Con el plan propuesto la

compaiiia podra facilmente ofrecer una respuesta ordenada ante un desastre.

Finalmente se comprende que la continuidad de los servicios es una labor de todos los

empleados, y en la que cada uno juega un papel vital.
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Apéndices

Apéndice |

1. Seleccidn del titulo y definicion del tema.

Plan de Recuperacion de Desastres (DRP) para el drea de TI, Caso: empresa

Quimidomsa.

2. Planteamiento del problema.

El auge de la tecnologia de informacion en los negocios ha encadenado una dependencia
casi total de los sistemas de informacidon en la mayoria de los procesos y actividades de
las organizaciones. Por este motivo, las organizaciones requieren de sus sistemas, datos
y sus informaciones relevantes puedan ser preservados, aunque no todas las
organizaciones han implementado un plan que le provea la capacidad para restablecer
las operaciones de Tl y de negocio, ante eventos que pudieran interrumpir el

cumplimiento de lograr sus objetivos estratégicos.

Los riesgos asociados son muy altos y la alta disponibilidad exigida por los sistemas de
informacién y de telecomunicaciones ha motivado la necesidad de las organizaciones de
contar con las medidas preventivas adecuadas y con la capacidad para recuperar la

habilidad de entregar productos y servicios en el tiempo adecuado.

Por esta dependencia de TI, cualquier falla podria causar serias pérdidas financieras y
poner en peligro la supervivencia de cualquier organizacién. Para contrarrestar cualquier

amenaza debemos contar con un adecuado plan que reduzca el tiempo de interrupcién
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de los servicios de Tl y garantice la recuperacidon el flujo de informacidon de la

organizacion.

3. Objetivos de la investigacion.
a. Objetivo general.
Disefiar e implementar un plan de recuperacién de desastre para el area de Tl de
la empresa Quimidomsa
b. Objetivos especificos.

e Analizar todos los procesos actuales con la finalidad de revisar si existen
vulnerabilidades y riesgos en alguno de estos.

e Analizar los procesos criticos de la empresa y los de mayor prioridad.

e Definir roles a cada persona que tendran responsabilidades en el proceso de
recuperacion del area de TI.

e Elaborar Politicas y normas para el personal de Tl en relacién al cumplimento y
acople del plan de recuperacioén.

e Capacitar y concientizar al personal sobre el plan de recuperacién implementado.

4. Justificacion de la investigacion.

Cada dia aumenta la demanda de informacion y la realizacién de los procesos y
actividades de la empresa con rapidez y eficiencia, esto a su vez ha creado una
dependencia de la tecnologia de informacién en las empresas. Es por ello que se hace
imprescindible para las mayorias de las empresas contar con una continuidad de
negocios, donde puedan asegurar la disponibilidad de servicios en cualquier catastrofe o
situacién que pueda afectar esta continuidad, ya que la tendencia del mercado actual

son compaiiias que ofrezcan servicios 24 horas o 24/7 de acuerdo a lo requerido.
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Un estudio realizado por Comunicaciones World, demostré que solo un 15% de las
empresas Espafolas estd capacitada para recuperarse de posibles desastres; Para evitar
cualquier situacion que pueda dejar sin funcionamiento a los sistemas informaticos,
cerca de un 11% de las empresas consultadas tienen implementados algun tipo de plan
de contingencia que aseguren la continuidad y la recuperacion de los sistemas. Por otra
parte un 34% de las empresas han matizado que tienen desarrollado un plan de

contingencia de modo orientativo.

El 56% de las empresas entrevistadas tiene elaborado un plan de recuperacion de la
informacidn, pero solo el 15% lo tiene hecho de forma documentada y detallada y el
41% restante lo tiene elaborado sdlo de modo orientativo. El 29% de las empresas,
aungue no lo tengan elaborado, tiene previsto hacerlo y el 10% de las empresas ni
siquiera tiene prevision de realizarlo. Estos datos indican que si se generara algun tipo
de desastre, sdlo un 15% de las empresas estaria capacitado para recuperarse de las

diferentes pérdidas.

Por poner otro ejemplo, reportes del Centro Nacional para la Prevencidon contra
Desastres de Mexico (Cenapred) indican que los huracanes Emily, Stan y Wilma en
México dejaron pérdidas aproximadas de 45,000 Millones de pesos, cifra que, a decir del
organismo, es seis veces mayor al promedio histérico que tiene el pais por desastres de

diversa indole.

Si analizamos a nuestro pais, segun un estudio realizado por la Asociacion Dominicana
de Mitigacién de desastres, Republica Dominicana ha sido impactada desde el afio 1900
al 2004 (104 afios) por fendmenos de magnitud desastrosa. Los fendmenos naturales

gue mas han atacado el pais son los siguientes:

e 20 huracanes, 7 de ellos muy intensos.

e 8inundaciones
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e 4 sismos.

Refiriéndonos a estos fenédmenos, han dejado un saldo aproximado de 10,606 pérdidas
humanas; dafos econdmicos estimados en 109 millones de pesos (Al afio 2004 - 234 mil

ddlares); afectando directamente a 20 mil quinientos noventa y cinco personas.

Las cifras presentan variaciones entre este estudio y otros de la misma indole, porque en
cada caso, lamentablemente, en el pais no se cuenta con las herramientas necesarias

para realizar un adecuado levantamiento de la informacion.

Un Plan de Continuidad del negocio (BCP) resulta de una metodologia aplicada al
interior de la empresa y se usa para crear planes logisticos sobre cdmo una organizacion
debe recuperar y restaurar sus funciones criticas de manera parcial o total después de
sufrir una interrupcion por un desastre o situacion inesperada. También sirve para que la

organizacioén esté lista para futuros incidentes que puedan ponerla en peligro.

Por su parte, un Plan de Recuperacion de desastres (DRP) es el proceso de recuperacion
de datos, incluyendo software y hardware criticos, para que un negocio pueda comenzar

de nuevo sus operaciones en caso de una eventualidad de este tipo.

En tal sentido, es necesario implementar para el area de Tl de la empresa Quimidomsa
un plan recuperacion de desastre (DRP). Este plan de DRP aumentard la confianza y
seguridad en gran medida al personal del departamento de Tl donde tendran mayor
control de la situaciéon de emergencia, teniendo en sus manos las normas vy
procedimientos y ademas las herramientas necesarias para contrarrestar cualquier

amenaza.

5. Tipo (s) de investigacion.

Se desarrollo dentro de la clasificacidn de investigacion documental y explicativa.
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6. Marcos de referencia

a)

Marco tedrico

Plan de Continuidad del Negocio (BCP) es el resultado de la aplicacién de una
metodologia interdisciplinaria, Ilamada Business Continuity Management (BCM),
usada para crear y validar planes logisticos para la practica de como una
organizaciéon debe recuperar y restaurar sus funciones criticas parcial o
totalmente interrumpidas dentro de un tiempo predeterminado después de una
interrupcion o desastre. En lenguaje sencillo, BCP es el cdmo una organizacion se
prepara para futuros incidentes que puedan poner en peligro la organizacién y

su misién basica a largo plazo.

Un DRP (Disaster Recovery Plan), consiste en preparar el area de tecnologia de
informacién para que esta pueda responder adecuadamente a un incidente que
afecte la infraestructura tecnoldgica de la empresa. Este es el complemento
crucial de un buen BCP, este define los pasos a seguir para restaurar el
funcionamiento normal de un proceso. Por lo regular, esta orientado a recuperar
la operatividad de las aplicaciones identificadas como criticas para los procesos
del negocio, en el menor tiempo posible, utilizando para ello recursos vy
procedimientos adecuados, con el enfoque primordial de minimizar el impacto y

el costo de un desastre.

El Analisis del Impacto sobre el Negocio, (BIA) es un andlisis que consiste en tener
conocimientos de las datos mas importantes en la empresa y de mayor prioridad,

estos se clasifica en:

Criticos, vitales, sensitivos y no criticos



b)
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Las fases del BIA son: Identificacidon de procesos, Procesos criticos, Identificacién
de infraestructura, analisis de vulnerabilidades, Impacto de grupo de desastres,

Impacto en costos y tiempo objetivo.

El estandar ISO 27001 contiene las normas que debe seguirse para tener un DRP
adecuado ya que proporciona recomendaciones de las mejores practicas en la
gestion de la seguridad de la informacidn a todos los interesados y responsables
en iniciar, implantar o mantener sistemas de gestion de la seguridad de la

informacion.

Marco conceptual

BCM: Proceso de gestion integral en materia de continuidad. Analiza las
amenazas relevantes y desarrolla para la organizacion un esquema de
resistencia y de respuesta que salvaguarde de forma efectiva los intereses de las

partes.

DRP (Disaster Recovery Plan): consiste en preparar el drea de tecnologia de
informacién para que esta pueda responder adecuadamente a un incidente que

afecte la infraestructura tecnolégica de la empresa.

BIA (Business Impact analysis): Es el andlisis del impacto sobre el negocio,
consiste en tener conocimientos de los datos mas importantes en la empresa y
de mayor prioridad. Es el que cuantifica las consecuencias de una interrupcién

del servicio en cada uno de los sistemas empresariales

RA (Risk Analysis): Es el estudio de las causas de las posibles amenazas, y los

dafos y consecuencias que estas puedan producir.
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Amenazas: Es un fendmeno, proceso natural o situacion provocada por el ser
humano que puede poner en peligro a un grupo de personas, sus bienes y su

ambiente.

Disponibilidad: es la capacidad del funcionamiento ininterrumpido de todos los

servicios y recursos de TI.

Politicas: Es un documento Unico o inserto en un manual de seguridad. Se debe
designar un propietario que sera el responsable de su mantenimiento y su

actualizacidn a cualquier cambio que se requiera

c¢) Marco espacial.
El marco espacial en el que se desarrolla este proyecto es en el municipio de

Haina, provincia de San Cristébal en la empresa Quimidomsa.

d) Marco temporal.
El periodo de ejecucion de este proyecto es desarrollado en el intervalo de

enero-abril 2010.

7. Métodos, procedimientos y técnicas de la investigacion

b) Métodos
Para este trabajo se utilizaron los siguientes métodos:

e Métodos de Observacién: Se realizaran visitas y evaluaciones generales
del drea de TI, y de toda la estructura organizacional empleando la
observacion sistematica, es decir anticipando y conociendo de antemano
los aspectos en los que haremos hincapiés en este proceso de

observacion.
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e Métodos de analisis: Utilizaremos el analisis con el fin de compilar la
informacidn y datos capturados en el proceso de observacion, entrevistas
y demas, con el fin de que nuestra problematica inicial quede totalmente

solucionada o encaminada a hacerlo.

c) Procedimientos:
1. Realizacidn de un analisis y evaluacion de riesgos(RA) en Tl
. Realizacion de un analisis de impacto de negocios (BIA) en Tl
. Realizacidon de la estrategia para el plan
. Elaborar e implementar el plan de recuperacién de desastres.

Definir Estrategias de capacitacion

2
3
4
5
6. Definir Estrategias de pruebas

7. Definir el mantenimiento del plan de recuperacion.

8. Elaboracién del informe final incluyendo recomendaciones vy
conclusiones.

9. Entrega del informe final.
d) Técnicas de la carrera que estudia utilizadas en la investigacion.
Las técnicas utilizadas son las siguientes:

e Entrevistas

e Observacion de las areas de TI.
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Apéndice Il

Controles y Politicas de seguridad existentes en QUIMIDOMSA

DECLARACION DE POLITICA

"Serd la responsabilidad del departamento de Tecnologias proveer la adecuada proteccion y
confidencialidad de toda la informacidn corporativa y de los sistemas de software propietarios,
asi sea centralizado, en almacenaje local, o remotamente, para asegurar la continua
disponibilidad de informacion y programas para todos los miembros autorizados de la empresa,

y asegurar la integridad de toda la informacién y los controles de configuracion”.

1. RESUMEN DE POLITICAS DE SEGURIDAD PRINCIPALES

1.1. Confidencialidad de toda la informacidon debe ser mantenido a través de un discreto y
obligatorio control de acceso.

1.2. Internet y el acceso a otros servicios externos estdn restringidos, solamente el personal
autorizado tendra acceso.

1.3. El acceso para la informacién en todas las laptop debe ser asegurado con encriptacion o por
otro medio, para proveer confidencialidad de la data en caso de pérdida o robo del equipo.

1.4. Solo el software autorizado y licenciado puede ser instalado, Y la instalacion debe de
realizarse por el personal del Departamento de Tecnologias.

1.5. El uso de software sin autorizacion esta prohibido. En caso de que software sin autorizacién
sea descubierto, este sera removido de la estacidn de trabajo inmediatamente.

1.6. La informacién solo puede ser transferida por los propdsitos determinados en la politica
organizacional de proteccidn de data.

1.7. Todos los diskettes y los medios removibles de Fuentes externas deben ser revisadas por un
antivirus antes de ser utilizadas en la organizacion.

1.8. La clave de Windows debe de consistir en una mezcla de al menos 8 caracteres, debe ser
cambiada cada 40 Dias y debe ser Unica.

1.9. Las configuraciones de las estaciones de trabajo, deben ser cambiadas solo por el Personal

del Departamento de Tecnologias.
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1.10. Para prevenir la perdida de disponibilidad de recursos de Tl, medidas deben ser tomadas

para el backup de la data, aplicaciones y la configuracién de todas las estaciones de trabajo.

2. PROTECCION CONTRA VIRUS

2.1. El departamento de Tecnologias De Informacién tendra disponible un software actualizado a
la fecha para el escaneo de los archivos y eliminacion de supuestos virus.

2.2. Los Servidores de Archivos corporativos estaran protegidos con un software de escaneo de
virus.

2.3. Las estaciones de trabajo estaran protegidas con un software de escaneo de virus.

2.4. Todos los antivirus serdn regularmente actualizados con la ultima versién de los parches por
el Departamento de T.I.

2.5. Ningun disco de fuera de la organizacion puede ser utilizado hasta que este no haya sido
escaneado.

2.6. Todos los sistemas seran instalados de una copia original, o una copia maestra limpia con la
proteccién de escritura en su sitio. Solo copias maestras pueden ser utilizadas hasta que el
antivirus sea instalado y actualizado completamente.

2.7. Todas las medias removibles que contengan software ejecutables (extensiones .EXE y .COM)
seran protegidas contra escritura cuando sea posible.

2.8. Todas las demostraciones de los vendedores seran ejecutadas en sus computadoras y no las
de la organizacién.

2.9. Shareware no puede utilizarse, como los shareware son una de las principales fuentes mas
comunes de infeccidn. Si es absolutamente necesario utilizar el shareware, este debe de ser
escaneado completamente con un antivirus actualizado a la fecha antes de utilizarlo.

2.10. El software comercial Nuevo debe ser escaneado antes de ser instalado porque
ocasionalmente suelen tener virus.

2.11. Todos los medios removibles que vengan desde fuera de la organizacién traidas por los
ingenieros o el personal de soporte deben de ser escaneados por el Departamento de T.l. antes
de ellas ser utilizadas en la organizacion.

2.12. Para habilitar la recuperacién de la informacién en caso de un brote de virus, copias de

respaldo deben de tomarse por el Depto. T.I.
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2.13. Administrar y aplicar con firmeza la politica del antivirus de la organizacién y mantener
siempre disponible los recursos para implementarlo.

2.14. Los usuarios deben ser informados de los procedimientos actuales y de las politicas.

2.15. Los usuarios deben ser notificados con incidentes de virus.

2.16. Los usuarios serdn considerados responsables por cualquier rotura de la politica de
antivirus de la organizacion.

2.17. Las politicas y los procedimientos de los antivirus seran revisados regularmente.

2.18. En caso de una posible infeccién con virus, el usuario debe de informar al departamento de
T.l. inmediatamente. El departamento de T.l. debe de escanear la computadora infectada y
cualquier medio removible o cualquier computadora a la cual el virus pueda haberse dispersado

y erradicarlo.

3. CONTROL DE ACCESO

3.1. Todos los usuarios deben de tener suficiente derecho en todos los sistemas para permitirles
a ellos hacer su trabajo. El acceso de los usuarios debe de mantenerse minimo todo el tiempo.
3.2. Las solicitudes de los usuarios para los accesos de los diferentes sistemas, deben de hacerse
a través del sistema de soporte del Depto. de T.I.

3.3. Nadie debe tener acceso ilimitado en ningun sistema. El Depto. de T.l. controlara las
contrasefias de los servidores y de la red y las contrasefias de los sistemas serdn asignados por el
administrador de sistemas en el departamento del usuario final. El administrador de sistemas
serd responsable por el mantenimiento de la integridad de la informacién del departamento del
usuario final y por la determinacién de los accesos de los usuarios finales.

3.4. El acceso para la red/servidores y sistemas deben de ser con el usuario de administrador de
sistemas y cuando sea posible con un nombre de usuario Unico y contrasefia Unica.

3.5. Los nombre de usuario y claves no deben de ser compartidos por usuarios.

3.6. Los nombre de usuario y claves no deben de ser escritos.

3.7. Los nombre de usuario consistiran de el primer nombre seguido de la primera letra del
apellido.

3.8. Todos los usuarios tendran una clave alfanumérica de cbmo minimo 8 caracteres.

3.9. Las contrasefias de Windows expiraran a los 40 Dias y deben de ser uUnica.
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3.10. La deteccion de intrusos sera implementada donde sea posible. La cuenta del usuario serd
bloqueada después de 3 intentos erroneos.

3.11. El departamento de Tecnologias serd informado con anticipacion de todos los empleados
que dejen de laborar con la organizacién. El Depto. de Tecnologias deshabilitara al usuario de
todos los sistemas.

3.12. La contraseina del administrador de la Red, y los servidores debe de ser resguardada en un
lugar seguro en caso de emergencias o desastres.

3.13. Auditoria debe de ser implementada en todos los sistemas para registrar los intentos de
entrada fallidos, intentos correctos y cambios hechos a todos los sistemas.

3.14. El Personal del Dpto. de T.I. no se logueara como root en ningun sistema UNIX, LINUX, pero
podra utilizar el comando su para obtener privilegios administrativos.

3.15. La contrasefia por defecto en los sistemas como Oracle y SQLServer debe de ser cambiada
después de la instalacién.

3.16. En los sistemas UNIX y LINUX, el privilegio para rlogin, ftp, telnet, ssh sera restringido para
el personal del Depto. de T.1.

3.17. Solo si es necesario se le dard acceso a los usuarios al Shell Prompt de UNIX o LINUX.

3.18. Archivos de sistemas deben de tener la maxima seguridad implementada que sea posible.
Donde sea posible los usuarios solo deben tener privilegios de lectura y escaneo de directorios,

los archivos seran sefialados como solo lectura para prevenir que se borren por accidente.

4. SEGURIDAD EN LA RED DE AREA LOCAL (LAN)

e HUB & Switches
4.1. Los equipos de la LAN, hubs, bridges, repeaters, routers, switches estardn en un gabinete
seguro. El cuarto donde estaran el gabinete estara cerrado todo el tiempo. El acceso al cuarto
del gabinete/rack sera restringido solo para la entrada del Dpto. de T.I. Cualquier otra persona o
contratista que requiera acceso a cuarto del gabinete/rack debe de notificar al Dpto. de T.I. para
gue la supervisidon necesaria sea arreglada.

e Estaciones de Trabajo
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4.2. Los usuarios deben de cerrar o bloquear su seccidn cuando dejen sus estaciones de trabajo
en cualquier momento. Alternativamente las estaciones de trabajo de Windows deben de ser
bloqueadas.
4.3. Todas las estaciones de trabajo que no se estén utilizando fuera del horario de trabajo,
deben de ser apagadas.

* Alambrado
4.4. Todo el alambrado debe de estar Documentado
4.5. Todos los puntos de red que no estén en uso, deben de ser desactivados.
4.6. Los usuarios no deben de poner o almacenar ningun articulo sobre el cableado de la red.
4.7. Cableado redundante debe de ser usado donde sea necesario.

* Software de Monitoreo
4.8. El uso de software analizador de LAN y analizador de paquetes esta restringido y solo el
Depto. de T.I. puede utilizarlos.
4.9. Los analizadores de Paquetes y de LAN deben de ser guardados con seguridad cuando no se
estén utilizando.
4.10. Sistemas de deteccidn de intrusos seran implementados para detectar acceso no
autorizado a la red.

e Servidores
4.11. Todos los servidores se almacenaran en un lugar seguro y bajo llave.
4.12. El acceso a las consolas de los servidores y a los Disks/tapes deben de ser restringidos para
el uso exclusivo del personal de Tecnologias.

¢ Seguridad Eléctrica
4.13. Todos los servidores deben de ser instalados con un UPS que incluso acondicione el
suministro de energia.
4.14. Todos los Hubs, bridges, repeates, routers, switches y cualquier otro equipo critico de la
red, debe de suministrarsele energia acondicionada de un UPS.
4.15. En caso de que haya una falla en el suministro principal de energia eléctrica, el UPS debe
de tener suficiente energia para mantener la red y servidores operativos hasta que el generador
encienda.

4.16. Todos los UPS deben de probarse periédicamente.
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e Administracién de Inventario
4.17. El departamento de T.I. debe mantener un inventario completo de todos los computadores
y el software en uso en toda la compaiiia.
4.18. Auditoria anual seran llevadas a cabo para determinar las copias de software no
autorizados y los cambios no autorizados en el hardware de los equipos.

e Infraestructura Fisica
4.19. La inclusion de equipos personales dentro de la red de la empresa o dentro del dominio de
la empresa, deben de ser aprobados por el Gerente del Dpto. de Tecnologias.
4.20. La reparacidon y/o mantenimiento de equipos personales por el personal del Dpto. de
Tecnologias, debe de ser autorizado por el Gerente del Departamento.
4.21. La compra y/o desecho de equipos del Dpto. de Tecnologias, deben de ser aprobados por

el Gerente del Depto. De Tecnologias.

5. SEGURIDAD ESPECIFICA DE SERVIDORES

5.1. Esta seccidn aplica para los servidores Windows, UNIX, LINUX y NOVELL.

5.2. El sistema operativo debe de estar actualizado a la fecha y parchado regularmente.

5.3. Los servidores deben de ser escaneados diariamente por un antivirus.

5.4. Los servidores deben de estar encerrados en un cuarto seguro.

5.5. Donde sea apropiado la consola del servidor puede ser activada.

5.6. Las contrasefias de administracion remota debe ser diferente a las contrasefias del admin/
administrator/root.

5.7. Los usuarios que posean privilegios Admin/Administrator/root deben ser limitados a
miembros entrenados del Depto. de T.I.

5.8. El uso de las cuentas Admin/administrator/root deben de utilizarse lo menos posible.

5.9. La asignacion de seguridad equivalente que le de a un usuarios el mismo privilegio que otro
usuario debe de ser evitado donde sea posible.

5.10. El acceso a la data y las aplicaciones deben de ser limitado por controles de accesos.

5.11. Deteccién de Intruso y bloqueo deben ser habilitados.

5.12. Las facilidades de auditoria deben de ser habilitadas.
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5.13. Los usuarios deben de bloquear o cerrar la seccién cuando se alejen de su estacién de
trabajo.

5.14. Todas las estaciones de trabajo que no estdn en uso fuera del horario de trabajo, deben de
ser apagadas.

5.15. Todas las cuentas deben de tener asignada una contrasena de por lo menos 8 caracteres.
5.16. El nUmero de conexiones concurrentes debe de ser limitada a 1.

5.17. En ciertas areas los usuarios deben de ser restringidos a loguearse en horas de trabajo

solamente.

6. SEGURIDAD ESPECIFICA DE UNIX & LINUX

6.1. Acceso directo del root debe ser limitado para el uso solo de consola.

6.2. El personal de Dpto. de T.l. que requiera acceso con el root debe de utilizar el comando
“su”.

6.3. El uso de una cuenta root debe de ser utilizada lo menos posible.

6.4. Todas las cuentas de UNIX y LINUX deben ser protegidas por contrasefias.

6.5. SSH serd restringido solo para el personal autorizado.

6.6. El acceso a la data y a las aplicaciones sera limitado por el ACL.

6.7. Los usuarios no tendran acceso al nivel su($).

6.8. Todas las cuentas tienen que tener una contrasefia asignada de por lo menos 8 caracteres.

6.9. Los usuarios deben de cambiar su clave cada 40 Dias.

7. WIDE AREA NETWORK SECURITY

7.1. Las Redes de drea local inaldmbricas deben de utilizar los métodos mas seguros de
encriptacion y autenticacion disponibles.

7.2. Los usuarios no instalaran sus propios equipos inaldmbricos bajo ninguna circunstancia.

7.3. Dial-in médems no deben de utilizarse. Un tunel VPN es la opcién predeterminada.

7.4. Todos los Bridges, Routers and Gateways deben de mantenerse bajo llave en un drea
segura.

7.5. Los protocolos innecesarios, se deben de eliminar de todos los routers.
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7.6. El método preferido para conectarse desde fuera de la empresa es el VPN, utilizando PPTP o
L2/IPSEC.

7.7. Todas las conexiones hechas desde fuera de la red, deben ser registradas.

8. TCP/IP & SEGURIDAD DE INTERNET

8.1. Las conexiones permanentes al internet deben hacerse por medio de un Firewall y/o proxy
para regular el trafico de la red.

8.2. Las conexiones permanentes a otras redes externas, deben de ser a través del Firewall para
regular y asegurar el trafico de la red.

8.3. El equipo de red debe ser configurado para cerrar las secciones invalidas.

8.4. Cuando los usuarios se conecten por VPN, estas conexiones deben ser situadas en el DMZ o
en una red no segura fuera del firewall.

8.5. Las estaciones de trabajo que accedan al internet, deben de hacerlo a través del Proxy de la
organizacién y a través del los filtros de contenido.

8.6. Todos los emails entrantes deben de ser escaneados por el filtro de contenido, el antivirus y

el antispam de la organizacion.

9. SEGURIDAD EN EL SISTEMA DE VOZ

9.1. El puerto de mantenimiento de la PBX serd protegido por una contrasefia segura.

9.2. La contrasefia de administrador de la PBX se debera cambiar cada 40 dias.

9.3. Se llevaran registros de llamadas para todas las Ilamadas salientes.

9.4. Se llevaran registros por usuarios de llamadas para las llamadas de larga distancia nacional.
9.5. Se llevaran registros por usuarios de llamadas para las lamadas a celulares.

9.6. Se llevaran registros por usuarios de llamadas para las llamadas de larga distancia
internacional.

9.7. Los buzones de voz deben de tener una contrasefia con un minimo de 4 caracteres.

9.8. La contrasefia nunca debe ser la misma que el nimero de la estacion.

9.9. El buzdn de correo cerrara la seccion luego de tres intentos fallidos con la contrasefia.

9.10. Las cuentas telefonicas deben de ser revisadas periédicamente para evitar consumos

injustificados.
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Apéndice Il

Cuestionario
Analisis de
Nombre:
Impacto del Cargo:
. Departamento:
Negocio
Fecha:

Favor responder cada pregunta de acuerdo a las informaciones de la empresa.

1. Los procesos de negocio ¢Cuales son los procesos que tiene a cargo la unidad de
negocios? Cuanto tiempo usted cree que debe durar para recuperarse cada proceso

sefialado?

2. Atrasos- Para cada proceso anterior, ¢cuanto tiempo tomard (en horas) a manejar

los procesos para cada dia del tiempo de inactividad?

3. Informes Regulatorios-éSe tiene algun informe reglamentario requerido? Escriba el
nombre del informe, el receptor, la frecuencia, y el tipo de penalidad (Cantidad, si

los hubiera).

4. Complejidad de la restauracidon: defina la complejidad para la restauracién(seiiale)

Facil recuperables Algo recuperable Dificil de recuperar Muy dificil recuperarse.
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5. Interrupcion de la tolerancia Bajo el peor de los casos, icuanto tiempo (horas o
dias) su unidad de negocio podria ser completamente paralizadas antes de que
hubiera una significativo impacto en la muestra en su conjunto, las unidades de

negocio, socios comerciales, regulador cumplimiento?

6. Perfil Impacto Mensual - Por cada mes, definir la gravedad de la interrupciéon donde
0 = Sin impacto, 4 = Impacto severo.

¢Qué tipo de impacto para cada uno de los de arriba: financieros, operativos y otros?

7. Impacto que los factores operacionales-Para los siguientes impactos operativos,
definir el la gravedad del impacto, donde 0 = sin impacto, 4 = severo impacto.

Operacion Valor

Flujo de Caja

Ventaja Competitiva
Confianza del cliente
Reportes financieros
Imagen del negocio
Moral del Empleado
Servicio al Cliente
Comisiones
Proveedores
Entidades Regulatorias

Otros
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8. Impactos financiero acumulativos estimado por dia-Estimar los recursos financieros
impacto en su unidad de negocio en el peor de los emitidos por dias o semanas
como la siguiente manera:

9. La confianza en las comunicaciones-ldentificar la dependencia de la pérdida de las
comunicaciones, tales como teléfonos, correo electrdnico, etc,
donde 0 =sin impacto, 4 = severo impacto.

10.Otras cuestiones y preocupaciones-ldentificar cualquier problema o preocupacion
relacionada con la recuperacién de su unidad de negocio que no se han discutido.
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Apéndice IV

Cotizaciones de Hardware para estrategias

PROPUESTA
ECONOMICA

CLIENTE COMENTARIOS

Quimidomsa
Ho esta Incluido el Servicio de Instalacion.
Republica Deminicana

Atencion: Ryan Corominas
Propuesta Fecha Teléfono Fax Consultor
EVA4400-01
CANT DESCRIPCION PRECID UND Us$ TOTAL
1 HF EVA4400 146GE HDD Field Starter Kit 43.218.27 43,218.27

Unidad de almacenamiento: 14858, 15K rpm, Fibre Channel.

N® de unidades: 8 incluidas

Controlador de almacenamiento: 2 H5V3I00

Enclosure Type(Tipo de receptaculo): Admiten hasta 8 carcasas M8412

Sistemas operativos compatibles: HP-UX; HP OpenVMSE; Linus; Sun
Solaris; Windows® Server 2003 Standard Edition (32 bits/zG4);
Windows® Server 2003 Enterprise Edition (32 bits/x84; WindowsE
Server 2008 Standard Edition (32 bits/xG4); Windows® Server 2002
Enterprise Edifion (32 bits/x84); Windows® Server 2008 Server Core;
Widware; Novell MetWare; IBM ALK Apple Mac 05 X

EVA4400 Startertr Kit JW Supp: 1 Unidad

HF 24A High Voltage US/JP Modular POU: 2 Unidades
HF PCI-X 2.0 1Port 4Gb Fibre Channel HBA: 4 Unidades
HF 2m Multi-mode OM3 LCILC FC Cable: 4 Unidades
Warranty: HP 3y Support Plus 24 SVC

Sub-fotal| 4¢,210.27
COMDICIONES: Citros Gastos -
- Forma de Paga: 5% con la orden, S0% contra entrega. ITBIS 720608

- Tiempo de Entrega: 25 dias.

- Precios Vilidos por: 7 dias RGN 53614.35 |
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QUOTATION /
COTIZACION
QUOTE/Cotizacion #: 123
Customer #Cliente #: 3652356

Date of Quote/Fecha de Cotizacion:

Customer/Cliente: Quimidomsa

Envio v Mangjo:

Subtotal / Subtotal: $1,932.51
Tax/Impuesto: $0.00
Shipping and Handling / $353.00

Total Number of System Groups /
Total de grupos en la cotizacion:

&ll amounts shown are in US Dollars / Los precios son en dolares de los Estados Unidos

Bassa Unit 1 Unidad baza:

Quad Core Xeon X3363 Processor2xeM Cacha, 2 B3GHZ 1333MHZ FSBE for
PowarEdgs R300 [223-£133)

Memory | Mamoria:

248 DDRZ, BETMHZ, 8x4GE Dual Ranked DIMMs (311-8354)

Video Mamory | Memorla Video:

Riger wit 2 Slofs: 2 PCI ExprxB slods (320-6326)

Hard Drive | Disco Durne:

T50GE 7.2k RPM Sarlal ATA 3Gbps 3.54n Cabled Hard Drive [341-6087)

Oparating Sy=tem ! Slatema Oparativo:

Mo Operafing Syetem (420-5320)

HIC \ HICITar| gta ds red:

On-Board Dual Glgablt Network Adapter (430-2008)

CO-ROM or DVD-ROM 1| Bahla de CD-ROM o DVD-
ROM:

BX DVD-ROM Driv &, Internal SATA [313-6118)

Sound Card | Tarjefa de Sonldo:

Bazel (313 5114)

Spaakers | Parlantes:

Chassls with Cabled Hard Driv eand Non-Radundant Pow er 5 Upplylor PowsIEOge
R300 [330-0305)

Documantation Disketta | Disketts De
Documantacion:

Dall Management Conaole [330-5280)

Documentation Dizketis | Disketts De
Documantacion:

Electronlc Documantation and OpanManage DVD KIt (330-0312)

Agdiional Siorage Products | Productos
Adiclonales Da almacena)e:

Ta0GE T.2K RPM Sarlal ATA 3GDps 3.54n Cabled Hard Drive [341-6087)

Feature | Caracierisca:

Ldddn SASEIR RAID Controller (SATA/SAS Controller) which supports 2 Hard
Dirlwes - RAID 1 (341-6341)

Feature | CaractarisGea:

Bliding RapldiVersa Ralla and Cable Managemant Arm, Univaeraal [341-3030)

Sarvice | Serviclo:

Drall Hanow are Limited Warranty Plus On Site Service Extendad YR (312-2788)

Sarvice \ Senviclo:

Bazlc: Busineze Hours [5X10) Next Businezs Day On SHs Hardwars Limitsd
Warranty Repalr Init ¥ (314-1800)

Sarvice | Serviclo:

Dall Hanow are Limited Warranty Plus On Site Service Inital YR (312-2347)

sarvice \ Serviclho:

DECLUINED CRITICAL BUSINESS SERVER OR STORAGE SOFTWARE SUPPORT
PACKAGE-CALL YOUR DELL SALES REP IF WPGRADE NEEDED [312-236T)

Sarvice | Serviclo:

Baslc: Business Hours [5X10) Next Business Day On SHs Hardwara Limitad
Warranty Repalr YR Ext (314-2342)




