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Resumen ejecutivo

El siguiente trabajo se desarrollo en la Empresa Méndez Ramirez y Asociados la
cual se encarga de resolver casos legales con un grupo de profesionales en

materia de derecho.

En el trabajo se realiz6 una investigacion sobre los elementos para el disefio de
un sistema de informacion, asi como se realizé también el disefio de dicho

sistema para la Empresa Méndez Ramirez y Asociados.

Durante la investigacion se observaron diversos problemas dentro de la Empresa
entre los cuéles el mayor es el tiempo que se toma el realizar una blusqueda de un
expediente en especifico. Esto ocurre debido a que el almacenamiento de los

documentos no esta debidamente organizado.

El uso de archiveros para el almacenamiento de los documentos es comun y esto
provoca que la Unica habitacion habilitada para esto apenas tenga espacio para el

movimiento dentro de ella.

El objetivo de este proyecto fue disefiar un sistema de informacion el cual elimine
los problemas detallados anteriormente y proporcionar a la Empresa un apoyo

tecnoldgico para todas sus actividades relacionadas con los archivos legales

Debido a estos problemas se propuso y disefié un sistema de informacion el cual
digitaliza los documentos y los almacena en una base de datos la cual facilita el

manejo y busqueda tanto de casos pendientes o de casos ya completados.
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Dentro del disefio propuesto no sélo se centra en la digitalizacion de los
documentos sino también en la integracion de otras areas de la Empresa asi

facilitando el crecimiento y desarrollo de dicha Empresa.
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Objetivos

Objetivo General

Disefiar un sistema de informacién para la gestion y localizacion de
expedientes en la Empresa Méndez Ramirez y Asociados en la ciudad de

Santo Domingo, Republica Dominicana 2015.

Objetivos especificos

Describir un sistema para la gestion automética de expedientes legales
Identificar los procesos nativos de la Empresa

Organizar la pos-aprobacién de documentos en los casos

Definir el proceso de pre-aprobacion de documentos

Explicar la busqueda de informacién para los casos

Mencionar el proceso de clasificado de casos juridicos

Indicar los documentos necesarios para el inicio de un caso
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Introduccién

En un sistema de informacion se manejan los datos importantes y de uso general
de la Empresa. Dentro de estos sistemas el uso de computadoras para el
procesamiento de los datos es fundamental asi como el uso de programas

especializados para estos fines.

En la actualidad las operaciones diarias dentro de la Empresa Méndez Ramirez se
llevan a cabo de forma manual, sin el uso de algun sistema informatico. Debido al
volumen de expedientes que a diario se maneja, los cuales han superado los 2000
expedientes, ha habido una lentitud en el proceso y esto ha provocado un
aumento de un 23% en el tiempo de resolucion en varios casos y el descontento

de las Empresas asociadas a la firma.

El disefio del nuevo sistema ayudara a la buena gestion de los expedientes asi
como su facil ubicacion dentro del espacio fisico, disminuyendo més de un 20% el
tiempo total y un 90% el tiempo de busqueda, ademas de que los empleados

podran utilizar el tiempo para realizar otras tareas.

La Empresa Méndez Ramirez y Asociados es una firma de abogados que inicio
sus gestiones para el area legal a principio de la década del 2000s. Desde sus

inicios, el buffet se ha manejado bajo el mismo mecanismo.

Tras mas de 10 afios de servicio, Méndez Ramirez y Asociados muestran con su

nombre una carrera de éxito en el ejercicio del derecho en Republica Dominicana.
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Es una firma de abogados y notarios que ofrece un servicio personalizado

garantizando asi que cada cliente obtenga el resultado deseado.

Como firma, Méndez Ramirez y Asociados cuenta con fieles clientes que confirma
la calidad del servicio y la eficiencia en los trabajos realizados. La firma cuenta
con mas de 2000 clientes los cuales han solicitan varios de los servicios

regularmente.

Méndez Ramirez y Asociados cuenta con 11 empleados dentro de sus
instalaciones afiadiendo otros 40 mas que operan fuera de esta, entre los que se
incluyen los abogados, notarios, secretaria, oficial administrativo y el mensajero.
El area fisica del bufet se encuentra repartida entre este personal. Ademas cuenta
con un area dedicada al archivo en el cual se guardan los registros de todos los

casos procesados en la Empresa.

El sistema propuesto ser4d capaz de controlar toda la informacion y los
movimientos de cada uno de los expedientes, de modo tal que queden registrados
los cambios hechos y se pueda generar un historial del mismo. Ademas, el
sistema tendrd uso de plataformas web para consultar informacién desde

cualquier parte del mundo.

La Empresa tendra la ventaja de mantener los expedientes disponibles y bien
asegurados, ya que el sistema se conectara a una plataforma web donde estara
alojada la base de datos. Esto quiere decir que la Empresa no tiene que
preocuparse por pérdida de documentos fisicos por robo, maltrato, fuego o

desastres naturales (terremotos, inundaciones, etc.), porque los tendra de manera
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virtual. Asimismo, la plataforma web contendra toda la proteccién necesaria para

gue los datos se mantengan seguros.

Un aporte de mucha importancia para la Empresa, es que el sistema contara con
una herramienta de control y deteccion de errores. Esta herramienta tendra la
capacidad de encontrar expedientes duplicados y notificarlo. También podra

mostrar los expedientes vencidos y listar los prOximos a expirar.

Los clientes Asociados tendran la ventaja de hacer uso y verificar todos los
trabajos legales acordados entre la Empresa y dicho cliente, ya que el sistema
tiene la opcion de compartir los expedientes con los clientes mediante una
plataforma web sin permitir que el cliente pueda modificar o visualizar los
expedientes de otros. El cliente podra ingresar a un area de actualizaciones en la
plataforma web, donde podra ver todas las novedades pertenecientes a sus casos

legales.

Esto podré ocasionar que la Empresa gane un incremento de hasta un 40% en los
clientes mensuales y ocupe un mejor puesto con relacion a la competencia,
siendo una de las muy pocas compairiias en el pais que cuenta con una estructura

digital de esta magnitud.

La investigacion tendra como objetivo Disefiar un Sistema de informacién para la
automatizacion y gestion de expedientes de la Empresa Méndez Ramirez y

Asociados, Republica Dominicana, 2015.
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Este proyecto estara estructurado en ocho capitulos. El capitulo uno tendra una

descripcion de la Empresa detallando los servicios de esta y sus objetivos.

En el capitulo dos se describe los aspectos fisicos y de infraestructura del

almacenamiento de documentos y el criterio para el almacenamiento de estos

En el capitulo tres se desarrolla los aspectos tedricos sobre los sistemas de
informacion y en el tipo de sistema a utilizar durante la propuesta de esta

monografia.

En el capitulo cuatro se describe el proceso de analisis y disefio de sistemas y las

herramientas que son utilizadas durante el proceso.

En el capitulo cinco se mencionan los conceptos basicos de bases de datos, sus

tipos y los elementos para su manejo.

En el capitulo seis se habla sobre la seguridad informatica y sus aspectos mas

importarte a considerar para la propuesta del sistema.

En el capitulo siete se detallan los elementos de los Sistemas de Informacion

Geogréfica que debemos considerar para la propuesta

En el dltimo capitulo, el nimero ocho, se hablaran sobre los aspectos generales

de la propuesta y un mapa conceptual de como estara estructurada.
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Capitulo I.-

La Empresa



Sobre la Empresa

En este capitulo se conoceran los objetivos de la Empresa Méndez Ramirez y
Asociados la cual es el objeto de estudio de esta monografia, conociendo durante
el capitulo una breve historia de esta, su mision, vision, valores y su estructura

organizacional.

1.1 Descripcion de la Empresa

Fig. 1.1 Logo de la Empresa

Fuente: Méndez Ramirez & Asociados

La Empresa Méndez Ramirez y Asociados es un grupo de profesionales del
derecho, comprometidos con la excelencia en el ejercicio de la abogacia en la
ciudad de Santo Domingo. La Empresa presta sus servicios desde finales del afio
2004 teniendo asi ya 10 afios en funcionamiento, en la actualidad cuenta con 15

abogados los cuales operan bajo la misma asociacion.
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Méndez Ramirez y Asociados ofrece en la actualidad varios servicios legales y en
un futuro ampliard su cartera servicios de la rama administrativa y en el derecho

mercantil.

Sus oficinas se encuentran ubicadas en el sector de Piantini en la calle Del
Seminario en el segundo piso de Plaza Milenium en la ciudad de Santo Domingo,

Republica Dominicana.

1.2  Mision

Ser un solido y rentable proveedor de servicios legales para nuestros clientes, en
el mercado local e internacional. Cumplimos nuestra funcion social garantizando la
satisfaccion de nuestros clientes, empleados y accionistas, apoyados en el
desarrollo de nuestro capital humano para brindar en todo momento a nuestros
clientes una moderna tecnologia, conforme a los méas altos estandares de

desarrollo.

1.3  Vision

Ser el grupo de servicios legales predominante para la Republica Dominicana, con
un crecimiento rentable, que permita satisfacer las necesidades de nuestros
clientes, a través de nuestro capital humano, capacidad tecnoldgica, reputacion,

marca y el conocimiento de las necesidades de nuestros clientes.
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1.4 Valores

1.4.1 Compromiso

Compromiso de proporcionar oportunidades de crecimiento personal y liderazgo.

Compromiso de calidad y servicio con nuestros clientes.

1.4.2 Excelencia

Se distinguen por entregar un servicio de calidad con una pasion por el éxito de
nuestros clientes. Se resalta a la innovacién a través de nuestras practicas de

negocios y servicios al cliente.

1.4.3 Respeto

Respeto a nuestros clientes, empleados y a sus ideas.

1.4.4 Innovacion

Creamos e innovamos permanentemente. NOS ocupamos por innovar y por crear

nuevas alternativas que satisfagan las multiples necesidades de nuestros clientes.

1.4.5 Trabajo en equipo

Somos un equipo de trabajo con alto sentido de cooperacion, fraternidad y apoyo,
que unimos sus talentos, de manera armonica para lograr las metas trazadas para

beneficios de nuestros clientes y nuestros accionistas.
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1.5 Organigrama de la Empresa

Actualmente la Empresa Méndez Ramirez y Asociados la dirige el fundador y
actual presidente de esta. Supervisando todas las actividades legales con la
ayuda de la secretaria general. Una estructura de 30 profesionales del derecho
dedicados a areas especificas, se encargan de los casos y un equipo de personas

gque proveen el apoyo a las investigaciones y envio de documentos.

Presidente
Secretaria
.. Derecho .
Mensajeria Investigacones
Procesal

Figura 1.2 Organigrama de la Empresa
Fuente: Propia




1.6 Servicios Ofrecidos

La Empresa Méndez Ramirez y Asociados tiene sus servicios divididos en 4 areas

fundamentales, dentro de ellas se encuentra la variedad de servicios que ofrece la

Empresa, entre los cuéles se pueden destacar los siguientes

Civil Penal Mercantil Laboral
Contratos Querellas Creacion de Despidos
(215) (350) Empresas (160)

(30)
Herencias Denuncias Impugnacién de Sanciones laborales
(67) (370) acuerdos sociales (45)

(50)
Desahucios Delitos cometidos Ampliacién y Modificacion de
(140) por menores disminucion de condiciones de

(180) capital trabajo
(85) (300)

Inmatriculaciones

Accidentes de

Compra-venta de

Igualdad laboral

(35) trafico Activos (30)

(480) (300)
Compralventa de Asistencia en Contrato de Juicios laborales
Inmuebles comisaria representacion (60)
(467) (60) (150)
Divorcios Juicios inmediatos Contrato de agencia | Indemnizaciones
(260) (130) (20) (90)

Tabla 1.1 Servicios ofrecidos por la Empresa junto a la cantidad de casos en el 2014.

Fuente: Propia
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La Empresa Méndez Ramirez y Asociados en sus inicios en el afio 2004
obtuvieron una cantidad de 600 casos, la cual fue aumentando a medida que
fueron pasando los afos hasta llegar a su ultimo tope de 3,219 casos para el afio

2014.

Historial 5 anos

2989 2857
1864

2004 2010 2011 2012 2013 2014 2015

Figura 1.3 Comparativa de los casos realizados por la empresa en los ultimos 5 afios
Fuente: Propia

1.7 Marco regulatorio

La Empresa Méndez Ramirez y Asociados esta instituida por la ley No. 479-08' y

cumple con el cédigo de trabajo? con respecto a los empleados.

Los honorarios en la Empresa Méndez Ramirez y Asociados estan regidos por la
ley No. 3023 sobre honorarios de los Abogados siguiendo todas las normas

dictadas por esta ley.

1 Mas informacién ver : https://www.dgii.gov.do/legislacion/leyesTributarias/Documents/479-08.pdf
2 Mas informacién ver: http://codigodetrabajo.do/wp-
content/uploads/2013/09/Codigo_Trabajo_Republica_Dominicana.pdf
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Resumen de capitulo

En este capitulo se dieron a conocer los aspectos generales de la Empresa en la

que se desarrolla esta monografia enfocandonos en su mision, vision y valores.

Conociendo también el crecimiento que ha obtenido Méndez Ramirez y Asociados

hasta la fecha y cantidad de casos que recibe por servicios ofrecidos.

3 M3s informacién ver:
http://www.comisionadodejusticia.gob.do/phocadownload/Biblioteca_Virtual/Abogados/Ley%20302,%20s
obre%20honorarios%20de%20los%20abogados.pdf
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Capitulo II.-

Administracion de documentos en la Empresa

Méndez Ramirez y Asociados.
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2.1 Estructurafisica del almacenamiento de documentos

En este capitulo se conoceran los aspectos de la planta fisica de la Empresa y los
métodos de custodia para los documentos almacenados dentro de su sede. Se
mostraran los criterios que actualmente existen para mantener almacenados los

documentos y expedientes sobre casos ya completados.

2.2 Estructura fisica del almacenamiento de documentos

La planta fisica de la Empresa s6lo permite que se habilite una pequefia area la
cual no tiene espacio suficiente para los archivos en los cuales estan
almacenados los documentos. Muchos de los documentos impresos han caido al
suelo debido a la falta de espacio y los archivos méas alejados a la entrada no

pueden ser accedidos facilmente.

O

Almacen

12 m cuadr
ficina
ficina
Entrada

)

.

Oficina Principal
23 m cuadr

%
3
O

(D

> D\
Q

Arriba

Espacion sin uso
26 m cuadr
ib:

Figura 2.1 Diagrama de la planta fisica de la Empresa mostrando el area de almacenamiento y el espacio sin
utilizar.
Fuente: Propia



2.3 Aspectos de seguridad fisica

La seguridad fisica del acceso a los documentos es practicamente nula con
relacion a la importancia y delicadeza de la informacion contenida en dichos

documentos

El acceso al area so6lo esta limitado por una puerta la cual no tiene ningun tipo de
seguridad a parte de la cerradura basica que tiene. La misma habitacion contiene
una ventana la cual no tiene ningun tipo de seguridad y es facilmente

quebrantable.

2.4 Documentos que se custodian

Los documentos almacenados en esta area son de alta importancia para los
casos que se encuentran en ejecucion y muchos de los documentos son

originales de los cuales no existen copias.

Informacién vital de los clientes se encuentra almacenada en los documentos
custodiados y la pérdida de esta podria tener un efecto legal grave hacia la

Empresa

Dentro de los documentos custodiados se encuentra las actas entregadas por los
clientes asi como archivos de historial e informacion delicada de estos. No solo se
almacenan documentos relacionados con los clientes sino también documentos

referentes a la Empresa y a los mismos empleados
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2.5 Criterios para el almacenamiento

La decision para el almacenamientos de los documentos no esta delimitada,
cualquier empleado tiene acceso y puede almacenar los documentos que crea

necesario y puede haber mucha duplicidad de estos.

Las operaciones diarias de la Empresa y cualquier nuevo caso que sea recibido

son almacenados siempre al final del dia sin importar la prioridad del caso.

Resumen del capitulo

En este capitulo se conocid sobre el aspecto de la empresa el cual sera objeto de
estudio la administracion de documentos. Los detalles sobre cuéles documentos
son almacenados fisicamente y que posterior a la implementacién del sistema

seran digitalizados para mayor seguridad frente a cualquier amenaza.

Definicion del acuerdo

Aprueba — ’
P Comunicacion al cliente

Secretaria clasifica

Cliente presenta solucitud

Rechaza Comunicacion al cliente

Figura 2.2 Descripcion del proceso actual de clasificacion de casos entrantes en la Empresa.
Fuente: Propia.
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Capitulo IlI.-

Sistemas de Informacion
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Sistemas de informacion

Los sistemas de informacion son la parte primordial de la informatica en la
Empresa, con estos se pueden unificar los recursos humanos con los recursos
tecnolégicos de la Empresa brindando asi un mayor campo de vision para los

ejecutivos y el personal general sobre la informacion y progreso de las Empresas.

3.1 Concepto de Sistemas de Informacién

En los Sistemas de Informacién un conjunto de elementos interactian entre si
para apoyarse en el cumplimiento de determinadas tareas. Dentro de estos
sistemas se recibe, almacena y procesa la informacién con el fin de dar un
resultado para la toma de decisiones. Dentro de estos no necesariamente
interactuan el software y hardware sino que también el recurso humano el cual le

da un fin a la informacién procesada por el sistema.

Para Cohen & Asin (2000), “Un sistema de informacion es un conjunto de
elementos que interacttan entre si con el fin de apoyar las actividades de una
Empresa o negocio. En un sentido amplio, un sistema de informacion no
necesariamente incluye equipo electronico (hardware). Sin embargo, en la

practica se utiliza como sinénimo de “sistema de informacion computarizado”.

En todo Sistema de Informacién los datos son procesados de diferentes formas
con el fin de llegar a un informe de éstos o para ser utilizados en otros procesos.

Aln se consiga un resultado final dentro de los Sistemas de Informacién existe un
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proceso de retroalimentaciéon o “Feedback” en el cual los datos procesados son

comparados con los resultados esperados desde un principio.

Retroalimentacion

Procesamiento

Informacion

Almacenamiento Final

Procesos
/Informes

Figura 3.1 Funcionamiento de los sistemas de informacion.
Fuente: Propia

3.2 Evoluciéon de los Sistemas de Informacioéon

Los Sistemas de informacion han ido cambiando con el paso de los afios
constituyéndose en una parte importante y vital de todas las empresas sin
importar el tipo de estas. Estos son tan importantes dentro de las empresas que
son llamados sistemas de informacion estratégicos y se utilizan para la toma de

decisiones.
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Etapas de la evolucion de los sistemas de Caracteristicas
informacion

Iniciacion e Introduccién de la informatica en la
Empresa

e Aplicaciones informaticas orientadas a
la mecanizacién y automatizacion de los
procesos ordinarios

e Escaso gasto en informatica y escasa
formacién del personal

Contagio e La aplicacién de las tecnologias de
informacién originan resultados
espectaculares

e Difusion de las tecnologias de
informacion en todas las areas de la
Empresa

e Aumenta la cualificacion del personal

e Existe gran descoordinacion y poca
planificacién en el desarrollo de los
sistemas de informacion

Control e La alta direccion de la organizacion se
preocupa de los sistemas de
informacion como consecuencia del alto
costo en ellos

e Centralizacion de los proyectos de
inversiéon en tecnologias de informacion

Integracién e Se controla el incremento del gasto

e Se produce la integracion de los
sistemas de informacion existentes en
las distintas areas de la empresa

e Mejora y perfeccionan los sistemas de
informacion

Administracién de la informacion e Elsistema de informacién adquiere una
dimensién estratégica en la empresa

e Descentralizacion de ciertas
aplicaciones informaticas

Madurez e Desarrollo de los sistemas de
informacion en los niveles superiores de
la organizacién apareciendo los
sistemas estratégicos de informacién

e Adquiere gran importancia la creatividad
y la innovacién

Tabla 3.1 Etapas de evolucién de los sistemas de informacién mostrando las caracteristicas
durante cada una.
Fuente: (Nolan & Gibson, 1974)
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Tanto la automatizacion de los procesos en los sistemas de informacidon como su
utilizacion en el apoyo para la tomas de decisiones ha ido cambiando con el paso

del tiempo adquiriendo un lugar importante dentro de todo los niveles de gerencia.

3.3 Principales tipos de sistemas de informacion

Los sistemas de informacion puede estar presentes en varias areas de una
empresa apoyando la toma de decisiones y el manejo de los datos. Asi como los
sistemas de informacion deben brindar soporte a todas las areas de la empresa

deben adaptarse a dichas areas para poder explotar al maximo su uso.

Siguiendo esta linea los sistemas de informacion pueden dividirse en diferentes

tipos, dependiendo del nivel organizacional de la empresa que lo utilizara.
3.3.1 Sistemas Transaccionales.

Estos son la base de toda organizacion, son sistemas los cuales proporcionan un
apoyo a nivel operativo para las empresas automatizando las tareas diarias de la

empresa.

Los sistemas transaccionales particularmente se encargan de recopilar,
almacenar y procesar la informacion obtenida por la empresa mediante las
transacciones diarias de esta. La informacion que es almacenada mediante estos
sistemas de informacion es posteriormente utilizada por los otros sistemas de
informacion ya sea para la evaluacion del desempefio de la empresa como para la

toma de decisiones en planes futuros.
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3.3.2 Sistemas de apoyo a las decisiones.

Este tipo de sistema se especializa en el estudio y comparaciéon de un conjunto de
variables con el fin de darle soporte a la gerencia media en la toma de decisiones

utilizando ademas escenarios o diferentes alternativas para los procesos.

3.3.3 Sistemas Estratégicos.

Estos se desarrollan en la Empresa con la finalidad de lograr ventajas
competitivas, a través del uso de las tecnologias de informacion, debido a que
buscan ventajas respecto a los competidores y una forma de hacerlo es

innovando o mejorando productos y procesos.

3.3.4 Sistema de Informacion Gerencial.

Este tipo de sistema proporciona la informacién a la gerencia tanto alta como
media en el momento que se le necesita. La informacion que puede ser
necesitada para los gerentes son los datos de las operaciones de la Empresa que

posteriormente se utilizaran en otros sistemas para la toma de decisiones.
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Figura 3.2 Piramide organizacional de los sistemas de informacion.
Fuente: Propia

3.4 Pruebas del sistema

Los sistemas de informacibn en sus primeras etapas pueden ser muy
generalizados en lo que se refiere al uso dentro de la empresa debido a esto
muchas veces se cometen errores tanto humanos como por parte de los sistemas

provocando pérdidas de informacion y monetarias.
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Resumen del capitulo

En este capitulo se conocieron los sistemas de informacion, como han
evolucionado dentro de las empresas con el paso del tiempo y los tipos en cuéles

pueden dividirse.

Dentro de la empresa objeto de estudio el sistema unificard y automatizara varios

de los servicios que actualmente son realizados manualmente.

Usuarios -
Servidores

Estacién de trabajo

Impresoras

Celulares Inteligentes

Scaners

Bases de Datos

Figura 3.3 Integracidn de elementos por parte de los Sistemas de Informacion.
Fuente: Propia
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Capitulo V.-

Analisis y disefio de sistemas
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Analisis y diseio de sistemas

En todas las empresas los procesos que dan vida a esta, siempre deben de estar
en un constante proceso de cambio con el fin de eliminar pasos erréneos e
innecesarios. Debido a esto los analistas de sistemas se encargan de verificar los
procesos dentro de la empresa y el estado actual de estos, con el Unico propésito

de mejorarlos, esto solo si es necesario.

El andlisis y disefio de sistemas no es necesariamente el automatizar los procesos
de la empresa ya que durante el analisis puede haber detalles los cudles decidiran

si es factible 0 no una mejora, dentro de ese proceso.

4.1 Ciclo de Vida del Software

El ciclo de vida de un software, es todo el proceso necesario para desarrollar un
determinado software, desde el propio inicio hasta la etapa final. El ciclo de vida
del software lo que busca es poder agotar las etapas que dan vida al software
mismo, desde la propia concepcién de la idea del software hasta que este esta
disefiado, implementado y funcionando. El ciclo de vida del software es un
proceso sumamente importante, ya que garantiza el refinamiento del software,
evitando asi que se produzcan errores innecesarios y poder cumplir con los

objetivos y requerimientos con los que se concibio el software.
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4.2 Modelos de disefio de sistemas

Los modelos de disefio de sistemas son técnicas que se utilizan para mejorar y
agilizar el proceso de desarrollo del sistema aplicando las normas vy
estandarizaciones que se han realizado hasta la fecha de actualizacién del

modelo.

4.2.1 Modelo en cascada

Este es el modelo bésico para el desarrollo de software y a partir de este se
inician los demas modelos. En su forma mas simple el modelo en cascada
establece que el desarrollo del software se puede hacer siguiendo una secuencia

de fases en las cuéles se han establecido objetivos particulares.

REQUISITOS

DISENO

IMPLEMENTACION

VERIFICACION

MANTENIMIENTO

Figura 4.1 Estructura modelado en cascada. Cada etapa cumple objetivos especificos que luego
de completados pasan en forma de documentacién hacia la siguiente fase.
Fuente: Propia
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Las actividades que componen cada fase buscan cumplir con las metas
establecidas previamente. Al final de cada fase se recopila la documentacion para
garantizar que los objetivos fueron cumplidos y luego esta documentacion pasa a

la siguiente fase.

4.2.2 Modelo en espiral

En el modelo de desarrollo de software en espiral se realizan las diversas
actividades en forma iterativa, es decir que se ejecutan determinadas actividades
y luego de que se culminen se verifican los resultados y vuelve a ejecutarse un
bucle de actividades para corregir las debilidades resultantes del bucle anterior.
Este modelo se denomina en espiral porque los bucles de actividades forman en
conjunto una especie de caracol, en el cual la amplitud representa el avance del

proyecto y la longitud representa los costos alcanzados.
4.2.3 Modelo incremental

El modelo incremental es un modelo de disefio de sistemas informéticos en el cual
se realizan varias iteraciones del proceso de desarrollo del sistema, con la
particularidad de que en cada iteracion se genera un sistema funcional. Este
modelo tiene la ventaja de que permite que el cliente final tenga interaccion con el
producto, de forma de que no se impaciente tanto y de que sirva de

retroalimentacion para el acabado del producto.
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o ENTREGA
ANALISIS DISENO CODIGO PRUEBAS ELEMENTO 1

- ENTREGA
ANALISIS DISENO CODIGO PRUEBAS ELEMENTO 2

o ENTREGA
ANALISIS DISENO COoDIGO PRUEBAS ELEMENTO 3

Figura 4.2 Modelo incremental. En este modelo se realizan varias iteraciones que generan un
sistema funcional.
Fuente: propia

La idea del modelo incremental es que en cada iteracion se produce todo un ciclo
de desarrollo de software para generar un sistema funcional, y a medida de que
se realiza cada iteracion se van incluyendo funcionalidades que en conjunto le

daran el acabado final al sistema, segun requerimientos previamente establecidos.

4.3 Teécnicas para el disefio de sistemas

Para apoyar eficazmente el proceso del diseiio de sistemas es importante usar
técnicas recomendadas para enriquecer y dar apoyo de calidad en el proceso

completo.
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4.4 Técnicas de recoleccidon de informacion

En este punto se distingue la entrevista. La entrevista es la recoleccion de datos
gue se obtiene cara a cara entre el analista y el personal que realiza el proceso a
documentacion. La entrevista puede ir desde lo mas casual hasta lo mas formal,
igualmente el lugar donde esta se realiza ya que puede ser en una oficina
ejecutiva como también en un é&rea operaria. A continuacion algunas

recomendaciones esenciales al momento de realizar una entrevista:

e Defina el objetivo.

e Establezca los temas.

¢ Elija la fuente: area administrativa, persona a entrevistar.
e Seleccione documentos.

e Planee su entrevista: procedimiento, vigor, tiempo y material.

4.5 Técnicas paraladescripcion de flujos

En este punto destaca el analisis de Entrada-Salida. El andlisis de entrada y salida
toma en cuenta los objetivos y el resultado per se de un sistema y los insumos
necesarios para cumplir con esos objetivos y generar los resultados, no tomando
en cuenta los procesos internos para transformar los insumos en objetivos y
resultados. Un ejemplo practico de esta técnica seria definir que en una llamada
telefénica el objetivo es poder comunicarse con el destinatario y que el resultado
es una conversacion, teniendo como insumo de entrada un emisor, un aparato

telefénico, un receptor y una linea.
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4.6 Técnicas parala descripcion de procesos

En este punto resalta la técnica del espafiol estructurado. Esta técnica es un
subconjunto del lenguaje espafiol mezclado con la programaciéon estructurada,
haciendo uso de sustantivos y verbos. La finalidad del espafiol estructurado es
poder describir de forma precisa y entendible las diversas actividades presentes
en un diagrama de flujo de datos. El espafiol estructurado consta de un conjunto
de verbos, asi como de estructuras de control (que vienen heredados de la

programacion estructurada) y de elementos pertenecientes al diccionario de datos.

4.7 Administracion de proyectos informaticos

La administracion de proyectos informaticos es el proceso y conjunto de técnicas
mediante el cual se desarrolla el proceso de cambio o mejora de un sistema
determinado de mano a un presupuesto y un cronograma establecido
previamente. La administracion de proyectos informéticos parte de una serie de
problemas que dan sentido al desarrollo del proyecto. El proyecto como tal debe
ser examinado Yy seleccionado cuidadosamente, no buscando con él la valoracion
personal ni la exaltacidbn dentro de la organizacion afectada, sino mas bien

buscando cumplir objetivos bien claros y con un valor agregado.
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Un buen proyecto se administra de la mejor forma posible siempre que desde el
inicio todo el personal afectado participe en la seleccion del proyecto, porque el
cambio o mejora propuesto afecta no so6lo a una persona sino a toda la

organizacion.

Kendall (2001), considera cinco criterios especificos para la seleccion de

proyectos:

e Contar con el respaldo de la administracion.

¢ Que sea el momento oportuno para comprometerse con el proyecto.

e La posibilidad de mejorar la obtencién de los objetivos de la organizacion.

e Que sea practico en términos de recursos para el analista de sistemas y la
organizacion.

e Que el proyecto valga la pena en comparacién con las demas formas en

gue la organizacién podria invertir sus recursos.

Estos cinco criterios son basicos en su totalidad para la buena administracion de
un proyecto informético, ya que desde inicio del proyecto debe contarse la
participacion y el apoyo de la administracion, de lo contrario, no tendriamos

respaldo con suficiente peso para poder dar la aprobacion del proyecto.
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4.8 Diagramas de flujo

El diagrama de flujo de datos es la representacion grafica de un proceso dentro de
una organizacion. La razon principal del diagrama de flujo es poder representar de

una manera clara y llana el flujo de los procesos dentro de una organizacion.

Los diagramas de flujo son tan sencillos que utilizando sélo 4 simbolos basicos el

analista puede hacer una representacion grafica de procesos complejos.
Existen cuatro ventajas principales en el uso de los diagramas de flujos de datos:

e No hay que comprometerse demasiado pronto con la implementacion

técnica del sistema.

e Permite comprender con mas detalle la capacidad de interrelacién de los sistemas y

subsistemas.

e Se puede comunicar el conocimiento del sistema actual a los usuarios por medio de

diagramas de flujo de datos.

e Se puede analizar un sistema propuesto para determinar si se han definido

los datos y procesos necesarios
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INICIO

Leer un numero A
Leer un numero B

Multiplicar Ay B

Almacenar AxB en archivo
RESULTADO.txt

Figura 4.3 Diagrama de flujo. Este diagrama representa un programa que multiplica dos valores, a
y b para luego almacenar el resultado en un archivo.
Fuente: Propia.

Uno de los aspectos esenciales de los diagramas de flujo es que la formulacién
gréfica de los procesos es independiente a los aspectos fisicos y técnicos de los
procesos. En otras palabras, se puede hacer un diagrama de flujo de un proceso
sin tener en cuenta que base de datos se usara, 0 que tipo de servidor o marca
servird de porte para el sistema. Inclusive el diagrama se desarrolla inicialmente
sin tomar en cuenta el orden secuencial de las etapas del proceso, ya que en

analisis posteriores se hace el ordenamiento secuencial.
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4.9 Diccionario de datos

El diccionario de datos como su nombre lo indica es un diccionario donde se
definen de manera estandar el significado de los términos de los datos en el
disefio de los sistemas. El diccionario de datos es sumamente importante durante
la etapa de disefio, ya que a través de este es que se mantienen la consistencia
de los datos durante el proceso. El diccionario de datos es compilado y mantenido

por el analista desde el inicio del proceso de disefio.

El valor agregado del diccionario de datos radica en que mantiene la consistencia
de los términos durante el proceso de disefio del sistema. Tomando un ejemplo
practico, si nos imaginamos que en un sistema se guarda el sexo de un empleado
como M en un registro, pero como “Masculino” en otro registro y “L” en un tercer
registro entonces no se mantiene la consistencia, lo cual puede traer mal
funcionamiento en el sistema o no cumplir con los requisitos establecidos
previamente, ya que puede ser tedioso mantener la consistencia de los datos de
forma manual. Existen los diccionarios de datos automatizados, los cuales se
encargan de mantener la consistencia cruzando los elementos de datos para

poder realizar los cambios en todo los programas que los utilizan.
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Resumen del capitulo

En este capitulo se desarrollaron los elementos del andlisis de sistemas con el
propésito de mostrar las partes mas importantes del ciclo del desarrollo del

software.

El modelo incremental seria el mas adecuado para el desarrollo del sistema

propuesto para la Empresas Méndez Ramirez y Asociados.

Ramirez

sy Mercantiles
Analisis

Requerimientos de Abogadps

Penales

Requerimientos de Empleados

Base de Datos

Figura 4.5 Esquema de evolucion de andlisis en la Empresa Méndez Ramirez y Asociados.
Fuente: Propia
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Capitulo V.-

Bases de Datos
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Bases de datos

Como se ha mencionado siempre los datos son la parte mas importante dentro de
toda empresa, motivo por el cual es indispensable que se tome el tiempo
requerido para desarrollar la base de datos, debido a que es donde se almacena

todo tipo de informacion tanto referente a las empresas y a los clientes.

5.1. Concepto de Bases de Datos

Las Bases de Datos, no son mas, que agrupaciones de datos almacenadas de
forma organizada en una estructura establecida previamente. Se puede decir que
desde un punto de vista mas técnico, las bases de datos es un sistema
conformado por elementos de almacenamiento y software que permite el acceso

directo y la manipulacion de los datos.

5.2. Elementos de las Bases de Datos

Las bases de datos son sistemas no sélo conformados por los datos, sino que

también poseen otros elementos que ayudan a su funcionamiento.

A grandes rasgos, los componentes de una base de datos se pueden dividir en

Datos, Software, Recurso Humano y Hardware.
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5.2.1.Los datos

Este es el componente fundamental de toda base de datos, es el que da la razon
de ser de las mismas. Los datos son almacenados en la base de datos siguiendo

una estructura estandar para luego poder acceder a ellos.

5.2.2.El Software

El software es el encargado de hacer la gestién de los datos a almacenar, ademas
de proporcionar la estructura y los mecanismos necesarios para poder brindar
servicios de consulta de los datos almacenados, independientemente de las
aplicaciones que se conectaran a la base de datos. A los “software” encargados

de esta gestion se les llaman Sistemas Gestores de Bases de Datos (SGBD).

5.2.3.Recurso Humano

Para poder disefiar y mantener una base de datos se necesita de personal
capacitado, el cual tendra la labor de disefiar la base de datos acorde a las

necesidades y luego mantenerla funcionando en 6ptimas condiciones.

5.2.4.Hardware

Al igual que cualquier otro software, los sistemas de bases de datos requieren de
hardware sobre el cual se instalen y que les brinde la plataforma para poder

ejercer sus funciones.
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5.3. Tipos de Bases de datos

Existen varios tipos de bases de datos, ya que existen diversas necesidades y
variedades de caracteristicas que las cumplen o no. Los tipos de bases de datos

mas implementadas al dia de hoy son los siguientes:

5.3.1.Bases de Datos Jerarquicas

Este tipo de base de datos establece un modelo jerarquico entre los datos, en el
cual los registros de informacién se almacenan en una estructura donde un nodo
padre desprende uno o varios nodos hijos. Teniendo un ejemplo practico, en este
tipo de bases de datos podemos tener almacenado en un medio fisico un nodo
Computadora, del cual se desprenden los nodos PC, Servidores, Tablet y demas

dispositivos.

Este tipo de bases de datos tiene como desventaja principal la inconsistencia de
los datos, ya que es posible borrar un nodo padre y dejar los nodos hijos
relacionados. La ventaja primordial de este modelo es que es especialmente Uutil

con aplicaciones que manejan gran volumen de informacion y muy compartida.
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5.3.2.Bases de Datos Transaccionales

Este tipo de bases de datos se caracteriza porque tiene como Unico objetivo
realizar transacciones a alta velocidad sin preocuparse por la redundancia de
datos ni la replicacion de la misma. Las operaciones se realizan en una sola
transaccion, lo que quiere decir que si existe un error en una operacion entonces
se rechazan todas las operaciones de la misma transaccion, esto permite tener

consistencia en los datos. Normalmente se utilizan en sistemas bancarios.

5.3.3.Bases de Datos Orientadas a Objetos

Este tipo de base de datos se caracteriza porque estd orientada a objetos, es
decir, almacenan objetos en los cuales se guardan caracteristicas y estados. La
razén basica de este tipo de base de datos es que en los tipos de bases de datos
convencionales existe cierto problema para representar algunas informaciones, lo
cual esta resuelto con las bases de datos orientadas a objetos. Ademas de esto,
cuando una aplicacion se integra con las bases de datos orientadas a objetos en
ambos elementos se utilizan las mismas clases, por lo que no hay que hacer una

adaptacién adicional.

La limitante de este tipo de base de datos es que no existe mucha experiencia de
la misma, ya que este tipo de base de datos es muy reciente y por tanto la

experiencia en el mercado no abunda.
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5.3.4.Bases de datos relacionales

Estos tipos de base de datos cumplen con el modelo relacional, guardan la
informacion en tablas y cada tabla almacena registros, que no son mas que datos
que se relacionan uno con otro. Este es el tipo de base de datos mas utilizado hoy
en dia pues permite representar una gran cantidad de informacion, ademas de
gue es ligeramente manejable y existe mucha experiencia en el mercado, tanto

para la implementacién como para el soporte.

5.4. Modelo de datos

El modelo de datos de un sistema de gestion de base de datos no es méas que el
modelo que determina como se almacenaran los datos en la base de datos, la
relacion que guardan los datos entre si y la forma en que seran procesados. El
modelado de datos permite darle abstraccion a la base de datos y es parte

fundamental en el disefio de esta.

Para el modelo de datos tenemos dos modelos: modelo entidad — relacion y

modelo relacional:

5.4.1.Modelo entidad —relacioén

Este modelo formula el modelado de la base de datos en base a entidades que se

relacionan una con otra. Cada entidad del modelado representa una entidad del
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mundo real, y cada una de ella consta de ciertos atributos. Al final, cada entidad

estara relacionada a otra y contendra los atributos que la caracterizan.

(1.7)

Desarrolla

Abogado

Contiene

*‘1)

Documentos

Figura 5.1 Ejemplo de modelo Entidad-Relacion donde se muestran las relaciones entre varias
entidades.
Fuente: propia

Entidad: Dentro del modelado una entidad es la representacién de una entidad
del mundo real. Cada entidad contiene ciertos atributos, los cuales estan formados

por valores fijos que son llamados dominios dentro del modelo.

Abogados

- Mombre: char

- Telefono: int

- Documento identidad: int
- Especializacion: char

Figura 5.2 Ejemplo de una Entidad con sus atributos correspondientes.
Fuente: Propia
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Relacion: Esta establece como se relacionan cada una de las entidades dentro
del modelo. El mapeo de las relaciones se pueden dar de diversas maneras, y las

cardinalidades de mapeo establecen la cantidad de asociacion entre cada entidad:

Cardinalidades de mapeo:

Uno a uno

Uno a muchos

e Muchos a uno

Muchos a muchos

[\ DA D\
|'III |I - III' "III [EH—=——{". ] \ -_'I HII'|
|| | |‘ ". ﬂ\ ||

\ | \ ATa 1/
O U ¥

ia) {b)

Figura 5.3 Correspondencia de cardinales ejemplos de uno a uno y uno a muchos.
Fuente: (Henrry E., 2002)
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Figura 5.4 Correspondencia de Cardinales ejemplo de muchos a uno y muchos a muchos.

Fuente: (Henrry E., 2002)

5.4.2.Modelo relacional

Este modelo esta basado en la légica de predicado y defina una tabla como una

relacion N-aria.

Las particularidades de este modelo son las siguientes:

La informacion es guardada en tablas llamadas relaciones

e Las relaciones pueden ser normalizadas.

e En relaciones normalizadas, los valores guardados son valores atdmicos.
e Cada linea de la tabla contiene valores Unicos

e Cada columna en relacién contiene valores del mismo dominio
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5.5. Bases de datos relacionales

De acuerdo a lo definido en el punto 5.3.4, las bases de datos relacionales son
aguellas que cumplen con el modelo relacional, de tal manera que guardan los
datos organizadamente y relacionados en forma de registros, los cuéles a su vez
son guardados en tablas. Este tipo de base de datos es las més utilizada puesto
gue no permite la duplicidad de registros y mantiene la coherencia de los datos, y

por tener mucho tiempo en el mercado hay vasta experiencia en el manejo de ella.

Las caracteristicas principales de la base de datos relacional son las siguientes:

e La base de datos estd compuesta por varias tablas o relaciones
e No pueden existir dos tablas con el mismo nombre o registro

e Cadatabla es a su vez un conjunto de registros

A continuacion se describen los conceptos basicos que dan definicion a las bases

de datos relacionales:

Campo: Los campos son las columnas que componen una tabla y almacenan un

mismo tipo de datos para cada registro del cual forman parte.

Registros: Los registros son los conjuntos de campos que se relacionan entre si,
de esta forma tendremos un registro formado por varios campos pero dichos

campos no se relacionan directamente con otro registro.
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Tabla: La tabla es un objeto dentro de la base de datos que contiene todos los

registros que se relacionan entre si.

Relacion: Son los vinculos que existen entre las diferentes tablas en una base de

datos, de modo que hace posible trabajar entre ellas.

Campo clave: Es un campo dentro de una tabla cuyo valor es unico, de modo que

este campo puede identificar Unicamente el registro al cual pertenece.

Integridad referencial: La integridad referencial es aquella propiedad de las
bases de datos relacionales que permiten mantener la coherencia entre los datos
de la misma, de modo que un registro dentro de una tabla, siempre estara

relacionado a otro dato dentro de la base de datos.

5.6. Lenguaje SQL

Los datos estdn almacenados en la base de datos, pero es necesario un
mecanismo para manipularlos, ya sea extraerlos en algun formato particular o
modificarlos. Por la razén anterior es que se ha estandarizado un lenguaje
universal para trabajar con los datos de las bases de datos relacionales, es el

lenguaje SQL (Structured Query Language).
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El lenguaje SQL es un lenguaje que usa palabras derivadas del inglés de una
forma estructurada y altamente legible, de forma que la intencion final de la
instruccion SQL es muchas veces intuitiva. Algunas de las sentencias SQL mas

usadas para la manipulacion de los datos son las siguientes:

SELECT: esta sentencia se emplea para seleccionar los registros de una tabla

gue cumplan con el criterio de filtro especificado
INSERT: esta sentencia es usada para insertar datos dentro de una tabla.

UPDATE: esta sentencia es utilizada para modificar los datos contenidos dentro

de una tabla.

DELETE: esta sentencia es utilizada para borrar datos de una tabla, los cuéles

cumplen con un criterio especifico dentro de la misma sentencia.

5.7. Sistemas gestores de bases de datos

Para poder manejar la informacion almacenada en una base de datos no
podemos hacerlo disponiendo Unicamente de la base de datos, ya que la misma
no ofrece los mecanismos de tratamiento de la informacion, ademas de que es
necesario asegurar ciertos aspectos al momento de tratar la informacién. En este
punto es donde viene a jugar un papel clave los Sistemas Gestores de Base de
Datos (SGBD o DBMS). Un SGBD es un software especializado que tiene como
finalidad gestionar la informacion de una base de datos, ademas de darle
mantenimiento a la base de datos misma. Sin un sistema gestor de base datos, no

seria posible almacenar ni tratar la informacién de una base de datos.
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/ Sistema Gestor de Base de Datos\

Aplicaciones
/ Cliente

Docuemntos

Empleado

Correo J

Administrador

Figura 5.5 Introduccién a los DBMS ejemplo de varias aplicaciones y diferentes usuarios
Fuente: Propia

Los sistemas gestores de base datos tienen como finalidad cumplir los siguientes

objetivos:

Independencia de los datos: La independencia de los datos tiene como finalidad
hacer los programas independientes de los datos, haciendo posible que la
estructura de datos pueda cambiar sin necesidad de cambiar los programas que la

acceden

Seguridad e integridad: Uno de los objetivos de los sistema gestor de base datos
es lograr cierto grado de seguridad dentro de la base de datos, es decir que los
SGBD pueden controlar los usuarios que manipulan la informacién dentro de la

base de datos. Ademas de lo anterior, también se tienen como objetivo mantener
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la integridad de los datos (mantener los datos fuera de errores) aungue esto no

siempre es posible.

Redundancia minima: otro objetivo de los sistema gestor de base datos es
mantener controlada la redundancia, esto indica que se debe tratar de no repetir la

misma informacion en lugares distintos.

En el mercado existen varios gestores de bases de datos, entre los cuales
podemos citar los mas implementados como son Microsoft SQL Server, IBM DB2,
Sybase Ase y Oracle, siendo este ultimo el méas robusto, confiable y costoso a la

fecha.

Debido a los altos costos que representa la implementacién de una base de datos
bajo Oracle, la complejidad de su implementacién y recursos de hardware
necesarios, se ha elegido Microsoft SQL Server como sistema de base de datos
para el sistema automatizado de expedientes. El gestor de Microsoft aunque no es
tan robusto es factible a muchos niveles, tanto a nivel de costos como de

requerimientos de conocimientos para implementacion.
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5.8. Computacion en la nube

Antes de hablar de computacion en la nube definiremos el término “nube” el cual
representa de forma gréfica el esquema del Internet y se aplica con el fin de
otorgarles acceso a equipos electrénicos que cuenten con la conexion a este. El
fin principal de la computacion en la nube es lograr el acceso a la data desde

cualquier tipo de dispositivo que cuente con conexion a internet.

La computacién en la nube es una tecnologia muy utilizada, uno de los servicios
en los que se aplica esta tecnologia es el correo electrénico. Esto representa el
esquema que aplica la computacién en la nube, brindando en cualquier momento
el acceso a la informacion que contiene la cuenta con tan solo disponer de un

equipo con acceso a internet.

Servidores Sistemas externos

4

&

Geolocalizacion

>

Clientes

Figura 5.6 Computacién en la nube ejemplo de integracion de varios
dispositivos y sistemas en un sélo punto.
Fuente: Propia
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Resumen del Capitulo

En este capitulo se pudo conocer lo concerniente a las bases de datos, elementos
qgue las componen y los tipos de estas asi como también las operaciones que se
realizan dentro de las bases de datos. Ademas se definieron los sistemas de
administracion de bases de datos los cudles se encargan de mantener la union de
datos entre las aplicaciones y los usuarios. Como solucién de alta disponibilidad la

computaciéon en la nube es la mejor forma de administrar los datos.

La aplicacion de la computacion en la nube como solucion de negocio para
Méndez Ramirez y Asociados pone a su disposicion una solucién donde tanto
sus clientes y empleados podran acceder a la informacion de sus casos sin ningun

tipo de problema en cualquier lugar que se encuentren.

&4

Datos Internos .
Sistema de la empresa

Firewall

Figura 5.7 Esquema de datos para el sistema propuesto en Méndez Ramirez y Asociados
Fuente: Propia
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Tal como es planteado en el esquema anterior los datos de la empresa seran
solamente accesados por el sistema de la empresa el cual gestionara los roles de
los usuarios. Una conexién con ESRI* proporcionara la base de datos geoespacial
para la localizacion de los abogados y las bases de datos gubernamentales

proporcionaran los datos de las personas o casos.

4 ESRI es un proveedor internacional de aplicaciones de software de Sistema de Informacién Geogréfica, SIG
web y gestion de geodatabase. Mas informacion véase: http://www.esri.com/
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Capitulo VI.-

Seguridad Informatica
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Seguridad Informética

La Seguridad informética, se encarga de proteger el activo mas importante en una
organizacion, la informacion. Las organizaciones deben permitirles a asociados y
proveedores acceder a sus sistemas de informacion con la finalidad de agilizar los

procesos de la Empresa.

En tal sentido la seguridad informética busca que los recursos con los que cuenta

una organizacién sean usados para los fines que fueron disefiados.

6.1. Concepto de seguridad informatica

La seguridad informatica, también conocida como seguridad de tecnologias de
informacion, es una disciplina que forma parte de la informatica, encargandose de
la proteccion de todos los sistemas, de su infraestructura computacional y de la

informacion que esta contenida y/o transmitida mediante ella

La seguridad informética dentro de los sistemas, protege la privacidad de sus
usuarios y la informacion o datos referente a estos. Esta se puede dividir en dos
areas las cuales abarcan los 2 grandes elementos de los sistemas de informacion:

Hardware y Software.

Cualquier tipo de evento o acciéon que puede producir dafios se considera una
amenaza. Dada la necesidad que tiene la empresa de proteger la informacion de
cualquier tipo de evento amenaza, la Seguridad Informatica se encarga de

garantizar la confidencialidad, disponibilidad y autenticidad de la data.
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Identificar el entorno, conocer las situaciones y los factores que representan
cualquier tipo de amenaza para la informacion del negocio es parte fundamental
de la gestion del area de seguridad informética. La seguridad se aplica para cada
una de las areas del negocio y como una entidad que trabaja manejando
informacion de sus clientes, es responsabilidad de la empresa velar que se

cumpla las politicas de seguridad establecidas.

6.2. La Seguridad fisica

Los sistemas pueden ser vistos desde dos aspectos, el fisico y el légico. La
seguridad fisica tiene que ver con la proteccion del hardware y medios de
almacenamientos de la informacion. Como la informacion que se manejan en las
computadoras es de mucha importancia esta debe protegerla de los ataques
cibernéticos y de dafios que pudieran ocasionar al hardware donde esta la

informacion guardada.

Dentro de lo que son las amenazas fisicas se pueden citar los Incendios, los
Desastres naturales como: terremotos, tormentas e inundaciones asi como
también se encuentra el sabotaje que puede ser provocado por personas dentro o
fuera de las organizaciones. La implementacion de controles de acceso en el area
de Tecnologia de Informacién es un buen método de proteccion de la informacion.
Este controlard la entrada y la salida a las distintas area de la organizacion

estableciendo restricciones por rango preestablecidos (Tiempo, Cargo, etc.).

73



Otro método recomendado es la utilizacion de equipos especializados como
detectores de metales, sistemas biométricos y verificacion automética de firmas
estos se ocuparan de prevenir cualquier intento de alteracién o sustraccién de la
informacion. Por ultimo pero de bastante importancia para que las amenazas no
afecten la integridad de los datos las compafiias deben elaborar normas y reglas
sobre los procedimientos que deben seguirse, para fortalecer la calidad de la

informacion.

6.3. La Seguridad légica

La seguridad ldgica tiene como finalidad impedir el acceso a la informacion por
medio de programas. Estas amenazas pueden venir a través de programas
dafiinos que se instalan en la computadora del usuario o programas que llegan
por via remota. Para la prevencion de este tipo de amenazas existen diferentes
programas (los firewalls, la encriptacion de los datos, los Antivirus y la utilizacion
de contrasefias). Muchas técnicas se pueden utilizar para la seguridad l6gica
entre estas se encuentran:
e Crear restricciones de los derechos de acceso a las redes, sistemas,
aplicaciones, funciones y datos.
e Proteccion de los equipos informaticos.
e Integrar los distintos departamentos en la toma de decisiones sobre
seguridad.
e Elaborar plan de contingencias para anticipar y responder adecuadamente

a las violaciones de la seguridad de informacion.
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e Configuracion de herramientas de monitoreo y prevencion.

e Garantizar que se cumplan con las politicas de seguridad de la informacion,
normas, leyes y reglamento.

e Programar inspecciones periddicas por todas las instalaciones para

verificar si se estan cumpliendo las medidas de seguridad aplicadas.

Estas normas deben ser elaboradas por los directores de las diferentes areas que
forman la organizacion, estos también tienen la responsabilidad de elaborar un
inventario de activos y definir e implantar un control de autorizaciones para el

manejo de los recursos que tienen que ver con la informacién de la organizacion.

6.4. Implementacion de controles de seguridad l6gica

Estos controles deberan estar presentes en sistemas operativos, de aplicacion, en
las bases de datos, y hasta en los mismos programas de seguridad. Con estas
medidas se protege la informacién de ser usada, alterada o destruida por
personas malintencionadas. Estos controles y medidas aparecen resumidos por el
National Institute for Standards and Technology (NIST) como estandares de

seguridad que requiere un sistema.

La informacion es el activo mas importante que tiene una organizacién hoy en dia,

al igual que los recursos fisicos y los recursos logicos esta deben estar

salvaguardados. La seguridad logica es basicamente filtrar el acceso de todo
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personal para que solo pueda acceder, aquella persona autorizadas previamente

para hacerlo.
Los objetivos principales de la seguridad l6gica se pueden son los siguientes:

e Evitar el arranque del sistema operativo y de los programas sensitivos.
Este control debe de hacerse desde el mismo BIOS.

e Permitir que el personal pueda trabajar con los procesos y los programas
sin necesidad de una supervision, pero que no puedan modificar programas
o datos que no estén contemplados previamente.

e Asegurar que se usen los datos y procedimientos pertinentes, analizando

periodicamente que estos controles estén establecidos.

6.5. Inventario de activos

El inventario de activos contendra toda la informacion relacionada con un equipo,
software e informacion. El inventario de activos se clasificara segun la informacion
que este guarde. La informacién contenida en el inventario debe ser clara y

contener los datos mas importantes de los activos.

Dentro de los Activos fisicos se encuentran: equipo para manejo de informacion
(procesadores, monitores, portatiles, médems), equipo para transmision de la
informacion (routers, centrales digitales, maquinas de fax), medios que sirven para
almacenar informacion (discos y cintas), equipos eléctricos (suministro de energia,

unidades de aire acondicionado), inmuebles, entre otros.
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Los activos de informacién estan compuestos por las bases de datos, los
manuales de usuario, documentos que contengan todos los procedimientos
operativos y técnicos, los planes de mejoras, planes de contingencias y toda la
informacion almacenada sobre la organizacion. Los activos de software lo
formaran las aplicaciones, herramientas y programas para el desarrollo de nuevas

aplicaciones.

6.6. ldentificacién y Autentificacion

La identificacion se refiere al momento en que un usuario crea una cuenta en el
sistema; mientras que la Autenticacion sera cuando el usuario entre al sistema
verificando su cuenta mediante la utilizacién de herramientas como por ejemplo
una clave secreta de acceso, una clave criptografica, un nimero de identificacion
personal o PIN, una tarjeta magnética, las huellas digitales o incluso la voz, entre
otras. Para la realizacion de estos controles debe tomarse en cuenta todo el ciclo
de vida de un sistema desde que se registra inicialmente un usuario hasta que
estos ya no formen parte de la organizacibn o su acceso al sistema no sea
necesario.

La identificacion es una de las técnicas mas implementadas, ya que no precisa de
un hardware sofisticado ni dedicado y se puede utilizar en el mismo hardware
donde se aloja el sistema. La identificacion consiste en que la persona facilita
informacion que la reconoce como persona autorizada. Esta informacién ha sido
previamente registrada en el sistema de control, el cual va a certificar si la

informacion prevista en el momento de autenticacion es la misma que la
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registrada cuando se definio el control. Normalmente se suelen usar los siguientes

datos como informacién de validacion:

. Clave de autenticacion
. Huella digital

. Identificacion por voz

. Tarjeta codificada

o Control de accesos

Las técnicas de control de acceso evitan el acceso no autorizado a los sistemas.
Estos controles pueden establecerse a nivel de BIOS, sistema operativo o
aplicacion. La idea de estos accesos es que sélo los usuarios autorizados puedan
acceder al sistema, y en caso de que de alguna forma se viole uno de estos
controles aun queden otros controles para prevenir el ataque furtivo. A

continuacion se enumeran y definen los controles de acceso mas comunes:

6.6.1.Roles

Otro forma de controlar accesos a determinados recursos es a través de roles.
Cuando se elige este tipo de control de acceso se define un rol al cual se le
otorgan determinados permisos (accesos a un determinado mddulo del sistema,
una particién del disco duro, cierta opcién del sistema general). Una vez definidos
los permisos del rol entonces se asocian usuarios a esos roles, de modo que

estos hereden los permisos.
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6.6.2.l1dentificacion y autorizacion

Este control se enfoca totalmente en la asignacién de permisos teniendo en
cuenta el rol o la responsabilidad del usuario, ejemplo: las responsabilidades del

director de finanzas seré diferente al del director de recursos humanos

6.6.3.Transacciones

Esto consiste en solicitar de claves para la realizacién de transacciones que
puedan alterar la informacién como por ejemplo la eliminacion de tablas en base

de datos, etc.

6.6.4.Limitaciones a los Servicios

Este control se refiere a la limitacion de un determinado servicio propio de la
aplicacion, o de un parametro preestablecido por el propio administrador. Un
ejemplo sencillo de este tipo de control, es limitar la cantidad de usuarios que
utilizan un determinado servicio, de modo que se pueda establecer un control para

que no mas de 5 usuarios utilicen un servicio determinado.

6.6.5.Controles de ubicacion y horario

El tipo de control por ubicacion establece controles para solamente permitir el
acceso a determinado recurso basandose en la ubicacion fisica o légico. El control

en base a horario establece controles de acceso dependiendo el horario en que se
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quiere acceder al recurso (esto es, el recurso sélo estara disponible durante un

intervalo del dia).

6.7. Software de seguridad

Los software de seguridad se clasifican en varios tipos como son los Antivirus,
estos se encargan de vigilar todos los virus que intenta penetrar a las
computadoras en tiempo real y ejecutan busquedas a peticién de los usuarios
para eliminar cualquier virus que se encuentre alojado previamente en las
computadoras. Los antivirus son uno de los puntos de apoyo basicos de un
sistema de seguridad personal, al lado de firewalls y de detectores de spyware.
Como en las otras categorias de software, también es posible encontrar buenos

antivirus gratuitos y comerciales.

Los Anti-spyware sirven para eliminar los spyware de su ordenador, Algunos
paquetes de antivirus incluyen una funcion anti-spyware. El Anti-Spams es un
software que se encarga de identificar mensajes de correo electrénico no
solicitado y no destacado, bloqueandose su llegada para que no lleguen al buzén
del destinatario. Por ultimo, los Firewalls tienen la funcién de bloguear conexiones
no deseadas a través de una red permitiendo solamente conexiones que si estan

autorizadas.
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6.8. Firewalls

Los firewalls son componentes de red que sirven para implementar seguridad
informética. En esencia, los firewalls se encuentran establecidos entre dos redes
distintas y tienen como objetivo primario proteger una red segura de otra insegura.
Esta proteccion se realiza en base a politicas bien establecidas y complejas, ya
que la proteccion de los firewalls se basa en bloquear traficos de una red a otra
basandose en politicas definidas por el administrador del firewall. Estas politicas
pueden ir desde bloquear cierto rango de IPs hasta bloquear en base a los

puertos accedidos. Un Firewall se encarga:

o Ser un filtro que controla toda informacion que va de una red a la otra.

o Permitir o denegar una comunicacion examinando el tipo de servicio al que
corresponde (web, el correo o el IRC).

o Examina si la comunicacion es entrante o saliente y dependiendo de su

direccién puede permitir o no.

Firewall

Usuario
Figura 6.1 Ejemplo de un usuario conectandose al internet y un Firewall protegiendo de posibles

atagues.
Fuente: Propia
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Todo el trafico que fluye desde y hacia la red protegida debe pasar por el firewall,
es por esto que estos componentes se instalan en los puntos de salida de la red
para que solo el trafico permitido pueda salir o entrar a la red interna. Lo anterior
es muy importante, ya que los firewalls no protegen la red de ataques que se
originan internamente, para este tipo de ataques existen dispositivos y software

especializados.

Atendiendo el tipo de filtro que se emplea en el firewall se pueden subdividir de la

siguiente forma:
6.8.1.Filtrado de paquetes

Este tipo de filtros permite filtrar los paquetes en base a los puertos y protocolos
usados. Esto quiere decir que puede establecerse acceso a la navegacion en la
WWW mediante el puerto 80, sin embargo se puede restringir el acceso a la

transferencia usando protocolo FTP por el puerto 21.
6.8.2.Proxy-Gateways de Aplicaciones

Existe software especializado para filtrar por conexiones. Estos software se
conocen como nombre de Proxy y la maquina donde se instalan se conocen como
Gateway de aplicacion. La idea es que el proxy esté situado de forma
transparente entre el servidor real de la aplicacion y el usuario, de modo que
cuando el usuario intente conectarse a la aplicacion el proxy esté de por medio y
filtre el contenido en busca de contenido que atente contra la seguridad de la red

para bloquear o permitir la conexion.
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6.8.3.Dual-Homed Host

En este caso se sitlan dispositivos tanto en lo externo como en lo interno de la
red para bloguear el paso de los paquetes IP. En el caso de que un usuario de la
red interna necesite conectarse con un elemento de la red externa entonces este
se conectara con el firewall y el proxy entonces se encarga de habilitar o denegar

el tréfico en base a la configuracion del firewall.

6.8.4.Screened-Host

En este caso se hace una combinacion entre un router y un bastién host. En el
bastion host se ejecuta un proxy de aplicaciones y es el Unico elemento visible a la
red externa, y el router es quien se encarga de filtrar el trafico basandose en

filtrado de paquetes.

Internet

FTP Bastion Server

Firewall

Screening Router

Mainframe

Servers
Super Computer

Servers

Figura 5.2 screened host. El bastion servers es el Gnico elemento visible a la red externa.
Fuente: propia
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6.8.5.Inspeccidn de paquetes

En este tipo de filtrado se filtra el contenido de cada paquete que pasa por el
firewall y se deniega o se permite el tréfico en base al contenido y la procedencia
o destino del paquete. Este filtro es muy usado en redes donde se maneja data

sensitiva.
6.8.6.Modalidad de Acceso

Aqui se define cual serd el modo de acceso que se permite al usuario sobre los
recursos y a la informacion. Puede ser de sélo lectura, de lectura y escritura, de

lectura, escritura y eliminacion.
6.8.7.Ubicacion y Horario

En este se establecen qué usuarios tendran acceso a determinadas a areas asi
como también regulara el tiempo en que se podra acceder a los recursos del

sistema.
6.9. Control de Acceso Interno

Tendran como objetivo el manejo de las claves de acceso ya sea su correcta
creacion, actualizacion periddica y su eliminacion del sistema cuando sea
necesario. También se encargara de la encriptacion de los datos asegurando que
la desencriptacion sea realizada soélo por las personas que deben recibir la
informacion. Otro de los aspectos a tomar en cuenta es la creacion de la lista de
acceso que debe contener los nombre de los usuarios que acceden a los sistemas

detallando cual es la modalidad y el rol que tienen asignado en el sistema.
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6.10. Control de Acceso Externo

Tiene bajo su cargo la Administracion de los controles fisicos como el acceso a los
puertos de los dispositivos también de la instalacion de firewall que permitan
bloquear o filtrar el acceso de informacion que entra a través de la red.
Establecera las politicas y los perfiles de acceso de personas que estén
temporalmente en contacto con los sistemas como consultores, personal temporal

contratado para la realizacion de trabajos determinados.

o
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Figura 5.3 Propuesta de seguridad fisica en la Empresa. El area resaltada es la propuesta del
departamento de Tecnologia de Informacién
Fuente: Propia

Para la Empresa Méndez Ramirez y Asociados se propone que se afiada un area
de planta fisica destinada a Tecnologia de Informacion en conjunto a un Data
Center, todo esto vigilado por un sistema de camaras y un control de acceso al

data center via tarjeta.
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Cuando todos los controles de acceso sean implementados lo que restara es
asegurarse que sean administrados de forma eficaz y que se sigan las politicas de
seguridad. Es necesario que se realicen pruebas para encontrar fallas de

seguridad y poder realizar oportunamente las modificaciones necesarias.

6.11. Control de Acceso a la Red

Estos impedirdn el acceso no autorizados a los servicios que se encuentran
disponibles en la red. Este control debe hacerse para servicios tanto internos
como externos que se encuentren conectados en red. Para garantizar que los
usuarios puedan tener acceso a red sin que esto ponga en riesgo la seguridad de
los servicios deberan:

o Disponer interfaces adecuadas que sirvan de enlace entre la organizacion,
las redes publicas o privadas.

o Garantizar que sean aplicados adecuados mecanismos de autenticacion

o Vigilar que los usuarios cumplan con los controles de accesos establecidos.

Una adecuada gestion de la seguridad de las redes debe estudiar
minuciosamente cual es el flujo normal de los datos de la organizacion y
determinar si fuese necesario la implementacion de controles adicionales con la
finalidad de proteger la informacién sensible. Se deben elaborar todos los
procedimientos de seguridad para redes y utilizar herramientas de deteccion vy

prevencion de accesos no deseados.
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El aspecto humano es una parte vital a la hora implementar todos los controles de
seguridad. Es necesario que los empleados y todos los usuarios que de una forma
u otra tendran contacto con el sistema tengan claro cuél es su responsabilidad y
puedan ser capaces de realizar las funciones que se le asignaron respetando las

politicas y normas establecidas.

6.12. Vulnerabilidades

Las vulnerabilidades de los sistemas son las caracteristicas o condiciones que
tiene éste de ser afectado por algun tipo de amenaza, ya sea natural o de la

seguridad de la informacion.

Las vulnerabilidades puede ser cualquier debilidad en algan activo la cual no haya
sido considerada en la proteccion del sistema, por tanto pueden ser explotada por

algun tipo de amenaza. Estas pueden ser clasificadas por su origen.

6.12.1. Fisica

Esta se refiere al entorno en el cual esta el o los activos expuestos los cuales
pueden ser afectados por mal manejo del mantenimiento o algun problema de la

infraestructura

6.12.2. Natural

Estas vulnerabilidades son susceptibles a desastres naturales y son altamente

peligrosas para los activos fisicos del sistema. Estan altamente ligadas a las

87



vulnerabilidades fisicas por la ubicacion y disefio de la infraestructura de los

equipos.
6.12.3. Hardware

Los dispositivos y equipos del sistema también pueden ser afectados por las
amenazas naturales o fisicas pero también puede ser sobreestimado el tiempo util

asi como el mal uso de estos.

6.12.4. Software

Las vulnerabilidades en los programas pueden permitir fugas de informacion
debido a accesos por parte de individuos ajenos al sistema. La falta de
informacion al instalar programas puede convertirse en una vulnerabilidad y en un
posible “efecto domind” en otras areas del sistema. Los errores de programacion
también pueden provocar “bugs” los cuales pueden ser explotados por individuos

ajenos al sistema para obtener informacién o perjudicar al sistema.

6.12.5. Redes y Telecomunicaciones

Esta vulnerabilidad contiene todos los protocolos fisicos y logicos del transito de
informacion y de la conexion entre equipos, puede ocasionarse por una falta de

control en los accesos a estos 0 no seguir estandares relacionados al cableado.
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6.12.6. Humanas

Esta es la vulnerabilidad mas peligrosa ya que puede explotar a cualquiera de las
anteriores, se refiere a las personas las cuales estan relacionadas al sistema y
que puedan ocasionar dafios a la informacion y al ambiente que la soporta. Estos
puntos débiles pueden ser intencionales o no, algunos son debido al
desconocimiento de las medidas de seguridad referentes al sistema o al manejo

del area de este.

6.13. Virtual Private Network (VPN)

Las Redes Virtuales Privadas (VPN, Virtual Private Network) son conexiones
seguras realizadas entre dos puntos, usando como medio de conexién una red no
segura (Internet). Las VPN son posibles puesto que utilizan protocolos de
Tunneling, los cuales permiten el uso de protocolos de comunicacion a través de
internet y de una forma segura. Las normalmente se establecen para consultores
qgue necesitan una conexion remota hacia la red internet pero al mismo tiempo

también se requiere mantener la seguridad.

A través de una VPN se obtienen ciertas ventajas de seguridad respecto a una

conexion directa desde el internet:
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o Autenticacion de usuarios: para poder realizar la conexion el personal debe
autenticarse con un usuario de la organizacion, al cual se le asignan determinados
niveles de acceso.

o Auditoria y registro de actividades: luego de establecida la conexion se
guardan registros de auditoria y registro de las actividades realizadas durante la
conexion.

o Integridad de datos: esto es posible ya que las VPN utilizan Algoritmos

Hash para evitar que los datos enviados hayan sido alterados.

6.13.1. VPN de Acceso Remoto

En este tipo de conexidn un usuario se conecta desde una localidad remota hacia
la red central de la empresa usando como medio el internet. Luego de que el
usuario es autenticado este posee niveles de acceso preestablecidos,
normalmente casi los mismos que cuando se conecta directamente a la red

interna.

6.13.2. VPN de Punto a Punto

Este esquema de conexidn se establece entre oficinas remotas y la red interna.
En este punto, del lado de la red interna, existe un servidor de VPN con conexién
constante al internet, y al momento de que el servidor recibe una conexiéon VPN

este establece el tunel de conexion segura.
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Resumen del Capitulo

La seguridad informética tiene como objetivos asegurar que soélo usuarios
autorizados puedan tener acceso a los recursos y que el intercambio de
informacion no ponga en riesgo la integridad de los datos, debe garantizar que los
sistemas de informacion de la organizacion funcionen de manera adecuada.

Para que la seguridad informética de una organizacion funcione dependera de que
Sus usuarios sepan seguir las reglas y politicas establecidas, para esto se deben

de capacitar continuamente.

Sin embargo, la seguridad no es solamente eso sino que debera dirigirse a sobre
las siguientes areas:
e Que la seguridad fisica y légica pueda adaptarse a los requerimientos y
procesos mas importantes de la organizacion.
e Que luego de implementados los mecanismos de seguridad sean
administrados de forma eficaz.
e Elaboracion de un plan adecuado de contingencias.

e Que todos los procesos establecidos estén bien documentos.
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Servidor Aplicaciones

Estacfon de Trabajo Conexion almfacenamiento en la nube

Firewall

Servidor VPN

Internet Estacion de Trabajo
Externa

Instituciones Gubernamentales

Figura 5.4 Esquema de seguridad propuesto para el sistema
Fuente: Propia
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Capitulo VII.-

Los Sistemas de Informacion Geografica

93



Sistema de informacion geogréfica

La informacion geografica ha venido a formar una parte importante dentro de la
vida diaria de todo individuo que interactla con el exterior. Hace dos décadas la
informacion geogréfica era sélo explotada por una pequefia minoria, y Unicamente
por requerimientos laborales, hoy en dia ya la informacion geogréfica es de
dominio publico y esté siendo utilizada por cada persona que posee un teléfono
inteligente. Lo anterior expuesto demuestra que el continuo avance no se detiene
por ahora, ya que es impensable dirigirnos a una ubicacion sin consultar antes
Google Maps, o saber la densidad del transito de una autopista a través de
aplicaciones de terceros. Estas son sélo algunas de las necesidades que dan
impulso a la proliferacion del uso de la informacion geogréfica, lo cual
desencadena inminentemente el uso de los SIG (Sistema de Informacion

Geografica).

7.1. Definicion de los Sistemas de Informacion Geografica

Un SIG no es mas gue un conjunto de hardware y software trabajando en conjunto
con el fin de capturar, almacenar, manipular, analizar y desplegar informacion
geografica referenciada a un mapa digital. Luego de que la informacion ha sido
analizada y manipulada se genera un resultado determinado, entre los cuéles
pueden estar informes, mapas o hasta graficos. Toda esta informacién es posible

procesarla de forma mas agil y segura gracias a los SIG.
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7.2. Componentes de un Sistema de Informacion Geografica

Ya se habia establecido previamente que los SIG son sistemas, por lo tanto esta
compuestos por elementos que realizan funciones individuales para poder
complementarse y dar forma y definicion al objetivo principal. A modo general,

para poder entender mejor un SIG se puede dividir en subsistemas individuales:

7.2.1.Subsistema de datos

Se encarga de hacer la gestion de los datos dentro del SIG, de las operaciones de

entrada y salida de los mismos.

7.2.2.Subsistema de visualizacion

Este subsistema se encarga de transformar los datos recopilados en graficos,
mapas y demas, de modo que tengan sentido y generen valor para el usuario

final.

7.2.3.Subsistema de analisis

Este subsistema contiene los métodos y demas operaciones necesarios para el

analisis de los datos recopilados.
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Dividiendo un SIG en subsistemas podemos entender como funciona, pero
también podemos entender su arquitectura dividiendo los componentes

principales:

Datos: Los datos son la parte mas importante de un SIG, ya que estos son lo que
contiene la informacién necesaria para poder generar un resultado con valor hacia

el usuario.

Hardware: Todo sistema informatico debe estar sustentado por hardware fisico
(servidor, almacenamiento, impresoras, etc.) para poder realizar las operaciones

necesarias.

Software: El sistema informatico encargado de gestionar el almacenamiento,

andlisis y visualizacion de la informacion recopilada.

Métodos: Estos son el conjunto de operaciones y métodos que se podran aplicar

a los datos recopilados previamente.
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Personas: comprenden el personal que disefia el propio sistema SIG y las

personas que estaran a cargo de su operacion.

HARDWARE

DATOS SOFTWARE

METODOS PERSONAS

Figura 7.1 Elementos que componen los Sistemas de Informacion Geografica.
Fuente: Propia

7.3. Fundamentos del sistema GPS

El GPS (Sistema de Posicionamiento Global) pertenece al Sistema Global de
Navegacion por Satélite (GNSS) y es de origen Estadounidense. Los GNSS son
sistemas que permiten conocer la ubicacién geogréafica exacta (con margen de
error de unos pocos metros o menos) de un punto referenciado. Para conocer
esta ubicacion los GNSS se comunican con un dispositivo ubicado en el punto en
cuestion, y Oa través del intercambio de sefiales entre dicho dispositivo y una red
de satélites se puede determinar la ubicacion exacta. Ademas del GPS existen

otros sistemas, como es el caso del GLONASS de origen ruso.
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El sistema GPS se subdivide igualmente en 3 segmentos:

7.3.1.Segmento espacial

Este segmento estd compuesto por los satélites, los cuales brinda a los
dispositivos receptores la informacion de triangulacion, de modo que se puede

obtener la ubicacién del receptor.
7.3.2.Segmento de control

Este segmento estad compuesto por centros de mandos terrestres, los cuales

controlan remotamente el funcionamiento de los satélites.

7.3.3.Segmento de usuarios

Este segmento estd compuesto por todos los dispositivos que hacen uso del

sistema GPS.

El sistema GPS funciona gracias a la triangulacion en base a los satélites. Los
satélites calculan las coordenadas de ubicacion del dispositivo receptor, dando
como resultado coordenadas X, Y y Z, esta ultima haciendo referencia a la
elevacion del dispositivo receptor respecto al suelo terrestre. La precision del
calculo de la elevacién no es tan certera como las demas coordenadas, pero aun

asi proporciona informacion vital y efectiva al momento.
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7.4. Tipos de receptores

La precision de las coordenadas obtenidas dependera en gran medida al receptor

gue se utilice. Los tipos de receptores son los siguientes:

7.4.1. Receptores secuenciales: estos receptores establecen enlaces
secuenciales con los satélites, pudiendo estar enlazados como maximo a dos
satélites simultaneamente. Este tipo de receptores es el mas barato pero ofrece la

menor precision.

7.4.2. Receptores continuos: La precision de estos receptores es mayor que la
de los secuenciales, ya que mantienen un enlace continio con los satélites,

aunque también son mas costosos.

7.4.3. Receptores con canales multiplexados: este tipo de receptores son
parecidos a los secuenciales, ya que establecen canales secuenciales con los
satélites. La diferencia radica en que utilizan un software mas complejo, mas
preciso, y con procesadores mas potentes que permiten que el ciclo entre una

sefal y otra sea mas rapido.
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7.5. Integracion de GPS y Sistemas de Informacién Geografica

Los GPS como medio de obtencion de datos son necesarios y muy utiles para la
integracion con los SIG. El GPS puede utilizarse como un método de obtencion de
datos para crear una capa de informacion geogréafica estatica, para luego ser
explotada por un SIG determinado y generar informacién oportuna mediante
meétodos. Asi mismo, dinamicamente se pueden emplear los GPS de los
dispositivos méviles para obtencion de datos y saber la ruta mas eficaz para llegar
a un punto destino. Estas son solo algunas de las utilidades que en los ultimos

afos se les ha dado de forma comercial a este tipo de integracion.

7.6. Sistema de Informacién Geografica movil

Un sistema de geolocalizacion es una solucion de la tecnologia de la informacion
que determina la ubicacion de un objeto en un entorno fisico (geo-espacial) o
virtual (Internet). A menudo, el objeto es una persona que quiere utilizar un

servicio basado en la ubicacién, mientras mantiene su privacidad. (ISACA, 2011)

Un sistema de informacion geogréfica (SIG), es un conjunto de herramientas que
a través de la union de varios componentes (usuarios, hardware, software,
procesos) logra el almacenamiento, manipulacién, analisis de datos procedentes

del mundo real que se encuentran asociados a una referencia espacial.
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Los SIG mdviles aparecen a partir de los 90 para facilitar las necesidades del
trabajo de campo como levantamiento y mantenimiento de redes de
infraestructura. En sus inicios sistemas operaban en modo desconectado, por lo
que era utilizado como una herramienta de posicionamiento mas que de
comunicacién. Luego con los avances tecnoldgicos que fueron presentando las
areas de las comunicaciones inalambricas, principalmente en las que operan en
redes 3G, los SIG moviles fueron integrando mejoras, logrando establecer
conexion a la WEB, y los hace parte de los SIG WEB. Los SIG moviles pueden
actualizar a los servidores con la ultima informacion desde el campo. Los
servidores WEB pueden, a su vez, proveer apoyo a los SIG méviles con su rico

contenido y andlisis avanzado.

7.7. Aplicaciones de los Sistemas de Informacion Geografica
movil

Los SIG realizan un rastreo exhaustivo del area con la que esta trabajando,
analiza diversos ambitos y a través de las aplicaciones especializadas que
procesan esta informacion, devuelve las caracteristicas que contiene dicho
componente espacial. Los Sistemas de Informacién Geografica se producen bajo
un esquema donde la informacién espacial se almacena y administra en forma de
capas que se encuentran georeferenciadas y corresponde a una simplificacion de
lo que se encuentra en el mundo real. De este modo, los SIG son utilizados y
aplicados a distintas aéreas de trabajos como en evaluacion del impacto

ambiental, la planificacion urbana, en cartografia o sociologia. Los SIG
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representan una herramientas necesaria para en la toma de decisiones en base a

la informacién espacial.

Resumen del Capitulo

Al final de este capitulo se pudo conocer sobre los Sistema de Informacion
Geogriéfica, sus elementos y cdmo son aplicados en el dia a dia. Para el
sistema propuesto se utilizara el GPS para la localizacidén de los abogados asi
evitando que se hagan impresiones o modificaciones a casos fuera del area
permitida. Para la informacion sobre los mapas y consultoria sobre

localizacion geoespacial se utilizardn los servicios de la compafiia GBS®

S
GPS
@ Antena Receptora
Telefonos Inteligentes Laptops
Sistema Mendez Ramirez

Figura 7.2 Diagrama de utilizacién de los Sistemas de Informacién Geografica para la Empresa de
estudio.
Fuente: Propia

> Empresa experta en consultoria referente a los Sistemas de Informacién Geogréafica. Mas informacion
véase: http://gbs.co.nz/
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Capitulo VIII.-

Propuesta del sistema
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Propuesta del sistema

En este capitulo sera nuestro objetivo describir el funcionamiento del sistema
propuesto y sus diferentes elementos. Se describiran en qué consisten las

mejoras y como funcionara el sistema.

8.1. Descripcion del sistema

El sistema de gestibn de documentos para la Empresa Méndez Ramirez y
Asociados se encargara de administrar una base de datos de documentos para la
Empresa en la cual serdn almacenados los casos y los expedientes legales que
estan relacionados a estos. El sistema podra ser accedido por los abogados
desde sus estaciones asignadas como desde sus dispositivos portatiles para

agregar expedientes a los casos o verificar los que ya se han agregado

Se utilizara la geolocalizacion para la impresion de los documentos de esta forma
ningun abogado podrd hacer una impresion fuera del area asignada para cada
caso. Dentro de la Empresa habrd equipos especializados para imprimir
expedientes legales y para la toma de firmas electrénicas, asi no necesariamente

se necesitara de la presencia de los clientes para terminar acuerdos.

Los clientes podran acceder al sistema mediante el No. de caso para verificar el

estado de esto y los horarios de las posibles audiencias.
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Figura 8.1 Estructura para el sistema propuesto.
Fuente: Propia

8.2. Marco Regulatorio

Para la utilizacion de las firmas electrénicas® en la Republica Dominicana el
INDOTEL pone en conocimiento la ley 126-027 sobre comercio electrénico y

firmas digitales.
Para la estructura del Data center se deben de seguir las siguientes normas:

e TC9.9 Guidelines for Mission Critical Facilities (ASHRAE)
e BISCI 002 Data Center Design and Implementation Best Practices (BISCI)

e ANSI/TIA 942 Standards for Data Centres (TIA)

e Tier Nivel Il (Uptime Institute)

6 http://www.indotel.gob.do/index.php/sector-de-las-telecomunicaciones/comercio-electronico/firmas-
digitales
7 https://www.dgii.gov.do/legislacion/leyesTributarias/Documents/126-02.pdf
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8.3. Diagramas de caso de uso

Limite del sistzma

Agregar Docuemnto

~—
‘/_J sindudes
Iniciar Sesion
Ser.retaria\ =7

\‘\-._\\ sinciudes

Iniciar Caso

Figura 8.2 Diagrama de caso de uso de las interacciones de la Secretaria con el sistema
Fuente: Propia

En este primer diagrama se muestra la interaccion que realiza la secretaria con el
sistema, que es la de Iniciar Caso. Durante esta interaccion la secretaria agrega
las informaciones necesarias para que el caso se agregue a la base de datos esto
también notificara al abogado del area designada que hay casos pendientes para
su resolucion. También se podran agregar los documentos referentes a los casos

asi como la firma digital del cliente si es necesaria.
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Imprimir Documentos
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wincludes

Iniciar Sesion

=7

xincludes

Agregar Docuemnto

Figura 8.2 Diagrama de caso de uso de las interacciones del Abogado con el sistema.
Fuente: Propia

Para los abogados estos podran agregar documentos a los casos los cuales se
le han asignados asi como al igual que los clientes su firma digital. Para la
impresién los abogados deberan de utilizar las instalaciones de la empresa para
hacerlo, pero es posible hacer impresiones las cuales estaran monitoreadas por
GPS para que el lugar de la impresién no sea fuera del area del caso esto para

evitar cualquier irregularidad en los expedientes legales
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Sisterna

Verificar Estado Caso

Cliente

Figura 8.3 Diagrama de caso de uso de las interacciones del Cliente con el sistema.
Fuente: Propia

Los clientes por su parte podran verificar solamente el estado de sus casos
mediante el nimero de este asi podran estimar el tiempo que tomara en estar

completo y las fechas de las audiencias si aplica.

8.4. Diagramas de Caso de Uso Extendido

A continuacién se describen los cursos de accion para los diagramas de caso de
uso listados anteriormente. Estos podran ser utilizados por programadores

expertos para el desarrollo de la aplicacion.
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Caso de Uso Iniciar caso
Actores Secretaria
Propdésito Agrega un nuevo Caso

Resumen La secretaria agrega un nuevo caso para el almacenamiento de

documentos.

Referencia Cruzadas

Tipo

Primario y esencial

Precondiciones

La secretaria debe estar autenticada
en el sistema y con los permisos
necesarios para ejecutar dicha accion.

Accion del Actor

Respuesta del Sistema

1 Este caso de uso inicia cuando la
secretaria Ingresa a la pantalla
principal del sistema.

La secretaria llena los campos
necesarios para la creacion de un
caso.

El sistema valido que no existan
campos invalidos y que los campos
estén completos.

Este caso de uso termina cuando el
sistema agrega un nuevo caso al
sistema.

Flujos alternos

3.1 El sistema muestra un mensaje de que existen datos invalidos

Post-condiciones

Se crea un nuevo caso en el sistema.
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Caso de Uso

Agregar Documento

Actores

Secretaria

Propdésito

Agrega un nuevo documento

Resumen La secretaria agrega un nuevo documento para el almacenamiento

en la base de datos.

Referencia Cruzadas

Tipo

Primario y esencial

Precondiciones

La secretaria debe estar autenticada
en el sistema y con los permisos
necesarios para ejecutar dicha accion.

Accion del Actor

Respuesta del Sistema

1 Este caso de uso inicia cuando la
secretaria Ingresa a la pantalla
principal del sistema.

2 La secretaria llena los campos
necesarios para la creacion de un
nuevo documento.

3 El sistema valida que no existan
campos invalidos y que los campos
estén completos.

Este caso de uso termina cuando el
sistema agrega un nuevo documento
al sistema.

Flujos alternos

3.1 El sistema muestra un mensaje de que existen datos invalidos

Post-condiciones

Se agrega un nuevo documento en el sistema.
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Caso de Uso

Agregar Documento

Actores

Abogado

Propdésito

Agrega un nuevo documento

Resumen El abogado agrega un nuevo documento para el almacenamiento en

la base de datos.

Referencia Cruzadas

Tipo

Primario y esencial

Precondiciones

El abogado debe estar autenticado en
el sistema y con los permisos
necesarios para ejecutar dicha accion.

Accion del Actor

Respuesta del Sistema

1 Este caso de uso inicia cuando el
abogado Ingresa a la pantalla principal
del sistema.

2 ElI abogado llena los campos
necesarios para la creacion de un
nuevo documento.

3 El sistema valida que no existan
campos invalidos y que los campos
estén completos.

4 Este caso de uso termina cuando el
sistema agrega un nuevo documento
al sistema.

Flujos alternos

3.1 El sistema muestra un mensaje de que existen datos invalidos

Post-condiciones

Se agrega un nuevo documento en el sistema.
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Caso de Uso

Imprimir Documento

Actores

Abogado

Propdésito

Imprime un documento existente

Resumen El abogado agrega un nuevo documento para el almacenamiento en

la base de datos.

Referencia Cruzadas

Tipo

secundario y esencial

Precondiciones

El abogado debe estar autenticado en
el sistema y con los permisos
necesarios para ejecutar dicha accion.

Accion del Actor

Respuesta del Sistema

1 Este caso de uso inicia cuando el
abogado Ingresa a la pantalla menu
de documentos referentes a un caso.

2 El abogado elige el documento a
imprimir y el lugar de impresion.

3 El sistema valido la posicion del
abogado y la informaciéon sobre el
caso.

4 Este caso de uso termina cuando el
sistema envia el documento de
impresion.

Flujos alternos

3.1 El sistema bloquea la impresion y notifica la localizacion del pedido

Post-condiciones

Se imprime un documento
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Caso de Uso Verificar estado de caso

Actores Cliente

Propdésito Imprime un documento existente

Resumen El cliente puede ver el estado de los casos

Referencia Cruzadas = = = | ceemmcmmmcccmeeee

Tipo secundario y esencial

Precondiciones Debe de haber un caso iniciado por el
cliente

Accion del Actor Respuesta del Sistema

1 Este caso de uso inicia cuando el | 3 El sistema valida el nUmero de caso

cliente ingresa un numero de caso. y lo ubica en la base de datos

2 El cliente elige el caso a consultar. 4 Este caso de uso termina cuando el
muestra la informacion sobre el estado
del caso.

Flujos alternos

3.1 El sistema muestra un mensaje de que el caso no existe.

Post-condiciones

El cliente verifica el estado de su caso.

8.5. Ventajas del sistema

El sistema para la Empresa tendra como efecto inmediato, la disminucion del
tiempo de busqueda de expedientes, pero ademas se encontraran otras mas entre

las cuales:

¢ Rapidez en el inicio de casos

o Capacidad de agregar nuevos socios a la Empresa
e Menor tiempo en la certificacion de documentos

e Disponibilidad tecnolégica para los clientes

o Verificacion de los casos 24/7
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Analisis Financiero

Dentro de la Empresa Méndez Ramirez y Asociados se trabajan un promedio de
15 casos diarios los cuales mantienen varios expedientes para su desarrollo los
cudles diariamente pueden a tener un costo de impresion (hojas y tinta) de mas de

RD$5,000 esto solo en la parte inicial del proceso.

Con relacibn a los documentos almacenados como se habia planteado
anteriormente el tiempo de busqueda de documentos es de méas de 1 hora lo cual
hace que el proceso sea muy lento y mucha de la clientela decida abandonar todo

el caso para buscar otros servicios.

Durante la observacion en la empresa se pudo notar que 1 de cada 5 clientes
decide no iniciar el proceso por el tiempo que se toma al clasificar los documentos

tanto la secretaria como el abogado asignado.

Debido a estas problematicas se puede estimar que las pérdidas diarias de la
empresa superan los RD$7,000 y que anualmente ascienden a mas de RD$

2,000,000.

El sistema propuesto podra disminuir todas esas pérdidas a un 50% de su
totalidad puesto que eliminara el tiempo de busqueda de documentos tan alto que

ha generado la mayoria de los problemas de la Empresa.



Costo de proyecto

Tipo Descripcion Cantidad Precio unitario Precio Total
Hardware HP Proliant ML350 3 RDS 4,570.00 | Rps 13,710.00
SAN (EMC) 1 RDS 3,760.00 | RDS 3,760.00
Sony VAIO 5 RDS 875.00 [ RDS 4,375.00
Switch (Cisco) 2 RDS 506.00 [ RDS 1,012.00
Firewall (Sonicwall) CORE 1 RDS 4,901.00 | RDS 4,901.00
Firewall (Sonicwall) CORE HA 1 RDS 2,046.00 | RDS 2,046.00
Firewall (Sonicwall Oficinas Remotas) 5 RDS 506.00 | RDS 2,530.00
Prevencion de Intrusos (McAfee) 1 RDS 54,600.00 | RDS 54,600.00
Appliance Proxy (McAfee) 2 | RDS 18,000.00 | ppg 36,000.00
Appliance Email Protection (McAfee) 2 RDS 9,000.00 | RDS 18,000.00
HP Laserjet 5200 6| RDS 18,000.00 | RDS 108,000.00
Epson LX-1200 2| RDS 18,000.00 | RDS 36,000.00
Disco Externo NAS 1| RDS 27,000.00 [ RDS 27,000.00
Scanner digital 1| RDS 13,500.00 | RDS 13,500.00
Receptor Firma digital 1| RDS 11,250.00 | RDS 11,250.00
Estaciones de Trabajo (Dell) 8 RDS 875.00 [ RDS 437,500.00
Appliance Backup(McAfee) 2 RDS 12,321.00 | RDS 24,642.00
Subtotal - RDS 199,710.00 | RDS 798,826.00
Software Microsoft Windows Server 3 RDS 1,584.00 | rp$ 4,752.00
Microsoft Windows Server Call 3 RDS 17.12 | RDS 51.36
Microsoft Microsoft Exchange 2 RDS 702.00 | RDS 1,404.00
Microsoft Office 5 RDS 300.00 | RDS 1,500.00
Microsoft SQL Server Enterpside 2 RDS 5,500.00 | RDS 11,000.00
Microsoft SQL Call 2 RDS 50.00 | RDS 100.00
Microsoft Dynamic (ERP) 1 RDS 100,000.00 | RDS 100,000.00
Solardwinds (Monitoreo de Red) 50 1 RDS 9,800.00 | RDS 9,800.00
Heldesk (Sillas) 3 RDS 20,000.00 | RDS 60,000.00
Subtotal - RDS 137,953.12 [ RDS 188,607.36
Personal Tl Gerente de Tl 1 | RDS 80,000.00 | Rpg 80,000.00
Tecnico de Seguridad Nivel 1 1 RDS 20,000.00 | RDS 20,000.00
Tenico de redes & Comunicaciones Nivel 1 1 RDS 25,000.00 [ RDS 25,000.00
Soporte & Mesa de Ayuda 2 RDS 15,000.00 | RDS 30,000.00
Subtotal - RDS 140,000.00 | RDS 155,000.00
Infraestructura Rac32U 1| RDS 22,500.00 [ RDS 22,500.00
Aire Acondicionado 24BTU 1| RDS 54,000.00 [ RDS 54,000.00
Sistema de vigilancia 1| RDS 67,500.00 | RDS 67,500.00
Control de Acceso 1| RDS 45,000.00 | RDS 45,000.00
Sistema Digitalizacion Documentos 1| RDS 675,000.00 | RDS 675,000.00
Subtotal RDS 864,000.00 | RDS 864,000.00

Figura 8.2 Presupuesto para el sistema propuesto mostrando el detalle de equipos a usar.

Fuente: Propia
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Los Retornos de inversion del sistema en primera instancia sera reflejado en los
primeros 6 meses y el retorno completo estarq en un tiempo de 24 a 36 meses
eso dependiendo de los casos en la Empresa. La Empresa comenzard a tener
ganancias a partir de los primeros 30 meses desde los cuales en adelante

aumentaran.

El calculo de ROI® seria de esta forma, tomando en cuenta de que las ganancias

mensuales con ayuda del sistema serian RD$200,000.00

[(200000 * 30) — 2006433.36]

100 = 66.569
(200000 * 30) * 100 = 66.56%

Ganancia: RD$1, 426,290.00

Porcentaje de ganancia: 66.56%

Rentabilidad anualizada: 21%

Tiempo: 2.5 afios (30 meses)

8 Retorno de beneficios generados por una inversién

XXii



Conclusion y recomendaciones

Los Sistemas de Informacién son la clave fundamental de toda empresa en la cual
la informacion es un componente fundamental, no sdélo por la facilidad de
manejarla o almacenarla sino también por la seguridad que ella representa y por
los beneficios extras que nos brindan. Méndez Ramirez y Asociados, una
empresa con mas de 10 afios en el mercado y que ha acomodado sus
operaciones al manejo manual de la informacién es un claro ejemplo de los

beneficios que brindan los Sistemas de Informacién.

Hoy en dia Méndez Ramirez y Asociados maneja toda su informacion de forma
manual, lo que conlleva un sinnimero de desventajas, desde registro incorrecto
de la informacién suministrada (ya que el error humano siempre esta presenta) ,
tiempo desperdiciado en la gestion y archivado manual hasta un nivel minimo de
proteccion de la informacion sensitiva de los clientes. Todo lo anterior se ve
impactado de forma positiva con la introduccién del Sistema de Informacién, ya
que aspectos como la seguridad de la informacion y la gestion de procesos

automaticamente son ventajas claves de todo Sistema Informatico.
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La implementaciéon del sistema en la empresa Méndez Ramirez y Asociados no
sélo traera mejoras a las operaciones cotidianas, sino que también traera consigo
ventajas competitivas que antes no existian. Con la implementacion del sistema
los clientes podran acceder a sus casos de forma online via un portal web.
Aunque anteriormente existia la posibilidad de que el cliente se comunicara via
telefénica con la recepcionista, usando la plataforma web el cliente evitara largos
tiempos de espera, ademas de que podra consultar la informacién de forma mas
rapida, amigable y desde cualquier ubicacibn con acceso a internet y un
navegador. Estas son ventajas competitivas que ademas afianzar la lealtad de sus

clientes actuales traeran consigo nuevos clientes.
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Recomendaciones

Este es el primero Sistema de Informacion que se implementa en Méndez
Ramirez y Asociados, por tanto habra malestares generales dentro de la empresa
cuando inicie el proceso de implementacion del sistema y durante un periodo de
tiempo considerable luego de implementado. Para poder mitigar un poco el
malestar general entre los empleados es recomendable que Méndez Ramirez y
Asociados contrate personal capacitado con mucha experiencia en el area de
Infraestructura y de Aplicaciones, ya que al ser un sistema nuevo lo mejor es que
esté manejado por manos expertas, de lo contrario aunque el sistema sea muy
bueno puede dar la percepcion de tener debilidades y no dar la seguridad

necesaria.

Adicional a lo anteriormente expuesto, ya que se emplearan conexiones a la nube
es necesario gue Méndez Ramirez y Asociados contrate un servicio de conexién a
la nube con una empresa que mantenga estadisticas de parada de servicios bajo,

ya que este es un aspecto que impacta la calidad del servicio brindado.

XXV



Anexos

Anexo 1. Anteproyecto

Anexo 3. Glosario de Términos
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Introduccion

En el siguiente documento se desarrollara una propuesta sobre un sistema de
informacion de gestion de expedientes para la empresa Méndez Ramirez y

asociados.

Esta propuesta plantea desarrollar una herramienta para la gestion y manejo de
expedientes dentro de la empresa. La propuesta consiste en la digitalizacion y
almacenamiento de los documentos de la empresa cumpliendo siempre con los

estandares de disefio y las normas previstas para este tipo de proyecto.

Por tales motivos se pretende enfocar esta monografia al disefio de modulos que
cumplan con los requisitos de la empresa para la gestibn de expedientes y
ademas corregir los problemas que existen en el almacenamiento y busqueda de

expedientes legales.

En el desarrollo de la siguiente propuesta utilizaremos las herramientas y técnicas
de disefio de sistemas que estan previstas por las normas y buenas préacticas

actuales para sistemas de informacion.

El siguiente trabajo constard con cinco capitulos explicando los temas mas
importantes para el desarrollo del sistema de administracion de expedientes
suministrando asi un material de referencia para futuros disefios o para un analisis

futuro del mismo.

El analisis previo de la situacion de la empresa brindara la informacion necesaria
para el disefio del sistema, asi como las vulnerabilidades en los procesos de la

empresa.

Al terminar la propuesta del sistema, se proveera los medios necesarios para que
un equipo de programadores liderado por un analista de sistemas pueda utilizarlo

a fin de crear el cédigo para el sistema.
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Justificacion

En la actualidad las operaciones diarias dentro de la empresa Méndez Ramirez se
llevan a cabo de forma manual, sin el uso de algun sistema informatico. Debido al
volumen de expedientes que a diario se maneja, los cuales han superado los 10
expedientes, ha habido una lentitud en el proceso y esto ha provocado un
aumento de un 23% en el tiempo de resolucion en varios casos y el descontento

de las empresas asociadas a la firma.

El disefio del nuevo sistema ayudara a la buena gestion de los expedientes asi
como su facil ubicacién dentro del espacio fisico, disminuyendo mas de un 20% el
tiempo total y un 90% el tiempo de busqueda, ademas de que los empleados

podran utilizar el tiempo para realizar otras tareas.

La Empresa Méndez Ramirez y Asociados es una firma de abogados que inicio
sus gestiones para el area legal a principio del siglo XXI. Desde sus inicios, el

buffet se ha manejado bajo el mismo mecanismo.

Tras méas de 7 afos de servicio, Méndez Ramirez y Asociados muestran con su
nombre una carrera de éxito en el ejercicio del derecho en Republica Dominicana.
Es una firma de abogados y notarios que ofrece un servicio personalizado

garantizando asi que cada cliente obtenga el resultado deseado.

Como firma, Méndez Ramirez y Asociados cuenta con fieles clientes que confirma
la calidad del servicio y la eficiencia en los trabajos realizados. La firma cuenta

con las de 600 clientes los cuales han solicitado de los servicios.

Méndez Ramirez y Asociados cuenta con 11 empleados dentro de los que se
incluyen los abogados, notarios, secretaria, oficial administrativo y el mensajero.
El area fisica del bufet se encuentra repartida entre este personal. Ademas cuenta
con un area dedicada al archivo en el cual se guardan los registros de todos los

casos procesados en la empresa.
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El sistema propuesto sera capaz de controlar toda la informacion y los
movimientos de cada uno de los expedientes, de modo tal que queden registrados
los cambios hechos y se pueda generar un historial del mismo. Ademas, el
sistema tendrda uso de plataformas web para consultar informacién desde

cualquier parte del mundo.

La empresa tendra la ventaja de mantener los expedientes disponibles y bien
asegurados, ya que el sistema se conectara a una plataforma web donde estara
alojada la base de datos. Esto quiere decir que la empresa no tiene que
preocuparse por pérdida de documentos fisicos por robo, maltrato, fuego o
desastres naturales (terremotos, inundaciones, etc.), porque los tendra de manera
virtual. Asimismo, la plataforma web contendré toda la proteccion necesaria para

gue los datos se mantengan seguros.

Un aporte de mucha importancia para la empresa, es que el sistema contara con
una herramienta de control y deteccion de errores. Esta herramienta tendra la
capacidad de encontrar expedientes duplicados y notificarlo. También podra

mostrar los expedientes vencidos y listar los proximos a expirar.

Los clientes asociados tendran la ventaja de hacer uso y verificar todos los
trabajos legales acordados entre la empresa y dicho cliente, ya que el sistema
tiene la opcion de compartir los expedientes con los clientes mediante una
plataforma web sin permitir que el cliente pueda modificar o visualizar los
expedientes de otros. El cliente podra ingresar a un area de actualizaciones en la
plataforma web, donde podra ver todas las novedades pertenecientes a sus casos

legales.

Esto podra ocasionar que la empresa gane un incremento de hasta un 40% en los
clientes mensuales y ocupe un mejor puesto con relacion a la competencia,
siendo una de las muy pocas compaifiias en el pais que cuenta con una estructura

digital de esta magnitud.
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Hipodtesis del tema

El tiempo necesario para buscar expedientes provoca la pérdida de los casos.

Planteamiento del problema

En un sistema de informacion se manejan los datos importantes y de uso general
de la empresa. Dentro de estos sistemas el uso de computadoras para el
procesamiento de los datos es fundamental asi como el uso de programas
especializados para estos fines.

Dentro de la empresa Méndez Ramirez y Asociados el sistema de expedientes se
maneja de forma manual utilizando empleados los cudles utilizando gabinetes de

archivos guardan los documentos relacionados con los casos.

Los documentos con 5 afios de antigledad son almacenados en una habitacién la
cual puede deteriorar tales documentos con el tiempo. Esta situacion produce una
carga innecesaria de mas de 120 minutos para la busqueda y una pérdida de

hasta 4 documentos al mes.

En cuanto a los documentos electrOnicos estos son guardados en sélo 2
computadoras la cuales son manejadas por la secretaria y el duefio de la
empresa. Esta computadora se encuentra conectada a una red comun de internet
la cual no tiene proteccion de seguridad para posibles ataques de hackers ni
tampoco tiene un control de backups para posibles pérdidas de datos.

Continuar con los procedimientos manuales implicaria una pérdida de cliente del
30% lo que se traduciria en unos RD$201,000 aproximadamente, ya que al pasar
el tiempo se iran acumulando los documentos y se hara mas complicada la

busqueda de los mismos.

Gran parte de los procesos que se realizan manualmente se automatizaran para

facilitar el uso del mismo y agilizar el tiempo un 30%. Esto evita la acumulacion de
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papeles, mejora la disponibilidad de espacio fisico de hasta unos 4mtsy un ahorro

de los gastos de impresion de unos RD$10,000 al mes.

Al automatizar los procesos, los documentos estaran disponibles para ser
compartidos de manera instantanea con otras personas, siento esto una opcion de

preferencia para muchos clientes en la actualidad.

Eleccion del tema

Propuesta del desarrollo de un sistema automatizado de expedientes para la

Empresa Méndez Ramirez en Santo Domingo, Republica Dominicana 2015.

Definiciéon del tema

En esta monografia se realizard la propuesta para un software de gestion y
localizacion de documentos para la empresa Méndez Ramirez y asociados. En la
propuesta se desarrollaran los elementos necesarios para el almacenamiento

digital de expedientes y para la gestion de estos.
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Objetivo General

Disefiar un sistema de informacion para la gestion y localizacion de
expedientes en la empresa Méndez Ramirez y asociados en la ciudad de

Santo Domingo, Republica Dominicana 2014.
Objetivos especificos

e Describir un sistema para la gestiéon de documentos

¢ Identificar los procesos nativos de la empresa

e Organizar la pos-aprobacion de documentos en los casos
e Definir el proceso de pre-aprobaciéon de documentos

e Explicar la busqueda de informacién para los casos

¢ Mencionar el proceso de clasificado de casos

¢ Indicar los documentos necesarios para el inicio de un caso

Tipo de investigacion

Estudio Descriptivo

El estudio a investigar es de tipo descriptivo debido a que se esta realizando una
recoleccion de informaciones especificas para comprender cdmo son los objetivos
de la empresa cliente en cuanto al sistema a desarrollar y asi obtener una idea
que se adapte a lo que el cliente realmente necesita. Esto ayudara a obtener la

informacion requerida para realizar el disefio del sistema de informacion.

Estudio de campo

Este estudio es de campo porque se necesita visitar el local de la empresa para
realizar las investigaciones requeridas, una de ellas es la entrevista. También es
necesario evaluar el ambiente y los equipos tecnoldgicos con los cuales cuenta la
empresa, con el motivo de verificar si es posible la instalacion del sistema a

desarrollar o si se deben actualizar los equipos.
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Estudio documental

Esta investigacion es documental porque para obtener gran parte del contenido se
acudio a fuentes bibliograficas seguras como libros, revistas, etc. Es importante
recurrir a este tipo de investigacion porque generalmente obtenemos los

resultados deseados.

Métodos de investigacion

Deductivo

Decidimos utilizar el método deductivo con el motivo de obtener mayor
conocimiento sobre el tema. De esta manera tendremos una vision mas clara
mientras avanza el tiempo porque nos iremos acercando a los detalles

especificos.

Estadistico

Se utilizara el método estadistico para visualizar y presentar de una manera mas
clara los resultados obtenidos. Estos seran elaborados mediante un software

generador de datos estadisticos.

Poblacién

e 1 Director

e 10 Empleados

Muestra

Tamano
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Para realizar este calculo utilizaremos la siguiente formula

_ZeN
Ne2+Z(P)(Q)

2.24%(0.5)(0.5)(10)
10(0.03)?+2.24%(0.5)(0.5)

_ 5.0176(2.5)
= 0.000+1.2544

12.544
1.2634

n=

n=9.93

Debido a que el tamafio de muestra practicamente no tiene diferencia con la

poblacion, se utilizara la poblacion total.

Tipos de muestra

El tipo de muestra que se utilizara durante esta investigacion sera no

probabilistico debido al nimero de poblacion utilizado.

Marco Tebrico

En los Sistemas de Informacién un conjunto de elementos interactian entre si
para apoyarse en el cumplimiento de determinadas tareas. Dentro de estos
sistemas se recibe, almacena y procesa la informacion con el fin de dar un

resultado para la toma de decisiones.

Un sistema de informacién es un conjunto de elementos que interactdan entre si
con el fin de apoyar las actividades de una empresa o negocio. En un sentido
amplio, un sistema de informacion no necesariamente incluye equipo electrénico
(hardware). Sim embargo, en la practica se utiliza como sinénimo de “sistema de

informacion computarizado” (Cohen & Asin, 2000, p. 3).
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Dentro de los sistemas de informacion no necesariamente interactian el software
y hardware sino que también el recurso humano el cual le da un fin a la

informacion procesada por el sistema.

Los sistemas de apoyo a la toma de decisiones (DSS) constituyen una clase de
alto nivel de sistemas de informacién computarizada. Los DSS coinciden con los
sistemas de informacién gerencial en que ambos dependen de una base de datos
para abastecerse de datos. Sin embargo, difieren en que el DSS pone énfasis en
el apoyo a la toma de decisiones en todas sus fases, aunque la decision definitiva
es responsabilidad exclusiva del encargado de tomarla. Los sistemas de apoyo a
la toma de decisiones de ajustan mas al gusto de la persona o grupo que los
utiliza que a los sistemas de informacion gerencial tradicionales. En ocasiones se
hace referencia a ellos como sistemas que se enfocan en la inteligencia de
negocios (Kendall & Kendall, 2005, p. 3).

Marco Conceptual
Sistema de informacién

Un Sistema de informacion es una combinacién de 5 elementos clave: Datos,
Hardware, Software, Personas, y Telecomunicaciones. Para tener una mayor
comprension de lo que es un sistema de informacion se puede decir que un
Sistema de informacién es la combinacion de hardware, software y redes de
telecomunicaciones que son creadas y usadas por personas, para recolectar,
crear, y distribuir informacion util tipicamente en entornos organizacionales
(Jessup, 2003).

Expediente Electrénico

Es el conjunto de documentos digitalizados, promociones electronicas y
resoluciones realizadas en los sistemas del poder judicial, almacenados en sus

bases de datos siendo una copia fiel del expediente fisico (Gasperin, 2008).
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Documento Digitalizado

Un documento digitalizado es aquel que ocupa un espacio virtual y cuya consulta
se realiza por medio de la tecnologia del momento; en este tipo de documento se
facilita el acceso, la generacion y diseminacion de la informacion. Un documento
virtual puede ofrecer servicios y opciones de busqueda de informacion especifica
de forma rapida y segura, en contraste, el documento fisico ocupa un espacio real
y no ofrece ninguna opcion de busqueda de tal efectividad como la digital
(Fernandez, 2005).

Marco Temporal

El desarrollo de la siguiente propuesta estara comprendida dentro del intervalo de

tiempo enero-abril del afio 2015.

Marco Espacial

Esta propuesta se planteara en la empresa Méndez Ramirez y asociados, ubicada
en la Republica Dominicana, en Santo Domingo, Distrito Nacional.
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Requerimiento de sistema

Una condicion o capacidad que debe estar presente en un sistema o
componentes de sistema para satisfacer un contrato, estandar, especificacion u

otro documento formal (Jimenez, 2009).

Técnicas e instrumentos

Entrevista

Se realizara una entrevista al director con el motivo de conocer a fondo la forma
en que se maneja la empresa y asi poder tomar decisiones eficientes al momento

de automatizar los procesos.

Encuesta

Realizaremos encuestas a varios integrantes de la empresa para conocer sus
opiniones individuales con respecto al tema. Esto nos ayuda recolectar
informacion sobre cédmo implementar el sistema de manera tal que los usuarios se

sientan comodos al momento de utilizarlo.
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Glosario de Términos

WEB: La World Wide Web es un sistema de distribuciéon de documentos de
hipertexto que puede ser accedido mediante el internet. Usando un navegador
web se puede acceder a sitios web que contienen paginas con contenido

multimedia.

PLATAFORMA: Las plataformas informéticas son sistemas que sirven como base
para montar y hacer funcionar determinados maédulos de hardware o software

para los cuales son compatibles.

SOFTWARE: Son los componentes l6gicos que componen un sistema de

informacion y que trabajan en conjunto para realizar tareas especificas.

HARDWARE: El hardware es la parte fisica que compone un sistema informatico

y que brinda soporte a la parte de software.

APLICACION: es un programa disefiado con el fin de que el usuario final pueda

utilizarlo para resolver determinadas tareas especificas.
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BASTION HOST: es una aplicacion que se instala en un servidor con el fin de

proporcionar seguridad a la red interna en la cual se encuentra.

NODO: En términos informaticos un nodo hace referencia a un servidor que
alberga un software especializado que se instala en una arquitectura
multiservidores. También hace referencia a un punto en el cual convergen varias

conexiones.

ABSTRACCION: La abstraccion se refiere a tomar un objeto y sacarlo de su
contexto y separarlo de los elementos con los que se relaciona, con el fin de

establecer sus propiedades de elemento como tal.

MAPEAR: Establecer relacién grafica entre elementos relacionados entre si.

BIOS: EI BIOS (Basic Input and Output System) es un sistema de gestion de
arranque instalado en una computadora y es el que se encarga de probar los

componentes de hardware de la misma al encender y cargar el sistema operativo.

IP: Direccion asignada a la interface de una computadora que se encuentra

conectada a una red informatica.
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FTP: Protocolo utilizado para compartir archivos entre las computadoras

conectadas a una red informatica.

ROUTER: Dispositivo que permite conectar redes informaticas para intercambiar

paquetes de informacion entre los elementos pertenecientes a estas redes.

DATA CENTER: Espacio que alberga el hardware que sirve como plataforma para

el sistema informatico de una organizacion.

BUG: Es un fallo en el cédigo de un programa que desencadena en un error

durante el funcionamiento de dicho programa.

PROXY: Se refiere a un servidor o programa que hace de puente en la conexién

de un cliente y un servidor.
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