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Introducción 

Esta monografía muestra los resultados obtenidos de la evaluación del proceso 

de gestión de la información de centros educativos del Ministerio de 

Educación, tomando como base los criterios de funcionalidad, seguridad y 

usabilidad, para de esta manera mostrar las recomendaciones necesarias para 

tratar los riesgos encontrados durante la evaluación. 

Los sistemas web son de gran importancia hoy en día para el manejo de 

información de las organizaciones. Esto se debe al acceso rápido y preciso de 

la información, un mejor manejo de los costos, mayor seguridad, integración de 

los datos y una interfaz amigable. 

El Sistema de Gestión de Centros Educativos (SGCE)  es un sistema web 

utilizado por el Ministerio de Educación de la Republica Dominicana, con el 

fin de gestionar la información de todos los centros educativos del país. Por 

esta razón es de gran importancia para el país que este sistema cumpla con los 

estándares correspondientes, para que el mismo contenga la menor cantidad de 

errores y sea lo más seguro posible. 

En esta evaluación se detectaran los riesgos para el sistema y se darán 

recomendaciones para aumentar la calidad del mismo, detallando los procesos 

utilizados para determinar cada una de las recomendaciones, para mantener una 

disponibilidad, integridad y confidencialidad del sistema. 

 

 



XIII 
 

Resumen ejecutivo 

En esta monografía se presenta la evaluación del proceso de gestión de la 

información de centros educativos del Ministerio de Educación de Republica 

Dominicana. Esta evaluación se realizó para verificar el estado del sistema, con 

el uso de un programa de auditoría utilizado para detectar los riesgos dentro del 

sistema, basado en los criterios de funcionalidad, seguridad y usabilidad. 

Los centros educativos de Republica Dominicana, cuentan con una serie de 

formularios impresos, utilizados para la recopilación de información de los 

mismos, utilizados luego para introducir dicha información al Sistema de 

Gestión de Centros Educativos (SGCE). 

El Ministerio de Educación utiliza el SGCE para la gestión de la información 

de los centros del país, por dicha razón se enfatiza en la evaluación de dicho 

sistema. Utilizando técnicas de auditoría manuales y técnicas de auditoría 

asistidas por computadora (TAACs), para las mismas se utilizaron 

herramientas como Web Vulnerability Scanner de Acunetix para evaluar la 

seguridad del sistema, sitios como webpagetest.org para mediciones de 

velocidad y peso del sistema, y extensiones para navegadores web como 

Getfirebug para diversas pruebas de seguridad. 

El SGCE contiene varios riesgos relacionados a los criterios antes 

mencionados. Como recomendación para su solución, se sugirió cumplir con 

estándares recomendados por el World Wide Web Consultorium (W3C) para 

un mejor funcionamiento y la creación de todos los formularios impresos 

necesarios para facilitar el trabajo de los centros educativos. 
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1.1 Descripción del problema y justificación 

1.1.1 Planteamiento del problema 

La gestión escolar se puede definir como un modelo administrativo, 

participativo e integral, que aplicado a las instituciones tienen como finalidad 

su formación, a través de la construcción de proyectos institucionales, es decir 

de innovación. 

República Dominicana cuenta con el Sistema de Gestión de Centros 

Educativos (SGCE) del Ministerio de Educación, su puesta en marcha fue a 

partir del 7 de septiembre del año 2008. El mismo cuenta con una base de datos 

que alberga toda la información de los centros educativos de la República 

Dominicana. Cada centro educativo tiene una cuenta que es asignada por el 

Ministerio de Educación y una contraseña que la impone el administrador del 

sistema de cada centro. 

Dentro del SGCE podemos examinar una variedad de opciones que componen 

el funcionamiento del mismo, como son los módulos de planta física, centro, 

inventario estudiantes, recursos humanos, asistencias e informe de aprendizaje. 

Ya dentro de estas tenemos una serie de opciones relacionadas con la principal. 

Estos módulos componen todo lo concerniente a la actividad del SGCE, y con 

el mismo es que operan todos los centros educativos públicos y privados de la 

República Dominicana. 

Cada centro educativo debe suministrar sus informaciones concernientes a los 

módulos antes mencionados al Ministerio de Educación, estas informaciones 

son insertadas dentro del SGCE permitiendo de esta manera que esta llegue al 
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Ministerio. Este es el método mediante el cual el Ministerio de Educación 

gestiona las informaciones que necesita de cada centro educativo. 

El siguiente diagrama muestra cómo se maneja este flujo de información desde 

los centros educativos al Ministerio de Educación a través del SGCE: 

 

La información que se administra a través del SGCE es de gran importancia 

tanto para el Ministerio de Educación, como para toda la República 

Dominicana en el ámbito educativo. Por esta razón es necesario que estos 

procesos de gestión de la información garanticen la seguridad e integridad de 

los datos que manejan, que mantengan el mejor funcionamiento posible y que a 

su vez que sea de fácil uso para los usuarios. 

La presente evaluación hará hincapié en los aspectos que describen la razón por 

la cual se deben evaluar los procesos de gestión de la información de centros 

educativos, presentando a su vez un informe de auditoría de dichos procesos y 

las recomendaciones correspondiente a los hallazgos. 
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De igual manera esta investigación está enfocada en servir de guía para futuras 

evaluaciones de procesos de gestión de información. 

 

1.1.2 Justificación de la evaluación 

1.1.2.1 Justificación teórica 

El SGCE es de gran importancia para el Ministerio de Educación, debido a que 

la no disponibilidad del mismo o algunas fallas de seguridad que pueda tener, 

pueden ser un gran impacto de manera negativa para la gestión de la 

información de cada centro educativo del país. 

Por esta razón, es importante garantizar que el SGCE y los procesos para 

gestionar la información manejada por el mismo, cumplan con los estándares y 

las normas que ayuden a fortalecer su funcionalidad, seguridad y accesibilidad 

a sus usuarios. 

 

1.1.2.2 Justificación metodológica 

Para realizar esta evaluación se utilizarán métodos generales de auditoría para 

estudiar los procesos de gestión de información de centros educativos por parte 

del Ministerio de Educación. Los métodos a utilizar en la evaluación son la 

toma de muestras y la creación de un programa de auditoría que permita 

identificar riesgos en los criterios a evaluar; funcionalidad, seguridad y 

usabilidad.  

 

 



5 
 

Los métodos de trabajo a utilizar son los estándares en la auditoría y son los 

que aseguran una evaluación de calidad. Para evaluar los puntos que se detallan 

en el programa de auditoría, serán utilizadas herramientas manuales y técnicas 

de auditoría asistidas por computadoras (TAACs). 

 

1.1.2.3 Justificación practica 

Al finalizar esta evaluación, se obtendrá como resultado un informe de 

auditoría que detallará todos los hallazgos encontrados durante el proceso de 

evaluación, indicando a su vez los riesgos encontrados en los procesos y los 

controles detallados para mitigar cada uno. Además se suministrará el 

programa de auditoría para que el mismo pueda ser utilizado como base de 

evaluación, para futuras auditorias. 

 

1.2 Objetivos de la evaluación 

1.2.1 Objetivo General 

Evaluar los procesos de gestión de la información de centros educativos del 

Ministerio de Educación. 
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1.2.2 Objetivos específicos 

1. Identificar fallas que afecten con el buen funcionamiento de los 

procesos 

2. Evaluar el nivel de seguridad de los procesos de gestión de la 

información de los centros educativos por parte del Ministerio de 

Educación. 

3. Analizar los procedimientos utilizados por el SGCE. 

4. Evaluar el nivel de usabilidad del SGCE. 

5. Verificar existencia y cumplimiento de estándares. 

 

1.3 Alcance de la evaluación 

La evaluación constará de tres aspectos fundamentales: la funcionalidad, la 

seguridad y la usabilidad. Cada uno de estos aspectos esta detallado a 

continuación: 

 

1.3.1 Funcionalidad 

Incluye la verificación de la funcionalidad de cada uno de los elementos de los 

procesos de gestión de la información de los centros educativos. Cualquier 

característica que no responda apropiadamente a lo requerido o genere algún 

tipo de error, será catalogada como no funcional para el sistema. 
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1.3.2 Seguridad 

Contempla la evaluación de los criterios relacionados con la seguridad de la 

información, tomando en cuenta la protección frente a posibles ataques por 

parte de usuarios malintencionados, confidencialidad de los datos, 

disponibilidad de los servicios ofrecidos y de las informaciones. 

 

1.3.3 Usabilidad 

Abarca el cumplimiento de las medidas que permiten el uso de los servicios 

por la mayor cantidad de usuarios que sea permitido, independientemente de 

las limitaciones que posean los equipos, sistemas operativos o programas que 

se utilicen. En este aspecto también se tratan las mediciones de la velocidad de 

carga del sistema, las cuales serán verificadas bajo programas destinados a la 

medición de carga de sitios web. 
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2.1 ¿Qué es el Sistema de Gestión de Centros Educativos? 

El Sistema de Gestión de Centros Educativos (SGCE) está dirigido a todos los 

centros educativos públicos y privados de todos los niveles (Inicial, Básica y 

Media) en sus modalidades de General, Técnico Profesional y Artística, así 

como los subsistemas de Adultos y Especial. 

Ayuda en la administración académica del centro educativo, su interacción con 

los padres de familia, las labores docentes y el análisis histórico de datos para 

una mejor toma de decisiones. 

Anteriormente se levantaba la información de los Centros Educativos a partir 

del registro manual y anualmente se recogía la información en formularios que 

eran procesados a través de un lector óptico. 

Actualmente con el SGCE la gestión de los centros se puede monitorear día a 

día y evaluar el desarrollo de cada año escolar en cada uno de los centros 

educativos, los distritos y las regionales de educación a nivel nacional, en 

tiempo real. 

Cada uno de los procesos presentados en el SGCE corresponde a diversas 

opciones del menú principal del sistema y al que se accede mediante el portal 

del Ministerio de Educación. 

 

2.2 Estructura del Sistema de Gestión de Centros Educativos 

El SGCE consta de dos subsistemas: 

1. Subsistema de Procesos del Centro Educativo 

2. Subsistema de Procesos de la Secretaría de Estado de Educación. 
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El contenido de cada uno de estos subsistemas se describe a continuación. 

 

2.2.1 Subsistema del Centro Educativo: 

 Planta física: 

o Datos generales: Permite modificar los datos de la planta física. 

 Centro: 

o Modificación de tanda: Modificar la tanda en la cual se brinda el 

servicio. 

 Estudiantes: 

o Generación: Generar la promoción de los estudiantes del centro 

educativo al finalizar el año lectivo. 

o Reinscripción: Reinscribir a los estudiantes del centro. 

o Inscripción: Inscribir a estudiantes en el centro. 

o Datos generales: Modificar los datos de los estudiantes del 

centro. 

o Distribución por secciones: Realizar la distribución de 

estudiantes entre las secciones de un mismo grado. 

o Modificación de secciones: Crear, modificar y eliminar 

estudiantes por sección. 

 Docentes: 

o Datos generales: Modificación de docentes no incluidos en la 

nómina oficial del Ministerio de Educación. 

o Asignación: Ubicar los docentes para ser asignados al centro y 

registrar las asignaturas que imparten en el centro educativo. 

 Asistencia: 

o Suspensión docencia: Registrar las suspensiones de docencia en 

el calendario lectivo del centro. 

o Registro de ausencia: Registrar y modificar registros de 

ausencias de los estudiantes. 

o Resumen de ausencias: Visualiza un resumen de las ausencias 

de los estudiantes. 

 Evaluación: 

o Calificaciones: 

 Métodos: Asignar el valor porcentual a las calificaciones 

parciales. 
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 Parciales y finales: Ingresar las calificaciones parciales, 

fin de semestre y período de los estudiantes por sección 

y asignatura. 

 Cálculo de condición del período: Calcular la condición 

final del estudiante según calificaciones del período 

lectivo. 

 Completivas y extraordinarias: Ingresar calificaciones 

completivas y extraordinarias. 

 Cálculo de condición final: Generar la condición final de 

todos los estudiantes del centro educativo, considerando 

la Legislación Educativa sobre las calificaciones y 

asistencias. 

 Reporte de calificaciones: Generación de los informes de 

calificaciones de los estudiantes. 

 Informes de desarrollo: 

o Evaluación informe desarrollo: Registrar el nivel de logro de los 

aprendizajes según las competencias. 

 Instrumento de evaluación: 

o Generación de pruebas: Construir pruebas de logro con su hoja 

de respuestas a partir de un banco de ítems definido. 

 Horarios: 

o Gestión de horarios: 

 Definición de la estructura: Definir la configuración de 

horarios para el período académico. 
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 Disponibilidad de espacios: Definir la disponibilidad de 

las aulas en los centros. 

 Asignación docente y carga horaria: Asignar al docente 

la o las asignaturas a impartir y la carga horaria 

disponible o contratada. 

 Horarios de las secciones: Definir los horarios de las 

secciones. 

 Estructuras adicionales: Definición de estructuras de 

horario adicionales con recreos distintos a la estructura 

principal. 

 Planes de estudio: 

o Planes de estudio del centro: Relacionar las asignaturas 

adicionales a los planes de estudio oficiales. 

o Planes de estudio por servicio: Relacionar el plan de estudio del 

centro a los servicios. 

 

2.2.2 Subsistema del Ministerio de Educación: 

 Planta física: 

o Tipos de espacios: Permite modificar los datos relacionados con 

los tipos de espacios del centro educativo. 

o Plantas físicas: Permite crear, modificar y eliminar datos de las 

plantas físicas. 
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 Servicios: 

o Centros: Definir los centros educativos públicos, privados y 

semioficiales y los servicios a ofrecer, en el marco de cada 

distrito educativo. 

 Inventario: 

o Subtipos de artículos: Agrupación de los artículos según su 

utilización en los centros educativos. 

o Artículos: Lista de todos los artículos utilizados en el centro 

educativo. 

o Inventario: Recuento de todos los artículos ubicados y asignados 

en los centros educativos. 

 Docentes: 

o Datos generales: Modificación de docentes no incluidos en la 

nómina oficial del Ministerio de Educación. 

 Asistencia: 

o Días feriados: Permite definir y modificar los días feriados del 

calendario lectivo oficial. 

 Informes de desarrollo: 

o Informes de desarrollo: Definiciones de los informes de 

desarrollo oficiales. 

 Instrumento de evaluación: 

o Banco de ítems: Definición de los ítems que integran los 

instrumentos de evaluación que se aplican en los centros 

educativos. 
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 Planes de estudio: 

o Contenidos: Permite modificar los contenidos de los informes 

de evaluación. 

o Asignaturas adicionales: Permite modificar los planes de 

estudios, incluyendo asignaturas extracurriculares. 

o Plan oficial: Permite modificar los planes de estudios, siempre 

que esté avalado por una normativa oficial. 

 Organización: 

o División territorial: 

 Megarregiones: Definir las megarregiones que organizan 

territorialmente el país. 

 Regiones: Definir las regiones que se enmarcan dentro 

de las megarregiones. 

 Provincias: Definir las provincias en el marco de cada 

región. 

 Municipios: Definir los municipios que pertenecen a las 

provincias. 

o Estructura de ejecución del Ministerio de Educación: 

 Direcciones regionales: Definir las regionales dentro de 

la estructura de la institución. 

 Distritos educativos: Definir los distritos educativos en 

el marco de las direcciones regionales. 

 Periodo escolar: 

o Años académicos: Definir el año académico que corresponda a 

cada periodo escolar. 
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 Calendario: 

o Calendario oficial: Definir y registrar, modificar el calendario 

oficial de cada período. 

 Control de acceso: 

o Usuarios: Definir, registrar y modificar los usuarios del sistema. 

o Grupos: Definir, registrar y modificar los grupos de usuarios del 

sistema. 

o Unidades organizacionales: Definir, registrar y modificar las 

unidades organizacionales que conforman el Ministerio de 

Educación. 

 

2.3 Cantidad de Usuarios del SGCE 

Usuarios del Sistema de Gestión de Centros 

Educativos 

Grupo de usuarios Cantidad de usuarios 

Centros públicos 6,808 

Centros privados 3,914 

Centros semioficiales 270 

Técnicos del distrito 104 

Técnicos regionales 18 

Técnicos sede central 16 

Total de usuarios 11,130 
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A continuación se muestra una grafica porcentual que representa como están 

distribuidos el total de usuarios que utilizan el SGCE, divididos por el grupo de 

usuario al que pertenecen. 
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3.1 Metodología para la evaluación 

Para la elaboración de la evaluación del proceso de gestión de la información 

de centros educativos, se utilizará un programa de auditoría basado en puntos 

para poder identificar posibles riesgos en el proceso de gestión de la 

información. Cada uno de estos puntos del programa de auditoría está dentro 

de tres criterios fundamentales: funcionalidad, seguridad o usabilidad. 

Utilizando cada uno de los criterios mencionados, siguiendo el Modelo de 

Control Interno (COSO), trabajando cada uno de sus cinco aspectos 

significativos y relevantes de analizar. Ellos son: 

1. Ambiente de Control. 

2. Evaluación de Riesgos. 

3. Actividades de Control. 

4. Información y Comunicación. 

5. Supervisión y Seguimiento del Sistema de Control. 

Varios puntos dentro del programa de auditoría, serán evaluados mediante 

técnicas manuales para verificar puntos que en la actualidad no se pueden 

evaluar mediante herramienta automatizadas. No obstante aquellos puntos del 

programa que pueden verificarse de manera automatizada, se evaluarán 

mediante técnicas de auditoría asistida por computadora (TAACs). 

Durante el proceso de verificación, cada riesgo que sea identificado será 

documentado, para de esta manera detallar el proceso llevado a cabo para 

detectarlo, poniéndolo así en evidencia y sugiriendo recomendaciones 

profesionales para mitigar dichos riesgos, a través de la implementación de los 

controles necesarios. 
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3.2 Técnicas de auditoría manual 

Parte de la evaluación se realizará mediante una auditoria manual, para el caso 

de los formularios utilizados en cada centro educativo en la recopilación de 

diversas informaciones sobre los mismos, requeridas por el Ministerio de 

Educación. 

Esta técnica constará de los siguientes métodos: 

 Inspección 

 Observación 

 Indagación 

 Confirmación 

 Revisión analítica 

Debido al uso del SGCE para el proceso de gestión de la información, varios 

puntos dentro de esta técnica, serán evaluados a través de varios navegadores 

web sin el uso de herramientas adicionales, por lo que se establecen dentro de 

las técnicas manuales. 

Con el uso de estos, se analizarán los tres criterios principales de esta 

evaluación: 

 Funcionalidad: 

Se realizarán pruebas manuales dentro del SGCE con diversos navegadores 

para probar su funcionalidad, utilizando los métodos antes descritos. 
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 Seguridad: 

Esto abarca dentro del SGCE los procesos de manejo de sesiones, 

autenticación, manejo de errores y el uso de Secure Sockets Layer (SSL) y 

HTTP.  

 Usabilidad: 

Las características evaluadas dentro del SGCE para este criterio son la 

estructura, accesibilidad y aspectos visuales. 

 

3.3 Técnicas de auditoría asistidas por computadora (TAACs) 

La otra parte de esta evaluación, debido a su naturaleza, será verificada por 

medio de TAACs, para esto, serán utilizadas diversas herramientas, dentro de 

las cuales están: 

 

Verificadores de seguridad: 

Estas detectaran fallas de seguridad en el SGCE, utilizando los siguientes 

métodos: 

 CSRF (Cross Site Request Forgery o Falsificación de Petición en Sitios 

Cruzados): fuerza al navegador web de una víctima a enviar una 

petición a una aplicación web, la cual entonces realiza la acción a través 

de la víctima. 

 GHDB (Google Hacking DataBase): encuentra términos de búsqueda 

para los archivos que contienen nombres de usuarios, servidores 

vulnerables, e incluso los archivos que contienen las contraseñas. 
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 Network Scripts: verifica si los servicios de red están asegurados 

correctamente en el servidor web. Las pruebas incluidas son el 

envenenamiento de caché DNS, la fuerza bruta telnet, entre otras. 

 Manipulación de parámetros: realiza ataques de manipulación de 

parámetros, tales como la inyección SQL, ejecución de comandos, etc. 

 SQL Injection: comprueba los métodos de infiltración de código intruso 

en el nivel de validación de las entradas para realizar consultas a 

una base de datos. 

 Weak Password: realiza las comprobaciones de autenticación. 

 XSS (Cross-Site Scripting o Secuencias de comandos en sitios 

cruzados): permite a una tercera parte inyectar código JavaScript u otro 

lenguaje script, evitando medidas de control como la Política del mismo 

origen. 

Estas fallas serán evaluadas por Acunetix Web Vulnerability Scanner. 

 

Validadores de HTML y/o CSS: 

Estas herramientas serán utilizadas para verificar si el código HTML y las 

hojas de estilo CSS del SGCE cumplen con los estándares internacionales 

regulados por el World Wide Web Consultorium (W3C), para asegurar que el 

sistema se muestre de la misma forma en varios navegadores, diferentes 

sistemas operativos y distintos dispositivos. Para esto se utiliza la detección 

automática de W3C. 
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Extensiones en los navegadores: 

Estas herramientas permiten verificar el tráfico de los servidores web en una 

página y el propio navegador. Dentro del tráfico inspeccionado podemos ver: 

archivos (tipo, peso y tiempo de carga), Cookies, inspección de encabezados, 

peticiones HTTP, entre otras. Esto puede ser evaluado con Firebug. 

 

Medidores de carga: 

Con esta herramienta es posible medir la velocidad de carga del SGCE en 

diversas velocidades. Este calcula el tiempo desde que se lee el primer byte del 

sistema, hasta que termina la carga total del sistema. Para evaluar esto, se 

utilizara Web Page Test, en su opción de carga total de la página. 

 

3.4 Definición del programa de auditoría 

El programa de auditoría para esta evaluación estará dividido en tres, debido a 

los aspectos principales a evaluar (Funcionalidad, Seguridad y Usabilidad). 

Esta se desarrollara de acuerdo a los objetivos de cada uno de estos aspectos.  
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3.4.1 Evaluación de la funcionalidad 

Esta evaluación verificará que las funciones de cada proceso estén operando de 

manera correcta.  Para evaluar que se cumpla esto, se verificara que el código 

del sistema no presente ningún tipo de error, que los formularios funcionen 

correctamente, que no existan enlaces rotos y que el contenido multimedia 

trabaje debidamente. 

 

Objetivos: 

 Comprobar el uso de formularios impresos estandarizados para la 

recolección de información de cada modulo. 

 Comprobar que el sistema no contenga errores (JavaScript, HTML y/o 

CSS). 

 Comprobar que no existan enlaces rotos. 

 Comprobar que los formularios cuenten con el funcionamiento debido. 

 Comprobar que se validen las entradas de los formularios. 

 Comprobar que el contenido multimedia no dificulte el consumo del 

sistema. 

 Comprobar que el sitio tenga un tiempo de respuesta debido. 
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Programa de auditoría para la funcionalidad: 
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1 - ¿Existen formularios impresos 

para la recolección de información? 
      

2 - ¿Existen formularios impresos 

para cada módulo? 
      

3 - ¿Existen errores de HTML?        

4 - ¿Existen errores de CSS?       

5 - ¿Existen errores de JavaScript?       

6 - ¿Existen enlaces rotos?       

7 - ¿El acceso a un enlace que no 

exista, muestra error? 
      

8 - ¿Existen botones que no 

funcionen? 
      

9 - ¿Existen formularios que no 

funcionen? 
      

10 - ¿Son validados los datos de los 

formularios? 
      

11 - ¿El sistema contiene 

información de contacto? 
      

12 - ¿Existe la opción de ayuda?       

13 - ¿La URL del sistema es 

compleja? 
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14 - ¿Se visualiza fácilmente la 

ubicación dentro del sistema? 
      

15 - ¿Existen acceso al cierre de 

sesión en todo momento? 
      

16 - ¿Existe la opción de búsqueda 

dentro del sistema? 
      

17 - ¿Las fuentes del sistema se 

ven afectadas al cambiar la opción 

en el explorador? 

      

18 - ¿Necesita plug-in adicional 

para el uso del sistema? 
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3.4.2 Evaluación de la Seguridad 

Esta evaluación verificará los puntos que pueden afectar la seguridad de la 

información (integridad, confidencialidad y disponibilidad) del SGCE. En los 

puntos a evaluar en esta sección, se revisaran las fallas de seguridad más 

comunes dentro de los sistemas web en general, además de diversas medidas 

de seguridad que se deben emplear para poder garantizar los criterios de 

seguridad de la información a gestionar. 

 

Objetivos: 

 Comprobar la protección contra Manipulación de Parámetros (CSRF, 

SQL Injection, XSS, etc.) 

 Comprobar la protección ante Network Scripts 

 Comprobar la protección contra GHDB. 

 Comprobar el uso de autenticación segura. 

 Comprobar que se mantenga la confidencialidad de la información. 
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Programa de auditoría para la seguridad: 
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1- ¿Existe seguridad ante CSRF?       

2- ¿Existe seguridad ante GHDB?       

3- ¿Existe seguridad ante Network 

Scripts? 
      

4 - ¿Existe seguridad ante SQL 

Injection? 
      

5 - ¿Existe seguridad ante XSS?       

6- ¿Existe seguridad ante otros 

tipos de manipulación de 

parámetros? 

      

7 - ¿Existen mecanismos de 

autenticación vulnerables? 
      

8 - ¿Se autentica al usuario de 

forma segura a través de HTTPS? 
      

9 - ¿Existe la exposición de 

información sensible a través de 

cookies? 

       

10 - ¿Existe la exposición de 

información sensible a través de 

headers? 
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11 - ¿Se bloquea el acceso a 

módulos administrativos a usuarios 

sin autorización? 

      

12 - ¿Se muestra información 

sensible en caso de un error? 
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3.4.4 Evaluación de la Usabilidad 

Esta evaluación busca verificar la usabilidad del sistema, en los atributos, 

debilidades y el aspecto visual del sistema, (colores, opciones y accesibilidad) 

que puedan afectar o beneficiar el rendimiento del mismo. En esta se destacara 

lo concerniente al aspecto visual e interacción con los usuarios del SGCE. 

 

Objetivos: 

 Comprobar el funcionamiento y estándares como W3C. 

 Comprobar el entorno visual (colores, menú, accesos, entre otros). 

 Comprobar que la navegación del sistema sea de fácil manejo. 

 Comprobar la eficacia de acceso. 

 Comprobar el acceso desde diferentes navegadores, sistemas operativos 

y/o dispositivos. 

 Comprobar la velocidad del sistema. 
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Programa de auditoría para la usabilidad: 
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1 - ¿Los formularios impresos 

tienen una buena estructura? 
       

2 - ¿Los formularios impresos son 

entendibles? 
       

3 - ¿Existen opciones de 

navegación visibles? 
      

4 - ¿Existe un mapa del sistema?       

5- ¿Existe un titulo descriptivo?       

6 - ¿Existe un favicon del sistema 

para su fácil identificación? 
      

7 - ¿La estructura del sistema es 

comprensible? 
      

8 - ¿Existe una correcta 

visualización de los elementos? 
      

9 - ¿Se utiliza colores llamativos?       

10 - ¿El sistema funciona con la 

opción de JavaScript deshabilitada? 
      

11 - ¿Existen ventanas emergentes?        

12 - ¿Existe el atributo meta 

“description”? 
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13 - ¿Existe el atributo meta 

“keywords”? 
      

14 - ¿Existe el atributo meta “lang” 

indicando el idioma del sistema? 
      

15 - ¿El sistema es usable desde los 

principales navegadores? 
       

16 - ¿El sistema es usable desde 

distintos sistemas operativos? 
       

17 - ¿El sistema es usable desde 

dispositivos móviles? 
       

18 - ¿La primera vista del sistema 

carga rápido? 
       

19 - ¿La carga total del sistema es 

adecuada? 
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4.1 Funcionalidad 

 4.1.1 Programa de auditoría 

Evaluación de Funcionalidad 

Validación Si No Referencia 

1 - ¿Existen formularios impresos para la 

recolección de información? 
   Anexo C, pág. 01 

2 - ¿Existen formularios impresos para 

cada módulo? 
   Anexo C, pág. 02 

3 - ¿Existen errores de HTML?    Anexo D, pág. 01 

4 - ¿Existen errores de CSS?    Anexo D, pág. 01 

5 - ¿Existen errores de JavaScript?    Anexo D, pág. 02 

6 - ¿Existen enlaces rotos?    Anexo D, pág. 02 

7 - ¿El acceso a un enlace que no exista, 

muestra error? 
   Anexo D, pág. 03 

8 - ¿Existen botones que no funcionen?    Anexo D, pág. 04 

9 - ¿Existen formularios que no funcionen?    Anexo D, pág. 04 

10 - ¿Son validados los datos de los 

formularios? 
   Anexo D, pág. 04 

11 - ¿El sistema contiene información de 

contacto? 
   Anexo D, pág. 06 

12 - ¿Existe la opción de ayuda?    Anexo D, pág. 06 

13 - ¿La URL del sistema es compleja?    Anexo D, pág. 07 
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Evaluación de Funcionalidad 

Validación Si No Referencia 

14 - ¿Se visualiza fácilmente la ubicación 

dentro del sistema? 
   Anexo D, pág. 08 

15 - ¿Existen acceso al cierre de sesión en 

todo momento? 
   Anexo D, pág. 08 

16 - ¿Existe la opción de búsqueda dentro 

del sistema? 
   Anexo D, pág. 09 

17 - ¿Las fuentes del sistema se ven 

afectadas al cambiar la opción en el 

explorador? 

   Anexo D, pág. 09 

18 - ¿Necesita plug-in adicional para el uso 

del sistema? 
   Anexo D, pág. 11 

 

  



35 
 

 4.1.2 Hallazgos, riesgos y controles 

Funcionalidad 

Hallazgo Riesgo Control 
Tipo de 

control 

No existen 

formularios 

impresos para la 

recolección de 

información 

requerida de todos 

los módulos. 

La inexistencia de 

algunos formularios 

impresos para la 

recolección de 

información de ciertos 

módulos, esto causa 

inseguridad en los datos 

insertados en el sistema. 

Crear formularios 

impresos para todos 

los módulos del 

SGCE, para una 

mejor organización y 

aseguramiento de los 

datos a insertar en el 

sistema. 

Preventivo 

El SGCE contiene 

24 errores y 8 

advertencias 

dentro de su 

código HTML y 3 

errores en sus 

hojas de estilo 

CSS. 

Los errores e HTML y 

CSS pueden ocasionar 

fallos en la 

funcionalidad del 

SGCE, debido a la 

posible pérdida de 

elementos en algunos 

navegadores. 

Corregir los errores 

del código HTML y 

los CSS para que el 

SGCE funcione 

debidamente en 

todos los 

navegadores web. 

Correctivo 

Existen 2 enlaces 

rotos dentro del 

SGCE, estos 

apuntan a dos 

archivos CSS 

faltantes. 

La búsqueda de dos 

enlaces que no existen, 

realiza una pérdida de 

tiempo en la carga del 

sistema, la cual se 

invierte en buscar algo 

que no existe. Esto 

causa deficiencia en el 

SGCE. 

Debido a que estos 

CSS no son 

necesarios, eliminar 

la búsqueda de 

dichos enlaces para 

un mejor 

funcionamiento. 

Correctivo 

El error mostrado 

al ingresar en un 

enlace inexistente 

es  muy pobre. 

Al entrar a un enlace  

inexistente solo se 

muestra “404 NOT 

FOUND”, esto no es 

entendible por todos los 

usuarios, lo cual puede 

causar confusión para 

muchos de los que 

manejan el SGCE. 

Se debe mostrar un 

mensaje de error 404 

más visible y con una 

mejor explicación 

para los usuarios que 

accedan a un enlace 

inexistente, para 

evitar confusión a los 

usuarios y ofrecerles 

una mejor guía 

dentro del SGCE. 

Preventivo 

Solo se valida que 

los formularios no 

estén en blanco, 

pero no se valida 

el contenido de 

los mismos. 

El SGCE permite 

ingresar datos inválidos 

dentro de los 

formularios, como son 

el uso de números en el 

nombre de un 

estudiante. 

Corregir el código de 

validación de los 

formularios, para que 

se valide el 

contenido. Se puede 

restringir el uso de 

números en campos 

de textos y viceversa. 

Correctivo 
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Funcionalidad 

Hallazgo Riesgo Control 
Tipo de 

control 

Al cambiar el 

tamaño de las 

fuentes en el 

navegador, las 

fuentes del 

sistema se 

mantienen del 

mismo tamaño. 

Usuarios con problemas 

de vista y/o una 

resolución de pantalla 

muy amplia, tendrían 

dificultad para visualizar 

algunos textos, debido a 

que no se puede variar el 

tamaño de los mismos. 

Permitir el aumento 

y reducción del texto 

dentro del SGCE 

para que cada 

usuario pueda 

amoldarlo a su 

preferencia, para que 

le sea más fácil 

realizar su trabajo. 

Preventivo 

El SGCE necesita 

de flash player 

para su 

funcionamiento 

debido a que es 

un sistema hecho 

en flash. 

La necesidad de tener 

instalado el flash player, 

imposibilita el acceso al 

SGCE desde 

dispositivos que no 

tengan dicho plug-in 

instalado. 

Tratar de migrar el 

SGCE a un entorno 

que no requiera de 

plug-in como el 

flash, para un mejor 

acceso por parte de 

los usuarios. Este 

sistema flash, hoy en 

día puede migrarse 

hace HTML 5. 

Correctivo 
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4.2 Seguridad 

 4.2.1 Programa de auditoría 

Evaluación de Seguridad 

Validación Si No Referencia 

1 - ¿Existe seguridad ante CSRF?    Anexo E, pág. 01 

2- ¿Existe seguridad ante GHDB? 
   Anexo E, pág. 01 

3- ¿Existe seguridad ante Network Scripts?    Anexo E, pág. 02 

4 - ¿Existe seguridad ante SQL Injection?    Anexo E, pág. 03 

5 - ¿Existe seguridad ante XSS?    Anexo E, pág. 03 

6- ¿Existe seguridad ante otros tipos de 

manipulación de parámetros? 

   Anexo E, pág. 04 

7 - ¿Existen mecanismos de autenticación 

vulnerables? 

   Anexo E, pág. 04 

8 - ¿Se autentica al usuario de forma 

segura a través de HTTPS? 

   Anexo E, pág. 05 

9 - ¿Existe la exposición de información 

sensible a través de cookies? 

   Anexo E, pág. 05 

10 - ¿Existe la exposición de información 

sensible a través de headers? 

   Anexo E, pág. 06 

11 - ¿Se bloquea el acceso a módulos 

administrativos a usuarios sin 

autorización? 

   Anexo E, pág. 06 

12 - ¿Se muestra información sensible en 

caso de un error? 

   Anexo E, pág. 06 

 



38 
 

 4.2.2 Hallazgos, riesgos y controles 

Seguridad 

Hallazgo Riesgo Control 
Tipo de 

control 

Al realizar la 

prueba de GHDB 

se mostro un error 

por tiempo de 

carga del sistema. 

El peso del SGCE 

provoca que el tiempo 

de carga del sistema sea 

muy largo, lo que causa 

que si una gran cantidad 

de usuarios intentan 

acceder a este al mismo 

tiempo, el servidor se 

sobrecargue. 

La migración del 

SGCE a un lenguaje 

más liguero puede 

hacer que el mismo 

sea más liguero y por 

lo tanto su carga sea 

más rápida. 

Preventivo 

No se utiliza una 

autenticación de 

usuario a través 

de HTTPS. 

No utilizar certificados 

de seguridad SSL para 

la autenticación de 

usuarios, causa que el 

sistema sea más 

vulnerable a ataques por 

parte de usuarios 

maliciosos (hackers). 

Utilizar certificados 

de seguridad SSL en 

la autenticación de 

usuarios a través del 

protocolo HTTPS 

para una mayor 

seguridad de la 

información del 

SGCE. 

Preventivo 
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4.3 Usabilidad 

 4.3.1 Programa de auditoría 

Evaluación de Usabilidad 

Validación Si No Referencia 

1 - ¿Los formularios impresos tienen una 

buena estructura? 
   Anexo C, pág. 01 

2 - ¿Los formularios impresos son 

entendibles? 
   Anexo C, pág. 01 

3 - ¿Existen opciones de navegación 

visibles? 
   Anexo F, pág. 01 

4 - ¿Existe un mapa del sistema?    Anexo F, pág. 01 

5- ¿Existe un titulo descriptivo?    Anexo F, pág. 02 

6 - ¿Existe un favicon del sistema para su 

fácil identificación? 
   Anexo F, pág. 03 

7 - ¿La estructura del sistema es 

comprensible? 
   Anexo F, pág. 03 

8 - ¿Existe una correcta visualización de 

los elementos? 
   Anexo F, pág. 04 

9 - ¿Se utiliza colores llamativos?    Anexo F, pág. 04 

10 - ¿El sistema funciona con la opción de 

JavaScript deshabilitada? 
   Anexo F, pág. 04 

11 - ¿Existen ventanas emergentes?    Anexo F, pág. 05 

12 - ¿Existe el atributo meta “description”?    Anexo F, pág. 05 
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Evaluación de Usabilidad 

Validación Si No Referencia 

13 - ¿Existe el atributo meta “keywords”?    Anexo D, pág. 06 

14 - ¿Existe el atributo meta “lang” 

indicando el idioma del sistema? 
   Anexo D, pág. 07 

15 - ¿El sistema es usable desde los 

principales navegadores? 

   Anexo D, pág. 07 

16 - ¿El sistema es usable desde distintos 

sistemas operativos? 

   Anexo D, pág. 08 

17 - ¿El sistema es usable desde 

dispositivos móviles? 
   Anexo D, pág. 08 

18 - ¿La primera vista del sistema carga 

rápido? 

   Anexo D, pág. 09 

19 - ¿La carga total del sistema es 

adecuada? 

   Anexo D, pág. 09 
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 4.3.2 Hallazgos, riesgos y controles 

Usabilidad 

Hallazgo Riesgo Control 
Tipo de 

control 

El SGCE no 

cuenta con un 

titulo descriptivo. 

Al no utilizar un titulo 

descriptivo, el usuario 

del SGCE puede no 

ubicarse rápidamente, 

donde se encuentra 

dentro del sistema, 

provocando pérdida de 

tiempo en el trabajo. 

Agregar la ubicación 

actual en los títulos 

descriptivos de cada 

sección dentro del 

SGCE para que los 

usuarios tengan otra 

forma fácil de 

ubicarse dentro del 

sistema. 

Preventivo 

El SGCE no tiene 

un favicon. 

La ausencia de un 

favicon obliga al usuario 

a tener que esperar para 

identificar que se 

encuentra dentro del 

sistema, lo cual causa 

perdida de tiempo en 

caso de tener que 

esperar si no se accedió 

donde se desea. 

Agregar un favicon 

al sistema, para que 

de esta forma el 

usuario pueda 

identificar 

rápidamente que se 

encuentra en el 

SGCE. 

Preventivo 

El SGCE no 

contiene los 

atributos 

“description” y 

“keywords”. 

La falta de los atributo 

description y keywords, 

provocan que sea más 

dificultosa la búsqueda 

del sistema a través de 

motores de búsqueda en 

internet. 

Establecer los 

atributos description 

y keywords dentro 

del código HTML 

del SGCE, para una 

localización más 

sencilla del mismo a 

través de motores de 

búsqueda en línea. 

Preventivo 

El atributo “lang” 

del SGCE no 

indica el lenguaje 

correcto. 

El atributo lang del 

SGCE indica el lenguaje 

equivocado, lo cual 

provoca confusión para 

los usuarios. 

Establecer el código 

correcto para el 

idioma del SGCE, 

cambiar el actual 

(EN) por el 

correspondiente 

(ES), para una mejor 

descripción del 

sistema. 

Correctivo 

El SGCE está 

muy cargado y 

por lo tanto carga 

lento. 

El SGCE es un sistema 

muy cargado y por lo 

tanto lento, lo cual causa 

que el trabajo que 

realizan los usuarios sea 

lento. 

La migración del 

SGCE a un lenguaje 

más liguero como 

HTML 5, 

beneficiaria en gran 

manera la velocidad 

y la carga del mismo. 

Preventivo 

  



42 
 

Conclusiones y recomendaciones 

Al finalizar la evaluación del proceso de gestión de la información de centros 

educativos del Ministerio de Educación, revisar los resultados alcanzados y verificar 

los hallazgos, se han podido obtener las siguientes conclusiones: 

 Los procesos de gestión de la información de centros educativos presenta 

varios fallos en los aspectos evaluados, ya sea contenido que no funciona, 

fallas en la seguridad o algunas situaciones de usabilidad. 

 El SGCE no contiene fallas de alto riesgo que necesiten ser verificadas con 

urgencia, pero contiene fallas de nivel medio o bajo, las cuales deben de 

corregirse debido a que sin importar el nivel de una falla, esta es perjudicial 

para el correcto funcionamiento del sistema. 

 Los métodos para la recolección de información utilizados en los diferentes 

centros educativos puede variar, esto se debe a que no existen formularios 

impresos estandarizados para la recolección de información requerida por 

algunos módulos del SGCE. 

 El SGCE al igual que otros sistemas de instituciones gubernamentales 

requiere de alguna institución reguladora que pueda garantizar que el mismo 

cumpla con las normas y los estándares internacionales para los sistemas en 

línea. 

Para la finalización de esta evaluación, se deben tomar en cuenta las siguientes 

recomendaciones para el proceso de gestión de la información de centros educativos 

del Ministerio de Educación: 

 El Ministerio de Educación debe tomar las medidas necesarias para tratar cada 

riesgo mostrado en esta evaluación, con el objetivo de obtener una correcta 

funcionalidad, una buena seguridad y fácil usabilidad del sistema. 
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 Los centros educativos necesitan incorporar nuevos formularios impresos para 

un mejor manejo y precisión al momento de recolectar la información 

requerida por el SGCE. 

 El SGCE necesita la implementación de estándares internacionales utilizados 

regulados por grandes instituciones como la W3C, para un correcto 

funcionamiento del sistema. 
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1. Selección del título 

Evaluación del Proceso de Gestión de la Información de Centros Educativos 

del Ministerio de Educación, República Dominicana, 2013. 

 

2. Definición del tema 

Realizar una evaluación de los procesos de gestión de la información de 

Centros Educativos  para velar que los datos que maneja el mismo, se manejen 

de forma segura, y cumpliendo con los estándares establecido por la World 

Wide Web Consortium (W3C), para elSistema de Gestión de Centros 

Educativos (SGCE), y para el caso de los estándares de seguridad del sistema, 

la ISO/IEC 27001. 

 

3. Planteamiento del problema 

1.1.1 Planteamiento del problema 

La gestión escolar se puede definir como un modelo administrativo, 

participativo e integral, que aplicado a las instituciones tienen como finalidad 

su formación, a través de la construcción de proyectos institucionales, es decir 

de innovación. 

República Dominicana cuenta con el Sistema de Gestión de Centros 

Educativos (SGCE) del Ministerio de Educación, su puesta en marcha fue a 

partir del 7 de septiembre del año 2008. El mismo cuenta con una base de datos 

que alberga toda la información de los centros educativos de la República 

Dominicana. Cada centro educativo tiene una cuenta que es asignada por el 
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Ministerio de Educación y una contraseña que la impone el administrador del 

sistema de cada centro. 

Dentro del SGCE podemos examinar una variedad de opciones que componen 

el funcionamiento del mismo, como son los módulos de planta física, centro, 

inventario estudiantes, recursos humanos, asistencias e informe de aprendizaje. 

Ya dentro de estas tenemos una serie de opciones relacionadas con la principal. 

Estos módulos componen todo lo concerniente a la actividad del SGCE, y con 

el mismo es que operan todos los centros educativos públicos y privados de la 

República Dominicana. 

Cada centro educativo debe suministrar sus informaciones concernientes a los 

módulos antes mencionados al Ministerio de Educación, estas informaciones 

son insertadas dentro del SGCE permitiendo de esta manera que esta llegue al 

Ministerio. Este es el método mediante el cual el Ministerio de Educación 

gestiona las informaciones que necesita de cada centro educativo. 

El siguiente diagrama muestra cómo se maneja este flujo de información desde 

los centros educativos al Ministerio de Educación a través del SGCE: 
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La información que se administra a través del SGCE es de gran importancia 

tanto para el Ministerio de Educación, como para toda la República 

Dominicana en el ámbito educativo. Por esta razón es necesario que estos 

procesos de gestión de la información garanticen la seguridad e integridad de 

los datos que manejan, que mantengan el mejor funcionamiento posible y que a 

su vez que sea de fácil uso para los usuarios. 

La presente evaluación hará hincapié en los aspectos que describen la razón por 

la cual se deben evaluar los procesos de gestión de la información de centros 

educativos, presentando a su vez un informe de auditoría de dichos procesos y 

las recomendaciones correspondiente a los hallazgos. 

De igual manera esta investigación está enfocada en servir de guía para futuras 

evaluaciones de procesos de gestión de información. 

 

4. Objetivos de la investigación 

a. Objetivo general 

Evaluar los procesos de gestión de la información de centros educativos del 

Ministerio de Educación. 

 

b. Objetivos específicos  

1. Identificar fallas que afecten con el buen funcionamiento de los 

procesos. 
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2. Evaluar el nivel de seguridad de los procesos de gestión de la 

información de los centros educativos por parte del Ministerio de 

Educación. 

3. Analizar los procedimientos utilizados por el SGCE. 

4. Evaluar el nivel de usabilidad del SGCE. 

5. Verificar existencia y cumplimiento de estándares. 

 

5. Justificación de la investigación 

a) Justificación teórica 

El SGCE es de gran importancia para el Ministerio de Educación, debido a que 

la no disponibilidad del mismo o algunas fallas de seguridad que pueda tener, 

pueden ser un gran impacto de manera negativa para la gestión de la 

información de cada centro educativo del país. 

Por esta razón, es importante garantizar que el SGCE y los procesos para 

gestionar la información manejada por el mismo, cumplan con los estándares y 

las normas que ayuden a fortalecer su funcionalidad, seguridad y accesibilidad 

a sus usuarios. 

b) Justificación metodológica 

Para realizar esta evaluación se utilizaran métodos generales de auditoría para 

estudiar los procesos de gestión de información de centros educativos por parte 

del Ministerio de Educación. Los métodos a utilizar en la evaluación son la 

toma de muestras y la creación de un programa de auditoría que permita 

identificar riesgos en los criterios a evaluar; funcionalidad, seguridad y 

usabilidad.  
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Los métodos de trabajo a utilizar son los estándares en la auditoria y son los 

que aseguran una evaluación de calidad. Para evaluar los puntos que se detallan 

en el programa de auditoría, serán utilizadas herramientas manuales y técnicas 

de auditoría asistidas por computadoras (TAACs). 

 c) Justificación práctica 

Al finalizar esta evaluación, se obtendrá como resultado un informe de 

auditoría final que detallara todos los hallazgos encontrados durante el proceso 

de evaluación, indicando a su vez los riesgos encontrados en los procesos y los 

controles detallados para mitigar cada uno. Además se suministrara el 

programa de auditoría para que el mismo pueda ser utilizado como base de 

evaluación, para futuras auditorias. 

 

6. Tipo (s) de investigación. 

 Investigación de campo 

Con esta se comprenderán y resolverán algunas situaciones, necesidades o 

problemas en el Sistema de Gestión de Centros Educativos, trabajando junto al 

administrador del sistema y las fuentes consultadas, obteniendo datos 

relevantes a ser analizados. 

 Investigación documental 

Este tipo de investigación es de vital importancia debido a que para realizar 

esta investigación necesitamos de una gran variedad de documentos para 

observar y reflexionar sistemáticamente sobre realidades (teóricas o no), 
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utilizando para ello una metódica de análisis; teniendo como finalidad obtener 

resultados que puedan ser la base para el desarrollo de esta investigación. 

 Investigación explicativa 

Esta investigación no sólo persigue describir o acercarse a un problema, sino 

que intenta encontrar las causas del mismo. Por la cual se ve necesario hacer la 

evaluación del proceso de gestión de la información, para  de esta forma  

obtener mejores resultados a la hora de gestionar los centros del país. 

 

7. Marcos de referencia 

a) Marco teórico 

Dr. Ismael Caballero 

2008. Madrid, España 

“Evaluación y Mejora de Proceso de Gestión de Datos y de Información” 

Las organizaciones necesitan gestionar la calidad de los datos y de la 

información de un modo institucional, no resolviendo problemas puntuales. 

Es preciso desarrollar y aplicar un conocimiento sobre calidad de datos y de la 

información. 

Las organizaciones implementan procesos de negocio (Business Processes) que 

describen su actividad empresarial. 

Es preciso estudiar la calidad de los datos y de la información en esos procesos 

de negocio para valorarla y mejorarla como un objetivo estratégico para 

incrementar el rendimiento de dichos procesos. 
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b) Marco conceptual  

 Auditoría informática: es un proceso llevado a cabo por profesionales 

especialmente capacitados para el efecto, y que consiste en recoger, 

agrupar y evaluar evidencias para determinar si un sistema de 

información salvaguarda el activo empresarial, mantiene la integridad 

de los datos, lleva a cabo eficazmente los fines de la organización, 

utiliza eficientemente los recursos, y cumple con las leyes y 

regulaciones establecidas. 

 Base de datos: es un conjunto de datos pertenecientes a un mismo 

contexto y almacenados sistemáticamente para su posterior uso. En este 

sentido, una biblioteca puede considerarse una base de datos compuesta 

en su mayoría por documentos y textos impresos en papel e indexados 

para su consulta. 

 Control Interno (COSO): es un proceso integrado a los procesos, 

efectuado por el consejo de la administración, la dirección y el resto del 

personal de una entidad, diseñado con el objeto de proporcionar una 

garantía razonable para el logro de objetivos. 

 Estándares: es la redacción y aprobación de normas que se establecen 

para garantizar el acoplamiento de elementos construidos 

independientemente, así como garantizar el repuesto en caso de ser 

necesario, garantizar la calidad de los elementos fabricados, la 

seguridad de funcionamiento y trabajar con responsabilidad social. 

 Evaluación: es la determinación sistemática del mérito, el valor y el 

significado de algo o alguien en función de unos criterios respecto a un 

conjunto de normas. 
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 Funcionalidad: es lo que un producto puede hacer. Probar la 

funcionalidad significa asegurar que el producto funciona tal como 

estaba especificado. 

 Gestión de la información: es un conjunto de procesos por los cuales 

se controla el ciclo de vida de la información, desde su obtención - por 

creación o captura, hasta su disposición final - archivada o eliminada. 

Los procesos también comprenden la extracción, combinación, 

depuración y distribución de la información a los interesados. Los 

objetivos de la Gestión de la Información es garantizar la integridad, 

disponibilidad y confidencialidad de la información. 

 Información: es un conjunto organizado de datos procesados, que 

constituyen un mensaje que cambia el estado de conocimiento del 

sujeto o sistema que recibe dicho mensaje. 

 Integridad de datos: se refiere a la corrección y complementación de 

los datos en una base de datos. Cuando los contenidos se modifican con 

sentencias INSERT, DELETE o UPDATE, la integridad de los datos 

almacenados puede perderse de muchas maneras diferentes. Pueden 

añadirse datos no válidos a la base de datos, tales como un pedido que 

especifica un producto no existente. 

 ISO/IEC 27001: especifica los requisitos necesarios para establecer, 

implantar, mantener y mejorar un Sistema de Gestión de la Seguridad 

de la Información (SGSI) según el conocido “Ciclo de Deming”: PDCA 

- acrónimo de Plan, Do, Check, Act (Planificar, Hacer, Verificar, 

Actuar). 



 

10 
 

 Mitigar: es la reducción de la vulnerabilidad, es decir la atenuación de 

los daños potenciales sobre la vida y los bienes causados por un evento 

 Módulos: es una porción de un sistema. De las varias tareas que debe 

realizar un programa para cumplir con su función u objetivos, un 

módulo realizará, comúnmente, una de dichas tareas (o varias, en algún 

caso). 

 Procedimientos: es un conjunto de acciones u operaciones que tienen 

que realizarse de la misma forma, para obtener siempre el mismo 

resultado bajo las mismas circunstancias. 

 Procesos: es un conjunto de actividades o eventos (coordinados u 

organizados) que se realizan o suceden (alternativa o simultáneamente) 

bajo ciertas circunstancias con un fin determinado. 

 Riesgos: se podría definir como la ausencia de seguridad en el 

procesamiento automático de datos. 

 Sistematicidad: se refiere a la forma ordenada de como debe avanzar el 

proceso investigativo, conforme a un plan previamente concebido. 

 Técnicas de auditoría asistidas por computadoras (TAACs): son un 

conjunto de técnicas y herramientas utilizados en el desarrollo de las 

auditorias informáticas con el fin de mejorar la eficiencia, alcance y 

confiabilidad de los análisis efectuados por el auditor, a los sistemas y 

los datos de la entidad auditada. 

 Usabilidad: es cómo la gente usa un producto. Probar la usabilidad 

significa asegurar que las personas saben utilizar las funcionalidades 

para cumplir sus objetivos. 
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 World Wide Web Consortium (W3C): es un consorcio internacional 

que produce recomendaciones para la World Wide Web. 

c) Marco espacial 

Esta investigación va dirigida a todas aquellas personas involucradas con el uso 

del Sistema de Gestión de Centros Educativos de toda República Dominicana, 

ya sean estudiantes, profesores, administradores del sistema, entre otros. 

d) Marco temporal 

El tiempo establecido para la elaboración de esta evaluación, está comprendido 

desde Enero 2013 hasta Abril 2013. 

 

8. Métodos, procedimientos y técnicas de la investigación 

a) Métodos  

 Observación  

Mediante la utilización de éste método se podrán analizar de cerca los riesgos 

que presenta Sistema de Gestión de Centros Educativos. 

 Inductivo 

Este permitirá establecer enunciados universales ciertos, a partir de la 

experiencia, desde la observación del Sistema de Gestión de Centros 

Educativos. 

 Análisis 

Otro método a utilizar se basará en un análisis, de acuerdo a la situación actual 

del Sistema de Gestión de Centros Educativos. 

b) Procedimientos 

Se utilizara un programa de auditoria que servirá para identificar 

metódicamente los posibles riesgos en los procedimientos evaluados. 
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El programa de auditoria seguirá el Modelo de Control Interno (COSO), 

trabajando cada uno dentro de sus cinco aspectos significativos y relevantes de 

analizar. Ellos son: 

 Ambiente de Control. 

 Evaluación de Riesgos. 

 Actividades de Control. 

 Información y Comunicación. 

 Supervisión y Seguimiento del Sistema de Control. 

c) Técnicas utilizadas en la investigación  

 Auditoria manual.  

Esta técnica constara de los siguientes métodos: Inspección, Observación, 

Indagación, Confirmación y Revisiónanalítica, para de esta manera estudiar los 

procesos de gestión de información. 

 Auditoria asistida por computadoras (TAACs). 

Para esta serán utilizadas diversas herramientas, dentro de las cuales están: 

Verificadores de seguridad, Validadores de HTML y/o CSS, Extensiones en los 

navegadores y Medidores de carga. Todos estos para una evaluación 

computarizada al SGCE. 
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A continuación se mostraran las vistas dentro del SGCE, visualizando todas sus 

pantallas, bienvenida, login y cada uno de sus módulos. 

Pantalla de bienvenida: 

 

 

 

Sección de Login: 
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Modulo de planta física 

Datos generales: 

 

 

Modulo de centro 

Datos generales: 
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Modificación tanda de servicios: 

 

 

Modulo de inventario 

Inventario: 
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Modulo de estudiantes 

Generación: 

 

 

 

Movimiento pre-inscripción: 
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Reinscripción: 

 

 

 

Inscripción: 
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Condición de matricula periodo anterior: 

 

 

 

Datos generales: 

 

 

 



 

7 
 

 

Distribución por secciones: 

 

 

 

Relación de estudiantes: 
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Modulo de recursos humanos 

Personal del centro – administrar: 

 

 

 

Personal del centro: 
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Asignación de docentes: 

 

 

 

Ausencias: 
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Modulo de asistencia 

Calendario escolar: 

 

 

 

Registro de ausencias: 
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Resumen de ausencias: 

 

 

Modulo de informe de aprendizaje 

Evaluación de informes de aprendizaje: 
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Modulo de instrumento de evaluación 

Generación de pruebas: 

 

 

Modulo de horarios 

Gestión de horarios: 
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Modulo de planes de estudio 

Consulta de contenidos: 
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El siguiente es un formulario para el levantamiento de información de centros 

educativos, el mismo se utiliza para recolectar información acerca de un centro 

educativo y luego su inserción de los datos al SGCE. 
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El siguiente es un formulario para la relación de estudiantes que se registran en 

el SGCE. 

 

Estos son los únicos formularios impresos utilizados en los centros educativos 

para la recolección de información que se debe insertar en el SGCE. Luego de 

revisar los formularios con detalle, se puede observar que hay informaciones 

como horarios, planes de estudio, entre otras, que no se obtiene mediante estos 

formularios, por lo que cada centro recolecta su información de manera 

distinta. 
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¿Existen errores de HTML? 

 

Al examinar la pagina del SGCE mediante el Markup Validation Service de la 

W3C, se pudo determinar que la misma contiene 24 errores y 8 advertencias 

dentro de su código HTML. 

 

¿Existen errores de CSS? 

 

Al realizar la evaluación del código CSS del SGCE se pudo detectar que el 

mismo contiene 3 errores, de los cuales 2 corresponden a la búsqueda sin 
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resultado de dos archivos de hojas de estilo CSS y un tercer error de valor para 

el “show”, el cual se le asigno “overflow”. 

 

¿Existen errores de JavaScript? 

 

Se examinó el contenido JavaScript del sistema con el editor de javascript 

online de Business Development Software (BDS) y no se mostraron errores en 

el código. 

 

¿Existen enlaces rotos? 

Con el uso de Link Checker de la W3C, se pudo verificar la existencia de 2 

enlaces rotos, los antes mencionados de los archivos CSS faltantes, estos no 

son visibles al usuario. 



 

3 
 

 

 

¿El acceso a un enlace que no exista, muestra error? 

Al intentar entrar a un enlace que no existe dentro del sistema, este muestra un 

mensaje de error, pero el mismo es muy pobre. Esto podemos verificarlo en la 

siguiente imagen 
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¿Existen botones que no funcionen? 

Se realizaron pruebas a todo el SGCE y mediante estas no se encontraron 

botones que no funcionaran correctamente. 

 

¿Existen formularios que no funcionen? 

Todos los formularios del SGCE funcionan debidamente, esto se comprobó 

verificando el uso de todos los formularios del sistema. 

 

¿Son validados correctamente los datos de los formularios? 

En la siguiente imagen se muestra el funcionamiento de la validación de 

formularios dentro del SGCE, la siguiente imagen presenta la creación de un 

estudiante nuevo. 

 

Al intentar crear el estudiante sin una fecha de nacimiento, el sistema nos 

muestra un aviso de error que dice: “Indique una fecha de nacimiento”. Este 

podemos visualizarlo en la siguiente imagen: 
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Luego de agregar todos los campos requeridos, el sistema permite agregar al 

estudiante. 

 

Pero podemos visualizar como el SGCE no validó que los datos introducidos 

sean correctos, ya que sólo valida que los campos obligatorios no estén en 

blanco, no validando el contenido de los mismos. Esto podemos comprobarlo 

con la siguiente imagen en la que podemos ver como los datos del estudiante se 

asignaron números para casos como el nombre y apellido y el sistema se lo 

permitió. 
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¿El sistema contiene información de contacto? 

En ningún momento dentro del sistema se visualiza una opción para contacto, 

para poder visualizar la misma, se debe salir al portal del Ministerio. 

 

 

¿Existe la opción de ayuda? 

La opción de ayuda del sistema siempre esta visible dentro del SGCE a la 

izquierda, en un botón identificado por un signo de interrogación (?) verde, 

como se muestra en la imagen siguiente. 
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¿La URL del sistema es compleja? 

 

Al SGCE podemos acceder desde la URL http://sgc.see.gob.do, lo que nos 

indica que la misma es fácil, debido a que no es más que la abreviatura de Sistema de 

Gestión de Centros (SGC) como sub dominio, seguido del dominio del Ministerio 

(see.gob.do). 

http://sgc.see.gob.do/
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¿Se visualiza fácilmente la ubicación dentro del sistema? 

 

Ubicarse dentro del sistema es sencillo debido al menú de ubicación que se 

encuentra a la izquierda el cual nos da un mapa del sistema para movilizarnos 

de un modulo a otro de manera rápida y sencilla. 

 

¿Existen acceso al cierre de sesión en todo momento? 

En todo momento dentro del SGCE, podemos cerrar la sesión del usuario en la 

opción de cerrar sesión ubicada en la parte superior derecha del sistema. 
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¿Existe la opción de búsqueda dentro del sistema? 

No existe la opción de búsqueda, pero debido a la facilidad de ubicación dentro 

del sistema y la posibilidad de acceder a donde se desea de manera sencilla, el 

sistema no se ve obligado a prescindir de una opción de búsqueda. 

 

¿Las fuentes del sistema se ven afectadas al cambiar la opción en el 

explorador? 

Al tratarse de un sistema desarrollado en su mayoría en flash, al alterar el 

tamaño de las fuentes del explorador, el sistema no se ve afectado y mantiene 

un tamaño constante. 
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Vista al  100%: 

 

 

 

Vista al 175%: 
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¿Necesita plug-in adicional para el uso del sistema? 

 

Como muestra la imagen, para poder utilizar el SGCE es necesario tener 

instalado el Flash Player 10 o mayor. 
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¿Existe seguridad ante CSRF? 

Con el uso de Web Vulnerability Scanner se realizo una prueba contra CSRF 

(Cross Site Request Forgery) y no se obtuvo ningún fallo ante este tipo de 

ataque. 

 

 

¿Existe seguridad ante GHDB? 

Con el uso de Web Vulnerability Scanner se realizó una prueba contra GHDB 

(Google Hacking DataBase), con esta se detectó un fallo de nivel bajo, el cual 

dice que la página tiene un tiempo de respuesta lento. El tiempo de respuesta 

para esta página es 11141 ms mientras que el tiempo medio de respuesta de 

este sitio es 898,38 ms. El SGCE puede ser el objetivo de varios equipos a la 

vez, lo cual provoca que el servidor se sobrecargue. 
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¿Existe seguridad ante Network Scripts? 

Con el uso de Web Vulnerability Scanner se realizó una prueba contra Network 

Scripts y no se obtuvo ningún fallo ante este tipo de ataque. 
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¿Existe seguridad ante SQL Injection? 

Con el uso de Web Vulnerability Scanner se realizó una prueba contra 

Inyección SQL y no se obtuvo ningún fallo ante este tipo de ataque. 

 

 

¿Existe seguridad ante XSS? 

Con el uso de Web Vulnerability Scanner se realizó una prueba contra XSS 

(Cross-Site Scripting) y no se obtuvo ningún fallo ante este tipo de ataque. 
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¿Existe seguridad ante otros tipos de manipulación de parámetros? 

Con el uso de Web Vulnerability Scanner se realizó una prueba contra la 

manipulación de parámetros y no se obtuvo ningún fallo ante este tipo de 

ataque. 

 

 

¿Existen mecanismos de autenticación vulnerables? 

Con el uso de Web Vulnerability Scanner se realizó una prueba contra Weak 

Password (vulnerabilidades en la autenticación) y no se obtuvo ningún fallo 

ante este tipo de ataque. 
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¿Se autentica al usuario de forma segura a través de HTTPS? 

No se autentica a través de HTTPS, esto se puede verificar con el uso de 

GetFireBug, el cual en su análisis muestra que no se envía nada a través de 

HTTPS. 

 

 

¿Existe la exposición de información sensible a través de cookies? 

Con el uso de GetFireBug se verificó que no existe ningún tipo de información 

sensible mostrada a través de los cookies del sistema. 
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¿Existe la exposición de información sensible a través de headers? 

A través de los headers no se expone información que pueda afectar la 

seguridad del sistema, esto se verifico con el uso de GetFireBug. 

 

 

¿Se bloquea el acceso a módulos administrativos a usuarios sin 

autorización? 

Los módulos para administradores del sistema, sólo se muestran si se autentica 

como un perfil de administrador en el SGCE. 

 

¿Se muestra información sensible en caso de un error? 

En ningún error mostrado dentro de las pruebas realizadas al SGCE se mostró 

algún tipo de información que sea sensible para la seguridad del sistema. 
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¿Existen opciones de navegación visibles? 

Dentro del SGCE las opciones para navegación son de fácil visualización para 

el usuario, por esto su fácil manejo para la ubicación dentro del mismo. En la 

siguiente imagen podemos ver las opciones para navegación dentro del 

sistema, las cuales son visibles, entendibles y de fácil manejo. 

 

 

¿Existe un mapa del sistema? 

El SGCE carece de un mapa del sitio, pero para el manejo de este no es 

necesario debido a que posee toda su estructura para la navegación dentro del 

mismo, la cual permite una visualización como la de un mapa del sitio y esta 

siempre visible a la izquierda como se muestra en la siguiente imagen. 
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¿Existe un titulo descriptivo? 

El SGCE carece de título descriptivo, este simplemente muestra la URL donde 

nos encontramos, la cual no es de fácil entendimiento. 
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¿Existe un favicon del sistema para su fácil identificación? 

El SGCE no contiene un Favicon, lo cual no permite identificar de manera 

rápida que nos encontramos dentro del sistema. 

 

 

¿La estructura del sistema es comprensible? 

La estructura del SGCE es comprensible, debido a que esta se muestra 

completa a la izquierda en el mapa de ubicación del mismo. 
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¿Existe una correcta visualización de los elementos? 

El SGCE es comprensible debido a que cualquier usuario puede utilizar este 

sistema, gracias a la ubicación, visualización y manejo de sus elementos. 

 

 

¿Se utiliza colores llamativos? 

Los colores que utiliza el sistema no son colores llamativos, lo que ayuda con 

la visualización de los elementos y a un mejor manejo del mismo. Los 

siguientes son los colores utilizados en el sistema: 

 

 

¿El sistema funciona con la opción de JavaScript deshabilitada? 

Al deshabilitar la función de JavaScript del navegador utilizado, podemos ver 

que el sistema no funciona, debido a que no puede realizar la consulta de 

servicios. 
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¿Existen ventanas emergentes? 

No existen ventanas emergentes dentro del SGCE. 

 

¿Existe el atributo meta “description”? 

El atributo meta “description” se utiliza para mostrar una descripción del 

contenido de la web. Al realizar una evaluación al código HTML del sistema se 

pudo observar que no cuenta con el atributo description. 
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¿Existe el atributo meta “keywords”? 

El atributo meta “keywords” se utiliza para el uso de palabras clave de la web, 

para facilitar su hallazgo en motores de búsqueda. El atributo Keywords no 

existe dentro del SGCE, esto se evaluó buscando el atributo dentro del código 

HTML del sistema. 
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¿Existe el atributo meta “lang” indicando el idioma del sistema? 

El atributo meta “lang” se utiliza para mostrar a los buscadores el idioma en el 

que está escrita la web. El atributo lang existe dentro del SGCE, pero el mismo 

no tiene el uso correcto, debido a que el idioma que indica no es el que utiliza 

el sistema. El código HTML actual contiene el código EN (ingles) en el 

atributo lang y debería tener ES (español). 

 

 

¿El sistema es usable desde los principales navegadores? 

Este sistema fue probado en diferentes navegadores (Internet Explorer 8, 

Mozilla Firefox, Google Chrome y Safari) y funcionó como tenía previsto. 
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¿El sistema es usable desde distintos sistemas operativos? 

Este sistema se probó en los principales sistemas operativos (Windows XP, 

Windows 7, Linux Ubuntu 11.04 y Mac Os X Lion) y funciono de manera 

correcta. 

 

 

¿El sistema es usable desde dispositivos móviles? 

El sistema se probó desde diversos dispositivos móviles y funcionó en aquellos 

con soporte para flash player. 
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¿La primera vista del sistema carga rápido? 

La primera vista, al igual que todo el sistema es muy cargada debido a que el 

SGCE es un sistema diseñado en flash, lo cual requiere de una gran cantidad de 

recursos. Con el uso de Web Page Test, en la siguiente imagen podemos 

visualizar que la carga total de la primera vista se toma alrededor de 1 minuto 

(60 segundos). 

 

 

¿La carga total del sistema es adecuada? 

El SGCE está muy cargado, debido a que el mismo está desarrollado en flash. 

La carga total podemos comprobarla con el uso de Web Page Test, como se 

muestra en la siguiente imagen. 

 


