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Introduccion

Esta monografia muestra los resultados obtenidos de la evaluacion del proceso
de gestion de la informacion de centros educativos del Ministerio de
Educacion, tomando como base los criterios de funcionalidad, seguridad y
usabilidad, para de esta manera mostrar las recomendaciones necesarias para

tratar los riesgos encontrados durante la evaluacion.

Los sistemas web son de gran importancia hoy en dia para el manejo de
informacion de las organizaciones. Esto se debe al acceso réapido y preciso de
la informacion, un mejor manejo de los costos, mayor seguridad, integracion de

los datos y una interfaz amigable.

El Sistema de Gestion de Centros Educativos (SGCE) es un sistema web
utilizado por el Ministerio de Educacién de la Republica Dominicana, con el
fin de gestionar la informacién de todos los centros educativos del pais. Por
esta razon es de gran importancia para el pais que este sistema cumpla con los
estandares correspondientes, para que el mismo contenga la menor cantidad de

errores y sea lo mas seguro posible.

En esta evaluacion se detectaran los riesgos para el sistema y se daran
recomendaciones para aumentar la calidad del mismo, detallando los procesos
utilizados para determinar cada una de las recomendaciones, para mantener una

disponibilidad, integridad y confidencialidad del sistema.
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Resumen ejecutivo

En esta monografia se presenta la evaluacion del proceso de gestion de la
informacion de centros educativos del Ministerio de Educacién de Republica
Dominicana. Esta evaluacion se realizo para verificar el estado del sistema, con
el uso de un programa de auditoria utilizado para detectar los riesgos dentro del

sistema, basado en los criterios de funcionalidad, seguridad y usabilidad.

Los centros educativos de Republica Dominicana, cuentan con una serie de
formularios impresos, utilizados para la recopilacion de informacion de los
mismos, utilizados luego para introducir dicha informacion al Sistema de

Gestion de Centros Educativos (SGCE).

El Ministerio de Educacion utiliza el SGCE para la gestion de la informacion
de los centros del pais, por dicha razon se enfatiza en la evaluacion de dicho
sistema. Utilizando técnicas de auditoria manuales y técnicas de auditoria
asistidas por computadora (TAACs), para las mismas se utilizaron
herramientas como Web Vulnerability Scanner de Acunetix para evaluar la
seguridad del sistema, sitios como webpagetest.org para mediciones de
velocidad y peso del sistema, y extensiones para navegadores web como

Getfirebug para diversas pruebas de seguridad.

El SGCE contiene varios riesgos relacionados a los criterios antes
mencionados. Como recomendacion para su solucion, se sugirié cumplir con
estandares recomendados por el World Wide Web Consultorium (W3C) para
un mejor funcionamiento y la creacién de todos los formularios impresos

necesarios para facilitar el trabajo de los centros educativos.

X



Capitulo 1

Objetivos y alcance
de la evaluacion



1.1 Descripcion del problema y justificacion

1.1.1 Planteamiento del problema

La gestion escolar se puede definir como un modelo administrativo,
participativo e integral, que aplicado a las instituciones tienen como finalidad
su formacion, a través de la construccion de proyectos institucionales, es decir

de innovacion.

Republica Dominicana cuenta con el Sistema de Gestion de Centros
Educativos (SGCE) del Ministerio de Educacion, su puesta en marcha fue a
partir del 7 de septiembre del afio 2008. EI mismo cuenta con una base de datos
que alberga toda la informacion de los centros educativos de la Republica
Dominicana. Cada centro educativo tiene una cuenta que es asignada por el
Ministerio de Educacion y una contrasefia que la impone el administrador del

sistema de cada centro.

Dentro del SGCE podemos examinar una variedad de opciones que componen
el funcionamiento del mismo, como son los médulos de planta fisica, centro,
inventario estudiantes, recursos humanos, asistencias e informe de aprendizaje.

Ya dentro de estas tenemos una serie de opciones relacionadas con la principal.

Estos mddulos componen todo lo concerniente a la actividad del SGCE, y con
el mismo es que operan todos los centros educativos publicos y privados de la

Republica Dominicana.

Cada centro educativo debe suministrar sus informaciones concernientes a los
modulos antes mencionados al Ministerio de Educacion, estas informaciones

son insertadas dentro del SGCE permitiendo de esta manera que esta llegue al



Ministerio. Este es el método mediante el cual el Ministerio de Educacion

gestiona las informaciones que necesita de cada centro educativo.

El siguiente diagrama muestra como se maneja este flujo de informacion desde

los centros educativos al Ministerio de Educacion a través del SGCE:

¢Se utilizan formularios N Recoleccion de la

: o . ;
estandarizados para la > informacidn (mediante

.t 2 " -
recoleccion de datos? " métodos no estandarizados)

Si

Recoleccion de la

Sistema de Gestion de Centros

informacion (mediante L Educativos (SGCE)

formularios impresos)

Ministerio de

Edannis

La informacion que se administra a través del SGCE es de gran importancia
tanto para el Ministerio de Educacion, como para toda la Republica
Dominicana en el ambito educativo. Por esta razon es necesario que estos
procesos de gestion de la informacion garanticen la seguridad e integridad de
los datos que manejan, que mantengan el mejor funcionamiento posible y que a

su vez que sea de facil uso para los usuarios.

La presente evaluacion hara hincapié en los aspectos que describen la razén por
la cual se deben evaluar los procesos de gestion de la informacion de centros
educativos, presentando a su vez un informe de auditoria de dichos procesos y

las recomendaciones correspondiente a los hallazgos.



De igual manera esta investigacion esta enfocada en servir de guia para futuras

evaluaciones de procesos de gestion de informacion.

1.1.2 Justificacion de la evaluacién

1.1.2.1 Justificacion tedrica

El SGCE es de gran importancia para el Ministerio de Educacion, debido a que
la no disponibilidad del mismo o algunas fallas de seguridad que pueda tener,
pueden ser un gran impacto de manera negativa para la gestién de la

informacidn de cada centro educativo del pais.

Por esta razén, es importante garantizar que el SGCE y los procesos para
gestionar la informacion manejada por el mismo, cumplan con los estandares y
las normas que ayuden a fortalecer su funcionalidad, seguridad y accesibilidad

a sus usuarios.

1.1.2.2 Justificacion metodoldgica

Para realizar esta evaluacion se utilizaran métodos generales de auditoria para
estudiar los procesos de gestion de informacion de centros educativos por parte
del Ministerio de Educacion. Los métodos a utilizar en la evaluacion son la
toma de muestras y la creacion de un programa de auditoria que permita
identificar riesgos en los criterios a evaluar; funcionalidad, seguridad y

usabilidad.



Los métodos de trabajo a utilizar son los estandares en la auditoria y son los
que aseguran una evaluacién de calidad. Para evaluar los puntos que se detallan
en el programa de auditoria, serdn utilizadas herramientas manuales y técnicas

de auditoria asistidas por computadoras (TAACS).

1.1.2.3 Justificacion practica

Al finalizar esta evaluacion, se obtendra como resultado un informe de
auditoria que detallara todos los hallazgos encontrados durante el proceso de
evaluacion, indicando a su vez los riesgos encontrados en los procesos y los
controles detallados para mitigar cada uno. Ademas se suministrara el
programa de auditoria para que el mismo pueda ser utilizado como base de

evaluacion, para futuras auditorias.

1.2 Objetivos de la evaluacion

1.2.1 Objetivo General

Evaluar los procesos de gestion de la informacion de centros educativos del

Ministerio de Educacion.



1.2.2 Obijetivos especificos

1. Identificar fallas que afecten con el buen funcionamiento de los

procesos

2. Evaluar el nivel de seguridad de los procesos de gestion de la
informacion de los centros educativos por parte del Ministerio de

Educacion.
3. Analizar los procedimientos utilizados por el SGCE.
4. Evaluar el nivel de usabilidad del SGCE.

5. Verificar existencia y cumplimiento de estandares.

1.3 Alcance de la evaluaciéon

La evaluacion constara de tres aspectos fundamentales: la funcionalidad, la
seguridad y la usabilidad. Cada uno de estos aspectos esta detallado a

continuacion:

1.3.1 Funcionalidad

Incluye la verificacion de la funcionalidad de cada uno de los elementos de los
procesos de gestion de la informacion de los centros educativos. Cualquier
caracteristica que no responda apropiadamente a lo requerido o genere algin

tipo de error, sera catalogada como no funcional para el sistema.



1.3.2 Seguridad

Contempla la evaluacion de los criterios relacionados con la seguridad de la
informacion, tomando en cuenta la proteccién frente a posibles ataques por
parte de wusuarios malintencionados, confidencialidad de los datos,

disponibilidad de los servicios ofrecidos y de las informaciones.

1.3.3 Usabilidad

Abarca el cumplimiento de las medidas que permiten el uso de los servicios
por la mayor cantidad de usuarios que sea permitido, independientemente de
las limitaciones que posean los equipos, sistemas operativos o programas que
se utilicen. En este aspecto también se tratan las mediciones de la velocidad de
carga del sistema, las cuales seran verificadas bajo programas destinados a la

medicién de carga de sitios web.



Capitulo 11

Sistema de Gestion de
Centros Educativos



2.1 ¢ Qué es el Sistema de Gestidon de Centros Educativos?

El Sistema de Gestion de Centros Educativos (SGCE) esta dirigido a todos los
centros educativos publicos y privados de todos los niveles (Inicial, Basica y
Media) en sus modalidades de General, Técnico Profesional y Artistica, asi

como los subsistemas de Adultos y Especial.

Ayuda en la administracion académica del centro educativo, su interaccion con
los padres de familia, las labores docentes y el analisis historico de datos para

una mejor toma de decisiones.

Anteriormente se levantaba la informacion de los Centros Educativos a partir
del registro manual y anualmente se recogia la informacion en formularios que

eran procesados a través de un lector optico.

Actualmente con el SGCE la gestion de los centros se puede monitorear dia a
dia y evaluar el desarrollo de cada afio escolar en cada uno de los centros
educativos, los distritos y las regionales de educacion a nivel nacional, en

tiempo real.

Cada uno de los procesos presentados en el SGCE corresponde a diversas
opciones del menu principal del sistema y al que se accede mediante el portal

del Ministerio de Educacion.

2.2 Estructura del Sistema de Gestion de Centros Educativos

El SGCE consta de dos subsistemas:

1. Subsistema de Procesos del Centro Educativo

2. Subsistema de Procesos de la Secretaria de Estado de Educacion.



El contenido de cada uno de estos subsistemas se describe a continuacion.

2.2.1 Subsistema del Centro Educativo:

e Planta fisica:

©)

e Centro:

o

Datos generales: Permite modificar los datos de la planta fisica.

Modificacion de tanda: Modificar la tanda en la cual se brinda el
servicio.

e Estudiantes:

o Generacion: Generar la promocidon de los estudiantes del centro
educativo al finalizar el afio lectivo.

o Reinscripcion: Reinscribir a los estudiantes del centro.

o Inscripcion: Inscribir a estudiantes en el centro.

o Datos generales: Modificar los datos de los estudiantes del
centro.

o Distribucion por secciones: Realizar la distribucion de
estudiantes entre las secciones de un mismo grado.

o Modificacion de secciones: Crear, modificar y eliminar
estudiantes por seccion.

e Docentes:

o Datos generales: Modificacién de docentes no incluidos en la
noémina oficial del Ministerio de Educacion.

o Asignacion: Ubicar los docentes para ser asignados al centro y
registrar las asignaturas que imparten en el centro educativo.

e Asistencia:

o Suspension docencia: Registrar las suspensiones de docencia en
el calendario lectivo del centro.

o Registro de ausencia: Registrar y modificar registros de
ausencias de los estudiantes.

o Resumen de ausencias: Visualiza un resumen de las ausencias

de los estudiantes.

e Evaluacion:

©)

Calificaciones:
= Metodos: Asignar el valor porcentual a las calificaciones

parciales.
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Parciales y finales: Ingresar las calificaciones parciales,
fin de semestre y periodo de los estudiantes por seccion
y asignatura.

Calculo de condicién del periodo: Calcular la condicion
final del estudiante segun calificaciones del periodo
lectivo.

Completivas y extraordinarias: Ingresar calificaciones
completivas y extraordinarias.

Calculo de condicion final: Generar la condicion final de
todos los estudiantes del centro educativo, considerando
la Legislacion Educativa sobre las calificaciones vy
asistencias.

Reporte de calificaciones: Generacion de los informes de

calificaciones de los estudiantes.

e [nformes de desarrollo:

o Evaluacion informe desarrollo: Registrar el nivel de logro de los

aprendizajes segun las competencias.

e Instrumento de evaluacién:

o Generacion de pruebas: Construir pruebas de logro con su hoja

de respuestas a partir de un banco de items definido.

e Horarios:

o Gestion de horarios:

Definicion de la estructura: Definir la configuracion de

horarios para el periodo académico.
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= Disponibilidad de espacios: Definir la disponibilidad de
las aulas en los centros.
= Asignacion docente y carga horaria: Asignar al docente
la o las asignaturas a impartir y la carga horaria
disponible o contratada.
= Horarios de las secciones: Definir los horarios de las
secciones.
= Estructuras adicionales: Definicion de estructuras de
horario adicionales con recreos distintos a la estructura
principal.
e Planes de estudio:
o Planes de estudio del centro: Relacionar las asignaturas
adicionales a los planes de estudio oficiales.
o Planes de estudio por servicio: Relacionar el plan de estudio del

centro a los servicios.

2.2.2 Subsistema del Ministerio de Educacion:

e Planta fisica:
o Tipos de espacios: Permite modificar los datos relacionados con
los tipos de espacios del centro educativo.
o Plantas fisicas: Permite crear, modificar y eliminar datos de las

plantas fisicas.
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e Servicios:

o Centros: Definir los centros educativos publicos, privados y
semioficiales y los servicios a ofrecer, en el marco de cada
distrito educativo.

e Inventario:

o Subtipos de articulos: Agrupacién de los articulos seglin su
utilizacion en los centros educativos.

o Atrticulos: Lista de todos los articulos utilizados en el centro
educativo.

o Inventario: Recuento de todos los articulos ubicados y asignados
en los centros educativos.

Docentes:

o Datos generales: Modificacién de docentes no incluidos en la

némina oficial del Ministerio de Educacion.

Asistencia:
o Dias feriados: Permite definir y modificar los dias feriados del
calendario lectivo oficial.

Informes de desarrollo:

o Informes de desarrollo;: Definiciones de los informes de

desarrollo oficiales.

Instrumento de evaluacion:

o Banco de items: Definicion de los items que integran los
instrumentos de evaluacién que se aplican en los centros

educativos.
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e Planes de estudio:
o Contenidos: Permite modificar los contenidos de los informes
de evaluacion.
o Asignaturas adicionales: Permite modificar los planes de
estudios, incluyendo asignaturas extracurriculares.
o Plan oficial: Permite modificar los planes de estudios, siempre
que esté avalado por una normativa oficial.
e Organizacion:
o Division territorial:
= Megarregiones: Definir las megarregiones que organizan
territorialmente el pais.
= Regiones: Definir las regiones que se enmarcan dentro
de las megarregiones.
= Provincias: Definir las provincias en el marco de cada
region.
= Municipios: Definir los municipios que pertenecen a las
provincias.
o Estructura de ejecucion del Ministerio de Educacion:
= Direcciones regionales: Definir las regionales dentro de
la estructura de la institucion.
= Distritos educativos: Definir los distritos educativos en
el marco de las direcciones regionales.
e Periodo escolar:
o Afos academicos: Definir el afio académico que corresponda a

cada periodo escolar.
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e Calendario:
o Calendario oficial: Definir y registrar, modificar el calendario
oficial de cada periodo.
e Control de acceso:
o Usuarios: Definir, registrar y modificar los usuarios del sistema.
o Grupos: Definir, registrar y modificar los grupos de usuarios del
sistema.
o Unidades organizacionales: Definir, registrar y modificar las
unidades organizacionales que conforman el Ministerio de

Educacion.

2.3 Cantidad de Usuarios del SGCE

Usuarios del Sistema de Gestion de Centros

Educativos

Grupo de usuarios Cantidad de usuarios
Centros publicos 6,808
Centros privados 3,914
Centros semioficiales 270
Teécnicos del distrito 104
Técnicos regionales 18
Tecnicos sede central 16




A continuacién se muestra una grafica porcentual que representa como estan
distribuidos el total de usuarios que utilizan el SGCE, divididos por el grupo de

usuario al que pertenecen.

Usuarios del SGCE

270 104 _18 16

M Centros publicos M Centros privados M Centros semioficiales

M Técnicos del distrito B Técnicos regionales i Técnicos sede central
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Capitulo 11

Metodologia de la
evaluacion
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3.1 Metodologia para la evaluacion

Para la elaboracion de la evaluacion del proceso de gestion de la informacion
de centros educativos, se utilizara un programa de auditoria basado en puntos
para poder identificar posibles riesgos en el proceso de gestion de la
informacién. Cada uno de estos puntos del programa de auditoria esta dentro

de tres criterios fundamentales: funcionalidad, seguridad o usabilidad.

Utilizando cada uno de los criterios mencionados, siguiendo el Modelo de
Control Interno (COSO), trabajando cada uno de sus cinco aspectos

significativos y relevantes de analizar. Ellos son:

1. Ambiente de Control.
2. Evaluacion de Riesgos.
3. Actividades de Control.

4. Informacion y Comunicacion.

o1

Supervision y Seguimiento del Sistema de Control.

Varios puntos dentro del programa de auditoria, seran evaluados mediante
técnicas manuales para verificar puntos que en la actualidad no se pueden
evaluar mediante herramienta automatizadas. No obstante aquellos puntos del
programa que pueden verificarse de manera automatizada, se evaluaran

mediante técnicas de auditoria asistida por computadora (TAACS).

Durante el proceso de verificacion, cada riesgo que sea identificado sera
documentado, para de esta manera detallar el proceso llevado a cabo para
detectarlo, poniéndolo asi en evidencia y sugiriendo recomendaciones
profesionales para mitigar dichos riesgos, a través de la implementacion de los

controles necesarios.
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3.2 Técnicas de auditoria manual

Parte de la evaluacion se realizard mediante una auditoria manual, para el caso
de los formularios utilizados en cada centro educativo en la recopilacién de
diversas informaciones sobre los mismos, requeridas por el Ministerio de

Educacion.

Esta técnica constara de los siguientes métodos:

Inspeccion

Observacion

Indagacion

Confirmacién

Revision analitica

Debido al uso del SGCE para el proceso de gestion de la informacién, varios
puntos dentro de esta técnica, seran evaluados a través de varios navegadores
web sin el uso de herramientas adicionales, por lo que se establecen dentro de

las técnicas manuales.

Con el uso de estos, se analizardn los tres criterios principales de esta

evaluacion:

e Funcionalidad:

Se realizaran pruebas manuales dentro del SGCE con diversos navegadores

para probar su funcionalidad, utilizando los métodos antes descritos.
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e Seguridad:

Esto abarca dentro del SGCE los procesos de manejo de sesiones,
autenticacion, manejo de errores y el uso de Secure Sockets Layer (SSL) y

HTTP.

e Usabilidad:

Las caracteristicas evaluadas dentro del SGCE para este criterio son la

estructura, accesibilidad y aspectos visuales.

3.3 Técnicas de auditoria asistidas por computadora (TAACS)

La otra parte de esta evaluacion, debido a su naturaleza, serad verificada por
medio de TAACS, para esto, serdn utilizadas diversas herramientas, dentro de

las cuales estan:

Verificadores de seguridad:

Estas detectaran fallas de seguridad en el SGCE, utilizando los siguientes

métodos:

e CSRF (Cross Site Request Forgery o Falsificacion de Peticion en Sitios
Cruzados): fuerza al navegador web de una victima a enviar una
peticion a una aplicacion web, la cual entonces realiza la accion a traves
de la victima.

e GHDB (Google Hacking DataBase): encuentra términos de busqueda
para los archivos que contienen nombres de usuarios, servidores

vulnerables, e incluso los archivos que contienen las contrasefias.

20



e Network Scripts: verifica si los servicios de red estdn asegurados
correctamente en el servidor web. Las pruebas incluidas son el
envenenamiento de caché DNS, la fuerza bruta telnet, entre otras.

e Manipulacion de pardmetros: realiza ataques de manipulacion de
parametros, tales como la inyeccion SQL, ejecucion de comandos, etc.

e SQL Injection: comprueba los métodos de infiltracion de codigo intruso
en el nivel de validacion de las entradas para realizar consultas a
una base de datos.

e Weak Password: realiza las comprobaciones de autenticacion.

e XSS (Cross-Site Scripting o Secuencias de comandos en sitios
cruzados): permite a una tercera parte inyectar codigo JavaScript u otro
lenguaje script, evitando medidas de control como la Politica del mismo

origen.

Estas fallas serdn evaluadas por Acunetix Web Vulnerability Scanner.

Validadores de HTML y/o CSS:

Estas herramientas seran utilizadas para verificar si el codigo HTML vy las
hojas de estilo CSS del SGCE cumplen con los estandares internacionales
regulados por el World Wide Web Consultorium (W3C), para asegurar que el
sistema se muestre de la misma forma en varios navegadores, diferentes
sistemas operativos y distintos dispositivos. Para esto se utiliza la deteccion

automatica de W3C.
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Extensiones en los navegadores:

Estas herramientas permiten verificar el trafico de los servidores web en una
pagina y el propio navegador. Dentro del trafico inspeccionado podemos ver:
archivos (tipo, peso y tiempo de carga), Cookies, inspeccion de encabezados,

peticiones HTTP, entre otras. Esto puede ser evaluado con Firebug.

Medidores de carga:

Con esta herramienta es posible medir la velocidad de carga del SGCE en
diversas velocidades. Este calcula el tiempo desde que se lee el primer byte del
sistema, hasta que termina la carga total del sistema. Para evaluar esto, se

utilizara Web Page Test, en su opcion de carga total de la pagina.

3.4 Definicién del programa de auditoria

El programa de auditoria para esta evaluacion estaré dividido en tres, debido a
los aspectos principales a evaluar (Funcionalidad, Seguridad y Usabilidad).

Esta se desarrollara de acuerdo a los objetivos de cada uno de estos aspectos.
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3.4.1 Evaluacién de la funcionalidad

Esta evaluacion verificara que las funciones de cada proceso estén operando de
manera correcta. Para evaluar que se cumpla esto, se verificara que el cédigo
del sistema no presente ningun tipo de error, que los formularios funcionen
correctamente, que no existan enlaces rotos y que el contenido multimedia

trabaje debidamente.

Objetivos:

Comprobar el uso de formularios impresos estandarizados para la

recoleccion de informacion de cada modulo.

e Comprobar que el sistema no contenga errores (JavaScript, HTML y/o
CSS).

e Comprobar que no existan enlaces rotos.

e Comprobar que los formularios cuenten con el funcionamiento debido.

e Comprobar gue se validen las entradas de los formularios.

e Comprobar que el contenido multimedia no dificulte el consumo del

sistema.

e Comprobar que el sitio tenga un tiempo de respuesta debido.
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Programa de auditoria para la funcionalidad:

Puntos a Evaluar

(Funcionalidad)

COSO
o =

0 o z |8 > | g 2
® 0 |5 8 |0 S| 3 0O Q ©
S 3 |= ¢ |e = c = c @
g 2 |83 o |5 & |3 3 = 2
= 0 |©@ Q |9 9 o =2
S5 — |9 o |o &2 o 9, o 2.
°ca | > =38 |29 |28
) @D S o< <

1 - ¢Existen formularios impresos

para la recoleccion de informacion?

<,

2 - ¢ Existen formularios impresos

para cada modulo?

3 - ¢Existen errores de HTML?

4 - ;Existen errores de CSS?

5 - ¢Existen errores de JavaScript?

6 - ¢ Existen enlaces rotos?

7 - ¢El acceso a un enlace que no

exista, muestra error?

8 - ¢Existen botones que no

funcionen?

9 - ¢(Existen formularios que no

funcionen?

10 - ¢Son validados los datos de los

formularios?

11 - ¢ El sistema contiene

informacién de contacto?

12 - ;Existe la opcién de ayuda?

13 - ;La URL del sistema es

compleja?
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Puntos a Evaluar

(Funcionalidad)

COSO

ouJojus
|8p [043U0D

sobsal
ap uoloenjeA]

|011U0D
ap SAPEPIANDY

uQIoBIIUNWIOD
A ugloew.o

Juj

7

ojualwiInbas
A uogisingadn

S

7

14 - ¢ Se visualiza facilmente la

ubicacion dentro del sistema?

<.

15 - ;Existen acceso al cierre de

sesion en todo momento?

16 - ¢Existe la opcién de basqueda

dentro del sistema?

17 - ¢ Las fuentes del sistema se
ven afectadas al cambiar la opcion

en el explorador?

18 - ¢ Necesita plug-in adicional

para el uso del sistema?
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3.4.2 Evaluacion de la Seguridad

Esta evaluacion verificard los puntos que pueden afectar la seguridad de la
informacion (integridad, confidencialidad y disponibilidad) del SGCE. En los
puntos a evaluar en esta seccion, se revisaran las fallas de seguridad mas
comunes dentro de los sistemas web en general, ademas de diversas medidas
de seguridad que se deben emplear para poder garantizar los criterios de

seguridad de la informacion a gestionar.

Objetivos:

e Comprobar la proteccion contra Manipulacion de Parametros (CSRF,
SQL Injection, XSS, etc.)

e Comprobar la proteccion ante Network Scripts

e Comprobar la proteccion contra GHDB.

e Comprobar el uso de autenticacion segura.

e Comprobar que se mantenga la confidencialidad de la informacion.
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Programa de auditoria para la seguridad:

Puntos a Evaluar

(Seguridad)

COSO
o =

0 o z |8 > | g 2
® 0 |5 8 |0 S| 3 0O Q ©
S 3 |= ¢ |e = c = c @
g 2 |83 o |5 & |3 3 = 2
= 0 |©@ Q |9 9 o =2
S5 — |9 o |o &2 o 9, o 2.
°ca | > =38 |29 |28
) @D S o< <

1- ;Existe seguridad ante CSRF?

<

2- ¢Existe seguridad ante GHDB?

<

3- ¢Existe seguridad ante Network

Scripts?

4 - ;Existe seguridad ante SQL

Injection?

5 - ¢Existe seguridad ante XSS?

6- ¢Existe seguridad ante otros
tipos de manipulacion de

parametros?

7 - ¢Existen mecanismos de

autenticacién vulnerables?

8 - ¢Se autentica al usuario de

forma segura a través de HTTPS?

9 - ;Existe la exposicion de
informacién sensible a través de

cookies?

10 - ¢Existe la exposicién de
informacién sensible a través de

headers?
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Puntos a Evaluar

(Seguridad)

COSO

ouJ0luUd
[3P 043U0D

sobsal

ap ugloen|ens

|011U0D
ap SAPEPIANDY

7

uoI2edIUNWIOID

Juj

7

A ugloew.o

ojualwiInbas
A uogisingadn

S

7

11 - ;Se bloquea el acceso a
moédulos administrativos a usuarios

sin autorizacion?

<

12 - ;Se muestra informacion

sensible en caso de un error?
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3.4.4 Evaluacién de la Usabilidad

Esta evaluacion busca verificar la usabilidad del sistema, en los atributos,
debilidades y el aspecto visual del sistema, (colores, opciones y accesibilidad)
que puedan afectar o beneficiar el rendimiento del mismo. En esta se destacara

lo concerniente al aspecto visual e interaccion con los usuarios del SGCE.

Objetivos:

e Comprobar el funcionamiento y estandares como W3C.

e Comprobar el entorno visual (colores, menu, accesos, entre otros).

e Comprobar gque la navegacion del sistema sea de facil manejo.

e Comprobar la eficacia de acceso.

e Comprobar el acceso desde diferentes navegadores, sistemas operativos
y/o dispositivos.

e Comprobar la velocidad del sistema.
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Programa de auditoria para la usabilidad:

Puntos a Evaluar

(Usabilidad)

COSsO
o =

Q) g > |8 > | g &2
® 0 |5 8 |0 S| 3 0O Q ©
S 3 |== ¢ |e S| € 3 c @
8 3 |% 2 |3 2|3 3 3 2
S o |@ 9 |§ 2 o 2 =2 o
S5 — |9 o |o &2 o 9, o 2
°ca | > =38 |29 |28
9 ) S <

1 - ¢Los formularios impresos

tienen una buena estructura?

<,

<.

2 - ;Los formularios impresos son

entendibles?

<

3 - ¢ Existen opciones de

navegacion visibles?

4 - ;Existe un mapa del sistema?

5- ¢Existe un titulo descriptivo?

6 - ¢ Existe un favicon del sistema

para su facil identificacion?

< || =

7 - ¢La estructura del sistema es

comprensible?

<.

8 - ¢ Existe una correcta

visualizacion de los elementos?

9 - ¢Se utiliza colores llamativos?

10 - ¢El sistema funciona con la

opcion de JavaScript deshabilitada?

11 - ¢ Existen ventanas emergentes?

12 - ;Existe el atributo meta

“description”?

< | X X | X <
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Puntos a Evaluar

(Usabilidad)

COSO

ouJojus
|8p [043U0D

sobsal
ap uoloenjeA]

|011U0D
ap SAPEPIANDY

uQIoBIIUNWIOD
A ugloew.o

Juj

7

ojualwiInbas
A uogisingadn

S

7

13 - ;Existe el atributo meta

“keywords”?

<.

14 - ;Existe el atributo meta “lang”

indicando el idioma del sistema?

15 - ;El sistema es usable desde los

principales navegadores?

16 - ;El sistema es usable desde

distintos sistemas operativos?

17 - ¢El sistema es usable desde

dispositivos mdviles?

18 - ;La primera vista del sistema

carga rapido?

19 - ;La carga total del sistema es

adecuada?
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Capitulo 1V

Resultados de la
evaluacion
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4.1 Funcionalidad

4.1.1 Programa de auditoria

Evaluacién de Funcionalidad

Validacion Si | No| Referencia
1 - ¢Existen formularios impresos para la )
o B Vv Anexo C, pag. 01
recoleccion de informacion?
2 - ¢Existen formularios impresos para )
] v | Anexo C, pag. 02
cada modulo?
3 - (Existen errores de HTML? Vv Anexo D, pag. 01
4 - ;Existen errores de CSS? N Anexo D, pag. 01
5 - (Existen errores de JavaScript? v | Anexo D, pag. 02
6 - ¢Existen enlaces rotos? v | Anexo D, pag. 02
7 - ¢El acceso a un enlace que no exista, )
v Anexo D, pag. 03
muestra error?
8 - ¢ Existen botones que no funcionen? v | Anexo D, pag. 04
9 - ;Existen formularios que no funcionen? v | Anexo D, pag. 04
10 - ;Son validados los datos de los ,
. v | Anexo D, pag. 04
formularios?
11 - ¢El sistema contiene informacion de )
v | Anexo D, pag. 06
contacto?
12 - ;Existe la opcion de ayuda? Vv Anexo D, pag. 06
13 - ¢La URL del sistema es compleja? v | Anexo D, pag. 07
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Evaluacion de Funcionalidad

Validacion Si | No Referencia
14 - ;Se visualiza facilmente la ubicacion )
_ N Anexo D, pag. 08
dentro del sistema?
15 - (Existen acceso al cierre de sesion en )
N Anexo D, pag. 08
todo momento?
16 - ¢ Existe la opcion de bldsqueda dentro )
_ v | Anexo D, pag. 09
del sistema?
17 - ¢ Las fuentes del sistema se ven
afectadas al cambiar la opcién en el v | Anexo D, pag. 09
explorador?
18 - ¢ Necesita plug-in adicional para el uso )
Vv Anexo D, pag. 11

del sistema?
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4.1.2 Hallazgos, riesgos y controles

Funcionalidad

: Tipo de
Hallazgo Riesgo Control P
control
. La inexistencia de Crear formularios
No existen - .
) algunos formularios impresos para todos
formularios impresos para la los mddulos del
impresos para la P P
recoleccion de recoleccion de SGCE, para una Preventivo
; L informacion de ciertos | mejor organizacion y
informacion madulos, esto causa aseguramiento de los
requerida de todos | . L gurar
i inseguridad en los datos | datos a insertar en el
los modulos. . . .
insertados en el sistema. sistema.
El SGCE contiene | Loserrorese HTML y .
. Corregir los errores
24 errores y 8 CSS pueden ocasionar 5
; del cédigo HTML y
advertencias fallos en la
o los CSS para que el
dentro de su funcionalidad del . .
o . SGCE funcione Correctivo
codigo HTML y 3 SGCE, debido a la X
X A debidamente en
errores en sus posible pérdida de
- . todos los
hojas de estilo elementos en algunos
navegadores web.
CSS. navegadores.
La busqueda de dos
. nl no existen Debi
Existen 2 enlaces | €N1aces que no e sten, ebido a que estos
realiza una pérdida de CSS no son
rotos dentro del . . o
tiempo en la carga del necesarios, eliminar
SGCE, estos . , .
sistema, la cual se la busqueda de Correctivo
apuntan a dos L .
. invierte en buscar algo dichos enlaces para
archivos CSS - .
que no existe. Esto un mejor
faltantes. S . ;
causa deficiencia en el funcionamiento.
SGCE.

Se debe mostrar un
Al entrar a un enlace mensaje de error 404
inexistente solo se mas visible y con una

muestra “404 NOT mejor explicacion
FOUND?”, esto no es para los usuarios que
entendible por todos los | accedan aun enlace | Preventivo

El error mostrado
al ingresar en un
enlace inexistente

usuarios, lo cual puede inexistente, para
€S muy pobre. g . i
causar confusion para | evitar confusion a los
muchos de los que usuarios y ofrecerles
manejan el SGCE. una mejor guia

dentro del SGCE.

Corregir el codigo de
validacion de los
formularios, para que
se valide el
contenido. Se puede
restringir el uso de
ndmeros en campos
de textos y viceversa.

El SGCE permite
ingresar datos invalidos
dentro de los
formularios, como son
el uso de nimeros en el
nombre de un
estudiante.

Solo se valida que
los formularios no
estén en blanco,
pero no se valida
el contenido de
los mismos.

Correctivo
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Funcionalidad

Hallazgo Riesgo Control Tipo de
control
Al cambiar el Usuarios con problemas Perguur_gl a(&jurpento
tamafio de las de vista y/o una y [je liCC'gnl SthCeéto
fuentes en el resolucion de pantalla entro de
navegador, las muy amplia, tendrian para que ca(;a P "
fuentes del dificultad para visualizar ;r;%?g;)rﬁ) us s?J reventivo
sistema se algunos textos, debido a ferencia. para que
mantienen del gue no se puede variar el prel : pf, ?
mismo tamafio. tamarfio de los mismos. € sea mas 1acl
realizar su trabajo.
Tratar de migrar el
El SGCE necesita | La necesidad de tener SGCE aun gntorgo
de flash player | instalado el flash player, quf no requiera Ie
para su imposibilita el acceso al flaiﬁ g[;g;acanmgqgjor
funcionamiento SGCE desde acce’so por parte de Correctivo
debido a que es dispositivos que no los usuarios. Este
un sistema hecho tengan dicho plug-in . '
en flash. instalado. sns}ema ﬂaSh’. hoy en
dia puede migrarse
hace HTML 5.
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4.2 Seguridad

4.2.1 Programa de auditoria

Evaluacion de Seguridad

Validacion Si | No| Referencia
1 - ;Existe seguridad ante CSRF? v Anexo E, pag. 01
2- ;Existe seguridad ante GHDB? V' | AnexoE, pég. 01
3- ¢Existe seguridad ante Network Scripts? v Anexo E, pag. 02
4 - ;Existe seguridad ante SQL Injection? v Anexo E, pag. 03
5 - ¢Existe seguridad ante XSS? v Anexo E, pag. 03
6- ¢Existe seguridad ante otros tipos de V Anexo E, pag. 04
manipulacion de parametros?
7 - ¢Existen mecanismos de autenticacion V | Anexo E, pag. 04
vulnerables?
8 - ¢ Se autentica al usuario de forma V | Anexo E, pag. 05
segura a través de HTTPS?
9 - (Existe la exposicion de informacion V | Anexo E, pag. 05
sensible a través de cookies?
10 - ¢Existe la exposicion de informacion V Anexo E, pag. 06
sensible a través de headers?
11 - ;Se bloquea el acceso a mddulos
administrativos a usuarios sin v Anexo E, pag. 06
autorizacion?
12 - ¢ Se muestra informacion sensible en V | Anexo E, pag. 06

caso de un error?
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4.2.2 Hallazgos, riesgos y controles

Seguridad
: Tipo de
Hallazgo Riesgo Control P
control
El peso del SGCE
provoca que el tiempo La migracién del
Al realizar la de carga del sistema sea | SGCE a un lenguaje
prueba de GHDB | muy largo, lo que causa mas liguero puede
se mostro un error | que si una gran cantidad | hacer que el mismo | Preventivo
por tiempo de de usuarios intentan sea mas liguero y por
carga del sistema. | acceder a este al mismo | lo tanto su carga sea
tiempo, el servidor se mas rapida.
sobrecargue.
No utilizar certificados Utilizar _certlflcados
. de seguridad SSL en
de seguridad SSL para SR
- S la autenticacion de
No se utiliza una la autenticacion de . .
o . usuarios a traveés del
autenticacion de usuarios, causa que el rotocolo HTTPS Preventivo
usuario a través sistema sea mas ppara una mayor
de HTTPS. vulnerable a ataques por .
parte de usuarios ii%%ligii?é?‘e dI:I
maliciosos (hackers). SGCE.
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4.3 Usabilidad

4.3.1 Programa de auditoria

Evaluacién de Usabilidad

Validacion Si | No| Referencia
1 - ¢Los formularios impresos tienen una )
N Anexo C, pag. 01
buena estructura?
2 - ¢Los formularios impresos son )
_ Vv Anexo C, pag. 01
entendibles?
3 - ¢Existen opciones de navegacion
N Vv Anexo F, pag. 01
visibles?
4 - ;Existe un mapa del sistema? v | Anexo F, pag. 01
5- ¢Existe un titulo descriptivo? v | Anexo F, pag. 02

6 - ¢Existe un favicon del sistema para su ]
T v | Anexo F, pag. 03
facil identificacion?

7 - ¢La estructura del sistema es

_ v Anexo F, pag. 03
comprensible?
8 - ¢Existe una correcta visualizacion de .
v Anexo F, pag. 04
los elementos?
9 - ;Se utiliza colores llamativos? v | AnexoF, pag. 04

10 - ¢(El sistema funciona con la opcion de )
_ N v | AnexoF, pag. 04
JavaScript deshabilitada?

11 - ; Existen ventanas emergentes? v | Anexo F, pag. 05

12 - ;Existe el atributo meta “description”? v | AnexoF, pag. 05




Evaluacién de Usabilidad

Validacion Si | No| Referencia
13 - ;Existe el atributo meta “keywords™? v | Anexo D, pag. 06
14 - ;Existe el atributo meta “lang” )
o o _ N Anexo D, pag. 07
indicando el idioma del sistema?
15 - ¢El sistema es usable desde los V Anexo D, pag. 07
principales navegadores?
16 - ¢El sistema es usable desde distintos V Anexo D, pag. 08
sistemas operativos?
17 - ¢El sistema es usable desde V Anexo D, pag. 08

dispositivos moviles?

18 - ¢ La primera vista del sistema carga V| Anexo D, pag. 09
rapido?
19 - ¢ La carga total del sistema es V| Anexo D, pag. 09

adecuada?
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4.3.2 Hallazgos, riesgos y controles

Usabilidad
: Tipo de
Hallazgo Riesgo Control P
control
Al no utilizar un titulo Agregar la ub|9a0|on
descriptivo, el usuario actua_l en los titulos
' descriptivos de cada
del SGCE puede no L
El SGCE no ; ,. seccion dentro del
ubicarse rapidamente, .
cuenta con un SGCE para que los Preventivo
. . donde se encuentra .
titulo descriptivo. . usuarios tengan otra
dentro del sistema, 2
P forma facil de
provocando pérdida de .
. - ubicarse dentro del
tiempo en el trabajo. .
sistema.
La ausencia de un
favicon obliga al usuario | Agregar un favicon
a tener que esperar para | al sistema, para que
identificar que se de esta forma el
El SGCE no tiene encuentra dentro del usuario pueda .
. . . 5 Preventivo
un favicon. sistema, lo cual causa identificar
perdida de tiempo en rapidamente que se
caso de tener que encuentra en el
esperar si no se accedio SGCE.
donde se desea.
Establecer los
La falta de los atributo | atributos description
El SGCE no description y keywords, | vy keywords dentro
contiene los provocan que sea mas del cédigo HTML
atributos dificultosa la busqueda | del SGCE, parauna | Preventivo
“description” y del sistema a través de localizacion més
“keywords”. motores de busqueda en | sencilla del mismo a
internet. través de motores de
blisqueda en linea.
Establecer el cadigo
correcto para el
. > El atributo lang del idioma del SGCE,
El atributo “lang . - .
SGCE indica el lenguaje cambiar el actual
del SGCE no . .
L . equivocado, lo cual (EN) por el Correctivo
indica el lenguaje ot .
provoca confusion para correspondiente
correcto. - .
los usuarios. (ES), para una mejor
descripcion del
sistema.
El SGCE es un sistema L-a migracion deI_
. SGCE a un lenguaje
El SGCE esta muy cargado y por lo o
mas liguero como
muy cargado y | tanto lento, lo cual causa HTML 5 Preventivo

por lo tanto carga
lento.

que el trabajo que
realizan los usuarios sea
lento.

beneficiaria en gran
manera la velocidad

y la carga del mismo.
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Conclusiones y recomendaciones

Al finalizar la evaluacion del proceso de gestion de la informacion de centros
educativos del Ministerio de Educacion, revisar los resultados alcanzados y verificar

los hallazgos, se han podido obtener las siguientes conclusiones:

e Los procesos de gestion de la informacion de centros educativos presenta
varios fallos en los aspectos evaluados, ya sea contenido que no funciona,
fallas en la seguridad o algunas situaciones de usabilidad.

e EI SGCE no contiene fallas de alto riesgo que necesiten ser verificadas con
urgencia, pero contiene fallas de nivel medio o bajo, las cuales deben de
corregirse debido a que sin importar el nivel de una falla, esta es perjudicial
para el correcto funcionamiento del sistema.

e Los métodos para la recoleccion de informacion utilizados en los diferentes
centros educativos puede variar, esto se debe a que no existen formularios
impresos estandarizados para la recoleccion de informacion requerida por
algunos mddulos del SGCE.

e EI SGCE al igual que otros sistemas de instituciones gubernamentales
requiere de alguna institucién reguladora que pueda garantizar que el mismo
cumpla con las normas y los estandares internacionales para los sistemas en

linea.

Para la finalizacion de esta evaluacion, se deben tomar en cuenta las siguientes
recomendaciones para el proceso de gestion de la informacion de centros educativos

del Ministerio de Educacion:

e El Ministerio de Educacion debe tomar las medidas necesarias para tratar cada
riesgo mostrado en esta evaluacién, con el objetivo de obtener una correcta

funcionalidad, una buena seguridad y facil usabilidad del sistema.
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Los centros educativos necesitan incorporar nuevos formularios impresos para
un mejor manejo y precision al momento de recolectar la informacién
requerida por el SGCE.

El SGCE necesita la implementacion de estandares internacionales utilizados
regulados por grandes instituciones como la W3C, para un correcto

funcionamiento del sistema.
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1. Seleccidn del titulo

Evaluacion del Proceso de Gestion de la Informacion de Centros Educativos

del Ministerio de Educacion, Republica Dominicana, 2013.

2. Definicion del tema

Realizar una evaluacion de los procesos de gestion de la informacion de
Centros Educativos para velar que los datos que maneja el mismo, se manejen
de forma segura, y cumpliendo con los estandares establecido por la World
Wide Web Consortium (W3C), para elSistema de Gestion de Centros
Educativos (SGCE), y para el caso de los estandares de seguridad del sistema,

la ISO/IEC 27001.

3. Planteamiento del problema

1.1.1 Planteamiento del problema

La gestion escolar se puede definir como un modelo administrativo,
participativo e integral, que aplicado a las instituciones tienen como finalidad
su formacion, a través de la construccion de proyectos institucionales, es decir

de innovacion.

Republica Dominicana cuenta con el Sistema de Gestion de Centros
Educativos (SGCE) del Ministerio de Educacion, su puesta en marcha fue a
partir del 7 de septiembre del afio 2008. EI mismo cuenta con una base de datos
que alberga toda la informacion de los centros educativos de la Republica

Dominicana. Cada centro educativo tiene una cuenta que es asignada por el



Ministerio de Educacién y una contrasefia que la impone el administrador del

sistema de cada centro.

Dentro del SGCE podemos examinar una variedad de opciones que componen
el funcionamiento del mismo, como son los modulos de planta fisica, centro,
inventario estudiantes, recursos humanos, asistencias e informe de aprendizaje.

Ya dentro de estas tenemos una serie de opciones relacionadas con la principal.

Estos mddulos componen todo lo concerniente a la actividad del SGCE, y con
el mismo es que operan todos los centros educativos publicos y privados de la

Republica Dominicana.

Cada centro educativo debe suministrar sus informaciones concernientes a los
modulos antes mencionados al Ministerio de Educacion, estas informaciones
son insertadas dentro del SGCE permitiendo de esta manera que esta llegue al
Ministerio. Este es el método mediante el cual el Ministerio de Educacion

gestiona las informaciones que necesita de cada centro educativo.

El siguiente diagrama muestra como se maneja este flujo de informacion desde

los centros educativos al Ministerio de Educacion a través del SGCE:

¢Se utilizan formularios Recoleccién de la

: No .
estandarizados para la »  informacién (mediante

4

o 5 . :
recoleccién de datos? meétodos no estandarizados) I

Recoleccién de |z

Sistema de Gestion de Centros

informacion (mediante — Educativos (SGCE)
ucativos

formularios impresos)




La informacion que se administra a través del SGCE es de gran importancia
tanto para el Ministerio de Educacion, como para toda la Republica
Dominicana en el ambito educativo. Por esta razén es necesario que estos
procesos de gestion de la informacion garanticen la seguridad e integridad de
los datos que manejan, que mantengan el mejor funcionamiento posible y que a

su vez que sea de facil uso para los usuarios.

La presente evaluacion haré hincapié en los aspectos que describen la razon por
la cual se deben evaluar los procesos de gestion de la informacién de centros
educativos, presentando a su vez un informe de auditoria de dichos procesos y

las recomendaciones correspondiente a los hallazgos.

De igual manera esta investigacion esta enfocada en servir de guia para futuras

evaluaciones de procesos de gestion de informacion.

4. Objetivos de la investigacion

a. Objetivo general

Evaluar los procesos de gestion de la informacion de centros educativos del

Ministerio de Educacion.

b. Objetivos especificos

1. Identificar fallas que afecten con el buen funcionamiento de los

Procesos.



2. Evaluar el nivel de seguridad de los procesos de gestion de la
informacion de los centros educativos por parte del Ministerio de
Educacion.

3. Analizar los procedimientos utilizados por el SGCE.

4. Evaluar el nivel de usabilidad del SGCE.

5. Verificar existencia y cumplimiento de estandares.

5. Justificacion de la investigacion
a) Justificacion tedrica

El SGCE es de gran importancia para el Ministerio de Educacion, debido a que
la no disponibilidad del mismo o algunas fallas de seguridad que pueda tener,
pueden ser un gran impacto de manera negativa para la gestion de la

informacidn de cada centro educativo del pais.

Por esta razon, es importante garantizar que el SGCE y los procesos para
gestionar la informacion manejada por el mismo, cumplan con los estandares y
las normas que ayuden a fortalecer su funcionalidad, seguridad y accesibilidad

a sus usuarios.
b) Justificacion metodoldgica

Para realizar esta evaluacion se utilizaran metodos generales de auditoria para
estudiar los procesos de gestion de informacion de centros educativos por parte
del Ministerio de Educacion. Los métodos a utilizar en la evaluacion son la
toma de muestras y la creacion de un programa de auditoria que permita
identificar riesgos en los criterios a evaluar; funcionalidad, seguridad y

usabilidad.



Los métodos de trabajo a utilizar son los estandares en la auditoria y son los
que aseguran una evaluacién de calidad. Para evaluar los puntos que se detallan
en el programa de auditoria, seran utilizadas herramientas manuales y técnicas

de auditoria asistidas por computadoras (TAACS).
c) Justificacion préactica

Al finalizar esta evaluacion, se obtendra como resultado un informe de
auditoria final que detallara todos los hallazgos encontrados durante el proceso
de evaluacidn, indicando a su vez los riesgos encontrados en los procesos y los
controles detallados para mitigar cada uno. Ademas se suministrara el
programa de auditoria para que el mismo pueda ser utilizado como base de

evaluacion, para futuras auditorias.

6. Tipo (s) de investigacion.
e Investigacion de campo

Con esta se comprenderan y resolveran algunas situaciones, necesidades o
problemas en el Sistema de Gestidn de Centros Educativos, trabajando junto al
administrador del sistema y las fuentes consultadas, obteniendo datos

relevantes a ser analizados.
e Investigacion documental

Este tipo de investigacion es de vital importancia debido a que para realizar
esta investigacion necesitamos de una gran variedad de documentos para

observar y reflexionar sistematicamente sobre realidades (tedricas o no),



utilizando para ello una metddica de andlisis; teniendo como finalidad obtener

resultados que puedan ser la base para el desarrollo de esta investigacion.
e Investigacion explicativa

Esta investigacion no s6lo persigue describir o acercarse a un problema, sino
que intenta encontrar las causas del mismo. Por la cual se ve necesario hacer la
evaluacion del proceso de gestion de la informacion, para de esta forma

obtener mejores resultados a la hora de gestionar los centros del pais.

7. Marcos de referencia
a) Marco tedrico

Dr. Ismael Caballero
2008. Madrid, Espafia
“Evaluacion y Mejora de Proceso de Gestion de Datos y de Informacion”

Las organizaciones necesitan gestionar la calidad de los datos y de la

informacion de un modo institucional, no resolviendo problemas puntuales.

Es preciso desarrollar y aplicar un conocimiento sobre calidad de datos y de la

informacion.

Las organizaciones implementan procesos de negocio (Business Processes) que

describen su actividad empresarial.

Es preciso estudiar la calidad de los datos y de la informacion en esos procesos
de negocio para valorarla y mejorarla como un objetivo estratégico para

incrementar el rendimiento de dichos procesos.



b) Marco conceptual

Auditoria informatica: es un proceso llevado a cabo por profesionales
especialmente capacitados para el efecto, y que consiste en recoger,
agrupar y evaluar evidencias para determinar si un sistema de
informacion salvaguarda el activo empresarial, mantiene la integridad
de los datos, lleva a cabo eficazmente los fines de la organizacion,
utiliza eficientemente los recursos, y cumple con las leyes y
regulaciones establecidas.

Base de datos: es un conjunto de datos pertenecientes a un mismo
contexto y almacenados sistematicamente para su posterior uso. En este
sentido, una biblioteca puede considerarse una base de datos compuesta
en su mayoria por documentos y textos impresos en papel e indexados
para su consulta.

Control Interno (COSO): es un proceso integrado a los procesos,
efectuado por el consejo de la administracion, la direccion y el resto del
personal de una entidad, disefiado con el objeto de proporcionar una
garantia razonable para el logro de objetivos.

Estandares: es la redaccion y aprobacion de normas que se establecen
para garantizar el acoplamiento de elementos construidos
independientemente, asi como garantizar el repuesto en caso de ser
necesario, garantizar la calidad de los elementos fabricados, la
seguridad de funcionamiento y trabajar con responsabilidad social.
Evaluacion: es la determinacion sistematica del mérito, el valor y el
significado de algo o alguien en funcidn de unos criterios respecto a un

conjunto de normas.



Funcionalidad: es lo que un producto puede hacer. Probar la
funcionalidad significa asegurar que el producto funciona tal como
estaba especificado.

Gestion de la informacion: es un conjunto de procesos por los cuales
se controla el ciclo de vida de la informacidon, desde su obtencién - por
creacion o captura, hasta su disposicion final - archivada o eliminada.
Los procesos también comprenden la extraccion, combinacion,
depuracion y distribucién de la informacion a los interesados. Los
objetivos de la Gestion de la Informacion es garantizar la integridad,
disponibilidad y confidencialidad de la informacién.

Informacion: es un conjunto organizado de datos procesados, que
constituyen un mensaje que cambia el estado de conocimiento del
sujeto o sistema que recibe dicho mensaje.

Integridad de datos: se refiere a la correccion y complementacion de
los datos en una base de datos. Cuando los contenidos se modifican con
sentencias INSERT, DELETE o UPDATE, la integridad de los datos
almacenados puede perderse de muchas maneras diferentes. Pueden
afiadirse datos no validos a la base de datos, tales como un pedido que
especifica un producto no existente.

ISO/IEC 27001: especifica los requisitos necesarios para establecer,
implantar, mantener y mejorar un Sistema de Gestion de la Seguridad
de la Informacion (SGSI) segun el conocido “Ciclo de Deming”: PDCA
- acronimo de Plan, Do, Check, Act (Planificar, Hacer, Verificar,

Actuar).



Mitigar: es la reduccion de la vulnerabilidad, es decir la atenuacién de
los dafios potenciales sobre la vida y los bienes causados por un evento
Modulos: es una porcion de un sistema. De las varias tareas que debe
realizar un programa para cumplir con su funcion u objetivos, un
maodulo realizara, cominmente, una de dichas tareas (o varias, en algin
caso).

Procedimientos: es un conjunto de acciones u operaciones que tienen
que realizarse de la misma forma, para obtener siempre el mismo
resultado bajo las mismas circunstancias.

Procesos: es un conjunto de actividades o eventos (coordinados u
organizados) que se realizan o suceden (alternativa o simultaneamente)
bajo ciertas circunstancias con un fin determinado.

Riesgos: se podria definir como la ausencia de seguridad en el
procesamiento automatico de datos.

Sistematicidad: se refiere a la forma ordenada de como debe avanzar el
proceso investigativo, conforme a un plan previamente concebido.
Técnicas de auditoria asistidas por computadoras (TAACSs): son un
conjunto de técnicas y herramientas utilizados en el desarrollo de las
auditorias informaticas con el fin de mejorar la eficiencia, alcance y
confiabilidad de los analisis efectuados por el auditor, a los sistemas y
los datos de la entidad auditada.

Usabilidad: es como la gente usa un producto. Probar la usabilidad
significa asegurar que las personas saben utilizar las funcionalidades

para cumplir sus objetivos.
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e World Wide Web Consortium (W3C): es un consorcio internacional

que produce recomendaciones para la World Wide Web.

c) Marco espacial

Esta investigacion va dirigida a todas aquellas personas involucradas con el uso
del Sistema de Gestion de Centros Educativos de toda Republica Dominicana,

ya sean estudiantes, profesores, administradores del sistema, entre otros.
d) Marco temporal

El tiempo establecido para la elaboracién de esta evaluacion, esta comprendido

desde Enero 2013 hasta Abril 2013.

8. Métodos, procedimientos y técnicas de la investigacion
a) Métodos
e Observacion

Mediante la utilizacion de éste método se podran analizar de cerca los riesgos

que presenta Sistema de Gestion de Centros Educativos.
e Inductivo

Este permitird establecer enunciados universales ciertos, a partir de la
experiencia, desde la observacion del Sistema de Gestion de Centros
Educativos.

e Analisis
Otro método a utilizar se basara en un analisis, de acuerdo a la situacion actual

del Sistema de Gestién de Centros Educativos.

b) Procedimientos

Se utilizara un programa de auditoria que servira para identificar
metodicamente los posibles riesgos en los procedimientos evaluados.
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El programa de auditoria seguiré el Modelo de Control Interno (COSO),
trabajando cada uno dentro de sus cinco aspectos significativos y relevantes de
analizar. Ellos son:

e Ambiente de Control.

e Evaluacion de Riesgos.

e Actividades de Control.

e Informacion y Comunicacion.

e Supervision y Seguimiento del Sistema de Control.
c) Tecnicas utilizadas en la investigacion

e Auditoria manual.

Esta técnica constara de los siguientes metodos: Inspeccion, Observacion,
Indagacion, Confirmacion y Revisionanalitica, para de esta manera estudiar los
procesos de gestion de informacion.

e Auditoria asistida por computadoras (TAACSs).

Para esta seran utilizadas diversas herramientas, dentro de las cuales estan:
Verificadores de seguridad, Validadores de HTML y/o CSS, Extensiones en los
navegadores y Medidores de carga. Todos estos para una evaluacion
computarizada al SGCE.
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Estructura del SGCE
(pantallas del sistema)



A continuacién se mostraran las vistas dentro del SGCE, visualizando todas sus

pantallas, bienvenida, login y cada uno de sus médulos.

Pantalla de bienvenida:

Verificacién Flash Player 10

=, ‘SGCE-CIGU

——y

Antes de acceder al Sistema de Gestién de Centros Educativos, es importante verificar que se encuentre instalado el Flash Player 10 en su computadora. Si logra observar correctamente
la animacién que aparece arriba de este texto, para continuar haga clic sobre el botén Acceso a SGCE-CIGUA, en caso contrario, siga las instrucciones indicadas en: ;Cémo instalar
Flash Player 107

1. ;Cémo instalar Flash Player 107

Para poder ver la animacion usted debe instalar Flash Player 10. En la pagina Adobe Flash Player Download Center Windows encontrara las indicaciones para bajar la tltima version
de Flash Player 10.

2. ;Tiene problemas en la instalacién de Flash Player 10?

Si usted ya instalé Flash Player 10, y atn no puede ver la animacién le sugerimos acceda a la pagina Adobe Flash Plaver i ion for Windows donde 5la
informacién al respecto.

Acceso a SGCE-CIGUA

Seccion de Login:

10001000
e

GESTION EDUCATIVA 2008 2012

e 1000, ][00 s S S s
Educativa 2008-2012, que busca resaltor la imporiancia de abordar o fiempo de la escuela a fin
S8 2 lograr majores rasultados &n &l aprandizaje y la nsefanza.

Constituye un llamado @ Ia integracién de toda la sociedad dominicana para dar un impulso.
ecisivo al Sistema Eucstiva Dominicano con & ebietiva de concienciar sobre |8 problematica
del no cumplimiento de las horss de docencia en cantidad y calidad.

Usuario

Contrasefia Abords dos ejes tosan aspactos nuestrs ducative. Une,
centrado en el rescate del tiempo de ls escuels pars el cumplimiento del calendsrio escolar. y el
otro, el esfuerzo sostenido de

Recuperar contrasefia tordos 105 ctores educativos para asegurer acciones y procesos de calidad, en el tiempo de ls
escuela, promoviendo la consiruccién de verdaderas comunidades de sprendizsie. ya que s la
educacién el temeno fértl en el que crecen nuesiros nifios, nifiasy jévenes, que son la mejor
siembra de la patria dign a la que todos aspiramos

Con esta Misién se pretende no sélo aumentar el nimero de hores de dase en las aulas

Delegados ingresan aqui. - (cantidad). sino que mejorard Is docendis ofrecida en Iss sulss, de maners tal que propicie los
; ,
‘aprendizajes esperades (Calidad)

La Misién 1000 x 1000 nos compromete 2 todas y & todos: compromete a maesiros y maestras,
alumnas y alumnes familias y comunidades, sedtor pilblico y privado, constituyéndose en reflejo
fehaciente y simbélico de un proyecio de

nacién que confia en el extracrinario potencial de sus ciudadancs, para expandir y desanallar;
sus miltiples talentos y posibilidades

Desde el Sistama Educative Brindan
una educacién de calidad. con senlido de perlinendia, equidad, visién de presente y de futuro
como parte de Is responsabilidad del Estado, de garanizar del derecho ls educacién




Modulo de planta fisica

Datos generales:

1oy 1000

Sistema de Gestién de Centros - Plantas fisicas
Centro Educativo 12506 - NURSERY MATERNAL LOS GATITOS
Versién de produccién: 1.7.1

% cel2506@see.gov.do
Cerrar sesién
Cambiar correo  Cambiar contraseia

v P Plants fisica
P Datos generales
v @ Centro
@ Datos generales
@ Modificacién tanda de serv|

v @ Inventario
@ Inventario

v @ Estudiantes
P Ger
@ Movimiantos pre-
P Reinscripcion F
@ tnscripeion
# Condicién de matricula per
P Datos generales

cién

scripcié|

@ Distribucion por secciones
@ Relacion de estudiantes
v @ Recursos humanos
@ Personal del centro
@ Personal del centro - Admil
@ Asignacién de docentes
@ Ausencias -
v @ Asistencia
P Calendario escolar
P Registro de ausencias
@ Resumen de susencias

v @ Informes de aprendizaje

Datos generales

Cédigo Nombre *

01015 [NURSERV MATERNAL LOS GATITOS
Centro responsable
12506 - NURSERY MATERNAL LOS GATITOS

Ubicacién geogréfica
Provincia * Municipio *

Distrito municipal *

(p1sTRITO L | ] (sanT0 DOMINGO DE GuzMAl | v | [ saNTO

DE GUZMAI | v |

Zona urbana/Seccién * Subbarrio - Barrio*

('sANTO DOMINGO DE GUZMAI | v | [ VILLAS AGRICOLAS - VILLAS AGRICOLAS

)

Direccién Zona *
CALLE P ESQUINA A EDIF. C-14 URBANA
Comunicacién

Teléfono Fax

[(s&s)au-szss [ [ |

Operacién
Fecha de construccién Estado
@ No autorizado v

Caracteristicas
Caracteristica *

Privado/alquilado

Estructuras

- ;
F) S—— T

[F

Modulo de centro

Datos generales:

e

Sistema de Gestion de Centros - Servicios
Centro Educativo 12506 - NURSERY MATERNAL LOS GATITOS
Version de produccion: 1.7.1

2 ce12506@see.gov.do
Cerrar sesién
Cambiar correo  Cambiar contrasefia

v @ Plants fisica »
# Datos generales
v @ Centro
@ Datos generales
@ Modificacién tanda de serv|

v @ Inventario
@ tnventario

v @ Estudiantes.
@ Gener
' Movimientos pre-inscripcié(
P Reinscripcion F
@ tnscripeion
P Condicion de matricula per]

cion

P Datos generales
@ Distribucién por secciones
@ Relacién de estudiantes
¥ @ Recursos humanos
@ Personal del centro
@ Personal del centro - Admil
@ Asignacién de docentes
@ Ausencas ~
v @ Asistencia
P Calendario escolar
P Registro de susencias
@ Resumen de ausencias

v @ Informes de aprendizaje

Centro

x

- A
0 W ™ 1>

Cédigo del centro Nombre *
| [NURSERY MATERNAL LOS GATITOS |

Teléfono Sector Calendario *
(809)334-5258 PRIVADO + | | Regular

Correo electrénico *

[notiene@gmail.com ]

Direccién regional = Distrito educativo *

(15 - sanTo pomMINGO

| + ) [ 1504 - SANTO DOMINGO NOROESTE

)

Provincia * Municipio * Distrito municipal *

[ prsTRITO NACIONAL | v [ SANTO DOMINGO DE GUZ | v | [ SANTO DOMINGO DE GUZ |+ |

Planta fisica *
NURSERY MATERNAL LOS GATITOS - 01019457
v,

Responsable actual de la planta fisica
12506 - NURSERY MATERNAL LOS GATITOS
&€s multigrado?  ¢Autorizado para ingresar condicién final?  Estado centro

QOsi @N @si O No Autorizado v

Fecha de apertura Fecha de cierre

\ J= | | |

Numero de resolucién

(*) Campos requeridos




Modificacion tanda de servicios:

Sistema de Gestion de Centros - Servicios
Centro Educativo 12506 - NURSERY MATERNAL LOS GATITOS
Versién de produccién: 1.7.1

2 ce12506@see.gov.do
Cerrar sesién
Cambiar correo  Cambiar contrasefia

v @ Plant fisica

' Datos generales
@ v @ Centro

@ Datos generales

 Modificacién tanda de serv|
v @ Inventario

@ tnventario
v P estudiantes.

P Generacién

@ Movimiantos pre-

1D

scripeis
B Reinseripcin B
@ tnseripeién

§P Condicién de matricula per|

P Datos generales
@ Distribucién por secciones
@ Relacion de estudiantes
v @ Recursos humanos
@ personal del centro
@ Personal del centro - Admil
@ Asignacién de docentes
@ Ausencias 4
v @ Asistencia
@ Calendario escolar
P Registro de ausencias
@ Resumen de ausencias

v @ Informes de aprendizaje —

Modificacién de tanda x
~ Nuevo v Acciones Vista ]"|
Tanda - Servicio Activo | Condici6n legal |
MATUTINA - Bdsico - 1'95 y 3'99 si No autorizado
MATUTINA - Inicial - 3'99 si No autorizado

- 5
F] S 0

Modulo de inventario

Inventario:

Sistema de Gestion de Centros - Inventarios
Centro Educativo 12506 - NURSERY MATERNAL LOS GATITOS
Version de produccién: 1.7.1

2 cel2506@see.gov.do
Cerrar sesién
Cambiar correo  Cambiar contrasefia

v @ Plants fisica
2 Datos generales
E] v @ Centro
@ Datos generales
 Modificacién tanda de serv|

v @ Inventario
@ tnventario
v @ Estudiantes.
P Generacién
@ Movimientos pre-inscripeid|
P Reinscripcion '
@ nscripeién
@B Condicién de matricula pes
' Datos generales
D Distribucion por secciones
@ Relacién de estudiantes
v @ Recursos humanos
@ personal del centro
@ Personal del centro - Admil
@ Asignacion de docentes
@ Ausencias -
v P Asistenci
@ Calendario escols

P Registro de ausencias
@ Resumen de ausencias

v @ Informes de aprendizaje

- >
P Co—— T

Inventario de articulos x
po Subtipos
[ Material Didactico | v Basica 1- )]
v Reportes l Vista l 4
Codigo Articulo Cantidad Cantidad Cantidad Cantidad Cantidad en | Cantidad Fecha del
anterior anterioren | anterior actual buen estado | daiiados ltimo
buen estado | daiiados inventario
000054 Matematica - Reglas, Compas, | 0 0 0 0 0 ° 15/03/2013 Z
Tijeras
000055 Matemtica - Cartabones ° 0 ) ‘ 0 0 0 15/03/2013 i
000056 Matematica - Transportadores | 0 0 0 0 0 0 15/03/2013
000057 Matemtica - Abacos Verticales | 0 0 0 0 0 0 15/03/2013
y Horizontales
000058 Matemtica - Figuras ° 0 0 0 o 0 15/03/2013
Geométricas
000059 Matematica - Bloques Multi 0 ° 0 0 0 0 15/03/2013
Bases
000060 Matematica - Bloques Logicos | 0 0 0 [ 0 0 15/03/2013
000061 Matematica - Doming 0 0 0 ‘ 0 0 0 15/03/2013
000062 Matemtica - Reloj Educativos | 0 ° 0 0 0 ° 15/03/2013
000063 Matemtica - Fraccionarios 0 ° 0 ‘ 0 ° 0 15/03/2013
000064 Matemtica - Tangram ° 0 0 0 0 ° 15/03/2013
000065 Matemtica - Cuerpos 0 0 0 0 0 ° 15/03/2013
Geométricos |
000066 - Dados con 0 Q 1] Q 1] 0 15/03/2013 5
Registros encontrados: 78 > Guardar




Modulo de estudiantes

Generacioén:

Sistema de Gestion de Centros - Estudiantes
Centro Educativo 12506 - NURSERY MATERNAL LOS GATITOS
Versién de produccién: 1.7.1

8 cel2506@see.gov.do
Cerrar sesién
Cambiar correo  Cambiar contrasefia

v @ Plant fisica
# Datos generales
v @ Centro
@ Datos generales
@ Modificacién tanda de sery|
v @ tnventario
@ tnventario
v @ Estudiantes
@ Generacién
@ Movimientos pre-inscripcié|
P reinscripcion
@ tnseripeién
@ Condicién de matricula per
P Datos generales
@ Distribucién por secciones
@ Relacién de estudiantes
v @ Recursos humanos
@ Personal del centro
@ Personal del centro - Admil
@ Asignacion de docentes
@ Avsencias
v @ Asistencia
P Calendario escolar
PrRegistro de susencias
@ Resumen de ausencias

v @ Informes de aprendizaje

Generaciéon

x

-
1L ™ T

Afio lectivo origen  Afio lectivo destino

2011-2012 2012-2013

Servicio

El proceso de generacién puede tardar varios minutos por favor espere.

todos los grados

[ MATUTINA - Inicial - 399

B

Condiciones por grado

Grado o No definido Generado
[0 | maternal B ° [} ° si
[ | Kinder 3 0 0 0 si
[ | pre-primaria 8 ° 1 ° si

Movimiento pre-inscripcion:

v @ Planta fisica
@ Datos ganerales
¥ Centro
@ Datos generales
@ modificacién tanda de serv|
¥ @ Inventario
@ Inventario
¥ @ Estudiantes
P Ganaracién
@ Movimientos pre-inscripcié(
B Reinscripeion
B tnseripeién
@ Condicién de matricula per
@ Datos generales
@ Distribucion por secciones
@ Relacion de estudiantas
¥ @ Recursos humanos
@ personal del centro
@ Personal del centro - Admil
@ Asignacién de docentes

@ Ausencias
v @ Asistencia

@ Calendario escalar

@ Registro de neias

@ Resumen de ausencias
v (@ Informes de aprendizaje

Sistema de Gestion de Centros - Estudiantes
‘Centro Educative 12506 - NURSERY MATERNAL LOS GATITOS
Version de produccion: 1.7.1

Movimientos pre-inscripcion

% cel2506@s5ee.gov.do
Cerrar sesién
Cambiar correo  Cambiar contrasefia

Servicio

| seleccione uno

[+)

Afio lectivo
2012-2013

Grado

¥ Acciones

| vims | [4]

ler. Apellido

2do. Apellide ler. Nombre

2do. Nombre |

-
7] E—— .C




Reinscripcion:

= Centro Educativo 12506 - NURSERY MATERNAL LOS GATITOS Cervar sesidn
Version de produccién: 1.7.1

1 4 Sistema de Gestion de Centros - Estudiantes ® cel2506@see.gov.do

¥ plirt faicx { Reinscripcién de estudiantes x
# Datos generales
v @ Centro Servicio Afio lectivo
@ Datos generales [ MATUTINA - Inicial - 399 ) 2012-2013
@ Modificacién tanda de sery Grado Estudiantes Opciones de filtro
v @ toventario Regulares | v @ Todos (O Inscritos () No inscritos
Binventado Primer apellido Segundo apellido Primer nombre Segundo nombre

v @ Estudiantes. \ ‘

| | (& puear )

P Generacion = = = =
@ Movimientos pre-inscripcid| ~ Acciones v Reportes ‘ vista [ I}
@ Reinscripcion ' ]| 1er. Apellido 2do. Apellido | 1er. Nombre 2do. Nombre Inscrito| Fecha nacimiento Transferible |
@ tnscripeién [ | conzaiez SEVERINO BRYAN ALBERTO | si 25/08/2008 No
B Condicién de matricula pes [ | Pauino PEGUERO MIA KAMIL | st 22/06/2008 No
!’D-ms generales \_] PEGUERO MINIER ADRIAN RAFAEL ‘ Si 02/01/2009 No
B Distribucién por secciones [ | Perez SosA JEREMIAS |'si 23/10/2008 No
@ Relacién de estudiantes [ | PMeNTEL COLON ANGEL s ‘ si 03/12/2008 No
v @ Recursos humanos [ | reYEs CRUZ JOSE SEBASTIAN |si 17/02/2008 No
@ Personal del centro [ | RoDRIGUEZ COLON ALEXANDER ENMANUEL 21/07/2008 No
@ Personal del centro - Admil |
@ Asignacion de docentes |
@ Ausencias .
v @ Asistenc
 Calandario escolar |
P Registro de ausencias

@ Resumen de ausencias

v @ Informes de aprendizaje

ey 2 7
<0 [ ), T>
Inscripcion:
1 4 Sistema de Gestion de Centros - Estudiantes #® cel2506@see.gov.do
=m m Centro Educativo 12506 - NURSERY MATERNAL LOS GATITOS Cerrar sesién
Versién de produccién: 1.7.1 Cambiar correo  Cambiar contrasefia
¥ B Planta fisica | Inscripcion de estudiantes *

P Datos generales

v Centro Primer apellido Segundo apeliido Primer nombre Segundo nombre Fecha de nacimiento

3 Do pencieles \ I I I /] | [ Buscar |
P Modificacién tanda de sarv| [] Buscar personas que no estén registradas como estudiantes
¥ @ tnventaris
B ioventorio ~ Nusvo ~ Acciones v Reportes | s ‘ ‘ v
v B estudiantes 1er. Apellido 2do. Apellido 1er. Nombre 2do. Nombre Fecha Insc Cédigo| Centro
nacimiento | rito centro
@ Generacién

2 Movimientos pre-inseripeid
@ Reinscripcion

@ Inscripcién

B Condicién de matricula per

@ Datos genersles
@ pistribucién por secciones
@ Relacion de estudiantes.
v @ Recurses humanos
@ personal del centro
7 Personal del centro - Admil
@ Asignacien de decantas
B ausencias .
v @ Asistencia

@ Calendario escolar

@ Registro de ausencias.

@ Resumen de ausencias

¥ @ Informes de aprendizaje

- j
7] S T




Condicion de matricula periodo anterior:

v @B Planta fisica 2
i Datos generales
v@cantro

 Datos generales
B Modificacién tanda de sery|
v i@ Inventario
B tnventario
v i@ Estudiantes
B Ganacacion
P Movimiantos pre-inseripcidl
P Reinscripcion
B tnscripcion
P Condicién de matricula par
# Datos generales.
P Distribucién por secciones
P Relacién de estudiantes
¥ @ Recursos humanos
@ Personal del centro
7 Personal del centro - Admi
P asignacien de docentes
@ Ausencias »

v @B Asistencia

P Calandario ascolar

P Resumen de ausencias

v i@ Informes de aprendizaje

Sistema de Gestion de Centros - Estudiantes

Centro Educativo 12506 - NURSERY MATERNAL LOS GATITOS

Condi

Version de produccion: 1.7.1

iodo 2011-2012

del p

2B cel2506@see.gov.do
Cerrar sesién
Cambiar correo  Cambiar contrasefia

Servicio
[ MATUTINA - nicial - 3'99

D)

Grado

1er. Apellido | 2do. Apellido

1er. Nombre

2do. Nombre

nacimiento

Condicién académica

FLORES HERNANDEZ

GonzaLez |SEVER_|N0
MENA |perez
PEREZ iSOSA
REYES |cruz

TIRADO |CRLIZ

1sarL

BRYAN

MICHALE

IEREMIAS

hose

DAVID

ALEXANDER

ALBERTO

LESTTER

SEBASTIAN

17/10/2008
25/08/2008
25/11/2008
23/10/2008
17/02/2008

26/03/2009

Promovido

Promovido
Promovido

WEEHEE

7l — T

) Guardal

Datos generales:

Sistema de Gestion de Centros - Estudiantes
Centro Educativo 12506 - NURSERY MATERNAL LOS GATITOS
Version de produccion: 1.7.1

2 cel2506@see.gov.do
Cerrar sesién
Cambiar correo  Cambiar contyasefia

m

v @ Planta fisica
@ Datos generales
v @ Centro
@ Datos generales
@ Modificacién tanda de serv|
v @ Inventario
@ tnventario
v @ estudi
P Generacién
B Movimientos pre-inseripeid
P Reinscripcion '
@ tnseripeién
# Condicién de matricula per
@ Datos generales
@ Distribucion por secciones
P Relacién de estudiantes

1D

tes

v @ Recursos humanos
@ Personal del centro
@ Personal del centro - Admi|
@ Asignacién de docentes
@ Ausencias .
v @ Asistencia
§ Calendario escolar
D Registro de susencias
@ Resumen de ausencias

v @ Informes de aprendizaje

Datos generales

2do. Apellido

1er. Apellido

1er. Nombre

2do. Nombre

Fecha de nacimiento

(e

v Acciones v Reportes

1er. Apellido ‘ 2do. Apellido

1er. Nombre

2do. Nombre

Fecha de

-
) Co——. D

<]t ]jde 1 >




Distribucion por secciones:

3

1o 000

Sistema de Gestion de Centros - Estudiantes
Centro Educative 12506 - NURSERY MATERNAL LOS GATITOS
Version de produccion: 1.7.1

2B cel2506@see.gov.do
Cerrar sesién

Cambiar correo  Cambiar contrasefia

v @ Planta fisica

i Datos generales
v@centro

 Datos generales

7 Modificacion tanda de serv|
v B inventario

P irvantaria

(=)(=]

v PeEstudiantes
P Ganar

P Movimientos pre-inscripcid

60

P Reinscripcién
B Inscripeion
' Condicién de matricula per
@ Datos generales
@ Distribucién por secciones
P Relacion de estudiantes
v @Recursos humanos
 personal del centro
7 Personal del centro - Admi|
D Asignacion de docentes.
B Ausencias
v @ Asistencia
@ Calendario ascolar
P registre de ausencias
P Resumen de ausencias

¥ @ Informes de sprendizaje

I

Distribucién de estudiantes

Afio lectivo
2012-2013

Servicio

[ MATUTINA - Inicial - 3'99

I

por seccién

jad de estudiantes por seccin

Grado

Poblacién estudiantil

[ Q2 Maternal
» (] C3 Kinder

»[JC3 pre-Primaria

) P—r ) S

Realizar distribucién ]

Relacion de estudiantes:

Sistema de Gestion de Centros - Estudiantes
Centro Educativo 12506 - NURSERY MATERNAL LOS GATITOS

8 cel12506@see.gov.do

Cerrar sesién
Versién de producdién: 1.7.1 Cambiar correo  Cambiar contrasefia
v @Planta fisica | Relacién de estudiantes x
# Datos generales
(@) v@cme —

@ Datos generales
@ Modificacion tanda de serv|
v @ Inventario
@ tnventario
v P estudiantes.
P Generacién
@ Movimientos pre-inscripcié(
P Reinseripcion
@ tnscripeion
P Condicién de matricula per|
P 0atos generales
@ Distribucién por secciones
P Relacién de estudiantes
v @ Recursos humanos
@ Personal del centro
@ Personal del centro - Admi|
@ Asignacion de docentes
@ Ausencias
v P Asistencia
§ Calendario escolar
P Registro de ausencia:
@ Resumen de ausencias

v @ Informes de aprendizaje

[ MATUTINA - micial - 3'99

Ado lectivo Grado Secciones
[2012-2013 | v [ maternal Iv)(a | v [ seleccionar todos
v Acciones v Reportes ‘ Vista r T"‘
1er. Apellido 2do. Apellido 1er. Nombre 2do. Nombre Fecha 1d. |
O |cruz SEBASTIAN ISAIAS 09/03/2009 6130660 No |
O |emenne IJHON CHRISTOPHER 05/11/2009 6131025 No
[ | FERRERA CABRERA PEDRO VON 05/05/2009 6130684 No
O |erica FIGUEROA GABRIEL ERNESTO 01/01/2009 6131016 No
O |marmoL MORA JONATHAN EMMANUEL 07/07/2009 6130997 No
[ |marTinez CRUCETA SAVELY LUISANNY 21/08/2009 6131004 No
[ |merceoes RUIZ ARLIN PATRICIA 05/06/2009 6130713 No
O |morio CABRERA EMELY MARIE 16/09/2008 6130638 No
O |rauivo GUERRERO BRAYLIN 24/10/2009 6131009 No
O |rapo DE LA CRUZ DAVID JUNIOR 26/03/2009 6130925 No

10
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Modulo de recursos humanos

Personal del centro — administrar:

Sistema de Gestion de Centros - Recursos humanos B ce12506@see.g0v.do
Centro Educativo 12506 - NURSERY MATERNAL LOS GATITOS

Cerrar sesion
Versién de producdén: 1.7.1 Cambiar correo  Cambiar contrasefia

[l )| v@rtorenon | Personal del centro - Administracion x
@ Datos ganerales
v @ Centro Cédula ter. Apellido 2da. Apellido ter. Nombre 2do. Nombre
I | | |
@ Modificacién tanda de serv| Estado
v @ iovantaria
P Inventario [] Buscar personas gue na estin registradas coma personal del centro
Estudiantes
ve o ~ Nuevo ~ Acciones ~ Reportes | vista | v]
P Ganaracién
En némina | Estado Cédula 1er. Apellido 2do. Apellido 1er. Nombre 2do. Nombre
@ Movimientos pre-inscripcis|
No Asignado 034-0029308-4 MINIER ROSADO EVELIN MERCEDES
@ Reinscripeion f
@ tnscripeién

@ Cendicién de matricula per
P Datos genersles.
@ Distribucién por secciones
P Relacion de estudiantes
¥ @ Recursos humanos
@ Personal del centro
@ Personal del centro - Admil
@ Asignacién de docentes.
P Ausencias -
v @ sistancia
@ Calendario ascalar
Registro de ausencias — z

¥ i@ Informes de sprendizaje ||

<0 " , Tr

Personal del centro:

Sistema de Gestion de Centros - Recursos humanos B ce12506@see.gov.do
Centro Educativo 12506 - NURSERY MATERNAL LOS GATITOS Cerrar sesitn

Versién de producddn: 1.7.1 Cambiar correo Cambiar contrasefia
@ ¥ @ Planta fisica | Personal del centro x
@ Datos ganerzles
¥ Cantro Cédula ier. Apelido 2do. Apeliido ier. Nombre 2do. Nombre
Y | | ) |
@ Modificacion tanda de serv| Estado
@ Inventario
v B Estudiantes
e ~ Acciones ~ Reportes | vista | V]
P Ganaracién
En némina | Estado Cédula 1er. Apellido 2do. Apellido ler. Nombre 2do. Nombre
B Movimientos pre-inscripeis|
No Asignado 034-0029308-4 MINIER ROSADO EVELIN MERCEDES
B Reinseripeién A

B trseripeién
@ Cendicién de matricula pe:
' Datos generales
'@ Distribucién por seciones
P Relacion de estudiantes
¥ @ Recursos humanos
@ Personal del centro
@ Personal del centro - Admil
P Asignacién de docentes.
P Ausencias -
v @ asistancia
@ Calendario ascalar
P Ragistro de neias

@ Resumen de ausencias @ {E L E‘i Ll E] E}

v @ Informes de sprendizaje | |

] S— , Ir




Asignacion de docentes:

1 4 Sistema de Gestion de Centros - Recursos humanos M cel2506@see.gov.do

_m 000 Centro Educativo 12506 - NURSERY MATERNAL LOS GATITOS Cerrar sesién
E Versién de producdién: 1.7.1 Cambiar correo  Cambiar contrasefia

¥ @ Planta fisica | Asignacion x

@ Datoz ganarsies

¥ @ Centro v Acciones v Reportes ‘ vista ‘ ¥

‘@ Datos generales Ccédula 1er. Apellido 2do. Apellido 1er. Nombre 2do. Nombre Estado
@ Modificacion tanda de serv|

v @ tnventario
Blnventario
v @ estudiantes
@ Generacion
@ Movimientos pre-inscripciy
@ Reinscripcion
B Inscripcisn
@ Condicién de matricula per
@ Datos genersles
@ Distribucién por secciones
P Relacitn de estudiantes.
¥ @ Recursos humanos
@ Personal del centro
@ Personal del centro - Admil
@ Asignacion de docentes
B Ausencias -
v @ Asistencia
@ Calendario escolar

@ Registro de ausencias

‘@ Resumen de ausencias.

¥ @ Informes de aprendizaje L

- i
P S o

Ausencias:

Sistema de Gestion de Centros - Recursos humanos % ce12506@see.gov.do
Centro Educativo 12506 - NURSERY MATERNAL LOS GATITOS Cerres sealn
Version de produccién: 1.7.1 Cambiar correo  Cambiar contrasefia

v @ Planta fisica 1 Ausendias de personal x
@ Datos generales

v @ Centro Persona *
@ Datos generales | seleccione una... 3

@ Modificacién tanda de serv| Afo lectivo * Mes *

v @ Inventario [m] Seleccione uno | v
@ inventario

v @ Estudiantes.
@ Generacién

|~ Nuevo ~ Acciones ~ Reportes I vista | v
| Fecha | Horas | Ausencia Justificacion Observaciones

@ Movimientos pre-inscripcid(
P Reinscripeion
@ tnscripeién
P Condicién de matricula pe:
P Datos generales
B Distribucién por secciones
@ Relacion de estudiantes
v @ Recursos humanes
@ personal del centro
@ Personal del centro - Admil
@ Asignacién de docentes
@ Ausencias -
v @ Asistencia
P Calendario escolar
P Registro de ausencias

B Resumen de ausencias

v @ Informes de aprendizae -

- .
<L [ ), 1>

Registros 0




Modulo de asistencia

Calendario escolar:

» S de Gestion de Centros - Asistencia ® ce12506@see.gov.do
M Centro Educativo 12506 - NURSERY MATERNAL LOS GATITOS Corvac sealln
Version de produccion: 1.7.1 Cambiar correo  Cambiar contrasefia
v B Planta fisica ~{ cumplimiento del calendario escolar x
2 Datos generales
e senice
2 Datos generales [ MATUTINA - Inicial - 3'99 [~
2 Modificacion tanda de serv Afio lectivo Mes
v @ Inventario 2012-2013 | Agosto 2012
@ 1nventario v Acciones ‘ Vista | b
v @ estudiantes U | ofa # Dia | Tipo de dia Condicién de [ Horas de | Motivo de suspensién
@ Generacién
@ Movimientos pre-inscripcis| [ | tunes 20 | Lectivo No definido - -
@ Reinscripeién " [ | Martes 21 | Lectivo No definido ‘ - -
@D tnscripeién [ | Miércoles 22 | Lectivo No definido - -
@ Condicién de matricula per [ | 3ueves 23 | Lectivo No definido ‘ = =
P Datos generales [ | viernes 24 | Lectivo No definido - -
B Distribucién por secciones. [ | sabado 25 |Findesemana |- ‘ = =
P Relacién de estudiantes [ | Domingo 26 |Findesemana |- - -
v @ Recursos humanos O | tunes 27 | Lectivo No definido \ - -
@ personal del centro [ | Martes 28 | Lectivo No definido - -
@ Personal del centro - Admij [ | Miércoles 29 | Lectivo No definido ‘ - -
Waaignacién e docentes [ | Jueves 30 | Lectivo No definido - -
Brusencies u [ | viernes 31 | Lectivo No definido ‘ - -
v @ Asistencia
@ Calendario escolar
P Registro de ausencias ‘
D Resumen de ausencias
v @ Informes de aprendizae -
e I>|' 12

Registro de ausencias:

Sistema de Gestion de Centros - Asistencia
Centro Educativo 12506 - NURSERY MATERNAL LOS GATITOS
Versién de produccién: 1.7.1

% cel2506@see.gov.do
Cerrar sesién
Cambiar correo  Cambiar contrasefia

v B lanta fisica | Registro de ausencias
2 Datos generales

v@own s

D Datos generales [ MATUTINA - Inicial - 3'99 I+)
@ Modificacién tanda de serv| Ao lectivo  Grado Periodo

v @ Inventario 2012-2013 [ maternal | v ) [ semestre 1 3
@ invantario

Secciones  Asignatura

v ianes (a1o)

@ Generacién
 Movimientos pre-inscripeid|
P Reinscripcién ]
B tnscripeién
D Condicién de matricula per
@ Datos generales

I
2 Distribucion por secciones [ © Ingreso de ausencias mensuales

P Relacién de estudiantes
v 2 Recursos humanos.

@ personal del centro

@ Personal del centro - Admi | © Modalidad registro de ausencias

2 Asignacién de docentes

P Ausencias —~
v B Asistencia

@ Calendario escolar

@ Registro de ausencias

P Resumen de ausencias

v @ Informes de aprendizaje

- 7
<0 i T
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Resumen de ausencias:

Sistema de Gestion de Centros - Asistencia

¥ % ce12506@see.gov.do
M Centro Educativo 12506 - NURSERY MATERNAL LOS GATITOS P
Version de produccién: 1.7.1 Cambiar correo  Cambar contrasefia
v BPlanta fisica ~{ Resumen de ausencias x
2 Datos generales
v @ Centro Servicio
9 Datos generales [ MATUTINA - nicial - 3'99 3]
@ Modificacién tanda de serv Afio lectivo  Grado Periodo
v @ tnventario 2012-2013 | maternal |v] [semestrer |+
Binventaro Secciones  Asignatura
v @ estudiantes Integrado Inicial | v
@ Generacién

@ Movimientos pre-inscripeié|
B Relnscripeién
D Inscripcién
D Condicién de matricula pes
P Datos generales
2 Distribucion por secciones
@ Relacién de estudiantes
v @ Recursos humanos
@ Personal del centro
@ personal del centro - Admi|
P Asignacién de docentes
B Ausencias —
v @ Asistencia
@ Calendario escolar
P Registro de ausencias
@ Resumen de ausencias

v @ Informes de aprendizae

il -
s eiiel—

Modulo de informe de aprendizaje

Evaluacion de informes de aprendizaje:

Sistema de Gestion de Centros - Informes de aprendizaje

®l & ce12506@see.gov.do
M Centro Educativo 12506 - NURSERY MATERNAL LOS GATITOS Cerrar sesitn
Version de producdion: 1.7.1 Cambiar correo  Cambier contrasefia
@ v @ Estudiantes -] i6n informe = =
B Generacion
- ||
B Reinscripasn [ seteccione un... I~
@ Inscripeion
@Cﬁnd\ﬁﬁn de matricula per Afio lectivo Grado Periodo lectivo
| (om0 ] .
@ Datos generales
P Distribucion por saccionas Seccién  Informe de Aprendizaje
P Ralacién de estudiantes [ + v
v @ Recursos humanos = =
e « Acsones ] vista | 7]
@ Personal del centro
Estudiante Estado del informe de aprendizaje

@ personal del cantro - Admi
@ Asignacién de docantes
@ Ausencias
v @ Asistencia
@ Calendario escalar
P Registro de ausencias
# Resumen de ausencias
v @ Informes de aprendizaje
@ Evaluscion de informes de|
¥ @ Instrumento de evaluacién
T Generacion de prusbas
¥ @ Horarios
@ Gestién de horarios

¥ @ Planes de estudio

de contenidos

{] E—T— O
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Modulo de instrumento de evaluacion

Generacion de pruebas:

Sistema de Gestion de Centros - Autoevaluacién ® cel2506@see.gov.do
Centro Educativo 12506 - NURSERY MATERNAL LOS GATITOS Cerrar sesién
Versién de productién: 1.7.1 Cambiar correo  Cambiar contrasefia

Boeneracién ~|  Generacion de Pruebas x
@ Mouimientos pre-inseripeid)
B Reinscriprion Sarvicio

B inscreisn o )
@ Condicién de matricula per

@ Datos genersles Afio lectivo Grada Pericdo lectivo

B Distribucién por secciones |-

P Relacién de estudiantes Asignatura

¥ @ Recursos humanos v

parsonal dal cantro
P rarsonal del cen - Nuevo + Acciones = Reportes | vista | |

@ Parsonal dal cantrs - Admi
@ Asignacién de docentes
B Ausencias

v @ Asistencia I

Evaluaciones

@ Calendaric escolar

B Registro de ausancias

@ Resumen de susencias
v B Informes de aprendizaje
@ evaluacion de informes de|
¥ @ Instrumento de evaluacién
@ Generacion de prusbas
v B Horarios
i Gestién de horarios
¥ @ Planes de estudio

@ Consulta da contanides

{] E—T— O

Modulo de horarios

Gestidn de horarios:

Sistema de Gestion de Centros Educativos - Horarios % ce12506@see.gov.do
Centro Educativo 12506 - NURSERY MATERNAL LOS GATITOS Cervar sesidy
Versién de produccién: 1.7.1 Cambiar correo  Cambiar contrasefia

v B estudiantes ~| Gestion de horarios x
' Generacion
@ Movi 19 o servicio
@ Reinscripcion MATUTINA
Seleccione | periodo académico a gestionar

[ 2012-2013 - 2 Semestre 3]

sico | v
@ Inscripcién
@ Condicién de matricula per

P Datos generales
@ Distribucién por secciones @ Configuracién de horario por periodo @ Disponibilidad de aulas

P Relacién de estudiantes

. Permite crear, modificar y eliminar la configuracién de Permite crear, modificar y eliminar el detalle de la
horarios para el periodo académico actual. disponibilidad de las aulas en los centros.
@ personal del centro
@ Personal del centro - Admi|
@ Asignacién de docentes ) F > Configuracién de docentes ; ) Horarios de secciones
@ Ausencias
v P asistencia Permite crear, modificar y eliminar el detalle de la Permite crear, modificar y eliminar los horarios de las
disponibilidad del docente y de las asignaturas que imparte. | | secciones.
@ Calendario escolar I
@ Registro de ausencias
@ Resumen de ausencias
v @ Informes de aprendizaje
@ Evaluacién de informes de
¥ @ Instrumento de evaluacién
B Genaracién de pruabas EStuCturas Sdictonales
v @ Horarios
B Gestién da horarios Definicion de estructuras de horario

adicionales con recreos distintos a la

v @ Planes de estudio

§ Consuta de contenidos

< [ T 0

12



Modulo de planes de estudio

Consulta de contenidos:

4 Sistema de Gestion de Centros - Planes de estudio 2 ce12506@see.gov.do
M Centro Educativo 12506 - NURSERY MATERNAL LOS GATITOS P
Version de produccidn: 1.7.1 Cambiar correo  Cambiar contrasefia
v B estudiantes = Contenidos x

@ Generacién

@ Movimientos pre-inscripcif Servicio

B Reinscripeion [ seleccione un servicio... I~

@ Inscripeién Plan de estudio

@ Condicién de matricula per v

B0tos genersies Grado Periodo lectiv Asignatura

@ Distribucién por secciones

@ Relacién de estudiantes

~ Reportes |
@ Recursos humanos o | vista
P Personal del centro Tipo contenido Nombre

@ Personal del centro - Admi|

P Asignacién de docentes
P Ausencias
v @ Asistencia
@ Calendario escolar
@ Registro de ausencias
@ Resumen de ausencias
¥ @ Informes de aprendizaje
@ Evaluacién de informes de
¥ @ Instrumento de evaluacién
@ Generacién de pruebas
v @ Horarios
P Gestién de horarios
v @ Planes de estudio
@ Consulta de contenidos.

Registros 0
L 7 0
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Anexo C

Formularios
Impresos



El siguiente es un formulario para el levantamiento de informacion de centros

educativos, el mismo se utiliza para recolectar informacion acerca de un centro

educativo y luego su insercion de los datos al SGCE.

(/V(im'iﬁs’tio de Educacion

REPUBLICA DOMINICANA

Afio por la Transparencia y el Fortalecimiento Institucional

Levantamiento de Informacién de Centros Educativos Privados

Regional - Distrito Caodigo del Centro Fecha

del levantamiento

p

15 o4 olslol>

23 IFelg 202

Nombre No. Registro ONAPI
del Centro C y /
Educativ L . l? N
° 04210 NenudCion
a
Calle Nuamero
g Givacaokh 73
2 Sector Municipio
S
o
5 (;1 e crre) cle ! Aloyde W) A
Referencias para su ubicacion, lugares préximos o cercanos
;B -
Stc/\ﬁt Gvia e (S Gdo e Ah 1‘(‘(//7LI/\FA
Correo electrénico d Teléfono Fax
F09-506-5705 |
3 T 1
Director (a) Nombre Cédula Grado Académico . _J,.Cyellulau;{v o ﬁ
: - R RET AT (= &1
del Centro A‘\\? 2 Mot e 2 VOl- 09239584 Jic. dedom su’lﬂﬂr.'%l- 432-719¢
Inica} Cancha si ')Q)
ler 2do ler 2do Cant. sasica/ | - Rrea )(
: ciclo Ciclo ciclo ciclo Aulas Medi : No
Afio 2011-12 iicial | pisica | Basica | Media | wmedia | A9UO5 e | 7 Juege
Matutino 23 | 6l 160 1490 Condiciones suena | Regular | Mala | Nohay
Cant. Vespertino Aulas X |
Estudiantes | Nocturno Biblioteca X |
Matutino 03 0e GZ 0OF Lab. Ciencias X
Cant. Vespertino Lab. Informdtica LS _
Profesores Nocturno Bafios K ]
Situacion del Centro Ailo
Acreditado
Apertura del Centro | _
Reconocido X k%29
Autorizado para aperturar :Zﬁ‘::;’;? a
&
; R to del s
En proceso de evaluacion AL:T;:;’""“ gios é
Con cddigo solo para Alcance del Reconacimiento g
inscribir estudiantes 9
s - I
£ |s5|3|3
= 3 8| 3|3 3
Sin codigo g 2 2lsl3
21828 08 GUIA
-
A ) n /) r/ q N (Ve % s TR o
Q) & Y] mu,m ISP, ;
\_Lienadé por \ Revisadol por I




El siguiente es un formulario para la relacion de estudiantes que se registran en

o
V==
s s » g
WWinistenio de Educaciin
Relacidn de Estudiantes por Registrar en el SGCE
Direccién Regional: ______ - Distrito Educativo: R
Nombre del Centro: __ __Cddigo: ____ __Sector:
Primer apellido | Segundo apellido | Nombre(s) [ Fechade | ILAE | Servicio/tanda | Grado | Seccion | ID
Nacimiento
2 o
3. |
4. | o
I B
5.
6 | [ T
7 | 1
J I
9. o | B ‘ B e
10.| | |
g =S e——
| AL |
|
I
| 13,
14.
15.
-
17.
18.]
19.
20.

Estos son los Unicos formularios impresos utilizados en los centros educativos
para la recoleccién de informacién que se debe insertar en el SGCE. Luego de
revisar los formularios con detalle, se puede observar que hay informaciones
como horarios, planes de estudio, entre otras, que no se obtiene mediante estos

formularios, por lo que cada centro recolecta su informacién de manera

distinta.



Anexo D

Pruebas de
funcionalidad



¢Existen errores de HTML?

Markup Validation Service

Check the markup (HTHL, XHTWL, ...) of Web documents

JumpTo:  Notesand Patential lssues Validation Quiput

Errors found while checking this document as HTML 4.01 Transitional!
Result: 24 Errors, 8 waming(s)

Address : http://sqc.see.qob.do/SGCE/ sdk1/index. html
Encoding: is0-6859-1 (datect automaticaly) ]
Doctype:  HTML 4.01 Transifional (datect automaticaly) 7]

Root Element:. him

Al examinar la pagina del SGCE mediante el Markup Validation Service de la

Wa3C, se pudo determinar que la misma contiene 24 errores y 8 advertencias

dentro de su codigo HTML.

¢Existen errores de CSS?

The W3C CS$ Validation Service

S5 Validator results for http://sgc.see.gob.do/SGCE/sdk1/index.html (CSS level 3)

Jumpto: Errors(3)  Warnings (1) Validated CSS

W3C CSS Validator results for http://sgc.see.qob.do/SGCE/sdk1/index.html (CSS level 3)

Sorry! We found the following errors (3}

URI : hitp://sqc see gob do/SGCE/sdk1/akademia css

-1 File nat found: http:/isgc see gob.do/SGCE/sdk1/akademia.css: Not Found
URI : hiip://sqe see gob do/SGCE/sdkd/sgee css

-1 File nat found: http:/isgc see gob.do/SGCE/sdk1/sgee.css: Nat Found
URI : hitp:/isqc see gob do/SGCE/sdkt/index himl

1 body Value Error - overflow show is not a overflow value : show

Al realizar la evaluacion del codigo CSS del SGCE se pudo detectar que el

mismo contiene 3 errores, de los cuales 2 corresponden a la busqueda sin



resultado de dos archivos de hojas de estilo CSS y un tercer error de valor para

el “show”, el cual se le asigno “overflow”.

¢Existen errores de JavaScript?

BJS

963

13 | 63

EiMequsta | W Twittear 3 +1

Buscar en BDS..

B Menu  Afiadir framework JavaScript HTML CSS JavaScript Console  Output

HTML ~ JavaScript Resultado
<!DOCTYPE html> var _gaq = _gaq || [I; Ejecutar JavaScript | Auto-unJS [Z] A
<html> _gaq.push(['_setAccount', 'UA-
<head> 35956730-2']);

<meta charset=utf-8 />
<title>Editor JavaScript online -
wwwi. proyectosbds. com=/title>
</head>

_gaqg.push(['_trackPageview']);

(function() {
var ga =
document.createElement('script');

<body>
ga.type = 'text/javascript'; ga.async
</body> = true;
ga.src = ('https:' ==

</html>
| document. location.protocol ?
‘https://ssl' : 'http://www') +
'.google-analytics.com/ga.js’;

var s =
document.getElementsByTagName( 'script
*)[0]; s.parentNode.insertBefore(ga,

s);
»no;

var requiredMajorVersion = 9;
var requiredMinorVersion = 0;
var requiredRevision = 28;

var hasProductInstall =
DetectFlashVer(6, 8, 65);

var hasRequestedVersion =
DetectFlashVer(requiredMajorVersion,
requiredMinorVersion,
requiredRevision);

Se examin0 el contenido JavaScript del sistema con el editor de javascript
online de Business Development Software (BDS) y no se mostraron errores en

el codigo.

¢ Existen enlaces rotos?

Con el uso de Link Checker de la W3C, se pudo verificar la existencia de 2
enlaces rotos, los antes mencionados de los archivos CSS faltantes, estos no

son visibles al usuario.




Results

List of broken links and other issues

There are issues with the URLs listed below. The table summarizes the issues and suggested actions by HT TP response status code.

Code | Occurrences | What to do

04 2 The link is broken. Double-check that you have not made any typo, or mistake in copy-pasting. If the link points
S to a resource that no longer exists, you may want to remove or fix the link.

@ Line: 20 http:lisgcme.see.gob.do/SGCE/sdk1/sgce.css

Status: 404 Not Found

The link is broken. Doublecheck that you have not made any typo, or mistake in copy-pasting. If the link points to a resource that no longer exists, you may
want to remove or fix the link.

@ Line: 19 http:lisgcme.see.gob.do/SGCE/sdk1/akademia.css

Status: 404 Not Found

The link is broken. Doublecheck that you have not made any typo. or mistake in copy-pasting. If the link points to a resource that no longer exists. you may
want to remove or fix the link.

¢El acceso a un enlace que no exista, muestra error?

Al intentar entrar a un enlace que no existe dentro del sistema, este muestra un
mensaje de error, pero el mismo es muy pobre. Esto podemos verificarlo en la

siguiente imagen

e e

= () W e achuda
 uabravasn Liin ol Low Slbiven b 1 MOTO0E » Andrei [ Vo lckasp  Bmy

404 00T FOLND




¢ Existen botones que no funcionen?

Se realizaron pruebas a todo el SGCE y mediante estas no se encontraron

botones que no funcionaran correctamente.

¢ Existen formularios que no funcionen?

Todos los formularios del SGCE funcionan debidamente, esto se comprob6

verificando el uso de todos los formularios del sistema.

¢ Son validados correctamente los datos de los formularios?

En la siguiente imagen se muestra el funcionamiento de la validacion de

formularios dentro del SGCE, la siguiente imagen presenta la creacion de un

estudiante nuevo.

Datos generales

Datos del estudiante

1d. estudiante

Primer nombre *

Segundo nombre

Fotografia

|33333 | |4444

Primer apellido * Segundo apellido

[t | [22222

RNE Fecha de nacimiento *

Sexo * Nacionalidad *

[ Masculino |-] [ Dominicana

Datos del acta de nacimiento *
Registro de nacimiento Prowvincia

[ No declarado | ]

Oficialia Libro Folio Acta Afio

iRecibe ILAE?
Osi @no | |

J o)

iTiena rédula? iTiana nac

(*) Campos requeridos

Municipio

annrte?

[r] %

-

= Imprimir l [ > Tomar fotografia ] I 2 Guardar

Al intentar crear el estudiante sin una fecha de nacimiento, el sistema nos

muestra un aviso de error que dice: “Indique una fecha de nacimiento”. Este

podemos visualizarlo en la siguiente imagen:




Datos generales

X
Datos del estudiante
1d. estudiante
Primer nombre * Segundo nombre Fotografia
Primer apellido * Segundo apellido
11111 Alerta
ANE
:I Indique una fecha de nacimiento.
Sexo -
| Masculino e v
Datos del acta de nacimiento *
Registro de nacimiento Provincia Municipio
| No declarado
Oficialia Libro Folio ta f
éRecibe ILAE?
Si (s) Mo
Tiene nasannrta? =
(*) Campos regueridos | & Imprimir | Tomar fotografia | | Guardar |
Luego de agregar todos los campos requeridos, el sistema permite agregar al
estudiante.
Datos generales x
Datos del estudiante
1d. estudiante
Primer nombre * Segundo nombre Fotografia
Primer apellido * Segundo apellido
11111 Informacién
NE
@ Se guardd la infermacién correctamente.
=0 oK
| Masculino e
tos del acta de nacimiento *
Registro de nacimiento Provincia Municipio
| No declarado v
Oficialia Libro Folio cta f
éRecibe ILAE?
0 si (=) No
Timna rddiila? Tiana nas (E2)

(*) Campos requeridos

| & Imprimir ||

Tomar fotografia | |

Guardar |

Pero podemos visualizar como el SGCE no validé que los datos introducidos

sean correctos, ya que sélo valida que los campos obligatorios no estén en

blanco, no validando el contenido de los mismos. Esto podemos comprobarlo

con la siguiente imagen en la que podemos ver como los datos del estudiante se

asignaron nameros para casos como el nombre y apellido y el sistema se lo

permitio.




Inscripcion de estudiantes

Primer apellido Segundo apellido Primer nombre Segundo nombre Fecha de nacimiento

‘1.111]. | |22222 ‘ ‘33333 | |4444 ‘ ‘ |,g [ ©, Buscar

D Buscar personas gue no estan registradas como estudiantes

-+ Nugvo - Acciones - Reportes ‘ Vista

v
ier. Apellido 2do. Apellido ier. Nombre 2do. Nombre Fecha Insc| Tran| Cédigo| Centro
nacimiente | rito | sferi| centro
ble
11111 22222 33333 Liod 11/03/1950 Mo

EEEEr B -

Registros encontrados: 1

¢ El sistema contiene informacién de contacto?

En ningun momento dentro del sistema se visualiza una opcién para contacto,

para poder visualizar la misma, se debe salir al portal del Ministerio.

Los ministerios de Educadon MINERD) y Cultura desarrollan actualmente el
proyecto Encuentros vives de la escuela con los ritmos dominicanos, en
g aguelas que aplican el modelo de jornada ...

~

W

e Informe Estadistico de
PRUEBAS NACIONALES
1era convocatoria

Noticias Anteriores

R —
ﬂ Correo Institucional 9 Preguntas Frecuentes % Blog ‘ Contacto Redes Sociales b n

Todos los Derechos Reservados @ 2012. i io de ion de la lini
Avenida Maximo Gomez esquina Santiago, No.02 Gazcue, Distrito Nacional, Replblica Dominicana. Horario de Trabajo: De 7:30 a.m. a 4:30 p.m. de Lunes a Viernes.

¢ Existe la opcién de ayuda?

La opcién de ayuda del sistema siempre esta visible dentro del SGCE a la
izquierda, en un botdn identificado por un signo de interrogacion (?) verde,

como se muestra en la imagen siguiente.




Sistema de

w4m Centro Educativo 1
=
o

Vers
’@Datos generzles
E] ¥ @ Cantro Servicio

B Datos genersles [ Seleccione uno |

v Plants fisics - Condicién académica del period

2 Madificacién tanda de serv|
¥ @ Inventario
'@Inventario
¥ @ Estudiantes
B Genaracién
2 Movimientos pre-inscripcié
B Reinscripcian
’@Ins:rip:ic’m

2 Condicion de matricula pe

1er. Apellido 2do. Apellido

B Datos genersles

2 Distribucién por secciones

B Reladon de estudiantes
Y’@Re:ursos humanos

2 Personal del centro

7 Personal del centro - Admi

B Asignacitn de docentes

B Ausencias

Y’@As\stencia

[+]

Registros encontrados: 0

. [ N

¢La URL del sistema es compleja?

C' [} sgc.see.gob.do E

Antes de acceder al Sistema de Gestion de Centros Educativos, es importante verificar que se encuentre instalado el Flash Player 10 en su
computadora. Si logra observar correctamente la animacién que aparece arriba de este texto, para continuar haga clic sobre el boton
Acceso a SGCE-CIGUA, en caso contrario. siga las instrucciones indicadas en: ;Cémo instalar Flash Player 107

Verificacién Flash Player 10

P ==

SGCE-CIGUA
=

1. {Cémo instalar Flash Player 10?

Para poder ver la animacion usted debe instalar Flash Player 10. En la pagina Adobe Flash Player Download Center Windows
encontrara las indicaciones para bajar la tltima version de Flash Player 10.

2. ;Tiene problemas en la instalacién de Flash Player 10?

Si usted ya instalé Flash Player 10, y aun no puede ver la animacion le sugerimos acceda a la pagina Troubleshoot Adobe Flash Player
installation for Windows donde encontrar3 la informacion al respecto.

Acceso a SGCE-CIGU,

Al SGCE podemos acceder desde la URL http://sgc.see.gob.do, lo que nos

indica que la misma es fécil, debido a que no es mas que la abreviatura de Sistema de
Gestion de Centros (SGC) como sub dominio, seguido del dominio del Ministerio

(see.gob.do).


http://sgc.see.gob.do/

¢, Se visualiza facilmente la ubicacion dentro del sistema?

Sistema de

1m*1m Centro Educativo 1
=

Very

I

L4 '@ Planta fisica

@ Datos generales

V@Centro Servicio

2 Datos generales [ Seleccione uno |

@Mudificacién tandz de serv

Condicion académica del period

Y@Inventariu 1er. Apellido 2do. Apellido

@ Inventario

Y@F_E.tudiantes

@ Generacidn

@Muvimientus pre-inscripcio

@ Reinscripcion

@ Inscripcion

‘aCDndicl'én de matricula per|

@Datus generales

@ Distribucion por secciones

@Relacir}n de estudiantes
T@Re{ursas humanos

@Persunal del centra

@Dersunal del centro - Admi

@Asignacién de docentes

@ Ausencias

v @ Asistencia

[«

; Registros encontrados: 0
4 i »

Ubicarse dentro del sistema es sencillo debido al mend de ubicacion que se
encuentra a la izquierda el cual nos da un mapa del sistema para movilizarnos

de un modulo a otro de manera rapida y sencilla.

¢ Existen acceso al cierre de sesion en todo momento?

En todo momento dentro del SGCE, podemos cerrar la sesién del usuario en la

opcidn de cerrar sesion ubicada en la parte superior derecha del sistema.



# cel25D6@see.gov.do

Cerrar sesidn
Cambiar correo Cambiar contrasefia

X

Fecha Condicion académica
nacimiento

¢Existe la opcion de busqueda dentro del sistema?

No existe la opcion de basqueda, pero debido a la facilidad de ubicacién dentro
del sistema y la posibilidad de acceder a donde se desea de manera sencilla, el

sistema no se ve obligado a prescindir de una opcion de busqueda.

¢Las fuentes del sistema se ven afectadas al cambiar la opcion en el

explorador?

Al tratarse de un sistema desarrollado en su mayoria en flash, al alterar el
tamafo de las fuentes del explorador, el sistema no se ve afectado y mantiene

un tamafo constante.



Vista al 100%:

Sistema de Gestion de Centros - Plantas fisicas
Centro Educativo 12506 - NURSERY MATERNAL LOS GATITOS
Version de produccion: 1.7.1

Datos generales

Codigo Mombre *

| |NURSERY MATERMNAL LOS GATITOS

Centro responsable
12506 - NURSERY MATERNAL LOS GATITOS

Ubicacion geografica
Provincia * Municipio *

Distrite municipal *

[ DISTRITO NACIONAL

| +] [ sanTo pomINGO DE GuzHAl | ¥ | [ SANTO DOMINGO DE GuZMAI |

Zona urbana/Seccidn * Subbarrio - Barrio*

[ SANTO DOMINGO DE GUZMAI | v ] [ VILLAS AGRICOLAS - VILLAS AGRICOLAS

=)

Direccidn Zona *

CALLE P ESQUINA A EDIF. C-14 [ URBANA

Comunicacién
Teléfono Fax
(809)234-5256 |

Operacion
Fecha de construccién Estado
4

Mueva ventana

Mueva ventana de incdgnito Cirl+M
Marcadores
Editar Cortar  Copiar

Acercar/algjar

Guardar pagina como...
Buscar...
Imprimir...

Herramientas

Histerial

Descargas

Iniciar sesion en Chrome...
Cenfiguracién

Informacién de Google Chrome

Ver paginas en segundo plano (5)
Ayuda

Salir

Vista al 175%:

Sistema de Gestién de Centros - Plantas fisicas
Centro Educativo 12506 - NURSERY MATERNAL LOS GATITOS
Versién de produccién: 1.7.1

Datos generales

Cédigo Mombre *

| |NURSERY MATERNAL LOS GATITOS

Centro responzable
12506 - NURSERY MATERNAL LOS GATITOS

Ubicacién geografica
Provincia * Municipio *

Distrito municipal *

[ DISTRITO NACIONAL

| +] [ sanTo DOMINGO DE GuzMAl | v | [ SANTO DOMINGO DE GuzMA! |

Zona urbana/Seccign * Subbarrio - Barrio*®

[ SANTO DOMINGO DE GUZMAI | A ] [ VILLAS AGRICOLAS - VILLAS AGRICOLAS

Iv]

Direccidn Zona *

CALLE P ESQUINA A EDIF. C-14 [ URBANA

Comunicacion
Teléfono Fax
(809)334-5258 | |

Operacion
Fecha de construccién Estado

MNueva ventana

Mueva ventana de incégnito Ctrl+ M
Marcadores
Editar Cortar | Copiar

Acercarfalgjar

Guardar pagina como...
Buscar...
Imprimir...

Herramientas

Historial

Descargas

Iniciar sesion en Chrome...
Configuracion

Informacién de Google Chrome

Ver paginas en segundo plano (3)
Ayuda

Salir
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¢Necesita plug-in adicional para el uso del sistema?

Verificacion Flash Player 10

SGCE-CIGUA
—

Antes de acceder al Sistema de Gestion de Centros Educativos, es importante verificar que se encuentre instalado el Flash Player 10 en su
computadora. Si logra observar correctamente la animacion que aparece arriba de este texto, para continuar haga clic sobre el boton
Acceso a SGCE-CIGUA, en caso confrario, siga las instrucciones indicadas en: ; Como instalar Flash Player 107

1. ;Cémo instalar Flash Player 107

Para poder ver la animacion usted debe instalar Flash Player 10. En la pagina Adobe Flash Plaver Download Center Windows
encontrara las indicaciones para bajar la ltima version de Flash Player 10.

2. ;Tiene problemas en la instalacién de Flash Player 107

Si usted ya instalé Flash Player 10, y aun no puede ver la animacion le sugerimos acceda a la pagina Troubleshoot Adobe Flash Playver
installation for Windows donde encontrara la informacion al respecto.

Acceso a SGCE-CIGUA

Como muestra la imagen, para poder utilizar el SGCE es necesario tener

instalado el Flash Player 10 o mayor.

11




Anexo E

Pruebas de
seguridad



¢ Existe seguridad ante CSRF?

Con el uso de Web Vulnerability Scanner se realizo una prueba contra CSRF
(Cross Site Request Forgery) y no se obtuvo ningun fallo ante este tipo de

ataque.

M acunetix threat level Acunetix Threat Level 0
Mo vulnerabilities have been discovered by
Level 0: Safe the scanner,
F
Total alerts found 0
i@ High 0
&
@ Low

@ Informational

& Target information http://sgec.see.gob.do:B0/SGCE/sdk1/SGCServi I\_;:l
[ statistics 18 requests &

~ Progress scan is finished 100,00% (&

¢ Existe seguridad ante GHDB?

Con el uso de Web Vulnerability Scanner se realiz6 una prueba contra GHDB
(Google Hacking DataBase), con esta se detectd un fallo de nivel bajo, el cual
dice que la pagina tiene un tiempo de respuesta lento. El tiempo de respuesta
para esta pagina es 11141 ms mientras que el tiempo medio de respuesta de
este sitio es 898,38 ms. El SGCE puede ser el objetivo de varios equipos a la

vez, lo cual provoca que el servidor se sobrecargue.



™ acunetix threat level

Level 1: Low

Total alerts found
@ Hign
O Medium
@ Low

@ Informational

=

Slow response time Low
Acunetix Threat Level 1

One or more low-severity type . s

vulnerabilities have been discovered by Vulnerability description

the scanner. . . . .
This page had a slow response time. The response time for this

page was 11141 ms while the average response time for this site
is 898,38 ms. This types of files can be targetted in denial of
senvice attacks. An attacker can requestthis page repeatedly from
multiple computers until the server becomes overloaded.

Affected items

& (sgoe/sdil/sgosernvicios_1_0_5_ 8swf

SRR

The impact of this vulnerability

Faossible denial of service.

5| Target infi i L 30/ /! ! i . e
& Targetinformation http://sgcsee.gob.do:30/5GCE/ sdk1/SGCServi @ How to fix this vulnerability
Statistics
E B (ETIEEE @ Investigate if it's possibkle to reduce the response time for this
j Progress Secan is finished 100,00% (& page.

¢ Existe seguridad ante Network Scripts?

Con el uso de

Web Vulnerability Scanner se realizé una prueba contra Network

Scripts y no se obtuvo ningdn fallo ante este tipo de ataque.

=

M acunetix threat level Acunetix Threat Level 0
Mo vulnerabilities have been discovered by
Level 0: Safe the scanner.
-

Total alerts found o
@ High 0
) Medium 0
@ Low 0
@ Informational o

| Target information http://sgc.see.gob.do:B0/SGCE/sdkl /SGCseni ()
@ Statistics 15 requests @

Progress Secan is finished 100,00% @




¢Existe seguridad ante SQL Injection?

Con el uso de Web Vulnerability Scanner se realizd una prueba contra

Inyeccion SQL y no se obtuvo ningun fallo ante este tipo de ataque.

M acunetix threat level Acunetix Threat Level 0
Ma vulnerabilities have been discovered by
Level 0: Safe the scanner,
a

Total alerts found ]
@ Hign 0
& Medium 0
@ Low 0
@ Informational 0

| Target information http://sgc.see.gob.doB0/SGCEdkL/SECSeni ()
|2 statistics 254 requests =]

~ Progress Scan is finished 100,00% &)

¢Existe seguridad ante XSS?

Con el uso de Web Vulnerability Scanner se realizd una prueba contra XSS

(Cross-Site Scripting) y no se obtuvo ningun fallo ante este tipo de ataque.

™ acunetix threat level Acunetix Threat Level 0
Mo vulnerabilities have been discovered by
Level 0: Safe the scanner.
-

Total alerts found o
@ High 0
& Medium 0
O Low 0
@ Informational 0

= Target information http://sgc.see.gob.do:B80/SGCE/sdkl /SGCServi @
|2 statistics 37 requests @

. Progress Scan is finished 100,003 (=




¢ Existe seguridad ante otros tipos de manipulacion de parametros?

Con el uso de Web Vulnerability Scanner se realizd una prueba contra la
manipulacion de parametros y no se obtuvo ningun fallo ante este tipo de

ataque.

™ acunetix threat level Acunetix Threat Level 0
Mo vulnerabilities have been discovered by
Level O: Safe the scanner.
F ]

Total alerts found o
@ Hign 0
& Medium 0
@ Low 0
@ Informational 0

5| Target information http://sge.see.gob. doid0/SGCE/ sdkl/SGCServi @
@ Statistics 673 requests @

j Progress Scan is finished 100,00%: @

¢ Existen mecanismos de autenticacion vulnerables?

Con el uso de Web Vulnerability Scanner se realiz6 una prueba contra Weak
Password (vulnerabilidades en la autenticacién) y no se obtuvo ningun fallo

ante este tipo de ataque.

M acunetix threat level Acunetix Threat Level 0
Mo vulnerabilities have been discovered by
Level 0: Safe the scanner.
" ]

Total alerts found 0
@ Hian 0
& Medium 0
O Low 0
@ Informational 0

& Target information http://sgc.see.gob.do80/SGCE/sdkl/SGCServi @
|2 statistics 13 requests &

~ Progress Scan is finished 100,00% &)




¢ Se autentica al usuario de forma segura a traves de HTTPS?

No se autentica a través de HTTPS, esto se puede verificar con el uso de

GetFireBug, el cual en su andlisis muestra que no se envia nada a través de

HTTPS.

odificacion tanda de servy
v @ Inventario

@ Inventario
v @ Estudiantes

@Genera:ién

@Movimientos pre-inscripcic) v

Ml [

J [+]

i Clear  Persist

@0 € & = - Console HIML S5 Script DOM | Net + | Cookies

Al HTML €S5S 35 | XHR | Images Flash Media

| Status . Domain | Size | RemoteIP | Timene |

¢ Existe la exposicion de informacion sensible a través de cookies?

Con el uso de GetFireBug se verificd que no existe ningun tipo de informacion

sensible

mostrada a través de los cookies del sistema.

dz de
cripeio| v
i
#2 O € 3 = - (onsole HIML (55 Scipt DOM  Het | Cookies ~ | | P
@ Cookies~ Fiter - Default (Accept cookies) ~
l | sze | path |
__utma 1364... 1364721654, 1364721654, 1 .sge.see.gab.do 598 | martes, 31 de marzo de 2015 11:21:34
__utmb .sge.see.gab.do %8 domingo, 31 de marzo de 2013 11:51:24
__utmc .sgc.see.gob.do 138 Session
__utmz 1.1....=(direct) jutmemd=(none) .sgc.see.gob.do 748 | domingo, 29 de septiembre de 2013 23:21:24




¢ Existe la exposicion de informacion sensible a través de headers?

A través de los headers no se expone informacion que pueda afectar la

seguridad del sistema, esto se verifico con el uso de GetFireBug.

%= Movimientos pre-inscrip lO!'

< I ]h» |

® My § 2 = - console HTML €SS Script DOM | Net v | Cookies

J Clear Persist | Al | HTML €SS JS XHR Images Flash Media
Params Headers Response Cache HTML

Response Headers

Accept-Ranges bvtes
Connection Xeep-Zlive
Content-Length 4203
Content-Type text /html
Date Sun, 31 Mar 2013 14:20:48 GMT
Etag "76€2321388b7cdl:0
Last-Modified Wed, 31 Cect 2012 18:52:12 GMT
Server Microsecft-IIS/7.5
X-Powered-By ZSD.NZT

Request Headers

Accept-Encoding gzip, defl=
Accept-Language en-US,en;g=0.5
Connection kxeep-zlive

Accept text/html,zpplication/xhtml+xml, zpplication/xml;q=0.39,*/*;g=0.8
te
0

¢Se bloquea el acceso a modulos administrativos a usuarios sin

autorizacion?

Los modulos para administradores del sistema, s6lo se muestran si se autentica

como un perfil de administrador en el SGCE.

¢ Se muestra informacion sensible en caso de un error?

En ningun error mostrado dentro de las pruebas realizadas al SGCE se mostrd

algun tipo de informacion que sea sensible para la seguridad del sistema.




Anexo F

Pruebas de
usabilidad



¢ Existen opciones de navegacion visibles?

Dentro del SGCE las opciones para navegacion son de fécil visualizacion para

el usuario, por esto su facil manejo para la ubicacion dentro del mismo. En la

siguiente imagen podemos ver las opciones para navegacion dentro del

sistema, las cuales son visibles, entendibles y de facil manejo.

1000-1000 Centro Educative 12506 - NURSERY MATERNAL LOS GATITOS
= a > Version de produccion: 1.7.1
v @ Plants fisica ! Condicién académica del periodo 2011-2012
@ Datos generales
¥ Centro Servicic Gra

Sistema de Gestion de Centros - Estudiantes

[ seleccione uno

-]

88 cel2506@see.gov.do
Cerrar sesién
Cambiar correo  Cambiar contrasefia

x

1er. Apellido

2do. Apellido ler. Nombre 2do. Nombre

Fecha
e

nacimien

Condicién académica

; Registros encontrados: 0

S Guardar

¢ Existe un mapa del sistema?

El SGCE carece de un mapa del sitio, pero para el manejo de este no es

necesario debido a que posee toda su estructura para la navegacion dentro del

mismo, la cual permite una visualizacion como la de un mapa del sitio y esta

siempre visible a la izquierda como se muestra en la siguiente imagen.



10001000
g

Sistema de
Centro Educativo 1
Vers

Condiciéon academica del period

Servicio

[ Seleccione uno

ler. Apellide

2do. Apellido

%

Registros encontrados: 0

¢Existe un titulo descriptivo?

El SGCE carece de titulo descriptivo, este simplemente muestra la URL donde

nos encontramos, la cual no es de facil entendimiento.

<« B4F-45FB-8B5A-7407C336F361
[l= lider | C55... & HTMLS - Validation .. |7 Simple jQus

Sistema de Gestion de Centros

- Servicios
1m’1m Centro Educativo 13498 - CRISTIANO HOGAR NUEVA LUZ
— Version de produccién: 1.7.1

v @ Planta fisica [«

B Dztos generales
v @ Centro
2 Datos generales
2 Modificacién tanda de serv]
¥ @ Inventario
B Inventario
v B Estudizntes

2 Generacidn
2 Movimisntos pre-inscripcis|
P Reinscripdion

B Inseripeién

i Condicién de matricula pe
i Dstos gensrales

2 Distribucion por secciones
@ Relzcién de sstudizntes

¥ @ Recurses humanos

S parznnal del centrn




¢ Existe un favicon del sistema para su fécil identificacion?

El SGCE no contiene un Favicon, lo cual no permite identificar de manera

rapida que nos encontramos dentro del sistema.

- C' | [ sgc.see.gob.do/SGCE/sdk1/5GCS
Customize Links “ Los Albatros Club R... [ MOTOL

000-1000
s~

Q T'J._\?F’Ianta fisica =] PR

'@Datc& generales
® || v & centro Servicio

@Datc& generales Selece

¢La estructura del sistema es comprensible?

La estructura del SGCE es comprensible, debido a que esta se muestra

completa a la izquierda en el mapa de ubicacion del mismo.

Sistema de

&m"m Centro Educativo 1
=

Vers
v @ Planta fisica

@ Datos generzles

"@Centru Servicio

i@ Datos generales [ Seleccione uno |

IS

Condicion académica del period

@ Modificacién tanda de serv

¥ 2 Inventario ler. Apellido 2do. Apellido

@ Inventario
v @ Estudizantes

@Generacién

@Muvimientos pre-inscripcio

@ Reinscripcién

@ Inscripcién

@Ccmdl'cl'én de matricula pen

@ Datos generzles

@ Distribucién por secciones

@Relacién de estudizntes
"@Re{ursus humanos

@Dersunal del centro

@Persunal del centro - Admi

@ Asignacion de docentes

@Ausencias
v @Asistem:ia

= Registros encontrados: 0

4 [ >




¢ Existe una correcta visualizacion de los elementos?

El SGCE es comprensible debido a que cualquier usuario puede utilizar este

sistema, gracias a la ubicacion, visualizacion y manejo de sus elementos.

10001 Sistema de Gestion de Centros - Estudiantes % ce12506@see.gov.do
ooa ﬂﬂo Centro Educative 12506 - NURSERY MATERNAL LOS GATITOS Cerrar sesién
Versién de produccién: 1.7.1 Carbiar corres Cambiar contrasefia

Condicién académica del periodo 2011-2012 x

[ seleccione uno | -]

1er. Apellido 2do. Apellido ler. Nombre 2do. Nombre Fecha Condicion académica

[*] Registros encontrades: 0 © Guardar

¢ Se utiliza colores llamativos?

Los colores que utiliza el sistema no son colores llamativos, lo que ayuda con
la visualizacion de los elementos y a un mejor manejo del mismo. Los

siguientes son los colores utilizados en el sistema:

¢El sistema funciona con la opcidn de JavaScript deshabilitada?

Al deshabilitar la funcion de JavaScript del navegador utilizado, podemos ver
que el sistema no funciona, debido a que no puede realizar la consulta de

servicios.



Configuracién de contenido

Coolkdes
® permitr que se almacenen datos locales (recomendado)
Guardar datos locales hasts que cierra el navegador
No permitir que se guarden datos de los sitios

Bloguear los datos de sitios v las cookies de terceros

Administrar excepciones... Todas ks cookies y los datos de sitios...

Imagenes
® Mmostrar todas las imdgenes (recomendado)

o mostrar ninguna imagen

Administrar excepdionss...

Javascript

Permitir que todos los sttios ejecuten JavaScript (recomendado)
& Ho permitir que ningln sitio ejecute Javascript

Administrar excepciones...

Controladores

ok

¢ Existen ventanas emergentes?

No existen ventanas emergentes dentro del SGCE.

(Existe el atributo meta “description”?

El atributo meta “description” se utiliza para mostrar una descripcion del

contenido de la web. Al realizar una evaluacion al cédigo HTML del sistema se

pudo observar que no cuenta con el atributo description.




T

&= = C' | [} view-source:sgc.see.gob.do/SGCE/sdk1/SGCServicios_1_0_5_8 htmi?UserSession=1841388&B6B55D1A-DB4F-45FB-8B5A-7407C336F361 R dE@md
f Yvo Schaap - Easy A.. [ ] GlassBox [ AnythingSlider| CSS.. & HTMLS - Validation ... [} Simple jQuery Modea... » (] Otros marcad

[*} Customize Links B4 Los Albatros ClubR.. " MOTODEV > Androi...

1] <!-- saved from url=(0014)about:internet —-> ——
<ntml lang="en"> \ma

NEE

<l--
Smart developers always View Source.

This application was built using Adobe Flex, an open source framework
for building rich Internet applications that get delivered via the
Flash Player or to desktops via Adobe AIR.

11| Learn more about Flex at http://flex.org
2(// -

14| <head>

15| <meta http-eq: "text/html; charset=utf-g8" />

"Content-Type" conten

BEGIN Browser History required section -->
rel="stylesheet" type="text/css" ef: istory/historv.css" />
END Browser History required section —->

@

2t| <title></title>

22| <script src="AC_OETags.is" language="javascript"></script>
24| <1-- BEGIN Browser History required section -->

25| <script src="history/history.is" language="javascript"></script>
2| <1-- END Browser History required section -->

27

2| <style>

23| body { margin: Opx; overflow:hidden }

| </style>

31| <script language="JavaScript" type="text/javascript">

a2

var _cag = _gag |l [1;
_gag.push(['_setAccount', 'UA-35956730-2']);
_gaq.push(['_trackPageview']):

I

(Existe el atributo meta “keywords”?

El atributo meta “keywords” se utiliza para el uso de palabras clave de la web,
para facilitar su hallazgo en motores de busqueda. El atributo Keywords no
existe dentro del SGCE, esto se evalud buscando el atributo dentro del cddigo

HTML del sistema.

T ) e

= C Bv1ew—source:sgc.see.gob.do/SGCE/sdkl/SGCServacios_lAOA _8.htmi?UserSession=1841388&B6B55D1A-DB4F-45FB-8B5A-7407C336F361 i‘:(‘ # * @ @

[} CustomizeLinks B4 Los Albatros ClubR.. [ MOTODEV > Androi... [ Yvo Schaap-EasyA.. [ GlassBox [’ AnythingSlider|CSS.. & HTMLS - Validation.. [ Simple jQuery Moda... » (] Otrost|

1] <1-- saved from url=(0014)about:internet —->

2| <html lang="en"> “w i

4f<t——

5| Smart developers always View Source.

7|This application was built using Adobe Flex, an open source framework

8| for building rich Internet applications that get delivered via the

Flash Player or to desktops via Adobe AIR.

9
10

Learn more about Flex at http://flex.org
1 —=>

4| <nead>
15| <meta http-equiv="Content-Type" content="text/html; charset=utf-8" />
]

<!-- BEGIN Browser History required section -->
istorv/historv.css" />

18| <link rel="stylesheet" type="text/css" href:
19| <!-- END Browser History required section -->

<title></title>
<script src="AC_OETags.is" language=

‘vascript"></script>

24| <!-- BEGIN Browser History required section -->
25| <script src="historv/historv.is" language="javascript"></script>
END Browser History required section -->

28| <style>

body { margin: Opx; overflow:hidden }

</style>

<script language="JavaScript" type="text/javascript">

28w

a8 e

var _gag = _gaqg |l []:
_gaq.push(['_setAccount', 'UA-35956730-2']):
_gaqg.push(['_trackPageview']);

b3

Lo




(Existe el atributo meta “lang” indicando el idioma del sistema?

El atributo meta “lang” se utiliza para mostrar a los buscadores el idioma en el
que esté escrita la web. El atributo lang existe dentro del SGCE, pero el mismo
no tiene el uso correcto, debido a que el idioma que indica no es el que utiliza
el sistema. El codigo HTML actual contiene el codigo EN (ingles) en el

atributo lang y deberia tener ES (espafiol).

[ sgc.see.gob.do/SGCE/sdk % y [ view-sourceisgc.see.gob.c X _

C' | [ view-source:sgc.see.gob.do/SGCE/sdk1/SGCServicios_1_0_5_8.htmi?UserSession=18

[ Customize Links w Los Albatros Club R... [ "} MOTODEV > Androi... Vvo Schaap - Easy A... [} GlassBox |
1| <!-- sayed from url=(0014)about:internet -->
2| <ntmll Tang="en">

B <1
5| Smart developers always View Source.

7| This application was built using Adobe Flex, an open source framework

8| for building rich Internet applications that get delivered via the
8| Flash Player or to desktops via Adobe AIR.

11| Learn more about Flex at http://flex.org
12| // -—>
14| <head>

15| <meta http-equiv="Content-Type" content="text/html; charset=utf-8" />

7l <i-—— B
18| <link r
19| <!-- END Browser History required section -->

21| <title></title>
22| <script src="AC_OETags.is" language="javascript"></script>

o= “ENN. Brouser Bistory reanipsd sschion S

¢El sistema es usable desde los principales navegadores?

Este sistema fue probado en diferentes navegadores (Internet Explorer 8,
Mozilla Firefox, Google Chrome y Safari) y funcioné como tenia previsto.

Internet Explorer
awouy) 9|6009

Mozilla Firefox
uejeg




¢El sistema es usable desde distintos sistemas operativos?

Este sistema se probo en los principales sistemas operativos (Windows XP,
Windows 7, Linux Ubuntu 11.04 y Mac Os X Lion) y funciono de manera
correcta.

Windows 7
dX SMOPUIAA

Ubuntu 11.04
uol] X SO d%eiN

DA eomers o .pags

¢ El sistema es usable desde dispositivos méviles?

El sistema se probo desde diversos dispositivos moviles y funcioné en aquellos
con soporte para flash player.

@ http://sgcme.see.gob.do/... ﬂ




¢La primera vista del sistema carga rapido?

La primera vista, al igual que todo el sistema es muy cargada debido a que el
SGCE es un sistema disefiado en flash, lo cual requiere de una gran cantidad de
recursos. Con el uso de Web Page Test, en la siguiente imagen podemos
visualizar que la carga total de la primera vista se toma alrededor de 1 minuto
(60 segundos).

Document Complete Fully Loaded
Load Time First Byte StartRender DOM Elements Result(errorcode)| Time Requests Bytesin| Time Reguests Bytesin
0.000s 1.178s 12.383s 68 99998 0.000s 0 0 KB 60.816s 9 308 KB

Waterfall View

M Ons Lookup | B Initial Connection | [l Time to First Byte

| Document Complate

M Content Download | | start Render

o resut | INENNERHN|

http://sge.see .gob.do/S6CE skl index . .. 1

3 20 28 30 38 40 45 50 55 [54]
1. zgc.see.gob.do - index.html

10906 ns

4. sgc.zee.gob.do - AC_OETags. j=

5. sgc.see.gob.do - history.js -2232 (13
G. sgc.zee.gob.do - logos-cigua.jpg

7. sgoc.zee.gob.do. . .rmlogin_1_0_d4_9.swf 48427 ms
d. sgo.zee.gob.do - hiztory.htm

g 10 13 20 20 30 i) 40 45 a6 ) 24

CPU Utilization

EarcdwidbhIn €0 - 49 Kbpsh

¢La carga total del sistema es adecuada?

El SGCE estd muy cargado, debido a que el mismo esta desarrollado en flash.
La carga total podemos comprobarla con el uso de Web Page Test, como se
muestra en la siguiente imagen.

» Request Details ,

Time to
Start  DNS  Initial ) Content  Bytes  ErroriStatus _
# Resource Content Type  First IP Location*
Offset Lookup Connection Bte Download Downloaded  Code

1 hitp://sge.see.gob.d.. SGCE/sdk1/index. html text/html 08925 |706ms, 188ms | 285ms| B079ms | 10.2KB 200  |190.167.196.186 Santo Domingo, Dominican Republic

4 hitp:/isgcsee.gob.d. CE/sdel/AC OETsgsjs  spplication/x-javaseipt | 1725 - 294ms T00ms| 9912ms 8.2KB 200  |190.167.196.186 | Santo Domingo, Dominican Republic

5| htto:/isge see.gob d. SGCE/sdit /history.js application/x-jevascript | 21895 | - 201ms 1263ms| 768ms = 15KB 200 |190.167.196.186 | Santo Domingo, Dominican Republic
6 http://sge.see gob.d...sdk1/logos-cigus.j image/jpeg 2168s| - | 201ms |987ms| 11574ms 16.0KB 200 |190.167.196.188 Santo Domingo, Dominican Republic
7 hito://sgesee gob.d.. frmLogin 1 0 4 9.suf spplication/x-shodkwave-flash 12.2885 - - 566 ms | 47861 ms| 268.9 KB 200 |150.167.198.186 | Santo Domingo, Dominican Republic

8 http:/isge.see gob.d.. GCE/sdkd /history.htm text/html 123885 - - 8Mms - 1.5KB 200 190.167.198.188 Santo Domingo, Dominican Republic:




