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Resumen Ejecutivo

Los peligros digitales son delitos que una serie de individuos u organizaciones se
encargan de realizar a un ente predeterminado, provocando dafos digitales y
extraen informacién de las entidades acertadas. En tal sentido, el propdsito de
esta investigacion fue analizar el desarrollo de ocurrencia de los delitos o
ciberataques que las organizaciones de la Republica Dominicana enfrentan
mediante la era digital, con el fin de determinar cual es el nivel o grado de
consecuencias que estos han causado al area de Gestion Humana, asi como,
cuales han sido las medidas o posibles soluciones ofrecidas por los entes

especializados en el area.

La metodologia empleada en el desarrollo de esta investigacion fue el método

deductivo y se utilizaron las técnicas descriptivas y documentales.

La aplicacion de dicha metodologia permitié a los implicados obtener una vision
amplia de como ha sido la evolucién y desarrollo de los distintos ciberataques en
la organizacioén utilizada como foco de investigacion y las posibles soluciones que

deberian ser implementadas.
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Introduccion

Hoy en dia en la Republica Dominicana las organizaciones no cuentan con la
defensa requerida en cuanto a ciberseguridad se refiere y se ven regularmente
expuestas a peligros digitales. En atencion a lo cual las empresas u
organizaciones buscan poder detener estos tipos de peligros o ciberataques, a
consecuencia de que un solo acto delictivo puede causar en cualquier intento
circunstancias desfavorables trayendo consecuencias negativas en cuanto al

funcionamiento de la institucion, provocando indisponibilidad.

Una de las &reas fundamentales dentro de la compafiia es la de Gestion Humana,
debido a que posee informacién confidencial y de suma importancia sobre el
personal de la empresa; por lo cual es una de las areas mas propensas a ser
afectadas por este tipo de peligros. Por tal razén, el objetivo principal de esta
investigacion es identificar los peligros digitales y su impacto en el dmbito de
gestion humana en una organizacion de la Republica Dominicana y generar
recomendaciones para mitigar los riesgos junto al area especializada de
tecnologia con los parametros requeridos ante las situaciones de peligros digitales

gue se presenten al afio 2020.

En la monografia presentada a continuacion podra visualizar la siguiente
estructura; En el capitulo No.1 se presenta una explicacion sobre el tema de los

ataques cibernéticos en general y su repercusion en la Republica Dominicana. De
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igual forma se hace mencién del DICAT, laboratorio nacional que se encarga de
dar el seguimiento oportuno a estas infracciones y la forma en la que el delito méas
minimo puede asociarse a un ciberataque. En cambio, el capitulo No.2 refleja una
resefia sobre la empresa en la que nos hemos enfocado para la investigacion

pertinente y reflejar los resultados obtenidos en el capitulo No.3.

Finalizando detallando las recomendaciones y conclusiones oportunas.



Capitulo 1: Peligros digitales en las empresas de la
Republica Dominicana

Las organizaciones de Republica Dominicana hoy en dia no cuentan con la
defensa requerida en cuanto a ciberseguridad se refiere y se ven regularmente
expuestas a peligros digitales. Segun el glosario de términos del Ciber-
Observatorio del Centro Nacional de Seguridad de Ciberseguridad de la Rep.
Dom. define como Ciberataques o Cibercrimen “Los actos delictuales donde el
ciberespacio es el objeto del delito o su principal herramienta para cometer ilicitos
contra individuos, organizaciones, empresas o gobiernos”. Sin embargo, muchos
de estos peligros digitales estan dirigidos hacia el robo de informaciones sensibles

de las organizaciones mas que el dafio de estas.

Cada dia es mayor la cantidad de instituciones e individuos que se ven afectados
ante un ataque cibernético debido al incremento del uso de redes digitales en los
altimos tiempos. Segun un estudio realizado por Bromium, que muestra cémo los
ingresos por delitos digitales han aumentado a 1,5 billones de délares anuales en

ganancias ilicitas.

Son muchos los sitios web populares que se enfrentan a ataques de mayor
envergadura y de alta tecnologia todos los dias, siendo victimas de la creciente
tendencia del ciberataque. Enfocandonos en el incremento de los Ultimos meses

del teletrabajo, clases virtuales y el contacto con personas a través de dispositivos
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electrénicos por motivo del estado de emergencia en el que nos encontramos, las

autoridades han detectado un aumento en estafas cibernéticas.

De acuerdo con las estadisticas emitidas por el Centro Nacional de
Ciberseguridad, pudieron visualizar un incremento de un 150% en dominios
utilizados para generar actividades maliciosas, 140% de phishing o mejor
conocido como enlaces maliciosos y un 180% en divulgacién de noticias falsas,
siendo una gran parte dirigidas a las organizaciones empresariales que se
encuentran operando remotamente por lo que se puede especular que una
muestra de esta parte fue dirigida a 6érganos esenciales incluyendo Recursos

Humanos.

Por otra parte, segun un informe presentado por la Compafia de Ciberseguridad
Fortinet, en el afio 2019 la Rep. Dom. sufrié mas de 106 millones de ciberataques
siendo las amenazas principales que fueron dirigidas a la red: descargas no
deseadas, cripto hacking, explotacién de vulnerabilidades, malware y troyanos;
quienes se encargan de buscar informacién y robarlas a usuarios. No obstante, la
prevalencia de estos ataques ya es conocida por los receptores y de los cuales
tienen remediacion, por lo que esto da a demostrar que aun es necesario el

desarrollo de prevenciones ante malwares o ataques.

Tenemos como proposito de esta investigacion identificar los distintos niveles de

peligro que han atacado a las areas de gestion humana en las organizaciones
2



empresariales de la Republica Dominicana a nivel digital, de igual manera, medir
el impacto que causan estos riesgos al ser incorporarse a los sistemas
tecnoldgicos de dicha area. Asi también, identificar qué posibles medidas han
tomado las areas u organizaciones para combatir este ente y fomentar una mayor
seguridad para las organizaciones. En la actualidad las empresas u
organizaciones corren un sin numeros de riesgos al querer transformarse a la era
tecnoldgica o simplemente migrar informaciones a sistemas digitales. De acuerdo
con Unirse vista (2019), intentar aplicar un proceso de transformacion en las
empresas requiere un cambio de mentalidad antes de ir a la accion, esto exige
analizar el estado del cual se parte. Ser digital en una empresa implica conocer
los riesgos, amenazas y posibles sanciones que pueden ocurrir al desarrollar la

actividad.

Por tal razén, nuestro objeto de estudio es poder identificar estos tipos de riesgos
o peligros para poder medir la gravedad del impacto que esta causa en las areas

de Gestion Humana de una organizacion.

1.1 Laboratorios Especializados

Nuestro pais cuenta con la Procuraduria Especializada en Crimenes y Delitos de
Alta Tecnologia (PEDATEC) desde el afio 2013, la cual tiene como objetivo dar
seguimiento a todos los hechos punibles donde se detectan el uso de dispositivos
electronicos y dar apoyo a las fiscalias a nivel nacional. Esta dependencia de la

3



Procuraduria General de la Republica esté dirigida por el procurador de la Corte,
quien afirma que todo delito normal o fuera de lo normal hoy en dia, implica un

dispositivo tecnolégico que deja rastro.

De los mas comunes se pueden mencionar:

e Crimen organizado.
e Lavado de activos.
e Corrupcion.

e Secuestros y asesinatos.

Robos y asaltos en la via publica.

Asimismo, posee laboratorios preparados y certificados para la investigacion y
seguimiento de los delitos anteriormente mencionados, donde se vea involucrado
el uso de dispositivos sencillos como el celular, computadora, Tablet o tan solo el
internet; estos laboratorios son el Instituto Nacional de Ciencias Forenses vy la

Direccion de Alta Tecnologia de la Policia (DICAT).

El DICAT se crea en noviembre del 2005 como consecuencia del incremento de
delitos electrénicos que presentd la Republica Dominicana, asi como el
surgimiento de nuevas formas de los delitos tradicionales a través de medios
informaticos; otro de sus objetivos principales fue la integracién de la Policia

Nacional dominicana en esquemas internacionales para combatir el ciberataque.



Esta regido por el marco legal de la Ley 53-07 contra crimenes y delitos de alta

tecnologia y departamentos, o0 mejor conocidos como unidades son:

Seccioén de Investigaciones.

e Seccion de Inteligencia Electronica.

e Seccion de Fraude a Empresas.

e Seccion de Fraudes Bancarios.

e Seccion de Evidencia Electronica.

e Seccion de Andlisis Forense Equipos Electronicos.

e Seccion de Andlisis Forense Imagenes / Videos

Seccion de Llamadas Molestosas y/o Amenazantes.

Sobre las redes sociales y el espionaje telefénico, nos alertan de que se debe
tener sumo cuidado con lo que publicamos ya que es un acercamiento que le
ofrecemos a la sociedad de nuestra vida privada y que ademas pasa a ser
propiedad del duefio de la red y el publico en general. Con respecto al espionaje,

la Ley 53-07 castiga la intercepcion ilegal de llamadas.

1.2 Preguntas de la Investigacién

Del propdésito de estudio que justifica esta investigacion se derivan las siguientes
preguntas de investigacion:
1. ¢Aqué se debe el alto nivel de ataques que causa este peligro en las areas

de Gestion Humana?



2. ¢Cuales medidas han adoptado las organizaciones para evitar estos tipos
de riesgos?
3. ¢Cuales son los efectos que causaria a las organizaciones el establecer

parametros para frenar este riesgo?

1.3 Diagndstico

De acuerdo con datos divulgados por la firma global Ernst & Young (2018),
organizacion que se encarga en auditar impuestos, transacciones y legal, indica
qgue las empresas mas atacadas se encuentran aquellas que cuentan con un
vinculo directo con el consumidor, como, la banca, telecomunicaciones, salud,
educacion y de igual manera, hoteleria. De acuerdo con una encuesta general
dictada por la firma denominada “Encuesta Global de Seguridad de la
Informacién”, indica que, la ciberseguridad es un tema al que se debe darle
prioridad de parte de las empresas, pues 8 de cada 10 organizaciones no cuentan

con los recursos suficientes para enfrentar las amenazas.

Siguiendo con Omar Quesada, Gerente Senior de Ciberseguridad de EY para
Centroamérica, Panama y Republica Dominicana, cit6 para la revista digital El
Dinero (2019) “mientras mas avance la era de la transformacion digital, se abre
un abanico de oportunidades, pero también de amenazas, donde la
ciberseguridad debe hacer frente. Sin embargo, solo el 13% de las empresas
encuestadas maneja un presupuesto de ciberseguridad acorde con sus
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necesidades. En Latinoamérica, 29% de los encuestados dijeron tener un
aumento en el presupuesto este afio, mientras que un 42% prevé un aumento en

su presupuesto para el afio 2020”.

Por otro lado, Rafael Ovalles, director general del Instituto Nacional de Formacion
Técnico Profesional (INFOTEP), indica que la Republica Dominicana pese haber
recibido mas de 24 millones de ciberataques, se encuentra posicionada dentro de
los 10 paises que cuentan con un mecanismo de seguridad cibernética. No
obstante, la utilizacion de dispositivos digitales por parte de los Recursos
Humanos dentro de las empresas dominicanas multiplica los niveles de riesgos y
captacion de diversos ataques cibernéticos. Es por tal, que es de mayor
importancia el concientizar la utilizaciéon de los mismo con relacion al trabajo que

se realiza y proteccion.

De acuerdo con los datos provistos previamente, es de mayor importancia para
las organizaciones, en especial las Areas de Gestibn Humana, realizar con
medidas buenas préacticas de ciberseguridad. Es por tal sentido que, se justificara
el resultado de la investigacion con distintas fuentes que den soporte a los medios
e ideas que se utilizaran para la disminucién de los riesgos dirigidos a esta area.
La mitigacioén de los peligros digitales se logrard mediante las buenas practicas de
ciberseguridad, creacion de estrategias y aplicacion de medidas dirigidas por los

recursos humanos.



1.3 Valoracion

El problema consiste en que las organizaciones de la Republica Dominicana han
mostrado un desperfecto en los niveles para el desarrollo de una figura de
estrategias e implementacion de marcos para que, en cuestion de intentos del
acto delictivo digital, digase “ciberataque”, haya un lapso de respuesta y una
reaccion. Por tal, para lograr la posibilidad de rastrear dichos sucesos para
contrastar el hecho, las empresas dominicanas y los 6rganos de Gestion Humana

gue estas administran deben aplicar los tipos de tacticas escasas.

Por consiguiente, los datos citados anteriormente, exponen claramente que el
avance de las defensas contra los peligros digitales dentro de una organizacién
en la Republica Dominicana en contexto con sus pares muestra una gran
deficiencia, lo que retrasa el desarrollo de un marco de proteccion para la
disminucién de intentos de ataques digitales hacia érganos de importancia como
lo son los Recursos Humanos. Dicho mecanismo serviria como fuente de
desarrollo de tacticas, o para ser mas especificos, estrategias constantes para la
Gestion Humana de una organizacion, obrar como alternativa de planes para el
cuidado y ahorro de gastos producidos por dafios, y proveer modulos de
contingencias para mitigar riesgos que permitan que la proteccion se realicen a la

brevedad posible.



De igual forma, la presencia de un marco de estrategias que proteja los recursos
y datos de Gestion Humana es una de las principales manifestaciones de
desarrollo de habilidades pujantes, puesto que revela la presencia de varias
alternativas efectivas para la canalizacion de los posibles peligros y asi atenuar,
por otra parte, revela la garantia hacia la inversion y ayuda en areas productivas
relacionadas a dicho 6rgano. En Rep. Dom. Algunas entidades, incluyendo las
mencionadas anteriormente, asi como reguladores han mostrado gran interés en
implementar las medidas de lugar que permitan el progreso de un ambiente digital
protegido y organizado, encontrando dificultades, especificamente en la puesta

en funcionamiento a destrezas que convaliden alcancen tales aspiraciones.



Capitulo 2: Universidad APEC Como Foco de Estudio

Para la realizacion de la investigacion del informe, se tomé como objeto de estudio
a la Universidad Accion Pro-Educacion y Cultura (UNAPEC), la cual facilito la

recoleccion de datos necesarios.

La Universidad APEC es la Institucién primogénita de Accién Pro-Educacion y
Cultura (APEC), constituida en 1964 cuando empresarios, comerciantes,
profesionales y hombres de iglesia, deciden crear una entidad sin fines de lucro,

impulsadora de la educacion superior en la Republica Dominicana.

Nace con el nombre de Instituto de Estudios Superiores (IES), y, en septiembre
de 1965, crea su primera Facultad con las Escuelas de Administracion de

Empresas, Contabilidad y Secretariado Ejecutivo Espafiol y Bilingte.

En 1968, mediante Decreto N0.2985, el Poder Ejecutivo le concede el beneficio
de la personalidad juridica para otorgar titulos académicos superiores, con lo cual

la Institucién alcanza categoria de Universidad.

El 11 de agosto de 1983, el Consejo Directivo de APEC, mediante la Resolucion
No. 3, adopta de un nuevo simbolo para la Institucion y su identificacion como
Universidad APEC (UNAPEC). Posteriormente, el Poder Ejecutivo autorizo este

cambio de nombre por medio del Decreto No. 2710, del 29 de enero de 1985.
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UNAPEC, cuenta con 3 campus en el distrito nacional, el campus principal de la
Av. M&ximo GOmez, el campus ubicado en la Av. 27 de febrero esq. Caonabo y el
campus ubicado en la Av. Bolivar. EI campus principal posee cinco (5) edificios
gue se utilizan como aulas de clases, un edificio administrativo, una cancha de
recreacion, cafeteria, centro de impresion, enfermeria, area de admisiones,

salones de eventos y el edificio que pertenece a APEC, conocido como la casona.

También el campus principal, que es en donde se realiz6 esta investigacion,

cuenta con areas de parqueo, distribuidas dentro y fuera del campus.

Todo el campus esta rodeado de mucha vegetacion, apoyando la iniciativa de un

lugar verde y dandole un aire de confort y comodidad a la universidad.

2.1 Principales Actividades que Realiza
Dentro de las actividades que se realiza en el entorno universitario, UNAPEC,

realiza las siguientes:

e Imparte docencia en los niveles, de grado, postgrado, idiomas, centros
asociados y educacién continuada.

e Realiza conferencias, con profesionales de distintos sectores productivos.

e Através de su departamento de extension cultural, realiza deportes, danza,

bailes, teatros, entre otras actividades.
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e Apoya los proyectos emprendedores a través de los diferentes decanatos
y con la dependencia CEMPRENDE, que pertenece a la universidad.

e Participa en programas de intercambio estudiantil, esto se logra a través
del departamento de vinculacién.

e Coloca a egresados y estudiantes activos en empresas que poseen
vacantes disponibles, por medio de la instancia de colocacion laboral y
egresados.

e Participa en ferias empresariales, a través del decanato de gestion de

proyectos y programas.

Estas son algunas de las actividades que realiza la empresa UNAPEC, entre otras
actividades secundarias no mencionadas, que la universidad realiza como

complemento y apoyo al desarrollo empresarial del pais.

2.2 Operacion y Comercializacién

La Universidad APEC, realiza varias estrategias para comercializar y mantener la

operacion de sus productos y servicios, se pueden mencionar las siguientes:

e Promocién en las redes sociales, tanto externas como internas a la
universidad.
e Apoyo del departamento de mercadeo institucional, para la promocion de

las distintas areas de la universidad.
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e Realiza actividades con los estudiantes de colegios que estan cursando su
ultimo afo, como es el conocido “PUERTAS ABIERTAS” en donde se les
muestra el campus y también las opciones de carreras que la universidad
brinda.

e Paga publicidad en los medios de comunicacion, como son los periddicos,
la radio, televisién, entre otros.

e Realiza Volanteos.

e Mantiene las opciones de pagos y financiamientos como es el que se

realiza a través de FUNDAPEC.

Por otro lado, el publico que persigue la universidad es un publico de clase media,
gue esté motivado a crecer a nivel profesional, va desde 18 a 65 afios, segun los
objetivos estan alineados a un publico que tenga la necesidad de aprender y
desarrollar a nivel académico, la universidad suple esa necesidad con los
programas académicos de calidad y certificados por instituciones internacionales

reconocidas.

El modelo o estructura organizacional se define como la forma en la que se
distribuyen los departamentos, actividades, grupos y profesionales en una
empresa. Asi lo indica Stephen Robbins en su libro Comportamiento
Organizacional, en el que resalta que cada area de una comparfia debe estar

alineada segun sus objetivos en comun. (ROBBIN, 20014)
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El autor explica que dicho modelo debe basarse en seis pilares:

e |a especializacion del trabajo.
e La departamentalizacion segun las funciones, agrupaciones o ubicacién

geografica de la organizacion.

2.3 Cadena de Mando
La cadena de mando, que se rige bajo un sistema de jerarquia en beneficio de las

comunicaciones y coordinaciones en la organizacion.

e El alcance de control
e La centralizaciéon o descentralizacion

e La formalizacion del modelo

El organigrama de UNAPEC, va desde las maximas autoridades, las cuales se

dividen de la siguiente manera, segun la naturaleza de esta institucion:

Primer Nivel:

La Junta de Directores esta conformado por once (11) miembros: un presidente,
un vicepresidente, un Tesorero, un secretario y siete miembros; en el cual se
generan las orientaciones y politicas para toda la institucién. El presidente de la

Junta es elegido directamente por la Asamblea General Ordinaria de APEC; los
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deméas miembros son designados por el Consejo de Directores de APEC; todos

ejercen sus funciones por un periodo de dos (2) afios.

Segundo Nivel:

La Rectoria constituye el mas alto nivel ejecutivo. El Rector es el funcionario de
mayor jerarquia en la Universidad, representa a la institucion en lo concerniente a
su vida académica y administrativa, y desempefia sus funciones por periodos de
dos (2) afios, que pueden ser renovables hasta un total de tres periodos, es decir,
seis afios. De la Rectoria dependen la Vicerrectoria Académica, Vicerrectoria de
Internacionalizacion y Vinculacion Nacional, Vicerrectoria de Investigacion,
Innovacién y Desarrollo Estratégico y la Vicerrectoria Administrativa Financiera.
Bajo su tutela directa también se encuentran otras dependencias, como lo son el
Centro Internacional de Altos Estudios y la Direccion de Comunicacion y

Mercadeo Institucional.

Tercer Nivel:

El Consejo Académico es la maxima instancia de decision para asuntos
académicos. Sus decisiones y resoluciones sélo pueden ser modificadas por el
propio Consejo. En caso de divergencias, estas deben ser discutidas en la Junta

de Directores.
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Cuarto Nivel:

Este nivel de autoridad reposa en las vicerrectorias, que dirigen la gestién interna
de la institucion. Actualmente existen las Vicerrectoria Académica (VAC), la
Vicerrectoria de Investigacion, Innovacion y Relaciones Internacionales (VIIRI), la

Vicerrectoria de posgrado y la Administracién General (AG).

Quinto Nivel:

Lo integran los funcionarios ejecutivos, intermedios u operacionales: Decanos,

Directores departamentales Académicos y Administrativos.

Sexto Nivel:

Este ultimo nivel lo componen los profesores, el personal de apoyo administrativo

y los estudiantes.
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Capitulo 3: Resultados de la Investigacion

La figura de los ciberataques ha sido un fendmeno que se ha desarrollado y
mantenido durante los Ultimos afios en la comunidad y diferentes sectores de la
Republica Dominicana, sin embargo, el Area de Gestiébn Humana al haberse
incorporado durante el tiempo hacia la era moderna trayendo consigo diferentes
métodos de trabajo, asi como, la utilizacion de algunos medios digitales para la
realizacion de las labores ha concebido la entrada a diversos peligros digitales
comunes. Cada uno de estos peligros caracterizan un fin distinto al otro, no
obstante, el objetivo principal ha sido la captacién de informacion sobre riesgos y
dafos al érgano funcional de la Gestion Humana al igual que otras areas de las

organizaciones.

Mediante un estudio de sondeo se lograron identificar los distintos tipos que han
experimentado el area de Recursos Humanos, asi como, otras areas a fines de la
investigacion en la Universidad APEC (UNAPEC). Este estudio ayudé a la
identificacion de posibles causas o métodos utilizados para la compenetracion y
captaciéon de informaciones o dafios al usuario objetivo por los medios, asimismo,
se enumeraron algunos medios utilizados por los usuarios que tuvieron las

diferentes formas de ataques.
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Este andlisis permiti6 observar la concentracion en los diferentes escenarios
compuestos en el presente cuestionario apoyado por la investigacion realizada a
las distintas figuras del area de Recursos Humanos y areas semejantes de la
Universidad APEC (UNAPEC) mediante la herramienta utilizada, Google Forms.
Por consiguiente, se detallaran de manera gréfica los distintos escenarios
compilados en el formulario esquematizados de forma tabular, gréficos pastel y

barras; para una mejor comprension y entendimiento de los resultados obtenidos.

Gréafico al: Edad

Edad

19 responses

y G5 3(15.8%)

3
3
(15.8%) (10.5%) (10.5%) (10.5%)
0

23 24

(]

—_

De acuerdo con la indagacion realizada, las personas encuestadas cuentan entre
23 y 49 afos de edad, concediendo un rango positivo para nuestra investigacion

acorde a la experiencia obtenida por los individuos interrogados. De esta manera,
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la ampliacibn en el tema del sujeto de estudio esta sostenido por los

conocimientos adquiridos del grupo preguntado.

Grafico a2: Sexo

Sexo
19 responses

@ Mujer
@® Hombre

De las personas encuestadas el 57.90% proviene del sexo Femenino, siendo la
parte predominante en la investigacion y de mayor casualidad ante el sujeto
estudiado. Por otra parte, el 42.10% pertenece al sexo Masculino el cual ha sido

la parte menor de esta investigacion.

Grafico b1: Nivel académico
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Nivel Academico
19 responses

@ Bachiller

@ Universitario
2 Maestria

@ Doctorado

Esta fraccion de la encuesta esta compuesta por distintos niveles de estudios
incluyendo estudios superiores. La mayor parte encuestada es de nivel
universitario siendo el 57.90% mientras que el 36.80% proviene del nivel magister
o master, finalmente el 5.30% proviene del nivel bachiller. Esto implica una
diversidad de conocimiento ante el sujeto de estudio lo que hace el nivel de

respuesta distinto de acuerdo con el nivel de experiencia.

Gréfico cl: Experiencia
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¢Trabaja Actualmente?
19 responses

®si
® No
Grafico c2: Relaciéon Recursos Humanos
¢Su labor se relaciona con los recursos humano?
19 responses
®si
® No

De acuerdo con la grafica presentada, nuestra investigacion cuenta con un
26.30% de empleados que se dedican a los Recursos Humanos siendo 5
personas con experiencias en Gestion Humana con acercamientos a peligros

digitales dentro de sus labores. Por otra parte, el 73.70% pertenece a las 14
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personas restantes de las cuales sus labores van acorde a nuestra investigacion
para fines de recolectar informacion, en tal sentido, esto ayudé a la ampliacion de

la toma de muestra y resultados.

Gréfico b1: Medios Digitales

;Cual de los siguientes medios de comunicacion utiliza para desempenar su labor?

19 responses

E-mail 13 (68.4%)
Instagram
Teams
Zoom
Facebook
WhatsApp
Opcion 6
Bitrix24

15

De los individuos encuestados, la mayoria siendo el 68.40% utiliza de manera
comun correos electrénicos para realizar sus labores perteneciendo a 13 de los
19 encuestados; como mencionamos anteriormente en una de nuestras
busquedas citadas en el anteproyecto (Anexo 1), la mayor parte de los
ciberatagues provienen y se dan origen a través de los correos electronicos debido
a que es la herramienta mas utilizada y con mayor concentracion para la

propagacion de los dafios que causa. Dentro de otros medios utilizados
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actualmente, Zoom conlleva un 31.60%; durante el primer cuarto del afio fuentes
norteamericanas habian reportado algunos tipos de ataques y robo de datos e
identidad que provenian de la red social Zoom, estos tipos de ataques surgieron
debido al incremento en los teletrabajos y movilizacion de las personas hacias sus

hogares para realizar otras labores.

Por otra parte, son utilizadas redes sociales; populares, de las cuales son
objetivos para el ciberataque como Instagram con un 5.30% y WhatsApp que
abarca un 10.50%. Durante los ultimos dos afios estas redes han reportado
incidentes sobre la duplicidad de credenciales e intentos de robo de informacion

de los usuarios.

En el resto se sitian Microsoft Teams con un 57.90%, una herramienta que se
caracteriza por su fluidez y seguridad ha sido la segunda red mas utilizada luego
del establecimiento de los teletrabajos y realizacion de otras labores. Por otro lado,
en el tramo final se encuentra Bitrix24 con un 5.30%, es una plataforma similar a
la de Zoom o Microsoft Teams; es utilizada para realizar actividades comunes en

conjunto y la cual es util para la gestion de personal.

Gréafico d1: Utilizacion de las Redes

23



¢ Es de uso obligatorio estos medios tecnologicos?
19 responses

®si
® No
Gréfico f1. Conocimiento Ciberataque
¢Conoce lo que es un Ciberataque?
19 responses
®si
® No

Las 19 personas encuestadas tienen conocimiento acerca de lo que es un
Ciberataque, esto ha sido positivo debido a que para nuestros fines de
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investigacion se aprovecho la cognicién de los individuos con relacion a los
ciberataques para la ampliacion del campo de estudio, esto en cuestion a

resultados y recomendaciones sera una vertiente un tanto efectivo.

Grafico f2: Exposicion Ciberataque

¢Alguna vez ha estado expuesto a peligros digitales (Ciberataques) en su area laboral?
19 responses

® si
® No

Por consiguiente, solo el 42.10% de las personas sondeadas se han visto
expuestas a los peligros digitales mientras practicaban sus labores, esto deja
evidenciado la recurrencia actual de estos ciberataques. De acuerdo con este
criterio, servirA de apoyo para las recomendaciones necesarias planteadas a
continuacion en el presente trabajo. ElI 57.90% de los individuos restantes no se
han visto afectados por los ciberataques en sus labores, no obstante, a sus

acercamientos a estos fendmenos fuera de sus trabajos.
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Gréfico cl: Tipos de Ciberataques

¢ A cuales de estos ciberataques se ha expuesto?

14 responses

Spyware

Phishing 8 (57.1%)

Malware 3(21.4%)

Adware

Gusanos (Troyanos) 2 (14.3%)

Ninguno

DDoS

El Phishing es uno de los ataques mas comunes y el cual su origen surge en los
correos electronicos, es el ataque de mayor contingencia en nuestra investigacion
con un 57.10%, por consiguiente, es el ataque con un enfoque mayor en cuanto
a la representacion de dafios causados. Como bien se mencionaba anteriormente,
la empresa de seguridad digital Fortinet habia reportado que durante el afio 2019
fue uno de los ataques con mas incrementos en comparacion a los Gusanos
(Troyanos) de los cuales el 14.30% representa esta investigacion, este peligro de
origen digital a través de las redes digitales y correos electronicos, asi como, los
Spywares con un 7.10%, una herramienta dedicada al robo y recolecciéon de datos
personales. Por consiguiente, se encuentra el Malware con un 21.40%

representando por 2 de los individuos encuestados, Adware el cual es un tipo de
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virus que descarga publicidad maligna al navegar en linea representada por un

7.10%.

Finalmente, otra porcion del 7.10% esté dirigido hacia los ataques DDoS, el cual
es un tipo de peligro dedicado a la inhabilidad de servidores o infraestructura.

Cabe destacar que el 7.10% restante esta representado por ataques no ocurridos.

Gréfico el: Tiempo de Respuesta

¢Cual fue el tiempo de respuesta ante este incidente?

13 responses

@ Inmediata
@® Promedio
Baja

i ﬂ @® Nunca

El tiempo de respuesta ante los distintos tipos de peligros es de nivel diversificado,
para el 7.70% de las personas preguntadas el tiempo de respuesta ha sido baja
mientras que el otro 7.70% ha sido nunca, dando apertura a la propagaciéon a los
ataques sufridos por la organizacién. Este grafico es ideal para nuestras

recomendaciones en el siguiente capitulo consiguiente a los resultados obtenidos.
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Grafico e2: Disponibilidad Protocolos de Seguridad

¢Cuentan con protocolos de seguridad para evitar los ciberataques?
19 responses

® si
® No

A pesar de las cantidades de tiempo de respuestas promedios, es de importancia
destacar las cantidades personas que no cuentan con un protocolo de seguridad

para evitar la propagacion de los ataques sufridos por los individuos.

Gréfico e3: Disposicion para Implementar un Sistema de Estrategias

;Estaria dispuesto a implementar un sistema de estrategias para disminuir los ciberatagques?
19 responses

® si
@® No
@ Tal vez
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De acuerdo con nuestra indagacion, el 73.70% de las personas encuestadas si
esta dispuesto a implementar un sistema de estrategias lo que facilita el apoyo de
las recomendaciones dictadas posteriormente en la investigacion realizada. En tal
sentido, es positivo mencionar que esta parte ayudara a disminuir la agresion de
los ciberataques de manera discreta y que se busca agotar los métodos para

evitar tales peligros.

Esta institucion tiene como propdsito permanecer en vanguardia al digitalizar gran
parte de sus procesos administrativos y educativos, en donde podemos mencionar
las gestiones realizadas por el departamento de Recursos Humanos y la
exposicion a la que se enfrenta la empresa ante individuos dedicados al
cibercrimen. Es por lo mencionado anteriormente que se tomo la decision de ser

elegida foco de estudio.

En la investigacion realizada, se determind que en los ultimos dos afios la
universidad no ha sido victima de ningun evento de seguridad electrénica en los
sistemas educativos y financieros. Sin embargo, los usuarios finales se ven
diariamente expuestos a peligros digitales que el departamento de Tecnologia se
encarga de mitigar. El peligro mas frecuente al que se ha enfrentado la universidad
es el SPAM o correo no deseado, ya que diariamente reciben cientos de correos
de este tipo dirigidos a los usuarios; los mismos son bloqueados a tiempo o

reportados por los mismos receptores.
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Con respecto a la variedad de sistemas utilizados para la prevencion de fraudes
y ciberataques, no fue posible detallar los programas en especifico que utilizan.
No obstante, se pudo resaltar el uso de la suite de Microsoft Office 365 ATP para
el caso de SPAM al ser el peligro con mayor recurrencia al que se ven expuestos.
Gracias al filtrado de los correos electronicos, a pesar de ser el mas comudn los
casos son minimos y suelen ocurrir por errores humanos ante el uso de la

tecnologia.
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Conclusiones

La evolucion sin final de las tecnologias, medios digitales, asi como, sus usos,
impactan directamente sobre el deber de desarrollar soluciones de ciberseguridad
gue se adapten a cada necesidad de las entidades empresariales, también, como
lo es la Gestibn Humana. En el informe elaborado la ciberseguridad fue un topico
clave y en la exploracion realizada se ampli6 detalladamente dentro de los
resultados acerca de todas las incidencias relacionadas a los peligros digitales, y
de los cuales se puntualizan estos topicos en el capitulo 3 del presente trabajo.
De lo planteado en la herramienta de estudio se recolectaron unas series de
muestras que sirvié para dar soporte a las conclusiones y recomendaciones a

aplicar en el informe realizado.

Los correos electronicos como herramientas de trabajo, a pesar de ser Utiles y
comunes en las instituciones, es el medio con un foco mas orientado a recibir
diferentes tipos de ataques digitales, originando niveles que pueden afectar de
manera tanto insignificante como masiva, asimismo, a niveles colaterales.
Actualmente unas de las herramientas que han ayudado a mediar la atencion
hacia este foco han sido las de comunicacion instantanea Zoom y Microsoft
Teams; ambas redes digitales han desviado la carga de trabajo y han utilizado la
encriptacion de documentos sensibles. Sin embargo, la utilizacion de redes

sociales para la continuacion de las labores ha dado a exponer multiples maneras
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de adecuar al sujeto a atacar para llevar a fines dichos delitos mediante spam u

otras técnicas.

El conocimiento sobre el fendmeno que son los ataques cibernéticos amplifica las
probabilidades de identificacion de los diversos entes como los previamente
mencionados, por ende, el incremento de conciencia existente agudiza la manera
en que los individuos pueden manejar las diversas situaciones en las que se

encuentren.

Sin embargo, no obstante, al conocimiento de los delitos digitales, la exposicién a
las que se han encontrado los sujetos ha dejado secuelas y de las cuales el tiempo
de respuesta son escasas dejando una abertura a la continuidad de los delitos
que circulan en la organizacion objeto y asi afectar los protocolos establecidos;

originando ineficiencias.

En otro escenario, la introduccion a nuevos mecanismos de combate contra los
ciberataques en las entidades de la Republica Dominicana provee a todos los
recursos humanos nuevas metodologias de atenuacién que sirven como
alternativa para la generacién de incremento en la proteccién de sus capitales, por

tal, la proteccién y encriptacién de datos manejados por cada personal.

Con la proposicion de tales mecanismos es posible recrear escenas que ayudan

a la toma de decisiones, asimismo, la validez de los distintos niveles de
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ciberseguridad; como eficientizar los procesos al instante de operar. Es cierto que,
al implementar una propuesta sefialada previamente, le agrega plusvalia a los

recursos digitales que posee la entidad y la realizacién de nuevos procesos.
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Recomendaciones

1. Capacitacion y Concientizaciéon de Seguridad Cibernética: Los usuarios
son parte importante del ambiente y pueden llegar a ser el eslabén mas
débil. No importa que tan elevado son los controles y mecanismos si se
produce algun ataque debido a una exposicidn interna pueden afectar los
controles que se tengan preparados.

2. Gestion de Riesgo: No es posible eliminar el riesgo a ataques, pero si es
posible mitigar el riesgo. Con esto se puede realizar un levantamiento de la
infraestructura y procesos de la organizacién para determinar el tipo de
riesgos que estan expuestos y el impacto que estos pueden llegar a tener.
Sin antes realizar un andlisis de riesgo no es posible levantar controles
apropiados que se adecuen con el entorno de una empresa.

3. Fortalecimiento en Mecanismos de Autorizacion y Autenticacion: Es
importante contar con controles que utilicen mas de un (1) método de
autenticacion para la validacién de credenciales y es importante revisar de
manera periodica los niveles de autorizacién de los usuarios sobre los
diferentes niveles de permisos que tienen dentro de una empresa.

4. Sistema de Actualizacion y Ejecucion de Parches: Es importante mantener
al dia los sistemas que se utilizan y el de los antivirus ya que cuando se

lanza un parche o actualizacion es para corregir fallas conocidas en las
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versiones actuales y mantener una version obsoleta puede llevar a
vulnerabilidad de dichos sistemas.

Contar con Herramientas Automatizadas de Defensa: Hoy en dia los
sistemas de ciberdefensa que funcionan con una base de datos de
problemas conocidos ya no son suficiente ya que los ataques se vuelven
cada vez mas sofisticados, es importante contar con mecanismos de
defensas que puedan recolectar logs (sucesos) de lo que se acontece en
una red y correlacionar los eventos que suceden para tomar acciones mas

apropiadas.
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Apéndices

Anexo No.1 — Anteproyecto

Introduccion
Contexto

Actualmente en la Republica Dominicana las organizaciones no cuentan con la
defensa requerida en cuanto a ciberseguridad se refiere y se ven regularmente
expuestas a peligros digitales. Una de las areas fundamentales dentro de la
compaiiia es la de Gestidon Humana, debido a que posee informacion confidencial
y de suma importancia sobre el personal de la empresa; por lo cual es una de las

areas mas propensas a ser afectadas por este tipo de peligros.

Es importante destacar que el area de Gestion Humana se encuentra en una
constante evolucién en cuanto a sus procesos Yy estructuras. Sin embargo, son
muchas las compafias que hoy en dia invierten poco en la seguridad digital y
COmMO consecuencia, se ven expuestas ante riesgos generados por entidades
dedicadas al delito cibernético que pueden causar dafios incalculables en caso de

gue informacién privilegiada caiga en manos equivocadas.

Segun el glosario de términos del Ciber-Observatorio del Centro Nacional de
Seguridad de Ciberseguridad de la Rep. Dom. define como Ciberataques o

Cibercrimen “Los actos delictuales donde el ciberespacio es el objeto del delito o
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su principal herramienta para cometer ilicitos contra individuos, organizaciones,
empresas o gobiernos”. Sin embargo, muchos de estos peligros digitales estan
dirigidos hacia el robo de informaciones sensibles de las organizaciones mas que

el dafio de estas. (p.2)

Es por tal, que las empresas u organizaciones buscan poder detener estos tipos
de peligros o ciberataques, un solo acto delictivo puede causar en cualquier
intento, circunstancias desfavorables trayendo consecuencias negativas en
cuanto al funcionamiento provocando indisponibilidad. No obstante, no todas las
organizaciones actian antes de que ocurra el acto, mas bien, cuando ya ha sido

realizado.

Planteamiento del Problema

Hoy en dia cualquier individuo o empresa puede verse afectado ante un ataque
cibernético debido al incremento del uso de redes digitales en los Gltimos tiempos.
Segun un estudio realizado por Bromium, que muestra como los ingresos por
delitos digitales han aumentado a 1,5 billones de ddlares anuales en ganancias
ilicitas. Son muchos los sitios web populares que se enfrentan a ataques de mayor
envergadura y de alta tecnologia todos los dias, siendo victimas de la creciente

tendencia ciberataque.
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Enfocandonos en la Republica Dominicana, con el incremento de los dltimos
meses del teletrabajo, clases virtuales y el contacto con personas a través de
dispositivos electronicos por motivo del estado de emergencia en el que nos

encontramos, las autoridades han detectado un aumento en estafas cibernéticas.

De acuerdo con las estadisticas emitidas por el Centro Nacional de
Ciberseguridad, pudieron visualizar un incremento de un 150% en dominios
utilizados para generar actividades maliciosas, 140% de phishing o mejor
conocido como enlaces maliciosos y un 180% en divulgacién de noticias falsas,
siendo una gran parte dirigidas a las organizaciones empresariales que se
encuentran operando remotamente por lo que se puede especular que una
muestra de esta parte fue dirigida a 6rganos esenciales incluyendo Recursos

Humanos.

Por otra parte, segun un informe presentado por la Compafia de Ciberseguridad
Fortinet, en el afio 2019 la Rep. Dom. sufri6 méas de 106 millones de ciberataques
siendo las amenazas principales que fueron dirigidas a la red: descargas no
deseadas, criptojacking, explotacion de vulnerabilidades, malware y troyanos;
quienes se encargan de buscar informacion y robarlas a usuarios. No obstante, a
esto, la prevalencia de estos ataques ya es conocido por los receptores y de los
cuales tienen remediacion, por lo que esto da a demostrar que adn es necesario

el desarrollo de prevenciones ante malwares o ataques.
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Objetivo General

Identificar los peligros digitales y su impacto en el ambito de gestion humana, en
una organizacion de la Republica Dominicana para mitigar los riesgos junto a un

area especializada de tecnologia con parametros, afio 2020.

Objetivos Especificos

1. Medir el impacto de la tecnologia defectuosa en el area de Gestion
Humana.

2. Mencionar los peligros digitales a los que se enfrenta el area de Gestion
Humana.

3. Determinar los sistemas de prevencion utilizados para evitar el fraude
digital en el area de gestion humana.

4. Analizar la evolucion de los peligros digitales en los Gltimos cinco afios en
el area de gestion humana.

5. Explicar las consecuencias a las que se enfrentan los empleados al ser
victimas de los riesgos digitales relacionada con la informacion que maneja

la gestion humana.

Justificacion de la Investigacion (Te6rica)

El proposito de esta investigacion es identificar los distintos niveles de peligro que

han atacado a las areas de gestion humana en las organizaciones empresariales
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de la Republica Dominicana a nivel digital, de igual manera, medir el impacto que
causan estos riesgos al ser incorporarse a los sistemas tecnoldgicos de dicha
area. Asi también, identificar qué posibles medidas han tomado las areas u
organizaciones para combatir este ente y fomentar una mayor seguridad para las
organizaciones. En la actualidad las empresas u organizaciones corren un sin
nameros de riesgos al querer transformarse a la era tecnoldgica o simplemente
migrar informaciones a sistemas digitales. De acuerdo con UniRsevista (2019),
intentar aplicar un proceso de transformacion en las empresas requiere un cambio
de mentalidad antes de ir a la accién, esto exige analizar el estado del cual se
parte. Ser digital en una empresa implica conocer los riesgos, amenazas Yy

posibles sanciones que pueden ocurrir al desarrollar la actividad.

Dado a todo esto, es por tal razén que el fin de esta investigacion es poder
identificar estos tipos de riesgos o peligros para poder medir la gravedad del

impacto que esta causa en las areas de Gestion Humana de una organizacion.

Justificacion de la Investigacion (Metodologica)

Para lograr los objetivos definidos para esta investigacion, se recurrird a
implementar técnicas cientificas que ayudaran al desarrollo de la investigacion,
tales como: la técnica estadistica, la técnica descriptiva y la técnica deductiva.
Estas técnicas serviran de soporte para obtener el resultado de dicha

investigacion.
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Justificacion de la Investigacion (Practica)

Esta investigacion se realiza porque existe la necesidad de medir el grado e
identificar los peligros a los cuales las areas de gestion humana estan expuestas.
Con el uso del resultado validado de la indagacion realizada, la organizacion podra
establecer parametros que permitiran minimizar la extraccion de informaciones y

otros tipos de peligros comunes.

Preguntas de la Investigacion

Del propdésito de estudio que justifica esta investigacion se derivan las siguientes

preguntas de investigacion:

1. ¢A qué se debe el alto nivel de ataques que causa este peligro en las areas
de Gestion Humana?

2. ¢Cuales medidas han adoptado las organizaciones para evitar estos tipos
de riesgos?

3. ¢Cuales son los efectos que causaria a las organizaciones el establecer

parametros para frenar este riesgo?
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Tipos de investigacion

Luego de analizar los diversos tipos de investigacion existentes, hemos decidido

implementar los siguientes:

Histérica

Realizaremos un viaje al pasado, para conocer la evolucion que ha tenido el
mundo digital dentro el area de Gestibn Humana y cuales son las ventajas y

desventajas que vivimos hoy en dia gracias a esto.

Documental

Analizaremos la informacion disponible relacionada con nuestro objeto de estudio.

Descriptiva

Procederemos a identificar, analizar y plasmar las caracteristicas de nuestro caso

de estudio.

Marco de Referencia

Tedbrico

Reinmoller y Senoo, citan en el libro blanco de la universidad digital (2010), citan

gue, para una empresa grande, es esencial un buen manejo de las TIC, no
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dejando a un lado la advertencia de los peligros digitales, que se encuentran

exclusivamente en el area de gestion humana.

Bulchand y Rodriguez (2004), menciona que la gestion del conocimiento de los
peligros digitales es muy limitada, debido a la exclusividad humana en lo que a

obtener informacion a partir de datos personales a los que se refiere.

Los autores Meso y Smith (2000), identificaron tecnologias a las que se
denominan tecnologias de conocimiento, y las agruparon segun su funcién en el
area de gestion del conocimiento y areas puntuales de una organizacion, como es

la gestion de personal.

Por otro lado, el autor Gartner, en su encuesta anual Gartner Executive Programs
Annual CIO Survey, sefiala que la mejora en la seguridad de IT Governance ha
pasado de la prioridad 10 a la 8, en dos afios, es decir, la importancia de este

factor ha escalado dos puestos de importancia.

Conceptual

Ciberataque, son actos en los cuales se cometen agravios, dafos o perjuicios en
contra de las personas o grupos de ellas, entidades o instituciones y que por lo

general son ejecutados por medio de computadoras y a través de la Internet.
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Gestion Humana, se define, como el conjunto de procesos necesarios para dirigir

a las personas dentro de una empresa.

Peligros Digitales, también conocido como riesgos digitales, son amenazas

operaciones que cubren dafos a la propiedad material de una organizacion.

Ciberseguridad, se le conoce como la practica de defender las computadoras, los
servidores, los dispositivos moviles, los sistemas electrénicos, las redes y los

datos de ataques maliciosos.

Sistemas Electrénicos, es un conjunto de circuitos que interactian entre si para

obtener un resultado.

Espacial

El espacio al que se aplicaré la investigacion es al area de Gestion Humana de la

compafiia de seguros BMI en Santo Domingo, Republica Dominicana.

Temporal

La informacion extraida y de la cual se utilizara corresponde al periodo entre el
afio 2018 y el afio 2020, de acuerdo con esto se podra plasmar la evolucion que

ha tenido el tema de riesgos digitales en el tiempo indicado.

Metodologia de la Investigacion
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La naturaleza de esta investigacion es la descriptiva, ya que se analizaron las
causas de los ataques digitales y los peligros que estos riesgos le generan a las
Areas de Gestion Humana en las organizaciones empresariales en la Republica
Dominicana. De igual forma, se identificaron las ventajas que proveen los
parametros establecidos en las organizaciones. EI método de investigacion
utilizado fue el deductivo, debido a que se partié de las informaciones captadas
de manera general, para luego determinar por qué las organizaciones son

afectadas recurrentemente por entes digitales de naturaleza delictiva.

Dentro de las técnicas de investigacion que fueron utilizadas, estan la documental,
debido a que se compilaron informaciones relacionadas a las de los delitos
digitales afectadas por las areas de gestion humana dentro de las organizaciones
empresariales, estas informaciones fueron recopiladas de fuentes confiables que

ayudaron a la organizacién y andlisis del desarrollo del trabajo.

De igual forma, se utilizé la técnica de investigacion documental, indagando cémo
ha ido evolucionando los ataques de origenes virtuales, de tal, manera se recopilé
la cantidad de datos necesarios que serviran como soporte para continuar con el
desarrollo del trabajo que se estara realizando. También, el rol que han
desempeiiado los entes empresariales para combatir estos tipos de delitos para
mitigar o promover una mejor proteccion bajo las circunstancias que se han

encontrado. Esta técnica permitid establecer una relacion en segundo plano con
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informaciones claves, sobre los sucesos y funcionamientos de las distintas

herramientas utilizadas para realizar los ciberataques.

La investigacion documental fue realizada a través de la recopilacion de datos de
distintas fuentes y mediante una comparacion de las distintas formas de riesgos,
las cuales son las méas usuales en la Rep. Dom., se logré analizar el grado de
incidencia e impacto en la Gestion Humana tanta de manera directa como
indirecta. Fue asi, que se logré recolectar la informacion necesaria para la

obtencion del resultado de esta investigacion.

Anexo No. 2 — Solicitud Autorizacién para Realizar Investigacion

Buenos dias,
Enrique,

Como es de su conocimiento, me encuentro realizando mi trabajo de investigacion final del monografico, para optar por el titulo de la
licenciatura en Administracién de Empresas.

Esta investigacion la estoy realizando junto con mis compafieros, Yafrell Méndez y Lisbeth Suero, nuestro tema es: Estudio Sobre Peligros
Digitales v Su Impacto en el Ambito de Gestion Humana en una Organizacion.

El proposito de esta investigacion es Identificar los peligros digitales y su impacto en el dmbito de gestion humana, en las
organizaciones de la Rep fﬂlca Dominicana para mitigar los riesgos conforme a las dreas especializada en tecnologias,
mediante estrategias v medidas dedicadas a la disminucion de los ciberataques.

Los objetivos especificos;

1. Medir el impacto de la tecnologia defectuosa en el area de gestion humana.

2. Mencionar los peligros digitales a los que se enfrenta el drea de gestion humana.

3. Determinar los sistemas de prevencion utilizados para evitar el fraude digital en ¢l drea de gestion humana.

4 Analizar la evolucion de los peligros digitales en los ltimos cinco afios en el drea de gestion humana.

5. Explicar las consecuencias a las que se enfrentan los empleados al ser victimas de los riesgos digitales relacionada con la informacion que
maneja la gestion humana,

Le envio el presente correo, con el fin de solicitarle a la universidad, de manera formal, su colaboracion para utilizar la informacion de
TUNAPEC como base en nuestra investigacion,

Lo que necesitamos de la universidad seria que nos responda, preguntas generales, sin involucrar informacion clasificada de la institucion,

AOMIA §ON"
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Raquel Rosario

Enrique Emesto Eusebio Landestoy 4200. 20201304 (haceBdias) Yy 4
para Carmen, Larissa, mi =

Buznas tardes,

Respuestas en verde

1. ¢ha sido victima UNAPEC de los peligros digitales en los Gltimos 2 anos?

2. ¢Cudles han sido estos peligros digitales a los que 1a universidad le ha hecho frente?

3. ¢Cuantos casos han tenido en los tltimos 2 afios?
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Raquel Patricia Rosario Perez 20:43 (hace O minutos) Y7 &
parami »

Enviado desde mi Samsung Mobile de Claro
Get Qutlook for Android

From: Larissa Bonilla Atiles <Ibonilla@adm.unapec.edu.do=
Sent: Wednesday, August 12, 2020 11:52:34 AM

To: Raquel Patricia Rosario Perez <rrosario@adm.unapec.edu.do>; Enrique Ernesto Eusebio Landestoy <elandestoy@adm.unapec.edu.do>

Cc: César Gabriel Rondon Rodriguez <crondon @adm.unapec.edu.do>; Miguel Antonio Puente Hernandez <mapuente@adm.unapec.edu.da>; Carmen Alicia Smith Ortiz
<csmith@adm.unapec.edu.do>
Subject: RE: SOLICITUD DE INFORMACION TRABAJO FINAL MONOGRAFICO (JULIO 2020)

Buenes dias.
Si Enrique les facilito la informacidn, el se aseguro de no pasar datos sensitivos, cierto Enrique?
Puede utilizar el nombre de UNAPEC.

Saludos

“es

Buenos dias.
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Anexo No. 3 — Cuestionario Investigacion

Evaluacion Conocimientos y Exposicion
ante Ciberataques

Somos un grupo de estudiantes el cual esta trabajando para la implementacion de
estrategias contra los ciberataques.

Esta gestidn es para fines de trabajo de grado, por lo que apreciamos mucho que
pueda colaborar con sus respuestas.

* Required
1. Edad *

2. Sexo *

Mark only one oval.
Mujer Hombre

3. Nivel Académico *

Mark only one oval.
Bachiller Universitario Maestria Doctorado Other:

4. ¢ Trabaja Actualmente? *

Mark only one oval.
SiNo

5. ¢Su labor se relaciona con los recursos humano? *

Mark only one oval.
Si No
Other:

6. ¢, Cudl de los siguientes medios de comunicacion utiliza para desempeiiar su
labor? *

Check all that apply.
E-mail Instagram Teams Zoom Facebook
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Other:
7. ¢ Es de uso obligatorio estos medios tecnologicos? *

Mark only one oval.
SiNo

8. ¢ Conoce lo que es un Ciberataque? *

Mark only one oval.
SiNo
Other:

9. ¢ Alguna vez ha estado expuesto a peligros digitales (Ciberataques) en su
area laboral? *

Mark only one oval.
Si No
Other:

10. ¢ A cudles de estos ciberataques se ha expuesto?

Check all that apply.
Spyware Phishing Malware Adware
Gusanos (Troyanos) Other:

11. ¢ Cuél fue el tiempo de respuesta ante este incidente?

Mark only one oval.
Inmediata Promedio Baja Nunca

12. ¢ Cuentan con protocolos de seguridad para evitar los ciberataques? *

Mark only one oval.

SiNo

Other:

13. ¢ Estaria dispuesto a implementar un sistema de estrategias para disminuir
los ciberataques? *

Mark only one oval.
Si No
Tal vez
52



14. Edad *
15. Sexo *

Mark only one oval.
Mujer Hombre

16. Nivel Académico *

Mark only one oval.
Bachiller Universitario Maestria Doctorado Other:

17. ¢ Trabaja Actualmente? *

Mark only one oval.
Si No

18. ¢,Su labor se relaciona con los recursos humano? *

Mark only one oval.
SiNo
Other:

19. ¢ Cual de los siguientes medios de comunicacion utiliza para desempeiiar su
labor? *

Check all that apply.
E-mail Instagram Teams Zoom Facebook
Other:

20. ¢ Es de uso obligatorio estos medios tecnologicos? *

Mark only one oval.
Si No
21. ¢ Conoce lo que es un Ciberataque? *

Mark only one oval.

SiNo

Other:

22. ¢ Alguna vez ha estado expuesto a peligros digitales (Ciberatagues) en su
area laboral? *
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Mark only one oval.

SiNo

Other:

23. ¢ A cudles de estos ciberataques se ha expuesto?

Check all that apply.

Spyware Phishing Malware Adware

Gusanos (Troyanos) Other:

24. ¢ Cual fue el tiempo de respuesta ante este incidente?

Mark only one oval.
Inmediata Promedio Baja Nunca
25. ¢ Cuentan con protocolos de seguridad para evitar los ciberataques? *

Mark only one oval.

Si No

Other:

26. ¢ Estaria dispuesto a implementar un sistema de estrategias para disminuir
los ciberataques? *

Mark only one oval.
Si No

Tal vez
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